Boletim Pessoal XI

do més de abril de

2025 expedido em
16/04/2025

MINISTERIO DO DESENVOLVIMENTO, INDUSTRIA, COMERCIO E SERVICOS
INSTITUTO NACIONAL DA PROPRIEDADE INDUSTRIAL

PORTARIA/INPI/PR N2 09, DE 15 DE ABRIL DE 2025

Institui a Politica de Seguranca da
Informacdo (POSIN), a Equipe de Prevencao,
Tratamento e Resposta a Incidentes
Cibernéticos (ETIR) e o Comité de Seguranga
da Informacdo (CSl), no ambito do Instituto
Nacional da Propriedade Industrial — INPI,
assim como regulamenta o funcionamento
da ETIR e do CSI.

O PRESIDENTE DO INSTITUTO NACIONAL DA PROPRIEDADE INDUSTRIAL - INPI, no uso das
atribuices que Ihe conferem o Regimento Interno, aprovado, por meio da PORTARIA/INPI/PR N2 09, de 06
de marco de 2024, tendo em vista o disposto na Norma Complementar n? 05/IN01/DSIC/GSIPR, na Norma
Complementar n2 08/INO1/DSIC/GSIPR, no Decreto n? 9.637, de 26 de dezembro de 2018, na Portaria
SGD/MGI n2 852/2023, na Instru¢do Normativa n2 1, de 27 de maio de 2020, do Gabinete de Seguranca
Institucional da Presidéncia da Republica, assim como o constante nos autos do processo INPl n2
52402.004313/2022-21,

RESOLVE:

Art. 12 Ficam instituidas a Politica de Seguranga da Informagdao (POSIN), a Equipe de
Prevencdo, Tratamento e Resposta a Incidentes Cibernéticos (ETIR) e o Comité de Seguranca da Informacao
(CSI) no @mbito do INPI, assim como regulamentado o funcionamento da ETIR e do CSI.

Art. 22 Para os efeitos desta norma sao estabelecidos os seguintes conceitos e defini¢des:

| - Agente responsavel: Servidor Publico ocupante de cargo efetivo do INPI incumbido de
chefiar e gerenciar a Equipe de Prevencdo, Tratamento e Resposta a Incidentes Cibernéticos;

Il - Ameaca: conjunto de fatores externos ou causa potencial de um incidente indesejado,
gue pode resultar em dano para um sistema ou para o INPI;

lll - Artefato malicioso: é qualquer programa de computador, ou parte de um programa,
construido com a intencdo de provocar danos, obter informacdes nao autorizadas ou interromper o
funcionamento de sistemas e/ou redes de computadores;

IV - Atividades Criticas: atividades que devem ser executadas para garantir a prestacdo dos
servigos fundamentais do INPI;

V - Ativo de Informacdo: recurso utilizado na producdo, processamento, armazenamento,
transmissao e recuperacao da informacao, incluindo a prépria informacao, sistemas de informacao, locais
onde se encontram esses meios e as pessoas que a eles tém acesso;

VI - Autenticidade: propriedade pela qual se assegura que a informacgdo foi produzida,
expedida, modificada ou destruida por uma determinada pessoa fisica, equipamento, sistema, 6rgdo ou
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entidade;

VIl - Celeridade: as agdes relacionadas a seguranga da informacdo deverdo oferecer
respostas ageis para os incidentes e para as vulnerabilidades identificadas nos sistemas de informacado do
INPI;

VIl - Comunidade ou Publico Alvo: é o conjunto de pessoas, setores, drgaos ou entidades
atendidas por uma Equipe de Prevencado, Tratamento e Resposta a Incidentes Cibernéticos;

IX - Centro de Prevencdo, Tratamento e Resposta a Incidentes Cibernéticos de Governo (CTIR
Gov): O CTIR Gov é um "Computer Security Incident Response Team (CSIRT)", ou Grupo de Resposta a
Incidentes de Seguranca, que vem a ser uma organizagao responsavel por receber, analisar e responder a
notificacdes e atividades relacionadas a incidentes de seguranca em computadores. O CTIR Gov faz parte
do Departamento de Seguranca de Informacdo (DSl), do Gabinete de Seguranca Institucional da
Presidéncia da Republica (GSI/PR);

X - Comité de Seguranca da Informacdo: grupo de pessoas, formalmente instituido pelo
INPI, com a atribuicdo de assessorar a implementacdo das a¢des de seguranca da informacdo e deliberar
sobre assuntos relativos a POSIN e a Politica Nacional de Seguranga da Informagdo (PNSI);

Xl - Computacdo em Nuvem: modelo computacional que permite o acesso por demanda, e
independente da localizacdo, a um conjunto compartilhado de recursos configuraveis de computacdo (rede
de computadores, servidores, processamento, armazenamento, aplicativos e servicos), provisionados com
esforcos minimos de gestdo ou interacdo com o provedor de servicos;

XIl - Confidencialidade: propriedade pela qual se assegura que a informacdo nao esteja
disponivel ou ndo seja revelada a pessoa, a sistema, a 6rgdo ou a entidade ndo autorizados nem
credenciados;

XIll - Controlador: pessoa natural ou juridica, de direito publico ou privado, a quem
competem as decisdes referentes ao tratamento de dados pessoais;

XIV - Dado Pessoal: informacao relacionada a pessoa natural identificada ou identificavel;

XV - Dado Pessoal Sensivel: dado pessoal sobre origem racial ou étnica, convic¢ao religiosa,
opinido politica, filiacdo a sindicato ou a organizacdo de carater religioso, filoséfico ou politico, dado
referente a saude ou a vida sexual, dado genético ou biométrico, quando vinculado a uma pessoa natural;

XVI - Disponibilidade: propriedade pela qual se assegura que a informacao esteja acessivel e
utilizavel sob demanda por uma pessoa fisica ou determinado sistema, 6rgdo ou entidade devidamente
autorizados;

XVII - Dispositivos Mdveis: equipamentos portateis dotados de capacidade computacional, e
dispositivos removiveis de memoria para armazenamento, entre os quais se incluem, ndo se limitando a
estes: notebooks, netbooks, smartphones, tablets, pendrives, USB drives, HDs externos e cartGes de
memoria;

XVIII - encarregado: pessoa indicada pelo controlador e operador para atuar como canal de
comunicagao entre o controlador, os titulares dos dados e a Autoridade Nacional de Protecao de Dados
(ANPD);

XIX - Equipe de Prevencao, Tratamento e Resposta a Incidentes Cibernéticos — ETIR: Grupo
de pessoas com a responsabilidade de receber, analisar e responder as notificacbes e atividades
relacionadas a incidentes de seguranca em redes de computadores;

XX - Gestdo de Seguranca da Informacdo (GSl): agcGes e métodos que visam a integracdo das
atividades de gestdo de riscos, gestao de continuidade do negdcio, tratamento de incidentes, tratamento
da informacdo, conformidade, credenciamento, seguranca computadores; cibernética, seguranca ldgica
a0s processos institucionais estratégicos, taticos e operacionais, ndo se limitando portanto a tecnologia da
informacdo e comunicacdes;

XXl - Gestor da Informacdo: individuo responsdvel pela administracdo de informagses
geradas em seu processo de trabalho e/ou sistemas de informagdo relacionados as suas atividades
institucionais;



XXIl - Gestor de Seguranca da Informacdo: responsavel pelas a¢bes de seguranca da
informacdo no ambito do INPI;

XXIII - Incidente de Seguranca: qualquer evento adverso, confirmado ou sob suspeita, ou
ocorréncia que promova uma ou mais a¢des tendentes a comprometer ou ameacar a disponibilidade, a
integridade, confidencialidade ou a autenticidade de qualquer ativo de informacgao do INPI;

XXIV - Informacdo: dados, processados ou ndo, que podem ser utilizados para producdo e
para transmissdo de conhecimento, contidos em qualquer meio, suporte ou formato;

XXV - Integridade: propriedade pela qual se assegura que a informacdo ndo foi modificada
ou destruida de maneira ndo autorizada ou acidental;

XXVI - Operador: pessoa natural ou juridica, de direito publico ou privado, que realiza o
tratamento de dados pessoais em nome do controlador;

XXVIlI - Quebra de Seguranca: acdo ou omissao, intencional ou acidental, que resulta no
comprometimento da seguranca da informacao;

XXVIII - Recursos Computacionais: recursos que processam, armazenam e/ou transmitem
informacodes, tais como aplicacdes, sistemas de informacado, esta¢cdes de trabalho, notebooks, servidores
de rede, equipamentos de conectividade e infraestrutura;

XXIX - Redes Sociais: estruturas sociais digitais compostas por pessoas ou organizacdes
conectadas por um ou varios tipos de rela¢des, que partilham valores e objetivos comuns;

XXX - Seguranca da Informacdo (Sl): acdes que objetivam viabilizar e assegurar a
disponibilidade, a integridade, a confidencialidade e a autenticidade das informagdes em recursos de
tecnologia da Informacao;

XXXI - Servigo: é o conjunto de procedimentos, estruturados em um processo bem definido,
oferecido a comunidade da Equipe de Prevencdo, Tratamento e Resposta a Incidentes Cibernéticos;

XXXIl - Tecnologia da Informacdo e Comunica¢des (TIC): ativo estratégico que apoia
processos de negdcios institucionais, mediante a conjugacdo de recursos, processos e técnicas utilizados
para obter, processar, armazenar, disseminar e fazer uso de informagdes;

XXXIII - Titular do Dado: pessoa natural a quem se referem os dados pessoais que sdo objeto
de tratamento.

XXXIV - Tratamento e Resposta a Incidentes Cibernéticos: é o servico que consiste em
receber, filtrar, classificar e responder as solicitacbes e alertas e realizar as andlises dos incidentes de
seguranca, procurando extrair informacdes que permitam impedir a continuidade da acdo maliciosa e
também a identificacdo de tendéncias;

XXXV - Usudrio: pessoa fisica, seja servidor ou equiparado, empregado ou prestador de
servicos, habilitada pela administracao para acessar os ativos de informagdao de um érgdo ou entidade da
APF, formalizada por meio da assinatura de Termo de Responsabilidade; e

XXXVI - Vulnerabilidade: conjunto de fatores internos ou causa potencial de um incidente
indesejado, que podem resultar em risco para um sistema ou por uma organizagdo, os quais podem ser
evitados por uma acdo interna de seguranca da informacao.

CAPITULO |
DA POLITICA DE SEGURANCA DA INFORMACAO
Secgao |

Do escopo
Art. 32 A Politica de Seguranca da Informacgdo prové as diretrizes, principios, competéncias e

responsabilidades necessarias a viabilizar a Gestao de Seguranga da Informagao (GSI) no INPI, visando
assegurar a disponibilidade, integridade, confidencialidade e autenticidade das informacgdes produzidas,



transmitidas e custodiadas pelos sistemas de informag¢édo no ambito do INPI, bem como o cumprimento da
Lei Geral de Protecdo de Dados Pessoais (LGPD) e outras normas vigentes.

Paragrafo unico. A POSIN é aplicavel a todo o Instituto, devendo ser observada por todos os
servidores, colaboradores, fornecedores, prestadores de servico e por aqueles que, de alguma forma,
executem atividades vinculadas a atuagdo institucional do INPI.

Segdo ll

Dos principios

Art. 42 A POSIN deve obedecer aos seguintes principios:

| - o interesse publico, a preservacao e a defesa do patriménio publico;

Il - a legalidade, a impessoalidade, a moralidade e a transparéncia;

lIl - a honestidade, a dignidade, o respeito e o decoro;

IV - aintegridade; e

V - disponibilidade, integridade, confidencialidade e autenticidade das informacdes.

§ 12 Os bens de TIC cuja propriedade pertenca ao INPI sdo de livre acesso a CGTI, sem
necessidade de autorizagdo ou ciéncia prévia do usuario.

§ 292 As politicas, as normas e os procedimentos deverdo ser atualizados, sempre que
ocorrerem mudancas legais, sociais ou tecnoldgicas que venham a interferir na sua aplicabilidade no
ambito do INPI.

§ 32 As atividades de Sl levardo em consideracdo as atribuicbes regimentais, bem como as
leis, normas e politicas organizacionais, administrativas, técnicas e operacionais do INPI.

§ 42 O nivel, a complexidade e os custos das a¢les de seguranga da informacdo serdo
adequados ao entendimento administrativo e ao valor do ativo a se proteger.

Secao lll

Das diretrizes gerais

Art. 59, As acbes de seguranca da informacdo do INPI sdo norteadas pelas seguintes

diretrizes:

| - continuidade dos processos e servigos essenciais para o funcionamento do INPI;

Il - economicidade da protecao dos ativos de informacao;

lll - respeito ao acesso a informacdo, a protecdo de dados pessoais e a protecdo da
privacidade;

IV - observancia da publicidade como preceito geral e do sigilo como excecdo;

V - responsabilidade do usudrio de informacdo pelos atos que comprometam a seguranca
dos ativos de informacao;

VI - alinhamento estratégico da Politica de Seguranca da Informacdo com o planejamento
estratégico do INPI, assim como demais normas especificas de seguranca da informacdo da Administracao
Publica Federal;

VIl - conformidade das normas e das acbes de seguranca da informacdo com a legislacdo
regulamentos aplicaveis; e



VIl - educa¢do e comunicacdo como alicerces fundamentais para o fomento da cultura e
seguranca da informacao.

Art. 62 A Gestdo de Seguranca da Informacdo (GSI) compreende acdes e métodos que visam
a integracdo das atividades de Sl aos processos institucionais estratégicos, taticos e operacionais.

§ 12 Todos os sistemas, servigos e recursos computacionais estao sujeitos a monitoramento,
controle de acesso e auditoria.

§ 22 As informacdes e registros obtidos pelo desenvolvimento das atividades da GSI poderdo
ser utilizados para detecc¢ao de violagdes da POSIN e normas vigentes.

Art. 72 A presente POSIN apresenta diretrizes gerais sobre as seguintes disciplinas:
| - Tratamento da Informacao;

Il - Tratamento de Incidentes de Rede;

[l - Gestdo de Riscos de SI;

IV - Gestao de Continuidade de Negdcios em SI;

V - Auditoria e Conformidade;

VI - Controles de Acesso;

VIl - Uso do E-mail Institucional;

VIII - Acesso a Internet;

IX - Servico de Cdopia de Seguranga;

X - Gestdo de Recursos Computacionais e Uso de Dispositivos Moéveis;
Xl - Uso de Software; e

XIl - Uso de Computacdo em Nuvem.

Pardgrafo Unico. Serdo fixados em norma complementar os procedimentos préprios e as
diretrizes especificas para as disciplinas mencionadas neste artigo.

Secao IV

Do tratamento da informacgdo

Art. 82 Os ativos de informacdo serdo protegidos contra ameacas e acdes nao autorizadas,
acidentais ou ndo, com o objetivo de reduzir os riscos e de garantir a disponibilidade, integridade,
confidencialidade e autenticidade desses bens.

Paragrafo unico. E vedado ao usudrio o acesso a ativos de informagdo e sistemas que nio
tenha sido expressamente autorizado pelo Gestor da Informacao.

Art. 92 Os documentos eletronicos considerados imprescindiveis para as atividades do
Instituto deverdo ser armazenados nos sistemas de informacdo ou nos servidores de arquivos
disponibilizados pela Coordenacdo-Geral de Tecnologia da Informacao.

Paragrafo Unico. A destruicdo de documentos eletronicos devera observar a sua
classificacdo, adotando procedimentos de seguranca que inviabilizem eventual recuperacdo e acesso nao
autorizado.



Art. 10 As informacdes criadas, armazenadas, manuseadas, transportadas ou descartadas
no INPI deverdo ser classificadas segundo o grau de sigilo, quando necessario, e protegidas segundo a sua
criticidade e outros critérios, conforme as normas e a legislagdao em vigor.

§ 12 As informacbGes publicas a que se refere este artigo serdo adequadamente
disponibilizadas a sociedade por mecanismos préprios de transparéncia previstos na Lei de Acesso a
Informacdo e em suas regulamentacdes infralegais.

§ 22 As informacBes pessoais e sigilosas geradas ou mantidas pelo INPI serdo objeto de
tratamento e protecdo que lhes garantam a inviolabilidade.

Secao V

Do tratamento e resposta a incidentes cibernéticos

Art. 11. As ocorréncias de incidentes cibernéticos, no ambito do INPI, deverdo ser
registradas, com a finalidade de assegurar a manutencado de histdrico das atividades desenvolvidas.

Paragrafo Unico. As ocorréncias citadas neste artigo deverdao ser comunicadas pela ETIR-INPI
ao Centro de Prevencdo, Tratamento e Resposta a Incidentes Cibernéticos de Governo (CTIR Gov).

Segao VI

Da gestao de riscos de seguranga da informagao

Art. 12. A Gestdo de Riscos de Sl devera considerar, prioritariamente, a Politica de Gestdo de
Riscos os objetivos estratégicos, os processos, os requisitos legais e a estrutura organizacional do INPI.

§ 12 A Gestdo de Riscos de Seguranca da Informacdo deverd identificar e implementar as
medidas de protegdo necessarias para o tratamento dos riscos.

§ 22 Deverd ser considerado o equilibrio entre as medidas de protecao referidas no
paragrafo precedente e os custos operacionais e financeiros envolvidos, evitando que ameacas, de origem
natural ou humana, de forma acidental ou ndo, explorem as vulnerabilidades dos ativos de informacao e
provoquem danos pela destruicdo nao autorizada, revelagao indevida, adulteragdo ou perda das
informacgodes do Instituto.

Segao VII
Da gestao de continuidade de negdcios em seguranca da informacao
Art. 13. A Gestdo de Continuidade de Negdcios em Seguranca da Informacdo tem como

finalidade evitar que os servicos institucionais, baseados em TIC, sejam interrompidos e, quando for o
caso, assegurar o seu restabelecimento no tempo necessario.

Paragrafo unico. O Instituto devera definir quais sdo suas atividades criticas, com o objetivo
de subsidiar a elaboracdo do Programa de Gestdo de Continuidade de Negdcios.

Secao VIl

Da auditoria e conformidade



Art. 14. A Coordenacdo-Geral de Tecnologia da Informacdo devera manter registros, como
trilhas de auditoria, que possibilitem a analise de conformidade através do rastreamento, monitoramento,
controle e verificagdo de acessos aos sistemas e atividades criticas de TIC do Instituto.

Paragrafo Unico. A analise de conformidade sera realizada de forma continua — utilizando
técnicas como andlise forense, entrevistas ou testes de invasdo —, identificando possiveis violacGes as
legislagOes pertinentes.

Secgao IX

Dos controles de acesso

Art. 15. Os controles de acesso deverdo observar o principio da proporcionalidade,
restringindo o conjunto de privilégios ao minimo necessdrio para o desempenho das atribuigcdes
profissionais do usuario.

Art. 16. O controle de acesso fisico tem como finalidade proteger os equipamentos,
documentos e suprimentos contra ameacas e a¢cdes ndo autorizadas, acidentais ou ndo, com o objetivo de
reduzir os riscos e de garantir a disponibilidade, integridade, confidencialidade e autenticidade desses
bens.

Art. 17. O controle de acesso légico tem como finalidade proteger os sistemas de
informacdo e demais ativos de informacdo contra ameacas e acées nao

autorizadas, acidentais ou ndo, com o objetivo de reduzir os riscos e de garantir a
disponibilidade, integridade, confidencialidade e autenticidade desses bens.

Secao X

Do uso do e-mail institucional

Art. 18. A criacdo de contas de e-mail institucional necessita de solicitacdo formal, com
validacdo e autorizacdo da chefia imediata, demonstrando a necessidade desse servico para o
desempenho das atribuicGes profissionais de cada usuario, devendo ser encaminhada a Coordenacdo-
Geral de Tecnologia da Informagao.

Art. 19. A Coordenacdo-Geral de Tecnologia da Informacdo devera adotar mecanismos para
reduzir o recebimento e o envio de mensagens indesejadas (SPAM ou Phishing) que representem risco ou
estejam em desconformidade com os normativos vigentes.

Segao XI

Do acesso a internet

Art. 20. O acesso a Internet concedido aos usuarios devera observar o principio da
proporcionalidade, restringindo o perfil de acesso ao minimo necessdrio para o desempenho das
atribuic¢des profissionais do usuario.

Paragrafo Unico. SituacGes excepcionais de acessos diferenciados deverdo ser motivadas
pelos gestores da informagdo, por tempo certo, na forma de regulamentagdo especifica dessa disciplina.



Art. 21. Os perfis institucionais em propriedades digitais deverdao ser administrados e
gerenciados pela Coordenacdo de Comunicacdo Social, segundo as diretrizes previstas na Politica de
Comunicacdo do INPI e nas normas editadas pela Secretaria Especial de Comunicagao Social da Secretaria
de Governo da Presidéncia da Republica.

Secgao XlI
Do servigo de copia de seguranga
Art. 22. Todo ativo de informacdo devera ser considerado para inclusdo na politica de copia
de seguranca, observando-se os requisitos legais e a criticidade das informacdes relacionadas as atividades
do INPI.
Secgao XllI
Da gestao de recursos computacionais e do uso de dispositivos moveis
Art. 23. A gestdo de recursos computacionais e o uso de dispositivos moveis, de propriedade

do INPI, deverdo ser pautados por comportamento ético e profissional, observando as determinacées da
POSIN e normativos vigentes.

Paragrafo Unico. O uso de dispositivos mdveis, de propriedade do usuario, somente sera
permitido nos sistemas ou servicos homologados e autorizados pela Coordenac¢ao-Geral de Tecnologia da
Informacao.

Secao XIV
Do uso de software
Art. 24. A instalacdo e a configuracao, nos recursos computacionais e dispositivos moveis

institucionais, dos softwares pertencentes ao INPI, ou de versdes de testes ou gratuitas, deverdo ser
realizadas pela CGTI, que se responsabilizara pela guarda das midias e sua eventual desinstalacdo.

Paragrafo Unico. Para garantir a Sl, todo software devera ser previamente homologado pela
CGTI antes de sua utilizagdo no ambiente do INPI.

Secao XV

Do uso de computagdo em nuvem

Art. 25. O ambiente de computacdo em nuvem, sua infraestrutura e canal de comunicacdo
devem possibilitar que todas as garantias legais atribuidas ao INPI sejam respeitadas.

Segao XVI

Das competéncias e responsabilidades



Art. 26. O Gestor de Seguranca da Informacdo sera designado dentre os servidores publicos
ocupantes de cargo efetivo com formacado ou capacitacdo técnica compativel com as normas estabelecidas
pelo Decreto n2 9.637, de 26 de dezembro de 2018, e tera as seguintes competéncias:

| - promover a cultura de seguranca da informacao;

Il - acompanhar as investigacdes e as avaliagdes dos danos apontados pela ETIR, bem como
a aplicacdo de acbes corretivas e administrativas cabiveis nos casos de violacdo da seguranca da
informacao;

Il - propor a autoridade maxima do INPI os recursos necessarios as acoes de SI;
IV - coordenar o Comité de Seguranca da Informacdo ou estrutura equivalente;
V - realizar e acompanhar estudos de novas tecnologias, quanto a possiveis impactos na Sl;

VI - manter contato permanente e estreito com o Departamento de Seguranga da
Informacdo do Gabinete de Seguranca Institucional da Presidéncia da Republica para o trato de assuntos
relativos a Sl; e

VIl - propor normas e procedimentos relativos a Sl.

Paragrafo uUnico. A promocdo da cultura da Sl a que se refere o inciso | serd atendida
mediante:

| - campanhas de conscientizacdo dos usudrios em relacdo a relevancia da Sl para o Instituto,
inclusive por palestras e treinamentos; e

Il - interlocucdo permanente com a Diretoria de Administra¢do para garantir que os usuarios
tomem conhecimento da POSIN e assinem o Termo de Sigilo e Responsabilidade, constante do Anexo |, no
ato da admissao.

Art. 27. A Gestdo de Seguranca da Informacdo do INPI serd realizada pelo Gestor de
Seguranca da Informacdo e pelo Comité de Segurancga da Informacdo ou estrutura equivalente.

Art. 28. Aos usuarios compete:

| - utilizar os recursos de TIC do INPI exclusivamente para atividades relacionadas com suas
atribuicOes funcionais;

Il - responsabilizar-se pelas informac¢des armazenadas na estacdo de trabalho e nos demais
dispositivos mdveis que utilizar para desempenho de suas funcdes; e

Il - armazenar informacbes estritamente corporativas no servidor de arquivos
disponibilizado para sua unidade de lotagdo, respeitado o processo de controle de acesso regulamentado
pela CGTI.

Paragrafo Unico. E obrigatéria a assinatura por todo usudrio do Termo de Sigilo e
Responsabilidade, constante do Anexo |, sobretudo para as concessdes de primeiro acesso.

Art. 29. Ao Encarregado pelo Tratamento dos Dados Pessoais compete, dentre outras
atribuicdes dispostas na legislacdo vigente, em especial ao disposto na Lei n2 13.709, de 14 de agosto de
2018 (Lei Geral de Protecdo de Dados - LGPD) e demais normativos e orientagdes emitidas pela Autoridade
Nacional de Protecdo de Dados (ANPD), conduzir o diagndstico de privacidade, bem como orientar, no que
couber, os gestores proprietarios dos ativos de informacdo, responsdveis pelo planejamento,
implementacdo e melhoria continua dos controles de privacidade em ativos de informacdo que realizem o
tratamento de dados pessoais ou dados pessoais sensiveis.

Segao XVII



Das penalidades

Art. 30. O descumprimento de um ou mais itens da POSIN sujeita o infrator a aplicacao de
sancdes administrativas, penais ou civis previstas na legislacdo vigente.

§ 12 Sempre que instado, o INPI deverd cooperar ativamente com as autoridades
competentes na apuracdo de possivel pratica de atividade ilicita realizada através dos seus recursos
computacionais ou por usuario do Instituto.

§ 29 O usudrio que tomar ciéncia de qualquer violacdo desta POSIN deverd comunica-la a
CGTI, que serd a responsavel pela andlise preliminar da infragdao, pelas medidas de restricdo de acesso
cabiveis e pelo eventual encaminhamento aos 6rgdos de apuracdo competentes, tanto internos quanto
externos.

Segao XVIII

Da atualizagdo

Art. 31. A Politica de Seguranca da Informacdo deve ser revisada sempre que se fizer
necessario, ndo excedendo o periodo maximo de 3 (trés) anos.

CAPITULO II
DA EQUIPE DE PREVENGAO, TRATAMENTO E RESPOSTA A INCIDENTES CIBERNETICOS

Secgao |

Do escopo

Art. 32 A Equipe De Prevencdo, Tratamento e Resposta a Incidentes Cibernéticos do INPI,
ETIR-INPI, tem como missdo facilitar e coordenar as atividades de tratamento e resposta a incidentes
cibernéticos, atuando também de forma proativa com o objetivo de minimizar vulnerabilidades e ameacas
que possam comprometer o Instituto.

Art. 33 O publico alvo das atividades pertinentes a ETIR-INPI incluem:
| - Todos os servidores e colaboradores que exercem suas atividades no ambito do INPI;

Il - Demais equipes de resposta a incidentes de seguranca da informagdao e comunicagdes da
Administracdo Publica Federal;

[ll - Centro de Prevengao, Tratamento e Resposta a Incidentes Cibernéticos de Governo —
CTIR GOV;

IV - Orgdos, entidades e empresas, publicas ou privadas, que tenham contratos, acordos ou
convénios com o INPI para o intercambio de informacées;

V - Departamento de Seguranc¢a da Informacdao e Comunicagdes do Gabinete de Seguranca
Institucional da Presidéncia da Republica.

Secao ll

Das responsabilidades e da formagao da ETIR



Art. 34 A ETIR-INPI adota o Modelo 4 — combinado ou misto, descrito na Norma
Complementar n2 05/INO1/DSIC/GSIPR, para o qual sera utilizada uma Equipe Central de tratamento e
respostas a incidentes e equipes de apoio distribuidas pela organizagao.

§ 12 A Equipe Central serd a responsavel por criar as estratégias, gerenciar as atividades e
distribuir as tarefas entre as Equipes Distribuidas, além de ser a responsavel, perante toda a organizacao,
pela comunica¢do com o CTIR GOV.

§ 22 As Equipes Distribuidas serdo responsaveis por implementar as estratégias e exercer
suas atividades em suas respectivas areas de responsabilidade.

Art. 35 A ETIR-INPI ficard subordinada ao Gestor de Seguranca da Informacdo que também
serd o agente responsavel.

§ 12 A Equipe Central sera formada pelos servidores publicos da Divisdo de Seguranca da
Informagdo e Gestdo de Riscos — DISEG.

§ 292 As Equipes Distribuidas serdao formadas por servidores da Coordenacdo-Geral de
Tecnologia da Informacdo - CGTI com o conhecimento e o perfil necessdrio para atuacdo nas respectivas
areas de responsabilidade: sistemas de informacgdo; banco de dados; infraestrutura e suporte de TIC.

§ 49 A investigacdo da causa raiz de incidentes de seguranca em redes computacionais, bem
como a contencdo e erradicacdo sdo coordenadas pela Equipe Central, e esta devera ser subsidiada pela
equipe distribuida, independente da subordinacdo ou hierarquia, objetivando clareza, inviolabilidade e
veracidade para registro.

§ 52 A ETIR-INPI podera ser estendida com o apoio consultivo de representantes legais de
areas especificas do Instituto, advogados, estatisticos, recursos humanos, controle interno, consultores
técnicos, grupo de investigacdo ou qualquer outro que a equipe entenda ser adequado para o
desenvolvimento de suas atividades.

§ 62 A omissdo, subtragdo, destruicao, desfiguracao, ocultacdo, modificacdao de informacdes
ou a ndo preservacao de evidéncias de incidentes que impecam a execuc¢do das atividades da ETIR-INPI
serdo informadas ao Comité de Seguranca da Informacdo, para as providéncias cabiveis.

Secao lll

Das competéncias

Art. 36 Ao agente responsdvel da ETIR-INPI compete:

| - Coordenar a instituicdo, implementacdo e manutencdo da infraestrutura necessaria a
ETIR-INPI;

Il - Coordenar e orientar os membros da ETIR-INPI na gestdo de incidentes em redes
computacionais;

Ill - Gerenciar as atividades, os procedimentos internos e distribuir as tarefas para os
integrantes da ETIR-INPI; e

IV - Coordenar o processo de capacitacdo e treinamento dos membros da ETIR-INPI.

Art. 37 A Equipe Central da ETIR-INPI compete:
| - Registrar, analisar, investigar e tratar incidentes de seguranca em redes computacionais;
Il - Emitir relatdrios de notificagcdes sobre novas ameacas e atualizacbes de softwares;

Ill - Recomendar controles aperfeicoados ou adicionais para limitar a frequéncia, os danos e
os impactos de futuras ocorréncias de incidentes em rede computacionais; e



IV - Estabelecer canais de comunicacdo com atores externos tais como o Centro de
Prevencdo, Tratamento e Resposta a Incidentes Cibernéticos de Governo — CTIR Gov — da Administracao
Publica Federal - APF, Centro de Estudos, Resposta e Tratamento de Incidentes de Seguranc¢a no Brasil -
CERT Br, Centro de Atendimento a Incidentes de Seguranca - CAIS - da Rede Nacional de Ensino e Pesquisa
- RNP, Autoridades Legais (Ministério Publico, Policia Federal, entre outros), outras ETIRs de 6rgdos da APF;

V - recuperar sistemas de informacao.

Art. 38 As Equipes Distribuidas da ETIR-INPI compete:

| - Analisar, investigar e auxiliar no tratamento de incidentes de seguranca em suas
respectivas areas de responsabilidade;

Il - Executar procedimentos de contengdo, tratamento e erradicacdo de incidentes de
seguranca em suas respectivas areas de responsabilidade;

Il - Identificar e reportar a Equipe Central a causa raiz de incidentes de seguranca em suas
respectivas areas de responsabilidade; e

IV - Recomendar controles aperfeicoados ou adicionais para limitar a frequéncia, os danos e
os impactos de futuras ocorréncias de incidentes de seguranca em suas respectivas areas de
responsabilidade.

Art. 39 A autonomia da ETIR-INPI é fundamentada nas recomendacdes da Norma
Complementar n2 05 do DSIC/GSI/PR, sendo definida como compartilhada, tendo suas decisdes
submetidas ao Comité de Seguranca da Informacao — CSI-INPI.

§ 12 A ETIR-INPI participard, através do seu agente responsavel, no resultado da decisdo,
sendo, no entanto, apenas um membro no processo decisorio.

§ 22 Uma vez tomada a decisao, a ETIR-INPI tem plenas condi¢des e autonomia de adotar as
medidas necessdrias para a recuperacdo e tratamento do incidente de seguranca.

§ 32 Durante um incidente de seguranca em redes de computadores, se houver comprovado
prejuizo a imagem institucional ou ameaca efetiva que resulte no comprometimento da seguranca das
informagdes e comunicagdes, a ETIR-INPI podera tomar a decisao de executar as medidas necessarias para
conter/erradicar o incidente, sem esperar pelo processo de tomada de decisdo. Tao logo sejam disparadas
as acOes emergenciais, as instancias superiores deverao ser informadas.

Segao IV

Dos servigos

Art. 40 A ETIR-INPI provera, a partir de sua instituicdo, os seguintes servicos:

| - Prevencao, tratamento e resposta a incidentes cibernéticos — Este servico prevé receber,
analisar e responder as notificacdes e atividades relacionadas a incidentes de seguranca em redes de
computadores. Serd prestado durante o horario de expediente normal do 6rgdo, recebendo as notificagcdes
e solicitacOes através do e-mail abuse@inpi.gov.br;

Il - Tratamento de artefatos maliciosos - Este servico prevé o recebimento de informacdes
ou cépia do artefato malicioso que foi utilizado no ataque ou em qualquer outra atividade maliciosa. Sera
prestado durante o hordrio de expediente normal do drgdo, recebendo as notificacdes e solicitacbes
através do e-mail abuse@inpi.gov.br;

lll - Tratamento de vulnerabilidades - Este servico prevé o recebimento de informacdes
sobre vulnerabilidades, quer sejam em hardware ou software, objetivando analisar sua natureza,
mecanismo e suas consequéncias e desenvolver estratégias para deteccdo e correcdo dessas



vulnerabilidades. Sera prestado durante o hordrio de expediente normal do d&rgdo, recebendo as
notificacdes e solicitacdes através do e-mail abuse@inpi.gov.br;

IV - Deteccdo de intrusdao - Este servico prevé a analise do histérico de dispositivos que
detectam as tentativas de intrusdes em redes de computadores, com vistas a identificar e iniciar os
procedimentos de resposta a incidente de seguranca em redes de computadores, com base em eventos
com caracteristicas pré-definidas, que possam levar a uma possivel intrusdo e, ainda, possibilitar o envio
de alerta em consonancia com padrdao de comunicacdo previamente definido entre a ETIR-INPI e o CTIR
Gov;

V - Anudncios - Este servico consiste em divulgar, de forma proativa, alertas sobre
vulnerabilidades e problemas de incidentes de seguranca em redes de computadores em geral, cujos
impactos sejam de médio e longo prazo, possibilitando que a comunidade se prepare contra novas
ameacas. Sera prestado durante o horario de expediente, conforme necessidade, mas sem periodicidade
definida e sempre através dos mecanismos formais de comunicacdo da Coordenacdo de Comunicacao
Social - CCOM;

VI - Emissdo de alertas e adverténcias - Este servico consiste em divulgar alertas ou
adverténcias imediatas como uma reacdo diante de um incidente de seguranca em redes de computadores
ocorrido, com o objetivo de advertir a comunidade ou dar orienta¢des sobre como a comunidade deve agir
diante do problema. Serad prestado durante o hordrio de expediente, conforme necessidade, mas sem
periodicidade definida e sempre através dos mecanismos formais de comunicacdo da Coordenacdo de
Comunicacao Social - CCOM;

VIl - Prospec¢do ou monitoracdo de novas tecnologias - Este servico prospecta e/ou
monitora o uso de novas técnicas das atividades de intrusao e tendéncias relacionadas, as quais ajudarao a
identificar futuras ameacas. Este servico inclui a participacdo em listas de discussdo sobre incidentes de
seguranga em redes de computadores e 0 acompanhamento de noticias na midia em geral sobre o tema; e

VIl - Avaliagdo de seguranca - Este servico consiste em efetuar uma analise detalhada da
infraestrutura de seguranca em redes de computadores e de sistemas de informacado do INPI, com base em
requisitos da prdpria organizacdo ou em melhores praticas de mercado.

CAPITULO IlI
DO COMITE DE SEGURANCA DA INFORMAGAO - CSI-INPI

Secao |

Da natureza

Art. 41 O Comité de Seguranca da Informacdo do Instituto Nacional da Propriedade
Industrial (CSI-INPI), 6rgdo colegiado permanente, de natureza consultiva e deliberativa, serd
regulamentado pelo presente normativo.

Secao ll

Das competéncias

Art. 42 S3o competéncias do CSI-INPI:
| — Exercer a Governanca da Seguranca da Informacdo no ambito do INPI;

Il — Apoiar a Alta Administracdo e o Comité de Governancga Digital do INPI (CGD-INPI), na
gualidade de érgao consultivo e deliberativo, no direcionamento dos assuntos relacionados a seguranca da
informacao;

Il — Propor normas internas relativas a seguranca da informacao;



IV — Propor alteragGes na Politica de Seguranca da Informacdo (POSIN) do INPI;

V — Assessorar na implementac¢do das a¢des de segurancga da informacgao;

VI — Constituir grupos de trabalho, em carater temporario, para tratar de temas e propor
solugdes especificas sobre seguranca da informacao, conforme especificado no Art. 52 desta Portaria;

VIl — Assessorar o INPI, na qualidade de érgdo consultivo, nos assuntos relativos a seguranca
da informacao;

VIl — Promover a incorporacao de padrdes elevados de conduta para a garantia da
seguranca da informacdo;

IX — Estabelecer diretrizes para o processo de Gestao de Riscos de Seguranga da Informagao;

X — Implementar controles internos fundamentados na Gestdo de Riscos de Seguranca da
Informagado;

XI — Avaliar as a¢des propostas pelo gestor de seguranca da informacao;

Xl — Implantar mecanismo de comunicagao imediata sobre a existéncia de vulnerabilidades
ou incidentes de seguranca da informacdo que impactem ou possam impactar os servicos prestados ou
contratados pelo INPI; e

Xl — Assegurar a conformidade do INPI as exigéncias legais relacionadas a seguranca da
informacdo e promover o aprimoramento da maturidade da instituicdo em relacdo a adocdo das melhores
praticas de Governanga de Seguranca da Informacgado e Gestao de Segurancga da Informacao.

Segao lll

Da composicao

Art. 43 O CSI-INPI sera composto pelos membros a seguir elencados:

| — Gestor de Seguranca da Informacao do INPI, que o coordenar3;

[l — Diretor Executivo;

IIl — Diretor de Patentes, Programas de Computador e Topografia de Circuitos Integrados;
IV — Diretor de Marcas, Desenhos Industriais e Indicagdes Geograficas;

V — Diretor de Administracao;

VI — Coordenador-Geral de Tecnologia da Informacao; e

VIl — Encarregado pelo Tratamento de Dados Pessoais.

§ 12 O Gestor de Seguranca da Informacao serd designado pela autoridade maxima do INPI
por meio de ato normativo proprio, observando-se o disposto na Politica de Seguranca da Informacdo do
INPI.

§ 292 A Secretaria do CSI-INPI sera exercida pela Coordenacdo-Geral de Tecnologia da
Informacdo — CGTI.

§ 32 Nas eventuais hipdteses de auséncia, impedimento ou afastamento, os membros
titulares arrolados no caput serdo substituidos pelos servidores ocupantes dos cargos de substitutos nas
respectivas diretorias ou coordenacdes-gerais, na qualidade de suplentes.

§ 42 Uma vez participando das reunides e atividades do CSI-INPI, os suplentes gozarao dos
mesmos direitos, deveres e prerrogativas dos membros substituidos.

Segdo IV



Das atribuicoes dos membros

Art. 44 S3o atribui¢des exclusivas da Coordenacdo do CSI-INPI:
| — Coordenar, orientar e supervisionar as atividades do CSI-INPI;
Il — Definir datas e pautas para as reunides do CSI-INPI;

Il - Convocar, presidir, suspender, prorrogar e encerrar as reunides ordindrias e
extraordindrias do CSI-INPI;

IV — Submeter ao debate e a votacdo as matérias a serem deliberadas, apurando os votos e
proclamando os resultados;

V — Decidir em caso de empate, utilizando o voto de desempate;
VI — Assinar documentos, atas das reunides e proposi¢cdes do CSI-INPI;

VIl — Indicar membros para Grupos de Trabalho, visando a realizacdo de estudos,
levantamentos, investigacdes e emissdo de pareceres necessarios a consecucao da finalidade do CSI-INPI,
bem como relatores das matérias a serem apreciadas;

VIl — Indicar técnicos ou representantes de unidades administrativas do INPI, e também
agentes externos, que possam contribuir com esclarecimentos e prover subsidios sobre as matérias
constantes da pauta ou desenvolvimento das atividades do CSI-INPI, sem direito a voto;

IX - Requisitar informacdes e diligéncias necessarias a execucao das atividades;

X — Expedir, ad referendum do Comité, normas complementares relativas ao seu
funcionamento e a ordem dos trabalhos, bem como atos administrativos, em vista de circunstancias de
urgéncia, ficando o tema obrigatoriamente inscrito na pauta da préxima reunido;

XI — Designar servidores responsaveis pelos trabalhos de apoio operacional e administrativo
as reunides do CSI-INPI; e

XIl — Decidir questdes de ordem.

Art. 45 S3o atribuicdes da Secretaria do CSI-INPI:

| — Auxiliar o Coordenador do CSI-INPI na coordenagdo, orientacdo e supervisdo das
atividades;

Il — Propor calendario de reunides;

Il — Elaborar e apresentar a pauta de reunido;

IV — Organizar e distribuir documentos correlatos a pauta da reuniao;

V — Encaminhar minutas de resolucdes do CSI-INPI a Consultoria Juridica;

VI — Lavrar as resolucdes e as atas das reunides e encaminha-las aos demais membros; e

VIl — Organizar, manter e disponibilizar os documentos correlatos ao CSI-INPI.

Art. 46 S3o atribuicdes de todos os membros do CSI-INPI:

| — Representar sua area nas reunides ordindrias e extraordinarias do CSI-INPI;
Il — Aprovar o calendario de reunides;

IIl — Analisar, debater e votar as matérias em deliberacao;

IV — Revisar as minutas de documentos apresentadas ao CSI-INPI;

V — Cumprir e fazer cumprir as decisées do CSI-INPI;

VI - Propor inclusdo de matérias de interesse da 4rea na pauta de reunido;



VIl — Realizar estudos e pesquisas, apresentar proposicdes, apreciar, emitir pareceres e
relatar as matérias que lhes forem submetidas pela Coordenacao do CSI-INPI;

VIl — Sugerir normas e procedimentos necessdrios ao bom funcionamento das atividades;

IX — Propor e requerer esclarecimentos que lhes forem uteis a melhor apreciagdo das
matérias em pauta;

X — Indicar técnicos ou representantes de unidades administrativas do INPI, e também
agentes externos, que possam contribuir com esclarecimentos e prover subsidios sobre as matérias
constantes da pauta ou desenvolvimento das atividades do CSI-INPI, sem direito a voto;

Xl — Solicitar a Secretaria do CSI-INPI informacdes e documentos necessarios ao
desempenho das atividades;

Xll = Comunicar a Coordenac¢do do CSI-INPI, com antecedéncia, a impossibilidade do seu
comparecimento a reuniao;

XIIl — Apreciar as decisdes da Coordenacdo do CSI-INPI tomadas ad referendum em questdes
de urgéncia;

XIV — Assinar as resolugdes e as atas das reunides; e

XV — Propor a realizacdo de reunides extraordinarias.

Segao V

Do funcionamento

Art. 47 As reunides do CSI-INPI serdo realizadas com a seguinte periodicidade:

| — Ordinariamente, 4 (quatro) vezes ao ano, mediante convocacao da Coordenacdo do CSI-
INPI a ser feita 1 (uma) vez a cada trimestre, com antecedéncia minima de 14 (quatorze) dias; e

Il — Extraordinariamente, mediante convocacdo da Coordenacao do CSI-INPI ou proposicao
formulada por quaisquer de seus membros, com antecedéncia minima de 7 (sete) dias.

Art. 48 A convocacdo das reunides devera ser feita pela Coordenacao do CSI-INPI, via e-mail
institucional, que indicara:

| — Pauta;

Il — Data;

[l — Modalidade:

a) Presencial, na sede do INPI, na cidade do Rio de Janeiro;

b) Remota, mediante a indicacdo das informacGes para acesso a plataforma de
videoconferéncia; ou

c) Hibrida, com a possibilidade de participacdo dos membros por meio de quaisquer das
modalidades;

IV — Horario com previsao de inicio e término; e
V — Documentos complementares e modo de acesso ao contetdo (se aplicavel).

§ 12 A convocagdo para as reunioes devera ser encaminhada pela Coordenagao do CSI-INPI
aos membros titulares e aos seus respectivos suplentes.

§ 292 Os membros do CSI-INPI poderdao encaminhar a Secretaria, com antecedéncia minima
de 1 (um) dia util, solicitagdes de inclusdo de matérias na pauta, as quais serdao reportadas aos demais
membros quando da abertura da reunido pela Coordenacao.



Art. 49 O quérum minimo necessdario para abertura e realizagdo das reunides do CSI-INPI,
sejam ordinarias ou extraordinarias, é o correspondente a totalidade dos membros, independentemente
se titulares ou suplentes, exceto nas hipdteses de vacancia total do cargo.

Art. 50 O CSI-INPI emitira pareceres e deliberara sobre todo e qualquer assunto relacionado
a seguranca da informac¢do nos ambitos estratégico, tatico e operacional.

§ 12 Caso haja subcomité constituido a respeito da matéria submetida a consulta ou
deliberacdo, a votacdo devera ser suspensa para que os membros do respectivo subcomité integrem o
quoérum do CSI-INPI para votagao.

§ 22 As votagBes no ambito do CSI-INPI serdo sempre nominais, abertas e iniciadas pelo
Gestor de Seguranca da Informacao, que deverd fazer a relatoria do tema proposto e, em seguida, declarar
seu voto.

§ 32 Todas as deliberagdes do CSI-INPI se dardo por maioria simples, cabendo a
Coordenacdo o exercicio do voto adicional de desempate, quando necessario.

§ 42 N3o serd permitida a abstencdo ao voto em relacdo as matérias em deliberacdo por
nenhum dos membros do CSI-INPI.

Art. 51 Os pareceres e deliberagdes do CSI-INPI, acompanhados dos encaminhamentos
correspondentes, deverdao ser registrados em atas com lista de participantes, a serem publicadas pela
Secretaria em repositério do CSI-INPI e disponibilizadas para consulta publica, exceto quando o conteldo
contemplar informacdes classificadas como ndo publicas pela legislacdo aplicavel ou pelas diretrizes de
seguranca da informacdo do INPI.

Paragrafo Unico. As atas do CSI-INPI serdo disponibilizadas aos membros do CSI, no prazo
maximo de 5 dias Uteis apds a reunido, para solicitacdo de eventuais complementos e corregdes a
Secretaria, que deverd providencia-las em igual periodo, para posterior assinatura.

Secao VI

Dos grupos de trabalho

Art. 52 O CSI-INPI poderd determinar a criacdo de Grupos de Trabalho para enderecar
assuntos especificos de seguranca da informacdo de interesse do INPI, tanto com natureza de apoio
administrativo, quanto de apoio técnico em relacdo a questbes que demandem estudos e analises
especializadas.

§ 12 Os Grupos de Trabalho de que trata o caput terdo cardter tempordrio e duracao nao
superior a um ano, sendo compostos por, no maximo, sete membros.

§ 22 Caberd a Coordenacdo do CSI-INPI determinar qual dos membros sera responsavel por
exercer a coordenac¢do dos Grupos de Trabalho com natureza de apoio técnico (relatoria), bem como por
definir seus integrantes.

§ 32 O qudérum minimo necessario para abertura e realizacdo das reunides dos Grupos de
Trabalho é o correspondente a totalidade de seus membros.

§ 42 Todas as delibera¢des dos Grupos de Trabalho se dardo por maioria simples, cabendo a
coordenacdo de cada Grupo de Trabalho o exercicio do voto adicional de desempate, quando necessario.

§ 52 A criacdo e a disciplina dos Grupos de Trabalho, especialmente no que diz respeito ao
escopo, prazo de conclusdo e abrangéncia das atividades, serdo publicadas pelo INPI, em normativo
proprio, conforme as definicdes do CSI-INPI.



§ 62 E vedado o funcionamento simultaneo de mais de dois Grupos de Trabalho.

CAPITULO IV
DAS DISPOSICOES FINAIS

Art. 53 Os casos omissos e as duvidas surgidas na aplicacdo da POSIN e da ETIR serdo
dirimidos pelo Comité de Seguranga da Informacao.

Art. 54 O Coordenador do CSI-INPI podera convidar representantes de outros drgdos e
entidades, externos ao INPI, para participar das reunides sem direito a voto.

Art. 55 Em havendo convidados externos ao INPI nas reuniées do CSI-INPI, a permanéncia
dos mesmos devera ser limitada ao tempo necessdrio a apresentacao dos esclarecimentos solicitados por
ocasido da formulacdo do convite, sendo vedada a participagdo ou acompanhamento das discussoes de
deliberagao.

Art. 56 As propostas de alteragdao das normas de funcionamento do CSI-INPI deverao ser
formuladas por escrito, inseridas em pauta e submetidas a apreciacdao pelo CSI-INPI.

Art. 57 Dada a especificidade da matéria, na eventual hipétese de conflito, as disciplinas
inerentes ao CSI-INPI prevalecerdo em detrimento daquelas relativas ao Comité de Governanga Digital do
INPI.

Art. 58 Os casos omissos relacionados a interpretacdo e aplicacdo do presente normativo
serdo resolvidos ad referendum pelo Coordenador do CSI-INPI e, automaticamente, incluidos na pauta da
préoxima reunido do CSI-INPI para deliberacao.

Art. 59 Fica revogada a portaria/INPI/PR N2 65, de 12 DE setembro DE 2022.

Art. 60 Esta Portaria entra em vigor na data da sua publicac¢do.

JULIO CESAR CASTELO BRANCO REIS MOREIRA
Presidente
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ggﬁ-%—__!% http://sei.inpi.gov.br/sei/controlador_externo.php?

g e ¥+ acao=documento_conferir&id_orgao_acesso_externo=0, informando o cddigo verificador 1205571 e o
: ‘f’i‘:u c6digo CRC 2BB1FDSE.
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TERMO DE SIGILO E RESPONSABILIDADE

Nome:

Empresa:

Cargo / Func¢do / Vinculo:

Matricula SIAPE / CPF:

Data:

Clausula 12 - Declaro ter conhecimento da Politica de Seguranca da Informagdo (POSIN)
adotada pelo INPI para utilizacdo dos bens e recursos de tecnologia da informacdo e comunicacdo (TIC), e
me comprometo ao seu fiel cumprimento e observancia.

Cladusula 22 - Responsabilizo-me pelo correto uso dos recursos de TIC do INPI,
comprometendo-me a utiliza-los somente para fins institucionais, cumprindo as determinacdes e
recomendac¢des contidas na POSIN e normativos vigentes.

Clausula 32 - Comprometo-me a manter sigilo absoluto sobre os sistemas e informacdes a
mim confiados, bem como aos que venha a ter conhecimento em funcdo da execucdo de atividades
desenvolvidas para atendimento dos objetivos do Instituto.

Clausula 42 - Estou ciente e concordo que a utilizacdo do e-mail institucional, da internet e
demais acessos devem ocorrer em consonancia com o disposto na POSIN e normativos vigentes.

Clausula 52 - Estou ciente de que o INPI pode monitorar o uso das informacgdes e recursos
de TIC do INPI, conforme previsto na POSIN e em suas normas complementares, sem prejuizo das acdes
preventivas, corretivas ou disciplinares que possam ser tomadas.

Clausula 62 - Estou ciente de que as senhas de acesso aos sistemas e a ambientes fisicos
tém cardter confidencial, pessoal e intransferivel, sendo minha responsabilidade zelar pelo seu sigilo.

Clausula 72 - Declaro, finalmente, que tenho pleno conhecimento de que todas as minhas
acoes no ambiente de TIC do Instituto podem ser registradas, ciente de que o uso indevido ou fraudulento
das informacdes e dos recursos ensejara apuragdo de responsabilidade, nos termos da legislacdo vigente.

Assinatura
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