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MINISTERIO DA ECONOMIA
INSTITUTO NACIONAL DA PROPRIEDADE INDUSTRIAL

PORTARIA/INPI/PR N2 28, DE 30 DE MARCO DE 2022

Institui o
Manual de
Gestdo de
Riscos do
Instituto
Nacional da
Propriedade
Industrial —
INPI.

A DIRETORA EXECUTIVA, NO EXERCICIO DA PRESIDENCIA DO INSTITUTO NACIONAL DA
PROPRIEDADE INDUSTRIAL e o COORDENADOR-GERAL DA QUALIDADE no uso das atribuicdes que lhes
conferem o Regimento Interno, aprovado pela Portaria do Ministério da Industria, Comércio Exterior e
Servigcos - MDIC n2 11, de 27 de janeiro de 2017, considerando o disposto no art. 17 do Decreto n2 9.203,
de 22 de novembro de 2017, o disposto no art. 12 da Instru¢do Normativa Conjunta MP/CGU n? 1, de 10
de maio de 2016.

RESOLVEM:

Art. 19 Fica instituido o Manual de Gestdo de Riscos do Instituto Nacional da Propriedade
Industrial na forma de Anexo a esta Portaria.

Art. 22 Esta Portaria entra em vigor na data de sua publicacdo no Boletim de Pessoal.

TANIA CRISTINA LOPES RIBEIRO
Diretora Executiva, no exercicio da Presidéncia

ALESSANDRO BUNN BERGAMASCHI A

Coordenador-Geral da Qualidade do més de marco de
2022

Expedido em
31/03/2022
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1. Introducéo

O modelo de gestéo de riscos do INPI tem como premissa basica a avaliacao de riscos dentro dos
processos organizacionais, e esti apoiado em diretrizes da norma ABNT NBR ISO 31000:2018 e do
Guia de Gestao de Riscos do Ministério da Economia.

Assim, a Instituicdo adota uma estrutura de governanca baseada em um processo continuo de
tratamento de riscos, planejado para identificar, avaliar, tratar e monitorar eventos que possam
comprometer ou impossibilitar o atingimento dos objetivos organizacionais.

A gestdo de riscos é o processo conduzido pela alta administracdo, pelos gestores dos
processos e pelos demais servidores e colaboradores, no qual estdo estabelecidas as estratégias de
prevencédo e controle de riscos que possam impactar os objetivos da organizacao.

O INPI, enquanto entidade vinculada ao Ministério da Economia, utilizara o Sistema Agatha® para
operacionalizar o cadastramento dos dados e monitoramento dos planos de gestéao de riscos de seus
processos, sem prejuizo do uso de formularios proprios que sejam concebidos para as
manifestacdes e comunicacdes da DIGER com os analistas e gestores de riscos.

2. Objetivo

Esse Manual tem por finalidade explicar a metodologia de Gestdo de Riscos nos processos
organizacionais adotada pelo INPI. Essa metodologia visa orientar a analise e avaliagdo dos riscos,
adocao de respostas e planos de tratamento aos eventos de riscos associados aos processos do
INPI, bem como instruir sobre o monitoramento, analise critica, capacitacdo, comunicacdo e
atribuicdes e responsabilidades pelo gerenciamento de riscos.

3. Abrangéncia

Este Manual aplica-se a todas as unidades do INPI tendo abrangéncia em todos os
macroprocessos definidos na Cadeia de Valor do INPI.
4. Documentos complementares

¢ Politica de Gestéo de Riscos do INPI

e GEQU-GRI-IT-0001 Utilizac&o do Sistema Agatha para Gerenciamento dos Riscos do INPI

5. Glossario
5.1. Siglas

ABNT — Associacao Brasileira de Normas Técnicas
AUDIT — Auditoria Interna do INPI

CGU - Controladoria-Geral da Unido

CQUAL — Coordenacgéao-Geral da Qualidade
COSO - The Comitee of Sponsoring Organizations

! Sistema informatizado desenvolvido e mantido pelo Ministério da Economia para realizar o gerenciamento de riscos e
controles internos.
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DIGER - Diviséo de Gestéo de Riscos

INPI — Instituto Nacional da Propriedade Industrial

ISO — Organizagao Internacional de Normalizag&o (International Organization for Standardization)
NBR — Norma Brasileira

TCU — Tribunal de Contas da Uni&o

5.2. Termos e Definicdes
Andlise de riscos: processo de compreender a natureza do risco e determinar o nivel de risco.

Analista de riscos: Servidor designado pelo gestor do risco e que atua sob sua supervisdo no apoio
a elaboragéo do Plano de Gestado de riscos em que estiver envolvido.

Apetite a risco: nivel maximo de risco que a Instituicdo aceita incorrer para atingir seus objetivos.

Atitude perante o risco: abordagem da organizacdo para avaliar e eventualmente buscar, reter,
assumir ou afastar-se do risco.

Conseguéncia: resultado de um evento que afeta positiva ou hegativamente os objetivos.
Contexto interno: ambiente interno no qual a organizacao busca atingir seus objetivos.
Contexto externo: ambiente externo no qual a organizacao busca atingir seus objetivos.
Controle: medida que esta modificando o risco.

Controle interno: conjunto de processos estruturados para mitigar os possiveis riscos com vistas ao
alcance dos objetivos institucionais, e para garantir a execugdo ordenada, ética, econémica, eficiente
e eficaz das atividades da organizacdo, com preservacdo da legalidade e da economicidade no
dispéndio de recursos publicos.

Estrutura da gestdo de riscos: conjunto de componentes que fornecem os fundamentos e os
arranjos organizacionais para a concepg¢do, implementacdo, monitoramento, analise critica e
melhoria continua da gestao de riscos através de toda a organizacao.

Evento: ocorréncia ou mudanga em um conjunto especifico de circunstancias (pode ser
positivo/benéfico ou negativo/prejudicial).

Fonte de risco: elemento que, individualmente ou combinado, tem o potencial intrinseco para dar
origem ao risco.

Gerenciamento dos riscos: processo para identificar, avaliar, administrar e controlar potenciais
eventos ou situagdes e fornecer seguranga razodvel no alcance dos objetivos organizacionais.

Gestdo de Riscos: sao atividades coordenadas para dirigir e controlar uma organizagdo no que se
refere a riscos.

Gestor do risco: Servidor ocupante de cargo em comissdo ou funcdo comissionada responsavel
pela elaboracdo, aprovacdo e revisdo dos Planos de Gestdo de riscos dos processos sob sua
responsabilidade; é também o gestor do processo em que o risco se manifesta.

Governanca: conjunto de mecanismos de lideranca, estratégia e controle postos em pratica para
avaliar, direcionar e monitorar a gestdo, com vistas a condugéo de politicas publicas e a prestacéo de
servigos de interesse da sociedade.

Identificacdo de riscos: processo de busca, reconhecimento e descricao de riscos.

Impacto: efeito resultante da ocorréncia do evento.
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Limite de exposicao a riscos: representa o nivel de risco acima do qual é desejavel o tratamento
do risco.

Medida de controle: medida aplicada pela organizagdo para tratar os riscos, aumentando a
probabilidade de que os objetivos e as metas organizacionais estabelecidos sejam alcancados.

Meta: alvo ou propésito com que se define um objetivo a ser alcangado.

Monitoramento: verificagdo, supervisédo, observacéo critica ou identificacdo da situacdo, executadas
de forma continua, a fim de identificar mudangas no nivel de desempenho requerido ou esperado.

Nivel de risco: magnitude de um risco ou combinacdo de riscos, expressa em termos da
combinacg&o das consequéncias e de suas probabilidades.

Objetivo organizacional: situacdo que se deseja alcancar de forma a se evidenciar éxito no
cumprimento da misséo e no atingimento da visdo de futuro da organizagao.

Politica de Gestdo de Riscos: declaracdo das intencbes e diretrizes gerais de uma organizacao
relacionadas a gestéo de riscos.

Probabilidade: chance de um evento ocorrer.

Processo: conjunto ordenado de atividades de trabalho, no tempo e espaco, com inicio e fim, além
de entradas e saidas bem definidas, que séo executadas para alcangar produto, resultado ou servi¢o
predefinido.

Processo de gestdo de riscos: aplicacdo sistematica de politicas, procedimentos e praticas de
gestdo para as atividades de comunicacdo, consulta, estabelecimento do contexto, e na
identificacdo, analise, avaliagdo, tratamento, monitoramento e andlise critica dos riscos.

Risco: é o resultado da combinacdo da probabilidade de ocorréncia de um determinado evento
indesejado e de sua consequéncia.

Risco inerente: risco a que uma organizacdo estd exposta sem considerar quaisquer medidas de
controle que possam reduzir a probabilidade de sua ocorréncia ou seu impacto.

Risco residual: risco a que uma organizagdo esta exposta apos a implementagdo e medidas de
controle para o tratamento do risco.

Tolerancia a risco: nivel maximo de risco e as restricdes especificas aplicaveis a cada tipo que o
gestor do risco esta disposto a assumir.

Tratamento de riscos: processo para modificar o risco.

6. Fundamentos Gerais

Este Manual foi elaborado observando os principios, critérios e fundamentos para o processo de
gestao de riscos estabelecidos na norma ABNT NBR ISO 31000:2018 e em diretrizes emanadas pelo
Ministério da Economia. Em linhas gerais, a gestdo de riscos tem por objetivo conhecer e tratar as
ameacas aos processos de negdcio, através da implantacdo de acdes de controle que visam mitigar
e reduzir a criticidade dessas ameagas, sendo realizado continuamente por todos aqueles que
participam dos processos, sob a responsabilidade dos gestores dos riscos, e seguindo a metodologia
apresentada neste Manual.

Gerenciar riscos € uma das fungfes essenciais da governanca.

A necessidade de gerir riscos na administracdo publica encontra-se legalmente prevista desde
1967. O art. 14 do Decreto-lei n° 200, ja previa que: “O trabalho administrativo sera racionalizado
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mediante simplificacdo de processos e supressao de controles que se evidenciarem como puramente
formais ou cujo custo seja evidentemente superior ao risco”.

A Instrucdo Normativa Conjunta MP/CGU n° 01, de 2016, prevé em seu art.1°: “os orgaos e
entidades do Poder Executivo Federal deverdo adotar medidas para a sistematizacdo de praticas
relacionadas a gestéo de riscos, aos controles internos e a governancga.”

Assim, a Alta Administracdo do INPI, com o apoio e assessoramento técnico da CQUAL deve
direcionar e monitorar o sistema de gestao de riscos, estabelecendo diretrizes para implementacgéo e
monitoramento das medidas de gerenciamento dos riscos e controle interno. O comprometimento e
as diretrizes gerais para a Gestdo de Riscos no INPI estdo estabelecidos na Politica de Riscos do
Instituto.

Para se cumprir um objetivo ou compromisso, algumas a¢fes devem ser adotadas visando este
fim. Porém, toda acdo tem uma (ou mais) consequéncia(s). E, toda consequéncia traz consigo
inUmeras possibilidades de impacto (risco) ho negdcio ou objeto que se pretende realizar, que podem
cooperar positivamente no alcance do objetivo (oportunidades, fonte de ganhos) ou, do contrario,
prejudicar ou até mesmo impedir seu atingimento (ameacas, fonte de perdas).

Os controles internos nos processos de trabalho devem ser criados para diminuir ou eliminar os
riscos. Eles devem ser, portanto, cuidadosamente dimensionados, uma vez que a implementacao de
controles complexos e demasiadamente burocraticos para eventos com nivel de risco pequeno, por
exemplo, podem gerar um alto e desnecessario custo administrativo ao processo, podendo
comprometer, inclusive, o alcance dos objetivos da organizacdo — o que néo se justificaria.

Os niveis de riscos vém aumentando globalmente, e esta nova realidade vem exigindo cada vez
mais das organizacbes a capacidade de lidar com altos graus de riscos em seus Projetos e
Processos. Por isso, diante desta realidade, é fundamental a utilizagdo de um Plano de Gestdo de
Riscos institucional, que permita tanto seu tratamento corretivo, mas, principalmente, preventivo.

Em resumo, uma boa gestdo de riscos resulta em:
|. aumentar a probabilidade de atingir os objetivos;

Il. estar atento para a necessidade de identificar e tratar os riscos através de toda a
organizacdo;

Ill. melhorar a identificac&o de oportunidades e ameacas;

IV. melhorar a governanca;

V. melhorar a confianca das partes interessadas;

VI. estabelecer uma base confiavel para a tomada de deciséo e o planejamento;
VII. melhorar os controles;
VIII. alocar e utilizar eficazmente os recursos para o tratamento de riscos;

IX. melhorar a eficacia e a eficiéncia operacional; e

X. aumento de produtividade.

7. Descricdo dos processos ou atividades
7.1. Gestéo de Riscos

O risco ocorre quando uma fonte potencial de um evento indesejado é concretizada por uma
vulnerabilidade (causa), que implicara em um efeito (ou consequéncia) no fluxo do trabalho.
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O evento de risco identificado € considerado uma ameaca quando pode prejudicar o
desenvolvimento da atividade ou processo e, em Ultima instancia, comprometer o alcance dos
objetivos institucionais; por outro lado, é considerado uma oportunidade quando existe a
possibilidade de que um evento afete positivamente o alcance destes objetivos.

Incidente

Irregularidade

Figura 1 Componentes do Risco

Sintaxe para a descri¢ao de riscos:

“Devido a <CAUSAS/FONTES/VULNERABILIDADES>, podera acontecer <DESCRIQA9 DA
INCERTEZA/EVENTO DE RISCO>, o que podera levar a <DESCRICAO DA CONSEQUENCIA/
IMPACTO/PERDA> impactando no/na <DIMENSAO DE OBJETIVO IMPACTADA>".

Os riscos sdo medidos em termos de probabilidade de ocorréncia e do impacto resultante da
concretizagdo do evento de risco.

Evento

Figura 2 Fatores para a andlise do risco

A mensuracgdo da probabilidade de ocorréncia esta ligada a uma investigacdo das causas do
risco. O dimensionamento do impacto esté ligado as consequéncias do risco.

Para tanto, sédo atribuidas pontuacfes de probabilidade e impacto de ocorréncia para cada
risco, chegando-se ao nivel do risco — que no caso do INPI podera ser: pequeno, moderado, alto e
critico. A depender do resultado desta analise, propde-se um plano de tratamento para mitigacdo dos
riscos — os detalhes seréo explicados ao longo deste Manual.

7.2. Processos da gestéo de riscos no INPI

No processo de gestao de riscos do INPI serdo consideradas apenas as ameacgas e nao os
riscos positivos.
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INPI organizara sua gestao de riscos de acordo com 0S processos a segulir:

Meonitoramentoe
Analize Critica

S= (N
U
(RDD[CH D@5 DR <E

Comunicacdo Metodologia Analize de Avaliacdo dos Respostz & Capacitacdo
Contexto Riscos Tratamento

Figura 3 Processo de Gestéo de Riscos do INPI

Desenvolvimento da Metodologia de Gestao de Riscos: € 0 processo que define como
serd feita a gestao de riscos, 0 escopo de suas atividades, e 0os papéis e responsabilidades
no gerenciamento de riscos.

Andlise de Contexto: é o processo onde serdo realizados o levantamento e registro dos
aspectos externos e internos essenciais ao alcance dos objetivos institucionais,
compreendendo o contexto em que a organizacao esta inserida.

Avaliacdo dos Riscos: € o processo para identificar, avaliar os riscos e registrar seus
eventuais controles existentes.

Resposta e Tratamento dos Riscos: é o processo para definir as respostas aos riscos e,
eventualmente, estabelecer medidas de controle, visando modificar o nivel dos riscos,
sempre buscando sua reducdo. O Plano de Tratamento dos Riscos € o principal resultado
deste processo.

Monitoramento e Andlise Critica: € o processo para monitorar os riscos identificados,
verificar possiveis melhorias e gerar dados e informacdes com vistas a subsidiar
atualizacbes, caso necessario.

Capacitagao: é o processo para treinar gestores e servidores nos processos da gestéo de
riscos e em assuntos relacionados ao tema.

Comunicagado: é o processo para orientar e divulgar informagfes da gestdo de riscos
permitindo a interacdo e comunicacao entre as instancias internas e externas.

Uso Interno
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Gestdo de Riscos do INPI

Monitoramento e Andlise Critica

Andlise de Avaliagdo Resposta e
contexto dos Riscos Tratamento
dos Riscos
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Definigdo e Revisdo da Metodologia de Gestdo de
Riscos

Figura 4 Estrutura de Gestdo de Riscos do INPI

Para realizar a gestdo de riscos de um processo de trabalho deveremos percorrer 0 conjunto
dos processos core dessa estrutura, quais sejam: analise de contexto, avaliagdo dos riscos e
resposta e tratamento dos riscos. Este trabalho se materializard na elaboracdo de um “Plano de
Gestdo de Riscos”, que é o produto principal entregue pelo processo, e cujas atividades serao
detalhadas no item a seguir.

7.3. Elaboracgéo do Plano de Gestédo de Riscos

Para a elaboracdo do Plano de Gestdo de Riscos, o dirigente maximo de cada
macroprocesso determinard a ordem dos processos sob sua responsabilidade a serem analisados,
designando aos gestores diretamente responsaveis por eles a responsabilidade pela elaboracdo
deste Plano.

Os gestores deverdo eles mesmos elaborar os planos de gestdo de riscos associados aos
processos sob sua gestdo, ou poderdo delegar esta atividade a um servidor que detenha profundo
conhecimento no processo em andlise (que exercera a fungao de “analista de risco”); de toda forma,
esta delegacdo ndo afasta dos gestores dos processos (que sdo também os gestores dos riscos a
eles associados) a responsabilidade pelo resultado da analise; inclusive, é o proprio gestor do risco
guem deve validar o plano elaborado.

7

Como mencionado no item 7.2, o Plano de Gestdao de Riscos é elaborado através da
execuc¢do de alguns processos, em um ciclo de melhoria continua, quais sejam:

7.3.1. Analise de Contexto

Analise de Contexto é desenvolvida para registrar as informacdes coletadas sobre os
aspectos afetos ao processo em que o risco se manifesta, definir os objetivos do processo em
guestao e o alinhamento destes aos objetivos institucionais mais amplos.

Além disso, refere-se, também, ao entendimento do contexto em que a organizacao se
insere, por meio da identificagdo dos fatores externos e internos que podem influenciar a capacidade
institucional de alcance de resultados planejados, uma vez que as informacdes obtidas sobre o
ambiente, além de contribuir ao entendimento do processo, ajudardo na identificacdo das fraquezas
e riscos, e na escolha das ag¢des para mitiga-los.
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O estabelecimento do contexto deve seguir 0s seguintes passos:

= identificar a qual objetivo institucional o processo esta associado;

» jdentificar quais metas ou resultados associados a este objetivo devem ser
alcancados;

» identificar as pessoas envolvidas nos processos e especialistas na area; e,

* mapear os principais fatores internos e externos que podem afetar o alcance dos
objetivos/resultados (pessoas, sistemas informatizados, estruturas
organizacionais, legislacao, recursos, stakeholders etc.).

A analise de contexto € uma precondicdo a identificacdo de evento, a avaliacdo de
riscos e as respostas aos riscos. Em primeiro lugar, é necessario que 0s objetivos existam para que
se possa identificar e avaliar os riscos quanto a sua realizacdo, bem como adotar as medidas
necessarias para administra-los.

) Os resultados do processo de andlise de contexto devem ser registrados no Sistema
Agatha conforme a instrucdo de trabalho Utilizacdo do Sistema Agatha para Gerenciamento dos
Riscos do INPI (GEQU-GRI-IT-0001).

Sao elementos produzidos nesta etapa:
- Identificacdo do processo e macroprocesso associado;

-Objetivos, legislacdo, entradas do processo, partes envolvidas e interessadas,
sistemas associados, resultados esperados do processo em analise (Matriz SIPOC do processo); e

- Andlise do ambiente interno e externo (como Matriz SWOT da organizagao).

7.3.2. Avaliagao dos Riscos

7.3.2.1. Identificacdo dos Riscos

Este processo consiste em identificar, para cada processo da unidade, os riscos
associados, considerando os contextos em que estdo inseridos (ambiente interno e externo) e os
objetivos do processo.

A identificacdo dos riscos € de responsabilidade dos gestores dos processos (“donos
dos processos”) em que eles se manifestam, e deve-se buscar gerar uma lista que abranja as
ameacas ao atingimento do objetivo do processo em analise.

O processo de avaliacédo dos riscos deve ocorrer ao longo da vida do objeto de gestdo
selecionado — pois antigos riscos podem ser eliminados ou alterados, e novos poderdo surgir. Assim,
alteragbes ou inclusdes podem ser acrescidas aos planos de gestdo de riscos a qualquer tempo.
Esta acdo deve ser realizada obrigatoriamente nas ocasifes estabelecidas para a revisdo do mesmo
(anualmente).

O gestordo risco, enquanto gestor publico, tem o dever de tomar as
providéncias imediatas para atuar de forma preventiva (idealmente) ou corretiva quanto a
eventual materializacdo de qualquer risco identificado ao longo da execucdo do plano em vigéncia
(registrando no Sistema Agatha as acées realizadas).

A identificacdo de riscos, segundo a norma ABNT NBR 1SO 31000:2018, contempla a
busca, o reconhecimento e a descricdo de eventos que possam afetar objetivos, as fontes que
possam originar tais eventos, as possiveis causas e consequéncias.
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No processo de identificacdo de riscos, deve-se buscar a participacdo das pessoas
gue conhecam bem o0 objeto de gestdo de riscos, além de consultar as partes interessadas para
eventuais contribuicdes.

Vale lembrar que, ainda segundo esse Manual, a identificacdo de riscos pode envolver
dados historicos, analises tedricas, opinides de pessoas informadas ou especialistas, e as
necessidades das partes interessadas.

Ferramentas adequadas devem ser utilizadas para a coleta de informagbes que
auxiliem neste processo de identificacdo dos riscos. Entre as técnicas que podem ser utilizadas na
atividade de identificacdo de riscos, citamos: entrevistas com as partes interessadas, brainstormings
a partir de reunides com uma equipe multidisciplinar, entrevistas com especialistas, questionarios e
consultas a relatérios contendo historico de licdes aprendidas ou recomendacdes de Auditoria e
Corregedoria do Instituto, elaboragdo de diagramas de causa e efeito (Diagrama de Ishikawa), Bow
Tie, listas de verificacdo, andlise de cenarios, elaboracdo das matrizes SIPOC e SWOT, por
exemplo.

Outra ferramenta muito importante para identificar os riscos é a utilizacdo de
processos mapeados como subsidio, que podem ser desenhados em diferentes niveis, chegando até
a identificagdo dos procedimentos, do fluxo de atividades, suas interferéncias e interdependéncias
mais relevantes para o alcance dos objetivos/resultados que compdem o processo em analise, de
modo a obter as informagdes necessarias sobre o processo de trabalho.

A gestdo de riscos dos processos ndo depende do seu mapeamento®, embora o
mapeamento de processos seja desejavel e possa contribuir para a identificagdo dos riscos, a
aplicacdo desta metodologia independe de os processos estarem formalmente mapeados. O que se
pretende, para fins de gestdo de riscos, é conhecer o processo de trabalho avaliado, os seus
objetivos e as fontes de riscos presentes em suas atividades, sendo certo que quanto mais detalhada
for a descricdo do processo de trabalho, e quanto mais detalhado for o seu mapeamento (quando
houver), mais facil sera a visualizagdo dos eventos que podem ocorrer e afetar os objetivos.

Causa 1 Causa 2

\ \ Efeito
/ / (problema)

Causa 3 Causan

Figura 5 Diagrama de Causa e Efeito (Ishikawa)

Consequéncias

Evento
de Consequéncias
Risco

Consequéncias

Medidas Medidas de
preventivas mitigacdo

Figura 6 Bow Tie para identificar o evento de risco

2 Conforme afirmado no item 6.2 FUNCIONAMENTO DO SISTEMA DE GESTAO DE RISCOS do Manual de Gest&o de Riscos do TCU
(Segepres/Seplan — Brasilia, Maio, 2018), disponivel na Biblioteca digital do Portal TCU (https://portal.tcu.gov.br/biblioteca-digital/Manual-
de-gestao-de-riscos.htm).
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Como fonte de informacgéo para identificacdo dos riscos é desejavel que se verifique,
também, a existéncia de determinacdes e recomendacdes expedidas por meio de Acérdaos ou
Decisb6es do TCU, de recomendacBes emanadas da CGU, de reclamacdes registradas na Ouvidoria
e de processos judiciais relacionados aos objetos em andlise.

Esta andlise servirhd para embasar, na etapa seguinte, a avaliagdo sobre o quao
provavel o risco pode ocorrer (dependendo das causas identificadas, que poderéo estar associadas a
pessoas, sistemas, processos, infraestrutura, tecnologia e eventos externos, por exemplo) e o grau
do impacto que o risco pode gerar (dependendo das consequéncias identificadas).

Caso o evento de risco esteja associado a duas ou mais categorias de classificacao,
devera ser escolhida a categoria que reflita 0 aspecto mais relevante quanto ao impacto que o evento
de risco podera trazer, caso se materialize. No entanto, sempre que O risco estiver também
associado a um aspecto de integridade, este devera estar registrado em conjunto a sua categoria
principal.

7.3.2.1.1. Categoria dos Riscos

A categorizacéo de riscos no INPI seguiré as definicdes® contidas neste Manual, quais
sejam:

Estratégico: eventos de potencial impacto na missdo, metas ou objetivos estratégicos da
unidade/Instituto.

Operacional: eventos que podem comprometer as atividades da unidade, normalmente
associados a falhas, deficiéncia ou inadequacdo de processos internos, pessoas, infraestrutura e

sistemas, afetando o esforco da gestdo quanto a eficacia e a eficiéncia dos processos
organizacionais.

Orcamentario: eventos que podem comprometer a capacidade da unidade de contar
COm 0S recursos orcamentarios necessarios a realizacdo de suas atividades, ou eventos que possam
comprometer a prépria execucdo orcamentaria.

Reputacédo: eventos que podem comprometer a confianca da sociedade em relacdo a
capacidade da unidade em cumprir sua misséao institucional; interferem na imagem do INPI.

Social: eventos que podem comprometer o valor publico esperado ou percebido pela
sociedade em relacdo ao resultado da prestacdo de servigcos publicos da instituicao.

Conformidade: eventos que podem afetar o cumprimento de leis e regulamentos
aplicaveis.

Integridade: representa a possibilidade de ocorréncia de evento de corrupcao, fraude,
irregularidade ou desvio ético ou de conduta que venha a comprometer os valores preconizados ou 0
cumprimento dos objetivos institucionais”.

O risco para a integridade, em especial, deve ser classificado segundo as seguintes
subcategorias®:

e Subcategoria 1: Desvio Etico ou de Conduta
Exemplos: 1. Atraso no andamento dos trabalhos, por conduta profissional dissonante
dos interesses institucionais; 2. Execucéo de atividades alheias ao servico, durante o
expediente; 3. Uso do cargo ou fungéo para favorecimento pessoal ou de terceiros; 4.

% Com base nas recomendagdes extraidas do Manual de Gestéo de Integridade, Riscos e Controles Internos da Gest&o, do Ministério
Publico e no Guia de Gest&o de Riscos do Ministério da Economia (2021).
* Conforme definicao encontrada na RESOLUGAO CRTCI/ME N° 13, DE 03 DE DEZEMBRO DE 2021.

> Exemplos complementares de riscos a integridade sdo apresentados no item 18 deste Manual (Anexo 1).
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N&o realizacdo das atribuicbes com zelo, dedicagédo, presteza, responsabilidade e
qualidade; 5. Nao cumprimento da carga horéria, ou auséncia do trabalho, sem prévio
aviso ou autorizacdo da chefia; 6. Omissdo do servidor em denunciar ou representar
ocorréncia de irregularidade; 7. Assédio moral ou sexual, preconceito (raca, género,
religido, origem, orientagéo sexual).

Subcategoria 2: Ameacas a Isencao e a Autonomia Técnicas

Exemplos: 8. Desconsideracdo da posicdo técnica na tomada de decisdo; 9.
Direcionamento na selecdo de pessoas ou empresas prestadoras de servicos.; 10.
Emissdo de parecer técnico tendencioso, em desconsideracdo as evidéncias
constantes em processo; 11. Omissédo deliberada de informagdes relevantes em
parecer ou instrugcdo técnica encaminhada para tomada de decisdo; 12. Emissédo de
pareceres quando ha impedimento ou suspei¢éo; 13. Fragilizagdo ou desconsideragéo
da atuacéo da Gestéo de Risco.

Subcategoria 3: Conflito de Interesses

Exemplos: 14. Prestacéo de servigos profissionais particulares pelo agente publico, em
conflito com as atribuicbes da funcdo publica ou do érgdo; 15. Ato ou omissdo do
servidor por influéncia externa, em detrimento do interesse publico — “risco de
captura”; 16. Influéncia indevida na contratacdo de terceiros — nepotismo; 17.
Designacdo de fungbes criticas a um mesmo servidor — falta de segregacdo de
fungbes; 18. Participacdo do servidor ou gestor em decisdo de que é beneficiario
particular — conflito de interesses.

Subcategoria 4: Uso indevido ou manipulacédo de dados/informagdes

Exemplos: 19. Acesso ou concessdo de acesso indevido aos dados e informagoes,
inclusive com uso de persuasdo e eventual ingenuidade dos usuérios — “engenharia
social” —, devido a auséncia de cultura de seguranca da informac¢do e comunicagao;
20. Acesso ou concessdo de acesso a dados ou informacfes restritas para uso ou
divulgacdo indevida; 21. Manipulacdo e alteracdo de dados e informacdes para
beneficio préprio ou de terceiros.

Subcategoria 5: Desvio de pessoal ou de recursos materiais

Exemplos: 22. Desvio de funcdo de estagiarios, servidores, terceirizados e
contratados; 23. Utilizacdo de recursos logisticos e materiais em finalidade estranha as
necessidades do servico; 24. Ingeréncia em contratacdes, a fim de obter beneficios
proprios ou em favor de terceiros; 25. Utilizagdo da administragéo publica para fins
eleitorais.

Subcategoria 6: Corrupc¢éo, Fraude, Desvio Irregular de Verbas Publicas
Exemplos: 26. Influéncia indevida de interesses privados nas decisées ou
procedimentos de 6rgaos singulares ou colegiados; 27. Direcionamento de normas ou
da atuacao do 6rgao para favorecimento de interesses privados; 28. Indicios de
enriquecimento ilicito e/ou lavagem de dinheiro; 29. Indicios de fraudes em processos
licitatorios.

Caso o evento de risco esteja associado a duas ou mais categorias de classificacao,

recomenda-se que seja analisada a causa de maior relevancia para sua ocorréncia®.

® Exceto para 0s casos em que uma das naturezas possiveis do risco for a de integridade, guando esta e a outra categoria mais relevante
deverdo ser selecionadas no momento da elaboragéo do plano de gestéo de riscos.
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Os riscos identificados devem ser registrados no Sistema Agatha, contendo atributos
como:

- Processo no qual o risco foi identificado;
- Descrigéo do Risco;

- Causa(s) do Risco;

- Consequéncia(s) do Risco; e

- Categoria dos Riscos.

7.3.2.2. Analise de Riscos

ApoOs a identificagcdo dos riscos, devemos compreender, analisar, e estimar o nivel de
criticidade de cada um, que pode ser determinado com base na probabilidade (chance de ocorréncia)
e no impacto (consequéncias) sobre um ou mais objetivos do processo.

7.3.2.2.1. Matriz de Probabilidade e Impacto (Matriz de Riscos)

A analise dos riscos fornece uma base para a etapa posterior, de planejamento de
respostas e tratamento dos riscos, e podemos utilizar como ferramenta para a avaliagdo global de
um conjunto de riscos a Matriz de Probabilidade e Impacto (ou “Matriz de Riscos”), na qual
posicionamos e avaliamos as combinag¢des de probabilidade e impacto, gerando, como resultado,
uma classificagdo quanto ao nivel de risco para cada evento identificado.

Deve-se buscar compreender o funcionamento das atividades e processos da
organizacao para, entdo, fazer uma melhor analise qualitativa e quantitativa no momento de “traduzir’
em numeros as chances de ocorréncia dos riscos e suas consequéncias, atribuindo-lhes uma
pontuacéo para cada parametro.

Cabe ao gestor do risco (ou ao analista de risco, quando designado) realizar
entrevistas internas com a equipe técnica, buscando entender o contexto e analisando indicadores,
estatisticas e dados existentes, antes de conferir o grau de relevancia.

A utilizacdo de uma escala para probabilidade e impacto pode ser suficiente,
vinculando cada nivel a uma pontuacéo de referéncia.

Avaliacdo de a probabilidade de um risco ocorrer, através da escala:

Frequéncia
Grau | Escala Definicbes da Escala Observada
/Esperada
5 Muito | Evento gsp_erado gue ocorra na maioria das > 90%
alta circunstancias
4 Alta Evento E)rO\_/aveImente ocorra na maioria das > 50% <= 90%
circunstancias
3 Média | Evento deve ocorrer em algum momento > 30% <= 50%
2 Baixa | Evento pode ocorrer em algum momento > =10% <= 30%
Muito | Evento pode ocorrer apenas em circunstancias
1 . L < 10%
baixa | excepcionais

Tabela 1 Escala de probabilidade

A probabilidade escala-se em cinco niveis, com base em avaliagcdo quantitativa ou
qualitativa que utilizara o conhecimento técnico e experiéncias vivenciadas dos participes no
processo a ser avaliado, e sempre que possivel, sera feita uma avaliagdo quantitativa, com base nos
dados estatisticos de eventos de riscos ja materializados, por determinado periodo de tempo ou
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média historica disponivel. Nesse caso, é também possivel o uso de técnicas de apoio a coleta

estruturada de informacdes.

Avaliacdo de impacto na organizacéo, dada a ocorréncia do risco, atraves da

escala:
Impacto — fatores para andlise
. ~ Negbcios/Servigos
Grau Escala Regulagéo Reputacéo 5 Sociedade
25% 25% 50%
Com destaque na midia
. L ~ nacional e internacional, | Prejudica o
Catastrofico | Determina interrupcdo L C
5 - podendo atingir os alcance da misséao
das atividades C L S
objetivos estratégicos e | institucional
a missao
Determina agbes de Cgrr_w algu_m destaque na Prejudica o
Grande p - midia nacional, L
4 carater pecuniario - alcance da misséo
provocando exposi¢ao :
(multas) co da Unidade
significativa
Pode chegar a midia Prejudica o
3 Moderado Determina acoes de provocando a exposi¢ao | alcance dos
carater corretivo por um curto periodo de | objetivos
tempo estratégicos
Pequeno Determina agfes de Tende a limitar-se as Prejudica o
2 . . ; : alcance das metas
carater orientativo partes envolvidas
do processo
N Pouco ou nenhum Impacto apenas interno / | Pouco ou nenhum
1 Insignificante | . .
impacto sem impacto nas metas

Tabela 2 Escala de impacto

Em relacdo ao impacto, podem ser considerados fatores especificos de analise e
respectivos pesos de distribui¢cdo, caso o evento de risco ocorra, como:

* Regulacao: refere-se ao tipo de ato normativo que rege 0 objeto da andlise (ou medida
correlacionada determinada pelos érgéos de controle) impactado (peso de 25%);

* Reputacgdo: refere-se a imagem institucional (peso de 25%); e,

* Negocios/Servicos a Sociedade: refere-se a execu¢do das competéncias institucionais,
com reflexo no valor puablico, resultados e servicos esperados pela sociedade (peso de
50%).

A pontuacdo dada por escala de criticidade possibilita organizar os riscos em niveis,
resultando em uma ordem de priorizacdo: quanto maior sua pontuacdo, mais critico e, portanto,
maior prioridade deve ser dada ao seu tratamento/gerenciamento.

A andlise e classificacdo quanto ao grau de criticidade dos riscos também é o
instrumento que subsidiara a estabelecer respostas preliminarmente definidas para cada nivel de
risco, de acordo com a atitude da organizacao perante o risco.

Além disso, sempre que possivel, a analise riscos deve ser baseada em evidéncias
objetivas e fundamentada em informacd@es institucionais e em dados rastreaveis, como documentos,
relatérios ou qualquer outra evidéncia que confira maior confiabilidade na definicdo dos graus de
probabilidade e impacto (e, consequentemente, no nivel do risco estimado).
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7.3.2.3. Avaliacéao de Criticidade dos Riscos

Os valores de Probabilidade e Impacto, uma vez aferidos, formam os eixos da Matriz
de Riscos, em que se classifica e se avalia o nivel do risco, com a combinacdo dos valores
encontrados, podendo resultar em quatro niveis: pequeno, moderado, alto e critico.

No processo de avaliacdo de riscos, deve-se identificar, na matriz probabilidade x
impacto, os riscos de acordo com seu respectivo nivel e comparar os resultados da analise de riscos
com o limite de exposicao a riscos definido pelo INPI, a fim de determinar se o risco é aceitavel ou
nao.

PROBABILIDADE
NIVEL DE RISCO 1 2 3 4 5
Muito baixa Baixa Média Alta Muito alta
1 Insignificante B B B M M
0 2 Pequeno B M M A A
QVO 3 Moderado B M A A
N 4 Grande M A A

5 Catastréfico M A

Tabela 3 Modelo de avaliacéo do risco, considerando probabilidade e impacto

A avaliacdo dos riscos fornece subsidios para a tomada de decisdo, ndo se
constituindo em fator determinante para eventual tratamento do risco.

7.3.2.3.1. Apetite a Riscos

O apetite a risco esta diretamente relacionado a estratégia da organizagéo e € levado
em conta na ocasido de definir as estratégias, visto que a estas expdem a organizacao a diferentes
riscos. Por isso, 0 mesmo é definido pelo colegiado designado, e em sua auséncia, pelo Presidente
do INPI, e seus efeitos se estendem a toda instituicdo.

Uma operacao dentro dos parametros de apetite a riscos possibilita a administracao
maior garantia de que esta permanecera dentro do limite que esta disposta a aceitar, o qual, por sua
vez, possibilita um grau mais elevado de confianga para que 0s seus objetivos possam ser atingidos.

Este limite entre riscos aceitaveis ou ndo pode ser visualizado graficamente através de
uma linha limite de exposi¢cdo a riscos indicada na propria Matriz de Riscos. Este limite de
exposicao a riscos representa o nivel de risco acima do qual é desejavel o tratamento do risco.

Assim, as respostas deverdo observar o limite de exposicdo a riscos previamente
definido. No INPI, por ser uma autarquia federal que visa atender a sociedade, prestando servico
publico, serdo considerados como acima deste limite aqueles riscos classificados como de niveis alto
e critico.

Podemos visualizar a linha limite de exposicao a riscos através da Matriz de Riscos a
seguir:
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Figura 7 Matriz de Probabilidade x Impacto, demonstrando o apetite a risco do INPI

7.3.2.3.2. Tolerédncia ao risco

Y

A tolerancia ao risco esta relacionada a meta do processo ao qual ele pertence,
representa a flexibilidade, a margem aceitavel tendo a meta do processo em si enquanto referéncia,
sendo, por isso, definida por cada gestor para os resultados dos seus préprios processos.

Assim, o0 apetite estad relacionado aos objetivos da organizacdo (e poderd ser
reavaliado quando houver mudanca na estratégia do Instituto), e a toleréncia, as metas de cada
processo.

7.3.2.3.3. Riscos inerentes e residuais

No processo de avaliagdo dos riscos, é interessante observar a dimensao inerente e
residual dos mesmos.

s

Risco inerente € 0 risco a que uma organizacdo estd exposta sem considerar
quaisquer agbes gerenciais que possam reduzir a probabilidade de sua ocorréncia ou seu impacto.
ApoOs o levantamento dos riscos inerentes, € necessario levantar e avaliar os controles adotados nos
processos.

Risco residual € o risco a que uma organizagdo esta exposta apos a implementacao
de ac¢les gerenciais para o tratamento do risco (controles).

Os riscos para os quais ndo forem verificadas, no momento da andlise, medidas de
controle existentes, serdo classificados como INERENTES ao processo avaliado. Isso ocorre, muitas
vezes, quando se esta avaliando um processo de trabalho novo, para os quais ainda nao foram
implementados controles.

Para aqueles em que for possivel identificar medida(s) de controle existente(s) e em
operacdo (ou ndo), serdo classificados como RESIDUAIS que, por sua vez, ainda poderao ter seus
niveis de criticidade diminuidos através da implementacao de controles adicionais — que poderdo ser
novos ou melhorias de controles ja existentes.

No processo de gestdo de riscos do INPI, o responsavel pela analise pode optar por
identificar apenas os riscos residuais ou ambos 0s riscos.

No entanto, caso o responsavel pela analise ndo tenha muita experiéncia no processo
de gestdo de riscos, ainda que ndo se trate da analise de um processo de trabalho novo, é
recomendado que este realize a identificacdo de ambos 0s riscos (inerentes e residuais), para fins de
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fixar os conceitos e amadurecer o entendimento do processo de andlise, até que se sinta seguro
para realizar a identificacdo somente dos riscos residuais.

7.3.2.3.4. Controles internos

Controles internos séo as a¢cfes que a unidade ja adota (ou passara a adotar) para
responder ao evento de risco, sdo barreiras implementadas nos processos em que 0S riscos se
manifestam a fim de reduzir a probabilidade e/ou impacto dos mesmos.

A Instrucdo Normativa Conjunta MP/CGU N° 01/2016, em seu Art. 29, inciso V, assim o
define os controles internos da gestao:

Conjunto de regras, procedimentos, diretrizes, protocolos, rotinas de
sistemas informatizados, conferéncias e tramites de documentos e
informacdes, entre outros, operacionalizados de forma integrada pela
direcdo e pelo corpo de servidores das organizagOes, destinados a
enfrentar os riscos e fornecer seguranga razoavel na consecugdo da
misséo da entidade.

7.3.2.3.4.1. Eficacia dos controles e sua maturidade

Devemos classifica-los quanto ao grau de eficacia em relagdo aos respectivos riscos,
conforme as tabelas a seguir.

Desenho
Ha procedimento de controle suficiente e formalizado?
a. Nao h4 procedimento de controle;

b. Ha procedimentos de controle, mas insuficiente e ndo formalizado;
c. Ha procedimentos de controle formalizado, mas insuficientes;
d. Ha& procedimentos de controle suficientes, mas ndo formalizados;
e. Ha procedimentos de controle suficientes e formalizados.
Operacéo
Ha procedimento de controle sendo executado? Ha evidéncias de sua
execucéo?

a. Nao ha procedimento de controle;

Ha procedimentos de controle, mas ndo sédo executados;

Ha procedimentos de controle, mas parcialmente executados;

Ha procedimentos de controle executados, mas ndo evidenciados;
Ha procedimentos de controle executados de forma evidenciavel.

©|alo|o

Tabela 4 Desenho e Operacédo dos controles existentes

Adicionalmente, devemos realizar uma avaliagdo da maturidade dos controles, a fim
de indicar em que medida a Administracéo gerencia os riscos, que podem ser avaliados quanto a:

Tipo:
* Preventivo: tem como objetivo prevenir a materializagdo do evento de risco; ou
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» Corretivo: tem como objetivo mitigar falha que ja ocorreu, apurada apds o
processamento inicial ter ocorrido.

Natureza:
* Manual: controle realizado por pessoa;
» Automatico: controle processado por sistema;

* Hibrido: controle que mescla atividades manuais e automaticas.

Frequéncia:
« Anual, semestral, bimestral, mensal, diaria ou sob demanda.

Os resultados dos processos de andlise e avaliacdo de riscos devem ser registrados
em planilha e/ou software préprio de gestao de riscos contendo atributos como:

- Probabilidade de ocorréncia de evento de risco;

- Impacto do evento de risco;

- Classificacao do risco (nivel de risco);

- Matriz de Probabilidade e Impacto (Matriz de Riscos);

- Controles existentes (incluindo tipo e maturidade dos controles).

7.3.3. Resposta e Tratamento dos Riscos

Este processo contempla a definicAo das respostas aos riscos comparando 0s
resultados encontrados com os critérios para tratamento de riscos previamente definidos neste
Manual. A resposta escolhida determina se o risco identificado exige tratamento.

A definicdo desta resposta deve ser baseada em uma analise de custo e beneficio,
de forma a otimizar a alocacdo de recursos, e permitir maior alcance do valor publico gerado; e,
posteriormente, a elaboracao das acfes de respostas aos riscos, com o objetivo de reduzir a niveis
aceitaveis as ameacas levantadas.

O INPI adotard em seu planejamento, as seguintes respostas aos riscos identificados:

XS Aceitar (ou tolerar): a organizacdo decide, deliberadamente, n&o tomar
nenhuma medida em relacdo ao risco. A sua probabilidade e impacto s&o tdo baixos que né&o
justificam a criacdo de controles para mitigacdo (0 custo de tomar uma acdo pode ser
desproporcional ao beneficio potencial gerado), ou os controles existentes ja resguardam boa parte
de suas consequéncias. Ocorre quando o risco estd dentro do limite de exposi¢cdo a risco da
organizacao. Esta opcao pode ser suplementada por um plano de contingéncia — € um plano de acéo
para conter/minimizar os impactos (consequéncias) que adviriam caso a ameaca acorra.

<> Mitigar (ou reduzir): esta € provavelmente a técnica de gerenciamento de
riscos mais utilizada. Também é a mais facil de compreender e de implementar. Mitigar significa
atuar para reduzir a probabilidade e/ou impacto do risco, de modo que mesmo que ele ocorra, o
problema gerado é menor e mais facil de corrigir. Significa restringi-los a um determinado nivel
aceitavel, tornando-o menor ou mesmo removendo-o da lista dos principais riscos. Exemplo:
Redundéancia de recursos.

X Transferir (ou compartilhar): transferéncia € uma opc¢éo de gerenciamento de
risco que nao é utilizada muito frequentemente, e tende a ser mais comum em projetos onde ha
véarias partes. E o caso especial de se reduzir a consequéncia e/ou probabilidade de ocorréncia do
risco por meio da transferéncia ou compartilhamento de uma parte do risco. Isso pode ser feito
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através de contratacdo de seguros ou de clausulas especificas e garantias em contratos, ou, ainda,
através da terceirizacdo de atividades das quais a organizacdo n&do tem suficiente dominio. E
importante notar que alguns riscos nao sao totalmente transferiveis, como, por exemplo, transferir
risco de reputacdo e imagem, mesmo se a entrega dos servigos foi contratada para um terceiro.

> Evitar (ou eliminar): significa alterar ou reduzir escopos/requisitos, ou néo
iniciar ou descontinuar atividades/processos para eliminar o objeto sujeito ao risco, eliminando a
ameaca na origem. Exemplo: cancelar o projeto.

7.3.3.1. Plano de Tratamento (ou Plano de Controle)

E um plano que tem como objetivo mitigar os riscos, definindo para cada um deles
guem € responsavel por implementar os controles, além de informar quando e como sera
implementando. Ele também é chamado de Plano de Controle, conforme termo utilizado no sistema
Agatha.

E o gestor do risco o responsavel pela elaboracéo do plano de tratamento dos riscos
associados ao processo sob sua responsabilidade, visando a modificacéo do nivel do risco, de forma
a reduzi-lo. Espera-se que, com os resultados do tratamento, o nivel de risco residual fique abaixo do
limite de exposicao.

Para o Processo de Gestao de Riscos do INPI, consideraremos as seguintes agoes:

= Nivel Pequeno: é possivel conviver com o risco, mantendo as praticas e controles existentes;

» Nivel Moderado: é possivel promover a¢des que atenuem causas e/ou consequéncias;

= Nivel Alto: é desejavel promover acdes para mitigar ou eliminar as causas e/ou
consequéncias;

= Nivel Critico: o nivel critico é aferido nos niveis mais altos de probabilidade e impacto,
hipétese em que os gestores responsaveis podem considerar a necessidade de mobilizagédo

imediata de recursos, materiais e pessoal capacitado, com vistas ao tratamento desse risco.

5 | Moderado [ Alto -E desejavel tratar imediatamente

4 | Moderado I Alto Alto = -
E desejavel tratar
3 | Pequeno | Moderado Alto Alto / Limite de

exposi¢doa - B
riscos E possivel tratar

IMPACTO

2 | Pequeno | Moderado | Moderado Alto Alto /

1| Pequeno | Pequeno | Pequeno | Moderado | Moderado E DOSSIVFH aceitar

1 2 3 4 5
PROBABILIDADE

Figura 8 Respostas de acordo com o nivel do risco

De todo modo, como ja mencionado, a avaliagdo dos riscos ndo se constitui em fator
determinante para eventual tratamento do risco, sendo permitido ao gestor do processo alterar a
resposta a risco, tanto para adotar uma ag¢do onde poderia aceitar o risco e ndo adotar controle,
como deixar de adotar uma acdo onde deveria adotar uma acdo de controle, tudo isso com
apresentacdo de justificativa e validagdo pelo dirigente maximo da unidade responsavel pelo
processo.

Por exemplo, quando o nivel do risco estiver acima do limite de exposicao aceitavel, a
resposta mais adequada, sempre que possivel, deveria ser “evitar’; no entanto, em muitos casos, 0
processo em que ele se manifesta, existe como atendimento a alguma exigéncia legal ou por outro
motivo inescusavel, de modo que néo é possivel simplesmente “eliminar o objeto sujeito ao risco,
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eliminando a ameaga na origem” e, assim, evita-lo. Nesses casos, a recomendacao é a de promover
acles para mitigar ou eliminar as causas e/ou consequéncias do risco (trata-lo), sendo mais urgente
guanto mais critico for o risco.

Da mesma forma, um gestor também pode optar por “aceitar” um risco tido como
critico quando ndo houver nenhuma acdo que possa ser implementada como controle no processo —
nestes casos, 0 gestor pode planejar um “plano B”, ou seja, um plano de contingéncia que amenize
0S impactos, caso 0 risco se concretize.

Assim, deve-se definir a estratégia de tratamento considerando:

e Evitar o risco acima do limite de exposicéo aceitavel quando possivel;

¢ Modificar o nivel de exposicdo por meio de plano de tratamento, conforme
estratégia de resposta adotada: transferir ou mitigar o risco;

e Assumir o risco (aceitar) e monitora-lo dentro do limite de exposi¢éo aceitavel.

7.3.3.2. Aprovacédo do Plano de Gestdo de Riscos

Concluida a elaboracdo de todo o plano de gestdo de riscos de um processo,
independentemente se por uma analista ou se pelo gestor do processo, para que 0 mesmo passe a
viger é indispensavel que seja validado, no proprio Sistema Agatha, pelo gestor informado quando
do cadastramento no sistema — vide item 7.3.1 Analise de ambiente e de fixacdo de objetivos, da
instrucéo de trabalho Utilizac&o do Sistema Agatha para Gerenciamento dos Riscos do INPI (GEQU-
GRI-IT-0001).

Caso as iniciativas definidas no Plano de Tratamento contemplem ac¢des sob a algada
de outras unidades organizacionais do INPI, o responsavel pela elaboracdo do plano deve
encaminhar previamente a proposta de tratamento a andlise dos gestores das demais unidades
participantes (esta comunicac¢do pode ser realizada da forma que melhor convir aos envolvidos); e,
somente apds a anuéncia de todos, o plano podera ser validado pelo gestor do processo em

guestéao.

Nos casos em que se tratar de risco cujo nivel (residual) esteja situado acima do
apetite a riscos do INPI (ou seja, quando ele for “alto” ou “critico”), além da necessidade basica da
validacdo de seu plano de gestéo de risco pelo gestor do processo, 0 mesmo devera também ser
encaminhado para ciéncia do dirigente maximo da respectiva unidade para oportunidade de
eventual manifestacao.

ApOGs aprovacdo, o gestor do risco deverd monitorar e assegurar a implementagéo
do(s) controle(s) conforme planejado no plano (item 7.4.2 “12 linha”).

Embora a responsabilidade pela gestdo de riscos seja compartilhada pelos gestores
dos processos e dirigentes maximos das unidades, destaca-se que é de responsabilidade do
dirigente maximo do INPI o dever de patrocinar, estruturar e efetivar a gestéo de riscos do Instituto.
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7.3.3.3. Outros Procedimentos

Recomendacéao de

Objeto Procedimento ) ~
Comunicacgéo

E desejavel a comunicacdo a
Analista de risco realiza a | DIGER/CQUAL e ao Dirigente
alteracdo do dado e solicita | Maximo do macroprocesso nos
validacdo no sistema; ele deve | casos em que:

7.3.3.3.1. Alteragdo | informar sobre a alteracdo tanto | a) o dado alterado corresponder a
nos dados dos planos | ap gestor do processo quanto a | gestdio de um risco cujo nivel
de gestdo de riscos ja | equipe que o0 executa; se | esteja acima do apetite a riscos do
validados concordar, o gestor efetua a | INPI;e,

validacdo no sistema e, entdo, o | b) houver sido alterada a data fim,
plano alterado passa a viger. dilatando o prazo para concluséo
(ainda a vencer).

N&o existe esta opcéo.
A medida de controle concluida
7.3.3.3.2. Alteragdo |fora do prazo deve ser dada

de prazo vencido como concluida na data efetiva N/A
de conclusdo acompanhada de
justificativa.
Ao inserir informagdes sobre a
conclusdo da medida de controle:
a) o campo de “Data Fim”
informado no plano de
controle devera ser
ajustado, sofrendo
alteracdo, de modo a
refletir a data em que, de
7.333.3.  Incluséo fato, 0 - controle foi
de acoes de ponclwdo ; N/A
monitoramento b) informar no campo
“Justificativa/Acdes

realizadas/Observacbes” a
data originalmente prevista
no plano de controle (quando
diferente da data realizada);
€,

c) incluir/anexar evidéncias da
medida concluida.

Importante: os procedimentos definidos neste Manual se aplicam igualmente para
todas as categorias de risco.

” Esta medida é necessaria por no haver o campo “data realizada” dentre as opgées de preenchimento de monitoramento do Sistema
Agatha.
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7.4. Monitoramento e Andalise critica

7.4.1. Monitoramento do processo de gestao de riscos

Identificados os riscos, tendo-os analisados, classificados por criticidades e tendo sido
definidas as a¢des com seus respectivos planejamentos e a prioriza¢do, chega-se a etapa em que é
necessario ter um controle sobre a execucédo das ac¢des planejadas, monitorar o comportamento dos
riscos ao longo do tempo (se o perfil de risco esta mudando), verificar se os riscos identificados ainda
existem (ou se novos apareceram), e realizar um constante monitoramento quanto a adequacao do
perfil de apetite ao risco definido pela organizacéo.

Este processo também inclui tomar as medidas de correcdo que se mostrarem
necessarias na revisdo dos Planos de Tratamento e da propria metodologia, estrutura e governanca
da Gestéo de Riscos do INPI; atualizar os registros e documentos gerados; garantir que a gestéao de
riscos esteja sendo efetiva; e, finalmente, documentar as licbes aprendidas.

Desta forma, o processo de monitoramento e analise critica deve contemplar as
seguintes agoes:

- monitorar se as agbes propostas no Plano de Tratamento de riscos estdo sendo
executadas conforme planejado;

- analisar se o Plano de Tratamento de riscos esta sendo efetivo;

- analisar se o Plano de Tratamento de riscos precisa sofrer altera¢des, informando o
responsavel e frequéncia de revisao;

- monitorar se houve alguma mudanca no contexto ou no processo no qual o risco esta
associado, no seu nivel de risco ou, ainda, se existem novos riscos identificados;

- propor acdes corretivas e registrar licbes aprendidas, dentre outras informacgbes
relevantes (como atividades néo programadas e decisdes tomadas durante o processo de tratamento
dos riscos);

- analisar se o Processo de Gestdo de Riscos do INPI esta sendo efetivo ou se precisa
sofrer alteracdes; e,

- observar as recomendacgdes das 22 e 32 linhas de defesa com vistas a melhorias na
gestao dos riscos do processo em analise.

Importante observar que neste processo, novos riscos podem ser criados, excluidos
ou modificados riscos ja existentes.

7.4.2. Fundamentos do Monitoramento de Riscos — Modelo das Trés Linhas®

E importante observar os seguintes fundamentos para um efetivo processo de
monitoramento e controle de riscos, quais sejam:

- que o monitoramento seja realizado de forma continua, pelos proprios responsaveis
pelas atividades e pelos respectivos gestores.

- que haja segregacédo de fungdes, tanto na execugdo de atividades como, também,
nas atividades de monitoramento.

Este ultimo é tido como primordial para a exceléncia do processo de gestédo de riscos
da organizagcao, e esta alinhado com o principio das “trés linhas de defesa”, o qual preconiza a

® Modelo desenvolvido pelo 1A — The Institute of Internal Auditors.
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formacdo de instancias distintas de monitoramento e revisdo da gestdo de riscos para garantir a
gualidade do processo.

O Modelo das Trés Linhas separa as responsabilidades administrativas de gestdo de
riscos (primeira linha de defesa) do papel de outras funcdes no apoio e supervisdo do gerenciamento
de riscos (segunda linha) e do papel da auditoria interna em prestar avaliacdo objetiva (terceira
linha).

Primeira linha: formada pelos gestores da unidade. Os papéis de primeira linha estéo
mais diretamente alinhados com a entrega de produtos e/ou servicos aos clientes da organizacéo,
incluindo fun¢des de apoio;

Segunda linha: os papéis de segunda linha fornecem assisténcia no gerenciamento
de riscos; formada pelas areas funcionais especializadas em risco, o Chief Risk Officer, representado
no INPI pela Divisdo de Gestdo de Riscos — DIGER, bem como colegiados responsaveis pela
coordenagdo da gestdo de riscos que venham a ser constituidos; e,

Terceira linha: a auditoria interna presta avaliagdo e assessoria independentes e
objetivas sobre a adequacao e eficacia da governanca e do gerenciamento de riscos; no caso do
INPI, é formada pela Auditoria Interna — AUDIT.

ORGAO DE GOVERNANGA
Prestagdo de contas aos stakeholders pela supervisic organizacional

Papéis do érgdo de g integridade, liderancga e paréncia

GESTAO AUD. INTERNA
Agdes (incluindo gerenciar niscos) para Avaliagso independente
atingir objetivos organizacionais
Papéis da 1° linha: Papéis da 2° linha: Papéis da 3 linha:
Provisao de Expertise, apoio, Avaliagao e
produtos/servigos monitoramento & assessoria
aos clientes; guestionamento independentes e
gerenciar riscos sobre questdes objetivas sobre
relacionadas a quesltoes relativas ao
riscos atingimento dos

objetivos

LEGENDA : Prestagio de contas, Delegar, orientar, H Alinhamento,
reporte recursos, supervisdo | comunicagao,
i coordenagao,

colaboragdo

Figura 9 O Modelo das Trés Linhas do 1A

7.4.3. Reunides de Monitoramento

Cada unidade deve realizar reunibes de acompanhamento, onde serdo discutidas e
verificadas as questdes mencionadas anteriormente. Nos casos em que os riscos sejam classificados
como de nivel acima do limite de exposicdo a riscos do INPI, é importante que essas reunides
ocorram com maior frequéncia, e produzindo relatérios de monitoramento mais detalhados.

Essas reunides devem ser convocadas pelos gestores dos processos, assim como, a
nivel institucional, pelos colegiados relacionados a gestdo de riscos, em consonancia com suas
atribuicbes previstas em normativos proprios. Além disso, o monitoramento dos Planos de
Tratamento dos riscos mais criticos deve ser acompanhado em conjunto ao planejamento estratégico
da organizacéao.

Os resultados do processo de monitoramento e analise critica de riscos devem ser
registrados em planilha e/ou software préprio de gestao de riscos contendo atributos como:
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- Relatérios de monitoramento e analise critica;
- Notas técnicas; e
- Recomendacdes as unidades.

7.4.4. Monitoramento dos planos de gestdo de riscos pela CQUAL

O acompanhamento do cumprimento dos controles planejados serd realizado pela
CQUAL, por meio da Divisdo de Gestdo de Riscos — DIGER, com a producao de relatérios gerenciais
destinados aos gestores dos riscos e a alta administracdo, na seguinte frequéncia:

=  Semestralmente: com o status da implementacdo e demais observacdes sobre os
planos de tratamento dos riscos considerados como acima do apetite a riscos do
INPI

» Anualmente: com o status da implementacéo e demais observacdes sobre todos
os planos de tratamento de riscos

Os seguintes indicadores de desempenho do processo de monitoramento estdo
estabelecidos no item 11 deste Manual.

7.4.5. Revisao dos planos de gestdo de riscos pelos gestores

Conforme mencionado no item 7.3.2.1, a revisdo e alteracdo dos dados pode ser
realizada sempre que o gestor sentir necessidade de fazé-lo, respeitando a frequéncia minima anual
de revisao.

7.5. Capacitacdo e Comunicagao

Estes processos tém como objetivos capacitar o corpo funcional na metodologia, nho uso de
ferramentas e nos temas correlatos de gestdo de riscos de suas unidades, e o de estabelecer e
manter a comunicagdo com as partes interessadas (internas e externas), para informa-las ou
consulta-las sobre riscos, consistindo em um método interativo para fornecer, compartilhar ou obter
informacgBes necessarias para dialogar com os atores do processo de gestao de riscos.

Para tanto, é elaborado e executado um Plano de Capacitagdo e Comunicagdo em Gestéo de
Riscos, de responsabilidade da CQUAL, e que contempla o planejamento das a¢des de comunicacao
e disseminacdo. Ao final do ciclo de execucdo, serdo registradas as acles realizadas e pessoal
capacitado.

Importante destacar que todos os agentes publicos do Instituto devem conhecer a estrutura
de governanca em gestdao de riscos do INPI, suas diretrizes e politica, uma vez que para garantir a
eficiéncia do processo, é necessario que possam ter um nivel de conhecimento minimo que lhes
permita contribuir reportando aos gestores dos riscos de sua unidade quaisquer mudancas ou
fragilidades identificadas no(s) processo(s) em que esté inserido.

Assim como sugerido nas etapas anteriores, convém que estas atividades sejam realizadas
continuamente, desde a fase inicial de planejamento do processo de gestdo de riscos e durante toda
a sua implementacéo e controle, para que sejam, de fato, efetivas.

O Plano de Capacitacdo e Comunicacao sera disponibilizado na Intranet do INPI e publicado
por meio de comunicados institucionais para amplo conhecimento.

Uso Interno Nao é indicada a impresséo deste documento. Certifique-se da verséo vigente no INPI Drive do SGQ. Péagina 24 de 33




INSTITUTO
' NACIONAL DA
A PROPRIEDADE
INDUSTRIAL

SISTEMA DE PADRONIZACAO DO INPI

Codigo GEQU-GRI-MN-0001

Revisao 2.0
MANUAL Aprovagéo DD/MM/AAAA
GESTAO DE RISCOS DO INPI Processo Gestdo de Riscos

(Nivel 2)

7.6. Atribuicdes e Responsabilidades

No INPI, a gestado de riscos baseia-se na gestao por processos; assim, os gestores deverao
identificar os riscos de seus processos seguindo as diretrizes apresentadas nas etapas anteriores.

Todas as informacdes que compdem os planos de gestdo de riscos deveréo ser cadastradas
no Sistema Agatha pelos responsaveis por cada processo. A consolidacdo desses planos forma o

banco de riscos do INPI.

Os responsaveis e atribuicbes podem ser visualizados na tabela a seguir:

Responsavel

Atribuicdes

Todos os servidores
do INPI

Operacionalizam os Planos de Tratamento de riscos definidos para
0S processos em que estiverem envolvidos;

Reportam aos gestores de processos quaisquer mudangas ou
fragilidades identificadas naquele(s) processo(s) em que estiverem
envolvidos.

Analista de riscos

Servidor designado pelo gestor do risco (quando julgar pertinente) e
gue atua sob sua supervisdo no apoio tanto a elaboracéo do Plano
de Gestao de riscos em gue estiver envolvido quanto em suas
atualizacbes e comunicacdes necessarias.

Gestor do risco

E o gestor do processo em que o risco se manifesta;

Atua como a “1? linha” do processo de monitoramento da gestédo de
riscos (monitoramento continuo);

E o responsavel pela elaborag&o, aprovacao e revisio dos Planos de
Gestao de riscos dos processos sob sua responsabilidade, podendo
delegar esta atividade ao analista de risco;

Acompanha e assegura que os Planos de Tratamento estejam sendo
executados e efetivos;

Assegura que a gestao de riscos dos processos sob sua
responsabilidade esteja sendo realizada de acordo com a politica e
método de gestéo de riscos estabelecidos pelo INPI;

E o responsavel por manter atualizados os dados dos planos de
gestéo de riscos dos processos sob a sua gestédo cadastrados no
Sistema Agatha, incluindo aqueles referentes a execucgéo e
monitoramento;

E o responsavel por fazer a comunicagéo a DIGER/CQUAL e ao
Dirigente Madximo do macroprocesso nos casos recomendados.

Dirigente maximo da
unidade

Define a ordem de prioridade dos processos sob sua
responsabilidade para a realizacdo da gestéo de riscos;
Acompanha e patrocina a implementac¢ao dos Planos de Gestao de
Riscos relacionados ao macroprocesso sob sua responsabilidade;
Acompanha a execucdo dos controles associados aos riscos
classificados como acima do apetite a riscos do INPI;

Deve integrar e utilizar as informac@es e resultados gerados pela
gestao de riscos na elaboracéo do planejamento estratégico e na
melhoria continua dos processos organizacionais de sua unidade.

Uso Interno Nao é indicada a impresséo deste documento. Certifique-se da verséo vigente no INPI Drive do SGQ. Péagina 25 de 33




l A H PROPRIEDADE
INDUSTRIAL

INSTITUTO
NACIONAL DA

SISTEMA DE PADRONIZACAO DO INPI

Codigo GEQU-GRI-MN-0001

Revisao 2.0
MANUAL Aprovagéo DD/MM/AAAA
GESTAO DE RISCOS DO INPI Processo Gestdo de Riscos

(Nivel 2)

Interlocutor da unidade
organizacional

Atua como “ponto focal”, faz a interlocucéo entre os gestores dos
riscos e a CQUAL/DIGER, quando houver necessidade.

D

IGER

Atua como a “22 linha” do processo de gestao de riscos do INPI
(apoio e supervisdo);

Emite recomendacgdes para o aprimoramento da governanca, gestao
de riscos e dos controles internos;

Apoia o processo de elaboracdo dos Planos de Gestéo de Riscos,
prestando suporte e assessoramento técnico e metodolégico, além
de oferecer capacitacao;

Acompanha e monitora a execucao dos Planos de Tratamento;
Elabora e executa o Plano de Capacitagdo e Comunica¢do em
Gestéo de Riscos.

CQUAL

Elabora propostas de politica, diretrizes, metodologias e mecanismos
para a comunicagao e institucionalizacdo da gestéo de riscos do
INPI;

Assessora tecnicamente a instancia colegiada e ao Presidente do
INPI em matéria de gestéo de riscos;

Garante que as informagfes adequadas sobre os riscos estejam
disponiveis em todos os niveis da organizac¢ao.

Comité de Riscos e
Controles do INPI

Atua como a “2? linha” do processo de gestao de riscos do INPI
(apoio e supervisdo);

Aprova, quando necessario, politica de gestdo de riscos do INPI,
bem como normas e métodos complementares;

Promove o desenvolvimento continuo dos agentes e incentiva a
adocao de boas praticas de governanca e de gestao de riscos;
Promove a integragdo dos agentes responsaveis pela gestéo de
riscos;

Estabelece limites de exposicéo a riscos e de algada para
gerenciamento dos riscos;

Aprova e supervisiona método de priorizagdo de processos para
gerenciamento de riscos;

Zela pela eficécia, eficiéncia e efetividade do processo de
gerenciamento de riscos.

Presidente do INPI

Aprova politica de gestéo de riscos do INPI, bem como normas e
métodos complementares, quando na auséncia do colegiado
designado para tal;

Patrocina, estrutura e efetiva a gestao de Riscos do INPI.

Auditoria Interna

Atua como a “3? linha” do processo de gestao de riscos do INPI
(avaliacdo e assessoria independentes);

Avalia os processos de gestao de riscos e controles, em especial:
adequacdo e suficiéncia dos mecanismos de gestao de riscos e de
controles estabelecidos; eficacia da gestao dos principais riscos; e
conformidade das atividades executadas.

Tabela 5 AtribuicGes e responsabilidades por atividades

Uso Interno
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7.7. Consideracdes finais

A gestdo de riscos é um processo dinamico, continuo e essencial para a boa
governanca de qualquer organizacdo. Além disso, ela auxilia sobremaneira 0os gestores na tomada
de decisoes.

E fortemente recomendavel que todas as organizacbes tenham um controle
estratégico bem estruturado e competente, capaz de gerir 0os seus diversos indicadores de
desempenho e qualidade. E a definicdo de uma politica e procedimentos para a gestao de riscos
possibilita diagnosticar, priorizar, monitorar e gerir as possiveis ameagas aos objetivos estratégicos.

Estar atento e preparado para as incertezas é a Unica forma de evitar ser surpreendido
por situages repentinas e sobre as quais ndo se tem controle, em qualquer ramo de negdcio, mas
em especial, no setor publico, de cujos servicos e entregas dependem toda a sociedade.

Os casos omissos e/ou ndo previstos neste Manual devem ser encaminhados a
Coordenacéo-Geral de Qualidade, para avaliagéo e proposi¢des de ajustes.

8. Entradas do processo
- Politica de Gestao de Riscos do INPI vigente
- Mapeamento dos processos

- Deliberacdes e Resolucdes do Comité de Gestdo de Riscos, Transparéncia, Controle e Integridade
(CRTCI)

- Deliberacgtes e recomendagdes de Comités e/ou Diretoria e Presidéncia do INPI

- Normativos externos referentes a governanca e gestao de riscos

9. Saidas do processo

- Plano de Acao e Cronogramas da Gestdo de Riscos executados e monitorados
- Sistema de gestao de riscos com dados atualizados

- Acoes decorrentes das deliberagdes e resolugbes do CRTCI realizadas

- AgOes decorrentes das deliberacdes e recomendacdes de Comités e/ou Diretoria e Presidéncia do
INPI realizadas

- Capacitacdo e comunicacdo em gestédo de riscos realizadas

10. Fluxo do processo

Os fluxos do processo e subprocessos de gestéo de riscos no INPI podem ser visualizados neste link
publico do INPI Drive.

11. Indicadores do processo

Foram definidos dois indicadores de desempenho do processo de monitoramento (conforme item
7.4.4), quais sejam:
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Monitoramento dos controles concluidos no prazo = percentual de controles concluidos sobre o
total de controles planejados no periodo.

Monitoramento dos controles associados a riscos acima do apetite = percentual de controles
associados aos riscos classificados como acima do apetite concluidos sobre o total correspondente
planejado para o periodo.

12. Governanca
N/A

13. Dono do documento
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17. Histérico das alteracdes

Concepts. Londres, Reino Unido: Her

Data N° revisao Item Descricao

17/07/2018

0.0

Todos

Emissao inicial

26/03/2020

1.0

Todos

Este documento refere-se a segunda edicdo do Manual de Gestéo
de Riscos do INPI (embora esta seja a primeira versao no formato
definido pelo Sistema de Padronizacdo de Documentos), tendo
sido substancialmente revisado com o objetivo de se alinhar as
orientacdes emitidas pelo Ministério da Economia, através do Guia
de Gestéo de Riscos do Ministério da Economia, 2019.

25/02/2022

2.0

Todos

Adequac¢do do documento ao novo template de Manual,

Este documento foi revisado de modo a contemplar a
operacionalizacdo da gestéo de riscos por meio do uso do Sistema
Agatha, e para garantir o alinhamento desta metodologia as
diretrizes do Guia de Gestdo de Riscos do Ministério da Economia
(2021).
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18. Anexo
Exemplos complementares de Riscos a Integridade
EVENTO DE RISCO DESCRICAO DO EVENTO

Eventos de risco a integridade relacionados a:
e desconsideracao da posi¢ao técnica na tomada de decisao;

e emissao de parecer técnico tendencioso, em desconsideracdo as
evidéncias constantes em processo;

Ameacas a Isencio e a| ® Omissdo deliberada de informagOes relevantes em parecer ou
autonomia técnicas- instrucéo técnica encaminhada para tomada de decis&o;

organizacionais e emissdo de pareceres quando houver impedimento ou suspeicéo;
e Ac0Oes de retaliagdo contra possiveis denunciantes;

e omissao do servidor em denunciar ou representar ocorréncia de
irregularidade;

e direcionamento de normas ou da atuacao para fins espurios.

Eventos de risco a integridade relacionados a:

e assédio moral - exposicao prolongada e repetitiva dos trabalhadores
a situagcfes humilhantes;

o e constrangedoras e vexatérias que podem provocar danos
Assédio no Trabalho psicolégicos e fisicos e;

e assédio sexual — constrangimento com conotagdo sexual no
ambiente de trabalho, em que, como regra, o agente utiliza sua
posicdo hierarquica superior ou sua influéncia para obter o que
deseja.

Eventos de risco a integridade relacionados as situacdes geradas pelo
confronto entre interesses publicos e privados, que possa comprometer
o0 interesse coletivo ou influenciar, de maneira impropria, o desempenho
da funcao publica por meio de:

e divulgacédo ou uso de informacao privilegiada, em proveito proprio ou
de terceiros, obtida em razdo das atividades exercidas; prestacéo de
servicos ou a manutencao de relacdo de negdcio com pessoa fisica

Conflito de Interesses ou juridica que tenha interesse em decisao do agente publico ou de

colegiado do qual este participe;

e exercer, direta ou indiretamente, atividade que em razdo da sua
natureza seja incompativel com as atribuicdes do cargo ou emprego,
considerando-se, inclusive, a atividade desenvolvida em areas ou
matérias correlatas;

e atuar, ainda que informalmente, como procurador, consultor,
assessor ou intermediario de interesses nao alinhados aos valores
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preconizados ou aos objetivos institucionais nos érgdos ou entidades
da administracdo publica direta ou indireta de qualquer dos Poderes
da Unido, dos Estados, do Distrito Federal e dos Municipios;

e receber presente de quem tenha interesse em decisdo do agente
publico ou de colegiado do qual este participe fora dos limites e
condicbes estabelecidos em regulamento; e

e prestar servicos, ainda que eventuais, a empresa cuja atividade seja
controlada, fiscalizada ou regulada pelo ente ao qual o agente
publico esté vinculado.

Eventos de risco a integridade relacionados aos atos lesivos a
administracdo publica que, comprovadamente, atentem contra o
patrimdnio publico nacional ou estrangeiro, contra principios da
administracdo publica ou contra os compromissos internacionais
assumidos pelo Brasil, como:

e prometer, oferecer ou dar, direta ou indiretamente, vantagem
indevida a agente publico, ou a terceira pessoa a ele relacionada;

¢ financiar, custear, patrocinar ou de qualgquer modo subvencionar a

B prética dos atos ilicitos;
Corrupcéao e Fraudes N ) . o
e utilizar-se de interposta pessoa fisica ou juridica para ocultar ou

dissimular seus reais interesses ou a identidade dos beneficiarios
dos atos praticados;

¢ indicios de enriquecimento ilicito e/ou lavagem de dinheiro;
e prejuizo ao erario;
o falsificacdo de quaisquer informagdes ou documentos;

e fraudes internas de qualquer natureza, especialmente ligadas a
compras, contratacdes e licitacdes.

Eventos de risco a integridade relacionados as situacdes que possam
afetar a igualdade de oportunidades entre candidatos nos pleitos
eleitorais, como:

e ceder ou usar, em beneficio de candidato, partido politico ou
coligagdo, bens mdveis ou imolveis pertencentes a administragéo
direta ou indireta da Unido, dos Estados, do Distrito Federal, dos
Territorios e dos Municipios, ressalvada a realizagdo de convencgéo
partidaria,;

Desvio de finalidade
da Administrac&o
Publica — Campanhas

Eleitorais e usar materiais ou servigos, custeados pelos Governos ou Casas
Legislativas, que excedam as prerrogativas consignadas nos
regimentos e normas dos 6rgaos que integram;

e ceder servidor publico ou empregado da administracdo direta ou
indireta federal, estadual ou municipal do Poder Executivo, ou usar
de seus servicos, para comités de campanha eleitoral de candidato,
partido politico ou coligagdo, durante o horéario de expediente normal,
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salvo se o servidor ou empregado estiver licenciado;

e fazer ou permitir uso promocional em favor de candidato, partido
politico ou coligagéo, de distribuicdo gratuita de bens e servigos de
carater social custeados ou subvencionados pelo Poder Publico;

e nomear, contratar ou de qualquer forma admitir, demitir sem justa
causa, suprimir ou readaptar vantagens ou por outros meios dificultar
ou impedir o exercicio funcional; e, ainda ex oficio, remover,
transferir ou exonerar servidor publico, na circunscricdo do pleito,
nos trés meses que o antecedem e até a posse dos eleitos, a
exemplo dos dispositivos citados na Lei n® 9.504/97.

Eventos de risco a integridade relacionados a:

burla de qualquer natureza da jornada de trabalho ou da carga horaria,

como:
e auséncias ndo autorizadas, execucdo de atividades alheias ao
Desvio Etico ou de servigo durante o expediente,
Conduta e desleixo:

e captura ou fornecimento ou uso de senhas de terceiros; engenharia
social; e

e demais diretrizes previstas no Cadigo de Etica do Servidor Publico,
com base no Decreto n® 1.171/94.

Eventos de risco a integridade relacionados a realizagbes de funcdes
extras ao contrato de trabalho, além das fun¢des que esta designado a
fazer, com atribuicbes de complexidade ao cargo que ocupa e sem
Desvio ou Acumulo de| acréscimo salarial como:

Funcodes . ~ o . .
& e desvio de funcdo de estagiarios, servidores, terceirizados e

contratados; ou

e designacao de multiplas func¢des criticas a um mesmo servidor.

\

Eventos de risco a integridade relacionados a utilizacdo de bens ou

recursos logisticos e materiais em finalidade estranha as necessidades

Desvio ou Usufruto | do servigo, como:

indevido de Bens ou L . L )
- e carros, avides, imoveis, material de escritorio e outros;

Recursos Materiais

e peculato - apropriacdo de bem publico cujo acesso ocorreu por meio

do cargo que ocupa.

Eventos de risco a integridade relacionados a pratica de ato em
beneficio de interesse de pessoa juridica de que participe o agente
publico, seu cbnjuge, companheiro ou parentes, consanguineos ou
afins, em linha reta ou colateral, até o terceiro grau, e que possa ser por
ele beneficiada ou influir em seus atos de gestao, como:

Nepotismo

e contratacdo de familiares para cargos em comissdo e funcdo de
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confianca, vagas de estagio, prestacdo de servicos terceirizados e
de atendimento a necessidade temporéria de excepcional interesse
publico, nepotismo cruzado - troca de favores para nomeagdes em
orgaos distintos.

Preconceito no

Trabalho

Eventos de risco a integridade relacionados discriminagcdo em funcéo
de raga, género, religido, origem, orientacdo sexual ou qualquer outro
tipo de preconceito.

Uso de Posicdo ou de | ®
poder em favor de
interesses indevidos |

Eventos de risco a integridade relacionados a:

concessao de cargos ou vantagens em troca de apoio ou auxilio;
omitir-se do cumprimento de obrigacdes;
uso do cargo ou fungéo para favorecimento pessoal ou de terceiros;

direcionamento na selecdo de pessoas ou empresas prestadoras de
servicos;

influéncia indevida de interesses nao alinhados aos valores
preconizados ou aos objetivos institucionais, nas decisées ou
procedimentos de 6rgdos singulares ou colegiados;

ingeréncia em contratacdes, a fim de obter beneficios proprios ou em
favor de terceiros;

trafico de influéncia.

Uso ou Disseminacgéo

indevida de
informacdes °

Eventos de risco a integridade relacionados a:

acesso ou concessao de acesso indevido aos dados e informagbes
classificadas;

violagdo da seguranca da informacdo; comunicacdo de noticias
falsas;

manipulacdo e alteracdo de dados e informacdes para beneficio
préprio ou de terceiros;

violagOes a Lei n° 12.527/11,

Acesso a Informacdo e violagbes a Lei n° 13.709 - Lei Geral de
Protecao de Dados.

Fonte: RESOLUCAO CRTCI/ME N° 13, DE 03 DE DEZEMBRO DE 2021.
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