SERVIGO PUBLICO FEDERAL
MINISTERIO DO DESENVOLVIMENTO, INDUSTRIA E COMERCIO EXTERIOR
INSTITUTO NACIONAL DA PROPRIEDADE INDUSTRIAL

PRESIDENCIA 29/07/2013

RESOLUCAO N° 105/2013

Assunto: Estabelece normas e procedimentos
especificos para uso da Internet na rede de dados
do INPI.

O PRESIDENTE e a COORDENADORA-GERAL DE TECNOLOGIA DA
INFORMAGCAO do INSTITUTO NACIONAL DA PROPRIEDADE INDUSTRIAL — INPI, no
exercicio das atribuicbes regimentais, conferidas na forma Decreto N° 7.356, de 12 de
Novembro de 2010 e tendo em vista o Decreto n° 3.505, de 13 de junho de 2000, que institui a
Politica de Seguranca da Informacdo nos o6rgdos e entidades da Administracdo Publica
Federal; a Instrucdo Normativa n°® 01 do Gabinete de Seguranca Institucional, de 13 de junho
de 2008,

RESOLVEM:

Art. 1° Estabelecer normas e procedimentos especificos para uso da Internet.

Art. 2° — Para os efeitos desta Norma sdo estabelecidos 0s seguintes conceitos e
defini¢des:

1. Codigo Malicioso — Programa ou algoritmo que replica a si préprio através da Rede e,
normalmente, executa a¢cdes maliciosas, tais quais utilizar os recursos computacionais, podendo
fazer com que a maquina fique indisponivel (worm) ou programa de computador com utilidade
aparente ou real que contém funcbes escondidas e adicionais, explorando secretamente as
informacdes armazenadas e provocando perda da seguranga (cavalo de tréia).

2. Virus — Programa desenvolvido com intencdo nociva que, se inserido em um
computador, pode causar queda do seu desempenho, destruicdo de arquivos e disco rigido,
ocupar espaco livre de memoria, entre outros danos.

3. Download — E a transferéncia de um arquivo de outro computador para o seu
computador, através da Internet.

4. Upload — E a transferéncia de um arquivo do seu computador para outro
computador, através da Internet.

5. Incidente de Seguranca da Informacdo — E uma indicacdo de eventos,
indesejados ou inesperados, que podem ameacar a Seguranca da Informacéo.

6. Internet — Rede mundial de computadores.

7. Rede do INPI — S&o computadores e outros dispositivos interligados que
compartilham informacdes ou recursos do INPI.

8. Senha - Validacdo da identidade do usudrio para obtencdo de acesso a um sistema
de informagéo ou servigo.

9. Software — Programa de computador.



10. Usuario — E todo aquele que exerca, ainda que transitoriamente e sem
remuneracdo, por eleicdo, nomeacdo, designacdo, contratacdo ou qualquer outra forma de
investidura ou vinculo, mandato, cargo, emprego ou funcao publica no INPI.

11. Proxy - Servidor intermediario que atende a requisi¢cdes repassando os dados do
usuéario a frente, assim como possibilita navegar com o IP do servidor, escondendo a sua
identidade.

12. Navegador - Ferramenta utilizada para acessar e visitar os diversos sitios da
Internet.

Art 3° Disposicbes Gerais:

|- O acesso a Internet, via Rede dados, disponibilizado pelo INPI aos usuérios da
Rede, deve ser utilizado para os interesses de trabalho da Instituicdo;

Il - INPI permite o uso da Internet para fins particulares dos usuérios da Rede, desde
que este uso ndo exceda os limites da ética, do bom senso e da razoabilidade;

Il - E atribuicdo exclusiva da CGTI definir os softwares homologados para o uso da
Internet em sua Rede;

IV — O dispositivo conectado a Rede de dados do INPI, dentro das dependéncias do
orgdo, somente devera realizar 0 acesso a Internet pela prépria rede de dados da Instituicdo.

Art 4° Permissdo de Acesso a Internet:

| - A todo usuario da Rede do INPI é facultado o acesso a Internet, em conformidade
com os termos estabelecidos nesta norma.

Art 5° Cancelamento e Blogueio do Acesso a Internet:

| - O acesso a Internet pelo usuario da Rede sera obrigatoriamente cancelado quando
do término do seu vinculo com o INPI;

Il - O cancelamento, o blogueio e o desbloqueio do acesso a Internet seguem as
condigbes descritas na Norma de Criacdo e Manutencdo de Contas e Senhas - Resolugéo
07/2013, que estabelece regras especificas para credenciamento e acesso de usuarios aos
ativos de rede de informagéo.

Art 6° Uso da Internet:

|- O acesso a Internet concedido ao Usuario da Rede do INPI é pessoal e
intransferivel, sendo seu titular o Unico e total responsavel pelas a¢fes e danos causados a
Instituicdo por meio de seu uso;

Il - O acesso a Internet, quando realizado pela Rede disponibilizada pelo INPI e por
meio do navegador homologado e disponibilizado nas estacdes de trabalho, ndo podera ser
feito mediante proxies externos, que permitam burlar as regras de acesso estabelecidas;

[l - O Usuéario da Rede devera utilizar a Internet de forma a ndo causar trafego
desnecessario na Rede do INPI ou em Redes de outras instituicdes;

IV - Todo servigo disponibilizado via Internet devera ser avaliado previamente pela
CGTI, quanto as questdes relativas a tecnologia da informacao.



V- A CGTI podera publicar na Intranet, de forma consolidada, relatérios que
demonstrem o uso da Internet no ambiente do INPI, ficando vedada a divulgac&o de dados de
acesso individualizados.

VI - E vedada a utilizac&o da Internet para:

a) Acessar sitios com cédigos maliciosos e virus de computador;

b) Acessar sitios ou arquivos com contetdo de incitacdo a violéncia, com materiais
pornograficos, atentatérios a moral e aos bons costumes ou ofensivos;

¢) Acessar sitios ou arquivos com conteddo ilegal, criminoso, de incitacdo a violéncia
ou gue fagcam apologia ao crime, incluindo os de pirataria;

d) Realizar download ou upload de arquivos que ndo estejam relacionados as
necessidades de trabalho do INPI, em especial arquivos que contenham materiais
ilegais ou que nao respeitem os direitos autorais;

e) Infringir qualquer normativa local, estadual, nacional ou internacional aplicavel,

f) Mostrar, armazenar ou transmitir texto, imagens ou sons que possam ser
considerados ofensivos ou abusivos;

g) Utilizar o acesso a Internet para instigar, ameacar ou ofender, abalar a imagem,
invadir a privacidade ou prejudicar outros membros da comunidade Internet;

h) Efetuar ou tentar qualquer tipo de acesso ndo autorizado aos recursos
computacionais da instituicdo;

i) Interceptar ou tentar interceptar a transmissdo de dados através de monitoracao;

j) Efetuar ou tentar qualquer tipo de acesso ndo autorizado aos recursos
computacionais da instituicdo;

k) Provocar interferéncia em servicos de outros usuérios ou 0 seu bloqueio,
provocando congestionamento da Rede de dados, inserindo virus ou tentando a
apropriagdo indevida dos recursos computacionais da instituicdo;

[) Desenvolver, manter, utilizar ou divulgar dispositivos que possam causar danos aos
sistemas e as informacfes armazenadas, tais como criagdo e propagacao de virus e
worms, criacdo e utilizacdo de sistemas de criptografia que causem ou tentem causar
a indisponibilidade dos servicos e/ou destruicdo de dados, e ainda, se engajar em
acles que possam ser caracterizadas como violagdo da seguranca computacional;

m) Praticar atos que violem as regras de uso da Rede e os sistemas de seguranca,
estando, portanto, sujeito as sang¢des cabiveis;

n) Utilizar os recursos da Rede sem fio da instituicdo para fins comerciais ou politicos,
tais como mala direta, spams ou propaganda politica;

0) Se fazer passar por outra pessoa ou dissimular sua identidade quando utilizar o
acesso a Internet;

p) Praticar atos que violem as regras de uso da Rede e os sistemas de seguranca,
estando, portanto, sujeito as sancdes cabiveis;

q) Transferir para e armazenar informacdes sensiveis do INPI em sites com os quais
ndo haja um contrato ou acordo de responsabilidade estabelecido com esta
Instituicao:;.

r) Escutar musica ou assistir programas de TV, exceto nos casos em que tais acdes
sejam condizentes com atividades de trabalho do INPI e justificadas pela chefia
mediata e autorizadas pela CGTI.

VII - O usuario sempre devera se certificar da procedéncia do sitio, verificando, quando
cabivel, seu certificado digital, principalmente para realizar transacdes eletrénicas via Internet,
digitando o endereco do sitio diretamente no navegador da estacao de trabalho, devendo evitar
clicar em um link existente em uma pagina ou em uma mensagem de correio eletrdnico,
principalmente, se lhe parecer suspeito;

VIII - A CGTI deverd homologar softwares, servicos de mensagens instantaneas, de
voz, de videoconferéncia e de transferéncia de arquivos via Internet;



X - E vedado aos usuarios disponibilizar informacées de propriedade do INPI em sites
da Internet sem autoriza¢éo da Instituicdo;

XI-S6 serd permitido o acesso a Internet via Rede por maquinas autorizadas e
homologadas pela CGTI, e que atendam a todos 0s requisitos de seguranca da informacéo
estabelecidos pela CGTI,

XIlI - A conexdo de equipamentos pessoais a Rede de dados do INPI para acesso a
Internet é proibida, exceto nos casos de trabalhos especificos do INPI, desde que devidamente
autorizados;

Art 7° Monitoramento:

|- O acesso a Internet serd monitorado para fins de estudo, seguranca, auditoria,
desempenho e controle, quando for o caso;

Il - O superior imediato pode solicitar formalmente um relatério com as informacgdes de
acesso a Internet dos seus subordinados, em casos em que haja suspeita de infracdo as
regras de acesso desta norma, a Politica de Seguranca da Informacdo em vigor e normas
correlatas;

Art. 8° Ha trés categorias de acesso a Internet, a saber:

| — acesso padréo;
Il — acesso parcialmente liberado; e
[l — acesso liberado.

Paragrafo Unico: sera respeitado o principio do menor privilégio para configurar as
contas de acesso dos usuarios e colaboradores a Internet do INPI, sendo inicialmente o
usuario cadastrado na categoria Padrao.

Art. 9° O acesso padrao consiste na liberacdo de todas as categorias de sites, exceto
aguelas listadas na Tabela 1, Anexo I, que serdo bloqueadas.

Art. 10 O acesso parcialmente liberado consiste no acesso padrdo, mais 0s acessos a
videos, redes sociais, radios e musicas.

Art. 11 O acesso liberado consiste no acesso a todos os sites, salvo aqueles de
conteudo ilicito e imoral, que serdo bloqueados.

Art. 12 As mudancas de categoria de acesso serdo realizadas de acordo com 0s
seguintes procedimentos:

| - Autorizagdo por escrito com a devida justificativa da chefia imediata, que devera ser
enviada a Coordenacdo de Infraestrutura, Suporte e Seguranca da Informacdo — COINF da
CGTl,

Il - Deverdo ser informados o nome e login de Rede do usuario, além do periodo em
gue o acesso permanecera liberado.

Art. 13 Disposicdes Finais:
| - Os usuarios da Rede que descumprirem as regras estabelecidas por esta norma

poderdo ter seu acesso a Rede e a Internet bloqueados até a apuragéo de responsabilidades,
sem prejuizo das sancgoes legais cabiveis;



Il - A CGTI poderd adotar, a qualguer momento, medidas excepcionais que sejam
necessarias para garantir a seguranca, a disponibilidade, a integridade, a confidencialidade e a
estabilidade da Rede;

[l - Os casos omissos serdo resolvidos pela CGTI.

Art. 14 Esta Resolucdo entra em vigor na data de sua publicagdo no Boletim de
Pessoal.

JORGE DE PAULA COSTA AVILA
Presidente do INPI

NEUSA MANSOUR
Coordenadora-Geral de Tecnologia da Informagéo



ANEXO - Tabela 1: Categoria de Acesso Bloqueados

Categorias Bloqueadas

Conteudos Blogqueados

Potencialmente ofensivos

Drogas ilicitas

Hacking

llegal ou anti-ético

Racismo e 6dio

Violéncia

Burla de proxy

Phishing

Abuso de criancas

Controversos

Material Adulto

Apostas

Grupos extremistas

Nudez

Pornografia

Potencialmente ndo produtivos

Jogos

Bate-papo (chat)

Instant messaging

Radio e TV pela internet

Potencialmente consumidores de banda

Compartilhamento peer-to-peer

Malware

Potencial de violagdo de seguranca

Spyware

Rede Social, relacionamento pessoal

Outros

Sem classificacéo




