MINISTERIO DA INDUSTRIA, COMERCIO EXTERIOR E SERVICOS
INSTITUTO NACIONAL DA PROPRIEDADE INDUSTRIAL
PRESIDENCIA

RESOLUCAO N° 168, DE 21 DE JUNHO DE 2016

Assunto: Aprova a instituicdo e o funcionamento
da equipe de tratamento e resposta a incidentes
em redes computacionais do INPI - ETIR-INPI.

O PRESIDENTE do INSTITUTO NACIONAL DA PROPRIEDADE INDUSTRIAL, no
uso da atribuicdo que lhe confere o Artigo 23, Inciso X|, do Anexo |, do Decreto n° 8.686,
de 04 de margo de 2016 e o COORDENADOR-GERAL DE TECNOLOGIA DA
INFORMACAO,

CONSIDERANDO o Decreto n° 3.505, de 13 de junho de 2000, gue instituiu a
Politca de Seguranga da Informacdo nos orgaos e entidades da
Administragao Publica Federal;

CONSIDERANDO a Instrugdo Normativa n° 01, de 13 de junho de 2008, do
Gabinete de Seguranca Institucional da Presidéncia da Republica, que disciplina a Gestao
de Seguranga da Informagéo e Comunicagdes na Administragcdo Publica Federal;

CONSIDERANDO a Norma Complementar n° 05, de 14 de agosto de 2009, do
Departamento de Seguranga da Informagdo e Comunicagdes do Gabinete de Seguranga
Institucional da Presidéncia da Republica, que disciplina a criagao de Equipe de
Tratamento e Resposta a Incidentes em Redes Computacionais — ETIR nos 6rgéos e
entidades da Administragéo Publica Federal;

CONSIDERANDO a Norma Complementar n°® 08, de 19 de agosto de 2010, do
Departamento de Seguranga da Informagéo e Comunicagdes do Gabinete de Seguranga
Institucional da Presidéncia da Republica, que Estabelece as Diretrizes para
Gerenciamento de Incidentes em Redes Computacionais nos orgaos e entidades da
Administragdo Publica Federal.

CONSIDERANDO a Instrugao Normativa n° 24, de 29 de julho de 2013, do Instituto
Nacional da Propriedade Industrial, que institui a Politica de Seguranga da Informacao e
Comunicagdes — POSIC, no ambito do INPI;

CONSIDERANDO as deliberacbes constantes da 12 reunido, Ata N° 001/2015
PR/INPI, de 28 de outubro de 2015, do Comité de Seguranca da Informagéo e
Comunicagbes - CSIC, do Instituto Nacional da Propriedade Industrial, que institui a
Politica de Seguranca da Informagéo e Comunicagdes — POSIC; )
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RESOLVEM:

Art. 1° Instituir a Equipe de Tratamento e Resposta a Incidentes em Redes
Computacionais do Instituto Nacional da Propriedade Industrial — ETIR-INPI, subordinada
a Coordenacado de Infraestrutura, Suporte e Seguranca da Informacgdo, observando as
diretrizes estabelecidas na Politica de Seguranca da Informagdo e Comunicacgdes - POSIC
do INPIL.

Art. 2° Para efeitos desta Norma, sdo estabelecidos os seguintes conceitos e
defini¢des:

|. Agente responsavel: Servidor Publico ocupante de cargo efetivo do INPI
incumbido de chefiar e gerenciar a Equipe de Tratamento e Resposta a Incidentes em
Redes Computacionais;

Il. Artefato malicioso: € qualquer programa de computador, ou parte de um
programa, construido com a intengdo de provocar danos, obter informagdes nao
autorizadas ou interromper o funcionamento de sistemas e/ou redes de computadores;

Ill. Comunidade ou Publico Alvo: € o conjunto de pessoas, setores, 6rgaos ou
entidades atendidas por uma Equipe de Tratamento e Resposta a Incidentes em Redes
Computacionais;

IV. CTIR GOV: Centro de Tratamento e Resposta a Incidentes de Seguranca em
Redes de Computadores da Administragdo Publica Federal, subordinado ao
Departamento de Seguranga de Informagédo e Comunicagdes — DSIC do Gabinete de
Seguranga Institucional da Presidéncia da Republica — GSI;

V. Equipe de Tratamento e Resposta a Incidentes em Redes Computacionais —
ETIR: Grupo de pessoas com a responsabilidade de receber, analisar e responder as
notificacbes e atividades relacionadas a incidentes de seguranga em redes de
computadores;

VI. Incidente de seguranca: & qualquer evento adverso, confirmado ou sob
suspeita, relacionado a seguranga dos sistemas de computagdo ou das redes de
computadores;

VIl. Servigo: € o conjunto de procedimentos, estruturados em um processo bem
definido, oferecido a comunidade da Equipe de Tratamento e Resposta a Incidentes em
Redes Computacionais;

VIll. Tratamento de Incidentes de Seguranca em Redes Computacionais: é o
servigo que consiste em receber, filtrar, classificar e responder as solicitacoes e alertas e
realizar as andlises dos incidentes de seguranga, procurando extrair informacdes que
permitam impedir a continuidade da agdo maliciosa e também a identificacao de
tendéncias;
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IX. Vulnerabilidade: é qualquer fragilidade dos sistemas computacionais e redes
de computadores que permitam a exploragdo maliciosa e acessos indesejaveis ou nio
autorizados.

Art. 3° A equipe de resposta a Incidentes de Seguranca em Redes Computacionais
do INPI, ETIR-INPI, tem como misséo facilitar e coordenar as atividades de tratamento e
resposta a incidentes em redes computacionais, atuando também de forma proativa com
0 objetivo de minimizar vulnerabilidades e ameagas que possam comprometer o Instituto.

Art. 4° O publico alvo das atividades pertinentes a ETIR-INPI incluem:

I. Todos os servidores e colaboradores que exercem suas atividades no ambito do
INPI;

Il. Demais equipes de resposta a incidentes de seguranca da informacdo e
comunicacdes da Administracao Publica Federal;

[ll. Centro de Tratamento de Incidentes de Seguranga em Redes de Computadores
da Administragao Publica Federal - CTIR GOV;

IV. Orgaos, entidades e empresas, publicas ou privadas, que tenham contratos,
acordos ou convénios com o INPI para o intercambio de informacgdes;

V. Departamento de Seguranca da Informacao e Comunicacdoes do Gabinete de
Seguranga Institucional da Presidéncia da Republica.

Art. 5° A ETIR-INPI adota o Modelo 4 — combinado ou misto, descrito na Norma
Complementar n® 05/IN0O1/DSIC/GSIPR, para o qual sera utilizada uma Equipe Central de
tratamento e respostas a incidentes e equipes de apoio distribuidas pela organizagao.

§ 1° A Equipe Central sera a responsavel por criar as estratégias, gerenciar as
atividades e distribuir as tarefas entre as Equipes Distribuidas, além de ser a responsavel,
perante toda a organizacao, pela comunicagcao com o CTIR GOV.

§ 2° As Equipes Distribuidas serdo responsaveis por implementar as estratégias e
exercer suas atividades em suas respectivas areas de responsabilidade.

Art. 6° A ETIR-INPI ficara subordinada a Coordenacgao de Infraestrutura, Suporte e
Segurancga da Informagé&o — COINF, da Coordenagdo Geral de Tecnologia da Informag&o
- CGTI.

§ 1° O Agente Responsavel pela ETIR-INPI sera o coordenador da Coordenagao de
Infraestrutura, Suporte e Seguranga da Informagao — COINF.

§ 2° A Equipe Central sera formada pelos servidores publicos da Divisao de
Segurang¢a da Informagédo e Gestdo de Riscos — DISEG, sendo substituidos, em casos



fortuitos, por servidores publicos do Servico de Atendimento ao Usuério e Administragéo
de Redes — SERED.

§ 3° As Equipes Distribuidas serao formadas por servidores da Coordenagédo-Geral
de Tecnologia da Informagdo - CGTI com o conhecimento e o perfil necessario para
atuacao nas respectivas areas de responsabilidade: sistemas de informagao; banco de
dados; infraestrutura e suporte de TIC.

§ 4° A investigacdo da causa raiz de incidentes de seguranga em redes
computacionais, bem como a contengdo e erradicagdo sdo coordenadas pela Equipe
Central, e esta deverd ser subsidiada pela equipe distribuida, independente da
subordinag&o ou hierarquia, objetivando clareza, inviolabilidade e veracidade para registro.

§ 5° A ETIR-INPI podera ser estendida com o apoio consultivo de representantes
legais de areas especificas do Instituto, advogados, estatisticos, recursos humanos,
controle interno, consultores técnicos, grupo de investigagdo ou qualquer outro que a
equipe entenda ser adequado para o desenvolvimento de suas atividades.

§ 6° A omissdo, subtracdo, destruicdo, desfiguragdo, ocultagdo, modificagdo de
informacdes ou a n@o preservacao de evidéncias de incidentes que impegcam a execugao
das atividades da ETIR-INPI serdo informadas ao Comité de Seguranca da Informagao e
Comunicacdes - CSIC, para as providéncias cabiveis.

Art. 7° Ao agente responsavel da ETIR-INPI compete:

|. Coordenar a instituicdo, implementacdo e manutencdo da infraestrutura
necessaria a ETIR-INPI;

Il. Coordenar e orientar os membros da ETIR-INPI na gestdo de incidentes em
redes computacionais;

Ill. Gerenciar as atividades, os procedimentos internos e distribuir as tarefas para os
integrantes da ETIR-INPI;

I\V. Coordenar o processo de capacitacdo e treinamento dos membros da ETIR-
INPI.

V. Representar a ETIR-INPI como membro nos processos decisorios do Comité de
Seguranga da Informacdo e Comunicagdes — CSIC, recomendando os procedimentos a
serem executados ou as medidas de recuperagdo durante um ataque e discutir as agdes a
serem tomadas (ou as repercussoes se as recomendagdes nao forem seguidas).

Paragrafo unico. O exercicio do encargo de que trata o caput dar-se-a sem prejuizo
de suas atribuigdes tipicas do cargo.

Art. 8° A Equipe Central da ETIR-INPI compete:



I. Registrar, analisar, investigar e tratar incidentes de seguranca em redes
computacionais;

Il. Emitir relatérios de notificagbes sobre novas ameagas e atualizagbes de
softwares;

Ill. Recomendar controles aperfeigoados ou adicionais para limitar a frequéncia, os
danos e os impactos de futuras ocorréncias de incidentes em rede computacionais.

IV. Estabelecer canais de comunicacdo com atores externos tais como Centro de

Tratamento de Incidentes de Seguranca de Redes de Computadores - CTIR Gov - da
Administracao Publica Federal -
APF, Centro de Estudos, Resposta e Tratamento de Incidentes de Seguranca no Brasil -
CERT Br, Centro de Atendimento a Incidentes de Seguranga - CAIS - da Rede Nacional
de Ensino e Pesquisa - RNP, Autoridades Legais (Ministério Publico, Policia Federal, entre
outros), outras ETIRs de érgaos da APF.

Art. 9° As Equipes Distribuidas da ETIR-INPI compete:

I. Analisar, investigar e auxiliar no tratamento de incidentes de seguranga em suas
respectivas areas de responsabilidade;

Il. Executar procedimentos de contencgao, tratamento e erradicagéo de incidentes de
seguranga em suas respectivas areas de responsabilidade;

lll. Identificar e reportar 2 Equipe Central a causa raiz de incidentes de seguranga
em suas respectivas areas de responsabilidade;

IV. Recomendar controles aperfeicoados ou adicionais para limitar a frequéncia, os
danos e os impactos de futuras ocorréncias de incidentes de seguranga em suas
respectivas areas de responsabilidade.

Art. 10° Ao Comité de Segurancga da Informagéo e Comunicagdes - CSIC compete:

|. Revisar e aprovar estratégias de tratamento e resposta a incidentes propostos
pela ETIR-INPI;

Il. Definir acessos a internet e recursos condizentes a participagdo da Equipe
Central da ETIR-INPI na elucidacao de incidentes;

lIl. Aprovar a constituicdo, alteracdes na estrutura e a autonomia da ETIR-INPI.

Art. 11 A autonomia da ETIR-INPI é fundamentada nas recomendagdes da Norma
Complementar n® 05 do DSIC/GSI/PR, sendo definida como compartilhada, tendo suas
decisdes submetidas ao Gestor de Seguranga da Informagédo e Comunicagdes, ao Comité
de Seguranca da Informag&o e Comunicagdes - CSIC e ao Coordenador da Coordenagao
de Sistemas de Informagao e Administracdo de Dados.
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§ 1° A ETIR-INPI participara, através do seu agente responsavel, no resultado da
decisao, sendo, no entanto, apenas um membro no processo decisorio.

§ 2° Uma vez tomada a deciséo, a ETIR-INPI tem plenas condigdes e autonomia de
adotar as medidas necessarias para a recuperacdo e tratamento do incidente de
seguranga.

§ 3° Durante um incidente de seguranca em redes de computadores, se houver
comprovado prejuizo a imagem institucional ou ameaca efetiva que resulte no
comprometimento da seguranga das informagdes e comunicacdes, a ETIR-INPI podera
tomar a decisdo de executar as medidas necessarias para conter/erradicar o incidente,
sem esperar pelo processo de tomada de decisdo. Tao logo sejam disparadas as acgdes
emergenciais, as instancias superiores deverao ser informadas.

Art. 12 A ETIR-INPI provera, a partir de sua instituicdo, os seguintes servigos:

|. Tratamento e resposta de incidentes de seguranga em redes computacionais -
Este servigo prevé receber, analisar e responder as notificagoes e atividades relacionadas
a incidentes de seguranga em redes de computadores. Sera prestado durante o horario de
expediente normal do 6rgdo, recebendo as notificagbes e solicitagdes através do e-mail
abuse@inpi.gov.br;

Il. Tratamento de artefatos maliciosos - Este servico prevé o recebimento de
informacgdes ou cépia do artefato malicioso que foi utilizado no atagque ou em qualquer
outra atividade maliciosa. Sera prestado durante o horario de expediente normal do érgéo,
recebendo as notificacdes e solicitacdes através do e-mail abuse@inpi.gov.br;

Ill. Tratamento de vulnerabilidades - Este servico prevé o recebimento de
informacdes sobre vulnerabilidades, quer sejam em hardware ou software, objetivando
analisar sua natureza, mecanismo e suas consequéncias e desenvolver estratégias para
deteccdo e corregcao dessas vulnerabilidades. Sera prestado durante o horario de
expediente normal do 6rgéo, recebendo as notificagcdes e solicitagées através do e-mail
abuse@inpi.gov.br;

IV. Detecgao de intrusdo - Este servigo prevé a analise do histérico de dispositivos
que detectam as tentativas de intrusdes em redes de computadores, com vistas a
identificar e iniciar os procedimentos de resposta a incidente de seguranga em redes de
computadores, com base em eventos com caracteristicas pré-definidas, que possam levar
a uma possivel intrusdo e, ainda, possibilitar o envio de alerta em consonancia com
padréo de comunicagao previamente definido entre a ETIR-INPI e o CTIRGov;

V. Anuncios - Este servico consiste em divulgar, de forma proativa, alertas sobre
vulnerabilidades e problemas de incidentes de seguranga em redes de computadores em
geral, cujos impactos sejam de médio e longo prazo, possibilitando que a comunidade se
prepare contra novas ameacas. Sera prestado durante o horario de expediente, conforme
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necessidade, mas sem periodicidade definida e sempre através dos mecanismos formais
de comunicag&o da Coordenagéo-Geral de Comunicagdo Social - CGCOM;

VI. Emiss&o de alertas e adverténcias - Este servigo consiste em divulgar alertas ou
adverténcias imediatas como uma reagdo diante de um incidente de seguranca em redes
de computadores ocorrido, com o objetivo de advertir a comunidade ou dar orientagdes
sobre como a comunidade deve agir diante do problema. Sera prestado durante o horario
de expediente, conforme necessidade, mas sem periodicidade definida e sempre através
dos mecanismos formais de comunicagdo da Coordenagdo-Geral de Comunicagéo Social
- CGCOM;

VII. Prospecgéo ou monitoragdo de novas tecnologias - Este servigo prospecta e/ou
monitora o uso de novas técnicas das atividades de intrusdo e tendéncias relacionadas, as
quais ajudarao a identificar futuras ameagas. Este servigo inclui a participagdo em listas de
discussédo sobre incidentes de seguranga em redes de computadores e o
acompanhamento de noticias na midia em geral sobre o tema;

VIIl. Avaliacdo de seguranca - Este servico consiste em efetuar uma analise
detalhada da infraestrutura de seguranga em redes de computadores e de sistemas de
informagéo do INPI, com base em requisitos da propria organizagdo ou em melhores
praticas de mercado.

Art. 13 Duvidas e casos omissos serdo resolvidos pelo Comité de Seguranga da
Informagéo e Comunicagdes - CSIC;

Art. 14 Esta Resolugdo entra em vigor na data de sua publicagédo no Boletim de
Pessoal.
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