SERVICO PUBLICO FEDERAL
MINISTERIO DA ECONOMIA
INSTITUTO NACIONAL DA PROPRIEDADE INDUSTRIAL

EDITAL DE LICITAGAO

PREGAO ELETRONICO N2 02/2021
PROCESSO N2 52402.000952/2020-56

O INSTITUTO NACIONAL DA PROPRIEDADE INDUSTRIAL - INPI, Autarquia Federal,
criado pela Lei n? 5.648, de 11 de dezembro de 1970, vinculado ao Ministério da
Economia, com sede na cidade do Rio de Janeiro - RJ, na Rua Mayrink Veiga, n2 09,
inscrito no CNPJ sob o n? 42.521.08800001-37, através da Coordenacdo de Aquisi¢des,
Licitagdes e Contratos, torna publico que realizara licitagio, na modalidade de PREGAO,
na forma ELETRONICA, com critério de julgamento MENOR PRECO POR LOTE, sob forma
de execucdo indireta, nos termos da Lei n2 10.520, de 17 de julho de 2002, do Decreto n?
10.024, de 20 de setembro de 2019, da Lei n? 8.248, de 22 de outubro de 1991, do
Decreto n2 9.507, de 21 de setembro de 2018, do Decreto n2 7.746, de 05 de junho de
2012, do Decreto n2 7.174, de 12 de maio de 2010, da Instrugdo Normativa SGD/ME n2 1,
de 4 de abril de 2019, das Instru¢des Normativas SEGES/MP n2 05, de 26 de maio de 2017
e n2 03, de 26 de abril de 2018 e da Instru¢do Normativa SLTI/MPOG n? 01, de 19 de
janeiro de 2010, da Lei Complementar n° 123, de 14 de dezembro de 2006, da Lei n?
11.488, de 15 de junho de 2007, do Decreto n° 8.538, de 06 de outubro de 2015,
aplicando-se, subsidiariamente, a Lei n? 8.666, de 21 de junho de 1993 e as exigéncias
estabelecidas neste Edital.

DATA DA SESSAO: 01 7/ 03 7 2021
HORARIO: 11 _horas (HORARIO DE BRASILIA-DF)

LOCAL: Portal de Compras do Governo Federal - www.comprasgovernamentais.gov.br

CODIGO UASG: 183038

1. DO OBJETO

1.1. O objeto da presente licitagdo é a escolha da proposta mais vantajosa para
contratagdo de empresa especializada para prestagio de suporte técnico,
manutenc¢do, garantia e licenciamento de solucdo de seguranca de redes e
gerenciamento unificado de ameagas (Firewall/UTM) Fortinet composta por dois
equipamentos Fortigate 1000D por um periodo de 36 (trinta e seis) meses, e para
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suporte técnico, manutencdao, garantia e licenciamento de ferramenta de
concentracdo de logs e geragdo de relatdrios FortiAnalyzer Virtual Appliance FAZ-VM-
GB25 por um periodo de 36 (trinta e seis) meses, conforme condi¢des, quantidades e
exigéncias estabelecidas neste Edital e seus anexos.

1.2. A licitacdo serd realizada em grupo unico, formados por 3 (trés) itens, conforme
tabela constante no Termo de Referéncia, anexo | do Edital, devendo o licitante
oferecer proposta para todos os itens que o compdem.

1.3. O critério de julgamento adotado serda o menor preco/maior desconto GLOBAL do
grupo, observadas as exigéncias contidas neste Edital e seus Anexos quanto as
especificacdes do objeto.

1.4. Cada servico ou produto do lote devera estar discriminado em itens separados nas
propostas de precos, de modo a permitir a identificacdo do seu preco individual na
composi¢ao do prego global, e a eventual incidéncia sobre cada item das margens de
preferéncia para produtos e servigos que atendam as Normas Técnicas Brasileiras —
NTB.

1.5. Em caso de discordancia existente entre as especificagdes do objeto descritas no
Comprasnet e as especificacdes constantes deste Edital, prevalecerao as uUltimas.

2. DOS RECURSOS ORCAMENTARIOS

2.1. As despesas para atender a esta licitagdo estdo programadas em dotagao
orcamentaria proépria, prevista no orcamento do INPI para o exercicio de 2021, na
classificagao abaixo:

Acdo: 21B2 - Gestdo e Moderniza¢do dos Recursos de Tecnologia da Informacdo e
Comunicacao

Plano Orcamentdrio: 0001- Gestdo da Tecnologia da Informacao

Programa de Trabalho: 2212 — Melhoria do Ambiente de Negdcios e da
Produtividade

Plano Interno: CGTI
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3. DO CREDENCIAMENTO

3.1. O Credenciamento é o nivel basico do registro cadastral no SICAF, que permite a
participacdo dos interessados na modalidade licitatoria Pregdo, em sua forma
eletronica.

3.2. O cadastro no SICAF devera ser feito no Portal de Compras do Governo Federal,
no sitio www.comprasgovernamentais.gov.br, por meio de certificado digital conferido
pela Infraestrutura de Chaves Publicas Brasileira — ICP - Brasil.

3.3. O credenciamento junto ao provedor do sistema implica a responsabilidade do
licitante ou de seu representante legal e a presungao de sua capacidade técnica para
realizacao das transacdes inerentes a este Pregao.

3.4. O licitante responsabiliza-se exclusiva e formalmente pelas transacdes
efetuadas em seu nome, assume como firmes e verdadeiras suas propostas e seus
lances, inclusive os atos praticados diretamente ou por seu representante, excluida a
responsabilidade do provedor do sistema ou do érgao ou entidade promotora da
licitagdo por eventuais danos decorrentes de uso indevido da senha, ainda que por
terceiros.

3.5. E de responsabilidade do cadastrado conferir a exatiddo dos seus dados
cadastrais no SICAF e manté-los atualizados junto aos orgdaos responsaveis pela
informacdo, devendo proceder, imediatamente, a correcao ou a alteracdo dos registros
tao logo identifique incorrecao ou aqueles se tornem desatualizados.

3.5.1. A ndo observancia do disposto no subitem anterior podera ensejar

desclassificacdo no momento da habilitacdo.
4. DA PARTICIPACAO NO PREGAO
4.1. Poderdao participar deste Pregdo interessados cujo ramo de atividade seja
compativel com o objeto desta licitacdo, e que estejam com Credenciamento regular
no Sistema de Cadastramento Unificado de Fornecedores — SICAF, conforme disposto
no art. 92 da IN SEGES/MP n2 3, de 2018.

4.1.1. Os licitantes deverao utilizar o certificado digital para acesso ao Sistema.

4.2. Na&o poderdo participar desta licitagao os interessados:

4.2.1. Proibidos de participar de licitagdes e celebrar contratos administrativos,
na forma da legislagao vigente;
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4.2.2. Que ndo atendam as condi¢Ges deste Edital e seu(s) anexo(s);

4.2.3. Estrangeiros que ndo tenham representacdo legal no Brasil com poderes
expressos para receber citacdo e responder administrativa ou judicialmente;

4.2.4. Que se enquadrem nas vedacdes previstas no artigo 92 da Lei n? 8.666
de 1993.

4.2.5. Que estejam sob faléncia, concurso de credores, concordata ou
insolvéncia, em processo de dissolugao ou liquidagao;

4.2.6. Entidades empresariais que estejam reunidas em consorcio;

4.2.7. Organizagdes da Sociedade Civil de Interesse Publico — OSCIP, atuando
nessa condi¢do (Acorddo n2 746/2014-TCU-Plenario);

4.2.8. Instituigdes sem fins lucrativos (pardgrafo Unico do art. 12 da Instrugdo
Normativa/SEGES n2 05/2017).

4.2.8.1. E admissivel a participacdo de organiza¢des sociais, qualificadas
na forma dos arts. 52 a 72 da Lei 9.637/1998, desde que os servicos
objeto desta licitacdo se insiram entre as atividades previstas no
contrato de gestdo firmado entre o Poder Publico e a organizacdo social
(Acérddo n? 1.4062017- TCU-Plenario), mediante apresentacdo do
Contrato de Gestao e dos respectivos atos constitutivos.

4.2.9. sociedades cooperativas, considerando a vedacao contida no art. 10 da
Instrugcdo Normativa SEGES/MP n2 5, de 2017, bem como o disposto no Termo de
Conciliacao firmado entre o Ministério Publico do Trabalho e a AGU..

4.3. Nos termos do art. 52 do Decreto n? 9.507, de 2018, é vedada a contratacdo de
pessoa juridica na qual haja administrador ou sdcio com poder de direcdo, familiar de:

a) detentor de cargo em comissdo ou funcdo de confianga que atue na drea
responsavel pela demanda ou contratacdo; ou

b) de autoridade hierarquicamente superior no ambito do drgdo contratante.

4.3.1. Para os fins do disposto neste item, considera-se familiar o cénjuge, o
companheiro ou o parente em linha reta ou colateral, por consanguinidade ou
afinidade, até o terceiro grau (Sumula Vinculante/STF n2 13, art. 59, inciso V, da
Lei n? 12.813, de 16 de maio de 2013 e art. 29, inciso Ill, do Decreto n.2 7.203, de
04 de junho de 2010);
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4.4. Nos termos do art. 72 do Decreto n? 7.203, de 2010, é vedada, ainda, a utilizacao,
na execucdo dos servicos contratados, de empregado da futura Contratada que seja
familiar de agente publico ocupante de cargo em comissdo ou funcdo de confianca
neste orgdo contratante.

4.5. Como condigdo para participagdo no Pregdo, o licitante assinalara “sim” ou
“nao” em campo préprio do sistema eletronico, relativo as seguintes declaragdes:

4.5.1. Que cumpre os requisitos estabelecidos no artigo 3° da Lei
Complementar n? 123, de 2006, estando apto a usufruir do tratamento
favorecido estabelecido em seus arts. 42 a 49.

4.5.1.1. nos itens exclusivos para participagdo de microempresas e
empresas de pequeno porte, a assinalacdo do campo “ndo” impedira
0 prosseguimento no certame;

4.5.1.2. nos itens em que a participagdo ndo for exclusiva para
microempresas e empresas de pequeno porte, a assinalagdo do
campo “nao” apenas produzird o efeito de o licitante ndo ter direito
ao tratamento favorecido previsto na Lei Complementar n2 123, de
2006, mesmo que microempresa ou empresa de pequeno porte.

4.5.2. Que esta ciente e concorda com as condi¢Ges contidas no Edital e seus
anexos;

4.5.3. Que cumpre plenamente os requisitos de habilitacdo definidos no Edital
e que a proposta apresentada estda em conformidade com as exigéncias
editalicias;

4.5.4. Que inexistem fatos impeditivos para sua habilitacdo no certame, ciente
da obrigatoriedade de declarar ocorréncias posteriores;

4.55. Que ndo emprega menor de 18 anos em trabalho noturno, perigoso ou
insalubre e ndo emprega menor de 16 anos, salvo menor, a partir de 14 anos, na
condig¢ao de aprendiz, nos termos do artigo 7°, XXXIlII, da Constituigdo;

4.5.6. Que a proposta foi elaborada de forma independente, nos termos da
Instrucdo Normativa SLTI/MPOG n? 2, de 16 de setembro de 2009;

4.5.7. Que ndo possui, em sua cadeia produtiva, empregados executando
trabalho degradante ou forgado, observando o disposto nos incisos Ill e IV do art.
12 e no inciso Il do art. 52 da Constitui¢ao Federal;
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4.5.8. Que os servicos sdao prestados por empresas que comprovem
cumprimento de reserva de cargos prevista em lei para pessoa com deficiéncia
ou para reabilitado da Previdéncia Social e que atendam as regras de
acessibilidade previstas na legislacdo, conforme disposto no art. 93 da Lei n®
8.213, de 24 de julho de 1991.

4.5.9. Que cumpre os requisitos do Decreto n. 7.174, de 2010, estando apto a
usufruir dos critérios de preferéncia.

4.5.9.1. a assinalagdo do campo “nao” apenas produzira o efeito de o
licitante ndo ter direito ao tratamento favorecido previsto no Decreto n2
7.174, de 2010.

4.6. A declaracdo falsa relativa ao cumprimento de qualquer condicdo sujeitara o
licitante as sangdes previstas em lei e neste Edital.

5. DA APRESENTACAO DA PROPOSTA E DOS DOCUMENTOS DE HABILITACAO

5.1. Os licitantes encaminhardo, exclusivamente por meio do sistema,
concomitantemente com os documentos de habilitacdo exigidos no edital, proposta
com a descri¢cdo do objeto ofertado e o preco, até a data e o horario estabelecidos para
abertura da sessao publica, quando, entdo, encerrar-se-a automaticamente a etapa de
envio desse documento.

5.2. O envio da proposta, acompanhada dos documentos de habilitacdo exigidos
neste Edital, ocorrera por meio de chave de acesso e senha.

5.3. Os licitantes poderdo deixar de apresentar os documentos de habilitacdo que
constem do SICAF, assegurado aos demais licitantes o direito de acesso aos dados
constantes dos sistemas.

5.4. As Microempresas e Empresas de Pequeno Porte deverdo encaminhar a
documentacao de habilitacdo, ainda que haja alguma restricdo de regularidade fiscal e
trabalhista, nos termos do art. 43, § 12 da LC n2 123, de 2006.

5.5. Incumbira ao licitante acompanhar as operagdes no sistema eletronico durante
a sessdao publica do Pregao, ficando responsavel pelo 6nus decorrente da perda de
negocios, diante da inobservancia de quaisquer mensagens emitidas pelo sistema ou
de sua desconexao.

5.6. Até a abertura da sessdo publica, os licitantes poderdo retirar ou substituir a
proposta e os documentos de habilitacdo anteriormente inseridos no sistema.
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5.7. N3ao serd estabelecida, nessa etapa do certame, ordem de classificacdo entre as
propostas apresentadas, o que somente ocorrerd apods a realizagdo dos procedimentos
de negociacdo e julgamento da proposta.

5.8. Os documentos que compdem a proposta e a habilitacdo do licitante melhor
classificado somente serao disponibilizados para avaliacdo do pregoeiro e para acesso
publico apds o encerramento do envio de lances.

6. DO PREENCHIMENTO DA PROPOSTA

6.1. O licitante devera enviar sua proposta mediante o preenchimento, no sistema
eletronico, dos seguintes campos:

6.1.1. Valor unitario e total do item.

6.1.2. Descricdo do objeto, contendo as informacgdes similares a especificacdo
do Termo de Referéncia.

6.2. Todas as especificagdes do objeto contidas na proposta vinculam a Contratada.

6.3. Nos valores propostos estardo inclusos todos os custos operacionais, encargos
previdenciarios, trabalhistas, tributarios, comerciais e quaisquer outros que incidam
direta ou indiretamente na prestacdio dos servicos, apurados mediante o
preenchimento do modelo de Proposta de Precos/Planilha de Custos e Formacdo de
Precos, conforme anexo I-B deste Edital.

6.3.1. A Contratada deverd arcar com o 6nus decorrente de eventual
equivoco no dimensionamento dos quantitativos de sua proposta, inclusive
guanto aos custos varidveis decorrentes de fatores futuros e incertos, tais como
os valores providos com o quantitativo de vale transporte, devendo
complementd-los, caso o previsto inicialmente em sua proposta ndo seja
satisfatorio para o atendimento do objeto da licitacdo, exceto quando ocorrer
algum dos eventos arrolados nos incisos do §1° do artigo 57 da Lei n°® 8.666, de
1993.

6.3.2. Caso o eventual equivoco no dimensionamento dos quantitativos
se revele superior as necessidades da contratante, a Administragdao devera
efetuar o pagamento seguindo estritamente as regras contratuais de
faturamento dos servicos demandados e executados, concomitantemente com
a realizagao, se necessario e cabivel, de adequagdo contratual do quantitativo
necessario, com base na alinea "b" do inciso | do art. 65 da Lei n. 8.666/93 e nos
termos do art. 63, §2° da IN SEGES/MPDG n.5/2017.
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6.4. A empresa é a Unica responsavel pela cotacdo correta dos encargos tributarios.
Em caso de erro ou cotacdo incompativel com o regime tributario a que se submete,
serdo adotadas as orientacdes a seguir:

6.4.1. cotacdo de percentual menor que o adequado: o percentual sera
mantido durante toda a execugdo contratual;

6.4.2. cotagao de percentual maior que o adequado: o excesso sera suprimido,
unilateralmente, da planilha e havera glosa, quando do pagamento, e/ou
reducdo, quando da repactuacao, para fins de total ressarcimento do débito.

6.5. Se o regime tributario da empresa implicar o recolhimento de tributos em
percentuais varidveis, a cotagao adequada sera a que corresponde a média dos efetivos
recolhimentos da empresa nos Ultimos doze meses, devendo o licitante ou contratada
apresentar ao pregoeiro ou a fiscalizagdo, a qualquer tempo, comprovagao da
adequacao dos recolhimentos, para os fins do previsto no subitem anterior.

6.6. Independentemente do percentual de tributo inserido na planilha, no
pagamento dos servicos, serdo retidos na fonte os percentuais estabelecidos na
legislagao vigente.

6.7. A apresentacao das propostas implica obrigatoriedade do cumprimento das
disposicoes nelas contidas, em conformidade com o que dispde o Termo de Referéncia,
assumindo o proponente o compromisso de executar os servigos nos seus termos, bem
como de fornecer os materiais, equipamentos, ferramentas e utensilios necessarios,
em quantidades e qualidades adequadas a perfeita execucdo contratual, promovendo,
guando requerido, sua substituicdo.

6.8. Os precos ofertados, tanto na proposta inicial, quanto na etapa de lances, serdo
de exclusiva responsabilidade do licitante, ndo |he assistindo o direito de pleitear
gualquer alteracdo, sob alegacdo de erro, omissdo ou qualquer outro pretexto.

6.9. O prazo de validade da proposta ndo sera inferior a 60 (sessenta) dias, a contar
da data de sua apresentacao.

6.10. Os licitantes devem respeitar os precos maximos estabelecidos nas normas de
regéncia de contratagdes publicas federais, quando participarem de licitagdes publicas.

6.10.1. O descumprimento das regras supramencionadas pela
Administragdo por parte dos contratados pode ensejar a responsabilizagao
pelo Tribunal de Contas da Unido e, apds o devido processo legal, gerar as
seguintes consequéncias: assinatura de prazo para a ado¢dao das medidas
necessarias ao exato cumprimento da lei, nos termos do art. 71, inciso IX,
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da Constituicdo; ou condenacdo dos agentes publicos responsaveis e da
empresa contratada ao pagamento dos prejuizos ao erario, caso verificada a
ocorréncia de superfaturamento por sobrepre¢o na execugao do contrato.

7. DA ABERTURA DA SESSAO, CLASSIFICAGAO DAS PROPOSTAS E FORMULAGCAO DE
LANCES

7.1. A abertura da presente licitagdo dar-se-a em sessdao publica, por meio de
sistema eletronico, na data, horario e local indicados neste Edital.

7.2. O Pregoeiro verificara as propostas apresentadas, desclassificando desde logo
aquelas que ndo estejam em conformidade com os requisitos estabelecidos neste
Edital, contenham vicios insanaveis, ilegalidades, ou ndo apresentem as especificacdes
técnicas exigidas no Termo de Referéncia, anexo | deste Edital.

7.2.1. Também sera desclassificada a proposta que identifique o licitante.

7.2.2. A desclassificagdo sera sempre fundamentada e registrada no sistema,
com acompanhamento em tempo real por todos os participantes.

7.2.3. A ndo desclassificacdo da proposta ndo impede o seu julgamento
definitivo em sentido contrario, levado a efeito na fase de aceitacdo.

7.3. O sistema ordenard automaticamente as propostas classificadas, sendo que
somente estas participardo da fase de lances.

7.4. O sistema disponibilizard campo préprio para troca de mensagem entre o
Pregoeiro e os licitantes.

7.5. Iniciada a etapa competitiva, os licitantes deverdo encaminhar lances
exclusivamente por meio de sistema eletronico, sendo imediatamente informados do
seu recebimento e do valor consignado no registro.

7.5.1. O lance devera ser ofertado pelo valor total do item.

7.6. Os licitantes poderao oferecer lances sucessivos, observando o hordrio fixado
para abertura da sessao e as regras estabelecidas no Edital.

7.7. O licitante somente podera oferecer lance de valor inferior ao ultimo por ele
ofertado e registrado pelo sistema.
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7.8. O intervalo minimo de diferenca de valores entre os lances, que incidird tanto
em relagcdo aos lances intermediarios quanto em relacdo a proposta que cobrir a
melhor oferta devera ser de 0,1% (um décimo percentual).

7.9. Serd adotado para o envio de lances no pregdo eletrénico o modo de disputa
“aberto”, em que os licitantes apresentardo lances publicos e sucessivos, com
prorrogacoes.

7.10. A etapa de lances da sessdo publica terd duracdo de dez minutos e, apds isso,
serd prorrogada automaticamente pelo sistema quando houver lance ofertado nos
ultimos dois minutos do periodo de duragdo da sessao publica.

7.11. A prorrogagao automatica da etapa de lances, de que trata o item anterior, sera
de dois minutos e ocorrera sucessivamente sempre que houver lances enviados nesse
periodo de prorrogacao, inclusive no caso de lances intermedidrios.

7.12. N3o havendo novos lances na forma estabelecida nos itens anteriores, a sessao
publica encerrar-se-a automaticamente.

7.13. Encerrada a fase competitiva sem que haja a prorrogacdo automatica pelo
sistema, poderd o pregoeiro, assessorado pela equipe de apoio, justificadamente,
admitir o reinicio da sessdo publica de lances, em prol da consecuc¢do do melhor preco.

7.14. N3ao serdo aceitos dois ou mais lances de mesmo valor, prevalecendo aquele
gue for recebido e registrado em primeiro lugar.

7.15. Durante o transcurso da sessdo publica, os licitantes serdo informados, em
tempo real, do valor do menor lance registrado, vedada a identificacdo do licitante.

7.16. No caso de desconexao com o Pregoeiro, no decorrer da etapa competitiva do
Pregdo, o sistema eletrobnico podera permanecer acessivel aos licitantes para a
recepcao dos lances.

7.17. Quando a desconexdao do sistema eletrénico para o pregoeiro persistir por
tempo superior a dez minutos, a sessdao publica sera suspensa e reiniciada somente
apos decorridas vinte e quatro horas apds a comunicagao do fato aos participantes, no

sitio eletronico utilizado para divulgagao.

7.18. O Critério de julgamento adotado sera o menor prego, conforme definido neste
Edital e seus anexos.

7.19. Caso o licitante ndo apresente lances, concorrera com o valor de sua proposta.
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7.20. Em relacdo a itens ndo exclusivos para participacdo de microempresas e
empresas de pequeno porte, uma vez encerrada a etapa de lances, serd efetivada a
verificacdo automatica, junto a Receita Federal, do porte da entidade empresarial. O
sistema identificarda em coluna propria as microempresas e empresas de pequeno
porte participantes, procedendo a comparagdo com os valores da primeira colocada, se
esta for empresa de maior porte, assim como das demais classificadas, para o fim de
aplicar-se o disposto nos arts. 44 e 45 da LC n2 123, de 2006, regulamentada pelo
Decreto n? 8.538, de 2015.

7.21. Nessas condicdes, as propostas de microempresas e empresas de pequeno porte
que se encontrarem na faixa de até 5% (cinco por cento) acima da melhor proposta ou
melhor lance serdao consideradas empatadas com a primeira colocada.

7.22. A melhor classificada nos termos do item anterior tera o direito de encaminhar
uma ultima oferta para desempate, obrigatoriamente em valor inferior ao da primeira
colocada, no prazo de 5 (cinco) minutos controlados pelo sistema, contados apods a
comunicagdo automatica para tanto.

7.23. Caso a microempresa ou a empresa de pequeno porte melhor classificada
desista ou ndo se manifeste no prazo estabelecido, serdo convocadas as demais
licitantes microempresa e empresa de pequeno porte que se encontrem naquele
intervalo de 5% (cinco por cento), na ordem de classificacdo, para o exercicio do
mesmo direito, no prazo estabelecido no subitem anterior.

7.24. No caso de equivaléncia dos valores apresentados pelas microempresas e
empresas de pequeno porte que se encontrem nos intervalos estabelecidos nos
subitens anteriores, sera realizado sorteio entre elas para que se identifique aquela que
primeiro podera apresentar melhor oferta.

7.25. S6 podera haver empate entre propostas iguais (ndo seguidas de lances), ou entre
lances finais da fase fechada do modo de disputa aberto e fechado.

7.26. Havendo eventual empate entre propostas ou lances, o critério de desempate
serd aquele previsto no art. 32, § 29, da Lei n? 8.666, de 1993, assegurando-se a
preferéncia, sucessivamente, aos bens produzidos:

7.26.1. prestados por empresas brasileiras;

7.26.2. prestados por empresas que invistam em pesquisa € no
desenvolvimento de tecnologia no Pais;

11



SERVICO PUBLICO FEDERAL
MINISTERIO DA ECONOMIA
INSTITUTO NACIONAL DA PROPRIEDADE INDUSTRIAL

7.26.3. prestados por empresas que comprovem cumprimento de reserva de
cargos prevista em lei para pessoa com deficiéncia ou para reabilitado da Previdéncia
Social e que atendam as regras de acessibilidade previstas na legislacao.

7.27. Persistindo o empate, a proposta vencedora serd sorteada pelo sistema
eletronico dentre as propostas ou os lances empatados.

7.28. Encerrada a etapa de envio de lances da sessdao publica, o pregoeiro deverd
encaminhar, pelo sistema eletrénico, contraproposta ao licitante que tenha
apresentado o melhor preco, para que seja obtida melhor proposta, vedada a
negociacdo em condigOes diferentes das previstas neste Edital.

7.28.1. A negociagdo sera realizada por meio do sistema, podendo ser
acompanhada pelos demais licitantes.

7.28.2. O pregoeiro solicitara ao licitante melhor classificado que, no prazo de 2
(duas) horas, envie a proposta adequada ao ultimo lance ofertado apds a
negociacdo realizada, acompanhada, se for o caso, dos documentos
complementares, quando necessdrios a confirmacdo daqueles exigidos neste
Edital e ja apresentados.

7.29. Apds a negociacdo do preco, o Pregoeiro iniciard a fase de aceitacdo e
julgamento da proposta.

7.30. Serd assegurado o direito de preferéncia previsto no seu artigo 32, conforme
procedimento estabelecido nos artigos 5° e 8° do Decreto n° 7.174, de 2010.

7.30.1. As licitantes qualificadas como microempresas ou empresas de pequeno
porte que fizerem jus ao direito de preferéncia previsto no Decreto n? 7.174, de
2010, terdo prioridade no exercicio desse beneficio em relacdo as médias e as
grandes empresas na mesma situagao.

8. DA ACEITABILIDADE DA PROPOSTA VENCEDORA

8.1. Encerrada a etapa de negociagao, o pregoeiro examinara a proposta classificada
em primeiro lugar quanto a adequagao ao objeto e a compatibilidade do prego em
relagdo ao maximo estipulado para contratagdo neste Edital e em seus anexos,
observado o disposto no paragrafo Unico do art. 72 e no § 92 do art. 26 do Decreto n.2
10.024/2019.

8.2. A andlise da exequibilidade da proposta de pregos devera ser realizada com o
auxilio do Modelo de Proposta/ da Planilha de Custos e Formacdo de Pregos, a ser
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preenchido (a) pelo licitante em relacdo a sua proposta final, conforme anexo I-B deste
Edital.

8.3. O Modelo de Proposta de Precos /a Planilha de Custos e Formacdo de Precos
devera ser encaminhado (a) pelo licitante exclusivamente via sistema, no prazo de 2
(duas) horas, contado da solicitacdo do pregoeiro, com os respectivos valores
adequados ao lance vencedor, e serd analisada pelo Pregoeiro no momento da
aceitacao do lance vencedor.

8.4. A inexequibilidade dos valores referentes a itens isolados do modelo de
Proposta de Pregos/ da Planilha de Custos e Formagdo de Pregos ndo caracteriza
motivo suficiente para a desclassificagdo da proposta, desde que ndo contrariem
exigéncias legais.

8.5. Sera desclassificada a proposta ou o lance vencedor, nos termos do item 9.1 do
Anexo VII-A da IN SEGES/MPDG n. 52017, que:

8.5.1. ndo estiver em conformidade com os requisitos estabelecidos neste edital;
8.5.2. contenha vicio insanavel ou ilegalidade;

8.5.3. ndo apresente as especificacbes técnicas exigidas pelo Termo de
Referéncia, anexo | deste Edital;

8.5.4. apresentar preco unitario, mensal ou final superior ao preco maximo
fixado (Acérddo n? 14552018 -TCU - Plenario), desconto menor do que o
minimo exigido, ou que apresentar preco manifestamente inexequivel;

8.5.4.1 Quando o licitante ndo conseguir comprovar que possui ou
possuird recursos suficientes para executar a contento o objeto, sera
considerada inexequivel a proposta de pregos ou menor lance que:

8.5.4.1.1. for insuficiente para a cobertura dos custos da
contratacdo, apresente precos global ou unitarios simbdlicos,
irrisdrios ou de valor zero, incompativeis com os precos dos
insumos e salarios de mercado, acrescidos dos respectivos
encargos, ainda que o ato convocatério da licitagdo ndo tenha
estabelecido limites minimos, exceto quando se referirem a
materiais e instalacdes de propriedade do préprio licitante, para
0s quais ele renuncie a parcela ou a totalidade da remuneragao.

8.5.4.1.2. apresentar um ou mais valores da planilha de custo
gue sejam inferiores aqueles fixados em instrumentos de carater
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normativo obrigatério, tais como leis, medidas provisérias e
convencoes coletivas de trabalho vigentes.

8.6. Se houver indicios de inexequibilidade da proposta de preco, ou em caso da
necessidade de esclarecimentos complementares, poderdo ser efetuadas diligéncias,
na forma do § 3° do artigo 43 da Lei n° 8.666, de 1993, a exemplo das enumeradas no
item 9.4 do Anexo VII-A da IN SEGES/MPDG N. 5, de 2017, para que a empresa
comprove a exequibilidade da proposta.

8.7. Quando o licitante apresentar preco final inferior a 30% (trinta por cento) da
média dos pregos ofertados para o mesmo item, e a inexequibilidade da proposta nao
for flagrante e evidente pela analise da planilha de custos, ndao sendo possivel a sua
imediata desclassificagdo, serd obrigatdria a realizagdo de diligéncias para aferir a
legalidade e exequibilidade da proposta.

8.8. Qualquer interessado podera requerer que se realizem diligéncias para aferir a
exequibilidade e a legalidade das propostas, devendo apresentar as provas ou 0s
indicios que fundamentam a suspeita.

8.8.1. Na hipotese de necessidade de suspensdo da sessdao publica para a
realizacdo de diligéncias, com vistas ao saneamento das propostas, a sessdo
publica somente podera ser reiniciada mediante aviso prévio no sistema com, no
minimo, vinte e quatro horas de antecedéncia, e a ocorréncia sera registrada em
ata.

8.10. O Pregoeiro podera convocar o licitante para enviar documento digital
complementar, por meio de funcionalidade disponivel no sistema, no prazo de 2 (duas)
horas, sob pena de ndo aceita¢do da proposta.

8.10.1. E facultado ao pregoeiro prorrogar o prazo estabelecido, a partir de
solicitacao fundamentada feita no chat pelo licitante, antes de findo o prazo.

8.10.2. Dentre os documentos passiveis de solicitacdo pelo Pregoeiro, destacam-
se a proposta de precos/ a planilha de custo readequada com o valor final
ofertado.

8.11. Todos os dados informados pelo licitante em sua planilha deverao refletir com
fidelidade os custos especificados e a margem de lucro pretendida.

8.12. O Pregoeiro analisara a compatibilidade dos precos unitdrios apresentados no
modelo de proposta de pregos / na Planilha de Custos e Formagdo de Pregos com
aqueles praticados no mercado em relagao aos insumos e também quanto aos saldrios
das categorias envolvidas na contratagao.
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8.13. Erros no preenchimento da planilha ndo constituem motivo para a
desclassificacdo da proposta. A planilha podera ser ajustada pelo licitante, no prazo
indicado pelo Pregoeiro, desde que ndo haja majoracao do preco.

8.13.1. O ajuste de que trata este dispositivo se limita a sanar erros ou falhas que
ndo alterem a substdncia das propostas;

8.13.2. Considera-se erro no preenchimento da planilha passivel de correcdo a
indicagdo de recolhimento de impostos e contribuigdes na forma do Simples
Nacional, quando nao cabivel esse regime.

8.14. Para fins de analise da proposta quanto ao cumprimento das especificagdes do
objeto, podera ser colhida a manifestagao escrita do setor requisitante do servigo ou da
area especializada no objeto.

8.15. Se a Proposta ou lance vencedor for desclassificado, o Pregoeiro examinara a
Proposta ou lance subsequente, e, assim sucessivamente, na ordem de classificacado.

8.16. Havendo necessidade, o Pregoeiro suspenderd a sessao, informando no “chat” a
nova data e horario para a continuidade da mesma.

8.17. Nos itens ndo exclusivos para a participacdo de microempresas e empresas de
pequeno porte, sempre que a proposta ndo for aceita, e antes de o Pregoeiro passar a
subsequente, havera nova verificacao, pelo sistema, da eventual ocorréncia do empate
ficto, previsto nos artigos 44 e 45 da LC n2 123, de 2006, seguindo-se a disciplina antes
estabelecida, se for o caso. Encerrada a andlise quanto a aceitacdo da proposta, o
pregoeiro verificara a habilitacdo do licitante, observado o disposto neste Edital.

9. DA HABILITACAO

9.1. Como condicdo prévia ao exame da documentacdo de habilitacdo do licitante
detentor da proposta classificada em primeiro lugar, o Pregoeiro verificard o eventual
descumprimento das condi¢Ges de participacdo, especialmente quanto a existéncia de
san¢do que impeca a participacdao no certame ou a futura contratacdao, mediante a
consulta aos seguintes cadastros:

a) Sistema de Cadastro Unificado de Fornecedores - SICAF;

b) Cadastro Nacional de Empresas Inidoneas e Suspensas - CEIS, mantido pela
Controladoria-Geral da Unido (www.portaldatransparencia.gov.br/ceis);
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c) Cadastro Nacional de Condenagbes Civeis por Atos de Improbidade
Administrativa, mantido pelo Conselho Nacional de Justica
(www.cnj.jus.br/improbidade_adm/consultar_requerido.php);

d) Lista de Inidoneos e o Cadastro Integrado de Condenagdes por llicitos
Administrativos - CADICON, mantidas pelo Tribunal de Contas da Unido — TCU.

9.1.1. Para a consulta de licitantes pessoa juridica podera haver a substituicao das
consultas das alineas “b”, “c” e “d” acima pela Consulta Consolidada de Pessoa
Juridica do TCU (https://certidoesapf.apps.tcu.gov.br/).

9.1.2. A consulta aos cadastros serd realizada em nome da empresa licitante e
também de seu socio majoritario, por forga do artigo 12 da Lei n® 8.429, de 1992,
que prevé, dentre as sang¢des impostas ao responsdvel pela pratica de ato de
improbidade administrativa, a proibicdo de contratar com o Poder Publico,
inclusive por intermédio de pessoa juridica da qual seja sdcio majoritario.

9.1.2.1. Caso conste na Consulta de Situagao do Fornecedor a existéncia de
Ocorréncias Impeditivas Indiretas, o gestor diligenciara para verificar se
houve fraude por parte das empresas apontadas no Relatdrio de
Ocorréncias Impeditivas Indiretas.

9.1.2.1.1. A tentativa de burla serad verificada por meio dos
vinculos societarios, linhas de fornecimento similares, dentre
outros.

9.1.2.1.2. O licitante sera convocado para manifestacdo
previamente a sua desclassificacado.

9.1.3. Constatada a existéncia de sang¢do, o Pregoeiro reputara o licitante
inabilitado, por falta de condicdo de participacao.

9.1.4. No caso de inabilitagcdo, haverd nova verificagdo, pelo sistema, da eventual
ocorréncia do empate ficto, previsto nos arts. 44 e 45 da Lei Complementar n?
123, de 2006, seguindo-se a disciplina antes estabelecida para aceitacdo da
proposta subsequente.

Caso atendidas as condigdes de participagdo, a habilitagdao dos licitantes sera

verificada por meio do SICAF, nos documentos por ele abrangidos, em relacdo a
habilitagao juridica, a regularidade fiscal e a qualificagdo econdmica financeira,
conforme o disposto na Instrugdo Normativa SEGES/MP n2 03, de 2018.
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9.2.1. O interessado, para efeitos de habilitacdo prevista na Instru¢do Normativa
SEGES/MP n? 03, de 2018 mediante utilizacdo do sistema, deverd atender as
condicOes exigidas no cadastramento no SICAF até o terceiro dia util anterior a
data prevista para recebimento das propostas.

9.2.2. E dever do licitante atualizar previamente as comprovacdes constantes do
SICAF para que estejam vigentes na data da abertura da sessao publica, ou
encaminhar, em conjunto com a apresentacdo da proposta, a respectiva
documentagao atualizada.

9.2.3. O descumprimento do subitem acima implicara a inabilitagdo do licitante,
exceto se a consulta aos sitios eletronicos oficiais emissores de certiddes feita
pelo Pregoeiro lograr éxito em encontrar a(s) certiddo(&es) valida(s), conforme
art. 43, §39, do Decreto 10.024, de 2019.

9.3. Havendo a necessidade de envio de documentos de habilitagao
complementares, necessarios a confirma¢do daqueles exigidos neste Edital e ja
apresentados, o licitante serd convocado a encaminha-los, em formato digital, via
sistema, no prazo de 2 (duas) horas, sob pena de inabilitagdo.

9.4. Somente havera a necessidade de comprovacdo do preenchimento de
requisitos mediante apresentacdao dos documentos originais nao-digitais quando
houver duvida em relacdo a integridade do documento digital.

9.5. N&o serdo aceitos documentos de habilitagio com indicacdo de CNPJ/CPF
diferentes, salvo aqueles legalmente permitidos.

9.6. Se o licitante for a matriz, todos os documentos deverdo estar em nome da
matriz, e se o licitante for a filial, todos os documentos deverdo estar em nome da filial,
exceto aqueles documentos que, pela prépria natureza, comprovadamente, forem
emitidos somente em nome da matriz.

9.6.1. Serdo aceitos registros de CNPJ de licitante matriz e filial com diferentes
numeros de documentos pertinentes ao CND e ao CRF/FGTS, quando for
comprovada a centralizacdo do recolhimento dessas contribuicdes.
9.7. Ressalvado o disposto no item 5.3, os licitantes deverdo encaminhar, nos
termos deste Edital, a documentacdo relacionada nos itens a seguir, para fins de

habilitagao.

9.8. Habilitagao juridica:
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9.8.1. No caso de empresario individual, inscricio no Registro Publico de
Empresas Mercantis, a cargo da Junta Comercial da respectiva sede.

9.8.2. Em se tratando de Microempreendedor Individual — MEI: Certificado da
Condicdo de Microempreendedor Individual - CCMEI, cuja aceitacdo ficara
condicionada a verificacdo da autenticidade no sitio
www.portaldoempreendedor.gov.br

9.8.3. No caso de sociedade empresaria ou empresa individual de
responsabilidade limitada - EIRELI: ato constitutivo estatuto ou contrato social em
vigor, devidamente registrado na Junta Comercial da respectiva sede,
acompanhado de documento comprobatério de seus administradores.

9.8.4. Inscricdo no Registro Publico de Empresas Mercantis onde opera, com
averbagdao no Registro onde tem sede a matriz, no caso de ser o participante
sucursal, filial ou agéncia.

9.8.5. No caso de sociedades simples: Inscricdo do ato constitutivo no Registro
Civil das Pessoas Juridicas do local de sua sede, acompanhada de prova da
indicagdao dos seus administradores.

9.8.6. Decreto de autorizacdo, em se tratando de sociedade empresaria
estrangeira em funcionamento no Pais.

9.8.7. Os documentos acima deverdo estar acompanhados de todas as alteracdes
ou da consolidacdo respectiva.

Regularidade fiscal e trabalhista:

9.9.1. Prova de inscricdio no Cadastro Nacional de Pessoas Juridicas ou no
Cadastro de Pessoas Fisicas, conforme o caso;

9.9.2. Prova de regularidade fiscal perante a Fazenda Nacional, mediante
apresentacao de certiddo expedida conjuntamente pela Secretaria da Receita
Federal do Brasil (RFB) e pela Procuradoria-Geral da Fazenda Nacional (PGFN),
referente a todos os créditos tributarios federais e a Divida Ativa da Unido (DAU)
por elas administrados, inclusive aqueles relativos a Seguridade Social, nos
termos da Portaria Conjunta n2 1.751, de 02/10/2014, do Secretario da Receita
Federal do Brasil e da Procuradora-Geral da Fazenda Nacional.

9.9.3. Prova de regularidade com o Fundo de Garantia do Tempo de Servico
(FGTS).
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9.9.4. Prova de inexisténcia de débitos inadimplidos perante a Justica do
Trabalho, mediante a apresentacdo de certiddo negativa ou positiva com efeito
de negativa, nos termos do Titulo VII-A da Consolidacdo das Leis do Trabalho,
aprovada pelo Decreto-Lei n? 5.452, de 12 de maio de 1943.

9.9.5. Prova de inscricdo no cadastro de contribuintes estadual/municipal,
relativo ao domicilio ou sede do licitante, pertinente ao seu ramo de atividade e
compativel com o objeto contratual;

9.9.6. Prova de regularidade com a Fazenda Estadual/ Municipal do domicilio ou
sede do licitante, relativa a atividade em cujo exercicio contrata ou concorre;

9.9.7. Caso o licitante seja considerado isento dos tributos estaduais / municipais
relacionados ao objeto licitatério, devera comprovar tal condigdo mediante a
apresentacdo de declara¢do da Fazenda Estadual/ Municipal do seu domicilio ou
sede, ou outra equivalente, na forma da lei;

Qualificagdo econdmico-financeira:

9.10.1. Certiddo negativa de faléncia expedida pelo distribuidor da sede do
licitante.

9.10.2. Balanco patrimonial e demonstracGes contabeis do ultimo exercicio
social, ja exigiveis e apresentados na forma da lei, que comprovem a boa situacdo
financeira da empresa, vedada a sua substituicio por balancetes ou balangos
provisorios, podendo ser atualizados por indices oficiais quando encerrado ha
mais de 3 (trés) meses da data de apresentacao da proposta.

9.10.2.1 No caso de empresa constituida no exercicio social vigente,
admite-se a apresentacdo de balanco patrimonial e demonstracGes
contabeis referentes ao periodo de existéncia da sociedade.

9.10.2.2. E admissivel o balanco intermedidrio, se decorrer de lei ou
contrato/estatuto social.

9.10.3. Comprovagdo da boa situagao financeira da empresa mediante obtengdo

de indices de Liquidez Geral (LG), Solvéncia Geral (SG) e Liquidez Corrente (LC),
superiores a 1 (um), obtidos pela aplicagdo das seguintes férmulas:

Ativo Circulante + Realizavel a Longo Prazo

LG =
Passivo Circulante + Passivo Nao Circulante
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Ativo Total
Passivo Circulante + Passivo Nao Circulante

SG =

Ativo Circulante

LC= - -
Passivo Circulante

9.10.4. As empresas que apresentarem resultado inferior ou igual a 1(um) em
gualquer dos indices de Liquidez Geral (LG), Solvéncia Geral (SG) e Liquidez
Corrente (LC), deverdo comprovar patrimoénio liquido de 10% (dez por cento) do
valor estimado da contratagdao ou do item pertinente.

Qualificagao técnica:

9.11.1. Deve(m) ser apresentado(s) Atestado(s) de Capacidade Técnica (ACT) em
nome da licitante emitido(s) por pessoa(s) juridica(s) de direito publico ou
privado, onde esteja comprovada a prestagdo de servigos e/ou fornecimento de
bens em caracteristicas compativeis com o objeto desta licitagdo, da seguinte
forma:

9.11.1.1. Serd analisado através dos atestados se a licitante ja forneceu e
implantou equipamentos Fortinet da linha FortiGate;

9.11.1.2. Serd analisado através dos atestados se a licitante ja forneceu
servicos de suporte técnico, manutencdo e garantia para equipamentos

Fortinet da linha FortiGate.

9.11.2. Os atestados deverdo obrigatoriamente apresentar as seguintes
informacdes:

9.11.2.1. Informacdes referentes a solugdo fornecida indicando claramente
0os equipamentos, bens, servicos e demais caracteristicas dos servicos

prestados ou bens fornecidos pela licitante;

9.11.2.2. Nome, dados para contato, endereco e assinatura do responsavel
pela emissdo do atestado;

9.11.2.3. Nome e CNPJ do drgao da administragao publica ou empresa
privada emitente;

9.11.2.4. Data de emissdo do atestado.
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9.11.3. As informag¢Ges minimas que ndo estejam expressamente indicadas nos
atestados e comprovantes apresentados pela LICITANTE deverdo ser fornecidas
por meio de documentagdo complementar.

9.11.4. O CONTRATANTE poderd instaurar diligéncia para verificacdo de
autenticidade das informacdes prestadas no atestado apresentado pela
LICITANTE e solicitar documentos complementares;

9.11.5. Ndo serdo aceitos atestados emitidos por sociedades pertencentes ao
mesmo grupo econdmico da LICITANTE, com vistas a afastar riscos de ocorréncia
de conflitos de interesse na comprovagao de sua experiéncia.

9.11.6. Entende-se por Grupo Econbmico uma ou mais empresas que, embora
tendo, cada uma delas, personalidade juridica prépria, estejam sob a diregao,
controle ou administragao de outra, constituindo grupo industrial, comercial ou
de qualquer outra atividade econémica.

9.11.7. Caso a licitante nao comprove as exigéncias do Edital por meio das
documentacgdes requeridas, serd desclassificada.

9.11.8. Os atestados deverdo referir-se a servicos prestados no ambito de sua
atividade econdmica principal ou secundaria especificadas no contrato social
vigente.

9.11.9. Somente serdo aceitos atestados expedidos apds a conclusdo do contrato
ou se decorrido, pelo menos, um ano do inicio de sua execugdo, exceto se
firmado para ser executado em prazo inferior, conforme item 10.8 do anexo VII-A
da IN SEGES/MP n2 5, de 2017.

9.11.10. Podera ser admitida, para fins de comprovacdo de quantitativo minimo
do servico a apresentacdo de diferentes atestados de servicos executados de
forma concomitante, pois essa situacao se equivale, para fins de comprovacéo de
capacidade técnico-operacional, a uma Unica contratacdo, nos termos do item
10.9 do anexo VII-A da IN SEGES/MP n2 5, de 2017.

9.11.11. O licitante disponibilizara todas as informa¢des necessarias a
comprovagao da legitimidade dos atestados apresentados, apresentando, dentre
outros documentos, cépia do contrato que deu suporte a contratagdo, endereco
atual da contratante e local em que foram prestados os servigos, consoante o
disposto no item 10.10 do anexo VII-A da IN SEGES/MP n2 5, de 2017.

9.12. O licitante enquadrado como microempreendedor individual que pretenda
auferir os beneficios do tratamento diferenciado previstos na Lei Complementar n. 123,
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de 2006, estara dispensado (a) da prova de inscricdo nos cadastros de contribuintes
estadual e municipal e (b) da apresentacdo do balanco patrimonial e das
demonstragdes contabeis do Ultimo exercicio.

9.13. A existéncia de restricdo relativamente a regularidade fiscal e trabalhista ndo
impede que a licitante qualificada como microempresa ou empresa de pequeno porte
seja declarada vencedora, uma vez que atenda a todas as demais exigéncias do edital.

9.13.1. A declaragao do vencedor acontecera no momento imediatamente
posterior a fase de habilitagao.

9.14. Caso a proposta mais vantajosa seja ofertada por microempresa ou empresa de
pequeno porte, e uma vez constatada a existéncia de alguma restricdao no que tange a
regularidade fiscal e trabalhista, a mesma sera convocada para, no prazo de 5 (cinco)
dias uteis, apds solicitagdo do pregoeiro no sistema eletronico, comprovar a
regularizacdo. O prazo podera ser prorrogado por igual periodo, a critério da
administragao publica, quando requerida pelo licitante, mediante apresentagdo de
justificativa.

9.15. A nao-regularizagdo fiscal e trabalhista no prazo previsto no subitem anterior
acarretara a inabilitacdo do licitante, sem prejuizo das sancbes previstas neste Edital,
sendo facultada a convocacgdo dos licitantes remanescentes, na ordem de classificacdo.
Se, na ordem de classificagdo, seguir-se outra microempresa ou empresa de pequeno
porte com alguma restricdo na documentagao fiscal e trabalhista, sera concedido o
mesmo prazo para regularizagao.

9.16. Havendo necessidade de analisar minuciosamente os documentos exigidos, o
Pregoeiro suspendera a sessdo, informando no “chat” a nova data e horario para a
continuidade da mesma.

9.17. Sera inabilitado o licitante que ndao comprovar sua habilitagdao, seja por nao
apresentar quaisquer dos documentos exigidos, ou apresenta-los em desacordo com o
estabelecido neste Edital.

9.18. Nos itens ndo exclusivos a microempresas e empresas de pequeno porte, em
havendo inabilitacdo, havera nova verificacdo, pelo sistema, da eventual ocorréncia do
empate ficto, previsto nos artigos 44 e 45 da LC n2 123, de 2006, seguindo-se a
disciplina antes estabelecida para aceitacdo da proposta subsequente.

9.19. Constatado o atendimento as exigéncias de habilitacdo fixadas no Edital, o
licitante sera declarado vencedor.
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10. DO ENCAMINHAMENTO DA PROPOSTA VENCEDORA

10.1. A proposta final do licitante declarado vencedor devera ser encaminhada no
prazo de 02 (duas) horas, a contar da solicitacdo do Pregoeiro no sistema eletronico e
devera:

10.1.1. ser redigida em lingua portuguesa, datilografada ou digitada, em uma
via, sem emendas, rasuras, entrelinhas ou ressalvas, devendo a ultima folha ser
assinada e as demais rubricadas pelo licitante ou seu representante legal.

10.1.2. apresentar o modelo de Proposta de Pregos / a planilha de custos e
formagdo de pregos, devidamente ajustado (a) ao lance vencedor, em
conformidade com anexo I-B deste Edital.

10.1.3. conter a indicagdao do banco, numero da conta e agéncia do licitante
vencedor, para fins de pagamento, bem como dados cadastrais da licitante, como
Razdo Social, CNPJ, endereco e telefone.

10.1.4. apresentar a validade da proposta ndo inferior a sessenta dias, a contar da
data de sua apresentacao.

10.1.5. Concordar com todos os termos e condi¢Oes estabelecidas neste Edital e
seus anexos e demonstrar estar ciente das condi¢Ges necessarias para a execucao
do objeto.

10.1.6. Contemplar todos os custos inerentes a contratacdo e ainda aqueles
decorrentes de fretes, seguros, embalagens, fiscais, trabalhistas e demais
encargos e contribuicdes, impostos e taxas estabelecidos na forma da Lei,
guando pertinente.

10.2. A proposta final devera ser documentada nos autos e sera levada em
consideracdo no decorrer da execug¢do do contrato e aplicacdo de eventual sancdo a
Contratada, se for o caso.

10.2.1. Todas as especificacdes do objeto contidas na proposta vinculam a
Contratada.

10.3. Os precos deverdo ser expressos em moeda corrente nacional, o valor unitario
em algarismos e o valor global em algarismos e por extenso (art. 52 da Lei n? 8.666/93).

10.3.1. Ocorrendo divergéncia entre os pregos unitarios e o prego global,
prevalecerdo os primeiros; no caso de divergéncia entre os valores numéricos e
os valores expressos por extenso, prevalecerao estes Ultimos.
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10.4. A oferta devera ser firme e precisa, limitada, rigorosamente, ao objeto deste
Edital, sem conter alternativas de preco ou de qualquer outra condicdo que induza o
julgamento a mais de um resultado, sob pena de desclassificacdo.

10.5. A proposta devera obedecer aos termos deste Edital e seus Anexos, ndo sendo
considerada aquela que ndo corresponda as especificacbes ali contidas ou que
estabelega vinculo a proposta de outro licitante.

10.6. As propostas que contenham a descricao do objeto, o valor e os documentos
complementares estarao disponiveis na internet, apds a homologagao.

11. DOS RECURSOS

11.1. O Pregoeiro declarara o vencedor e, depois de decorrida a fase de regularizacao
fiscal e trabalhista de microempresa ou empresa de pequeno porte, se for o caso,
concederd o prazo de no minimo 30 (trinta) minutos, para que qualquer licitante
manifeste a intencdo de recorrer, de forma motivada, isto é, indicando contra qual(is)
decisdo(0es) pretende recorrer e por quais motivos, em campo préprio do sistema.

11.2. Havendo quem se manifeste, caberd ao Pregoeiro verificar a tempestividade e a
existéncia de motivacdo da intencdo de recorrer, para decidir se admite ou ndo o
recurso, fundamentadamente.

11.2.1. Nesse momento o Pregoeiro ndo adentrard no mérito recursal, mas
apenas verificara as condicGes de admissibilidade do recurso.

11.2.2. A falta de manifestacdo motivada do licitante quanto a intencdo de
recorrer importard a decadéncia desse direito.

11.2.3. Uma vez admitido o recurso, o recorrente ter3, a partir de entdo, o prazo
de 3 (trés) dias para apresentar as razoes, pelo sistema eletrénico, ficando os
demais licitantes, desde logo, intimados para, querendo, apresentarem
contrarrazdes também pelo sistema eletronico, em outros 3 (trés) dias, que
comecardo a contar do término do prazo do recorrente, sendo-lhes assegurada
vista imediata dos elementos indispensaveis a defesa de seus interesses.

11.3. O acolhimento do recurso invalida tdo somente os atos insuscetiveis de
aproveitamento.

11.4. Os autos do processo permanecerdao com vista franqueada aos interessados, no
endereco constante neste Edital.
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12. DA REABERTURA DA SESSAO PUBLICA
12.1. A sessdo publica poderd ser reaberta:

12.1.1. Nas hipoteses de provimento de recurso que leve a anulacdo de atos
anteriores a realizacdo da sessdo publica precedente ou em que seja anulada a
propria sessdo publica, situacdo em que serdo repetidos os atos anulados e os
que dele dependam.

12.1.2. Quando houver erro na aceitacdo do preco melhor classificado ou
guando o licitante declarado vencedor ndo assinar o contrato, ndo retirar o
instrumento equivalente ou ndao comprovar a regularizagao fiscal e trabalhista,
nos termos do art. 43, §12 da LC n2 1232006, serdo adotados os procedimentos
imediatamente posteriores ao encerramento da etapa de lances.

12.2. Todos os licitantes remanescentes deverdao ser convocados para acompanhar a
sessdo reaberta.

12.2.1. A convocacgdo se dara por meio do sistema eletronico (“chat”) ou e-mail,
de acordo com a fase do procedimento licitatorio.

12.2.2. A convocacgao feita por e-mail dar-se-a de acordo com os dados contidos
no SICAF, sendo responsabilidade do licitante manter seus dados cadastrais
atualizados.
13. DA ADJUDICAGCAO E HOMOLOGAGCAO
13.1. O objeto da licitacdo serd adjudicado ao licitante declarado vencedor, por ato do
Pregoeiro, caso ndo haja interposicao de recurso, ou pela autoridade competente, apds
a regular decisdao dos recursos apresentados.
13.2. Apds a fase recursal, constatada a regularidade dos atos praticados, a
autoridade competente homologard o procedimento licitatério.

14. DA GARANTIA DE EXECUGAO

14.1. Serd exigida a prestagdo de garantia na presente contratagdao, conforme regras
constantes no Termo de Referéncia, anexo | do Edital.
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15. DO TERMO DE CONTRATO OU INSTRUMENTO EQUIVALENTE

15.1. Apds a homologacdo da licitacdo, em sendo realizada a contratacdo, serd
firmado Termo de Contrato ou emitido instrumento equivalente.

15.2. O adjudicatario terd o prazo de 5 (cinco) dias Uteis, contados a partir da data de
sua convocacdo, para assinar o Termo de Contrato ou aceitar instrumento equivalente
(Nota de Empenho/Carta Contrato/Autorizacdo), conforme o caso, sob pena de decair
do direito a contratagdo, sem prejuizo das sangdes previstas neste Edital.

15.2.1. Alternativamente a convocacdo para comparecer perante o 6rgdao ou
entidade para a assinatura do Termo de Contrato, a Administragdo podera
encaminha-lo para assinatura, mediante correspondéncia postal com aviso de
recebimento (AR) ou meio eletrdnico, para que seja assinado no prazo de 5
(cinco) dias, a contar da data de seu recebimento.

15.2.2. O prazo previsto no subitem anterior podera ser prorrogado, por igual
periodo, por solicitacdo justificada do adjudicatdrio e aceita pela Administracao.

15.3. O Aceite da Nota de Empenho ou do instrumento equivalente (se for o caso),
emitida a empresa adjudicada, implica no reconhecimento de que:

15.3.1. referida Nota esta substituindo o contrato, aplicando-se a relacdo de
negocios ali estabelecida as disposicdes da Lei n2 8.666, de 1993;

15.3.2. a contratada se vincula a sua proposta e as previsdes contidas no edital e
Seus anexos;

15.3.3. a contratada reconhece que as hipoteses de rescisdo sdo aquelas
previstas nos artigos 77 e 78 da Lei n? 8.666/93 e reconhece os direitos da
Administracao previstos nos artigos 79 e 80 da mesma Lei.

15.4. O prazo de vigéncia da contratacdo é de 36 (trinta e seis) meses, prorrogavel,
conforme previsdo no termo de referéncia e/ou no instrumento contratual, anexos | e
Il deste Edital.

15.5. Previamente a contratagdao a Administragdo realizard consulta ao SICAF para
identificar possivel suspensdo temporaria de participagao em licitagdo, no ambito do
6rgao ou entidade, proibicdo de contratar com o Poder Publico, bem como ocorréncias
impeditivas indiretas, observado o disposto no art. 29, da Instrucdo Normativa n2 3, de
26 de abril de 2018, e nos termos do art. 69, lll, da Lei n? 10.522, de 19 de julho de
2002, consulta prévia ao CADIN.

26



SERVICO PUBLICO FEDERAL
MINISTERIO DA ECONOMIA
INSTITUTO NACIONAL DA PROPRIEDADE INDUSTRIAL

15.5.1. Nos casos em que houver necessidade de assinatura do instrumento de
contrato, e o fornecedor n3o estiver inscrito no SICAF, este devera proceder ao
seu cadastramento, sem 6nus, antes da contratacdo.

15.5.2. Na hipdtese de irregularidade do registro no SICAF, o contratado devera
regularizar a sua situacdo perante o cadastro no prazo de até 05 (cinco) dias
Uteis, sob pena de aplicagao das penalidades previstas no edital e anexos.

15.6. Na assinatura do contrato ou da ata de registro de pregos, sera exigida a
comprovagao das condi¢gdes de habilitagdo consignadas no edital, que deverdao ser
mantidas pelo licitante durante a vigéncia do contrato ou da ata de registro de pregos.

15.7. Na hipdtese de o vencedor da licitagdo ndao comprovar as condi¢cdes de
habilitagao consignadas no edital ou se recusar a assinar o contrato ou a ata de registro
de pregos, a Administragdo, sem prejuizo da aplicagdo das sang¢des das demais
cominagoes legais cabiveis a esse licitante, podera convocar outro licitante, respeitada
a ordem de classificagdao, para, apds a comprovagdao dos requisitos para habilitagao,
analisada a proposta e eventuais documentos complementares e, feita a negociagao,
assinar o contrato ou a ata de registro de pregos.

16. DO REAJUSTAMENTO EM SENTIDO GERAL

16.1. As regras acerca do reajustamento em sentido geral do valor contratual sdo as
estabelecidas no Termo de referéncia, anexo | deste Edital.

17. DAS OBRIGACOES DO CONTRATANTE E DA CONTRATADA

17.1. As obrigacOes da Contratante e da Contratada sdo aquelas estabelecidas no
Termo de Referéncia, anexo | deste Edital.

18. DO RECEBIMENTO DO OBJETO E DA FISCALIZACAO

18.1. Os critérios de recebimento e aceitacdo do objeto e de fiscalizagdo estdo
previstos no Termo de Referéncia, anexo | deste Edital.

19. DO PAGAMENTO

19.1. As regras acerca do pagamento sdo as estabelecidas no Termo de Referéncia,
anexo | do Edital.
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19.1.1. E admitida a cessdo de crédito decorrente da contratacdo de que trata
este Instrumento Convocatério, nos termos do previsto na minuta contratual
anexa a este Edital.

20. DAS SANGOES ADMINISTRATIVAS

20.1. Comete infracdo administrativa, nos termos da Lei n2 10.520, de 2002, o
licitante/adjudicatério que:

20.1.1. N3o assinar o termo de contrato ou aceitar/retirar o instrumento
equivalente, quando convocado dentro do prazo de validade da proposta;

20.1.2. Apresentar documentagao falsa;

20.1.3. Deixar de entregar os documentos exigidos no certame;

20.1.4. Ensejar o retardamento da execug¢do do objeto;

20.1.5. Nao mantiver a proposta;

20.1.6. Cometer fraude fiscal;

20.1.7. Comportar-se de modo inidéneo;

20.1.8. Nao assinar a ata de registro de precos, quando cabivel;
20.2. As sancgOes do item acima também se aplicam aos integrantes do cadastro de
reserva, em pregdao para registro de precos, que, convocados, ndo honrarem o
compromisso assumido injustificadamente.
20.3. Considera-se comportamento inidoneo, entre outros, a declaracdo falsa quanto
as condicOes de participacdo, quanto ao enquadramento como ME / EPP ou o conluio
entre os licitantes, em qualquer momento da licitagdo, mesmo apds o encerramento da
fase de lances.
20.4. O licitante / adjudicatdrio que cometer qualquer das infragdes discriminadas
nos subitens anteriores ficara sujeito, sem prejuizo da responsabilidade civil e criminal,

as seguintes sangoes:

20.4.1. Adverténcia por faltas leves, assim entendidas como aquelas que nao
acarretarem prejuizos significativos ao objeto da contratagdo;
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20.4.2. Multa de 15% (quinze por cento) sobre o valor estimado do(s) item(s)
prejudicado(s) pela conduta do licitante;

20.4.3. Suspensao de licitar e impedimento de contratar com o INPI, pelo prazo
de até dois anos;

20.4.4. Impedimento de licitar e de contratar com a Unido e
descredenciamento no SICAF, pelo prazo de até 5 (cinco) anos.

20.4.5. Declaragdo de inidoneidade para licitar ou contratar com a
Administragdo Publica, enquanto perdurarem os motivos determinantes da
puni¢do ou até que seja promovida a reabilitagao perante a prépria autoridade
que aplicou a penalidade, que sera concedida sempre que a Contratada
ressarcir a Contratante pelos prejuizos causados;

20.5. A penalidade de multa pode ser aplicada cumulativamente com as demais
sangoes.

20.6. Se, durante o processo de aplicagao de penalidade, houver indicios de pratica
de infragdo administrativa tipificada pela Lei n2 12.846, de 12 de agosto de 2013, como
ato lesivo a administracdo publica nacional ou estrangeira, coépias do processo
administrativo necessarias a apura¢do da responsabilidade da empresa deverdo ser
remetidas a autoridade competente, com despacho fundamentado, para ciéncia e
decisdo sobre a eventual instauracdo de investigacdo preliminar ou Processo
Administrativo de Responsabilizacdo — PAR.

20.7. A apuracdo e o julgamento das demais infracdes administrativas nao
consideradas como ato lesivo a Administracdo Publica nacional ou estrangeira nos
termos da Lei n2 12.846, de 12 de agosto de 2013, seguirdo seu rito normal na unidade
administrativa.

20.8. O processamento do PAR ndo interfere no seguimento regular dos processos
administrativos especificos para apuracdo da ocorréncia de danos e prejuizos a
Administracdo Publica Federal resultantes de ato lesivo cometido por pessoa juridica,
com ou sem a participacdo de agente publico.

20.9. Caso o valor da multa ndo seja suficiente para cobrir os prejuizos causados pela
conduta do licitante, o INPI poderd cobrar o valor remanescente judicialmente,
conforme artigo 419 do Codigo Civil.

20.10. A aplicacdo de qualquer das penalidades previstas realizar-se-a em processo
administrativo que assegurara o contraditério e a ampla defesa ao licitante /
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adjudicatario, observando-se o procedimento previsto na Lei n? 8.666, de 1993, e
subsidiariamente na Lei n©? 9.784, de 1999.

20.11. A autoridade competente, na aplicagcdo das sancOes, levarda em consideragdo a
gravidade da conduta do infrator, o carater educativo da pena, bem como o dano
causado a Administracdo, observado o principio da proporcionalidade.

20.12. As penalidades serdo obrigatoriamente registradas no SICAF.

20.13. As sancgbes por atos praticados no decorrer da contratacao estdo previstas no
Termo de Referéncia, anexo | deste Edital.

21. DA IMPUGNAGAO AO EDITAL E DO PEDIDO DE ESCLARECIMENTO

21.1. Até 03 (trés) dias uteis antes da data designada para a abertura da sessdo
publica, qualquer pessoa poderd impugnar este Edital.

21.2. A impugnagdao podera ser realizada por forma eletrénica, pelo e-mail
licitac@inpi.gov.br ou por peti¢cao dirigida a Divisao de Processos de Aquisi¢do - DIPRA,
do Instituto Nacional da Propriedade Industrial, por meio do Servico de Protocolo e
Expedicdo — SEPEX, situado na Rua Mayrink Veiga, n2 09, 222 andar, Centro, Rio de
Janeiro — RJ, CEP: 20090-910, em envelope fechado e rubricado no fecho, com os
seguintes dizeres em sua parte externa e frontal:

INSTITUTO NACIONAL DA PROPRIEDADE INDUSTRIAL — INPI
PREGAO ELETRONICO N2 022021

ENVELOPE COM DOCUMENTO DE IMPUGNACAO AO EDITAL
RAZAO SOCIAL E CNPJ (DA REMETENTE)

21.3. Cabera ao Pregoeiro, auxiliado pelos responsaveis pela elaboracdo deste Edital
e seus anexos, decidir sobre a impugnacdo no prazo de até 2 (dois) dias Uteis contados
da data de recebimento da impugnacao.

21.4. Acolhida a impugnacao, serd definida e publicada nova data para a realizacdo do
certame.

21.5. Os pedidos de esclarecimentos referentes a este processo licitatdrio deverdo ser
enviados ao Pregoeiro, até 03 (trés) dias uteis anteriores a data designada para
abertura da sessdao publica, exclusivamente por meio eletrénico via internet, no
endereco indicado no Edital no item 21.2.
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21.6. O Pregoeiro responderd aos pedidos de esclarecimentos no prazo de 2 (dois)
dias uteis, contado da data de recebimento do pedido, e podera requisitar subsidios
formais aos responsaveis pela elaboracdo do Edital e dos anexos.

21.7. As impugnacbes e pedidos de esclarecimentos ndo suspendem os prazos
previstos no certame.

21.7.1. A concessdo de efeito suspensivo a impugnacdao é medida excepcional e
devera ser motivada pelo pregoeiro, nos autos do processo de licitacao.

21.8. As respostas aos pedidos de esclarecimentos serdo divulgadas pelo sistema e
vinculardo os participantes e a Administragdo.

22. DAS DISPOSICOES GERAIS
22.1. Da sessao publica do Pregdo divulgar-se-a Ata no sistema eletronico.

22.2. Nao havendo expediente ou ocorrendo qualquer fato superveniente que impeca
a realizacdo do certame na data marcada, a sessdo sera automaticamente transferida
para o primeiro dia util subsequente, no mesmo horario anteriormente estabelecido,
desde que ndo haja comunicacdo em contrario, pelo Pregoeiro.

22.3. Todas as referéncias de tempo no Edital, no aviso e durante a sessdo publica
observardo o horario de Brasilia — DF.

22.4. No julgamento das propostas e da habilitacdo, o Pregoeiro podera sanar erros
ou falhas que ndo alterem a substancia das propostas, dos documentos e sua validade
juridica, mediante despacho fundamentado, registrado em ata e acessivel a todos,
atribuindo-lhes validade e eficacia para fins de habilitacdo e classificacao.

22.5. A homologacdo do resultado desta licitagdo ndo implicara direito a contratacao.
22.6. As normas disciplinadoras da licitacdo serdo sempre interpretadas em favor da
ampliacdo da disputa entre os interessados, desde que ndo comprometam o interesse
da Administragao, o principio da isonomia, a finalidade e a seguranga da contratagao.

22.7. Os licitantes assumem todos os custos de preparacdo e apresentacdo de suas

propostas e a Administracdo ndo serd, em nenhum caso, responsavel por esses custos,
independentemente da condugao ou do resultado do processo licitatério.
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22.8. Na contagem dos prazos estabelecidos neste Edital e seus Anexos, excluir-se-a o
dia do inicio e incluir-se-a o do vencimento. Sé se iniciam e vencem o0s prazos em dias
de expediente na Administragao.

22.9. O desatendimento de exigéncias formais ndo essenciais ndo importard o
afastamento do licitante, desde que seja possivel o aproveitamento do ato, observados

os principios da isonomia e do interesse publico.

22.10. Em caso de divergéncia entre disposicdes deste Edital e de seus anexos ou
demais pecas que compdem o processo, prevalecera as deste Edital.

22.11. O Edital esta disponibilizado, na integra, no enderego eletronico
www.comprasgovernamentais.gov.br (Comprasnet), e também podera ser lido e / ou
obtido no enderego: Divisdao de Processos de Aquisi¢ao - DIPRA, do Instituto Nacional
da Propriedade Industrial, situado na Rua Mayrink Veiga, n2 09, 242 andar, Centro, Rio
de Janeiro - RJ, CEP: 20.090-910, nos dias uteis, no horario das 10:00 as 17:00 horas,
mesmo enderego e periodo no qual os autos do processo administrativo permanecerdao
com vista franqueada aos interessados.
22.12. Integram este Edital, para todos os fins e efeitos, os seguintes anexos:
22.12.1. ANEXO | — Termo de Referéncia;
22.12.1.1. ANEXO I-A — Termo de Compromisso e Manutencao de Sigilo;
22.12.1.2. ANEXO I-B — Modelo de Proposta de Precos;

22.12.1.3. ANEXO I-C — Modelo de Ordem de Fornecimentos de Bens/
Servigos;

22.12.1.4. ANEXO I-D - Modelo de Termo de Ciéncia;
22.12.1.5. ANEXO I-E — Estudo Técnico Preliminar;
22.12.2. ANEXO Il — Valores de Referéncia para Contratacao;

22.12.3. ANEXO Il = Minuta de Contrato.
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23. DO FORO

23.1. As questdes decorrentes da execucao deste Instrumento, que ndao possam ser
dirimidas administrativamente serdo processadas e julgadas na Justica Federal, no Foro
da cidade de Rio de Janeiro / RJ, Secdo Judicidria do Rio de Janeiro, com exclusdo de

gualquer outro, por mais privilegiado que seja.

Rio de Janeiro, de de

Pregoeiro / Autoridade Competente
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1.2.

1. OBJETO DA CONTRATACAO

1.1. Contratacdo de empresa especializada para presta¢do de suporte técnico, manutencdo, garantia
e licenciamento de solugdo de seguranca de redes e gerenciamento unificado de ameacas
(Firewall/UTM) Fortinet composta por dois equipamentos Fortigate 1000D por um periodo de 36
(trinta e seis) meses, e para suporte técnico, manutencdo, garantia e licenciamento de
ferramenta de concentracdo de logs e geracdo de relatdrios FortiAnalyzer Virtual Appliance FAZ-
VM-GB25 por um periodo de 36 (trinta e seis) meses. Todos os itens conforme condicGes,
quantidades e exigéncias estabelecidos neste Termo de Referéncia.

Aquisicao de
licenciamento para dois
equipamentos Fortigate

1000D em cluster, de
numero de série
FGT1KD3917800769 e
1 FGT1KD3917800592, 27472 2 Licenciamento
incluindo para ambos
equipamentos o pacote
de servicos FortiGuard na
modalidade Unified
Threat Ptotection (UTP)
Bundle por 36 meses
Upgrade de appliance
fisico FortiAnalyzer
1000D, de numero de
série FL-1KD3A14000019,
para FortiAnalyzer Virtual
Appliance, através da
aquisicdo de
licenciamento FAZ-VM-
BASE + FAZ-VM-GB25,
incluindo servigo 24x7
Forticare Support por 36
meses

27472 1 Licenciamento

Servico de Suporte
Técnico on site/remoto,
Manutencgao e Garantia

para toda a solugdo da
Fortinet e seus
componentes

27740 36 Meses

Tabela 1 — Bens e/ou servigos

Em caso de discordancia existente entre as especificagdes descritas no COMPRASNET -
CATMAT/CATSER e as especificagbes constantes deste Termo de Referéncia, prevalecerdo as

ultimas.

Pagina 3 de 83




2.1

3.1

3.2.

3.3.

3.4.

4.1.

4.2.

2. DESCRICAO DA SOLUCAO DE TIC

A descricdo da solugdo como um todo, encontra-se pormenorizada nos Estudos Técnicos
Preliminares, apéndice deste Termo de Referéncia.

JUSTIFICATIVA E OBJETIVO DA CONTRATACAO

A Justificativa e objetivo da contratacdo encontra-se pormenorizada nos Estudos Técnicos
Preliminares, apéndice deste Termo de Referéncia.

Em linhas gerais, a contratagdo tem como objetivo a continuidade da solugdo de seguranca de redes
e gerenciamento unificado de ameagas (Firewall/UTM) Fortinet, através da renovacdo do
licenciamento de servicos e assinaturas, bem como suporte técnico, manutencdo e garantia para
toda a solugdo e seus componentes.

A licitacdo dos itens em um mesmo lote (Grupo 1) é mais adequada do ponto de vista da eficiéncia
técnica, por manter a qualidade do empreendimento, haja vista que o gerenciamento permanecera
todo o tempo a cargo de um mesmo administrador, facilitando o controle do contrato. Além disso,
o Grupo 1 é formado itens relacionados a uma mesma solugdo, cujos componentes sdo
configurados e mantidos em conjunto, o que torna viavel a garantia de funcionamento de ambos
pelo mesmo periodo e a cargo do mesmo fornecedor.

Com a contratacado, sdo esperados os seguintes resultados ou beneficios, no minimo:
3.4.1.Controle efetivo do trafego de dados através de regras de seguranca;
3.4.2.Deteccdo e prevencdo contra ameacgas e tentativas de invasao;
3.4.3.Monitoramento e rastreabilidade das atividades de rede;

3.4.4.Manter o monitoramento abrangente e eficiente sobre acessos a internet e trafego de
dados na rede corporativa de computadores;

3.4.5.Fornecimento de relatdrios relacionados a todas as operagdes realizadas na solucdo, bem
como atividades de rede;

3.4.6.Garantir que o INPI esteja aderente as melhores praticas nacionais e internacionais da area
de Seguranga da Informagdo, e em consonancia com as normas vigentes;

3.4.7.Garantir que o INPI preste servigos de qualidade a sociedade, bem como atenda as proprias
necessidades institucionais, com base nos pilares de confiabilidade, integridade e
disponibilidade

4. DA CLASSIFICAGAO DOS SERVICOS

Trata-se de servigo comum de carater continuado sem fornecimento de mao de obra em regime de
dedicacao exclusiva, a ser contratado mediante licitagdo, na modalidade pregdo, em sua forma
eletronica.

Os servigcos a serem contratados enquadram-se nos pressupostos do Decreto n° 9.507, de 21 de
setembro de 2018, ndo se constituindo em quaisquer das atividades, previstas no art. 32 do aludido
decreto, cuja execugdo indireta é vedada.
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4.3. A prestacdo dos servicos ndao gera vinculo empregaticio entre os empregados da Contratada e a
Administracao Contratante, vedando-se qualquer relagdo entre estes que caracterize pessoalidade
e subordinacao direta.

5. MODELO DE EXECUGAO DO OBJETO

5.1 PRINCiPIOS BASICOS

5.1.1.

5.1.2.

5.1.3.

5.1.4.

5.1.5.

5.1.6.

5.1.7.

5.1.8.

5.1.9.

5.1.10.

Deverd ocorrer reunido inicial entre a equipe de fiscalizagdo do contrato e o representante legal
da CONTRATADA, preferencialmente nas dependéncias do INPI, no Rio de Janeiro, de acordo
com cronograma apresentado neste Termo de Referéncia.

Os procedimentos acordados deverdo ser registrados de maneira formal, seja através de ata de
reunido ou outro artefato de fiscalizacdo e deverd ser assinado, no minimo, pela equipe de
fiscalizacdo do CONTRATANTE e pelo Preposto da CONTRATADA.

Todo o fornecimento deve estar de acordo com os critérios estabelecidos nos itens deste Termo
de Referéncia e em seus respectivos anexos.

Apds a entrega e ativagao dos licenciamentos definitivos referentes aos itens 1 e 2 do objeto,
bem como dos artefatos que se facam necessdrios a comprovacao dos licenciamentos, o
CONTRATANTE emitird o respectivo Termo de Recebimento Provisério.

Os servicos de suporte técnico, manutencdo e garantia prestados pela CONTRATADA (item 3 do
objeto) terdo como data de inicio a mesma data de ativagdo dos licenciamentos definitivos dos
equipamentos Fortigate 1000D.

A data de ativacdo dos licenciamentos definitivos dos equipamentos Fortigate 1000D (item 1 do
objeto) deve ocorrer a partir de 03/04/2021, que é a data de expiracdo das atuais licencas.

A CONTRATADA deve se atentar para que o INPI ndo fique sem o licenciamento dos
equipamentos Fortigate 1000D ativado. Caso na data de término das licencas atuais a
CONTRATADA ainda ndo disponha de licenciamento definitivo ou alguma ocorréncia impecga a
efetivacdo do licenciamento definitivo, devera ser providenciado licenciamento provisério sem
custos para o INPI e de forma que mantenha a solucdo Fortinet em pleno funcionamento até
gue as licengas definitivas sejam adquiridas e aplicadas.

Somente apods as verificagbes de conformidade dos licenciamentos e correto funcionamento da
solucdo e de todos seus componentes (incluindo o FortiAnalyzer), o CONTRATANTE emitird o
Termo de Recebimento Definitivo.

Todas as atividades necessarias a implantacdo e configuragdo do FortiAnalyzer e seus servigos
deverado ser obrigatoriamente de responsabilidade da CONTRATADA.

A CONTRATADA devera fornecer “Plano de Implantagao e Configuragao” referente aos itens do
objeto que apresentarem tal necessidade, contendo no minimo as seguintes informacgdes:

5.1.10.1. Indicacdo do(s) técnico(s) da CONTRATADA que devera(3do) ficar responsavel(is)
pela coordenacgdo de todos os trabalhos de implantagdo dos servigos e que devera(ao)
estar presente(s) nas instalagdes do INPI, ou outro endereco designado pelo INPI, para
reunides conjuntas de acompanhamento das atividades de implantagdo realizadas,
com a equipe técnica indicada pelo INPI, sempre que requisitado;

5.1.10.2. Cronograma das atividades de Implanta¢do, indicando também as ac¢des que
envolvam interrupcao dos servicos prestados do INPI para execucdao em janela de
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5.1.11.

implantacdo fora do horario comercial. As a¢Ges serdo analisadas pelo gerenciamento
de risco e mudangca da CONTRATANTE, podendo ser agendadas em hordrio ndo
comercial de baixo impacto para os usuarios.

5.2 CRONOGRAMA E PRAZOS

5.2.1.

Devem ser observados os prazos de garantia dos bens fornecidos e dos servicos de suporte
técnico prestados mesmo apds o término da vigéncia contratual.

A partir da assinatura do contrato, a seguinte ordem de eventos e seus respectivos prazos
podem ser listados de acordo com a tabela a seguir:

Emissdo de nota de empenho de INPI /
Al todos os itens e assinatura do CONTRATADA X
contrato
A2 Reunido inicial INP1 / 10 dias Uteis apos Al
CONTRATADA P
A3 Ordem de fornecimento/servico INPI 10 dias consecutivos apds A2
Numero de dias consecutivos
apods A3 antes do fim da
- vigéncia do atual licenciamento

Entrega e ativacdo dos . .
licenciamentos referentes aos dos equipamentos Fortigate

Ad . . CONTRATADA 1000D previsto para

itens 1 e 2 do objeto deste Termo
N 03/04/2021*
de Referéncia I ,
(*licenciamento referente ao
item 1 a ser aplicado nessa
data limite )
A5 Termo de R'ecle‘b|mento INPI 5 dias uteis apds A4
Provisorio

Entrega do Plano de Implantacdo
A6 e Configuracdo, referente ao item CONTRATADA 10 dias consecutivos apds A3
2
A7 Instalagdo e configuragdo da CONTRATADA 10 dias consecutivos apés A6
solucdo referente ao item 2
A8 Testes e homologacgo referentes | |\, -\ TRATADA | 10 dias consecutivos apés AS
aoitem1
A9 Testes e homol'ogagao referentes INPI/CONTRATADA 10 dias consecutivos apds A7
ao item 2
Termo de Recebimento Definitivo > dias (teis apos A8 e A9,
Al10 . INPI referente ao evento que
referente aos itens 1 e 2 -
ocorrer por ultimo
All Emissdo de nota fiscal referente | o\ rpaTADA 5 dias Uteis apos AL0
aositens 1 e2
Al12 Pagamento do;)bjeto (tens 1 e INPI 30 dias consecutivos apds A1l
A13 |nIC[O c!o Serwgo de Suporte CONTRATADA 0 dias apqs A4~(referente a
Técnico on site/remoto, data de ativagdo do item 1)
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Manuteng¢do e Garantia

Al4

30 dias consecutivos apods a
respectiva nota fiscal emitida
mensalmente, com o primeiro

pagamento referente aos
Pagamento do objeto (item 3) INPI servicos prestados a partir do
fim da vigéncia do atual
licenciamento dos
equipamentos Fortigate 1000D
(previsto para 03/04/2021)

5.3

5.3.1.

5.3.2.

Tabela 2 - Tabela de prazos

ENTREGA DOS BENS

Todo o licenciamento de que trata o objeto da contratagdo deve ser entregue no minimo em

formato digital, com a possibilidade de constante comprovacdo e verificagio de todas as
caracteristicas e informagdes através do site do fabricante. Caso seja necessario encaminhamento
de informacdes ou artefatos referentes ao licenciamento, podera ser utilizado o e-mail da Divisdo
de Seguranca da Informacdo: diseg@inpi.gov.br , ou qualquer outro endereco acordado para a
comunicac¢ao entre as partes.

A ferramenta de concentracdo de logs e geracdo de relatérios FortiAnalyzer Virtual Appliance

deverd ser disponibilizada no minimo em formato digital para download, a partir do site do
fabricante e também opcionalmente por canal oficial da CONTRATADA.

5.4 DETALHAMENTO DA EXECUGAO E NIVEIS DE SERVICO

5.4.1.

Suporte Técnico, Manutencdo e Garantia

5.4.1.1. A garantia do fabricante para os servigos licenciados devera ser de no minimo 36
(trinta e seis) meses, contados a partir da ativagdo do licenciamento.

5.4.1.2. A CONTRATADA deverd oferecer suporte técnico 24 horas por dia, 7 dias por
semana durante todos os dias do ano.

5.4.1.3. Os chamados técnicos poderdo ser abertos por telefone, e-mail e sistema online.

5.4.1.4. O suporte técnico poderd ser realizado remotamente através de telefone ou
ferramenta de acesso remoto.

5.4.1.5. O suporte técnico presencial (onsite) nas instalagdes da CONTRATANTE no Rio de
Janeiro poderd ser solicitado a qualquer momento caso seja identificada a
necessidade, pela CONTRATANTE, com base na criticidade do problema ou caso o
atendimento nao seja realizado de acordo com a tabela de criticidade.

5.4.1.6. Com o objetivo de minimizar possiveis impactos na operacdo da CONTRATANTE,
os tempos de atendimento de suporte técnico deverdo ser baseados nas criticidades
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do problema e seu impacto para a CONTRATANTE, conforme a tabela de criticidade

abaixo:

Ex: Interrup¢do completa do servico, perda de conectividade de
sistema critico, interrupc¢do de servico critico devido a ataques ou
epidemias.

Abertura através do
sistema de ticket online/e-
mail e ligacdo telefonica
para solicitagdo de
prioridade

Impacto parcial na operacao da contratante. Ex: Degradacdo de
servico, perda de uma funcionalidade de sistema critico ou
comportamento suspeito.

Abertura através do
sistema de ticket online/e-
mail ou ligacdo telefénica

Impacto minimo na operac¢do da contratante. Ex: Perda ou
degradacdo minima de funcionalidades ndo critica, demais
duvidas e andlises.

Abertura através do
sistema de ticket online/e-
mail ou ligacao telefonica

Tabela 3 - Tabela de criticidades

A tabela abaixo descreve os tempos e caracteristicas do atendimento de suporte

para cada nivel de criticidade:

Necessita atengdo da CONTRATADA em até 2 (duas) horas.
Necessita esforgos continuos para andlise do problema
(troubleshooting) e apresentac¢do de uma solugdo final ou solucdo
de contorno (workaround) em até 24 horas a partir da abertura do
chamado.

Necessita atengdo da CONTRATADA em até 8 (oito) horas.
Necessita esforcos ndo continuos para analise do problema
(troubleshooting) e apresentac¢do de uma solugdo final ou solugdo
de contorno (workaround) em até 48 horas a partir da abertura do
chamado.

Necessita atengdo da CONTRATADA em até 24 (vinte e quatro)
horas. Necessita de esforgos ndo continuos para andlise do
problema e apresentacdo de uma solucdo final ou solugdo de
contorno (workaround) em até 72 horas a partir da abertura do
chamado.

Tabela 4 - Tabela de tempos de resposta

5.4.1.7.

5.4.1.8. Os contatos do servigo de suporte técnico serdo realizados em portugués com os
técnicos da CONTRATADA, sendo aceito contato com especialistas estrangeiros da
Fortinet, desde que haja uma interlocugdo em portugués por parte da CONTRATADA.

A CONTRATANTE pode acionar diretamente o fabricante em situagdes de
atendimento e suporte técnico que julgar necessdrio, contudo o procedimento padrdo
e preferencial de suporte consiste em acionar a CONTRATADA.

5.4.1.9.

5.4.1.10. A CONTRATADA deve assegurar o funcionamento dos
equipamentos/componentes em casos de: defeitos provenientes do projeto,
fabricagdo, constru¢do, montagem, acondicionamento, transporte, erros na instalagdo
fisica e/ ou desgaste prematuro, entre outros correlacionados, resultando desde
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substituicdo dos itens danificados a substituicdo dos equipamentos, sem Onus
adicional ao CONTRATANTE, podendo utilizar a garantia do proveniente do
licenciamento no que couber.

5.4.1.11. A CONTRATADA deve assegurar o pleno funcionamento dos Sistemas (Software)
da solucdo em casos de: defeitos provenientes de fabricacdo e desenvolvimento,
conflitos, comprometimento de arquivos ou dados, falhas de funcionalidades, entre
outros correlacionados, resultando desde restauracdo de versdao a substituicio de
softwares, sem Onus adicional ao CONTRATANTE, podendo utilizar a garantia
proveniente do licenciamento no que couber.

5.4.1.12. A CONTRATADA deve atuar no planejamento e execucdo de atividades de
atualizacdes corretivas e evolutivas, do sistema operacional, firmware, atualizacées de
bases de seguranga, manutenc¢do e conserto, referentes a todos os componentes da
solucdo Fortinet, sejam eles appliances fisicos ou virtuais.

5.4.1.13. Caso seja necessaria a substituicdo de equipamentos, ela devera ser solicitada no
maximo até o proximo dia util depois de identificada a necessidade de substituicdo.

5.4.1.14. Caso a falta de equipamento ou componente defeituoso da solugdo Fortinet torne
invidvel ou impeca o funcionamento do ambiente computacional do INPlI em funcdo
dos riscos a Seguranga da Informacdo, do comprometimento do ambiente e de suas
funcionalidades , a CONTRATADA devera providenciar, em até 48 horas, a utilizacdo de
equipamento ou componente substituto provisdrio, dimensionado adequadamente de
forma a garantir o funcionamento do ambiente até que o novo equipamento ou
componente esteja instalado e funcionando plenamente.

5.4.1.15. Todas as solicitacdes de suporte técnico devem ser registradas pela CONTRATADA,
para acompanhamento e controle da execugdo do servico;

5.4.1.16. A CONTRATADA devera apresentar relatério de atendimento para cada solicitagao
de suporte, contendo data e hora da solicitagdo de suporte técnico, do inicio e do
término do atendimento, identificacdo do problema, providéncias adotadas e demais
informacgdes pertinentes;

5.4.1.17. A CONTRATADA devera dispor de equipe técnica qualificada para a presta¢do de
todos os servigos técnicos previstos neste Termo de Referéncia.

5.4.1.18. Os servigos técnicos deverdao sempre ser executados por profissionais que
detenham os conhecimentos requeridos para a execuc¢do dos servicos detalhados em
Ordem de Servicos ou Chamados.

6. INFORMAGOES RELEVANTES PARA O DIMENSIONAMENTO DA PROPOSTA

A CONTRATADA devera apresentar na proposta canais de contato, como telefone e e-mail, além de
outros caso existam.

Para o dimensionamento da proposta comercial da Licitante devem ser observados todos os
requisitos e demais condigOes estabelecidos neste Termo de Referéncia.

A proposta comercial da Licitante devera conter o nivel de detalhamento suficiente para que ndo
existam duvidas, bem como catdlogos ou prospectos anexados, correspondentes aos produtos
ofertados com descri¢cdo detalhada dos itens, sob pena de desclassificagdo pelo ndo cumprimento
deste item.
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7. ESPECIFICACAO TECNICA

7.1 CONSIDERAGOES GERAIS

7.1.1.As especificagdes técnicas minimas, descritas a seguir, tém o intuito de subsidiar a
contratacdo dos bens e dos servicos a serem prestados, bem como de prover a atual
necessidade desta Autarquia, no que tange ao especificado no PDTI 2018 — 2021, aprovado
pelo Comité de Tecnologia da Informacdo do INPI em 03/12/2018. Adicionalmente, cabe
ressaltar que a contratacdo pretendida faz parte do Plano Anual de Contratag¢des, bem como
estd alinhada e contribui para os objetivos presentes na Estratégia de Governo Digital e na
Plataforma de Cidadania Digital.

7.2 REQUISITOS DA SOLUCAO DE TI
7.2.1 Requisitos de negdcio

7.2.11 Garantir que o INPI esteja aderente as melhores praticas nacionais e
internacionais da drea de Seguranca da Informacgdo, e em consonancia com as normas vigentes;

7.2.1.2 A solucdo devera proporcionar, até o fim da vigéncia do licenciamento contratado,
a protecdo ao negécio do INPI através das funcionalidades de rede e seguranca presentes e
habilitadas de acordo com o licenciamento adquirido.

7.2.13 Todos os componentes de hardware da solucdo devem estar cobertos por
garantia que permitam qualquer tipo de reparo, troca de pecas e até mesmo troca completa dos

equipamentos em caso de necessidade, sem 6nus para a CONTRATANTE.

7.2.1.4 A solucdo deve fazer parte do catdlogo de produtos comercializados e ndo ter sido
descontinuada.

7.2.1.5 A solugdo fornecida ndo deve estar relacionada em listas “end of sale” e “end of
support” do site do fabricante.

7.2.1.6 Permitir a utilizacdo de todas as funcionalidades, tecnologias e recursos
especificados neste termo de maneira ininterrupta, irrestrita e sem necessidade de
licenciamentos ou 6nus adicionais durante o prazo de vigéncia do licenciamento.

7.2.1.7 Todas as licengas definitivas referentes aos softwares que venham a compor a
solucdo devem estar em nome do CONTRATANTE, de forma legalizada, ndo sendo admitidas

versoes “shareware” ou “trial”.

7.2.1.8 A solucdo devera contar e ser fornecida com todos os componentes necessarios a
sua completa instalagdo, configuragdo e operagdo, bem como a respectiva garantia.

7.2.19 Deverdo ser fornecidos todas as documentagdes e manuais técnicos completos
necessarios a instalagdo, configuracao e operac¢do da solugao.

7.2.2 Requisitos de capacitacao

7.2.2.1 N3o hda necessidade de capacitac¢do.
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7.2.3 Regquisitos legais

7.23.1 Lei n? 8.666, de 21 de junho de 1993, que institui normas para licitacbes e
contratos da Administragao Publica.

7.2.3.2 Politica de segurancga da Informacgdo do INPI, de 29 de Julho de 2013.

7.2.3.3 Instrucdo Normativa n2 01 SLTI/MP, de 4 de abril de 2019, que Dispde sobre o
processo de contratacdo de solu¢des de Tecnologia da Informacdo e Comunicacdo - TIC pelos
drgdos e entidades integrantes do Sistema de Administracdao dos Recursos de Tecnologia da
Informacao - SISP do Poder Executivo Federal.

7.234 Portaria MP/STI n2 20, de 14 de junho de 2016, que dispde sobre orienta¢des para
contratacdo de solugGes de Tecnologia da Informagdo no ambito da Administracdo Publica
Federal direta, autarquica e fundacional e da outras providéncias.

7.2.3.5 Decreto 10.024/2019.

7.2.3.6 Portaria SGD/ME n2 778, de 04/04/2019 (Dispde sobre a implantagdo da
Governanca de Tecnologia da Informagdo e Comunicagdo nos érgaos e entidades pertencentes
ao Sistema de Administracdo dos Recursos de Tecnologia da Informacdo do Poder
Executivo Federal — SISP).

7.2.3.7 Decreto 10.332, de 28 de abril de2020 (Estratégia do Governo Digital).

7.2.4 Requisitos de seguranca

7.2.4.1 Observar as diretrizes e procedimentos da Politica de Seguranga da Informacgao e
Comunicag¢des — POSIC — INPI, bem como o disposto em suas normas complementares.

7.2.4.2 Obedecer a todas as normas e procedimentos de seguranga implementados no
ambiente de Tl do INPI.

7.2.4.3 Deverdo ser observados os principios fundamentais da seguranc¢a da informagdo
(Confidencialidade, Integridade e Disponibilidade);

7.2.4.4 Atividades de implantacdo, configuracbes e manuten¢des deverdo ocorrer
segundo um processo de gerenciamento de mudangas em acordo com a CONTRATANTE.

7.2.4.5 Antes do inicio das manutencGes, deverdo ser realizados backups de
configuragdes ou qualquer item que se faga necessario para restauragdo do ambiente em caso
de problemas.

7.2.4.6 Devera ser fornecido acesso, sem Onus adicional, para as atualiza¢cdes da solugdo
fornecidas pelo fabricante através dos canais oficiais deste, ou da CONTRATADA, sendo
responsabilidade desta fornecer avaliagao sobre a conveniéncia da aplicagdo das atualizagdes no
ambiente do INPI. A CONTRATADA podera ser acionada pelo CONTRATANTE para aplicar as
atualizag¢Oes liberadas pelo fabricante, realizando gerenciamento de riscos desta a¢do e suas
contramedidas na hipdtese de comportamento indevido.
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7.2.4.7 O representante legal da CONTRATADA deverd assinar Termo de Compromisso de
Manutencao de Sigilo conforme modelo do ANEXO | - A..

7.2.4.8 Além do Termo de Compromisso de Manutencado de Sigilo, a CONTRATADA deverd
apresentar para cada funciondrio que vier a executar atividades referentes ao objeto da
contratagdo, TERMO DE CIENCIA (ANEXO | - D) em que seus profissionais declaram estar cientes
das responsabilidades pela manutencao de sigilo e confidencialidade.

Requisitos sociais, ambientais e culturais

7.2.5.1 O atendimento aos chamados de assisténcia técnica, por qualquer meio de
comunicacdo, devera ser efetuado em lingua portuguesa.

7.2.5.2 A empresa CONTRATADA devera observar o disposto na Instru¢do Normativa n.2
01/2010 — SLTI/MPOG referente a sustentabilidade ambiental.

7.2.5.3 Sé serd admitida a oferta de bens de infraestrutura de TIC que cumpram os
critérios de seguranga, compatibilidade eletromagnética e eficiéncia energética, previstos na
Portaria n2 170, de 2012 do INMETRO.

7.2.5.4 S6 serd admitida a oferta de bens de infraestrutura de TIC que ndo contenham
substancias perigosas em concentracdo acima da recomendada na diretiva RoHS (Restriction of
Certain Hazardous Substances), tais como mercurio (Hg), chumbo (Pb), cromo hexavalente (Cr
(V1)), cadmio (Cd), bifenil polibromados (PBBs), éteres difenilpolibromados (PBDEs).

7.2.6 Requisitos tecnolégicos

7.2.6.1 Requisitos de arquitetura tecnoldgica

7.2.6.1.1 Licenciamento para dois equipamentos Fortigate 1000D em cluster, de
numero de série FGT1KD3917800769 e FGT1KD3917800592, incluindo para ambos
equipamentos o pacote de servigos FortiGuard na modalidade Unified Threat Ptotection (UTP)
Bundle e todos os seus recursos. Destacam-se alguns desses recursos como exemplificagdo:

24x7 Forticare Support Services;
FirmWare & General Updates;
Application Control;

IPS;

AntiVirus / Advanced Malware Protection;
Web Filtering,

Antispam Filtering;

FortiSandbox Cloud Services.

Sm 0 o0 T

7.2.6.1.2 Com o licenciamento dos equipamentos Fortigate 1000D efetuado, as
seguintes funcionalidades minimas devem ser garantidas:
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a. Apresentar funcionalidades de controle de aplicagdes que utilizam a rede de
dados do INPI e internet;

b. Apresentar funcionalidades de filtro de acesso a websites e demais servigos
disponiveis na Internet;

c. Apresentar funcionalidades do tipo SandBox;

d. Apresentar funcionalidades para atuacdao como no minimo uma primeira barreira
contra trafego de virus e e-mails maliciosos;

e. Apresentar funcionalidades para protecdo contra ameacas especificas de
dispositivos méveis;

f. Apresentar funcionalidades de prevencgdo de intrusdo;

g. Apresentar funcionalidades de verificacdo de vulnerabilidades.

7.2.6.1.3 FortiAnalyzer Virtual Appliance (FAZ-VM-BASE e FAZ-VM-GB25):

a. Monitorar todo o trafego e atividade da rede de dados do INPI, inclusive o trafego
e comunicagdo com a internet e redes externas;

b. Apresentar histérico e fornecer relatérios das atividades realizadas na

administracdo e operac¢do da solugcdo, bem como de todo o trafego controlado e

monitorado pela mesma.

25GB de capacidade minima didria de logs;

Armazenamento minimo de 10 TB;

10.000 dispositivos/VDOMs;

Suporte a hypervisor VMware ESX/ESXi 5.5/6.0/6.5/6.7/7.0, no minimo;

Atualizacdes de software/firmware.

oo

7.2.6.2 Requisitos de implantagao

7.2.6.2.1 Todas as atividades necessarias a implantacdo e configuracdo da solugdo
deverdo ser obrigatoriamente de responsabilidade da CONTRATADA. Tais atividades estdo
relacionadas com todas as funcionalidades, licenciamentos, servicos, hardware e qualquer
outro item que compde a solucdo, podendo ser mencionados os seguintes exemplos:
Instalacdo fisica e montagem em rack, instalacdo de todos os cabos e conectores necessarios,
energizacdo, definicdo de topologia, configuracGes basicas da interface de geréncia, instalacdo
e atualizacdo de firmware, instalacdo e configuracdo de maquinas virtuais, além de qualquer
outra que se faga necessdria para o pleno funcionamento da solugao.

7.2.6.2.2 Para o item 2 do objeto (FortiAnalyzer), a CONTRATADA devera fornecer
“Plano de Implantagdo e Configuragdo da Solugdo”, contendo no minimo as seguintes
informacdes:

a. Indicacdo do(s) técnico(s) da CONTRATADA que devera(do) ficar responsavel(is)
pela coordenagdo e execucdo de todos os trabalhos de implantagdo e que
deverd(do) estar presente(s) nas instalagdes do INPI ou outro endereco designado
pelo INPI, para reunides conjuntas de acompanhamento das atividades de
implantacdo realizadas e também para a execugao das atividades, sempre que
requisitado;

b. Cronograma das atividades de Implantacdo, indicando e detalhando todas as
acoes, inclusive as que envolvam interrupc¢ao dos servigos prestados do INPI para
execucdo em janela de implantacdo fora do hordrio comercial. As agGes serdo
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analisadas pelo gerenciamento de risco e mudanga da CONTRATANTE, podendo
ser agendadas em horario ndo comercial de baixo impacto para os usuarios.
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7.2.6.3 Requisitos de garantia e manutencao

7.2.6.3.1 Para a solucdo de seguranca Fortinet, devera ser prestado atendimento
técnico telefénico/e-mail (on-line) e presencial (on-site), em escala de 24 (vinte e quatro) horas
por dia, 7 (sete) dias por semana, 365 (trezentos e sessenta e cinco) dias por ano,
ininterruptamente, cumprindo os prazos estabelecidos no Termo de Referéncia.

7.2.6.3.2 A manutencdo e assisténcia técnica serdo realizadas sempre que
solicitadas pelo CONTRATANTE, a qualquer momento, por meio da abertura de chamado
técnico diretamente a empresa CONTRATADA via telefone, Internet ou e-mail, sem 6nus.

7.2.6.3.3 Os servicos de suporte técnico e garantia contemplam, no minimo, as
atividades de assisténcia técnica “on-site” para atendimento em caso de problemas na
solucdo, configuracGes, esclarecimentos de duvidas técnicas, atualizacdo de firmware e
software, substituicdo de pegas ou componentes defeituosos e quaisquer atividades de
manutencdo preventiva ou corretiva.

7.2.6.3.4 Devem ser fornecidas para todos os componentes da solucdo de
seguranca, sem 6nus adicionais, corre¢des e novas versdes disponiveis para todos os softwares
e firmwares oferecidos.

7.2.6.3.5 Garantia do equipamento em casos de: defeitos provenientes do projeto,
fabricacdo, construcido, montagem, acondicionamento, transporte, erros na instalagdo fisica e/
ou desgaste prematuro, entre outros correlacionados, resultando desde substituicdo dos itens
danificados a substituicdo do equipamento, sem 6nus adicional a CONTRATANTE.

7.2.6.3.6 Garantia aos Sistemas (Software) em casos de: defeitos provenientes de
fabricacdo e desenvolvimento, conflitos, comprometimento de arquivos ou dados, falhas de
funcionalidades, entre outros correlacionados, resultando desde restauragdo de versdo a
substituicdo de softwares, sem 6nus adicional a CONTRATANTE.

8. METODOLOGIA DE AVALIACAO DA EXECUCAO DOS SERVICOS

8.1 ACORDO DE NiVEL DE SERVICO (ANS)

8.1.1.

A CONTRATADA deverd atender aos niveis de servi¢o definidos, de acordo com os tempos de
resposta descritos no item 5.4.1.7.

8.1.2. A apuracdo dos niveis de servico ndo considerara os periodos de indisponibilidades justificadas,

que podem decorrer de:
8.1.2.1. Periodos de interrupgdo previamente acordados;

8.1.2.2 Interrupgdo de servigos publicos essenciais a plena execucdo dos servicos
(exemplo: suprimento de energia elétrica);

8.1.2.3 Indisponibilidade de acesso ao(s) servidor(es), ao ambiente e/ou aos sistemas da
rede do Contratante, motivada por razbes incontrolaveis (exemplo: greve de servidores,
afastamento, auséncia de respostas);
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8.1.3.

9.

8.1.24 Falhas da infraestrutura do Contratante (exemplo: link de comunicagao,
equipamentos servidores, elementos de rede, storages);

8.1.2.5 Motivos de forca maior (exemplo: enchentes, terremotos ou calamidade publica).

O ndo cumprimento dos prazos definidos ensejard em sang¢des de acordo com o estipulado na
secdo relativa a sang¢des, nos itens 16.5 a 16.9.

MODELO DE GESTAO DO CONTRATO

9.1 ATORES PARTICIPANTES DA GESTAO DO CONTRATO

9.1.1.

As atividades de gestdo e fiscalizacdo da execucdo contratual competem ao Gestor da execucao
do contrato, auxiliado pela Fiscalizacdo Técnica e Administrativa cujos papéis serdo atribuidos
aos funciondrios do CONTRATANTE indicados através de portaria interna. O escopo dos papéis de
gestdo e fiscalizacdo do contrato serd orientado pelo Art. 29, item V, da Instru¢do Normativa No. 1
de 4 de abril de 2019, do Ministério da Economia.

9.2 MECANISMOS FORMAIS DE COMUNICACAO

9.2.1.

9.2.2.

9.3

9.3.1.

9.3.2.

9.3.3.

9.3.4.

9.3.5.

9.3.6.

O mecanismo de comunicacao terd como ponto focal o Fiscal Administrativo e Técnico por parte
do CONTRATANTE e o PREPOSTO indicado pela CONTRATADA, utilizando ferramentas digitais de
comunicacdo (Voz, e-mail ou Instant Messenger), reunies presenciais realizadas no endereco de
prestacdo de servigo ou através de videoconferéncia (sempre que solicitado pelo CONTRATANTE)
e comunicagao escrita formal por carta.

O acionamento do Servico de Garantia e Suporte Técnico sera através da abertura de chamados
junto a Central de Atendimento da CONTRATADA realizada pelos especialistas do CONTRATANTE
indicados pela Fiscalizagdo Técnica.

GARANTIA DE EXECUCAO

A CONTRATADA prestara garantia de execugao do contrato, nos moldes do art. 56 da Lei n2 8.666,
de 1993, com validade durante a execugdo do contrato e por 90 (noventa) dias apds o término da
vigéncia contratual, em valor correspondente a 5% (cinco por cento) do valor total do contrato.

No prazo maximo de 10 (dez) dias Uteis, prorrogdveis por igual periodo, a critério do contratante,
contados da assinatura do contrato, a contratada devera apresentar comprovante de prestacdo
de garantia, podendo optar por cau¢do em dinheiro ou titulos da divida publica, seguro-garantia
ou fianca bancaria.

A inobservancia do prazo fixado para apresentacdo da garantia acarretara a aplicagcdo de multa de
0,07% (sete centésimos por cento) do valor total do contrato por dia de atraso, até o maximo de
2% (dois por cento).

O atraso superior a 25 (vinte e cinco) dias autoriza a Administracdo a promover a rescisdo do
contrato por descumprimento ou cumprimento irregular de suas clausulas, conforme dispGem os
incisos | e Il do art. 78 da Lei n. 8.666 de 1993.

A validade da garantia, qualquer que seja a modalidade escolhida, devera abranger um periodo
de 90 dias apds o término da vigéncia contratual, conforme item 3.1 do Anexo VII-F da IN

SEGES/MP n2 5/2017.

A garantia assegurard, qualquer que seja a modalidade escolhida, o pagamento de:
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9.3.7.

9.3.8.

9.3.9.

9.3.10.

9.3.11.

9.3.12.

9.3.13.

9.3.14.

9.3.15.

9.3.16.

e Prejuizos advindos do ndo cumprimento do objeto do contrato e do ndo adimplemento
das demais obrigacGes nele previstas;

e Prejuizos diretos causados a Administracdao decorrentes de culpa ou dolo durante a
execucdo do contrato;

e Multas moratdrias e punitivas aplicadas pela Administra¢do a contratada; e

e ObrigacOes trabalhistas e previdencidrias de qualquer natureza e para com o FGTS, nao
adimplidas pela contratada, quando couber.

A modalidade seguro-garantia somente sera aceita se contemplar todos os eventos indicados no
item anterior, observada a legislagdo que rege a matéria.

A garantia em dinheiro deverd ser efetuada em favor do Contratante, em conta especifica na
Caixa Economica Federal, com corre¢do monetaria.

Caso a opgao seja por utilizar titulos da divida publica, estes devem ter sido emitidos sob a forma
escritural, mediante registro em sistema centralizado de liquidacdo e de custddia autorizado pelo
Banco Central do Brasil, e avaliados pelos seus valores econ6micos, conforme definido pelo
Ministério da Fazenda.

No caso de garantia na modalidade de fianca bancaria, devera constar expressa rendncia do fiador
aos beneficios do artigo 827 do Cédigo Civil.

No caso de alteracdo do valor do contrato, ou prorrogacdo de sua vigéncia, a garantia devera ser
ajustada a nova situacdo ou renovada, seguindo os mesmos parametros utilizados quando da
contratacgao.

Se o valor da garantia for utilizado total ou parcialmente em pagamento de qualquer obrigacdo, a
CONTRATADA obriga-se a fazer a respectiva reposi¢cdo no prazo maximo de 15 (quinze) dias Uteis,
contados da data em que for notificada.

O CONTRATANTE executara a garantia na forma prevista na legislagcao que rege a matéria;
Sera considerada extinta a garantia:

e Com a devolucdo da apdlice, carta fianga ou autorizagdo para o levantamento de
importancias depositadas em dinheiro a titulo de garantia, acompanhada de declaragdo
da Contratante, mediante termo circunstanciado, de que a Contratada cumpriu todas as
clausulas do contrato;

e No prazo de 90 (noventa) dias apds o término da vigéncia do contrato, caso a
Administracdo ndo comunique a ocorréncia de sinistros, quando o prazo sera ampliado,
nos termos da comunicacdo, conforme estabelecido na alinea "h2"do item 3.1 do Anexo
VII-F da IN SEGES/MP n. 05/2017.

O garantidor n3do é parte para figurar em processo administrativo instaurado pela contratante
com o objetivo de apurar prejuizos e/ou aplicar san¢bes a contratada.

A contratada autoriza a contratante a reter, a qualquer tempo, a garantia, na forma prevista no
neste Edital e no Contrato.
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9.4 CRITERIOS DE MEDICAO

9.4.1. S3o critérios de medicdo para efeito de pagamento referente aos itens 1 e 2 do Grupo 1:

Entrega e ativacdo dos

licenciamentos referentes Termo de Recebimento
aos itens 1 e 2 do objeto Provisorio

deste Termo de Referéncia

Implantagado e Valor total referente aos itens 1 e 2
Configuragdo do Plano de Implantagdo e do Grupo 1, conforme valores
FortiAnalyzer Virtual Configuracdo constantes da proposta comercial /

Appliance contrato.

Termo de Recebimento

Testes e homologacao .
8ag Definitivo

Tabela 5 — Critérios de medi¢do para os itens 1 e 2 do Grupo 1

9.4.2. Sa3o critérios de medigdo para efeito de pagamento referente ao item 3 do Grupo 1:

Valor total referente ao pagamento
mensal, ou valor ajustado apds a
aplicacdo das penalidades, caso

existam para o periodo.

Relatdrio dos Servigos
Auditoria prestados ao longo do periodo
de um més

Tabela 6 — Critérios de medicdo para o item 3 do Grupo 1

9.4.3. A Fiscalizacdo ou Gestdo contratual do CONTRATANTE podera solicitar a qualquer tempo relatério
dos atendimentos realizados para fins de auditoria de conformidade de prestacdo dos servigos
contratados e/ou andlise para ateste dos servicos objetivando o pagamento dos servigos.

9.5 PROCEDIMENTOS PARA PAGAMENTO

9.5.1. 0O pagamento referente aos itens contratados sera executado da seguinte forma:

Aquisicao de
licenciamento para dois
equipamentos Fortigate

1000D

Aquisicao de

licenciamento de -
2 FortiAnalyzer Virtual Pagamento Unico

Appliance

Pagamento Unico

Servico de Suporte

.. . Pagamento Mensal
Técnico on site/remoto, g
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Manuteng¢ado e Garantia
para toda a solucdo da
Fortinet e seus
componentes
Tabela 7 — Forma de pagamento

9.5.2. O pagamento serda efetuado pela Contratante no prazo de 30 (trinta) dias, contados do
recebimento da Nota Fiscal/Fatura.

9.5.2.1. Os pagamentos decorrentes de despesas cujos valores ndo ultrapassem o limite
de que trata o inciso Il do art. 24 da Lei 8.666, de 1993, deverao ser efetuados no prazo
de até 5 (cinco) dias Uteis, contados da data da apresentacdo da Nota Fiscal/Fatura,
nos termos do art. 59, § 39, da Lei n? 8.666, de 1993.

9.5.2.2. O servico de suporte técnico, manutencdo e garantia (item 3 do objeto deste
Termo de Referéncia) so tera seu ciclo de pagamentos mensais iniciado a partir do fim
da vigéncia do atual licenciamento dos equipamentos Fortigate 1000D (previsto para
03/04/2021).

9.5.3. A emissdo da Nota Fiscal/Fatura sera precedida do recebimento definitivo do servi¢o, conforme
este Termo de Referéncia.

9.5.4. A Nota Fiscal ou Fatura devera ser obrigatoriamente acompanhada da comprovacdo da
regularidade fiscal, constatada por meio de consulta on-line ao SICAF ou, na impossibilidade de
acesso ao referido Sistema, mediante consulta aos sitios eletronicos oficiais ou a documentacao
mencionada no art. 29 da Lei n2 8.666, de 1993.

9.5.4.1. Constatando-se, junto ao SICAF, a situacdo de irregularidade do fornecedor
contratado, deverdo ser tomadas as providéncias previstas no do art. 31 da Instrucdo
Normativa n? 3, de 26 de abril de 2018.

9.5.5. O setor competente para proceder o pagamento deve verificar se a Nota Fiscal ou Fatura
apresentada expressa os elementos necessarios e essenciais do documento, tais como:

9.5.5.1. o prazo de validade;
9.5.5.2. a data da emissao;
9.5.5.3. os dados do contrato e do érgdo contratante;
9.5.5.4. o periodo de prestagao dos servigos;
9.5.5.5. o valor a pagar; e
9.5.5.6. eventual destaque do valor de retengdes tributdrias cabiveis.
9.5.6. Havendo erro na apresentacdo da Nota Fiscal/Fatura, ou circunstancia que impeca a liquidacdo da
despesa, o pagamento ficard sobrestado até que a Contratada providencie as medidas

saneadoras. Nesta hipotese, o prazo para pagamento iniciar-se-4 apds a comprovagdo da
regularizacdo da situagdo, ndo acarretando qualquer 6nus para a Contratante.

9.5.7. Nos termos do item 1, do Anexo VIII-A da Instrucdo Normativa SEGES/MP n2 05, de 2017, sera
efetuada a retencdo ou glosa no pagamento, proporcional a irregularidade verificada, sem
prejuizo das sangdes cabiveis, caso se constate que a Contratada:
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9.5.8.

9.5.9.

9.5.10.

9.5.11.

9.5.12.

9.5.13.

9.5.14.

9.5.15.

9.5.16.

9.5.17.

9.5.7.1. nao produziu os resultados acordados;

9.5.7.2. deixou de executar as atividades contratadas, ou ndo as executou com a qualidade
minima exigida;

9.5.7.3. deixou de utilizar os materiais e recursos humanos exigidos para a execucao do
servico, ou utilizou-os com qualidade ou quantidade inferior a demandada.

Serd considerada data do pagamento o dia em que constar como emitida a ordem bancaria para
pagamento.

Antes de cada pagamento a contratada, serd realizada consulta ao SICAF para verificar a
manutencado das condi¢des de habilitacdo exigidas no edital.

Constatando-se, junto ao SICAF, a situacdo de irregularidade da contratada, sera providenciada
sua notificacdo, por escrito, para que, no prazo de 5 (cinco) dias Uteis, regularize sua situacdo ou,
no mesmo prazo, apresente sua defesa. O prazo podera ser prorrogado uma vez, por igual
periodo, a critério da contratante.

Previamente a emissdo de nota de empenho e a cada pagamento, a Administracdo devera realizar
consulta ao SICAF para identificar possivel suspensdo temporaria de participa¢do em licitacdo, no
ambito do drgdo ou entidade, proibicdo de contratar com o Poder Publico, bem como ocorréncias
impeditivas indiretas, observado o disposto no art. 29, da Instrucdo Normativa n2 3, de 26 de abril
de 2018.

N3do havendo regularizacdo ou sendo a defesa considerada improcedente, a contratante devera
comunicar aos drgaos responsaveis pela fiscalizacdo da regularidade fiscal quanto a inadimpléncia
da contratada, bem como quanto a existéncia de pagamento a ser efetuado, para que sejam
acionados os meios pertinentes e necessarios para garantir o recebimento de seus créditos.

Persistindo a irregularidade, a contratante devera adotar as medidas necessarias a rescisdo
contratual nos autos do processo administrativo correspondente, assegurada a contratada a
ampla defesa.

Havendo a efetiva execu¢do do objeto, os pagamentos serdo realizados normalmente, até que se
decida pela rescisdo do contrato, caso a contratada nao regularize sua situagdo junto ao SICAF.

9.5.14.1. Serd rescindido o contrato em execugdo com a contratada inadimplente no SICAF,
salvo por motivo de economicidade, seguranc¢a nacional ou outro de interesse publico
de alta relevancia, devidamente justificado, em qualquer caso, pela mdxima
autoridade da contratante.

Quando do pagamento, sera efetuada a retengdo tributaria prevista na legislacdo aplicavel, em
especial a prevista no artigo 31 da Lei 8.212, de 1993, nos termos do item 6 do Anexo XI da IN
SEGES/MP n. 5/2017, quando couber.

E vedado o pagamento, a qualquer titulo, por servicos prestados, & empresa privada que tenha em
seu quadro societario servidor publico da ativa do érgdo contratante, com fundamento na Lei de
Diretrizes Orcamentarias vigente.

Nos casos de eventuais atrasos de pagamento, desde que a Contratada nao tenha concorrido, de
alguma forma, para tanto, fica convencionado que a taxa de compensacao financeira devida pela
Contratante, entre a data do vencimento e o efetivo adimplemento da parcela é calculada
mediante a aplica¢do da seguinte férmula:

EM =1x N x VP, sendo:
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EM = Encargos moratorios;
N = Numero de dias entre a data prevista para o pagamento e a do efetivo pagamento;

VP = Valor da parcela a ser paga.

| = indice de compensac3o financeira = 0,00016438, assim apurado:

I = (TX)
| = (6/100)/365

=0,00016438

TX = Percentual da taxa anual = 6%

9.6

9.6.1

9.6.2

9.6.3

9.6.4

9.6.5

9.6.6

9.6.7

9.7

9.7.1

REAJUSTE

Os precos sao fixos e irreajustaveis no prazo de um ano contado da data limite para a apresentacao
das propostas.

9.6.1.1 Dentro do prazo de vigéncia do contrato e mediante solicitacdo da contratada, os precos
contratados poderdo sofrer reajuste apds o interregno de um ano, aplicando-se o Indice de
Custos de Tecnologia da Informacdo - ICTI - exclusivamente para as obrigacOes iniciadas e
concluidas ap6és a ocorréncia da anualidade.

Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano serd contado a partir dos
efeitos financeiros do ultimo reajuste.

No caso de atraso ou ndo divulgacdo do indice de reajustamento, o CONTRATANTE pagara a
CONTRATADA a importancia calculada pela ultima variagdo conhecida, liquidando a diferenga
correspondente tdo logo seja divulgado o indice definitivo. Fica a CONTRATADA obrigada a
apresentar memoria de calculo referente ao reajustamento de precos do valor remanescente,
sempre que este ocorrer.

Nas aferi¢oes finais, o indice utilizado para reajuste sera, obrigatoriamente, o definitivo.

Caso o indice estabelecido para reajustamento venha a ser extinto ou de qualquer forma ndo possa
mais ser utilizado, serd adotado, em substituicdo, o que vier a ser determinado pela legislacdo
entdo em vigor.

Na auséncia de previsado legal quanto ao indice substituto, as partes elegerdo novo indice oficial,

para reajustamento do preco do valor remanescente, por meio de termo aditivo.

O reajuste sera realizado por apostilamento.

CONTROLE E FISCALIZAGAO DA EXECUGAO

A fiscalizagdo de que trata este item ndo exclui nem reduz a responsabilidade da CONTRATADA,
inclusive perante terceiros, por qualquer irregularidade, ainda que resultante de imperfeicdes
técnicas ou vicios redibitdrios, e, na ocorréncia desta, ndo implica em corresponsabilidade da
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9.7.2

9.7.3

9.7.4

9.7.5

9.7.6

9.7.7

9.7.8

9.7.9

9.7.10

Administracdo ou de seus agentes e prepostos, de conformidade com o art. 70 da Lei n2 8.666, de
1993.

O representante da Administracdo anotara em registro préprio todas as ocorréncias relacionadas
com a execucdo do contrato, indicando dia, més e ano, bem como o nome dos funcionarios
eventualmente envolvidos, determinando o que for necessario a regularizacdo das falhas ou
defeitos observados e encaminhando os apontamentos a autoridade competente para as
providéncias cabiveis.

O acompanhamento e a fiscalizacdo da execucdo do contrato consistem na verificacdo da
conformidade da prestacdo dos servicos, dos materiais, técnicas e equipamentos empregados, de
forma a assegurar o perfeito cumprimento do ajuste, que serdo exercidos por um ou mais
representantes da CONTRATANTE, especialmente designados, na forma dos arts. 67 e 73 da Lei n2
8.666, de 1993.

O representante da Contratante devera ter a qualificacdo necessaria para o acompanhamento e
controle da execucdo dos servicos e do contrato.

A verificacdo da adequacdo da prestacdo do servico devera ser realizada com base nos critérios
previstos neste Termo de Referéncia.

O representante da CONTRATANTE devera promover o registro das ocorréncias verificadas,
adotando as providéncias necessarias ao fiel cumprimento das cldusulas contratuais, conforme o
disposto nos §§ 12 e 22 do art. 67 da Lei n2 8.666, de 1993.

O descumprimento total ou parcial das obrigacdes e responsabilidades assumidas pela Contratada
ensejard a aplicacdo de sang¢bes administrativas, previstas neste Termo de Referéncia e na
legislacdo vigente, podendo culminar em rescisdo contratual, conforme disposto nos artigos 77 e
87 da Lei n2 8.666, de 1993.

As atividades de gestdo e fiscalizacdo da execucdo contratual devem ser realizadas de forma
preventiva, rotineira e sistematica, podendo ser exercidas por servidores, equipe de fiscalizacdo
ou Unico servidor, desde que, no exercicio dessas atribuicdes, fique assegurada a distincdo dessas
atividades e, em razao do volume de trabalho, ndo comprometa o desempenho de todas as acGes
relacionadas a Gestdo do Contrato.

A fiscalizagdo técnica dos contratos avaliard constantemente a execugao do objeto e utilizard os
niveis de servigos definidos neste Termo de Referéncia para aferi¢do da qualidade da prestagdo
dos servicos, devendo haver o redimensionamento no pagamento com base nos critérios
estabelecidos, sempre que a CONTRATADA deixar de cumprir os niveis de servico ou cometa
infragcBes que acarretem penalidades previstas.

As disposicdes previstas nesta cldusula ndo excluem o disposto no Anexo VIII da Instrugdo
Normativa SLTI/MP n2 05, de 2017, aplicavel no que for pertinente a contratac3o.

10. OBRIGAGOES DA CONTRATANTE

10.1. Nomear Gestor e Fiscais Técnico, Administrativo e Requisitante para acompanhar e

fiscalizar a execuc¢do dos contratos, anotando em registros as falhas detectadas, indicando dia,
més e ano, bem como o nome dos empregados eventualmente envolvidos quando for o caso, e
encaminhando os apontamentos a autoridade competente para as providéncias cabiveis.
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10.2. Encaminhar formalmente a demanda por meio de Ordem de Servi¢o ou de Fornecimento
de Bens, de acordo com os critérios estabelecidos no Termo de Referéncia ou Projeto Basico.

10.3. Receber o objeto no prazo e condi¢bes estabelecidas neste Termo de Referéncia e seus
anexos.

10.4. Verificar minuciosamente, no prazo fixado, a conformidade dos bens recebidos
provisoriamente com as especificagcdes constantes do Edital e da proposta, para fins de aceitacdo
e recebimento definitivo.

10.5. Liquidar o empenho e efetuar o pagamento a contratada, dentro dos prazos e condi¢bes
estabelecidos neste Termo de Referéncia.

10.6. Comunicar a contratada todas e quaisquer ocorréncias relacionadas com o fornecimento
da solucdo de TIC, incluindo eventuais imperfei¢es, falhas ou irregularidades constatadas no
curso da execucdo dos servicos, fixando prazo para a sua correcdo, certificando-se que as
solugGes por ela propostas sejam as mais adequadas.

10.7. Definir produtividade ou capacidade minima de fornecimento da solucdo de TIC por parte
da contratada, com base em pesquisas de mercado, quando aplicével.

10.8. Prever que os direitos de propriedade intelectual e direitos autorais da solucdo de TIC
sobre os diversos artefatos e produtos produzidos em decorréncia da relagdo contratual,
incluindo a documentacdo, o cddigo-fonte de aplicacdes, os modelos de dados e as bases de
dados, pertencam a Administracao.

10.9. Exigir o cumprimento de todas as obrigacdes assumidas pela CONTRATADA, de acordo
com as clausulas contratuais e os termos de sua proposta.

10.10. Cientificar o 6rgao de representacdo judicial da Advocacia-Geral da Unido para adog¢do das
medidas cabiveis quando do descumprimento das obrigacées pela Contratada.

10.11. Prestar as informag¢lGes e os esclarecimentos que venham a ser solicitados pela
CONTRATADA para a adequada execugao dos servigos contratados.

10.12. Ndo praticar atos de ingeréncia na administragao da Contratada, tais como:

10.12.1. exercer o poder de mando sobre os empregados da Contratada, devendo
reportar-se somente aos prepostos ou responsaveis por ela indicados, exceto quando o
objeto da contratagdao previr o atendimento direto, tais como nos servigos de recepgao e
apoio ao usuario;

10.12.2. direcionar a contratacao de pessoas para trabalhar nas empresas Contratadas;

10.12.3. considerar os trabalhadores da Contratada como colaboradores eventuais do
proprio orgdo ou entidade responsavel pela contratacdo, especialmente para efeito de
concessdo de diarias e passagens.

10.13. Efetuar as retencgdes tributdrias devidas sobre o valor da fatura fornecida pela
CONTRATADA, em conformidade com o item 6 do Anexo XI da IN SEGES/MP n.2 05/2017.

10.14. Arquivar, entre outros documentos, projetos, "as built", especificagdes técnicas,
orcamentos, termos de recebimento, contratos e aditamentos, relatdrios de inspecdes técnicas
apods o recebimento do servigo e notificagdes expedidas.

10.15. Fiscalizar o cumprimento dos requisitos legais, quando a contratada houver se beneficiado
da preferéncia estabelecida pelo art. 39, § 59, da Lei n2 8.666, de 1993.
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11. OBRIGAGOES DA CONTRATADA

11.1. Executar os servicos conforme especificagbes deste Termo de Referéncia e de sua
proposta, com a alocacdo dos empregados necessarios ao perfeito cumprimento das clausulas
contratuais, além de fornecer e utilizar os materiais e equipamentos, ferramentas e utensilios
necessarios, na qualidade e quantidade minimas especificadas neste Termo de Referéncia e em
sua proposta;

11.2. Reparar, corrigir, remover ou substituir, as suas expensas, no total ou em parte, no prazo
fixado pelo fiscal do contrato, os servicos efetuados em que se verificarem vicios, defeitos ou
incorrecdes resultantes da execucao ou dos materiais empregados;

11.3. Responsabilizar-se pelos vicios e danos decorrentes da execuc¢do do objeto, bem como por
todo e qualquer dano causado a Unido ou a entidade federal, devendo ressarcir imediatamente a
Administracdao em sua integralidade, ficando a Contratante autorizada a descontar da garantia,
caso exigida no edital, ou dos pagamentos devidos a Contratada, o valor correspondente aos
danos sofridos;

11.4. Utilizar empregados habilitados e com conhecimentos bdsicos dos servigos a serem
executados, em conformidade com as normas e determinacées em vigor. Os servicos técnicos
especializados deverdo ser realizados por profissionais certificados pelo fabricante da solucao;

11.5. Quando ndo for possivel a verificacdo da regularidade no Sistema de Cadastro de
Fornecedores — SICAF, a empresa contratada devera entregar ao setor responsavel pela
fiscalizacdo do contrato, até o dia trinta do més seguinte ao da prestacdo dos servigos, os
seguintes documentos: 1) prova de regularidade relativa a Seguridade Social; 2) certiddo
conjunta relativa aos tributos federais e a Divida Ativa da Unido; 3) certiddes que comprovem a
regularidade perante a Fazenda Municipal ou Distrital do domicilio ou sede do contratado; 4)
Certiddo de Regularidade do FGTS — CRF; e 5) Certiddo Negativa de Débitos Trabalhistas — CNDT,
conforme alinea "c" do item 10.2 do Anexo VIII-B da IN SEGES/MP n. 5/2017;

11.6. Comunicar ao Fiscal do contrato, no prazo de 24 (vinte e quatro) horas, qualquer
ocorréncia anormal ou acidente que se verifique no local dos servigos.

11.7. Prestar todo esclarecimento ou informagao solicitada pela Contratante ou por seus
prepostos, garantindo-lhes o acesso, a qualquer tempo, ao local dos trabalhos, bem como aos
documentos relativos a execugao do empreendimento.

11.8. Paralisar, por determinagao da CONTRATANTE, qualquer atividade que nao esteja sendo
executada de acordo com a boa técnica ou que ponha em risco a seguranga de pessoas ou bens
de terceiros.

11.9. Promover a guarda, manutengdo e vigilancia de materiais, ferramentas, e tudo o que for
necessario a execugdo dos servigos, durante a vigéncia do contrato.

11.10. Promover a organizacdo técnica e administrativa dos servicos, de modo a conduzi-los
eficaz e eficientemente, de acordo com os documentos e especificagdes que integram este
Termo de Referéncia, no prazo determinado.

11.11. Conduzir os trabalhos com estrita observancia as normas da legislacdo pertinente,
cumprindo as determinacgGes dos Poderes Publicos, mantendo sempre limpo o local dos servicos
e nas melhores condi¢des de seguranca, higiene e disciplina.

11.12. Submeter previamente, por escrito, a CONTRATANTE, para andlise e aprovacdo, quaisquer
mudancas nos métodos executivos que fujam as especificacdes do memorial descritivo.
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11.13. Manter durante toda a vigéncia do contrato, em compatibilidade com as obrigacGes
assumidas, todas as condi¢des de habilitacdo e qualificacdo exigidas na licitacao;

11.14. Guardar sigilo sobre todas as informacdes obtidas em decorréncia do cumprimento do
contrato;
11.15. Arcar com o Onus decorrente de eventual equivoco no dimensionamento dos

guantitativos de sua proposta, inclusive quanto aos custos varidaveis decorrentes de fatores
futuros e incertos, tais como os valores providos com o quantitativo de vale transporte, devendo
complementd-los, caso o previsto inicialmente em sua proposta ndo seja satisfatério para o
atendimento do objeto da licitacdo, exceto quando ocorrer algum dos eventos arrolados nos
incisos do § 12 do art. 57 da Lei n2 8.666, de 1993.

11.16. Cumprir, além dos postulados legais vigentes de ambito federal, estadual ou municipal, as
normas de seguranca da CONTRATANTE;

11.17. Prestar os servicos dentro dos parametros e rotinas estabelecidos, fornecendo todos os

materiais, equipamentos e utensilios em quantidade, qualidade e tecnologia adequadas, com a
observancia as recomendacdes aceitas pela boa técnica, normas e legislacdo;

12. DOS TERMOS DE COMPROMISSO E CIENCIA

12.1. O Termo de Compromisso, conforme ANEXO I-A, contendo declaracdo de manutencdo de sigilo e

respeito as normas de seguranca do INPI deverd ser assinado pelo representante legal da
CONTRATADA, no momento de assinatura do contrato, e o Termo de Ciéncia, conforme ANEXO I-D,
devera ser assinado pelos profissionais da CONTRATADA que prestarem servicos ao CONTRATANTE.

13. DA SUBCONTRATACAO

13.1. N&o subcontratar, no todo ou em parte, a execucao do objeto do contrato.

14. DA ALTERAGAO SUBIJETIVA

14.1. E admissivel a fusdo, cisdo ou incorporagdo da contratada com/em outra pessoa juridica, desde que

sejam observados pela nova pessoa juridica todos os requisitos de habilitagao exigidos na licitagdo
original, sejam mantidas as demais clausulas e condi¢des do contrato, ndo haja prejuizo a execugao
do objeto pactuado e haja a anuéncia expressa da Administra¢do a continuidade do contrato.

15. DO RECEBIMENTO E ACEITACAO DO OBJETO

15.1. A emissdo da Nota Fiscal/Fatura deve ser precedida do recebimento definitivo dos servicos ou bens.

15.2. Paraositens 1 e 2, os prazos estipulados para Recebimento Provisério e Definitivo sdo encontrados

no item 5.2 deste Termo de Referéncia.

15.3. Para os servicos de suporte técnico, manutengao e garantia referentes ao item 3, temos as

definicGes que constam nos termos abaixo.

15.4. No prazo de até 5 dias corridos do adimplemento da parcela, a CONTRATADA devera entregar toda

a documentag¢do comprobatdria do cumprimento da obrigagao contratual

15.5. O recebimento provisério serd realizado pelo fiscal técnico apds a entrega da documentagdo acima,

da seguinte forma:
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15.5.1. A contratante realizara inspe¢dao minuciosa de todos os servigos executados, por meio de
profissionais técnicos competentes, acompanhados dos profissionais encarregados pelo
servico, com a finalidade de verificar a adequacao dos servicos e constatar e relacionar os
arremates, retoques e revisdes finais que se fizerem necessarios.

15.5.2. Para efeito de recebimento provisério, ao final de cada periodo de faturamento, o fiscal
técnico do contrato ird apurar o resultado das avaliacdes da execucao do objeto e, se for o
caso, a analise do desempenho e qualidade da prestacdo dos servicos realizados em
consonancia com os indicadores previstos, que podera resultar no redimensionamento de
valores a serem pagos a contratada, registrando em relatdrio a ser encaminhado ao gestor
do contrato.

15.5.3. O recebimento provisdrio também ficard sujeito, quando cabivel, a conclusao de todos os
testes de campo e a entrega dos Manuais e Instrucdes exigiveis.

15.6. No prazo de até 10 dias corridos a partir do recebimento dos documentos da CONTRATADA, cada
fiscal ou a equipe de fiscalizacdo devera elaborar Relatdrio Circunstanciado em consonancia com
suas atribui¢des, e encaminha-lo ao gestor do contrato.

15.7. Quando a fiscaliza¢do for exercida por um Unico servidor, o relatério circunstanciado devera conter
o registro, a andlise e a conclusdo acerca das ocorréncias na execucdao do contrato, em relagdo a
fiscalizacdo técnica e administrativa e demais documentos que julgar necessarios, devendo
encaminha-los ao gestor do contrato para recebimento definitivo.

15.8. Serd considerado como ocorrido o recebimento provisério com a entrega do relatdrio
circunstanciado ou, em havendo mais de um a ser feito, com a entrega do ultimo.

15.8.1. Na hipdtese de a verificacdo a que se refere o paragrafo anterior ndo ser procedida
tempestivamente, reputar-se-a como realizada, consumando-se o recebimento provisdrio
no dia do esgotamento do prazo.

15.9. No prazo de até 10 (dez) dias corridos a partir do recebimento provisdrio dos servigos, o Gestor do
Contrato devera providenciar o recebimento definitivo, ato que concretiza o ateste da execuc¢do dos
Servigos.

15.10.Todo bem fornecido ou trabalho realizado pela CONTRATADA estara sujeito a avaliagdo técnica,
sendo homologado quando estiver de acordo com o padrao de qualidade exigido pelo drgao e de
acordo com os prazos definidos.

15.11.Além dos prazos de entrega, serao consideradas como critérios de aceite as caracteristicas técnicas
da solucgdo e todas as condi¢Oes estabelecidas neste Termo de Referéncia.

15.12.Independentemente da aceitacdo no recebimento, a CONTRATADA devera garantir a qualidade do
servico e produtos fornecidos pelo prazo estabelecido nas especificagbes e nas condigdes
constantes deste Termo de Referéncia, obrigando-se a corrigir aquele que apresentar erro ou
defeito, no prazo estabelecido pelo CONTRATANTE.

15.13.0 recebimento provisério ou definitivo do objeto ndo exclui a responsabilidade da CONTRATADA
pelos prejuizos resultantes da incorreta execugdo do contrato, ou, em qualquer época, das
garantias concedidas e das responsabilidades assumidas em contrato e por for¢a das disposicoes
legais em vigor.

15.14.0s servicos e/ou bens poderdo ser rejeitados, no todo ou em parte, quando em desacordo com as
especificagdes constantes neste Termo de Referéncia e na proposta, devendo ser
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corrigidos/refeitos/substituidos no prazo fixado pelo fiscal do contrato, a custa da CONTRATADA,
sem prejuizo da aplicagao de penalidades.

16. SANGOES ADMINISTRATIVAS

16.1. Comete infracdo administrativa nos termos da n°8.666, de 1993 e da Lei n° 10.520, de 2002, a
CONTRATADA que:

16.1.1. inexecutar total ou parcialmente qualquer das obriga¢cdes assumidas em decorréncia da
contratagao;

16.1.2. ensejar o retardamento da execucdo do objeto;
16.1.3. fraudar na execugdo do contrato;
16.1.4. comportar-se de modo inidéneo;

16.1.5. cometer fraude fiscal.

16.2. Pela inexecucdo total, inexecucdo parcial ou atraso injustificado das atividades do contrato
referentes aos itens 1 e 2, sob responsabilidade da CONTRATADA e descritas no item 5.2, a
Administracdo pode aplicar a CONTRATADA as seguintes sangdes:

16.2.1. Adverténcia por escrito, quando no curso de execucao das atividades forem identificadas
faltas consideradas leves, assim entendidas aquelas que ndo acarretam prejuizos
significativos para o servico contratado;

16.2.2. Multa de acordo com as seguintes condicGes:

16.2.2.1. Multa de 0,4% (quatro décimos por cento) por dia corrido de atraso sobre o valor
adjudicado em caso de atraso na execucdo das atividades, limitada a incidéncia a 15
(quinze) dias;

16.2.2.2. Apds o décimo quinto dia de atraso, ficara caracterizada INEXECUCAO PARCIAL DO
CONTRATO, o que acarreta aplicagdo de multa de 10% (dez por cento) sobre o valor
adjudicado;

16.2.2.3. Apds o trigésimo dia de atraso, ficard caracterizada INEXECUCAO TOTAL DO
CONTRATO, o que acarreta aplicagdo de multa de 15% (quinze por cento) sobre o valor
adjudicado e, a critério da Administragcdo, podera ocorrer a ndo-aceitagdo do objeto,
sem prejuizo da rescisao unilateral da avenga.

16.2.2.4. as penalidades de multa decorrentes de fatos diversos serdo consideradas
independentes entre si.

16.2.3. Suspensao de licitar e impedimento de contratar com o INPI pelo prazo de até dois anos.

16.2.4. Sancdo de impedimento de licitar e contratar com drgdos e entidades da Unido, com o
consequente descredenciamento no SICAF pelo prazo de até cinco anos.

16.2.4.1. A Sancdo de impedimento de licitar e contratar prevista neste subitem também é
aplicdvel em quaisquer das hipdteses previstas como infracdo administrativa no
subitem 16.1 deste Termo de Referéncia.

16.2.5. Declaragdo de inidoneidade para licitar ou contratar com a Administracdo Publica,
enquanto perdurarem os motivos determinantes da puni¢cdo ou até que seja promovida a
reabilitacdo perante a prépria autoridade que aplicou a penalidade, que serd concedida
sempre que a Contratada ressarcir a Contratante pelos prejuizos causados.
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16.3. A Administracdo pode aplicar a CONTRATADA multa de 0,07% (sete centésimos por cento) do
valor do contrato por dia de atraso na apresentac¢do da garantia (seja para reforgco ou por ocasido de
prorrogacao), observado o maximo de 2% (dois por cento). O atraso superior a 25 (vinte e cinco) dias
autorizara a Administracdo CONTRATANTE a promover a rescisao do contrato.

16.4. Além das sancdes estabelecidas no Edital e na legislagcdo pertinente, sujeita-se a CONTRATADA as
penalidades — ao longo da execucdo do contrato — por descumprimento de prazos, de padrdes de
qualidade e/ou das demais condi¢bes contratuais.

16.5. Para efeito de aplicacdo de multas e glosas, as infracdes sdo atribuidos graus, de acordo com as
tabelas 8 e 9:

0,2% sobre o valor mensal do servico de suporte e

1 garantia no caso de glosa, ou 0,2% sobre o valor total do
contrato no caso de multa

0,4% sobre o valor mensal do servigo de suporte e

2 garantia no caso de glosa, ou 0,4% sobre o valor total do
contrato no caso de multa

0,8% sobre o valor mensal do servigo de suporte e

3 garantia no caso de glosa, ou 0,8% sobre o valor total do
contrato no caso de multa

1,6% sobre o valor mensal do servico de suporte e

4 garantia no caso de glosa, ou 1,6% sobre o valor total do
contrato no caso de multa

3,2% sobre o valor mensal do servigo de suporte e

5 garantia no caso de glosa, ou 3,2% sobre o valor total do

contrato no caso de multa

Tabela 8 — Grau das infragbes

Permitir situacdo que crie a
1 possibilidade de causar dano fisico, i 5 Multa
lesdo corporal ou consequéncias

letais, por ocorréncia

Manter funcionario sem
ualificacdo para executar os
) q . ¢ao p . 3 Multa
servigos contratados, por

empregado e por dia
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Recusar-se a executar servigo
determinado pela fiscaliza¢do, por
servico e por dia

Multa

Deixar de cumprir determinacdo
formal ou instrugao complementar
do drgao fiscalizador, por
ocorréncia

Multa

Deixar de substituir empregado que

se conduza de modo inconveniente
ou ndo atenda as necessidades do
servico, por funcionario e por dia

Multa

Deixar de cumprir quaisquer dos
itens do Edital e seus Anexos nao
previstos nesta tabela de multas,
apos reincidéncia formalmente
notificada pelo érgao fiscalizador,
por item e por ocorréncia

Multa

Deixar de indicar e manter durante
a execugdo do contrato os
prepostos previstos no
edital/contrato

Multa

Descumprimento injustificado do
tempo de inicio de atendimento de
suporte com o nivel de
CRITICIDADE 1, por ocorréncia

Item
5.4.1.7

Glosa

Descumprimento injustificado do
tempo de conclusdo de suporte
com o nivel de CRITICIDADE 1, por
hora

Item
5.4.1.7

Glosa

10

Descumprimento injustificado do
tempo de inicio de atendimento de
suporte com o nivel de
CRITICIDADE 2, por ocorréncia

Item
5.4.1.7

Glosa

11

Descumprimento injustificado do
tempo de conclusdo de suporte
com o nivel de CRITICIDADE 2, por
hora

Item
5.4.1.7

Glosa
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Descumprimento injustificado do
12 tempo de inicio de ate?dlmento de ltem 1 Glosa
suporte com o nivel de 5.4.1.7
CRITICIDADE 3, por ocorréncia
Descumprimento injustificado do
t lusa t It
13 empo,de conclusdo de suporte em 1 Glosa
com o nivel de CRITICIDADE 3, por 5.4.1.7
hora
Descumprimento injustificado do
tempo estabelecido para solicitagdo
de substituicdo de equipamentos ltem
14 . . o 5 Mult
depois de identificada a 5.4.1.13 ufta
necessidade de substituicao, por
dia
Descumprimento injustificado do
tempo estabelecido para que seja
15 providenciado ec‘|u,|p'amento.ou ltem 4 Multa
componente provisério substituto 5.4.1.14
em fung¢do de necessidade
identificada, por dia
Tabela 9 — Penalidades durante a execu¢ao do contrato

16.6. Nos periodos mensais de apuracdo da execucao do servico de suporte técnico, manutencao e
garantia (item 3 do objeto deste TR), o somatdrio das multas estabelecidas no item 16.5 sera
limitado a até 10% sobre o valor do contrato.

16.7. Nos periodos mensais de apuragao da execug¢do do servigo de suporte técnico, manutengdo e
garantia (item 3 do objeto deste TR), o somatdrio das glosas estabelecidas no item 16.5 serd
limitado a até 40% sobre o valor mensal do servigo de suporte técnico e garantia.

16.8. As sancgOes previstas nos subitens 16.2.1, 16.2.3, 16.2.4 e 16.2.5 poderdo ser aplicadas a
CONTRATADA juntamente com as de multa, descontando-a dos pagamentos a serem efetuados.

16.9. Para o servico de suporte técnico, manutencdo e garantia (item 3 do objeto deste TR), a
reincidéncia de atendimentos fora do prazo por 3 (trés) meses consecutivos, ou 4 (quatro meses)
ndo consecutivos a cada ciclo de execu¢do contratual de 12 (doze) meses sera considerada
INEXECUGCAO PARCIAL DO CONTRATO com aplicagdo de multa no valor de 10% do valor total do
contrato.

16.10. Também ficam sujeitas as penalidades do art. 87, Ill e IV da Lei n? 8.666, de 1993, a

CONTRATADA que:

16.10.1. Tenha sofrido condenacgdo definitiva por praticar, por meio dolosos, fraude fiscal
no recolhimento de quaisquer tributos;

16.10.2. Tenha praticado atos ilicitos visando a frustrar os objetivos da licitagao;

16.10.3. Demonstre ndo possuir idoneidade para contratar com a Administragdo em
virtude de atos ilicitos praticados.
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16.11. A aplicacdo de qualquer das penalidades previstas realizar-se-a em processo administrativo que
assegurard o contraditério e a ampla defesa a CONTRATADA, observando-se o procedimento
previsto na Lei n2 8.666, de 1993, e subsidiariamente a Lei n2 9.784, de 1999.

16.12. As multas devidas e/ou prejuizos causados a CONTRATANTE serdo deduzidos dos valores a
serem pagos, ou recolhidos em favor do INPI, ou deduzidos da garantia, ou ainda, quando for o
caso, serao inscritos na Divida Ativa da Unidao e cobrados judicialmente.

16.12.1. Caso a CONTRATANTE determine, a multa deverd ser recolhida no prazo maximo
de 5 (cinco) dias, a contar da data do recebimento da comunica¢do enviada pela autoridade
competente.

16.13. Caso o valor da multa ndo seja suficiente para cobrir os prejuizos causados pela conduta do
licitante, INPI poderd cobrar o valor remanescente judicialmente, conforme artigo 419 do Cédigo
Civil.

16.14. A autoridade competente, na aplicacdo das sanc¢Ges, levard em consideracdo a gravidade da
conduta do infrator, o cardter educativo da pena, bem como o dano causado a Administracao,
observado o principio da proporcionalidade.

16.15. Se, durante o processo de aplicacdo de penalidade, se houver indicios de pratica de infracdo
administrativa tipificada pela Lei n? 12.846, de 12 de agosto de 2013, como ato lesivo a
administragdo publica nacional ou estrangeira, cépias do processo administrativo necessarias a
apuracdo da responsabilidade da empresa deverao ser remetidas a autoridade competente, com
despacho fundamentado, para ciéncia e decisdo sobre a eventual instauragdo de investigacao
preliminar ou Processo Administrativo de Responsabilizacdo - PAR.

16.16. A apuragdo e o julgamento das demais infragbes administrativas ndo consideradas como ato
lesivo a Administracdo Publica nacional ou estrangeira nos termos da Lei n? 12.846, de 12 de
agosto de 2013, seguirdo seu rito normal na unidade administrativa.

16.17. O processamento do PAR nado interfere no seguimento regular dos processos administrativos
especificos para apuragdo da ocorréncia de danos e prejuizos a Administra¢do Publica Federal
resultantes de ato lesivo cometido por pessoa juridica, com ou sem a participagdo de agente
publico.

16.18.  As penalidades serdo obrigatoriamente registradas no SICAF.

17. ADEQUACAO ORCAMENTARIA

Programa: 2121
Acdo: 2000 2020 RS 0,00

Plano Orgamentario: 0002 — Gestdo da Tecnologia da
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Informacao
2021 -2024 RS 862.953,00
TOTAL RS 862.953,00
18. CRITERIOS DE SELECAO DO FORNECEDOR
REGIME DE EXECUCAO ( ) Empreitada ( ) Prego Global ( X ) Prego Unitario
ADJUDICACAO DO OBJETO ( ) Global (X ) Por Lote ( )Porltem

18.1 QUALIFICAGAO TECNICA

18.1.1.

18.1.2.

18.1.3.

18.1.4.

Deve(m) ser apresentado(s) Atestado(s) de Capacidade Técnica (ACT) em nome da licitante
emitido(s) por pessoa(s) juridica(s) de direito publico ou privado, onde esteja comprovada a
prestacdo de servicos e/ou fornecimento de bens em caracteristicas compativeis com o
objeto desta licitacdo, da seguinte forma:

18.1.1.1. Sera analisado através dos atestados se a licitante ja forneceu e implantou
equipamentos Fortinet da linha FortiGate;

18.1.1.2. Serd analisado através dos atestados se a licitante ja forneceu servigcos de suporte
técnico, manutencdo e garantia para equipamentos Fortinet da linha FortiGate.

Os atestados deverdo obrigatoriamente apresentar as seguintes informagdes:

e Informacgbes referentes a solucdo fornecida indicando claramente os equipamentos,
bens, servigos e demais caracteristicas dos servigcos prestados ou bens fornecidos pela
licitante;

e Nome, dados para contato, endereco e assinatura do responsavel pela emissdo do
atestado;

e Nome e CNPJ do drgao da administragao publica ou empresa privada emitente;
e Data de emissdo do atestado.

As informagdes minimas que ndo estejam expressamente indicadas nos atestados e
comprovantes apresentados pela LICITANTE deverdo ser fornecidas por meio de
documentag¢do complementar anexada a estes.

O CONTRATANTE podera instaurar diligéncia para verificagdo de autenticidade das
informagdes prestadas no atestado apresentado pela LICITANTE e solicitar documentos
complementares; Ndo serdo aceitos atestados emitidos por sociedades pertencentes ao
mesmo grupo econdmico da LICITANTE, com vistas a afastar riscos de ocorréncia de conflitos
de interesse na comprovacgao de sua experiéncia.
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18.1.5. Entende-se por Grupo Econdmico uma ou mais empresas que, embora tendo, cada uma
delas, personalidade juridica prépria, estejam sob a direcdo, controle ou administracdo de
outra, constituindo grupo industrial, comercial ou de qualquer outra atividade econémica.

18.1.6. Caso a licitante ndo comprove as exigéncias do Edital por meio das documentacdes
requeridas, sera desclassificada.

18.2 MODALIDADE DE LICITAGCAO

18.2.1. A modalidade de licitacao sera pregao eletrénico, de acordo com o Decreto N2 10.024, de
20 de setembro de 2019, que regulamenta a licitagdo, na modalidade pregdo, na forma
eletrénica, para a aquisicdo de bens e a contratacdo de servicos comuns, incluidos os
servicos comuns de engenharia, e dispde sobre o uso da dispensa eletronica, no ambito da
administracdo publica federal.

18.3 TIPO DE LICITAGCAO

18.3.1. O'tipo de licitacdo a ser utilizado sera a de menor preco.

18.3.2. Serd assegurado o direito de preferéncia previsto no artigo 3° da Lei 8.248, de 1991, conforme
procedimentos estabelecidos nos artigos 5° e 8° do Decreto n° 7.174, de 2010.

18.3.3. Quando aplicada a margem de preferéncia a que se refere o Decreto n° 7.546, de 2011, ndo se
aplicara o desempate previsto no Decreto n° 7.174, de 2010.

18.4 DA PARTICIPACAO NO PREGAO

18.4.1. Nao poderdo participar desta licitagdao entidades empresariais que estejam reunidas em
consércio.

18.4.2. O presente edital ndo prevé as condi¢des de participacdo de empresas reunidas em
consércio, vez que a experiéncia pratica demonstra que as licitagdes que permitem essa

participacdo sdo aquelas que envolvem servicos de grande vulto e/ou de alta complexidade
técnica.

19. VIGENCIA CONTRATUAL

19.1. O contrato tera vigéncia de 36 (trinta e seis) meses a contar da data de sua assinatura,
podendo ser prorrogado até 60 (sessenta) meses.
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20. APROVAGAO E ASSINATURAS

A Equipe de Planejamento da Contratacgao foi instituida pelo Parecer da Autoridade Competente, de
30 de janeiro de 2020, constante no Processo SEI n.2 52402.000952/2020-56.

Conforme o § 62 do Art. 12 da IN SGD/ME n2 01, de 2019, este Termo de Referéncia é aprovado e
assinado pelos Integrantes da equipe de planejamento e pela autoridade maxima da area de TIC:

DOUGLAS MARCELO Assinado de forma digital por
DANTAS DO DOUGLAS MARCELO DANTAS DO

AMARAL:05310328769
AMARAL:05310328769  Dados: 2021.02.10 17:51:15 -03'00"

Douglas Marcelo Dantas do Amaral
Matricula: 2163307

WALACE DE AGUIAR
FERREIRA:07350601778
2021.02.10 18:12:11 -03'00'

Walace de Aguiar Ferreira
Matricula: 2050333

POLIANA AGATA Assinado de forma digital por

DOS SANTOS POLIANA AGATA DOS SANTOS
RAIMUNDO:11413470750

RAIMUNDO:1141347 Dpados: 2021.02.11 09:57:28

0750 -03'00'

Poliana Agata dos Santos Raimundo
SIAPE 2042049
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CELSO DE SOUZA Dados: 2021.02.11
TCHAO:75991551715 11:55:33 -03'00'

Celso de Souza Tchao
SIAPE 2041662
Coordenador-Geral de Tecnologia da Informacéo
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ANEXOI-A

TERMO DE COMPROMISSO E MANUTENGAO DE SIGILO

O Instituto Nacional da Propriedade Industrial - INPI, autarquia federal, criado pela Lei
5.648, de 11 de dezembro de 1970, vinculado ao Ministério da Economia, com sede na cidade do
Rio de Janeiro — RJ, na Mayrink Veiga n.2 9, inscrito no CNPJ/MF sob o nimero 42.521.088/0001-
37, doravante denominada CONTRATANTE, e, de outro lado, a
, sediada em , CNPJ n.°
, doravante denominada CONTRATADA,;

Considerando que, em razao do Contrato N.2 /20 doravante denominado Contrato
Principal, a CONTRATADA podera ter acesso a informagdes sigilosas do CONTRATANTE;

Considerando a necessidade de ajustar as condi¢cdes de revelagdo destas informagdes
sigilosas, bem como definir as regras para o seu uso e protecao;

Considerando o disposto na Politica de Seguranca da Informacdao da CONTRATANTE;

Resolvem celebrar o presente Termo de Compromisso de Manutengao de Sigilo,
doravante, vinculado ao Contrato Principal, mediante as seguintes cldusulas e condicdes:

Clausula Primeira — DO OBJETO

Constitui objeto deste TERMO o estabelecimento de condi¢Ges especificas para regulamentar as
obrigacbes a serem observadas pela CONTRATADA, no que diz respeito ao trato de
informacdes sensiveis e sigilosas, disponibilizadas pela CONTRATANTE, por forca dos
procedimentos necessarios para a execu¢do do objeto do Contrato Principal celebrado entre as
partes e em acordo com o que dispbe o Decreto 4.553 de 27/12/2002 - Salvaguarda de
dados, informacdes, documentos e materiais sigilosos de interesse da seguranca da sociedade
e do Estado.

Cldusula Segunda — DOS CONCEITOS E DEFINICOES
Para os efeitos deste TERMO, sdo estabelecidos os seguintes conceitos e defini¢des:

Informagdo: é o conjunto de dados organizados de acordo com procedimentos executados por
meios eletronicos ou ndo, que possibilitam a realizacdo de atividades especificas e/ou tomada de
decisao.

Informagdo Publica ou Ostensiva: sdo aquelas cujo acesso é irrestrito, obtidas por divulgacdo
publica ou por meio de canais autorizados pela CONTRATANTE.

Informagdes Sensiveis: sdo todos os conhecimentos estratégicos que, em funcdo de seu
potencial no aproveitamento de oportunidades ou desenvolvimento nos ramos econdémico,
politico, cientifico, tecnolégico, militar e social, possam beneficiar a Sociedade e o Estado
brasileiro.

Informacgdes Sigilosas: sao aquelas cujo conhecimento irrestrito ou divulgagao possam acarretar
qualquer risco a seguranca da sociedade e do Estado, bem como aquelas necessarias ao
resguardo da inviolabilidade da intimidade, da vida privada, da honra e da imagem das pessoas.

Contrato Principal: contrato celebrado entre as partes, ao qual este TERMO se vincula.
Clausula Terceira — DAS INFORMACOES SIGILOSAS

Serdo consideradas como informacgdes sigilosas, toda e qualquer informacdo escrita ou oral,
revelada a outra parte, contendo ou ndo a expressdo confidencial e/ou reservada. O termo
informacdo abrangera toda informacao escrita, verbal, ou em linguagem computacional em
qualquer nivel, ou de qualquer outro modo apresentada, tangivel ou intangivel, podendo incluir,
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mas nado se limitando a: know-how, técnicas, especificacdes, relatdrios, compilacdes, codigo
fonte de programas de computador na integra ou em partes, férmulas, desenhos, cépias,
modelos, amostras de ideias, aspectos financeiros e econémicos, defini¢cdes, informacdes sobre
as atividades da CONTRATANTE e/ou quaisquer informagcBes técnicas/comerciais
relacionadas/resultantes ou ndo ao Contrato Principal, doravante denominados Informacdes, a
gue diretamente ou pelos seus empregados, a CONTRATADA venha a ter acesso, conhecimento
ou que venha a lhe ser confiada durante e em razdo das atuacdes de execuc¢do do Contrato
Principal celebrado entre as partes.

Paragrafo Primeiro — Comprometem-se, as partes, a ndo revelar, copiar, transmitir, reproduzir,
utilizar, transportar ou dar conhecimento, em hipdtese alguma, a terceiros, bem como a ndo
permitir que qualquer empregado envolvido direta ou indiretamente na execuc¢do do Contrato
Principal, em qualquer nivel hierdrquico de sua estrutura organizacional e sob quaisquer
alegacOes, faca uso dessas informacgbes, que se restringem estritamente ao cumprimento do
Contrato Principal.

Paragrafo Segundo — As partes deverdo cuidar para que as informagdes sigilosas fiquem restritas
ao conhecimento das pessoas que estejam diretamente envolvidas nas atividades relacionadas a
execucao do objeto do Contrato Principal.

Paragrafo Terceiro — As obrigacdes constantes deste TERMO ndo serdo aplicadas as informacgdes
que:

I - Sejam comprovadamente de dominio publico no momento da revelagao;

Il = Tenham sido comprovadas e legitimamente recebidas de terceiros, estranhos ao presente
TERMO;

lll — Sejam reveladas em razdo de requisi¢ao judicial ou outra determinacgdo valida do Governo,
somente até a extensdo de tais ordens, desde que as partes cumpram qualquer medida de
protecdo pertinente e tenham sido notificadas sobre a existéncia de tal ordem, previamente e
por escrito, dando a esta, na medida do possivel, tempo habil para pleitear medidas de protecao
gue julgar cabiveis.

Clausula Quarta — DOS DIREITOS E OBRIGAGOES

As partes se comprometem e se obrigam a utilizar a informacdo sigilosa revelada pela outra parte
exclusivamente para os propoésitos da execugao do CONTRATO PRINCIPAL, em conformidade com
o disposto neste TERMO.

Paragrafo Primeiro — A CONTRATADA se compromete a ndo efetuar qualquer tipo de copia da
informacao sigilosa sem o consentimento expresso e prévio da CONTRATANTE.

Paragrafo Segundo — A CONTRATADA compromete-se a dar ciéncia e obter o aceite formal da
direcdo e empregados que atuardo direta ou indiretamente na execuc¢do do Contrato Principal
sobre a existéncia deste TERMO bem como da natureza sigilosa das informacdes.

I — A CONTRATADA devera firmar acordos por escrito com seus empregados visando garantir o
cumprimento de todas as disposicdes do presente TERMO e dard ciéncia a CONTRATANTE dos
documentos comprobatdrios.

Paragrafo Terceiro — A CONTRATADA obriga-se a tomar todas as medidas necessarias a protecado
da informacdo sigilosa da CONTRATANTE, bem como evitar e prevenir a revelacdo a terceiros,
exceto se devidamente autorizado por escrito pela CONTRATANTE.

Paragrafo Quarto — Cada parte permanecerd como fiel depositaria das informagdes reveladas a
outra parte em fung¢do deste TERMO.

I = Quando requeridas, as informagdes deverdo retornar imediatamente ao proprietario, bem
como todas e quaisquer cépias eventualmente existentes.
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Paragrafo Quinto — A CONTRATADA obriga-se por si, sua controladora, suas controladas,
coligadas, representantes, procuradores, sdcios, acionistas e cotistas, por terceiros
eventualmente consultados, seus empregados, contratados e subcontratados, assim como por
guaisquer outras pessoas vinculadas a CONTRATADA, direta ou indiretamente, a manter sigilo,
bem como a limitar a utilizacdo das informacdes disponibilizadas em face da execucdo do
Contrato Principal.

Paragrafo Sexto - A CONTRATADA, na forma disposta no paragrafo primeiro, acima, também se
obriga a:

I — Ndo discutir perante terceiros, usar, divulgar, revelar, ceder a qualquer titulo ou dispor das
informacgdes, no territério brasileiro ou no exterior, para nenhuma pessoa, fisica ou juridica, e
para nenhuma outra finalidade que ndo seja exclusivamente relacionada ao objetivo aqui
referido, cumprindo-lhe adotar cautelas e precaucdes adequadas no sentido de impedir o uso
indevido por qualquer pessoa que, por qualquer razao, tenha acesso a elas;

Il = Responsabilizar-se por impedir, por qualquer meio em direito admitido, arcando com todos
os custos do impedimento, mesmo judiciais, inclusive as despesas processuais e outras despesas
derivadas, a divulgacdo ou utilizacdo das Informagdes Proprietarias por seus agentes,
representantes ou por terceiros;

Il = Comunicar a CONTRATANTE, de imediato, de forma expressa e antes de qualquer divulgacao,
caso tenha que revelar qualquer uma das informagdes, por determinacgao judicial ou ordem de
atendimento obrigatdrio determinado por 6rgao competente; e

IV — Identificar as pessoas que, em nome da CONTRATADA, terdo acesso as informacdes sigilosas.
Clausula Quinta — DA VIGENCIA

O presente TERMO tem natureza irrevogavel e irretratavel, permanecendo em vigor desde a data
de sua assinatura até expirar o prazo de classificacdo da informagdo a que a CONTRATADA teve
acesso em razao do Contrato Principal.

Clausula Sexta — DAS PENALIDADES

A quebra do sigilo e/ou da confidencialidade das informacdes, devidamente comprovada,
possibilitara a imediata aplicagdo de penalidades previstas conforme disposi¢cdes contratuais e
legislacbes em vigor que tratam desse assunto, podendo até culminar na rescisdo do Contrato
Principal firmado entre as PARTES. Neste caso, a CONTRATADA, estara sujeita, por acdo ou
omissdo, ao pagamento ou recomposicdo de todas as perdas e danos sofridos pela
CONTRATANTE, inclusive as de ordem moral, bem como as de responsabilidades civil e criminal,
as quais serdao apuradas em regular processo administrativo ou judicial, sem prejuizo das demais
sancgOes legais cabiveis, conforme Art. 87 da Lei n2. 8.666/93.

Clausula Sétima — DISPOSICOES GERAIS

Paragrafo Primeiro — Surgindo divergéncias quanto a interpretacdo do disposto neste
instrumento, ou quanto a execucdo das obrigacGes dele decorrentes, ou constatando-se casos
omissos, as partes buscardo solucionar as divergéncias de acordo com os principios de boa
fé, da equidade, da razoabilidade, da economicidade e da moralidade.

Paragrafo Segundo — O disposto no presente TERMO prevalecerd sempre em caso de duvida e,
salvo expressa determinacdo em contrario, sobre eventuais disposicdes constantes de outros
instrumentos conexos firmados entre as partes quanto ao sigilo de informacgdes, tais como aqui
definidas.

Paragrafo Terceiro — Ao assinar o presente instrumento, a CONTRATADA manifesta sua
concordancia no sentido de que:
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I — A CONTRATANTE terd o direito de, a qualquer tempo e sob qualquer motivo, auditar e
monitorar as atividades da CONTRATADA;

I = A CONTRATADA devera disponibilizar, sempre que solicitadas formalmente pela
CONTRATANTE, todas as informacgdes requeridas pertinentes ao Contrato Principal.

Il = A omissdo ou tolerdncia das partes, em exigir o estrito cumprimento das condicdes
estabelecidas neste instrumento, ndo constituira novacao ou renuncia, nem afetara os direitos,
gue poderao ser exercidos a qualquer tempo;

IV — Todas as condi¢Oes, termos e obrigacdes ora constituidos serdo regidos pela legislacdo e
regulamentacdo brasileiras pertinentes;

V = O presente TERMO somente poderd ser alterado mediante termo aditivo firmado pelas
partes;

VI — Alteracbes do numero, natureza e quantidade das informacdes disponibilizadas para a
CONTRATADA ndo descaracterizardo ou reduzirdo o compromisso e as obriga¢cdes pactuadas
neste TERMO, que permanecerd valido e com todos seus efeitos legais em qualquer uma das
situagdes tipificadas neste instrumento;

VIl —= O acréscimo, complementagdo, substituicdo ou esclarecimento de qualquer uma das
informacdes disponibilizadas para a CONTRATADA, serdo incorporados a este TERMO, passando a
fazer dele parte integrante, para todos os fins e efeitos, recebendo também a mesma protecdo
descrita para as informacdes iniciais disponibilizadas, sendo necessario a formalizacdo de termo
aditivo ao Contrato Principal;

VIl — Este TERMO nao deve ser interpretado como criagao ou envolvimento das Partes, ou suas
filiadas, nem em obrigacdo de divulgar Informacgées sigilosas para a outra Parte, nem como
obrigacao de celebrarem qualquer outro acordo entre si.

Clausula Oitava — DO FORO

A CONTRATANTE elege o foro da cidade do Rio de Janeiro, onde estd localizada a sede da
CONTRATANTE, para dirimir quaisquer davidas originadas do presente TERMO, com rendncia
expressa a qualquer outro, por mais privilegiado que seja. E, por assim estarem justas e
estabelecidas as condi¢des, o presente Termo de Compromisso de Manutencdao de Sigilo é
assinado pelas partes em 2 vias de igual teor e um sé efeito.

Concordamos com os termos da declaracdo acima, dando-nos por satisfeitos com as

informacdes obtidas e plenamente capacitados a elaborar nossa proposta para o procedimento
licitatério.

Rio de Janeiro, __ de de 20

(assinatura e carimbo do representante legal da declarante)

Pagina 39 de 83




1)
2)
3)
4)
5)
6)
7)
8)

9)

Razdo Social :

CNPJ :

Inscricdo Estadual :

Endereco / CEP :

Tefone :

E-mail :

Nome do Representante :

SERVICO PUBLICO FEDERAL
MINISTERIO DA ECONOMIA
INSTITUTO NACIONAL DA PROPRIEDADE INDUSTRIAL

PROPOSTA DE PRECOS

Item

Bem/Servico

Métrica

Qtde

Valor Unitario

Valor Total

TOTAL :

Custo total por extenso :

10) Validade da proposta :

11) Declaracdo de que o valor informado ja inclui todos os custos inerentes a prestacdo dos servicos

listados.

12) Declaragdo de que cumpre todas as exigéncias técnicas e legais descritas neste Termo.

13) Local e data :

Assinatura e carimbo (Representante Legal)
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ANEXO I-C

INSTITUTO
' NACIONAL DA
A PROPRIEDADE
INDUSTRIAL

ORDEM DE FORNECIMENTOS DE BENS/ SERVICOS

1 - IDENTIFICAGAO

Contrato N2

Ordem de Servigo/OFB N2

Contratada

Data da Emissao

Area Requisitante

Usuadrio solicitante

E-mail

Telefone

2 — ESPECIFICAGAO DOS PRODUTOS/SERVICOS E VOLUMES

Item

Valor
Descrigao Métrica Unitario

(RS)

Qtde

Valor Total (RS)

TOTAL:
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INSTITUTO
' NACIONAL DA
A PROPRIEDADE
INDUSTRIAL

3 - DOCUMENTOS HOMOLOGADOS

4 - INFORMAGOES COMPLEMENTARES
(PENALIDADES E AVALIACAO DE QUALIDADE)

5- CIENCIA

Rio de Janeiro, de de

Fiscal Gestor

Pagina 42 de 83




ANEXOI-D

PROPRIEDADE

INSTITUTO
’ ' H NACIONAL DA
‘ INDUSTRIAL

MODELO DE TERMO DE CIENCIA

CONTRATO N °:

OBJETO:

GESTORDOCONTRATO: MATR.:
CONTRATANTE: CNPIJ:
CONTRATADA: CNPIJ:
PREPOSTO CPF:

Por este instrumento, os funcionarios abaixo-assinados declaram ter ciéncia e conhecer a declaragdo de

manutencdo de sigilo e das normas de seguranca vigentes no Contratante.

Rio de Janeiro, __ de

Ciéncia

CONTRATADA

Funcionarios

de 20

Nome/Matricula

Nome/Matricula

Nome/Matricula

Pagina 43 de 83




ANEXOI-E
MINISTERIO DA ECONOMIA

INSTITUTO NACIONAL DA PROPRIEDADE INDUSTRIAL
COORDENAGCAO GERAL DE TECNOLOGIA DA INFORMACAO - CGTI

Mayrink Veiga, n2 09, 32 andar — Centro — RJ — CEP 20090-910

cgti@inpi.gov.br

ESTUDO TECNICO PRELIMINAR

Licenciamento e Suporte de Solucao de Seguranca

UTM/NGFW Firewall
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1 INTRODUCAO

A presente analise tem por objetivo demonstrar a viabilidade técnica e econémica da contratagdo
de Licenciamento e Suporte de Solucdo de Seguranca UTM/NGFW Firewall, levando em consideragdo o

cenario e as necessidades do INPI.

2 CENARIO ATUAL DO INPI

2.1 RESUMO GERAL

Para proteger a rede de dados do INPI contra a acdo das diversas e crescentes ameacas existentes
atualmente, o INPI conta com uma Central Unificada de Gerenciamento de Ameacas (Unified Threat
Management - UTM), uma solu¢do da empresa Fortinet que consolida varias funcGes de segurancga, tendo
como principais: next-generation firewall; prevencao de intrusdes de rede; filtro antivirus; filtro antispam;
acessos VPN; filtragem de conteldo Web. A solucdo é composta por dois equipamentos em cluster
Fortigate 1000D que sdo os responsaveis pelas fun¢des de seguranca mencionadas, e um equipamento
FortiAnalyzer-1000D responsavel por concentrar os registros de auditoria (logs) gerados pelo UTM e trata-
los, para que assim possamos fazer as analises necessdrias quanto aos eventos ocorridos em nosso

ambiente.

O UTM utiliza os servicos FortiCare e FortiGuard, licenciados para o INPI até 3 de abril de 2021. O
servico FortiCare do qual dispomos é o padrdo, inerente ao licenciamento ativo do equipamento, que
contempla o suporte técnico prestado remotamente pelo fabricante e permite substituicdes de hardware.
O servigo FortiGuard se constitui em um catdlogo online de informagGes globais sobre as diversas
ameacas e ataques a Seguranca da Informagao e Comunicag¢des, bem como um servigo de atualizagdo de
assinaturas de seguranca das diversas funcionalidades do Firewall. Este licenciamento é o que habilita a
utilizacdo dos varios recursos de seguranc¢a da solugdo mencionados, sendo que o INPI conta com servigos
que faziam parte na época do pacote Enterprise Bundle . J& o servico de suporte e assisténcia técnica on
site prestado pela contratada para os equipamentos Fortigate 1000D e também para o equipamento
FortiAnalyzer-1000D se encerrard em 23/10/2020. Tais servicos sdo fornecidos através do contrato n®

25/2017.

Sobre o hardware, os equipamentos Fortigate 1000D possuem data de envio de novembro de 2017,
tendo sido ativados em fevereiro de 2018, sendo portanto equipamentos ainda com menos de 3 anos de

utilizacdo até o presente momento. Jd o equipamento FortiAnalizaer 1000D é um componente mais
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antigo, que é utilizado desde o contrato anterior, e encontra-se ativado desde agosto de 2014, portanto

com mais de 6 anos de utilizagdo até o presente momento.

2.2 DESCRICAO TECNOLOGICA DO AMBIENTE

A atual solucdo da Fortinet atua na seguranca de todo o ambiente de rede da Sede do INPI no Rio
de Janeiro, bem como nas unidades regionais situadas em Brasilia/DF, Belo Horizonte/MG, Porto
Alegre/RS, Fortaleza/CE, Sdo Paulo/SP, Recife/PE, Vitéria/ES, Goidnia/GO, Floriandpolis/SC, Curitiba/PR,

Aracaju/SE, Regionais estas integradas a Sede por meio de circuitos de dados MPLS.

A partir disso, é possivel inferir a importancia da atual solucdo de seguranca composta pelos
equipamentos Fortigate e FortiAnalyzer para que as funcGes de prestacdo de servigo do INPI permanecam
em atividade. Tratam-se portanto de ativos criticos ao negdcio, fato que nos obriga a verificar sua

adequacdo e dimensionamento para o correto funcionamento.

Primeiramente podemos constatar que a demanda atual de trafego que é tratada pelo Fortigate
1000D estd adequada a sua capacidade quando observamos o comportamento e o consumo de recursos

do equipamento.
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Figura 1 — Consumo geral de CPU e memdria do equipamento Fortigate 1000D

A figura 1 mostra um “retrato” de um momento em que pode ser visto o consumo de CPU e
memoria do equipamento Fortigate 1000D utilizado pelo INPI. Temos a partir da observacdo e
monitoramento do ambiente que este padrdo se mantém, o que mostra que com relagdo a capacidade do
equipamento e ao trafego que estamos tratando, o dimensionamento é satisfatério e nos dda margem
operacional para demais implementacées de monitoramento, habilitacdo e refinamento de possiveis
features de seguranca que possam surgir, etc. Além disso, é importante mencionar que o modelo
Fortigate 1000D ndo se encontra nas listas de “end of life” da Fortinet, fato que foi confirmado em
consulta direta ao suporte do fabricante, o que significa que o hardware esta coberto por suporte por

pelo menos 5 anos apds a inclusdo em listas de “end of life”.

Partindo agora para a analise do FortiAnalyzer, como ja mencionado, o INPI utiliza o modelo de
equipamento FortiAnalyzer-1000D. Esse modelo ja se encontra em listas de “end of life” de acordo com o

que foi verificado no site do fabricante:
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<« C @ © & hipsy/supportfortinet.com/Information

FortiADC-VMO8-USG 2020-02-18

FortiAnalyzer

Product

FL-400D2

fProductLifeCycle.asp:

2024-02-18

End of Order Date (EQO)

2014-0816

Last Service Extension Date (LSED)

B -9 D@

2025-02-18

End of Support Date (EOS)

2019-08-16

FortiAnalyzer-1000B 2010-11-29 2014-11-29 2015-11-29
FortiAnalyzer-1000C 2014-01-08 2018-01-08 2019-01-08
FortiAnalyzer-1000C-G 2014-04-14 2018-04-14 2019-04-14

| FortiAnalyzer-1000D 2017-01-17 2021-01-17 2022-01-17
2017-01-17 2021-01-17 2022-01-17

FortiAnalyzer-1000D-USG

Figura 2 — Suporte oferecido pelo fabricante ao equipamento FortiAnalyzer-1000D

Na figura 2 é possivel constatar que o suporte do fabricante ao equipamento termina em janeiro de

2022, sendo que qualquer extensdo de suporte sé pode ocorrer até janeiro de 2021.

Sobre a capacidade de armazenamento do equipamento, temos a ocupacado de 90% do seu total de

espaco util no momento, como pode ser visto na figura 3:

Summary

o
=

RAID Level

Status

Disk Space Usage

Raid-5

System is functioning normally.

4998GB Used/ 501GB Free/ 5499GE Total

| 90% Used

Disk Management

Disk Number Disk Status Size(GB)
0 L 4 1862

1 L4 1862

2 W 1862

3 L4 1862

Figura 3 — Storage do equipamento FortiAnalizer-1000D do INPI

E possivel constatar que, com relacdo ao armazenamento, ja se trabalha no limite disponivel, sendo

que foi necessario diminuir o tempo de armazenamento de alguns logs no equipamento, fazendo a

rotacdo dos logs quando atingem 500MB, compactando os arquivos e realizando a transferéncia dos

mesmos para um servidor a parte. Atualmente temos diariamente em média cerca de 8 a 9 arquivos de
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log rotacionados e compactados no servidor de armazenamento, o que significa aproximadamente 4 a 5

GB de logs brutos gerados, a depender da atividade ocorrida no periodo obviamente.

3 ENQUADRAMENTO EM SOLUCAO DETI

Este estudo técnico tem como fungdo subsidiar a contrata¢do da solucdo pretendida, seguindo as
diretrizes da Instru¢do Normativa n2 1, de 4 de abril de 2019, que disciplina as contratacées de solu¢des
de Tecnologia da Informacdo e Comunicacao - TIC pelos drgdos e entidades integrantes do Sistema de

Administracao dos Recursos de Tecnologia da Informacgao — SISP.

4 CONTRATAGCAO DE SOLUCAO UNICA DE TI

De acordo com o artigo 39, inciso |, da IN 01/2019, ndo poderio ser objeto de contratacdo mais de
uma solucdo de TIC em um Unico contrato. Sendo assim, é possivel observar de acordo com a solucao
presente que este critério estd sendo atendido, pois todos os itens da solu¢dao possuem correspondéncia
compondo uma solucdo Unica de Seguranca. A mesma caracteristica podera ser mantida para a

contratacdo pretendida.

5 NATUREZA E CLASSIFICACAO DOS BENS E SERVICOS

De acordo com a Lei 10.520/02, em seu artigo 12, os bens e servicos da contratacdo pretendida
podem ser classificados como comuns, uma vez que padrdes de desempenho e qualidade podem ser
objetivamente definidos pelo edital, por meio de especificagdes usuais no mercado. Para aquisicdo de

bens e servigos comuns, poderd ser adotada a licitagdo na modalidade de pregao.

6 DEFINICAO DAS NECESSIDADES E REQUISITOS (INCISO I, ART.11, IN 01/2019)

A solugdo que estd sendo analisada neste estudo técnico possui de forma geral duas vertentes, e
deve contemplar pelo menos os requisitos com que ja contamos na solugdo atual. Primeiramente temos a
solugdo de firewall em si, com todas as funcionalidades necessdrias a protegdo de rede e estabelecimento
de regras. Além disso, ha o escopo do registro, tratamento e andlise dos logs, que é contemplado através

de médulos ou funcionalidades complementares a funcionalidade primaria.

As especificacBes técnicas minimas, descritas a seguir, tém o intuito de subsidiar a contrata¢do dos
bens e dos servicos a serem prestados, bem como de prover a atual necessidade desta Autarquia, no que
tange ao especificado no Plano Diretor de Tecnologia da Informacdo e Comunicagbes 2018 — 2021,

aprovado pelo Comité de Tecnologia da Informacdo do INPI em 03/12/2018.
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No referido PDTIC, é possivel constatar o alinhamento da solucdo pretendida com as necessidades
expostas por meio de acdes a serem realizadas, nesse caso a Acao TI3, que consiste em “manter
licenciamentos, servicos de suporte e manutengdo para todos os ativos de Tl, incluindo softwares diversos
e arquiteturas de alta disponibilidade de redes, armazenamento e processamento, da CGTI”. Esta a¢do por
sua vez decorre da Estratégia de Implementacdo E4.7 que estabelece “Modernizar a infraestrutura e os

sistemas de Tecnologia da Informagao”.

6.1 REQUISITOS DE NEGOCIO

e Garantir que o INPI esteja aderente as melhores praticas nacionais e internacionais da
area de Seguranca da Informacgdo, e em consonancia com as normas vigentes;

e A solugao deverd proporcionar, até o fim da vigéncia do licenciamento contratado, a
protecdo ao negdcio do INPI através das funcionalidades de rede e seguranca presentes e
habilitadas de acordo com o licenciamento adquirido.

e Todos os componentes de hardware da solugdo devem estar cobertos por garantia que
permitam qualquer tipo de reparo, troca de pecas e até mesmo troca completa dos
equipamentos em caso de necessidade, sem 6nus para a CONTRATANTE.

e A solugdo deve fazer parte do catalogo de produtos comercializados e ndo ter sido
descontinuada.

e A solucdo fornecida ndo deve estar relacionada em listas “end of sale” e “end of support”
do site do fabricante.

e Permitir a utilizacdo de todas as funcionalidades, tecnologias e recursos especificados
neste termo de maneira ininterrupta, irrestrita e sem necessidade de licenciamentos ou
onus adicionais durante o prazo de vigéncia do licenciamento.

e Todas as licengas referentes aos softwares que venham a compor a solugcdo devem estar
em nome do CONTRATANTE, de forma legalizada, ndo sendo admitidas versdes
“shareware” ou “trial”.

e A solucdo deverd contar e ser fornecida com todos os componentes necessarios a sua
completa instalagdo, configuracdo e operacgdo, bem como a respectiva garantia.

e Deverdao ser fornecidos todas as documentagdes e manuais técnicos completos

necessarios a instalagdo, configuracdo e operacgdo da solucdo.
6.2 REQUISITOS DE CAPACITAGAO

N3o ha necessidade de capacitagdao, pelo menos a principio, caso ocorra a renovagdo do
licenciamento da solugdo atual. Caso a solu¢do adquirida seja totalmente nova, é recomendado que se
realize capacitagdo do corpo técnico para melhor gerenciamento e administragao e nesse caso podem ser

elencados os seguintes requisitos:
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A capacitacdo devera ser realizada nas dependéncias do INPI, na modalidade "hands on",
com abordagem tedrica e pratica para equipe de até 5 (cinco) técnicos designados pelo
CONTRATANTE.

A CONTRATADA é responsavel por prover os recursos e o ambiente computacional para
realizacdo da capacitacao, que pode ser um ambiente acessado remotamente.

Devera ser realizado em dias Uteis, nos periodos de 08h as 12h e de 13h as 17h (horario
local).

Devera ter carga hordria total e cronograma propostos pela CONTRATADA de modo que
comporte todo o conteldo programatico proposto.

O conteudo programatico e a respectiva ementa deverdo contemplar os recursos e
configuragdes existentes na solugdo adquirida, devendo abordar, no minimo os tdpicos:
arquitetura de funcionamento da Solucdo de Seguranca, configuracdo bdasica para
funcionamento e a configuracdo de gerenciamento;

Devera ser fornecido material didatico, que poderd ser em formato digital, incluindo o
material de apoio utilizado nas aulas, como por exemplo: slides.

Apds o término da capacitagdo a CONTRATADA deverda fornecer certificados de

participacdo aos alunos.

6.3 REQUISITOS LEGAIS

Lei n2 8.666, de 21 de junho de 1993, que institui normas para licitacdes e contratos da
Administracao Publica.

Politica de seguranca da Informacao do INPI, de 29 de Julho de 2013.

Instrucdo Normativa n® 01 SLTI/MP, de 4 de abril de 2019, que Disp&e sobre o processo
de contratacdo de solugbGes de Tecnologia da Informacdo e Comunica¢do - TIC pelos
orgdos e entidades integrantes do Sistema de Administracdo dos Recursos de Tecnologia
da Informacdo - SISP do Poder Executivo Federal.

Portaria MP/STI n2 20, de 14 de junho de 2016, que dispde sobre orientagdes para
contratagao de solugdes de Tecnologia da Informagdo no ambito da Administragao Publica

Federal direta, autarquica e fundacional e da outras providéncias.
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6.4 REQUISITOS DE MANUTENGCAO

Para a solugdo de seguranca adquirida e licenciada, é necessaria manutengao preventiva,
corretiva, evolutiva e adaptativa de acordo com detalhamento presente nos requisitos

tecnolégicos.

6.5 REQUISITOS DE SEGURANCA

Observar as diretrizes e procedimentos da Politica de Seguranca da Informacdo e
Comunicagdes — POSIC — INPI, bem como o disposto em suas normas complementares.
Obedecer a todas as normas e procedimentos de seguranga implementados no ambiente
de Tl do INPI.

Para o cumprimento do objeto, deverdo ser observados os principios fundamentais da
seguranca da informacdo (Confidencialidade, Integridade e Disponibilidade);

Atividades de implantacdo, configuracdes e manutencées deverdao ocorrer segundo um
processo de gerenciamento de mudancas em acordo com a CONTRATANTE.

Antes do inicio das manutengdes, deverdo ser realizados backups de configuracdes ou
gualquer item que se faca necessario para restauracdo do ambiente em caso de
problemas.

Devera ser fornecido acesso, sem Onus adicional, para as atualizacdes da solucdo
fornecidas pelo fabricante através dos canais oficiais deste, ou da CONTRATADA, sendo
responsabilidade desta fornecer avaliagdo sobre a conveniéncia da aplicagdo das
atualizagdes no ambiente do INPI. A CONTRATADA poderd ser acionada pelo
CONTRATANTE para aplicar as atualizagdes liberadas pelo fabricante, realizando
gerenciamento de riscos desta agao e suas contramedidas na hipdtese de comportamento
indevido.

O representante legal da CONTRATADA deverd assinar Termo de Compromisso de
Manutengao de Sigilo.

Além do Termo de Compromisso de Manuten¢do de Sigilo, a CONTRATADA devera
apresentar para cada funciondrio que vier a executar atividades referentes ao objeto da
contratacdo, TERMO DE CIENCIA em que seus profissionais declaram estar cientes das

responsabilidades pela manutencao de sigilo e confidencialidade.

6.6 REQUISITOS SOCIAIS, AMBIENTAIS E CULTURAIS

O atendimento aos chamados de assisténcia técnica, por qualquer meio de comunicacao,

devera ser efetuado em lingua portuguesa.
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A empresa CONTRATADA devera observar o disposto na Instru¢do Normativa n.2 01/2010

— SLTI/MPOG referente a sustentabilidade ambiental.

6.7 REQUISITOS TECNOLOGICOS

6.7.1

6.7.2

Os requisitos tecnolégicos aplicaveis identificados sdo os seguintes:

REQUISITOS DE ARQUITETURA TECNOLOGICA

Caso seja adotada uma nova solucdo de seguranca, é recomendavel que os equipamentos
firewall sejam redundantes e possuam pelo menos as caracteristicas minimas de acordo
com as dos equipamentos atuais, ndo havendo assim riscos de diminui¢cdo da capacidade
da solucdo em comparacdo com a atual. As caracteristicas dos equipamentos atuais
Fortigate 1000D encontram-se no respectivo datasheet, disponibilizado no site da Fortinet

no endereco https://www.fortinet.com/content/dam/fortinet/assets/data-

sheets/FortiGate 1000D.pdf .

Para um cenario de continuidade da solucdo Fortinet, deve ser renovado o licenciamento
dos servicos Fortiguard na modalidade Enterprise Protection ou Unified Threat
Protection, que atendem as necessidades demandadas pelo INPI e apresentam como
componentes no minimo os seguintes itens: 24x7 Forticare Support Services, FirmWare &
General Updates, Application Control, IPS, IPS Definitions/Engine, AntiVirus, AV
Definitions/Engine, Botnet IP/Domain, Web Filtering, Antispam Filtering, FortiSandbox

Cloud Services.

Para um cendrio de continuidade da solucdo Fortinet, deve ser adquirido o licenciamento
do FortiAnalyzer Virtual Appliance ( FAZ-VM-GB25 ou FAZ-VM-GBS). A opg¢do por adquirir
este componente virtualizado se da por ja estarmos com a capacidade de armazenamento
do equipamento FAZ 1000D em seu limite, ndao havendo possibilidade de armazenar pelo
menos 1 ano de logs, sendo obrigados a rotacionar os logs para um servidor separado.
Além disso o equipamento ja possui mais de 5 anos de uso como ja foi sinalizado, tendo
seu tempo de suporte ja prestes a finalizar quando esta contratagdo que esta em

planejamento for iniciada.

REQUISITOS DE IMPLANTAGAO
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6.7.3

Todas as atividades necessdrias a implantacdo e configuracdo da solugdo deverdo ser
obrigatoriamente de responsabilidade da CONTRATADA. Tais atividades estdo
relacionadas com todas as funcionalidades, licenciamentos, servicos, hardware e qualquer
outro item que compde a solugdo, podendo ser mencionados os seguintes exemplos:
Instalagdo fisica e montagem em rack, instalacdo de todos os cabos e conectores
necessarios, energizacao, definicio de topologia, configuracdes basicas da interface de
geréncia, instalacdo e atualizacdo de firmware, instalacdo e configuracdo de maquinas
virtuais, além de qualquer outra que se faca necessaria para o pleno funcionamento da

solugado.

A CONTRATADA devera fornecer “Plano de Implantacdo e Configuragdo da Solugao”,

contendo no minimo as seguintes informacoes:

a. Indicacdo do(s) técnico(s) da CONTRATADA que deverd(do) ficar responsavel(is)
pela coordenagdo e execucdo de todos os trabalhos de implantacdo e que
devera(do) estar presente(s) nas instalagdes do INPI ou outro enderego
designado pelo INPI, para reunides conjuntas de acompanhamento das
atividades de implantacdo realizadas e também para a execucdo das atividades,

sempre que requisitado;

b. Cronograma das atividades de Implantagao, indicando e detalhando todas as
ac¢Oes, inclusive as que envolvam interrupgao dos servigos prestados do INPI para
execucdo em janela de implantagdo fora do hordrio comercial. As a¢Oes serdo
analisadas pelo gerenciamento de risco e mudanca da CONTRATANTE, podendo

ser agendadas em hordrio ndo comercial de baixo impacto para os usuarios.

REQUISITOS DE GARANTIA E MANUTENCAO

Para a solugdo de seguranga adquirida e licenciada, devera ser prestado atendimento
técnico telefonico/e-mail (on-line) e presencial (on-site), em escala de 24 (vinte e quatro)
horas por dia, 7 (sete) dias por semana, 365 (trezentos e sessenta e cinco) dias por ano,

ininterruptamente, cumprindo os prazos estabelecidos no Termo de Referéncia.
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6.7.4

A manutencdo e assisténcia técnica serdo realizadas sempre que solicitadas pelo
CONTRATANTE, a qualquer momento, por meio da abertura de chamado técnico

diretamente a empresa CONTRATADA via telefone, Internet ou e-mail, sem 6nus.

Os servicos de suporte técnico e garantia contemplam, no minimo, as atividades de
assisténcia técnica “on-site” para atendimento em caso de problemas na solucao,
configuracdes, esclarecimentos de duvidas técnicas, atualizacdo de firmware e software,
substituicdo de pecas ou componentes defeituosos e quaisquer atividades de manutengao

preventiva ou corretiva.

Devem ser fornecidas para todos os componentes da solu¢cdo de seguranga, sem Onus
adicionais, correcdes e novas versdes disponiveis para todos os softwares, firmwares e

drivers oferecidos.

Garantia do equipamento em casos de: defeitos provenientes do projeto, fabricacao,
construgdo, montagem, acondicionamento, transporte, erros na instalacdo fisica e/ ou
desgaste prematuro, entre outros correlacionados, resultando desde substituicdo dos

itens danificados a substituicdo do equipamento, sem 6nus adicional a CONTRATANTE.

Deve ser realizada substituicdo dos equipamentos, pecas ou componentes defeituosos,
em qualquer caso, por item equivalente, assim considerado aquele que apresentar todas
as caracteristicas técnicas especificadas neste Termo de Referéncia, ou que possua
caracteristicas superiores a estas. O(s) equipamento(s), pecas e/ou componentes de

substituicdo devem ser novos(as).

Garantia aos Sistemas (Software) em casos de: defeitos provenientes de fabricacdo e
desenvolvimento, conflitos, comprometimento de arquivos ou dados, falhas de
funcionalidades, entre outros correlacionados, resultando desde restauragdo de versdo a

substituicdo de softwares, sem 6nus adicional a CONTRATANTE.

Os chamados somente poderdo ser fechados apds concordancia e autorizagdo do

CONTRATANTE.

REQUISITOS DE EXPERIENCIA PROFISSIONAL
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e A execucdo dos servicos técnicos especializados devera ser realizada por profissional
certificado pelo fabricante da solugdo, sendo indispensdvel apresentacdo de
documentacdo original do fabricante que comprove a validade da certificacdo quando

solicitada pela CONTRATANTE a qualquer momento.

e Os servicos técnicos deverdo sempre ser executados por profissionais que detenham os
conhecimentos requeridos para a execucao dos servicos detalhados em Ordem de

Servicos ou Chamados Técnicos.

7  ANALISE COMPARATIVA DE SOLUGOES (INCISO II, ART.11, IN 01/2019)

7.1 DISPONIBILIDADE DE SOLUGAO SIMILAR EM OUTRO ORGAO OU ENTIDADE DA
ADMINISTRAGAO PUBLICA (AIINEA A,INCISO I, ART.11, IN 01/2019)

A partir da consulta de diversos processos de compra da administracdo publica, é possivel constatar
gue a solucdo é algo comum em outros érgaos. Temos a seguir alguns exemplos de pregdes especificos

gue envolvem solu¢des de seguranca da Fortinet e seus respectivos itens:

ITE VIGENCIA
UASG ORGAO PREGAO | M DESCRICAO (MESES)

Assinatura dos Servigos de
Suporte Técnico, em regime
de atendimento 24x7, para
firewall FortiGate 300E, e
Atualizagdes automaticas para
os recursos de Prote¢dao UTM
- Controle de Aplicagdes,
Prevencdo de Intrusos (IPS),
Antivirus, AntiSpam e Filtro
Web, por um periodo de 3
anos (UTM Protection Bundle:
24x7 FortiCare plus
Application Control, IPS, AV,
Web Filtering and Antispam,
FortiSandbox Cloud
COMISSAO DE VALORES 00010/20 Services).Comissdo de Valores
173030 MOBILIARIOS 19 1 Mobilidrios 36
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Assinatura dos Servicos de
Suporte Técnico, em regime
de atendimento 24x7, para
firewall FortiGate 200E, e
AtualizacOes automaticas para
os recursos de Protecao UTM
- Controle de Aplicacdes,
Prevencdo de Intrusos (IPS),
Antivirus, AntiSpam e Filtro
Web, por um periodo de 3
anos (UTM Protection Bundle:
24x7 FortiCare plus
Application Control, IPS, AV,
Web Filtering and Antispam,
2 | FortiSandbox Cloud Services). 36

Assinatura de Servico de
Suporte Técnico, em regime
de atendimento 24x7, para
solucdo FortiManager-VM64

por um periodo de 3 anos
(24x7 FortiCare Contract (for

1-110 devices/Virtual
3 Domains)). 36

Assinatura de Servico de
suporte técnico, em regime
de atendimento 24x7, para
solugdo FortiAnalyser-VM64

por um periodo de 3 anos
(24x7 FortiCare Contract (for

4 1-6 GB/Day of logs)). 36
INST.FEDERAL DE
EDUCACAO, CIENCIA E
TECNOLOGIA DO LICENCA BUNDLE FORTIGATE
158099 TRIANGULO MINEIRO 22/2019 | 5 300E 12
LICENCA BUNDLE FORTIGATE
6 300E 12
LICENCA BUNDLE FORTIGATE
7 300E 12
LICENCA BUNDLE FORTIGATE
8 300E 12
LICENCA BUNDLE FORTIGATE
9 300E 12
LICENCA BUNDLE FORTIGATE
10 300E 12
Suporte e licenciamento
COMANDO MILITAR DO Fortigate 1240B com
OESTE/92 DIVISAO DE atualizacdo de hardware para
160530 EXERCITO 06/2019 1 Fortigate 1200D 36
Suporte e licenciamento
2 Fortigate 1200D 36
Licenciamento e Suporte para
BANCO NACIONAL DE appliances virtuais Fortigate e
DESENVOL.ECONOMICO E appliances virtuais
201014 SOCIAL 35/2019 1 FortiAnalyzer 60
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925301

INSTITUTO DE TERRAS DO
PARA

20/2019

Suporte Técnico Especializado
ON-SITE Solucdo de Segurancga
Marca FORTINET: 02x Next
Generarion Firewall Fortinet

Modelo Fortigate 500E (em
cluster); 01x FortiAnalyzer-VM

12

943001

GOVERNO DO ESTADO DO
CEARA

1055/202
0

Licenga Unified (UTM)
Protection (FortiCare plus
Application Control, IPS, AV,
Web Filtering and Antispam,
FortiSandbox Cloud) valida
por 36 (trinta e seis) meses
com suporte técnico
telefénico do fabricante em
regime de atendimento 24x7
para equipamentos Fortigate
1000D. Fabricante Fortinet
(Serial number:
FGT1KD3917800615 e
FGT1KD3917800752).
COMPRASNET: UST =
UNIDADE

36

Licencga FortiCare and
FortiGuard Base Bundle
Contract valida por 12 (doze)
meses com suporte técnico
telefénico do fabricante em
regime de atendimento 24x7
para equipamentos FortiMail-
200D. Fabricante Fortinet

(Serial number:

FE200D3A12000270 e
FE200D3A12000256).COMPR
ASNET: UST = UNIDADE

12

regime de atendimento 24x7.
Equipamento FortiMail-200D,

FE200D3A12000270).COMPR

Licenga FortiCloud Sandbox
Service valida por 12 (doze)
meses com suporte técnico
telefénico do fabricante em

fabricacdo Fortinet (Serial
number:

ASNET: UST = UNIDADE

153114

UNIVERSIDADE FEDERAL DO

R1IO GRANDE DO SUL

54/2020

Fabr. Fortinet, Mod. FG-
1000D, licenciamento até

16/01/2022, com substituicdo
de equipamento equivalente
em um dia util, Unified (UTM)
Protection (24x7 FortiCare
plus Application Control, IPS,
AV, Web Filtering and
Antispam, FortiSandbox

Cloud).

12

20
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Contrato de manutencdo e
suporte para:
FG-3600C e FG-1000D com
contrato de manutencdo
24x7, com substituicao de
equipamento equivalente em
no maximo um dia Util, no
minimo até a data de
16/01/2022. FortiAnalyzer-
3000E, com contrato de
manutencdo, na modalidade
8x5 ou 24x7, com validade de,
no minimo, até a data de
4 16/01/2022 20

Servico de suporte hardware
e software 8x5 para dois (02)
firewalls FORTIGATE 1000D e
atualizacGes de subscrigao -
Serial Number:
INSTITUTO DE TECNOLOGIA FGT1KD3915800236 €
254445 | EM IMUNOBIOLOGICOS -RJ | 185/2020 | 1 FGT1KD3914801018. 12

Servigo de suporte 24x07 para
solucdo FORTIANALYZER (1 a
26Gb/ log diario) e
atualizacGes de subscricdo.
Serial Number: FAZ-

2 VMO0000054839 12

FortiAnalyzer VM - Aquisicao

AGENCIA NACIONAL DO Lot | com Suporte e manutengao
323031 PETROLEO - ANP - RJ 1/2020 | e2 24x7 para 24 meses 24
Licenga FortiAnalyzer FAZ-VM-
JUSTICA FEDERAL DE BASE / Licenca Upgrade
PRIMEIRO GRAU SECAO 1/2 FortiAnalyzer FAZ-VM-
90010 JUDICIARIA DE ALAGOAS 28/2019 | /3 GB5/Licenca Forticare 24x7 36
FC1-10-LVOVM-248-02-12 -
BANDES - BANCO DE FortiAnalyzer-VM Support
DESENVOLVIMENTO DO 24x7 FortiCare Contract (for
926968 ESPIRITO SANTO S.A 2/2020 2 1-6 GB/Day of Logs) 24

7.2 ALTERNATIVAS DE MERCADO (AIINEA B,INCISO II, ART.11, IN 01/2019)

Com o objetivo de garantir a qualidade da aquisi¢cdo, é importante analisar a comparag¢do dos varios
fornecedores do segmento para que possamos nos certificar de que suas solugdes podem de fato atender
as necessidades e requisitos apresentados. Como ponto de partida, é possivel comecar por uma analise do

NSS Labs, uma entidade reconhecida pelos seus testes de solucGes da area de ciberseguranca.
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Em seu mais recente teste de “Next Generation Firewalls” (NGFW), disponivel em
https://www.nsslabs.com/tested-technologies/next-generation-firewall-ngfw/ e divulgado em julho de 2019,

foram testados os seguintes modelos dos principais fabricantes:

e Barracuda Networks CloudGen Firewall F800.CCE v7.2.3

e Check Point Software Technologies 6500 Security Gateway R80.20
e Cisco Firepower 4110 Security Appliance V6.3.0.2

e Forcepoint 2105 NGFW v6.3.11

e Fortinet FortiGate 500E v6.0.4 build 0231

e Huawei USG6620E v600R006CO0SPC310

e Juniper Networks SRX4600 V18.4X3.3

e Palo Alto Networks PA-5220 PAN-OS 8.1.6-h2

e Sophos XG 750 Firewall SFOS v17.5

e SonicWall NSa 4650 SonicOS v6.5

e Versa Networks FlexVNF v16.1R2-S7

e WatchGuard Firebox M670 Firmware: 12.3 B589695 Ver-4.907
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O grafico denominado “Security Value Map” do NSS Labs é mostrado a seguir:
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Figura 4 — NSS Labs Security Value Map

O gréfico da figura 4 relaciona o Custo Total de Propriedade (TCO) por Mbps protegidos com a
eficacia da seguranca obtida com a utilizagdo da solugao. Embora o equipamento da Fortinet utilizado nos
testes seja de um modelo diferente do utilizado pelo INPI, as diferencas se ddo principalmente por

recursos de hardware e throughputs de algumas fungdes, fazendo parte de uma mesma familia de
equipamentos e compartilhando as mesmas propriedades.

Sendo assim, entende-se como pertinente a utilizagdo dos resultados do teste como parametro de
comparacdo da solugdo utilizada no INPI, sendo possivel notar que a solu¢do da Fortinet mostra-se acima

da média, com grande destaque para a questdo do TCO, caracteristica pela qual obteve um dos melhores
resultados do teste.
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Partindo para outra fonte de comparac¢do de solugGes temos o Gartner, outra entidade que se
consolidou como referéncia e é muito conhecida por seu “quadrante magico” de comparacdo de solugdes,
muito utilizado no planejamento de contratacdes publicas por sua confiabilidade. O quadrante magico

para solucBes de Firewall mais recente até o momento é de setembro/2019 e pode ser visto a seguir:

Figure 1. Magic Quadrant for Network Firewalls
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Figura 5 — Quadrante magico do Gartner para solugdes de Firewall

Pelo que é apresentado no grafico da figura 5, tomando como base para compara¢do a solugao
atual utilizada no INPI, vemos que a Fortinet se destaca como um dos lideres do mercado em seu

segmento.
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Podemos notar pelo quadrante mdégico do Gartner que no segmento de firewalls temos destaque

para quatro fabricantes:

Check Point Software Technologies;

Cisco;

Fortinet;

Palo Alto Networks.

Para esta avaliacdo, também tivemos acesso a outro recurso do Gartner, que aprofunda a

comparagdo entre os principais fornecedores listados, considerando vdrios critérios de seguranca e

definindo um score relacionado a esses critérios para cada fabricante. A comparacdo foi baseada em

caracteristicas como:

Plataforma: incluindo suporte para grandes implantacGes, suporte a cluster, suporte de
mitigacdo de negacdo de servico distribuida (DDoS), flexibilidade de implantacdo e

estabilidade de plataforma;

Gestdo: Incluindo a funcionalidade da ferramenta de gestdo central e gestdo de regras;

Logging: incluindo recursos analiticos e logs de seguranca;

Integracdo de rede: Incluindo suporte de rede, suporte de roteamento, rede de longa
distancia definida por software (SD-WAN), qualidade de servico (QoS), VPN e Transport
Layer Security (TLS);

Prevencdo de ameacas: Inclui sistema de prevencgdo de intrusdo (IPS), Threath Intelligence e

recursos de sandbox;

Controle de aplicativos: incluindo assinatura de aplicagGes, filtragem web e integracdao com

o Office 365.
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Com isso, temos o seguinte quadro comparativo;

Solution Comparison for Network

Firewalls
“w
;
E 2
S e % | 2
3 § g & 3
2 2 | & | &
Assessment Criterion Ow © w o
Platform
Cluster Support Il .
Large Deployments
DDoS Pretection
Deployment Flexibility
Cloud Options
Third-Party Ratings and Certifications
Platform Stability
Management

Central Manager
Additional Functionality
User Authentication
Rule Management
Rule Flexibility
Logging

Analtics

Secure Logging
Network Integration
Basic Network

Basic Routing
SD-WAN

QoS

DLP

VPN

TLS

Threat Prevention
IPS

Threat Intelligence
Sandbox
Application Control
Application Fingerprinting
URL Filtering

Office 365 Integration

@ =High [ = Medium L

Gartner (March 2020)

Figura 6 — Comparagdo entre solugdes de Firewall

Podemos derivar o quadro de comparacdo para um resumo geral da seguinte forma:

High | 12 = 14

Medium 12 11

Low 3 2 2 4

Tabela 1 — Classificagdo das funcionalidades das principais solugGes de Firewall

Com base na Tabela 1, vemos que a Fortinet apresenta o maior nimero de caracteristicas avaliadas
como “HIGH” e o menor nimero de caracteristicas avaliadas como “LOW”. Além disso, com base em
consultas realizadas junto ao Gartner, podemos listar alguns pontos fortes no ambito técnico da solucdo

Fortinet:
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Amplo suporte para plataformas de implantacdo, incluindo dispositivos fisicos, dispositivos

virtuais e solugdes baseadas em nuvem;

Boa classificacao de acordo com critérios de outras entidades;

Boas capacidades de gerenciamento central;

Flexibilidade nos critérios de regras.

E possivel notar que as alternativas de mercado do atual cendrio de solucdes de firewall de rede sio

constituidas de alguns fabricantes que se destacam, sendo que a solucdo atualmente em uso no INPI

desponta como uma das mais efetivas no segmento. Sendo assim, as alternativas que se mostram viaveis,

guando se pensa na continuidade da solucdo de seguranca, sdo as seguintes a serem avaliadas:

7.3

7.4

Alternativa 1 — contratacao de servico de suporte técnico, manutencdo e garantia para toda
a solucdo de seguranca Fortinet utilizada no INPI, contemplando todo o licenciamento,
assinaturas e atualizagOes para os equipamentos FortiGate 1000D em cluster, e para novo
maddulo de gerenciamento de logs e geracdo de relatérios FortiAnalyzer a ser adquirido e

integrado a solugdo.

Alternativa 2 — contratacdo de nova solugdo de Seguranga UTM/NGFW Firewall,
contemplando servigo de suporte técnico, manutengdo e garantia, implantagao, todos os
componentes de software e hardware integrantes da solucdo, e todo o licenciamento,

assinaturas e atualizacGes que se fizerem necessarios.

EXISTENCIA DE SOFTWARES DISPONIVEIS CONFORME DESCRITO NA PORTARIA STI/MP N2
46, DE 28 DE SETEMBRO DE 2016 (AlINEA C,INCISO II, ART.11, IN 01/2019)

Nao se aplica.

POLITICAS, MODELOS E PADROES DE GOVERNO (ALINEA D,INCISO I, ART.11, IN 01/2019)

Temos a seguinte analise comparativa:
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A Solucdo encontra-se implantada em outro 6rgdo ou 1 X
entidade da Administracao Publica? 2 X
A Solug3o estd disponivel no Portal do Software Publico 1 X
Brasileiro? 2 X
A Solugdo é composta por software livre ou software 1 X
publico? 2 X
A Solucgdo é aderente as politicas, premissas e 1 X
especificacOes técnicas definidas pelos Padrdes de
governo ePing, eMag, ePWG? 2 X
A Solugdo é aderente as regulamentacdes da ICP-Brasil? 1 X
(quando houver necessidade de certificagdo digital) 2 X
A Solucdo é aderente as orientagdes, premissas e 1 X
especificagdes técnicas e funcionais do e-ARQ Brasil?
(quando o objetivo da solugcdo abranger documentos
arquivisticos) 2 X

Tabela 2 — Analise comparativa de requisitos legais

7.5 NECESSIDADES DE ADEQUAGAO DO AMBIENTE DO ORGAO PARA VIABILIZAR A
EXECUGCAO CONTRATUAL (ALINEA E,INCISO I, ART.11, IN 01/2019)

Para a alternativa 1, a Unica adequag¢do necessaria serd a substituicdao do atual FortiAnalyzer por um
novo equipamento fisico, caso seja feita a op¢dao de hardware para este médulo da solugdo. Caso
contrario, existe a possibilidade de utilizar uma versao virtual do FortiAnalyzer, que requer a criagdo de
uma magquina virtual no ambiente do INPI, demandando os recursos do datacenter da mesma forma que
as diversas maquinas virtuais ja existentes. Ambos os casos demandam apenas implantagdo do novo
FortiAnalyzer, ndo acarretando demais impactos ao ambiente como um todo e nem mudancas na

arquitetura ou topologia de redes.

Para a alternativa 2, caso escolhida, devera ocorrer a substituicdo da solucdo de seguranga por uma
nova, acarretando com isso um processo de implantagdo para a instalacdao de componentes de hardware
e software, além de todas as configuracGes necessarias. Também pode haver necessidade neste caso de
criagcdo de ambientes virtuais para determinados moddulos da solugcdo, demandando recursos do

datacenter.
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7.6 MODELOS DE PRESTAGAO DO SERVICO E OS DIFERENTES TIPOS DE SOLUGOES (ALINEAS F
e G,INCISO Il, ART.11, IN 01/2019)

A solucdo de seguranca da Fortinet apresenta um modelo prestacdo de servico que integra os dois
servicos anteriormente apresentados: FortiCare e FortiGuard. Esses servicos sdao disponibilizados em
diferentes “Bundles”, a serem adquiridos de acordo com a necessidade de cada organizacdo, o que torna

pratico o licenciamento da solugdo.

A composi¢do dos “Bundles” e seus respectivos servicos pode mudar ao longo do tempo, e neste
momento a configuragdo que se apresenta no site da Fortinet, de acordo com o datasheet “FortiGuard
Security Services”, disponivel através do enderego
https://www.fortinet.com/content/dam/fortinet/assets/data-sheets/FortiGuard_Security_Services.pdf &

a seguinte:

Adv. Threat Unified Threat Enterprise 360
Protection Protection Protection Protection

l
]
]

SD-WAN
*  Orchestrator

*  Monitoring
* VPN Overlay

FortiManager
FortiAnalyzer
IPAM Service
ASE FortiCare
FortiConverter

loT Service

Industrial Security

Security Rating
Email & Web
IPS & Advanced Malware
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Figura 7 — Comparacgdo entre Bundles da solugdo de segurancga Fortinet

No mesmo datasheet, temos ainda uma outra comparacdo com a indicacdo de utilizacdo dos

bundles:

DATA SHEET | FortiGuard Security Services

Which Bundle Is Right for Me?

Our FortiGuard Bundles are sized to help arm Fortinet's customers with all the services needed to readily achieve their desired outcomes
and get the most of out their Fortinet Security Fabrics.

ADVANCED THREAT PROTECTION UNIFIED PROTECTION ENTERPRISE PROTECTION
USE CASE 360 PROTECTION
(ATP) UTP) (ENT)

SD-WAN"=
T 8D-WAN Core capabilities of FortiGate and Forti0S do NOT require any additional llcensa or bundle
#8D-WAN recommaended but optional capabilities llke “SOWAN Cloud Monltoring and SDWAN Orchestrator® are offered as part of the 360 Protection bundie

Figura 8 — Indicagdo de utilizagdo dos Bundles da solugdo de seguranga Fortinet

E importante ressaltar que podemos verificar através do enderego

https://www.fortinet.com/support/support-services/fortiguard-security-subscriptions#tbundles , uma

nota do fabricante mencionando o seguinte:

“Our bundles are designed to help customers readily improve security posture, reduce cyber risk,
simplify operations and management, and address challenges with compliance and policy enforcement.

To ensure business continuity, all of our bundles include 24x7 FortiCare support services.”

Constatamos portanto que o servico bdsico Forticare faz parte de todos os bundles fornecidos, o
que oferece seguranca relacionada a suporte direto com o fabricante e trocas do hardware que se fizerem

necessarias, conforme pode ser visto através do endereco https://www.fortinet.com/br/support/support-

services/forticare-support#small-business:

“O FortiCare 24x7 cobre vocé 24 horas por dia todos os dias, sempre que precisar de cobertura de
suporte técnico. Ele inclui suporte via web, bate-papo e telefone com nossa equipe global. As
substituicdes de hardware sdo enviadas no dia util seguinte, antes de vocé devolver o dispositivo original.

As assinaturas fundamentais do FortiGuard para politicas dinamicas estdo incluidas.”
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Partindo para o gerenciamento dos logs da solugdo Fortinet, atualmente existem dois formatos do
FortiAnalyzer: o “appliance” fisico tradicional e o “appliance” virtual denominado FortiAnalyzer-VM,
conforme mostra o datasheet da solucdo, disponibilizado através do  endereco

“https://www.fortinet.com/content/dam/fortinet/assets/data-sheets/fortianalyzer.pdf”.

Os “appliances” fisicos sdo o modelo utilizado hoje pelo INPI, funcionando através de um hardware
dedicado a fun¢do de concentrador/analisador de logs e gerador de relatérios. Ja os “appliances” virtuais,
como o préoprio nome sugere, contemplam a solugdo virtualizada a ser instalada no ambiente fisico,
utilizando os recursos computacionais de armazenamento e processamento. De acordo com o datasheet

mencionado, temos as seguintes especificacées e dimensionamento para a solugdo virtualizada:

DATA SHEET | FortiAnalyzer

Specifications
FORTIANALYZER VIRTUAL APPLIANCES FAZ-YM-BASE  FAZVM-GBi  FAZ-VM-GB5  FAZ-VM-GB25  FAZ-VM-GB100  FAZ-VM-GB500  FAZ-VM-GB2000
Capacity and Performance
GB/Day of Logs 1incl.* i1 5 126 1100 1500 12,000
Storage Capacity 500 GB +500 GB 1B +101B +2118 +18 18 +1001B
i o R S R o o o
FortiGuard Indicator of Compromise (10C) ] ] ] ] ] /]
Hypervisor Requirements
Hypervisor Support Wniere ESY/ESX 5.5/8.0/6.5/8.7/7.0, Microsolt Hyper V 2008 R2/2012/2012 R2/2018, Citrx XenServer 6.0+ and Open Source Xen 4.1+, KVM

on Redhat 65+ and Uburiu 17.04, Nutznic AV (AOS 5.10.5), Amazon Web Services (AWWS), Microsoft Azure, Google Cloud (SCF), Orade Cloud
Infrasinciure (0C), Alfiaba Cloud (AiCloud)

" Memory Support (Minimum / Maximum) 4G/ Unlimited

* Unlimited GB/Day when deployed in collector mode

Figura 9 — “Appliances” virtuais FortiAnalyzer

E possivel constatar pelo datasheet que deve ser levada em considerac3o a geragdo de logs didria
para o dimensionamento do modelo a ser licenciado, além obviamente dos recursos que deverdao ser
alocados para a instalagdao da solugdo. O licenciamento do FortiAnalizer-VM é descrito no documento
“FortiAnalyzer - VMware ESXi Cookbook”, que na sua versao 6.4, utilizada neste estudo técnico apresenta

0 seguinte:
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Licensing

Fortinet offers the FortiAnalyzer-VM in a stackable license model. With this model, you can expand your VM solution as
your environment expands. Virtual appliance licenses are perpetual and never expire.

For information on purchasing a FortiAnalyzer-vM license, contact your Fortinet-authorized reseller, or visit How To
Buy.

When configuring your FortiAnalyzer-vid, ensure that you configure hardware settings as the following table outlines
and consider future expansion. Contact your Fortinet-authorized reseller for more information.

License GB/day of logs Storage capacity
WM-BASE 1 500 GB
VM-GB1 +1 +500 GB
VM-GBS +5 +3TB
VM-GB25 +25 +10TB
VM-GB100 +100 +24 TB
WM-GBS00 +500 +45 TB
VM-GB2000 +2000 +100 TB

See Minimum system requirements on page & and the FortiAnalyzer product datasheet.

Figura 10 — Licenciamento do FortiAnalyzer-VvM

De acordo com o que é apresentado sobre o licenciamento, ha uma distribuicdo dos tipos de licenca
de acordo com o volume de logs gerados diariamente e capacidade de armazenamento, distribuidos em
varias faixas. Um detalhe importante de ser observado é que o licenciamento neste caso é perpétuo e nao

expira.

7.7 AQUISICAO NA FORMA DE BENS OU CONTRATACAO COMO SERVIGO (ALINEA H,INCISO II,
ART.11, IN 01/2019)

Considerando as alternativas levantadas no item 7.2, a primeira delas, manuten¢do da solugdo
Fortinet, ndo requer a aquisicdo de novos bens, necessitando apenas de novos licenciamentos e servigos

de suporte e assisténcia técnica.

Ja a segunda alternativa envolve a aquisicdo de uma solugdo totalmente nova, o que implicaria na
aquisicdo de novos bens, que seriam pelo menos os novos ativos de Firewall. Neste cendrio além de novos
equipamentos, teriamos que levar em consideracdo os licenciamentos da solugdo, bem como implantacdo

e capacitagcdo no minimo.
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7.8 AMPLIACAO OU SUBSTITUICAO DA SOLUCAO IMPLANTADA (ALINEA 1,INCISO I, ART.11,
IN 01/2019)

Como ja foi visto, a opgao por manutencdo da solucdao Fortinet ndo requer ampliagdo, pois o
hardware de que o INPI dispde se mostra em excelentes niveis de capacidade de atendimento a demanda,
além de que os servicos ja utilizados atendem as necessidades de seguranga, bastando terem seu

licenciamento renovado.

8 ANALISE COMPARATIVA DE CUSTOS TOTAIS DE PROPRIEDADE DAS SOLUGOES
IDENTIFICADAS (INCISO lil, ART.11, IN 01/2019)

8.1 CUSTOS VERIFICADOS EM PREGOES SIMILARES

Ao longo deste estudo ja foi mostrado que a solucdo pretendida é presente em diversos processos
de licitacdo. A maior dificuldade de comparacdo através de licitacbes se concentra na diversidade de

modelos de equipamentos/componentes e seus respectivos licenciamentos.

Para a renovacdo das licencas dos equipamentos Fortigate 1000D, as possibilidades estavam entre a
escolha de dois bundles do servico FortiGuard: o Entrerprise Bundle e o Unified Threat Protection
Bundle(UTP, que pode ser considerado o sucessor do UTM Bundle). Ndo foi identificada nos pregoes a
ocorréncia de item referente ao Enterprise Bundle para o modelo Fortigate 1000D, porém ndo restam
duvidas de que este licenciamento apresenta custo mais elevado que o Unified Threat Protection Bundle
(UTP ), uma vez que apresenta todas as propriedades do UTP Bundle acrescidas de outras. A seguir sdo

exibidos os dados de pregées para o licenciamento de equipamentos Fortigate 1000D:

UNIVERSIDADE FEDERAL DO RIO GRANDE DO SUL
54/2020

Fabr. Fortinet, Mod. FG-1000D, licenciamento até 16/01/2022,
com substituicdo de equipamento equivalente em um dia util,
Unified (UTM) Protection (24x7 FortiCare plus Application
Control, IPS, AV, Web Filtering and Antispam, FortiSandbox

Item Cloud). * Referente a 1 equipdmento

Custo ‘ R$203.490,00
| R$366.282,00

Custo estimado 36 meses

Custo estimado 36 meses
para 2 equipamentos R$732.564,00

Homologacgio ‘ 10/07/2020
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INSTITUTO DE TECNOLOGIA EM IMUNOBIOLOGICOS - RJ
185/2020
Servigo de suporte 8x5 para dois (02) firewalls FORTIGATE
1000D e atualiza¢des de subscri¢do - Serial Number:

Item FGT1KD3915800236 e FGT1KD3914801018.

Custo R$220.600,00
Custo estimado para 36

meses R$661.800,00

Homologacéo 20/07/2020

Governo do Estado do Ceara

1055/2020
Licenca Unified (UTM) Protection (FortiCare plus Application
Control, IPS, AV, Web Filtering and Antispam, FortiSandbox
Cloud) valida por 36 (trinta e seis) meses com suporte técnico

telefénico do fabricante em regime de atendimento 24x7 para
equipamentos Fortigate 1000D. Fabricante Fortinet (Serial

number: FGT1KD3917800615 e FGT1KD3917800752).
Item COMPRASNET: UST = UNIDADE
Custo ‘ R$536.000,00
Custo estimado para 36
meses R$536.000,00
Homologacdo ‘ 19/10/2020

Foi possivel levantar 3 pregbes que envolviam o licenciamento Unified Threat Ptotection (UTP)
Bundle, ou o seu equivalente UTM Bundle, todos do ano de 2020. A partir dos resultados é possivel

realizar uma estimativa média de custos, lembrando que o ano de 2020 é um ano com variagdes e alta do
ddlar, que pode ter algum efeito sobre o custo deste objeto.

Cabe lembrar ainda, até por conta das incertezas que envolvem o cendrio de compras

especialmente neste ano de 2020, que a pesquisa definitiva de pregos para a composicao de mapa

estimativo deve ser realizada pela area competente do INPI, onde deverao ser obtidos valores definitivos
para a realizagdo da licitagdo.

O levantamento de pregos nesta fase do processo, atendendo aos requisitos da legislagdo, ainda se

faz fundamental e ajuda na percepgao da ordem de grandeza dos custos envolvidos e uma comparagao

das opgdes disponiveis que podem ser adotadas com relagao a solugdo a ser adquirida.

Para o FortiAnalyzer foram levantados os seguintes cendrios de licitagdes:
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Orgio ‘ JUSTICA FEDERAL DE PRIMEIRO GRAU SECAO JUDICIARIA DE ALAGOAS
Pregido ‘ 28/2019
Licenca FortiAnalyzer FAZ- Licenca Upgrade
Item VM-BASE FortiAnalyzer FAZ-VM-GBS5 | Licenca Forticare 24x7
Custo ‘ R$15.100,61 R$15.100,61 R$30.047,85
Custo estimado para 36
meses R$15.100,61 R$15.100,61 R$30.047,85
Custo estimado total para
36 meses R$60.249,07
Homologacio 28/11/2019
Orgio Agéncia Nacional do Petréleo - ANP
Pregdo 01/2020
FortiAnalyzer-VM Aquisi¢cdo com Suporte
Item e manutengéo 24x7 para 24 meses
Custo ‘ R$35.000,00
Custo estimado para 36 meses ‘ R$52.500,00
Homologacéo 04/05/2020

BANCO DE PESENVOLVIMENTO DO
6rg§o ESPIRITO SANTO S.A
T eresio 02/2020

FC1-10-LVOVM-248-02-12 - FortiAnalyzer-
VM Support 24x7 FortiCare Contract (for

Item 1-6 GB/Day of Logs)
Custo ‘ R$16.000,00
Custo estimado para 36 meses ‘ R$24.000,00
Homologacido ‘ 04/08/2020

Neste caso o intuito foi obter cendrios similares, envolvendo o FortiAnalyzer VM. Foi obtido um
primeiro cendrio de pregao da Justica Federal contemplando o licenciamento e suporte do fabricante para
um modelo FAZ-VM-GB5, contudo referente ao ano de 2019. N3o foi encontrada, salvo engano, opgao de
comparac¢do envolvendo um modelo FAZ-VM-GB25, que é uma das op¢des que podem ser levadas em

consideragao.

Um outro cendrio encontrado foi da ANP que, apesar de similar, deixou duvidas quanto ao modelo
envolvido no licenciamento, visto que ndo foi encontrada de forma explicita tal referéncia, mesmo
consultando a proposta do fornecedor, que menciona o objeto como “FortiAnalyzer-VM’ e descrigdo

sendo “Aquisicdo com Suporte e manutengdo 24x7 para 24 meses”.
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J4 o cendrio do BANDES, é referente apenas ao suporte do fabricante para uma solugdo

FortiAnalyzer-VM ja existente.

E finalmente para o servico de suporte técnico, manutencgdo e garantia da solucdo Fortinet, temos

os seguintes pregodes similares:

CAMARA LEGISLATIVA DO DISTRITO
FEDERAL

23/2018

Suporte, assisténcia técnica, manutencao
e garantia da solucao pelo prazo de 60
(sessenta) meses. (solugdo composta por

Item dos Fortigate e um FortiAnalyzer)
Custo ‘ R$261.000,00
Custo estimado para 36 meses ‘ R$156.600,00
Homologacéo ‘ 06/06/2018
Orgido ‘ Conselho Nacional de Justica
Pregéo ‘ 51/2018

Suporte técnico presencial para 2 (dois)
equipamentos FortiGate 1500D, conforme
especificacdes constantes no Termo de

Item Referéncia.

Custo ‘ R$18.999,96

Custo estimado para 36 meses ‘ R$56.999,88
Custo estimado para 36 meses com ‘

2 equipamentos R$72.000,00

Homologacio ‘ 03/01/2019

Instituto de Tecnologia em

Orgio Imunobiologicos Bio Manguinhos
Pregédo ‘ 185/2020
Servigco de Consultoria (120 horas em 12
Item meses) para a solucéo Fortinet
Custo ‘ R$38.400,00
Custo estimado para 36 meses ‘ R$115.200,00
Homologacio ‘ 20/07/2020
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Cabe ressaltar a dificuldade em encontrar cenario exatamente igual ao do INPI, e por isso a opgdo
que coube foi selecionar casos similares. O primeiro cenario, da Camara Legislativa, refere-se a suporte
para dois equipamentos Fortigate e um FortiAnalyzer, e mesmo nao apresentando modelos idénticos aos
nossos pode servir como base por ser uma solucdo composta da mesma arquitetura (2 firewalls +
concentrador de logs), e também por se tratar de servico prestado diretamente pela contratada, estando
menos sujeito a precificacdes do fabricante e variacdes de cambio ou outro aspecto econémico, podendo

haver uma maior flexibilidade no valor final de custos.

O segundo cenario, do Conselho Nacional de Justica, que ilustra o suporte para um modelo

FortiGate 1500D, e pode ser util para fins de projecao de custos do suporte.

O terceiro cendrio de suporte, do Instituto de Tecnologia em Imunobiolégicos Bio Manguinhos ,
também apresenta entre os equipamentos cobertos dois modelos de FortiGate 1000D, porém existem
outros que devem ser cobertos pelo servico. O servico também difere no formato, sendo tratado como
consultoria e contabilizado por um total de horas a serem utilizadas em um periodo de 12 meses. Mesmo
com essa natureza diferente e sendo mais abrangente, o cendrio foi utilizado para que possa no minimo

ilustrar as comparacdes.

8.2 CUSTOS ESTIMADO A PARTIR DE PROPOSTA COMERCIAL

Como ja foi mencionado, a estimativa de precos definitiva sera realizada por setor competente do
INPI que possui regimentalmente tal atribuicdo. Contudo, as comparagdes necessarias a fase de
planejamento a partir de pregbes apenas podem ndo ser suficientes. Sendo assim, recorreu-se ao
fornecedor da ultima contratacdo, NCT Informatica, para a obtencdo de propostas contendo 4 cenarios
passiveis de escolha. Os cenarios solicitados foram mais genéricos e tinham por objetivo dar base as
escolhas definitivas, que ainda terdao sua precificagdo estimativa levantada de forma mais ampla no

mercado.

Cabe ressaltar aqui que nesta fase de planejamento foram realizados contatos com os
representantes do fabricante Fortinet para sanarmos dulvidas que se apresentaram sobre a atual
composicdo de bundles de licenciamento, sobre o modelo de FortiAnalyzer virtual, além de outros

detalhes que também deram a base técnica para as opgdes a serem consideradas .
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Seguem os cendrios apresentados nas propostas comerciais que foram solicitadas.

e Proposta 1 - NCT Informatica:

Descricao
Aquisicao de Licencas Enterprise Protection para os equipamentos Fortinet

Qtde.

Unitario(R$)

Total(R$)

modelo Fortigate FG-1000D em cluster. 1| 917.324,24| 917.324,24
Suporte tecnico, manutencao e garantia para os equipamentos Fortinet
modelo Fortigate FG-1000D em cluster por 36 meses 36 1.863,28 67.078,08
Trade-up de 1 (um) equipamento FortiAnalyzer-1000D para 1 (um)
FortiAnalyzer-VM e 2 x FAZ-VM-GBS. 1| 117.356,73| 117.356,73
Suporte tecnico, manutencao e garantia para o equipamento Fortinet
modelo FortiAnalyzer-VM por 36 meses 36 1.892,38 68.125,68
1.169.884,73

1) Fornecimento de Licenca Enterprise Protection (IPS, Advanced Malware Protection, Application

Control, Web Filtering, Antispam, Security Rating, loT Detection, Industrial Security, FortiConverter Svc,

and 24x7 FortiCare), para 2 (dois) FortiGate-1000D (FG-1000D).

2) Trade-up de 1 (um) equipamento FortiAnalyzer-1000D para 1 (um) FortiAnalyzer-VM com 11GB

log/dia e 6,5 TB de Armazenamento.

3) O licenciamento contempla a extensdo do contrato de garantia de hardware, atualiza¢Ges de

sistema operacional, firmwares, politicas e assinaturas para as funcionalidades descritas acima.

e Proposta 2 - NCT Informatica

Descrigdao
Aquisicao de Licencas Unified Threat Protection para os equipamentos

Qtde.

Unitario(R$)

Total(R$)

Fortinet modelo Fortigate FG-1000D em cluster. 1| 731.714,72| 731.714,72
Suporte tecnico, manutencao e garantia para os equipamentos Fortinet
modelo Fortigate FG-1000D em cluster por 36 meses 36 1.863,28| 67.078,08
Trade-up de 1 (um) equipamento FortiAnalyzer-1000D para 1 (um)
FortiAnalyzer-VM e 2 x FAZ-VM-GBS5. 1| 117.356,73| 117.356,73
Suporte tecnico, manutencao e garantia para o equipamento Fortinet
modelo FortiAnalyzer-VM por 36 meses 36 1.892,38| 68.125,68
984.275,21

1) Fornecimento de Licengca Unified Threat Protection (IPS, Advanced Malware Protection,

Application Control, Web Filtering, Antispam Service, and 24x7 FortiCare), para 2 (dois) FortiGate-1000D

(FG-1000D).
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2) Trade-up de 1 (um) equipamento FortiAnalyzer-1000D para 1 (um) FortiAnalyzer-VM com 11GB

log/dia e 6,5 TB de Armazenamento.

3) O licenciamento contempla a extensdo do contrato de garantia de hardware, atualizacGes de

sistema operacional, firmwares, politicas e assinaturas para as funcionalidades descritas acima.

e Proposta 3 - NCT Informatica

Descricao
Aquisicao de Licencas Enterprise Protection para os equipamentos Fortinet

Qtde.

Unitario(R$)

Total(R$)

modelo Fortigate FG-1000D em cluster. 1| 917.324,24| 917.324,24
Suporte tecnico, manutencao e garantia para 0s equipamentos Fortinet

modelo Fortigate FG-1000D em cluster por 36 meses. 36 1.863,28 67.078,08

Trade-up de 1 (um) equipamento FortiAnalyzer-1000D para 1 (um)
FortiAnalyzer-VM e 1 x FAZ-VM-GB25. 1| 172.385,55| 172.385,55

Suporte tecnico, manutencao e garantia para o equipamento Fortinet
modelo FortiAnalyzer-VM por 36 meses. 36 1.892,38 68.125,68
1.224.913,55

1) Fornecimento de Licenca Enterprise Protection (IPS, Advanced Malware Protection, Application

Control, Web Filtering, Antispam, Security Rating, loT Detection, Industrial Security, FortiConverter Svc,

and 24x7 FortiCare), para 2 (dois) FortiGate-1000D (FG-1000D).

2) Trade-up de 1 (um) equipamento FortiAnalyzer-1000D para 1 (um) FortiAnalyzer-VM com 26GB

log/dia e 10,5 TB de Armazenamento.

3) O licenciamento contempla a extensdo do contrato de garantia de hardware, atualizagGes de

sistema operacional, firmwares, politicas e assinaturas para as funcionalidades descritas acima.

e Proposta 4 - NCT Informatica

Descrigao
Aquisicao de Licencas Unified Threat Protection para os equipamentos

Qtde.

Unitario(R$)

Total(R$)

Fortinet modelo Fortigate FG-1000D em cluster. 1| 731.714,72| 731.714,72
Suporte tecnico, manutencao e garantia para os equipamentos Fortinet
modelo Fortigate FG-1000D em cluster por 36 meses. 36 1.863,28 67.078,08
Trade-up de 1 (um) equipamento FortiAnalyzer-1000D para 1 (um)
FortiAnalyzer-VM e 1 x FAZ-VM-GB25. 1| 172.385,55| 172.385,55
Suporte tecnico, manutencao e garantia para o equipamento Fortinet
modelo FortiAnalyzer-VM por 36 meses. 36 1.892,38 68.125,68

1.039.304,03
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1) Fornecimento de Licenga Unified Threat Protection (IPS, Advanced Malware Protection,
Application Control, Web Filtering, Antispam Service, and 24x7 FortiCare), para 2 (dois) FortiGate-1000D
(FG-1000D).

2) Trade-up de 1 (um) equipamento FortiAnalyzer-1000D para 1 (um) FortiAnalyzer-VM com 26GB

log/dia e 10,5 TB de Armazenamento

3) O licenciamento contempla a extensdo do contrato de garantia de hardware, atualiza¢Ges de

sistema operacional, firmwares, politicas e assinaturas para as funcionalidades descritas acima.

9 ESTIMATIVA DO CUSTO TOTAL DA CONTRATAGAO (INCISO IV, ART.11, IN 01/2019)

9.1 IDENTIFICAGAO DO ITEM 1

O item deve contemplar o licenciamento dos equipamentos FortiGate 1000D. Os dois modelos de
licenciamento a serem definidos sdo o Enterprise Bundle e o Unified Threat Ptotection (UTP) Bundle.
Quanto aos aspectos técnicos, a composicdo atual da licenca Unified Threat Ptotection (UTP) Bundle
atende as necessidades do INPI, ja que agora contempla as funcionalidades de FortiSandbox Cloud. A
licenga Enterprise Bundle possui outras funcionalidades que ndo seriam muito proveitosas, com excegao
de uma destinada ao compliance de configuragdes de Firewall denominda “security rating”. Contudo, por
nao se tratar de funcionalidade essencial, entende-se que a melhor escolha é o licenciamento Unified
Threat Ptotection (UTP) Bundle, que também se mostra mais vantajoso economicamente por apresentar

menor custo.

Portanto, para este item pode ser construida a seguinte tabela de custos com base em todos os

cenarios levantados:

Pregao 185/2020 -
Pregao 54/2020 - INSTITUTO DE CUSTO
UNIVERSIDADE TECNOLOGIA EM Pregdo 1055/2020 - PROPOSTA ESTZ[MADO
FEDERAL DO RIO IMUNOBIOLOGICOS GOVERNO DO ESTADO COMERCIAL - NCT MEDIO

GRANDE DO SUL -RJ DO CEARA INFORMATICA (R$)

CUSTO ESTIMADO
(R$) 366.282,00 661.800,00 536.000,00 731.714,72 544.665,57
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9.2 IDENTIFICAGAO DO ITEM 2

Para este item, que se refere ao FortiAnalyzer, foi levado em consideracdo primeiramente o fato de
ja possuirmos um equipamento com mais de 5 anos ininterruptos de utilizacdo e seu “end of life” muito
proximo a partir da vigéncia da contratacado pretendida, em que o hardware nao sera mais suportado pelo
fabricante. Ndo ha condi¢es de renovagao sendo que a data de extensdo dos servigos do fabricante para
o equipamento sera finalizada em janeiro de 2021, mesmo assim por somente mais um ano. Portanto a

alternativa adequada é o upgrade para um novo FortiAnalyzer.

Nesse sentido, a observacdo dos aspectos para a escolha da natureza do componente FortiAnalyzer

verifica na opc¢do de appliance virtual as seguintes vantagens, no minimo:

e N3ao é necessario esforco de implantacdo de equipamento fisico no datacenter;

e O ambiente de TIC do INPI suporta os requisitos necessarios a implantacdo e utilizacao

deste appliance virtual;

e O licenciamento é perpétuo e a solugdo é escaldvel de acordo com nossas necessidades de
crescimento, o que ndo ocorre com um equipamento fisico a exemplo do atual, onde o

consumo de disco ja esta no limite e ndo suporta toda nossa demanda;

e Maior possibilidade de competicdo e reducdo de custos por se tratar de componente

virtual, ndo envolvendo custos de producao fisica, importacao e transporte.

Com a definicdo da natureza do componente, a préxima etapa é o dimensionamento. Para isso foi
analisada a taxa média de logs gerados por dia em nosso ambiente atualmente, bem como a capacidade
de armazenamento necessaria, ja apresentados neste estudo. Com os dados em maos foram selecionadas
duas possibilidades: a aquisicdo de licenca FAZ-VM-BASE (dando direito a 1GB/dia de logs processados e
500GB de storage) juntamente duas licencas FAZ-VM-GB5 (cada uma dando direito a 5GB/dia de logs
processados e 3TB de storage), ou entdo a aquisicdio de uma licenga FAZ-VM-BASE (dando direito a
1GB/dia de logs processados e 500GB de storage) com uma licenca FAZ-VM-GB25 (dando direito a
25GB/dia de logs processados e 10TB de storage). Cabe ressaltar que as licengas adicionadas sdo

cumulativas, aumentando a capacidade da solugdo.

Houve certa dificuldade em avaliar o custo dessas duas escolhas através de pregdes, pois de fato

além de poucas opcbes encontradas até o momento, sé foi possivel obter valores de custo para o
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licenciamento FAZ-VM-GB5. Portanto foi feita a solicitagdo de proposta para o fornecedor NCT

Informatica que contemplava cenarios com o FAZ-VM-GB5 e o FAZ-VM-GB25.

NA avaliacdo foi considerado que o cendrio contemplando duas licencas FAZ-VM-GB5 apresentava
capacidade de storage muito préxima do que ja temos atualmente, com uma diferenca de apenas 1,5TB a
mais. Portanto foi possivel constatar que o cendrio que contempla a licenca FAZ-VM-GB25, apresenta um
total de 10,5 TB de storage, o que representa um espaco coerente para suprir nossas necessidades atuais

de armazenamento de logs e ainda comportando um crescimento natural.

Sendo assim, a decisdo para este item foi a opcao por upgrade do atual FortiAnalyzer fisico modelo

1000D para um FortiAnalyzer Virtual Appliance com licenciamento FAZ-VM-GB25.

Neste caso o custo estimado é o apresentado na proposta da NCT Informatica, sendo o seguinte:

CUSTO
PROPOSTA ESTIMADO
COMERCIAL - NCT MEDIO

INFORMATICA (R$)

CUSTO ESTIMADO
(R$) 172.385,55 172.385,55

9.3 IDENTIFICAGAO DO ITEM 3

O ultimo item a ser definido é o que trata dos servigos de suporte técnico, manutengao e garantia, a
ser prestado pela contratada. A necessidade se mostra presente pois com base no modelo atual de
execuc¢do do contrato é possivel constatar a utilidade de um suporte direto especializado, que dd maior

seguranga e garantia de funcionamento a uma solugdo que é critica para o funcionamento do INPI.

Além do mais, mesmo com as condi¢des dadas pelo fabricante a partir do licenciamento, que
incluem a troca de equipamentos, é possivel estabelecer diretrizes de execugdo de servico com a
contratada para que sejam disponibilizados e instalados, por exemplo, equipamentos provisérios até que
se obtenham novos equipamentos substitutos em casos de necessidade de troca permanente, ja que
podem ocorrer imprevistos na importacao de algum equipamento. Com isso temos maiores garantias de

disponibilidade do ambiente e continuidade de prestacao de servicos pelo Instituto.
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Pela observacdo de pregdes, é possivel notar que os drgaos adotam diversos modelos de suporte
parra as solucdes, alguns adotando o modelo de suporte mensal e outros adotando o modelo de
consultoria. Neste caso, optamos por uma continuidade do servico de suporte prestado no mesmo
modelo atual, pelo entendimento de que este item como um servico proporciona melhor garantia da
gualidade dos atendimentos pela possibilidade de glosas em casos de atendimento ndo adequado ou em
ndo conformidade, além de que o cendrio atual, com grande foco em home office torna a conectividade, a
seguranca de redes e a disponibilidade do INPI aspectos ainda mais criticos, tornando util a utilizacao
integral dos servicos da contratada em casos de necessidade. Além disso, a projecao de custo de servico
de consultoria elencado entre um dos pregdes levantados, mostra que fica estabelecida uma proporgao
coerente, que permite optarmos pela op¢do mais adequada tecnicamente ao modelo de trabalho

empregado.

Para fins de composicdo de custos médios iniciais, foram escolhidos o primeiro cenario de suporte,
representado pelo pregdo 23/2018 da CAMARA LEGISLATIVA DO DISTRITO FEDERAL juntamente com

os valores totais de suporte contidos na proposta da empresa NCT Informética. Entende-se que mesmo o
pregdo mencionado sendo um pouco mais antigo que os demais, € 0 que possui em seu objeto arquitetura
da solugdo mais similar a do INPI, além de que tal objeto seria menos afetado pelos aspectos econdmicos

correntes.

J& os pregbes 51/2018 do CONSELHO NACIONAL DE JUSTICA e 185/2020 do INSTITUTO DE
TECNOLOGIA EM IMUNOBIOLOGICOS BIO MANGUINHOS ndo entraram na composicdo de custo médio
em funcdo do entendimento de que diferem na arquitetura da solugcdo suportada e na natureza da

execugdo do servigo respectivamente.

Portanto o custo estimado para este item é o seguinte:

Pregdo 23/2018 -
CAMARA CUSTO
LEGISLATIVA DO PROPOSTA EST!MADO
DISTRITO COMERCIAL - NCT MEDIO

FEDERAL INFORMATICA (R$)

CUSTO ESTIMADO
(R$) 156.600,00 135.203,76 145.901,88
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Com a estimativa de custos para cada item, é possivel obter o custo total estimado:

Valor Total
Estimado
Item Descricao (GE)
Licenciamento para dois equipamentos Fortigate 1000D em cluster,
incluindo para ambos equipamentos o pacote de servi¢cos
FortiGuard na modalidade Unified Threat Ptotection (UTP) Bundle
1 por 36 meses 544.665,57
Aquisicdo de licenciamento de ferramenta de concentrac¢éo de logs
e geracao de relatorios FortiAnalyzer Virtual Appliance ( FAZ-VM-
BASE e FAZ-VM-GB25), incluindo servigo 24x7 Forticare Support
2 por 36 meses 172.385,55
Servigo de Suporte Técnico on site/remoto, Manutencédo e Garantia
3 para toda a solugdo da Fortinet e seus componentes 145.901,88
TOTAL GERAL: 862.953,00

10 DECLARAGAO DA VIABILIDADE DA CONTRATAGAO (INCISO V, ART.11, IN 01/2019)

Considerando as informacgGes do presente estudo, entende-se que a presente contratacdo configura-se

técnica e economicamente viavel.

10.1 BENEFICIOS A SEREM ALCANGADOS

Controle efetivo do trafego de dados através de regras de seguranga;

e Detecgdo e prevengdo contra ameagas e tentativas de invasao;

e Monitoramento e rastreabilidade das atividades de rede;

e Manter o monitoramento abrangente e eficiente sobre acessos a internet e trafego de

dados na rede corporativa de computadores;

e Fornecimento de relatdrios relacionados a todas as operacgGes realizadas na solugdo, bem

como atividades de rede;

e Garantir que o INPI esteja aderente as melhores praticas nacionais e internacionais da area

de Seguranca da Informagdo, e em consonancia com as normas vigentes;
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e Garantir que o INPI preste servicos de qualidade a sociedade, bem como atenda as proprias
necessidades institucionais, com base nos pilares de confiabilidade, integridade e

disponibilidade.

11 APROVAGAO E ASSINATURA

A Equipe de Planejamento da Contratagdo foi instituida pelo Parecer da Autoridade Competente , de

30 de janeiro de 2020, constante no Processo SEI n.2 52402.000952/2020-56.

Conforme o § 22 do Art. 11 da IN SGD/ME n2 01, de 2019, este Estudo Técnico Preliminar é aprovado

e assinado pelos Integrantes Técnicos e Requisitantes e pela autoridade maxima da area de TIC:

Integrante Requisitante Integrante Técnico

WALACE DE AGUIAR DOUGLAS MARCELO  Assinado de forma digital por

N FERREIRA:07350601778 DOUGLAS MARCELO DANTAS DO
) 2021.02.10 18:13:52 DANTAS DO AMARAL:05310328769
-03'00' AMARAL:05310328769 Dados: 2021.02.10 17:51:54 -03'00'
Walace de Aguiar Ferreira Douglas Marcelo Dantas do Amaral
SIAPE 2050333 SIAPE 2163307

Autoridade Maxima da Area de TIC

CELSO DE SOUZA Dados: 2021.02.11
TCHAO:75991551715 11:56:04 -03'00'

Celso de Souza Tchao
SIAPE 2041662
Coordenador-Geral de Tecnologia da Informacao
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P

SERVICO PUBLICO FEDERAL
MINISTERIO DA ECONOMIA

INSTITUTO NACIONAL DA PROPRIEDADE INDUSTRIAL

PREGAO ELETRONICO N2 02/2021
PROCESSO N2 52402.000952/2020-56

ANEXO Il - VALORES DE REFERENCIA PARA A CONTRATAGAO

Aquisicao de licenciamento
para dois equipamentos
Fortigate 1000D em cluster,
de numero de série

FGT1KD3917800769 e
1 FGT1KD3917800592, 2 R$ 358.847,48 | RS 717.694,97
incluindo para ambos licenciamentos

equipamentos o pacote de
servigos FortiGuard na
modalidade Unified Threat
Ptotection (UTP) Bundle por
36 meses
Upgrade de appliance fisico
FortiAnalyzer 1000D, de
numero de série FL-
1KD3A14000019, para
FortiAnalyzer Virtual
2 Appliance, através da
aquisicao de licenciamento
FAZ-VM-BASE + FAZ-VM-
GB25, incluindo servigo 24x7
Forticare Support por 36
meses
Servigo de Suporte Técnico
on site/remoto,
3 Manutengio e Garantia para 36 meses RS 3.736,23 RS 134.504,35
toda a solugao da Fortinet e
seus componentes

VALOR TOTAL MAXIMO PARA A CONTRATACAO: R$ 1.028.884,85 (um milhdo, vinte e

oito mil, oitocentos e oitenta e quatro reais e oitenta e cinco centavos)
*valores arredondados pelo Excel para duas casas decimais.

1

] ] RS 176.685,53 RS 176.685,53
licenciamento
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MINUTA DE CONTRATO



MINISTERIO DA ECONOMIA
INSTITUTO NACIONAL DA PROPRIEDADE INDUSTRIAL
Rua Mayrink Veiga n? 09 — 272 andar, Centro, Rio de Janeiro, Cep 20.090-010 - Brasil
Telefone: +55 21 3037-4000, presidente@inpi.gov.br

TERMO DE CONTRATO DE PRESTAGCAO DE
SERVICOS N2 ........ /...., QUE FAZEM ENTRE SI O
INSTITUTO NACIONAL DA PROPRIEDADE
INDUSTRIAL E A EMPRESA

O INSTITUTO NACIONAL DA PROPRIEDADE INDUSTRIAL - INPI, Autarquia Federal, criado
pela Lei n? 5.648/70, vinculado ao Ministério da Economia, com sede na Rua Mayrink Veiga
n2 09 - Centro - Cidade e Estado do Rio de Janeiro, inscrito no CNPJ/MF sob o n@

42.521.088/0001-37, neste ato representado(a) pelo(a) ...cccccceevrveveeeenns (cargo e nome),
nomeado(a) pela Portaria n? ...... ,de ... de v, de 20..., publicada no DOU de .....
de .. de ........... , portador da Matricula Funcional n2 .......... , doravante denominada
CONTRATANTE, € 0(Q) «eeeevvveeeeeeeirrieeeeeeenns inscrito(a) no CNPJ/MF sob o n? .......cccceeeeeuveeennnen. ,
sediado(a) Na  cveeeeeee, , BM e doravante designada
CONTRATADA, neste ato representada pelo(a) Sr.(a) ......ccceeeveunnnnns , portador(a) da Carteira
de Identidade n? ................. , expedida pela (0) ....ccooevrrnnne ,eCPFN2 e, , tendo

em vista o que consta no Processo n2? 52402.000952/2020-56 e em observancia as
disposicdes da Lei n2 8.666, de 21 de junho de 1993, da Lei n2 10.520, de 17 de julho de
2002, da Lei n2 8.248, de 22 de outubro de 1991, do Decreto n? 9.507, de 21 de setembro de
2018, do Decreto n? 7.174, de 12 de maio de 2010, da Instrucdo Normativa SGD/ME n? 1, de
4 de Abril de 2019 e da Instrucdo Normativa SEGES/MPDG n? 5, de 26 de maio de 2017 e
suas alteracdes, resolvem celebrar o presente Termo de Contrato, decorrente do Pregdo
Eletronico n? .......... /2021, mediante as clausulas e condi¢des a seguir enunciadas.

1. CLAUSULA PRIMEIRA — OBJETO

1.1. O objeto do presente instrumento é a contratacdo de servicos de prestacdo de
suporte técnico, manutencdo, garantia e licenciamento de solucdo de seguranca de
redes e gerenciamento unificado de ameacas (Firewall/UTM) Fortinet composta por dois
equipamentos Fortigate 1000D por um periodo de 36 (trinta e seis) meses, e para
suporte técnico, manuteng¢ao, garantia e licenciamento de ferramenta de concentragao
de logs e geracao de relatérios FortiAnalyzer Virtual Appliance FAZ-VM-GB25 por um

Camara Nacional de Modelos de Licitagdo e Contratos Administrativos da Consultoria-Geral da Uniao
Termo de Contrato - Modelo para Pregéo Eletronico: Servigos de Tecnologia da Informagédo e Comunicagao
Atualizagao: Julho/2020



MINISTERIO DA ECONOMIA
INSTITUTO NACIONAL DA PROPRIEDADE INDUSTRIAL
Rua Mayrink Veiga n2 09 — 272 andar, Centro, Rio de Janeiro, Cep 20.090-010 - Brasil
Telefone: +55 21 3037-4000, presidente@inpi.gov.br

periodo de 36 (trinta e seis) meses, que serdo prestados nas condi¢des estabelecidas no
Termo de Referéncia, anexo do Edital.

1.2. Este Termo de Contrato vincula-se ao Edital do Pregdo, identificado no preambulo
e a proposta vencedora, independentemente de transcricao.

1.3. Objeto da contratacao:

ITEM

Valor
Unitari | Valor Total
o

DESCRICAO/ Unidade de | Quant
ESPECIFICACAO Medida idade

Aquisicdao de licenciamento para dois
equipamentos Fortigate 1000D em cluster,
de numero de série FGT1KD3917800769 e
FGT1KD3917800592, incluindo para | Licenciamento 2
ambos equipamentos o pacote de servigos
FortiGuard na modalidade Unified Threat
Ptotection (UTP) Bundle por 36 meses

Upgrade de appliance fisico FortiAnalyzer
1000D, de numero de série FL-
1KD3A14000019, para FortiAnalyzer
Virtual Appliance, através da aquisicdo de | Licenciamento 1
licenciamento FAZ-VM-BASE +FAZ-VM-
GB25, incluindo servico 24x7 Forticare
Support por 36 meses

Servico de  Suporte Técnico on
site/remoto, Manutenc¢do e Garantia para
. . Meses 36
toda a solucdo da Fortinet e seus

componentes

VALOR GLOBAL

2. CLAUSULA SEGUNDA - VIGENCIA

2.1. O prazo de vigéncia deste Termo de Contrato é de 36 (trinta e seis) meses,
conforme fixado no Termo de Referéncia e Edital, com inicio na data de
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........... [eeveii........ € €ncerramento em ........... .........[ .........., podendo ser prorrogado
por interesse das partes até o limite de 60 (sessenta) meses, desde que haja
autorizagao formal da autoridade competente e seja observado o disposto no Anexo IX
da IN SEGES/MP n? 05/2017, atentando, em especial para o cumprimento dos seguintes
requisitos:

2.1.1. Esteja formalmente demonstrado que a forma de prestacdo dos servicos
tem natureza continuada;

2.1.2. Seja juntado relatério que discorra sobre a execugdo do contrato, com
informacdes de que os servicos tenham sido prestados regularmente;

2.1.3. Seja juntada justificativa e motivo, por escrito, de que a Administracdo
mantém interesse na realiza¢do do servico;

2.1.4. Seja comprovado que o valor do contrato permanece economicamente
vantajoso para a Administracdo;

2.1.5. Haja manifestacdao expressa da contratada informando o interesse na
prorrogacao;
2.1.6. Seja comprovado que a contratada mantém as condi¢Oes iniciais de
habilitacao.

2.2. A CONTRATADA nado tem direito subjetivo a prorrogagdo contratual.

2.3. A prorrogagdo de contrato devera ser promovida mediante celebragdao de termo
aditivo.

3. CLAUSULA TERCEIRA - PRECO
3.1. O valor global da contratacdo é de RS........ (....).

3.2. O valor total do item 1, Aquisicdo de licenciamento para dois equipamentos
Fortigate 1000D em cluster, de numero de série FGT1KD3917800769 e
FGT1KD3917800592, incluindo para ambos equipamentos o pacote de servigos
FortiGuard na modalidade Unified Threat Ptotection (UTP) Bundle por 36 meses, é de RS

......... (eeeee).

3.3. O valor total do item 2, Upgrade de appliance fisico FortiAnalyzer 1000D, de
numero de série FL-1KD3A14000019, para FortiAnalyzer Virtual Appliance, através da
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aquisicdo de licenciamento FAZ-VM-BASE +FAZ-VM-GB25, incluindo servico 24x7
Forticare Support por 36 meses, é de RS ......... (eeeee)-

3.4. O valor mensal do item 3, Servico de Suporte Técnico on site/remoto, Manutengio
e Garantia para toda a solu¢do da Fortinet e seus componentes, é de RS .......... (.....),
perfazendo o valor total de é RS ....... (....).

3.5. No valor acima estdo incluidas todas as despesas ordinarias diretas e indiretas
decorrentes da execugdo do objeto, inclusive tributos e/ou impostos, encargos sociais,
trabalhistas, previdencidrios, fiscais e comerciais incidentes, taxa de administragao,
frete, seguro e outros necessarios ao cumprimento integral do objeto da contratacao.

4. CLAUSULA QUARTA — DOTACAO ORCAMENTARIA

4.1. As despesas decorrentes desta contratacdo estdo programadas em dotacao
orcamentdria prépria, prevista no orcamento da Unido, para o exercicio de 20...., na
classificagdao abaixo:

Programa: 2212 — Melhoria do Ambiente de Negdcios e Produtividade.

Acdo: 21B2 — Gestdo e Modernizagdo dos Recursos de Tecnologia da Informacdo
e Comunicacao;

Plano Orgamentario: 0001 — Gestdo da Tecnologia da Informacao;
Plano Interno: CGTI;:

4.2. No(s) exercicio(s) seguinte(s), as despesas correspondentes correrdo a conta dos
recursos proprios para atender as despesas da mesma natureza, cuja alocagdo serd feita
no inicio de cada exercicio financeiro.

5. CLAUSULA QUINTA — PAGAMENTO

5.1. O prazo para pagamento a CONTRATADA e demais condicdes a ele referentes
encontram-se definidos no Termo de Referéncia e no Anexo X| da IN SEGES/MPDG n.
5/2017.
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6. CLAUSULA SEXTA — REAJUSTAMENTO DE PREGCOS EM SENTIDO AMPLO.

6.1. As regras acerca do reajustamento de pregos em sentido amplo do valor contratual
(reajuste em sentido estrito e/ou repactuacdo) sdo as estabelecidas no Termo de
Referéncia, anexo a este Contrato.

7. CLAUSULA SETIMA — GARANTIA DE EXECUCAO

7.1. Sera exigida a prestacdo de garantia na presente contratacdo, conforme regras
constantes do Termo de Referéncia.

8. CLAUSULA OITAVA — MODELO DE EXECUGAO DOS SERVIGOS E FISCALIZAGAO

8.1. O modelo de execugao dos servigos a serem executados pela CONTRATADA, os
materiais que serdao empregados, a disciplina do recebimento do objeto e a fiscalizagdo
pela CONTRATANTE sdo aqueles previstos no Termo de Referéncia, anexo do Edital.

9. CLAUSULA NONA - OBRIGACOES DA CONTRATANTE E DA CONTRATADA

9.1. As obrigacGes da CONTRATANTE e da CONTRATADA s3o aquelas previstas no Termo
de Referéncia, anexo do Edital.

10. CLAUSULA DECIMA — SANCOES ADMINISTRATIVAS.

10.1. As sanc¢0es relacionadas a execug¢do do contrato sdo aquelas previstas no Termo
de Referéncia, anexo do Edital.

11. CLAUSULA DECIMA PRIMEIRA — RESCISAO

11.1. O presente Termo de Contrato podera ser rescindido:
11.1.1. por ato unilateral e escrito da Administracdo, nas situagdes previstas nos
incisos | a Xl e XVII do art. 78 da Lei n2 8.666, de 1993, e com as consequéncias

indicadas no art. 80 da mesma Lei, sem prejuizo da aplicagdo das sancdes
previstas no Termo de Referéncia, anexo ao Edital;

11.1.2. amigavelmente, nos termos do art. 79, inciso Il, da Lei n2 8.666, de 1993.

11.2. Os casos de rescisdo contratual serdo formalmente motivados, assegurando-se a
CONTRATADA o direito a prévia e ampla defesa.

11.3. A CONTRATADA reconhece os direitos da CONTRATANTE em caso de rescisdo
administrativa prevista no art. 77 da Lei n? 8.666, de 1993.
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11.4. O termo de rescisdo, sempre que possivel, sera precedido de Relatdrio indicativo
dos seguintes aspectos, conforme o caso:

11.4.1. Balanco dos eventos contratuais ja cumpridos ou parcialmente
cumpridos;

11.4.2. Relagdo dos pagamentos ja efetuados e ainda devidos;

11.4.3. Indenizag¢Ges e multas.

12. CLAUSULA DECIMA SEGUNDA — VEDACOES E PERMISSOES

12.1. E vedado a CONTRATADA interromper a execucdo dos servicos sob alegacdo de
inadimplemento por parte da CONTRATANTE, salvo nos casos previstos em lei.

12.2. E permitido & CONTRATADA caucionar ou utilizar este Termo de Contrato para
qualquer operagado financeira, nos termos e de acordo com os procedimentos previstos
na Instrucdo Normativa SEGES/ME n? 53, de 8 de Julho de 2020.

12.2.1. A cessdo de crédito, a ser feita mediante celebracdo de termo aditivo,
dependerd de comprovacao da regularidade fiscal e trabalhista da cessionaria,
bem como da certificacdo de que a cessiondria ndo se encontra impedida de
licitar e contratar com o Poder Publico, conforme a legislagdo em vigor, nos
termos do Parecer JL-01, de 18 de maio de 2020.

12.2.2. O crédito a ser pago a cessiondria é exatamente aquele que seria
destinado a cedente (contratada) pela execucdo do objeto contratual, com o
desconto de eventuais multas, glosas e prejuizos causados a Administracdo, sem
prejuizo da utilizacdo de institutos tais como os da conta vinculada e do
pagamento direto previstos na IN SEGES/ME n2 5, de 2017, caso aplicaveis.

13. CLAUSULA DECIMA TERCEIRA — ALTERACOES

13.1. Eventuais alteracbes contratuais reger-se-do pela disciplina do art. 65 da Lei n?
8.666, de 1993, bem como do ANEXO X da IN/SEGES/MPDG n?2 05, de 2017.

13.2. A CONTRATADA ¢é obrigada a aceitar, nas mesmas condi¢cbes contratuais, os
acréscimos ou supressoes que se fizerem necessarios, até o limite de 25% (vinte e cinco
por cento) do valor inicial atualizado do contrato.

13.3. As supressoes resultantes de acordo celebrado entre as partes contratantes
poderdo exceder o limite de 25% (vinte e cinco por cento) do valor inicial atualizado do
contrato.
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14. CLAUSULA DECIMA QUARTA — DOS CASOS OMISSOS

14.1. Os casos omissos serdao decididos pela CONTRATANTE, segundo as disposicdes
contidas na Lei n? 8.666, de 1993, na Lei n? 10.520, de 2002 e demais normas federais
aplicaveis e, subsidiariamente, segundo as disposi¢cdes contidas na Lei n2 8.078, de 1990
— Cddigo de Defesa do Consumidor — e normas e principios gerais dos contratos.

15. CLAUSULA DECIMA QUINTA — PUBLICACAO

15.1. Incumbirda 3 CONTRATANTE providenciar a publicacdo deste instrumento, por
extrato, no Didrio Oficial da Unido, no prazo previsto na Lei n? 8.666, de 1993.

16. CLAUSULA DECIMA SEXTA — FORO

16.1. E eleito o Foro da Sec3o Judiciaria do Rio de Janeiro (Municipio) - Justica Federal
para dirimir os litigios que decorrerem da execugao deste Termo de Contrato que ndo
possam ser compostos pela conciliagdo, conforme art. 55, §22 da Lei n2 8.666/93.

Para firmeza e validade do pactuado, o presente Termo de Contrato foi lavrado em 02
(duas) vias de igual teor, que, depois de lido e achado em ordem, vai assinado pelos

contraentes e por duas testemunhas.

Representante legal da CONTRATANTE

Representante legal da CONTRATADA
TESTEMUNHAS:

1-
2-
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