05/06/2018 SEI/MCTIC - 3016180 - Portaria

MINISTERIO DA CIENCIA, TECNOLOGIA, INOVACOES E COMUNICACOES
INSTITUTO NACIONAL DE PESQUISAS ESPACIAIS
COORDENACAO DE ACOMPANHAMENTO DE PROCESSOS E FORMALIZACAO DE ATOS NORMATIVOS
SETOR DE FORMALIZACAO DE ATOS NORMATIVOS

PORTARIA N° 152/2018/SEI-INPE

Dispde sobre Plano Diretor de Tecnologia da Informagao e Comunicagio - PDTIC.

O Diretor do Instituto Nacional de Pesquisas Espaciais - INPE, no uso de suas atribui¢des legais, conforme o disposto na Portaria n® 407, de 29/06/2006, resolve:
Art. 1° Aprovar o Plano Diretor de Tecnologia da Informagao e Comunicagio - PDTIC do INPE, para o biénio 2017/2018, versdo 04, anexo a esta Portaria.

CAPITULO I
OBJETIVO

Art. 2° O Plano Diretor de Tecnologia da Informagdo e Comunicagdo do Instituto Nacional de Pesquisas Espaciais - PDTIC/INPE ¢ um instrumento de
planejamento das agdes de Tecnologia da Informagdo e Comunicagdes - TIC para apoio as atividades finalisticas e administrativas do Instituto. Seu objetivo ¢é
apresentar as agdes de TIC propostas para o biénio 2017/2018 em busca de melhoria continua da gestdo e governanga, contemplando o diagnostico e o
planejamento da administragdo dos recursos tecnoldgicos e otimizagdo dos processos de trabalho, de modo a garantir o melhor investimento possivel alinhado aos
objetivos da Institui¢do. No PDTIC constam requisitos, atribui¢des e diretrizes que, com as agdes especificadas, constituem um conjunto de solugdes de TIC para
os problemas identificados, proporcionando o alcance dos objetivos e metas institucionais do INPE, no que diz respeito ao emprego de tecnologia da informagéao e
comunicagdes. Num esfor¢o continuado para melhoria da governanga de TIC do Instituto, este documento ¢ objeto de revisdo e aperfeicoamentos constantes.

CAPITULO II
DAS DISPOSICOES GERAIS

Art. 3° O PDTIC inclui diretrizes que devem ser cumpridas e recomendacdes que devem ser consideradas ao longo do biénio 2017/2018;
Art. 4° Deve orientar as contratagdes de bens e servigos de Tecnologia da Informagido e Comunicagao;

Art. 5° Deve ser atualizado em caso de necessidade de ajustes observados ou em atendimento as determinagdes de 6rgaos de governanga e de controle de TI. A
Equipe de Elaboragdo e Acompanhamento do PDTIC — EqPDTIC podera revisar este documento dentro do prazo de atualizagdo supracitado. Sua atualizacdo sera
conduzida pela Coordenagao de Tecnologia da Informagdo - COCTI e pela EqPDTIC;

Art. 6° Apos ser atualizado, o PDTIC deve ser submetido para aprovag@o do Diretor do INPE;
Art. 7° Fica revogada a PORTARIA N° 3256/2017/SEI-INPE “Plano Diretor de Tecnologia da Informagao e Comunicagio - PDTIC”, de 08/08/2017.

(Assinado Eletronicamente)
Ricardo Magnus Osorio Galvdao
Diretor
SIAPE: 6665351
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HISTORICO DE VERSOES
Data Versio Descri¢io Responsavel
17/04/2017 | Versao 01 Elaboragao do PDTIC 2017-2018 EqPDTIC
26/04/2017 | Versdo 01 Revisdo do PDTIC 2017-2018 CATI
04/05/2017 | Versao 01 Alteracdes decorrentes da revisdo do CATI EqPDTIC
31/07/2017 | Versdo 02 Alteragdes decorrentes de revisdo areas finalisticas EqPDTIC
16/04/2018 | Versao 03 Alteragdes decorrentes de revisdo de modelo de contrata¢do de licengas de SW (inclusdo de modelo de “assinatura anual”) EqPDTIC
22/05/2018 | Versdo 04 Inclusdo de observagdes sobre fiscalizagdo de contratos nas areas finalisticas e COCTI EqPDTIC
SIGLAS
Sigla Significado
CATI Comité Assessor de Tecnologia da Informagio
CNJ Conselho Nacional de Justica
COBIT Control Objectives for Information and related Technology
COCTI Coordenagao de Tecnologia da Informagao
EqPDTIC Equipe de Elaboragdo e Acompanhamento do Plano Diretor de Tecnologia da Informagdo e Comunicagdes
EGTIC Estratégia Geral de Tecnologia da Informagdo e Comunicagdes
GAP Grupo de Apoio e Planejamento
GSI Grupo de Sistemas Institucionais
1IE Iniciativa Estratégica
N Instrugdo Normativa
INPE Instituto Nacional de Pesquisas Espaciais
1SO International Organization for Standardization
ITIL Information Technology Infrastructure Library
MCTIC Ministério da Ciéncia, Tecnologia, Inovagdo e Comunicagdes
MP Ministério do Planejamento, Desenvolvimento e Gestdo
NBR Norma da Associagdo Brasileira de Normas Técnicas (ABNT)
OE Objetivo Estratégico
PDI Plano Diretor Institucional
PDTIC Plano Diretor de Tecnologia da Informagdo e Comunicagdes
PEI Planejamento Estratégico do Instituto
PETIC Planejamento Estratégico de Tecnologia da Informagdo e Comunicagdes
POSIC Politica de Segurancga da Informagéo e Comunicagdes
PPA Plano Plurianual
RNP Rede Nacional de Ensino e Pesquisa
SCSTI Secdo de Tecnologia da Informagao
SEFTI Secretaria de Fiscalizacao de Tecnologia da Informagio
SIAFI Sistema Integrado de Administragdo Financeira
SIAPE Sistema Integrado de Administragdo de Recursos Humanos
SICAF Sistema de Cadastramento Unificado de Fornecedores
SISP Sistema de Administragdo dos Recursos de Tecnologia da Informagao
SLA Service Level Agreement
STI Secretaria de Tecnologia da Informagéo
SWOT Strengths, Weaknesses, Opportunities, Threats
TCU Tribunal de Contas da Unido
TI Tecnologia da Informacdo
TIC Tecnologia da Informacdo e Comunicagdes
VoIP Voice over Internet Protocol
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1. INTRODUCAO

O Plano Diretor de Tecnologia da Informagdo (PDTIC) do INPE tem por objetivo definir diretrizes e sistematizar agdes em Tecnologia da Informagdo e
Comunicagdes (TIC) de forma a apoiar o INPE no alcance de seus objetivos e metas institucionais.
As principais se¢des deste documento incluem:

» Metodologia aplicada;

* Documentos de referéncia;

* Principios e diretrizes;

* Aspectos organizacionais;

* Requisitos e diretrizes da COCTI;

* Referencial estratégico de TIC;

* Resultados do PDTIC anterior;

« Analise de ambiente;

* Plano de agdes;

* Plano de gestao de pessoas;

* Proposta orgamentaria de TIC.

Como anexos estao incluidos os seguintes documentos:
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* Objetivos estratégicos do INPE;

» Mapa Estratégico de TIC 2017-2018;

« Situag@o das A¢des do PDTI Anterior;

* PCTIC — Plano de Contratagdes de Solugdes de TIC 2017-2018.

1.1. Escopo

Este documento abrange o planejamento de recursos e atividades de TIC para cumprimento das metas institucionais no biénio 2017-2018, levando-se em
considerag@o as necessidades de informagao, infraestrutura, servigos de TIC, pessoal e contratagdes de TIC, bem como define as agdes, indicadores, metas e
prazos de implementagdo a cumprir.

As agdes e metas de TIC definidas aplicam-se a todas as unidades operacionais do INPE, incluindo a unidade sede localizada em Sdo José¢ dos Campos/SP (INPE-
SJC), as unidades em Cachoeira Paulista/SP (INPE-CPA), Cuiaba/MT (INPE-CBA), Alcantara/MA (INPE-ALC), Atibaia/SP, Sdo Paulo/SP, Brasilia/DF, Sao
Luis/MA, e Centros Regionais Norte, Nordeste, Sul com unidades respectivamente em Belém/PA (CRA), Eusébio/CE e Natal/RN (CRN), Sao Martinho da
Serra/RS e Santa Maria/RS (CRS).

1.2. Avaliac¢io Periodica e Revisio do PDTIC

O PDTIC devera ser revisado pela Equipe de Elaboragao e Acompanhamento do Plano Diretor de Tecnologia da Informagdo e Comunicagdes (EqPDTIC) em
periodicidade anual ou sob demanda, a fim de manter atualizadas as a¢des de TIC para o biénio em consondncia com os objetivos estratégicos do INPE e da area
de TIC e consolidando a proposta or¢gamentaria de TIC prevista para o biénio.

Apos ser revisado, este documento deve ser submetido ao Comité Assessor de TI (CATI) para revisdo e, posteriormente, submetido a Dire¢do do INPE para
aprovacao.

A avaliag@o do progresso dos projetos e agdes que integram o PDTIC devera ser realizada pela EQPDTIC semestralmente.

1.3. Resultados esperados

O resultado esperado pela aplicagdo deste PDTIC ¢ a manutengdo de um processo de melhoria continua dos aspectos de Tecnologias, Processos e Pessoas que sdo
os pilares da governanga de TIC.

No aspecto “Tecnologias”, espera-se que sejam providos e adequadamente gerenciados os recursos computacionais necessarios para que o INPE possa alcancar
seus objetivos e metas estratégicos.

No aspecto “Processos”, espera-se que as atividades administrativas sejam otimizadas nas éareas de gestdo do INPE, incluindo a area de TIC, através da
implantagdo de melhores praticas de governanga de TIC e de recursos computacionais efetivamente em uso no mercado. Também, espera-se melhoria da gestao
dos recursos orgamentarios para que os processos possam ser devidamente executados.

No aspecto “Pessoas”, espera-se obter maior grau de satisfagao dos clientes de TIC, que s@o os usudrios de TIC das areas de gestdo e finalisticas do Instituto e o
publico externo que utilizam os produtos e servigos oferecidos pela area de TIC e pelo INPE, bem como, espera-se melhoria da gestdo de competéncias do pessoal
de TIC a fim de que possua capacitagdo adequada para a sustentagdo deste plano.

2. METODOLOGIA APLICADA

A metodologia adotada para o desenvolvimento deste PDTIC abrange o uso das recomendagdes do Guia de PDTIC do SISP Versdo 2.0 ¢ da Estratégia de
Governanga Digital (EGD). Também foram considerados na elaboragdo deste documento: os objetivos estratégicos do Plano Diretor do INPE 2016-2019
(DE/DIR-2826), os objetivos estratégicos do Planejamento Estratégico de TIC do INPE (PETIC-INPE 2017-2018), instrugdes normativas, leis e recomendagdes
de acorddos e oficios do Tribunal de Contas da Unido (TCU), bem como as recomendagdes da Estratégia Geral de Tecnologia da Informacao e Comunicagdes
(EGTIC 2014-2015).

A elaboragdo deste documento deu-se por etapas: Preparacdo, Diagnostico e Planejamento, conforme ilustragdo presente na Figura 1.

PREPARACAO

LEISE PLANEJAMENTO
NORMAS ESTRATEGICO PPA
INSTITUGIONAL

*
¥

# OBJETIVOS DE NEGOCIO |-

. NECESSIDADES
DIAGNOSTICO ‘ DE NEGOCIO |

NECESSIDADES
DE INFORMACAO

Y

SERVICOSDE TI ]

PESSOAL > CONTRATACOES

Plano de Gestdo de Riscos

INFRAESTRUTURA 4
A
INVENTARIO DE NECESSIDADES ‘
PLANEJAMENTO
Plano de Gestéo de Pessoas |
METAS PROPOSTA
. Plano de Investimento e Custeiol ORGAMENTARIA
EAGOES DETI

Figura 1 — Fases de elaboragdo do PDTIC

Na fase de preparacdo foram analisadas a legislagdo vigente interna e externa ao INPE, as recomendagdes do SISP e EGD e os objetivos estratégicos da
Instituigdo e da area de TIC.

Em seguida, foram diagnosticadas as necessidades de negocio e de informagdo e mapeados os servigos e infraestrutura de TIC, bem como as contratagdes e
pessoal de TIC necessarios.

O plano de metas e a¢des a cumprir no periodo foi desenvolvido na fase de planejamento, tendo por base o inventario de necessidades previamente realizado. O
plano de metas e a¢des requer a defini¢do do plano de gestdo de pessoas, do plano de investimento e custeio (conforme a proposta orgamentaria de TIC) e do
plano de gestdo de riscos.
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Com base nas metas e agdes previstas, e no orgamento definido por cada area do INPE, foi gerado o PCTIC — Plano de Contratagdes de Solugdes de TIC para o
periodo de 2017, e previsdo para 2018, anexo a este PDTIC.

3. DOCUMENTOS DE REFERENCIA

Para elaboragdo deste plano foram considerados os seguintes documentos: Plano Plurianual (PPA); Lei Orcamentaria Anual (LOA), Estratégia Geral de
Tecnologia da Informagdo e Comunicagdes - EGTIC, Guia de PDTIC do SISP mais recente, Plano Diretor do INPE, Regimento interno do INPE, Planejamento
Estratégico de TIC (PETIC-INPE), Plano Diretor de TIC (PDTIC-INPE) do biénio anterior, diretrizes de TIC internas, instrugdes normativas, leis e
recomendagdes constantes nos acordios e oficios de 6rgdos de controle, entre outros documentos de referéncia (DR) que constam na Tabela 1.

Tabela 1 — Documentos de referéncia

1D Documento Descricio
Constitui¢ao da
DRI Republica Art. 37. A administragdo publica direta e indireta de qualquer dos Poderes da Unido, dos Estados, do Distrito Federal e dos Municipios obedecera aos
Federativa do principios de legalidade, impessoalidade, moralidade, publicidade e eficiéncia.
Brasil, de 1988
Decreto-Lei no. o .. .. N N . s . . N N
DR2 |200, de 25 de Art 6 A~s atividades de} Afimlnlstrag:ao Federal obedecerao aos seguintes principios fundamentais: Planejamento, Coordenacao, Descentralizagdo,
Feverciro de 1967 Delegagao de Competéncia e Controle.
Estratégia Geral de
Tecnologia da Estabelece metas de curto e médio prazo a serem cumpridas pelos orgdos do SISP, em diferentes perspectivas de atuagdo ¢ propde a mensuragao
DR3 |Informagéo e objetiva de resultados por meio de indicadores. Incentiva a elaboragdo do PDTIC e promove a troca de informagdes, experiéncias, conhecimento e
Comunicagdes desenvolvimento colaborativo entre os 6rgdos que compdem o SISP.
2014-2015
Tnstrugéio Art. §°, em consonancia com 0 art.4°, do Decreto n“’ 7579, de 2011: o 6rgdo cgntral do SISP elaborara, em f:qnjunto com os orgaos ;etoriais e
. seccionais do SISP, a Estratégia Geral de Tecnologia da Informag¢ao e Comunica¢do — EGTIC para a Administragdo direta, autarquica e fundacional
Normativa - IN - ) . X PPN ~ o . ]
DR4 |N°04, de 11 de go IS’Iogi;r”Executlvo Federal, revisada e publicada anualmente, para servir de subsidio a elaboragdo dos PDTIC pelos 6rgdos e entidades integrantes
o .
_S;t;lll;&r; de2014 Art. 4° As contratagdes de que trata esta Instrugdo Normativa deverdo ser precedidas de planejamento, elaborado em harmonia com o PDTIC,
alinhado a estratégia do 6rgdo ou entidade.
O orgéo pode ter um Plano Estratégico de Tecnologia da Informagéo ¢ Comunicagdo — PETIC — e/ou um Plano Diretor de Tecnologia da Informagao
DR5 Guia de PDTIC do |e Comunica¢do — PDTIC — para abarcar a fun¢do de TI da organizagao.
SISP Versao 2 O PDTIC deve definir indicadores, em conformidade com os objetivos estratégicos da TI, e conter o planejamento de investimentos necessarios,
quantitativo e capacitacdo de pessoas e identificagdo e tratamento de riscos relacionados a TI.
Control Objectives
for Information PO1 — Definir um Plano Estratégico de TI
DR6 | and Related PO1.2 — Alinhamento entre TI e Negocio
Technology PO1.4 — Plano Estratégico de TI
(COBIT 5)
Guia Prético de
Elaboragao do
DR7 PDTIC 2012 ¢ Metodologia proposta pelo SISP, a qual dispde sobre os padrdes, orientagdes, diretrizes e templates para elaboragdo do Plano Diretor de Tecnologia
Modelo de da Informagdo.
Referéncia 2011-
2012 (SISP)
Acoérdao
DR8 |1017/2014 - Este Acorddo trata de determinagdes e recomendagdes ao INPE relacionadas ao aprimoramento da Governanga de TI.
Plenario TCU
Acérddo n° Este Acordio trata das agdes do TMS 6/2010 (Tema de Maior Significancia), incluindo a obrigatoriedade do estabelecimento do processo de
DRY |1.233/2012 - planejamento estratégico de TI, visando avaliar se a gestdo e o uso da tecnologia da informagdo do 6rgdo piiblico estdo de acordo com a legislagdo e
Plenario TCU aderentes as boas praticas de governanca de TIL.
Art. 1° Ficam organizados, sob a forma de Sistema, com a denominagio de Sistema de Administragdo dos Recursos de Informagdo e Informatica —
D SISP, o planejamento, a coordenagio, a organizagdo, a operagdo, o controle e a supervisao dos recursos de informagao e informatica dos 6rgéos e
ecreto . .. X DI . P . . ~ P .
DR10 7.579/2011 entidades da Administragdo Publica Federal direta, autarquica e fundacional, em articulagdo com os demais sistemas que atuam direta ou
: indiretamente na gestdo da informagao publica federal. O Decreto 7.579/2011 atualizou as atribui¢des e a denominagdo do SISP, para Sistema de
Administragdo dos Recursos de Tecnologia da Informacéo.
Instrug@o
Normativa GSI/PR | . . .. 5 . - .. O . s . A
DRI11 N° 1. de 13 de Disciplina a Gestéo de Seguranga da Informagao e Comunicagdes na Administragéo Publica Federal, direta e indireta, e da outras providéncias.
Junho de 2008
Acérdio 9.1.1. Orientem as unidades sob sua jurisdi¢@o, supervisdo ou estrutura acerca da necessidade de estabelecer formalmente: (i) objetivos institucionais
DR12 |2.308/2011 - de TI alinhados as estratégias de negocio; (ii) indicadores para cada objetivo definido, preferencialmente em termos de beneficios para o negécio da
Plenario TCU institui¢do; (iii) metas para cada indicador definido; (iv) mecanismos para que a alta administragdo acompanhe o desempenho da TI da instituigdo.
DR13 g;)/r;(l)r(lg ST Institucionaliza, no ambito do SISP, os Padrdes de Interoperabilidade de Governo Eletronico — e-PING.
Acordio Apresenta a situagdo da governanga de tecnologia da informagdo na Administragdo Publica Federal, indicando, por exemplo, auséncia de
DR14 | 1.603/2008 - Planejamento Estratégico Institucional, deficiéncia na estrutura de pessoal e tratamento inadequado a confidencialidade, integridade e
Plenario TCU disponibilidade das informagdes.
DRIS Decreto N° Art. 1° No ambito da Administragdo Publica Federal direta, autarquica e fundacional, poderdo ser objeto de execugao indireta as atividades materiais
2.271/1997 acessoOrias, instrumentais ou complementares aos assuntos que constituem area de competéncia legal do 6rgéo ou entidade.
Information
DR16 Technology Coni » . . ~ N . . . N
onjunto de boas praticas a serem aplicadas na infraestrutura, opera¢do e manutengéo de servigos de tecnologia da informagéo.
Infrastructure
Library (ITIL V3)
Acordio
DR17 | 1.558/2003 Auditoria de conformidade realizada com o objetivo de avaliar a legalidade e a oportunidade das aquisi¢des de bens e servigos de informatica.
Plenario TCU
Normas de Uso
Aceitavel dos
Recursos . L
DR18 L Estabelece as Normas de Uso Aceitavel dos Recursos Computacionais do INPE.
Computacionais
do INPE (RE/DIR-
518)
Plano Diretor
DR19 | Institucional - PDI | Documento que contém o mapa estratégico, direcionadores, objetivos, iniciativas estratégicas e indicadores que definem as diretrizes institucionais.
2016-2019
Regimento interno
do INPE, Portaria . . . A . .
DR20 | MCTIC N° 5.149 Docurilento que contém o R?glmento Interpo do Conselhcz do Plano de Carreiras de C1§n01a e Tecnologia do INPE. o )
> | A Secao V — Da Coordenagdo de Tecnologia da Informagao (Art. 30 e Art. 31) do Regimento Interno do INPE trata das competéncias da area de TI.
de 14 de novembro
de 2016

https://sei.mctic.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=3493792&infra_sistema=10000010




05/06/2018

SEI/MCTIC - 3016180 - Portaria

1D

Documento Descricao

DR21

Plano Diretor de
TI do INPE -
PDTI 2015-2016
INPE

do biénio 2015-2016.

Documento que contém o mapa estratégico, direcionadores, objetivos, iniciativas estratégicas e indicadores que definem as diretrizes de TI do INPE

DR22

Plano Diretor de
TI do Ministério
do Planejamento -
PDTI 2014-2015
MP

Presidéncia do Ministério do Planejamento.

Documento que contém o mapa estratégico, direcionadores, objetivos, iniciativas estratégicas e indicadores que definem as diretrizes de TI da

4. PRINCIPIOS E DIRETRIZES

Os principios e diretrizes que nortearam a elaboragdo do PDTIC sao apresentados na Tabela 2.

Tabela 2 — Principios e diretrizes

N° Principios e Diretrizes Fontes
Instrugdo Normativa IN
Estabelecer um Planejamento Estratégico de Tecnologia da Informagdo e Comunicagdes (PETIC) e/ou Plano Diretor de Tecnologia da STI/MP N° 04/2014;
01 | Informagéo e Comunicag¢do (PDTIC) alinhado ao Plano Estratégico Institucional, de modo que toda necessidade de servigos de TI vise o Guia de PDTIC do SISP Versdo
atendimento a missdo institucional. 2.0;
Oficio TCU n° 2509/2013.
« . - N s . L. . L. .. . | Plano Diretor INPE 2016-2019,
02 | “Garantir, com exceléncia, a gestdo, a comunicagdo institucional e a infraestrutura necessarias para o cumprimento da missdo do Instituto DE/DIR-2826 (OE11)
“Aperfeicoar o modelo de gestdo corporativa de Tecnologia da
03 Informagéo e Comunicagdes — TIC, em conformidade com as Plano Diretor INPE 2016-2019,
orientagdes e regulamentagdes vigentes do Governo Federal e as DE/DIR-2826 (OE13)
melhores praticas de mercado”.
Regimento interno do INPE,
04 | Considerar o Regimento Interno do INPE que trata das competéncias da area de TI. Portaria MCTIC N° 5.149, de
14 de novembro de 2016
Assegurar que as cpntratag‘:ées de bens, servigos e so!ug:be; de'TI §ejam precedidas de planeja}r{lento elabora{lo em harmoni? com o IiDTI. (0] Instrugio Normativa ST/MP
05 | PDTI deve estar alinhado a EGTIC e ao plano estratégico institucional e aprovado pelo Comité de Tecnologia da Informagéo do 6rgdo ou IN n° 04/2014
entidade.
06 | Descrever as necessidades de TI de modo objetivo, claro e mensuravel. Acor'd'flo n® 12332012 -
Plenario TCU
Assegurar que a'licitagio de bens e ser\_/iqos Eie TI copsiderados comuns, ou seja, que possuam padrdes de desgmpenho e f[ualidade Nota Técnica SEETUTCU N°
07 | definidos no Edital com base em especificagdes usuais no mercado seja obrigatoriamente realizada pela modalidade Pregdo, 2/2008
preferencialmente na forma eletronica.
08 Deve-se maximizar a terceirizagdo de tarefas executivas, para dedicar o quadro permanente a gestdo e governanga da TI organizacional, 11)5: Cirrfz?s_(l)esl;}‘ ezg? /1967, art.
limitado a maturidade do mercado, interesse publico e seguranga institucional/nacional. ¥ o :
Decreto n® 2.271/1997
Decreto n° 3505/2000;
Acbrdao n® 1.233/2012 -
Estabelecer uma Politica de Seguranga da Informagao e Comunicagdes no INPE (POSIC) a semelhanca das orientagdes contidas na NBR Plenario TCU;
09 | ISO/IEC 27.002, item 5.1 — Politica de seguranca da informag@o e assegurar que esta POSIC seja implantada, seguida e gerenciada, de Instrugdo Normativa GSI/PR
modo que toda a¢do de TI observe as diretrizes da POSIC e suas normas complementares. N° 1, de 13 de Junho de 2008;
EGTIC 2014-2015 — Objetivo
5
10 | Aprimorar quali-quantitativamente os quadros de pessoal de gestdo de TIC. EGTIC 2014-2015 - Objetivo 1
11 | Aprimorar e institucionalizar a gestdo or¢amentdria e financeira de TIC. EGTIC 2014-2015 - Objetivo 2
12 | Implantar solugdes de TIC que fortalecam a padronizagao e o reuso. EGTIC 2014-2015 - Objetivo 3
13 | Fortalecer a governanga de TIC. EGTIC 2014-2015 - Objetivo 4
14 | Garantir niveis satisfatorios de Seguranca da Informacao para sistemas governamentais. EGTIC 2014-2015 - Objetivo 5
15 | Otimizar o uso dos recursos de TIC mediante integracdo, alinhamento e compartilhamento entre os 6rgaos. EGTIC 2014-2015 - Objetivo 6
16 | Melhorar a prestagdo de servigos publicos, a transparéncia das informagdes e a participagdo social pelo uso efetivo das TIC. EGTIC 2014-2015 - Objetivo 7
5. ASPECTOS ORGANIZACIONAIS
5.1. INPE

A estrutura organizacional do INPE dispde de areas de pesquisa e desenvolvimento tecnoldgico ligadas diretamente as missdes do Instituto denominadas “areas
finalisticas”, incluindo Centro de Ciéncia do Sistema Terrestre (COCST), Centro de Rastreio e Controle de Satélites (COCRC), Laboratorio de Integragao e Testes
(COLIT), Laboratorios Associados (COCTE), Ciéncias Espaciais e Atmosféricas (CGCEA), Observagdo da Terra (CGOBT), Engenharia e Tecnologia Espacial
(CGETE), Centro de Previsdo de Tempo e de Estudos Climaticos (CGCPT) e Coordenagdo dos Centros Regionais (COCRE), e dispde de areas destinadas a dar
suporte para que os objetivos do Instituto sejam atingidos, as denominadas “areas de gestdo”, incluindo Dire¢do (DIR), Gabinete da Dire¢do (GBDIR),
Coordenagdo de Administragdo (COADM), Coordenagido de Gestdo Cientifica e Tecnologica (COCGT), Coordenagdo de Recursos Humanos (COCRH),
Coordenagdo de Acompanhamento de Processos e Formalizagao de Atos Normativos (COAPF) e Coordenacéo de Tecnologia da Informagéo (COCTI).

Os resultados das atividades finalisticas e das atividades administrativas do Instituto sdo obtidos, armazenados e disseminados por meio dos recursos de TIC,
compreendendo uma infraestrutura que envolve recursos computacionais que atendem as necessidades de carater corporativo e necessidades especificas das areas
finalisticas.

5.2. Coordenacio de Tecnologia da Informagio - COCTI

A Coordenagdo de Tecnologia da Informagdo (COCTI) do INPE foi criada em julho de 2013. Esta area responde diretamente a Dire¢do do INPE e ¢ responsavel
pela gestdo de TIC corporativa de todas as unidades da estrutura organizacional do Instituto.

A area de TIC do INPE mantém infraestrutura e suporte para os recursos computacionais de carater corporativo, incluindo sistemas e redes de comunicagdo de
dados que atendem todas as areas do INPE, microcomputadores, estagdes servidoras, notebooks, sistemas de gestdo corporativa, servicos Web disponiveis na
Intranet e Internet, servigo de impressdo corporativo, digitalizagdo de documentos, correio eletronico, servicos de transferéncia de arquivos, autenticagdo de
usudrios, servigos de seguranca de redes e sistemas, servigos de gerenciamento de banco de dados, repositorios de dados, gerenciamento eletronico de
documentos, e acesso aos sistemas do Governo Federal utilizados no INPE.

No contexto do INPE e diante de suas especificidades, ndo sdo considerados recursos de tecnologia da informagdo corporativa, sistemas especializados de
hardware das areas finalisticas utilizados para abrigar controladores, sistemas de aquisi¢do de dados voltados para aplicagdes de tempo real com interface com o
meio ambiente, além de estagdes dedicadas ao desenvolvimento de modelos cientificos, incluindo supercomputadores e computadores destinados a abrigar
programas voltados para projetos de engenharia. Estes recursos sdo tratados como recursos computacionais das areas finalisticas.

Os projetos envolvendo a aquisi¢do e desenvolvimento de solugdes de software e hardware especificos para uso em suas atividades fim devem ser conduzidos pela
respectiva area finalistica e devem ter seu suporte provido de maneira customizada, adotando-se solugdo caso a caso, com a defini¢do de requisitos por parte da
respectiva area finalistica e apoio técnico da area de TI nas especificagdes, de forma a garantir a correta integragdo com 0s recursos corporativos com os quais
deverdo interagir ¢ a aderéncia das solugdes aos principios basicos definidos pelo Governo Federal e aplicados a area de TIC do Servigo Publico, além do
alinhamento aos objetivos estratégicos e a missdo institucional do INPE.

Dentre as diferentes formas de apoio as areas finalisticas, inclui-se o desenvolvimento de paginas web para seus sitios especificos.

O detalhamento de atividades de desenvolvimento, suporte, manutengdo e atualizagdo de plataformas e solugdes de TIC para as areas de gestdo do INPE estdo
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contidos nas recomendagoes e determinagdes deste PDTIC.

A estrutura funcional adotada pela COCTI ¢é formada por trés grupos, para os quais sdo definidos competéncias e processos. Sdo estes:

* Se¢do de Tecnologia da Informagao

* Grupo de Sistemas Institucionais

* Grupo de Apoio e Planejamento

Atualmente, apenas a “Se¢ao de Tecnologia da Informagéo” consta na estrutura organizacional do INPE atrelada a COCTIL.

Além de seus grupos, a COCTI conta com o apoio estratégico do Comité Assessor de Tecnologia da Informagio (CATI), constituido por colaboradores das areas
finalisticas e da area de TIC do INPE para dar pareceres sobre assuntos relacionados a TIC.

A estrutura funcional da COCTI, ilustrada na Figura 2, atende a recomendacdo da Secretaria de Tecnologia da Informagdo do Ministério do Planejamento,
Desenvolvimento e Gestdo (STI/MP) para o aprimoramento da gestdo de TIC do Instituto.

'Coordenagéo de Tecnologia
da Informagéo
(cocm)

Comité Assessor de
Tecnologia da Informagéo

(CATI)
l _ _ | i _ |
Segao de Tecnologia | ' Grupo de Sistemas Grupo de Apoio e
da Informagéo Institucionais Planejamento de Tl
(SCsM) , (GSI) (GAP)

Figura 2 — Estrutura funcional da Coordenagdo de Tecnologia da Informagao

Séo atribui¢des da COCTI:

a) Estabelecer a politica institucional de tecnologia da informagao e comunica¢des do INPE, através da elaboragdo e atualizagdo periddica do Plano Diretor de
TIC (PDTIC-INPE), em conformidade com os objetivos estratégicos definidos no Plano Diretor do INPE e diretrizes do Governo Federal, atuando junto aos foros
adequados para que normas e diretivas relacionadas a Tecnologia da Informacao considerem as especificidades do INPE em suas areas de atuagdo finalisticas;

b) Estabelecer normas e mecanismos de seguranga da informagdo para utilizagdo e acesso devido aos recursos computacionais do INPE, aos dados e servigos
essenciais providos pela area de TIC, bem como ao uso da Intranet e Internet, descrevendo-os na Politica de Seguranga da Informagdo e Comunicagdes (POSIC-
INPE), em conformidade com as orientagdes do MCTIC e orientagdes do Sistema de Administragdo dos Recursos de Tecnologia da Informagdo (SISP).
Necessidades especificas das areas finalisticas do INPE e demais areas definidas na estrutura da organizagdo devem ser consideradas na defini¢do de normas e
mecanismos de seguranga da informacéo, preservando, com seguranga, o atendimento as fungdes atribuidas a cada area;

¢) Coordenar os planos e programas relativos a execugao das atividades na area de tecnologia da informag@o e comunicagdes no ambito institucional, bem como a
execucdo de servigos de terceiros atuando em TIC, definindo e acompanhando metas e orgamentos necessarios, em conformidade com o estabelecido no PDTIC-
INPE vigente;

d) Prestar orientagdo normativa e disseminagdo de informacdes nos assuntos relativos a tecnologia da informagdo e comunicagdes, incluindo a elaboragao do
Planejamento da Contratagdo para aquisi¢ao de bens e servigos de TIC, as coordenagdes, visando a integragdo entre as mesmas e das demais unidades do Instituto,
bem como com outros 6rgdos da administragao publica;

e) Coordenar as atividades de suporte aos recursos computacionais corporativos, as redes de comunicagdes locais e de longa distancia do INPE, aos sistemas
institucionais, as plataformas computacionais, as bases tecnologicas e aos demais servigos oferecidos pela area de TIC, visando seguranga, atualizagdo e
disponibilidade destes recursos;

f) Atuar no planejamento orcamentario e gerir os investimentos de TIC, com base em Planos e Metas do Instituto;

g) Coordenar, junto as areas internas de TIC, a utilizagdo de novas tecnologias de informagdo e comunicagdes aplicaveis as areas de gestdo e as areas finalisticas
do INPE;

h) Coordenar politicas e planos de capacitagdo e desenvolvimento de pessoal para atendimento as necessidades da area e acompanhar a sua execugao;

i) Acompanhar e observar as iniciativas do Governo Federal e a tendéncia mundial no que diz respeito a governanga, administragdo e contratagdo de recursos de
TIC;

j) Atuar em outras atividades que lhe forem atribuidas pertinentes a sua area de competéncia.

5.2.1. Se¢iio de Tecnologia da Informagiao — SCSTI
A Secdo de Tecnologia da Informagdo atua na gestdo dos recursos computacionais corporativos do INPE, que inclui a gestdo da seguranga da informagdo
relacionada a rede INPE e a gestdo da area de suporte de TIC do Instituto.

Séo atribui¢des da SCSTI:

a) Planejar e orientar o desenvolvimento, implantagdo, testes, monitoragdo, manuten¢do ¢ atualizagdo dos recursos computacionais corporativos em todas as
unidades operacionais do INPE, garantindo seguranga, atualiza¢do e disponibilidade nos niveis estabelecidos pela area de TIC com seus responsaveis;

b) Planejar, elaborar a especificagdo técnica e fiscalizar a execucdo dos contratos de prestagdo de servigos de suporte de TIC por empresas terceirizadas,
acompanhando o suporte de TIC aos usudrios de recursos computacionais e o suporte ao parque computacional de hardware e software do INPE em todas suas
unidades;

c) Planejar e orientar a implantagdo, testes, monitoragdo e atualizagdo de mecanismos de protegdo e gestdo de servigos, objetivando o funcionamento continuo,
adequado e seguro das redes de comunicagdo de dados locais e remotas, dos servigos corporativos disponiveis na Intranet e Internet, incluindo correio eletronico,
servigos de transferéncia de arquivos, servigo de videoconferéncia, servigos de gerenciamento de banco de dados, repositorios de dados, gerenciamento eletronico
de documentos, digitalizagdo de documentos, sistemas de gestdo corporativa e acesso aos sistemas estruturantes do Governo Federal de uso no INPE;

d) Planejar e orientar a aquisi¢do de recursos computacionais corporativos a todas as areas do INPE e prover apoio na especificagdo técnica, verificagdo e
aceitagdo formal dos recursos;

e) Planejar e orientar as atividades de operacao, seguranga, backup e recuperacdo de dados de servigos de rede, sistemas e bancos de dados institucionais;

f) Planejar e realizar treinamentos em software basico e nogdes fundamentais de uso de sistemas corporativos disponibilizados aos usuarios do INPE;

g) Prestar apoio na elaboragdo e implantacgdo da Politica de Segurancga da Informag@o e Comunicagdes do INPE (POSIC-INPE);

h) Monitorar o acesso e uso de recursos computacionais e da rede do INPE, respeitando situagdes especificas relacionadas ao sigilo e a confidencialidade da
informagdo de acordo com o contexto das atividades especificas do INPE, reportando as transgressdes ao uso, em conformidade com a POSIC-INPE;

i) Atuar em outras atividades que lhe forem atribuidas pertinentes a sua area de competéncia.

5.2.2. Grupo de Sistemas Institucionais - GSI

O Grupo de Sistemas Institucionais atua no provimento de solu¢des de TIC para apoio aos sistemas institucionais de carater corporativo, a tomada de decisdo e a
transparéncia publica, na gestdo das arquiteturas tecnologicas de portais, sistemas e dados e no gerenciamento de projetos de moderniza¢do de sistemas de
informagdo.

Sao atribuigdes do GSI:

a) Planejar e orientar o desenvolvimento, implementagao, testes, manutengdo e atualizagdo de solugdes de TIC para apoio aos processos de negocio, a tomada de
decisdo e a transparéncia publica, referentes ao desenvolvimento e uso de sistemas, plataformas e bancos de dados institucionais;

b) Planejar e orientar o desenvolvimento, implementagdo, testes, manutengdo e atualizagdo das arquiteturas tecnologicas de portais web, sistemas e dados
institucionais, bem como supervisionar a correta utilizagdo dos meios de identificacdo visual do INPE nos sites e produtos Web disponibilizados na
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Internet/Intranet, de acordo com os padrdes estabelecidos pela area de TIC do Governo Federal e do INPE;

¢) Planejar e orientar o desenvolvimento, implementagdo, testes, manutengéo e atualizagdo de paginas e servigos web institucionais nos Portais Intranet/Internet
INPE, incluindo apoio técnico para postagem das paginas e manutengdo dos servigos Web, acompanhamento do uso da Intranet-INPE e integracdo dos produtos e
sistemas institucionais de gestdo do INPE, e integra¢ao destes com os Sistemas Estruturantes do Governo Federal;

d) Fiscalizar e apoiar o desenvolvimento de sistemas das areas finalisticas, especialmente nas agdes de integragdo com os servigos web institucionais;

¢) Planejar e orientar o desenvolvimento, implementacdo, testes, manutengéo e atualizagdo dos sistemas corporativos necessarios ao suporte e automatizagdo de
atividades de gestdo do INPE;

f) Participar das especificagdes e apoiar a implantacdo e uso dos sistemas de informagdo governamentais necessarios as atividades de gestdo do INPE;

g) Prover apoio nas atividades de operagdo, seguranga, backup e recuperagio de dados relacionados aos sistemas corporativos e Portais Intranet/Internet;

h) Acompanhar e observar as orientagdes e diretrizes da STI/MP e do Governo Eletronico no que diz respeito a governanga, administragdo e contratacdo de
recursos de TIC para a area de desenvolvimento de software;

i) Prover apoio na defini¢do, implantagdo e atualizagdo do Plano de Desenvolvimento de Software, auxiliando no estabelecimento de normas, arquiteturas,
metodologias e ferramentas para desenvolvimento de software adequado e seguro, em conformidade com os objetivos estratégicos da area de TIC e com as
melhores praticas de TI estabelecidas no mercado;

j) Atuar em outras atividades que lhe forem atribuidas pertinentes a sua area de competéncia, interagindo com as areas finalisticas e de gestdo do Instituto, de
forma a buscar subsidios para bem atender as necessidades de TIC institucionais.

5.2.3. Grupo de Apoio e Planejamento - GAP

O Grupo de Apoio e Planejamento de TIC foi criado em janeiro de 2014 e atua no planejamento e monitora¢ao das agdes da area de TIC, no planejamento e
acompanhamento de projetos, no apoio a gestdo de TIC, na proposi¢do de programas de capacitagdo de pessoas, na elaboragdo de normas, padrdes e documentos
da area, no planejamento de contratagdes de servigos e solugdes, no apoio a execug@o dos contratos de TIC e a gestdo do orgamento.

Sao atribui¢des do GAP:

a) Prestar apoio a coordenagdo de tecnologia da informagdo no estabelecimento e divulgagdo de politicas, diretrizes, normas, padrdes, instrumentos e
metodologias de gestdo de TIC;

b) Avaliar e propor as agdes da area de TIC, incluindo analise e proposta de priorizagdo de demandas de TIC, observando a demanda das areas finalisticas e de
gestdo do Instituto;

¢) Realizar o controle de documentos eletronicos da area incluindo metodologia de armazenamento e organizagdo de arquivos, e controle de versdes;

d) Propor estudos e agdes para subsidiar a elaboragdo e manutengdo do PDTIC;

¢) Propor melhorias e acompanhar os processos, projetos e atividades da area;

f) Apoiar a fiscalizacdo e monitoragdo dos contratos com prestadores de servigos de TIC para suporte, manutengdo e apoio a desenvolvimento no ambito
institucional;

g) Prestar apoio nas atividades de registro de software no ambito institucional;

h) Propor programas de capacitagdo de pessoas, necessarios ao desempenho dos projetos da area;

i) Atuar em todas as atividades que lhe forem atribuidas pertinentes a sua area de competéncia.

5.2.4. Comité Assessor de Tecnologia da Informacéo - CATI

O Comité Assessor de Tecnologia da Informagao foi criado em outubro de 2014, conforme DE/DIR-2832, tendo por membros servidores das areas finalisticas do
INPE e da area de TIC.

Este Comité atua de forma consultiva e deliberativa junto a COCTI, cabendo-lhe dar pareceres e deliberar sobre os seguintes assuntos relacionados a TIC no
INPE:

a) Conteudo e divulgacdo do PDTIC;

b) Procedimentos para atendimento a requisitos de governanga e seguranga em tecnologia da informagéo e comunicagdes e governo eletronico;

c¢) Planejamento de médio e longo prazo, prioridades e distribui¢@o dos recursos de TIC;

d) Gerenciamento de dados;

e) Padrdes de qualidade e avaliagdo de desempenho dos servigos de TIC;

f) Metodologias de desenvolvimento de sistema de informagao;

g) Procedimentos para aquisi¢do de produtos e servigos de TIC;

h) Novas tecnologias a serem utilizadas;

i) Normas internas relacionadas a TIC.

Séo atribui¢des do Presidente do CATI:

a) Convocar reunides, estabelecendo a respectiva pauta;

b) Indicar relatores para os assuntos a serem tratados nas reunides;
¢) Designar um membro para secretariar as reunioes;

d) Conduzir a reunifio com base na pauta;

e) Acompanhar as atividades do Comitg;

f) Observar os prazos e obrigagdes para renovagdo do Comité.

6. REQUISITOS E DIRETRIZES DA COCTI

Este item apresenta os requisitos e diretrizes a serem observados na area de TIC no biénio 2017-2018. Para documentagdo dos requisitos e diretrizes foram
adotadas as seguintes consideracgdes:

a) Os recursos computacionais do INPE se prestam a atender a demanda necessaria levantada junto as areas de gestdo e as areas finalisticas do Instituto;
b) Sao consideradas areas de gestdo no INPE aquelas que tratam das atividades de gestdo do funcionamento do Instituto, que sao:

* Dire¢do;

* Gabinete do Diretor;

* Coordenagdo de Acompanhamento de Processos e Formalizagdo de Atos Normativos;

» Coordenagdo de Recursos Humanos;

* Coordenagdo de Tecnologia da Informagao;

* Coordenagdo de Gestao Cientifica e Tecnologica;

* Coordenagdo de Administragdo.

¢) Sdo consideradas areas finalisticas do INPE aquelas que tratam das atividades finalisticas do Instituto, que sdo:

* Coordenagdo Geral de Engenharia e Tecnologia Espacial;

» Coordenagdo Geral de Observagdo da Terra;

 Coordenagdo Geral de Ciéncias Espaciais e Atmosféricas;

* Centro de Previsdo de Tempo e Estudos Climaticos;

* Laboratorio de Integragdo e Testes;

» Coordenagdo de Laboratorios Associados;

« Centro de Ciéncia do Sistema Terrestre;

« Centro de Rastreio ¢ Controle de Satélites;

* Coordenagdo dos Centros Regionais.

d) Os recursos computacionais se dividem em:

* Recursos computacionais corporativos: sdo recursos de TIC comuns e necessarios ao cumprimento das atividades em todas as areas do INPE, sejam de gestdo ou
de areas finalisticas;

* Recursos computacionais das areas finalisticas: sdo recursos de TIC necessarios ao cumprimento de atividades especificas das areas finalisticas do INPE.

6.1. Gestdo de TIC no INPE
Os seguintes requisitos e diretrizes aplicam-se a gestdo de TIC no INPE:
a) Técnicas e processos modernos de governanga em TIC devem ser adotados objetivando melhorias de qualidade dos servigos e produtos gerados, em
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conformidade com as determinagdes da STI/MP e do TCU;

b) A COCTI deve atuar conforme a estrutura interna descrita, contemplando divisdo de trabalhos em grupos especializados, possibilitando maior racionalidade e
desempenho em suas atividades;

¢) Nucleos remotos de TIC existentes nas demais unidades do INPE devem atuar vinculados a SCSTI/COCTI, com o objetivo de promover a integragdo
racionalizagdo de recursos nos servigos de TIC;

d) O emprego e desenvolvimento de novas tecnologias sdo estimulados na COCTI e seus grupos, visando planejar, dimensionar e implantar a infraestrutura de
processamento de uso geral (microcomputadores, servidores, front-ends e back-ends) e de comunicagdo (e-mail, LAN, WAN, videoconferéncia, etc.) de todas as
Unidades do INPE. A COCTI deve estimular a criagdo de subgrupos de discussdo que objetivem a padronizagdo de processos de desenvolvimento e de qualidade
de software.

6.2. Recursos humanos em TIC

Os seguintes requisitos e diretrizes aplicam-se aos recursos humanos em TIC no INPE:

a) Os recursos humanos em TIC devem ser alocados, preferencialmente, sob responsabilidade da COCTI;

b) Os recursos humanos em TIC lotados na COCTI devem ser distribuidos em areas de especializagdo de acordo com a estrutura funcional da area, de modo a
compor o quadro de profissionais responsavel por desempenhar as fun¢des de TIC no INPE;

c) Empresas especializadas podem ser contratadas para efetivar servigos de manutengdo, operacionaliza¢do e atualiza¢do de sistemas corporativos gerenciados
pela COCTI para os casos em que o INPE ndo disponha de, nem preveja em seu quadro funcional, servidores para executar tais tarefas. As areas que envolvam
seguranga de redes e informagdo, redes de computadores, correio eletronico, servico de autenticagdo de usuarios, entre outras, deverdo ser gerenciadas por
servidor INPE, por se tratarem de areas de seguranga do Instituto;

d) Empresas especializadas poderdo ser contratadas para efetivar servigos de desenvolvimento de sistemas corporativos, especializados e outros gerenciados pela
COCTI para os casos em que o INPE ndo disponha de, nem preveja em seu quadro funcional, servidores para executar tais tarefas;

¢) E facultado as areas do INPE possuirem recursos proprios de TIC para atendimento a sistemas especificos;

f) Cumpre a COCTI planejar treinamento e atualizagdo dos recursos humanos da area de TIC, notadamente nos segmentos relacionados aos recursos
computacionais do INPE;

g) Cumpre a COCTI agir de forma colaborativa com a area de treinamento do INPE para que sejam atendidas as necessidades de treinamento dos usuarios nos
recursos computacionais de carater corporativo, ¢ nas ferramentas de desenvolvimento padronizadas na institui¢ao.

6.3. Recursos Computacionais do INPE

Sdo considerados recursos computacionais toda infraestrutura e sistemas utilizados pela comunidade usuaria de TIC no INPE, tanto da area de gestdo com o de
areas finalisticas, ou seja, sdo recursos de TIC necessarios ao cumprimento das atividades em todas as areas do INPE.

A Figura 3 ilustra a distribuigdo dos recursos computacionais, considerando dois grandes grupos: recursos computacionais corporativos e recursos computacionais
das areas finalisticas.
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Figura 3 - Recursos Computacionais INPE

6.3.1. Recursos Computacionais Corporativos
Sdo considerados recursos computacionais corporativos toda infraestrutura e sistemas utilizados pela comunidade usuéria de TIC no INPE, tanto da area de gestdo
com o de areas finalisticas, ou seja, sdo recursos de TIC comuns e necessarios ao cumprimento das atividades em todas as areas do INPE.

6.3.1.1. Infraestrutura Corporativa
A infraestrutura de recursos computacionais corporativos, ou infraestrutura corporativa, abrange instalagdes, equipamentos, software, periféricos e demais
insumos de uso comum a todas as areas do INPE (4reas de gestao e areas finalisticas).

6.3.1.1.1. Redes de Comunicag¢io de Dados

A infraestrutura de comunicag¢@o de dados corporativa abrange todos os recursos necessarios para fornecer as redes de comunicagdo necessarias as atividades do
INPE.

O ambiente de rede de comunicagdo de dados ¢ dividido em redes de longa distancia e redes locais. As redes de longa distancia se prestam a prover meios de
comunicagdo entre as unidades do INPE formando uma rede corporativa, e prover meios de comunicagdo entre o INPE e a INTERNET.

As redes locais, cabeadas e sem fio (wi-fi) se prestam a prover meios de comunicagdo interna nas unidades do INPE.

Fazem parte da infraestrutura de redes de comunicago de dados de longa distancia:

* Backbone de comunicagio de dados, fornecido por operadoras de comunicagdo de dados outorgadas pela ANATEL e/ou fornecido a partir de recursos de 6rgaos
de fomento a pesquisa e ensino (ex.: Rede Nacional de Ensino e Pesquisa — RNP);

» Equipamentos de acesso ao backbone de comunicagéo, tais como roteadores, modems, switches de alto desempenho, entre outros.

Fazem parte da infraestrutura de redes locais de comunicagio de dados:

* Infraestrutura de cabeamento, metalico e de fibra dtica, para prover meios fisicos de interconexdo de equipamentos nas unidades do INPE;

* Infraestrutura wi-fi, para prover comunicagdo “wireless” a dispositivos moveis dentro das unidades do INPE, incluindo equipamentos access point;

» Equipamentos ativos de rede, tais como, roteadores, switches de borda, switches core, modems, autenticadores.

* Software de gerenciamento de redes (monitoragao, configuragio, detecgdo e resposta a incidentes).

6.3.1.1.2. Processamento

A infraestrutura de processamento, de carater corporativo, abrange todos os equipamentos de processamento de dados (computadores) e software de uso comum
as areas de gestéo e finalisticas.

Sdo considerados itens integrantes da infraestrutura de processamento de carater corporativo:

» Computadores Desktop: equipamentos de mesa, de uso pessoal, para atender a demanda de atividades diarias de processamento (pelo menos dois tipos de
computadores Desktop sdo necessarios de forma a atender necessidades das areas de gestdo e areas de pesquisa);

* Notebooks: equipamentos mdveis de uso pessoal para atendimento de necessidades de servigos de campo de todas as areas do INPE (pelo menos dois tipos de
notebook sdo necessarios de forma a atender demanda de servigos de gestdo e servigos com caracteristicas de maior desempenho);

» Workstations: equipamentos de processamento de uso pessoal, com desempenho superior a desktops, utilizados para processamento de aplicagdes graficas,
matematicas, financeiras, simulagdes, ¢ outras atividades similares;

* Estacdes Servidoras: equipamentos de processamento de alto desempenho, para atendimento de aplicagdes de uso coletivo ou que exijam alto desempenho, para
uso em ambientes de virtualizagdo de servidores, e para prover servigos de rede.

https://sei.mctic.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=3493792&infra_sistema=10000010



05/06/2018 SEI/MCTIC - 3016180 - Portaria

« Sistema operacional: nicleo de software utilizado nos equipamentos desktop, notebooks, workstations, estagdes servidoras. As principais plataformas de
software para sistema operacional utilizadas pelo INPE sdo: plataforma LINUX, plataforma MacOS e plataforma Windows. A plataforma Linux ¢ gratuita, e tem
aplicagdo principal nas atividades de pesquisa e desenvolvimento. As plataformas Windows e MacOS sdo proprietarias (Microsoft e Apple, respectivamente), e
sdo utilizadas de forma a garantir a interoperabilidade entre produtos gerados no INPE (documentos, sistemas, hardware, etc.) e plataformas externas ao Instituto;

* Software Aplicativo Basico: sdo pacotes de software de uso comum na infraestrutura de processamento corporativo. Sdo considerados software aplicativos
basicos: Suites Microsoft Office, Suites Adobe, Suites Graficas, Suites de reconhecimento 6tico de caracteres (OCR), entre outros.

6.3.1.1.3. Seguranca da Informacéo

A infraestrutura de seguranga da informagao, de carater corporativo, compreende todos os equipamentos e software com a fungéo de regular, monitorar, e proteger
0 acesso de/para o ambiente computacional do INPE.

O uso da infraestrutura de seguranga da informagao envolve tanto a seguranga interna do ambiente computacional, como a interface com os ambientes externos.
Séo considerados itens integrantes da infraestrutura de seguranca da informagéo de caréater corporativo:

* Firewall: dispositivos com hardware e software voltados para implementacdo de camadas de seguranga de acesso entre diferentes ambientes de redes de
comunicagio de dados;

* Intrusion Detection Systems — IDS e Intrusion Prevention Systems — IPS: sistemas compostos por hardware e software voltados para detecgdo de eventos de
intrusdo, com agdes proativas de alertas e configuragdo de interfaces de rede, com o objetivo de mitigar os riscos ao ambiente computacional;

* Proxy: sistema composto por hardware e software voltados para otimizac¢do de aplicagdo de regras e acesso de/para ambientes de redes Internet;

« Suites antivirus: software com objetivo de proteger ambientes computacionais contra virus, spyware e spam, entre outros, disseminados via rede;

* Software de VPN: software de implantagdo de Virtual Private Network, de forma a prover canal seguro de comunicagao entre ambiente interno de redes do INPE
e ambientes externos devidamente autorizados;

* Solugdes de certificacdo digital: certificados digitais para validag@o de identidade e assinatura em documentos eletronicos por parte de servidores do INPE.

6.3.1.1.4. Armazenamento

A infraestrutura de armazenamento, de carater corporativo, abrange todos os equipamentos de processamento de dados e software necessarios para prover servico
de armazenamento de dados centralizado, de uso comum as areas de gestio e finalisticas.

Séo considerados itens integrantes da infraestrutura de armazenamento de carater corporativo:

* Storages: equipamentos de armazenamento de alto desempenho, com acesso via rede de comunica¢do de dados, compartilhados por todos os usudrios do
ambiente computacional do INPE;

« Sistemas de backup: conjunto de hardware e software de alto desempenho destinado ao armazenamento de dados de forma redundante, objetivando garantir a
disponibilidade dos dados corporativos em caso de incidentes envolvendo a base de dados ativa (de produgao);

« Sistema de armazenamento em nuvem: sistema envolvendo rede de comunicagdo de dados, hardware e software, que possibilita armazenamento e recuperagio
de dados de forma distribuida e remota. No caso do INPE o ambiente de armazenamento em nuvem abrange duas diferentes solu¢des: nuvem interna, com
fornecimento de recursos de armazenamento via Intranet, e servigo de nuvem externa, com fornecimento de recursos de armazenamento contratados de terceiros,
de acordo com as diretrizes do Governo Federal.

6.3.1.1.5. Impressao/Digitalizacio

A infraestrutura de impressao/digitalizacdo, de carater corporativo, abrange todos os equipamentos e software necessarios para prover servico de impressao e
digitalizagdo de documentos, com uso comum as areas de gestdo e finalisticas.

Séo considerados itens integrantes da infraestrutura de impresséo/digitalizagdo de carater corporativo:

 Impressoras: compdem o parque de impressoras os equipamentos de uso corporativo (P&B e Cor) para impressdo de documentos, relatorios e processos
administrativos.

« Scanners: equipamentos destinados a digitalizagdo de documentos em geral, com capacidade de geragdo de arquivos pesquisaveis.

« Servidores de impressao e digitalizagdo: equipamentos para processamento e armazenamento de trabalhos de impressao e digitalizagao.

Observagdo: A infraestrutura de impressdo/digitalizagdo pode ser complementada pela contratagdo de servigos de outsourcing de impressdo/digitalizagao
corporativa, devendo-se, neste caso, ser comprovada a vantajosidade desta solugéo.

6.3.1.1.6. Energia

A infraestrutura de TIC relativa a energia, de carater corporativo, abrange todos os equipamentos necessarios para prover energia estabilizada e continua para
funcionamento de recursos computacionais, ¢ manutengdo de fornecimento de energia por um periodo determinado em caso de queda de fornecimento de energia
elétrica por parte da operadora local. Esta infraestrutura atende as necessidades basicas das areas de gestdo e finalisticas.

Sdo considerados itens integrantes da infraestrutura de TIC relativa a energia de carater corporativo:

*» Nobreaks/Estabilizadores: equipamentos destinados a manter estabilizada a energia fornecida pela operadora local, ¢ destinados a manter o fornecimento de
energia durante um periodo de tempo limitado, de forma a possibilitar o chaveamento para energia fornecida por outras fontes, ou para permitir o desligamento
correto dos equipamentos. Estes equipamentos sdo dimensionados de acordo com a poténcia necessaria para alimentar os equipamentos energizados.

6.3.1.1.7. Insumos e Periféricos

A infraestrutura de TIC relativa a insumos e periféricos, de carater corporativo, abrange todos os equipamentos, dispositivos e acessorios cuja aplicacdo atende as
necessidades das areas de gestdo e finalisticas.

Séo considerados itens integrantes da infraestrutura de TIC relativa a insumos e periféricos de carater corporativo, os relacionados a seguir (lista ndo exaustiva):

* Dispositivos de I/O: monitores, mouse, teclado, webcam, leitores/gravadores externos de midia (CD/DVD/Bluray, memdrias tipo cartdo, smartcard), dispositivos
de reconhecimento biométrico.

* Insumos: HD Externo, pendrive, filtros de linha, chaveadores de linha.

6.3.1.2. Sistemas Corporativos

Sistemas corporativos sdo os sistemas que integram os recursos computacionais corporativos e sdo destinados a atender as necessidades comuns a todas as areas
do Instituto (areas de gestdo e areas finalisticas). Fazem parte dos sistemas corporativos: sistemas institucionais de gestdo, Portais Internet ¢ Intranet, sistemas
estruturantes do Governo Federal e sistemas de apoio as atividades de gestao.

6.3.1.2.1. Sistemas Institucionais de Gestio

Os sistemas institucionais de gestdo objetivam atender as atividades de gestdo do INPE. Fazem parte dos sistemas institucionais de gestao:

a) Sistema Institucional

a.1) Objetivo: Gestdo da Base Institucional do INPE

a.2) Principais funcionalidades: Gerenciar os dados institucionais (Pessoas, Estrutura Organizacional, EDT, Usuarios e perfis de acesso etc) e disponibilizagao
paras os demais sistemas institucionais.

b) SIPLAN - Sistema de Planejamento Or¢amentario
b.1) Objetivo: Gestdo de recursos orgamentarios
b.2) Principais funcionalidades: Gerenciar os recursos orgamentarios, facilitando seu planejamento e garantindo um melhor controle dos gastos.

¢) SIGECON - Sistema de Gestao de Contratos

c.1) Objetivo: Gestdo de contratos

¢.2) Principais funcionalidades: Registro de contratos, registro de eventos associados a cada contrato (pagamentos, glosas, ocorréncias, aditivos, apostilamentos,
etc.)

d) COMPRAS - Sistema de Compras
d.1) Objetivo: Gestao do processo de compras
d.2) Principais funcionalidades: Registro de todas as etapas do processo de compras, emissdo de Requisi¢des de Compras

e) CONFAC — Sistema de Controle do Fluxo de Autorizagdo de Compras
e.1) Objetivo: Gestdo das Autoriza¢des de Compras
e.2) Principais funcionalidades: Permitir que as areas envolvidas no processo atualizem a situagdo das Autorizagdes de Compras em andamento no INPE
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) PATRIMONIO - Sistema de Gestdo de Patrimonio
f.1) Objetivo: Gestdo de patrimonio do INPE
f.2) Principais funcionalidades: Registro de bens patrimoniais, registro de movimentagdo de bens cadastrados, registro de baixa de bens

g) DISCO VIRTUAL
g.1) Objetivo: Repositorio individual de dados interno ao INPE
g.2) Principais funcionalidades: Disponibilizar repositorio individual de documentos com as fungdes basicas de gerenciador de arquivos para ambiente WEB

h) SGC - Sistema de gestéo de capacitagdo por competéncia
h.1) Objetivo: Gestao de capacitagdo por competéncia
h.2) Principais funcionalidades: Emissdo de certificados de eventos de capacitacdo e eventos institucionais e correlatos

i) SAEV
i.1) Objetivo: Administragdo de eventos
1.2) Principais funcionalidades: Registro de atividades ligadas a eventos do tipo congressos, simposios, reunides técnicas envolvendo publico interno e externo.

j) Sistema Mensageiro

j-1) Objetivo: Gestdo do sistema de envio de mensagens institucionais

j.2) Principais funcionalidades: Permitir o envio de mensagens utilizando lista integradas a base Institucional, criacdo de listas de contatos personalizadas,
auditoria das mensagens enviadas, historico de mensagens enviadas etc

k) SigeTrans — Sistema de Gestdo de Transportes

k.1) Objetivo: Gestdo da frota de carros oficiais do INPE

k.2) Principais funcionalidades: Gerenciar as solicitagdes e ordens de servigos de transporte, gerenciar a frota de carros, gerenciar deslocamentos, gerenciar
condutores e emissao de relatorios gerenciais

1) SGIN - Sistema de Gestao de Instrumentos Normativos
1.1) Objetivo: Gestdo da publicagdo dos Instrumentos normativos do INPE
1.2) Principais funcionalidades: Gerenciar os IN por tipos, Gerenciar servidores envolvidos, controlar as versdes dos documentos

m) SPG - Sistema de Pés-Graduagio

m.1) Objetivo: Gestdo Académica dos cursos de Pos-Graduagio do INPE

m.2) Principais funcionalidades: Gerenciar Discentes, docentes e cursos/disciplinas, gerenciar agendamento e composi¢do de bancas de apresentagido dos cursos e
relatorios gerenciais e de informagdes académicas

n) SIP/SIAD - Sistema de Informagdes de Pessoas
n.1) Objetivo: Gestdo de Recursos Humanos do INPE
n.2) Principais funcionalidades: Gerenciar Servidores, dependentes, historico funcional etc.

6.3.1.2.2. Portais Internet e Intranet

Os portais Internet e Intranet objetivam fornecer um ambiente de navegacdo WEB para acesso a informagdes e sistemas do INPE.

O portal Internet permite a usuarios externos acesso as informagoes e servigos prestados pelo INPE, destacando informagdes sobre as areas de atuagdo do INPE,
relatorios cientificos, informagdes administrativas, servigos de fornecimento de imagens de satélites, servigos de previsdo do tempo, programas e cursos de pds
graduagdo, dentre outros.

O portal Intranet oferece um ambiente WEB interno as unidades do INPE, para acesso as informagdes disseminadas pelas areas de gestdo e finalisticas do INPE,
acesso a informagdes internas de carater institucional e acesso aos sistemas internos e externos de gestao.

6.3.1.2.3. Correio Eletronico
O servigo de correio eletronico ¢ considerado parte integrante dos sistemas corporativos e tem a fungio de permitir a troca de mensagens eletronicas internamente
entre as unidades do Instituto e externamente com todos os servigos de correio eletronico ligados a Internet.

6.3.1.2.4. Sistemas Estruturantes do Governo Federal

Sao considerados sistemas estruturantes do Governo Federal os sistemas cujas bases sdo acessadas remotamente pelas unidades da Administracdo para uso na
operacionalizagdo de atividades didrias relativas a or¢amento e finangas (SIAFI, SIASG, SICONV, SICON, INCON, CADCON, CADSERYV, CADIN), recursos
humanos (SIGEPE, SIAPE), emissdo de diarias e passagens (SCDP), processos licitatorios (Comprasnet / Portal de Compras Governamentais), gestdo documental
(SED).

6.3.1.2.5. Sistemas de Apoio as Atividades de Gestiao

Sédo considerados sistemas de apoio as atividades de gestdo aqueles adquiridos para integrar os sistemas utilizados pelas areas de gestdo no cumprimento de suas
atividades.

Séo considerados sistemas se apoio as ferramentas (lista ndo exaustiva):

« Software de gestdo de bibliotecas;

* Software de gestdo financeira;

* Software de gestdo patrimonial;

* Software de gestdo de recursos humanos;

* Software de gestdo de contratos;

* Software de gestdo e controle de acesso a areas do INPE;

« Software especializado em busca e identificagdo de processos licitatorios cadastrados no Comprasnet;
* Software de gestdo de ambulatorios;

* Software de gestdo de pos-graduagio;

* Software de controle de frotas;

* Sistema CAD para apoio a engenharia e manutengao;

* Software de apoio a logistica e comercio exterior (desembarago alfandegario).

6.3.2. Recursos Computacionais Areas Finalisticas
Sdo considerados recursos computacionais das areas finalisticas toda infraestrutura e sistemas utilizados especificamente pelas areas finalisticas, ou seja, sdo
recursos de TIC necessarios ao cumprimento das atividades das areas finalisticas do INPE.

6.3.2.1. Infraestrutura Areas Finalisticas
A infraestrutura de recursos computacionais para as areas finalisticas abrange instalagdes, equipamentos, software, periféricos e demais insumos empregados nas
missdes e atividades finalisticas do INPE (areas finalisticas).

6.3.2.1.1. Redes de Comunicag¢io de Dados

A infraestrutura de comunicacdo de dados para as areas finalisticas abrange todos os recursos necessarios para fornecer as redes de comunicagdo com
configuragao especifica para atender demanda de areas finalisticas.

Séao considerados ambientes de redes de comunicagdo de dados especificos para areas finalisticas os seguintes:

* Rede de alto desempenho CPTEC;

* Redes para Estagdes de Rastreio e Controle;

* Redes para Estagdes de Recepgdo (imagem e dados de satélites);

* Redes de instrumentagdo técnico-cientifica.

6.3.2.1.2. Processamento

A infraestrutura de processamento para atendimento as atividades das areas finalisticas, abrange todos os equipamentos de processamento de dados
(computadores) e software de uso especifico para cumprimento de atividades operacionais, pesquisa e desenvolvimento das areas finalisticas.

Sao considerados itens integrantes da infraestrutura de processamento especifico para areas finalisticas:

* Computador de alto desempenho: computadores ou sistemas computacionais com capacidade de processamento elevada, que possibilita realizar célculos
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matematicos e cientificos com precisdo e rapidez. Enquadram-se neste item o supercomputador utilizado na 4rea de meteorologia e previsdo numérica de tempo,
clima e mudangas climaticas, clusters de alto desempenho para modelagem cientifica.

» Workstations: equipamentos de processamento de alto desempenho, com desempenho superior a desktops, utilizados para processamento de aplicagdes graficas,
matematicas, simulagdes, e outras atividades similares;

* Estagdes Servidoras: equipamentos de processamento de alto desempenho, para atendimento de aplicagdes de uso coletivo ou que exijam alto desempenho, para
uso em ambientes de virtualizagdo de servidores, e para prover servigos de rede.

6.3.2.1.3. Seguranca da Informacéo

A infraestrutura de seguranga da informagao, aplicada as areas finalisticas, compreende todos os equipamentos e software com a fun¢do de regular, monitorar, e
proteger o acesso de/para os ambientes computacionais especificos das areas finalisticas do INPE.

O uso da infraestrutura de seguranga da informagao envolve tanto a seguranga interna do ambiente computacional, como a interface com os ambientes externos.
Sdo considerados itens integrantes da infraestrutura de seguranga da informagao aplicaveis as areas finalisticas:

* Firewall: dispositivos com hardware e software voltados para implementacdo de camadas de seguranga de acesso entre diferentes ambientes de redes de
comunicagio de dados;

* Proxy: sistema composto por hardware e software voltados para otimizac¢do de aplicagdo de regras e acesso de/para ambientes de redes Internet;

« Suites antivirus: software com objetivo de proteger ambientes computacionais contra virus, spyware e spam, entre outros, disseminados via rede;

* Software de VPN: software de implanta¢do de Virtual Private Network, de forma a prover canal seguro de comunicagio entre ambiente interno de redes do INPE
e ambientes externos devidamente autorizados;

6.3.2.1.4. Armazenamento

A infraestrutura de armazenamento, aplicada as areas finalisticas, abrange todos os equipamentos de processamento de dados e software necessarios para prover
servigo de armazenamento de dados necessario as areas finalisticas.

Séo considerados itens integrantes da infraestrutura de armazenamento aplicados as areas finalisticas:

* Storages de alto volume: equipamentos de armazenamento de alto volume e desempenho, com acesso via rede de comunicagdo de dados, para armazenamento
de dados produzidos e utilizados pelas areas finalisticas;

« Sistemas de backup de alto volume: conjunto de hardware e software de alto volume e desempenho destinado ao armazenamento de dados de forma redundante,
objetivando garantir a disponibilidade dos dados produzidos e utilizados pelas areas finalisticas, em caso de incidentes envolvendo a base de dados ativa (de
produgdo);

* Sistema de armazenamento em nuvem: sistema envolvendo rede de comunicagdo de dados, hardware e software, que possibilita armazenamento e recuperagdo
de dados de forma distribuida e remota. No caso das éareas finalisticas do INPE o ambiente de armazenamento em nuvem deve ter volume e desempenho
diferenciados para atender a demanda de grande massa de dados.

6.3.2.1.5. Impressao/Digitaliza¢ao

A infraestrutura de impressdo/digitalizaco, para atendimento as areas finalisticas, abrange todos os equipamentos e software necessarios para prover servigo de
impressao e digitalizagdo de documentos, com aplicag@o especifica par as areas finalisticas.

Séo considerados itens integrantes da infraestrutura de impressao/digitalizagdo para atendimento as areas finalisticas:

* Impressoras: compdem o parque de impressoras os equipamentos para atendimento as areas finalisticas (P&B e Cor) para impressao de documentos e relatorios
(imagens, cartas sinopticas, mapas, diagramas mecanicos, diagramas de sistemas, projetos).

* Scanners: equipamentos destinados a digitalizagdo de documentos de projeto ou de sistemas, com capacidade de gera¢do de arquivos pesquisaveis.

« Servidores de impressao e digitalizagdo: equipamentos para processamento ¢ armazenamento de trabalhos de impressao e digitalizagao.

Observagdo: a infraestrutura de impressdo/digitalizacdo para atendimento as areas finalisticas pode ser complementada pela contratacdo de servigos de
outsourcing de impressao/digitalizagdo, devendo-se, neste caso, ser comprovada a vantajosidade desta soluggo.

6.3.2.1.6. Energia

A infraestrutura de TIC relativa a energia, para atendimento as areas finalisticas, abrange todos os equipamentos necessarios para prover energia estabilizada e
continua para funcionamento de recursos computacionais das areas finalisticas, e manutengdo de fornecimento de energia por um periodo determinado em caso de
queda de fornecimento de energia elétrica por parte da operadora local. Esta infraestrutura atende as necessidades basicas das areas finalisticas.

Séo considerados itens integrantes da infraestrutura de TIC relativa a energia para atendimento as areas finalisticas:

* Nobreaks/Estabilizadores: equipamentos destinados a manter estabilizada a energia fornecida pela operadora local, e destinados a manter o fornecimento de
energia durante um periodo de tempo limitado, de forma a possibilitar o chaveamento para energia fornecida por outras fontes, ou para permitir o desligamento
correto dos equipamentos. Estes equipamentos sdo dimensionados de acordo com a poténcia necessaria para alimentar os equipamentos energizados.

6.3.2.1.7. Insumos e Periféricos

A infraestrutura de TIC relativa a insumos e periféricos, para atendimento as areas finalisticas, abrange todos os equipamentos, dispositivos e acessorios cuja
aplicacdo atende as necessidades das areas finalisticas.

Sédo considerados itens integrantes da infraestrutura de TIC relativa a insumos e periféricos para atendimento as areas finalisticas, os relacionados a seguir (lista
ndo exaustiva):

* Dispositivos de I/0: monitores de dimensdo, desempenho e resolugdo compativeis com as necessidades da area finalistica, videowall, mouse, teclado, webcam,
leitores/gravadores externos de midia (CD/DVD/Bluray, memorias tipo cartdo, smartcard), mesas digitalizadoras.

* Insumos: HD Externo de alto desempenho, pendrive de alto volume.

6.3.2.2. Sistemas Areas Finalisticas
Os sistemas areas finalisticas sdo aqueles destinados a atender as necessidades e especificidades das areas finalisticas. Fazem parte dos Sistemas Areas
Finalisticas: sistemas finalisticos e sistemas de apoio as atividades finalisticas.

6.3.2.2.1. Sistemas Finalisticos

Sdo considerados sistemas finalisticos aqueles desenvolvidos e/ou adquiridos e/ou customizados para atender as areas finalisticas do INPE em suas atividades-fim.
Os sistemas finalisticos estdo relacionados diretamente as areas finalisticas que retém o conhecimento em um ou mais dominios técnicos. Cada dominio técnico é
composto por varias areas do conhecimento que, por sua vez, sdo compostas por varios campos do conhecimento. Os sistemas finalisticos sdo desenvolvidos e/ou
adquiridos para atender um ou mais dominios técnicos.

Uma lista ndo completa dos dominios técnicos existentes no INPE inclui:

* Meteorologia;

* Monitoragdo e previsdo do tempo/clima em escala Regional e Global,

* Analise e planejamento de sistemas espaciais;

* Segmento espacial (estrutura, suprimento de energia, térmica, supervisdo de bordo, controle de 6rbita e atitude, telecomunicagio e carga util);

« Estacoes terrenas;

* Rede de comunicag@o de dados aplicada a atividades finalisticas;

» Monitorag@o e controle de satélites;

* Mecanica de voo (analise da missdo, dinamica de voo, navegagao e lixo espacial);

* Operagdo de satélites;

» Montagem, integragdo e testes de satélites;

* Verificagdo, validacdo, e simulagdo de satélites;

* Engenharia da qualidade;

* Eletronica aeroespacial;

* Processamento de imagens;

* Geragdo de imagens;

« Sensoriamento remoto;

* Coleta e processamento de dados ambientais;

« Ciéncia do sistema terrestre;

* Clima espacial;

« Sensores e materiais;
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* Plasma;

» Computagdo e matematica aplicada;

* Combustdo e propulsio;

* Aeronomia;

* Astrofisica;

* Geofisica espacial;

* Previsdo de tempo;

* Estudos de tempo e clima;

* Supercomputagao.

Alguns desses sistemas especializados sdo desenvolvidos e mantidos exclusivamente por equipes técnicas do INPE, enquanto outros sdo resultados de contratos de
Pesquisa e Desenvolvimento mantidos com a industria, mediante especificagdo e acompanhamento de equipes técnicas do INPE.

6.3.2.2.2. Sistemas de Apoio as Atividades Finalisticas

Sdo considerados sistemas de apoio as atividades das areas finalisticas aqueles que ddo suporte ao desenvolvimento e atualizagdo dos sistemas especializados das
areas finalisticas do INPE.

A aquisi¢io de tais sistemas deve ser precedida de analise da existéncia de software livre disponibilizado no Portal do “Software Publico Brasileiro”
(https://softwarepublico.gov.br/social/) que atenda a necessidade da area, antes de se optar pela compra de software de prateleira.

Sdo considerados exemplos de sistemas de apoio as atividades das areas finalisticas, entre outros:

« Sistemas de informagdes geograficas;

« Sistemas para determinagdo de orbita de satélites;

« Sistemas para processamento de dados de radares orbitais;

« Sistemas para processamento de dados de imagens de satélites;

« Sistemas para processamento e disseminac¢@o de dados ambientais coletados por satélites;

« Sistemas de apoio ao projeto de circuitos eletronicos;

« Pacotes matematicos e estatisticos;

» Computer-aided-design (CAD), Computer-Aided-Engineering (CAE) e Computer-Aided-Manufacturing (CAM);

« Sistemas para suporte ao desenvolvimento de software, incluindo sistemas Web, moveis, de tempo real e de simulagao;

« Sistemas computacionais para controle de dispositivos (controle de ar condicionado, controle de umidade, etc.);

« Sistemas para gestdo de projetos, gerenciamento de configuragdo, gerenciamento de documentagéo técnica, gerenciamento de requisitos, gerenciamento de testes
e gestdo de ciclo de vida de produtos.

6.4. Diretrizes Aplicadas aos Recursos Computacionais

6.4.1. Diretrizes Aplicadas a Recursos Computacionais Corporativos

As seguintes diretrizes se aplicam aos recursos computacionais corporativos no INPE:

a) Os usudrios de recursos computacionais corporativos disponibilizados pelo INPE devem zelar pelos equipamentos de TIC que utilizam em suas atividades;

b) Os usudrios de recursos computacionais corporativos devem manter a configuracdo de seus equipamentos com relagdo a hardware e software, sendo que
quaisquer alteragdes efetuadas no hardware devem ser comunicadas &8 SCSTI/COCTI para fins de atualizagio de inventario;

¢) A instalagdo de pacotes de software em recursos computacionais corporativos ¢ permitida, desde que os pacotes de software sejam oficiais e possuam licenga de
uso valida. Pacotes de software de demonstragdo podem ser instalados desde que possuam licenga valida para o periodo de uso desejado;

d) A aquisi¢do de recursos computacionais corporativos deve obedecer a padrdes de equipamentos definidos pela SCSTI/COCTI sempre que aplicaveis. Os
padrdes devem ser divulgados a toda comunidade do INPE por meio da Intranet/INPE;

e) A COCTI deve atuar em conjunto com as diversas areas do INPE nos processos de aquisi¢io de recursos computacionais corporativos (estagdes servidoras,
workstations, desktops, notebooks, tablets, smartphones, equipamentos de rede de uso corporativo, monitores, nobreaks, impressoras, scanners, storages, ¢ demais
itens de uso corporativo, observando que ndo estdo incluidos neste conjunto recursos computacionais das areas finalisticas), com o objetivo de racionalizar estas
aquisi¢des mantendo um padrdo minimo destes sistemas no Instituto. Cabe a COCTI atuar em conjunto com as diversas areas do INPE, na elaboragdo das
requisi¢des de compra em atendimento as solicitagdes de uso corporativo;

f) As areas finalisticas devem solicitar a compra de recursos computacionais corporativos de acordo com suas necessidades, devendo o encaminhamento desta
solicitag@o ocorrer dentro dos prazos estabelecidos pela COCTI e pela COADM. Estes prazos devem ser divulgados pela Intranet/INPE;

g) A aceitag@o de recursos computacionais corporativos deve ser gerenciada pela SCSTI/COCTI, com uma equipe treinada e qualificada para esta fungéo;

h) A aquisigdo de software corporativo, ou seja, software utilizado pela comunidade usudria de TIC no INPE, tanto da area de gestdo com o de areas finalisticas,
deve obedecer a padrdes definidos pela SCSTI/COCTI sempre que aplicaveis. Os padrdes de software corporativo devem ser divulgados a toda comunidade do
INPE por meio da Intranet/INPE;

i) Os padrdes de software corporativo definidos pela SCSTI/COCTI e divulgados na Intranet/INPE devem ser compostos, sempre que possivel, por pacotes de
software livre disponibilizados no Portal “Software Publico Brasileiro” (https://softwarepublico.gov.br/social/) ou por “software de prateleira”, ou seja, pacotes de
software disponiveis no mercado, desenvolvidos para atendimento de usuérios de servigos de TIC em geral;

j) As areas devem solicitar a COCTI a aquisi¢do ou assinatura/locagdo de pacotes de software corporativo de acordo com suas necessidades e atividades
executadas;

k) A dotagdo orcamentaria para aquisi¢ao ou assinatura/loca¢do de recursos computacionais corporativos (hardware e software) solicitados pelas diversas areas
ocorrera por meio de recursos gerenciados pelas respectivas areas ou por meio de recursos repassados a COCTI pela area interessada;

1) O suporte e manutengdo dos recursos computacionais corporativos instalados no INPE devem ser centralizados e de responsabilidade da SCSTI/COCTI.
Produtos em garantia terdo suporte ¢ manutengao por parte do fabricante enquanto durar a garantia;

m) As atividades de suporte e manuteng¢@o deverdo ter como gestor um técnico em TIC designado pelo INPE. A operacionalizagdo destas atividades pode contar
com o apoio de empresa especializada neste tipo de servigo, observando as condi¢des de sigilo e responsabilidade estabelecidas nas orientagdes do Governo
Federal e na POSIC vigente no INPE. O atendimento por meio de empresa especializada é necessario considerando que estas atividades ndo sdo abrangidas no
plano de cargos do INPE;

n) A empresa especializada contratada para prestar servico de suporte ¢ manutengdo de recursos computacionais corporativos deve executar este servico em
aderéncia aos padrdes internacionais e nacionais de atendimento, com estabelecimento de acordo de nivel de servico (SLA — Service Level Agreement). Deve
obedecer aos critérios de atendimento estabelecidos pelo INPE;

0) O servigo de suporte ¢ manutengdo em recursos computacionais corporativos deve ser implantado oferecendo estrutura de “Service Desk”, conforme
especificagdes da SCSTIL;

p) Atividades de suporte, manutengdo e desenvolvimento de sistemas de software corporativo deve ser conduzida pela COCTI, que deve manter atualizados o
respectivo software corporativo;

q) A COCTI deve manter atualizados sistemas operacionais e aplicativos antivirus que compdem os recursos computacionais corporativos;

r) O primeiro nivel de atendimento a chamados técnicos de suporte deve ser de responsabilidade da SCSTI/COCTI, com registro de todas as ocorréncias em
sistema especializado, de forma a permitir geracdo de relatdrios estatisticos e acompanhamento dos servigos de suporte em conformidade com as orientagdes de
governanga exaradas pelo Governo Federal;

s) O parque computacional do INPE deve ser revisado periodicamente, para avaliagdo das condi¢cdes de operagdo de recursos computacionais corporativos. As
revisdes periodicas devem ser documentadas por meio de relatorio;

t) A renovagao do parque de recursos computacionais corporativos deve considerar a renovagdo/troca minima de acordo com as orientagdes da EGTIC 2014-2015
da STI/MP: 50% ao ano para tablets e smartphones, 33,34% ao ano para notebooks, 25% ao ano para desktops, servidores e periféricos, e 20% para equipamentos
de rede e comunicagdes;

u) Para os contratos decorrentes de aquisi¢do de bens e/ou servigos relacionados a recursos computacionais corporativos, ou seja, para atendimento de toda
comunidade de usuérios do INPE, cabera 8 COCTI/INPE indicar Fiscal Técnico do Contrato e Fiscal Requisitante do Contrato.

6.4.2. Diretrizes Aplicadas a Recursos Computacionais das Areas Finalisticas

As seguintes diretrizes se aplicam aos recursos computacionais das areas finalisticas no INPE:

a) A responsabilidade por zelar pelos equipamentos de TIC de areas finalisticas deve ser das respectivas areas finalisticas usudrias do recurso;

b) Os recursos computacionais especificos de areas finalisticas devem ser avaliados constantemente pelas respectivas areas verificando o atendimento correto dos
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requisitos estabelecidos, de forma a atender as necessidades para execugdo das tarefas destas areas. As areas finalisticas devem atuar na defini¢do e gestdo de
aquisicoes, atualiza¢des e servigos de suporte em equipamentos dessa natureza, no sentido de atender a estas demandas corretamente;

¢) A COCTI deve atuar em conjunto com as diversas areas finalisticas do INPE nos processos de aquisi¢do ou assinatura/locagdo, e atualizacdo de recursos
computacionais especificos das respectivas areas finalisticas, com o objetivo de permitir a interoperabilidade destes recursos com os demais sistemas no Instituto,
bem como atuar conjuntamente na contratagdo de servigos de suporte necessarios a estes ambientes;

d) As areas finalisticas devem solicitar a compra ou assinatura/locagdo, atualizagdo e contratagdo de servigos relacionados a recursos computacionais finalisticos
de acordo com suas necessidades, devendo o encaminhamento desta solicitagdo ocorrer dentro dos prazos estabelecidos pela COCTI e pela COADM. Estes prazos
devem ser divulgados pela Intranet/INPE;

e) A gestdo de contratos que envolvam recursos computacionais das areas finalisticas deve ser conduzida pela respectiva area finalistica, com apoio do
SCSTI/COCTI;

f) A execugdo de processos licitatorios envolvendo recursos computacionais especificos das areas finalisticas ocorrera por meio de recursos gerenciados pelas
respectivas areas;

g) O suporte, manutengao e atualizagdo, incluindo assinatura/locagdo, dos recursos computacionais especificos de areas finalisticas instalados no INPE devem ser
de responsabilidade da respectiva area finalistica. Produtos em garantia devem ter suporte e manutengao por parte do fabricante enquanto durar a garantia;

h) As atividades de suporte e manuteng@o dos recursos computacionais de areas finalisticas deverdo ter como gestor um técnico em TIC designado pela respectiva
area finalistica do INPE. A operacionalizagdo destas atividades pode contar com o apoio de empresa especializada neste tipo de servigo, observando as condi¢des
de sigilo e responsabilidade estabelecidas nas orientagdes do Governo Federal e na POSIC vigente no INPE. O atendimento por meio de empresa especializada é
necessario considerando que estas atividades ndo sdo abrangidas no plano de cargos do INPE;

i) A empresa especializada contratada para prestar servigo de suporte, manutengao e atualizagdo de recursos computacionais especificos das areas finalisticas deve
executar este servigo em aderéncia aos padrdes internacionais e nacionais de atendimento, com estabelecimento de acordo de nivel de servigo (SLA — Service
Level Agreement). Deve obedecer aos critérios de atendimento estabelecidos pelo INPE;

j) Para os contratos decorrentes de aquisicdo de bens e/ou servigos relacionados a recursos computacionais das areas finalisticas, ou seja, para atendimento de
requisitos de uma determinada area finalistica do INPE, cabera a respectiva area finalistica do Instituto indicar Fiscal Técnico do Contrato e Fiscal Requisitante do
Contrato.

6.4.3. Diretrizes Aplicadas a Sistemas Corporativos

6.4.3.1. Diretrizes Aplicadas a Sistemas Institucionais de Gestdo

As seguintes diretrizes aplicam-se aos sistemas institucionais de gestao:

a) O Grupo de Sistemas Institucionais (GSI) da SCSTI/COCTI ¢ responsavel pelo servigo de desenvolvimento de sistemas institucionais de gestdo, que inclui
gerenciar as demandas de desenvolvimento e aquisi¢do de sistemas de informag@o para gestdo, automagdo de escritorio, suporte a implantagdo de sistemas
governamentais e suporte as areas fins;

b) O GSI deve manter estabelecidos padrdes de desenvolvimento de sistemas institucionais de gestdo. Estes padrdes devem ser adotados por equipes internas e
equipes de prestadoras de servigo especializado de sistemas institucionais de gestao;

¢) O GSI deve prestar apoio no desenvolvimento de sistemas institucionais de gestdo, gerenciando o processo de desenvolvimento e coordenando equipes externas
eventualmente necessarias para execugdo de projetos complexos;

d) O GSI deve acompanhar e prestar apoio nos processos de aquisicdo de sistemas institucionais de gestdo, acompanhando todo o processo de especificacdo e
aquisicao;

e) A operacdo de sistemas institucionais de gestdo deve ser efetuada pela area responsavel pelo sistema, cabendo a COCTI a operacdo dos servigos corporativos
sob sua responsabilidade (Portais Intranet/Internet, correio eletronico, etc.);

f) Os servigos de suporte, manutencdo e atualizacdo de sistemas adquiridos de terceiros devem ser gerenciados pelo SCSTI/COCTI, e devem ser prestados por
empresa especializada autorizada pelo fabricante do sistema. O atendimento por meio de empresa especializada autorizada pelo fabricante do sistema ¢ necessario
considerando que o INPE ndo dispde, nem prevé em seu quadro funcional, de servidores para trabalhar com suporte ¢ manuteng@o em sistemas desenvolvidos e
fabricados por terceiros;

g) A COCTI deve manter operacional toda a infraestrutura necessaria para suportar os sistemas institucionais de gestao;

h) Devem ser implantados e mantidos sistemas institucionais de gestdo do INPE, interfaceando com fungdes centralizadas pelo Governo Federal e automatizando
0s processos internos, sempre que possivel, de forma integrada. A solugdo integrada deve contribuir para a automatizagdo das fungdes de suporte a escritorio tais
como arquivamento, memorando, controle de protocolos, de forma a reduzir o transito de papel, considerando o uso de assinaturas digitais;

i) Deve ser implantado e mantido sistema de informagdes gerenciais que utilize os dados dos sistemas institucionais de gestdo para obter dados gerenciais
integrados;

j) A COCTI deve garantir a aderéncia aos padrdes estabelecidos pelo Governo Federal no que diz respeito a sistemas institucionais de gestao;

k) A COCTI deve acompanhar e aderir, sempre que possivel, as iniciativas do Governo Federal no que diz respeito a sistemas institucionais de gestéo;

1) As atividades de planejamento de TI e desenvolvimento/validagdo de novas tecnologias de informagdo aplicadas a sistemas institucionais de gestdo devem ser
sempre coordenadas por servidores da COCTI;

m) Para os contratos decorrentes de aquisi¢do de bens e/ou servigos relacionados a sistemas institucionais de gestdo, ou seja, para atendimento de toda
comunidade de usuérios do INPE, cabera 8 COCTI/INPE indicar Fiscal Técnico do Contrato e Fiscal Requisitante do Contrato.

6.4.3.2. Diretrizes Aplicadas aos Portais Intranet/Internet

As seguintes diretrizes aplicam-se aos Portais Intranet/Internet do INPE:

a) O desenvolvimento e manutengdo dos Portais Intranet/Internet do INPE devem ser de responsabilidade do Grupo de Sistemas Institucionais (GSI) da
SCSTI/COCTI, devendo este grupo, sempre que possivel, prestar apoio a todas as areas do INPE (areas de gestdo e areas finalisticas) no desenvolvimento e
suporte de ambiente WEB hospedado nos Portais Intranet/Internet do Instituto.

a.1) O contetdo da informagao disponibilizada nos Portais Intranet/Internet do INPE ¢é de responsabilidade da respectiva area;

a.2) Deve ser elaborada internamente ao INPE uma Politica de Comunicagdo Institucional que estabelega responsabilidades sobre a atualizagdo dos dados
divulgados nos Portais Intranet/Internet. A elaboragdo desta politica deve ser conduzida pela alta Dire¢do do Instituto.

b) O GSI deve manter estabelecidos padrdes de desenvolvimento e de identidade visual dos Portais Intranet/Internet, garantindo aderéncia as recomendagdes do
Governo Federal. Estes padrdes devem ser adotados por equipes internas e equipes de prestadoras de servigo especializado de desenvolvimento de Portais
Intranet/Internet atuantes no INPE;

b.1) Servigos contratados de terceiros para desenvolvimento WEB devem se adequar aos padrdes definidos pelo GSI;

b.2) Servigos contratados de terceiros para desenvolvimento WEB devem se adequar aos requisitos de seguranga da informagéo e de infraestrutura aplicados aos
recursos computacionais corporativos;

¢) O GSI deve prestar apoio no desenvolvimento de paginas/sitios/sistemas WEB a serem hospedadas nos Portais Intranet/Internet, gerenciando o processo de
desenvolvimento e coordenando equipes externas eventualmente necessarias para execucdo de projetos complexos;

d) Os servigos de suporte, manutengdo e atualizagdo dos Portais Intranet/Internet devem ser gerenciados pelo SCSTI/COCTI, e podem ser prestados por empresa
especializada. O atendimento por meio de empresa especializada € necessario considerando que o INPE ndo dispde, nem prevé em seu quadro funcional, de
servidores para trabalhar com suporte ¢ manuteng¢do continua em sistemas desta natureza, ou seja, estas atividades ndo sdo abrangidas no plano de cargos do
INPE;

¢) A COCTI deve manter operacional toda a infraestrutura necessaria para suportar os Portais Intranet/Internet;

f) A COCTI deve acompanhar e aderir, sempre que possivel, as iniciativas do Governo Federal no que diz respeito a Portais Intranet/Internet;

g) As atividades de planejamento de TI e desenvolvimento/validagdo de novas tecnologias de informagao aplicadas a Portais Intranet/Internet devem ser sempre
coordenadas por servidores da COCTI;

h) Para os contratos decorrentes de aquisi¢do de bens e/ou servigos relacionados a portais Intranet/Internet, ou seja, para atendimento de toda comunidade de
usuarios do INPE, cabera a COCTI/INPE indicar Fiscal Técnico do Contrato e Fiscal Requisitante do Contrato.

6.4.3.3. Diretrizes Aplicadas a Correio Eletronico

As seguintes diretrizes aplicam-se ao servi¢o de correio eletrénico:

a) O servigo de correio eletronico de todo o INPE deve ter gerenciamento centralizado pela SCSTI/COCTI, que deve oferecer recursos e suporte aos usuarios
deste servigo, seguindo padrdes de estrutura e seguranga de acesso estabelecidos pelo INPE;

b) Os servigos de suporte, manutengao e atualizagdo do correio eletronico do INPE devem ser gerenciados pela SCSTI/COCTI, provendo infraestrutura apropriada
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e zelando pela preservagdo adequada dos dados. A operacionalizacdo destas atividades pode contar com o apoio de empresa especializada neste tipo de servico,
com gerenciamento feito por servidor do INPE. O atendimento por meio de empresa especializada pode ser necessario considerando que estas atividades ndo sao
abrangidas no plano de cargos do INPE;

c¢) Para os contratos decorrentes de aquisi¢do de bens e/ou servigos relacionados a correio eletronico, ou seja, para atendimento de toda comunidade de usuarios do
INPE, cabera a COCTI/INPE indicar Fiscal Técnico do Contrato e Fiscal Requisitante do Contrato.

6.4.3.4. Diretrizes Aplicadas a Sistemas Estruturantes do Governo Federal

As seguintes diretrizes aplicam-se aos sistemas estruturantes do Governo Federal utilizados no INPE:

a) Cabe a SCSTI/COCTI providenciar infraestrutura adequada para que as areas do INPE tenham acesso aos sistemas estruturantes do Governo Federal
necessarios;

b) A dotagdo orgamentaria para prover infraestrutura de acesso a s sistemas estruturantes do Governo Federal deve ser providenciada pelas areas interessadas, ou
pela propria COCTI, quando se tratar de sistemas de uso destinado a toda comunidade do INPE;

¢) Os servigos de integragdo de sistemas institucionais de gestdo do INPE com os sistemas estruturantes do Governo Federal devem ser gerenciados pela
SCSTI/COCTI, com auxilio da equipe responsavel pela concepgao do sistema em questdo, que pode ser oriunda de outro 6rgéo publico. Em caso de necessidade,
empresa especializada deve ser contratada para este tipo de servigo. O atendimento por meio de empresa especializada ¢ necessario considerando que estas
atividades ndo sdo abrangidas no plano de cargos do INPE.

6.4.3.5. Diretrizes Aplicadas a Sistemas de Apoio as Atividades de Gestio

As seguintes diretrizes aplicam-se aos sistemas de apoio as atividades de gestao:

a) O GSI deve prestar apoio no desenvolvimento de sistemas de apoio as atividades de gestdo, gerenciando o processo de desenvolvimento e coordenando equipes
externas eventualmente necessarias para execugdo de projetos complexos;

b) O GSI/COCTI deve prestar apoio nos processos de aquisi¢do ou assinatura/locagdo de sistemas de apoio as atividades de gestdo, acompanhando todo o
processo de especificagdo e aquisi¢ao ou assinatura/locagio;

c) A operagdo de sistemas de apoio as atividades de gestdo deve ser efetuada pela area responsavel pelo sistema, cabendo a COCTI a operagdo dos servigos
corporativos sob sua responsabilidade (Internet, Intranet, correio eletronico, etc.);

d) Os servigos de suporte, manutengao e atualizagdo, incluindo assinatura/locagao, de sistemas de apoio as atividades de gestdo adquiridos de terceiros devem ser
gerenciados pelo SCSTI/COCTI em conjunto com a area demandante, e devem ser prestados por empresa especializada autorizada pelo fabricante do sistema. O
atendimento por meio de empresa especializada autorizada pelo fabricante do sistema é necessario considerando que o INPE ndo dispde, nem prevé em seu
quadro funcional, de servidores para trabalhar com suporte ¢ manutengdo em sistemas desenvolvidos e fabricados por terceiros;

e) A COCTI deve manter operacional toda a infraestrutura necesséria para suportar os sistemas de apoio as atividades de gestdo;

f) A COCTI deve garantir a aderéncia aos padrdes estabelecidos pelo Governo Federal no que diz respeito a sistemas de apoio as atividades de gestdo,
preferencialmente adotando solug¢des disponiveis no Portal de Software Piblico;

g) As atividades de planejamento de TI e desenvolvimento/validagdo de novas tecnologias de informagao aplicadas a sistemas de apoio as atividades de gestdo
devem ser sempre coordenadas por servidores da COCTI;

h) Para os contratos decorrentes de aquisi¢do de bens e/ou servigos relacionados a sistemas de apoio as atividades de gestdo, ou seja, para atendimento de toda
comunidade de usuérios do INPE, cabera 8 COCTI/INPE indicar Fiscal Técnico do Contrato e Fiscal Requisitante do Contrato.

6.4.4. Diretrizes Aplicadas a Sistemas Areas Finalisticas

6.4.4.1. Diretrizes Aplicadas a Sistemas Finalisticos

As seguintes diretrizes aplicam-se aos sistemas finalisticos do INPE:

a) Os sistemas finalisticos sdo aqueles classificados como sistemas desenvolvidos especificamente para implementar os objetivos da area finalistica interessada

b) A necessidade de compra ou assinatura/locag@o de sistema finalistico para o INPE deve ser formalizada mediante apresentagdo do Planejamento da Contratagdo
do sistema finalistico necessario, conforme estabelecido na Instru¢do Normativa No.04/2014 da STI/MP;

c¢) Para o caso de contratagdo de desenvolvimento de sistemas finalisticos, a gestdo das atividades de desenvolvimento deve ser feita pela area interessada, com
suporte prestado pela COCTI. As contratagdes necessarias para o desenvolvimento de sistemas finalisticos devem ser formalizadas mediante apresentacdo de
Planejamento da Contratagdo para esta finalidade. O Planejamento da Contratagdo deve ser apresentado a COCTI, para verificagdo da aderéncia ao estabelecido
na Instru¢do Normativa No.04/2014 da STI/MP;

d) O processo de aquisi¢@o ou assinatura/locagdo de sistemas finalisticos deve ser conduzido pelas areas finalisticas interessadas, ficando a COCTI disponivel para
consultoria técnica;

e) A COCTI participara da elaboragdo do Planejamento da Contratagdo dos sistemas finalisticos, conforme estabelecido na Instru¢do Normativa No. 04 da
STI/MP;

f) Sempre que possivel, a COCTI devera providenciar a infraestrutura necessaria para suportar os sistemas finalisticos, excetuando-se os casos em que a
infraestrutura requerida obriga a aquisi¢do de equipamentos de grande porte ou de caracteristicas especificas. Nestes casos, a contratagdo para fornecimento de
infraestrutura para suportar sistemas finalisticos deve ser providenciado pela area finalistica interessada, com o apoio da COCTI;

g) A cooperagdo técnica da COCTI com outros 6rgdos do governo federal em projetos de sistemas de uso especifico por estes 6rgdos deve ser mantida, garantindo
repasse de conhecimento e a troca efetiva de experiéncias de forma colaborativa, contribuindo para o processo de melhoria continua nos servigos internos nesta
area, e como forma de garantir a presenga do INPE no meio cientifico e tecnologico e em agdes sociais na comunidade brasileira e internacional.

h) O servico de suporte, manutengao e atualizagdo, incluindo assinatura/locago, de versdo de sistema finalistico deve ser gerenciado por servidor da respectiva
area finalistica do INPE, e pode ser operacionalizado por empresas especializadas, com acompanhamento por parte da area finalistica interessada;

i) No caso de contratagdo de servico de suporte, manutengdo e atualizagdo, incluindo assinatura/locagdo, de versdo de sistema finalistico desenvolvido por
terceiros, a COCTI deve verificar:

i.1) Justificativa para contratagdo do servigo de suporte, manutencdo, atualizagdo, e assinatura/locagdo do sistema finalistico;

i.2) Documentag@o em conformidade com Instru¢do Normativa n°.04/2014 do MP/SLTI;

1.3) Aderéncia do sistema finalistico especificado as metas do INPE.

j) Para os contratos decorrentes de aquisicdo de bens e/ou servigos relacionados a sistemas finalisticos, ou seja, para atendimento de requisitos de uma
determinada 4rea finalistica do INPE, cabera a respectiva area finalistica do Instituto indicar Fiscal Técnico do Contrato e Fiscal Requisitante do Contrato.

6.4.4.2. Diretrizes Aplicadas a Sistemas de Apoio as Areas Finalisticas

As seguintes diretrizes aplicam-se aos sistemas de apoio as areas finalisticas do INPE:

a) Os sistemas de apoio as areas finalisticas podem ser classificados como sistemas de prateleira (sistemas comerciais);

b) A aquisic¢do ou assinatura/locagdo de sistemas de apoio as atividades das areas finalisticas deve ser gerenciada pela area interessada, com acompanhamento por
parte da COCTI, que deve verificar a aderéncia ao PDTIC no processo de compra;

¢) Os projetos de compra ou assinatura/locagdo de sistemas de apoio as areas finalisticas devem ser submetidos a COCTI, que deve verificar a aderéncia do
processo as recomendagdes da Instrugdo Normativa No.04/2014 da STI/MP;

d) O processo de aquisicdo ou assinatura/locagdo de sistemas de apoio as areas finalisticas deve ser conduzido pelas areas interessadas, ficando a COCTI
disponivel para consultoria técnica;

e) A COCTI participara da elaboragdo do Planejamento da Contratacdo dos sistemas de apoio as areas finalisticas, conforme estabelecido na Instru¢do Normativa
No. 04 da STI/MP;

f) Sempre que possivel, a COCTI devera providenciar a infraestrutura necessaria para suportar os sistemas de apoio as areas finalisticas, excetuando-se os casos
em que a infraestrutura requerida obriga a aquisicdo de equipamentos de grande porte ou de caracteristicas muito especificas. Nestes casos, o fornecimento de
infraestrutura para suportar sistemas de apoio as areas finalisticas deve ser providenciado pela area interessada, com o apoio da COCTL.

g) O servigo de suporte, manutengdo e atualiza¢do, incluindo assinatura/locagéo, de versdo de sistemas de apoio as areas finalisticas deve ser gerenciado por
servidor da respectiva area finalistica do INPE, e pode ser operacionalizado por empresas especializadas, com acompanhamento por parte da area finalistica
interessada;

h) A necessidade de contratagdo de servigo de suporte, manutengdo e atualizago, incluindo assinatura/locagdo de sistemas de apoio as areas finalisticas deve ser
formalizada mediante apresentagdo de documentagdo em conformidade com Instru¢do Normativa No.04/2014 da MP/STI. Esta documentagdo deve ser
apresentada a COCTI para verificacdo dos seguintes itens minimos: justificativa para contratagdo (incluindo aderéncia do objeto as metas do INPE),
especificagdes técnicas do servigo a ser prestado incluindo SLA, condigdes de execucdo dos servigos, prazo, garantia dos servigos executados, condigdes de
pagamento dos servicos;
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h.1) O servigo de suporte, manutengdo e atualizago, incluindo assinatura/locagdo, de versdo de sistemas de apoio as areas finalisticas deve ser gerenciado por
servidor do INPE, e pode ser operacionalizado por empresas especializadas, com acompanhamento por parte da area finalistica interessada.

i) Para os contratos decorrentes de aquisigdo de bens e/ou servigos relacionados a sistemas de apoio as areas finalisticas, ou seja, para atendimento de requisitos de
uma determinada area finalistica do INPE, cabera a respectiva area finalistica do Instituto indicar Fiscal Técnico do Contrato e Fiscal Requisitante do Contrato.

6.4.5. Diretrizes Aplicadas a Redes de Comunicacio de Dados

6.4.5.1. Backbones das Unidades

As seguintes diretrizes aplicam-se aos backbones de comunicac¢@o nas Unidades do INPE:

a) A SCSTI/COCTI deve prover a interligagdo e integracao de todas as Unidades do INPE de modo que tenham acesso aos servigos corporativos;

b) A SCSTI/COCTI deve prover os backbones internos de comunicagio em todas as Unidades do INPE;

¢) A SCSTI/COCTI é responsavel por definir os padrdes para os backbones de comunicagdo das Unidades do INPE. As especificagdes destes backbones devem
ser elaboradas a partir de levantamento de requisitos junto a estas unidades;

d) A especificagio e aquisigdo ou locagdo de recursos de comunicagdo de dados (equipamentos, servigos e infraestrutura) para uso nos backbones de comunicagéo
das Unidades do INPE devem ser conduzidas pela SCSTI/COCTI;

e) A especificacdo e aquisicdo ou locagdo de recursos de comunicagdo de dados (equipamentos, servigos e infraestrutura) para uso especifico devem ser
elaboradas pela area interessada, ¢ documentagdo deve conter justificativa para esta aquisi¢do diferenciada. A SCSTI/COCTI deve atuar como consultoria a
disposi¢do da area requisitante;

f) Devem ser fornecidos, de forma centralizada pela SCSTI/COCTI, os servigos basicos de rede (correio eletronico, configuragao de firewall, manutengdo de
DMZ — DeMilitarized Zone, monitoramento de trafego, etc.), com regras de acesso e uso padronizadas e aplicadas a todas as Unidades do INPE;

g) Os servigos corporativos de rede, bem como a conectividade com a Internet e entre as diversas Unidades do INPE no Brasil, deverdo ser mantidos sem
interrupgdo, em operagdo 24 x 7, seja diretamente por equipe do INPE, seja por empresa especializada, especialmente contratada pela COCTI para esta finalidade;

h) Deve ser fornecido um servigo de videoconferéncia e ou solugio similar de comunicagio em geral, disponivel a todas as Unidades do INPE;

i) O suporte, manutenc@o e atualizagdo dos backbones entre as Unidades do INPE devem ser gerenciados pela SCSTI/COCTI, observando que estes servigos
devem ser prestados por operadoras outorgadas pela Agéncia Nacional de Telecomunica¢des (ANATEL);

j) O gerenciamento de “pontos de presenga” da RNP (Rede Nacional de Ensino e Pesquisa) e ANSP (Academic Network at Sdo Paulo), bem como a participagio
nos comités gestores destes organismos devem ser mantidos pela SCSTI/COCTI, como forma de contrapartida institucional para a comunidade, colocando a
disposigdo a capacitagdo técnica formada com a prestagdo continua deste servigo, e atendendo aos compromissos inerentes como instituigdo-membro destes
organismos;

k) A cooperagdo técnica da area de TIC do INPE com outros 6rgdos do Governo Federal na area de redes e seguranga de redes deve ser mantida, garantindo o
repasse de conhecimento e a troca efetiva de experiéncias de forma colaborativa, contribuindo para o processo de melhoria continua nos servigos internos nesta
area;

1) Para os contratos decorrentes de aquisi¢do de bens e/ou servigos relacionados a backbones das unidades, ou seja, para atendimento de toda comunidade de
usuarios do INPE, cabera a COCTI/INPE indicar Fiscal Técnico do Contrato e Fiscal Requisitante do Contrato.

6.4.5.2. Redes locais

As seguintes diretrizes aplicam-se as redes locais nas Unidades do INPE:

a) A area de TIC deve prover a interligagao e integragdo de todas as Unidades do INPE de modo que tenham acesso aos servigos corporativos;

b) Todos os prédios do INPE, em todas as Unidades, devem ter recursos de rede local, observando, no minimo, os padrdes de desempenho, disponibilidade e
gerenciamento definidos pela SCSTI/COCTI. Padrdes de desempenho, disponibilidade e gerenciamento melhores podem ser definidos de acordo com a
especificidade da rede da area interessada;

¢) A SCSTI/COCTI ¢ responsavel pelos ambientes de redes locais instalados nos prédios do INPE/SJC. Os servigos de TIC das demais unidades, vinculados a
COCTI, devem atuar como responsaveis pelo ambiente de rede local das respectivas Unidades;

d) As atividades de gerenciamento, monitoragao, e projetos de redes locais sdo de responsabilidade da SCSTI/COCTI;

e) As areas devem interagir com a SCSTI/COCTI para defini¢do das facilidades de redes locais de acordo com suas necessidades e atividades executadas, de
forma a manter um padrdo minimo de compatibilidade e garantir governanga do ambiente de redes;

f) Projetos de redes com configuragdes diferenciadas devem ser apresentados pela area interessada @ SCSTI/COCTI, demonstrando os requisitos diferenciados
estabelecidos, notadamente para as areas finalisticas, que necessitam de ambientes de rede com alto desempenho e disponibilidade. Esta agdo visa manter um
padrdo minimo de compatibilidade e garantir governanga do ambiente de redes;

g) A aquisi¢do de insumos para redes locais (elementos ativos, cabeamento, sistemas de gerenciamento, etc.) de uso comum ocorrerd por meio de recursos
proprios da COCTI, ou por meio de repasse de verba por parte da area interessada a COCTI. Aquisi¢ao de insumos de redes locais com arquitetura diferenciada
deve ser conduzida pela area interessada, com recursos proprios da respectiva area, que € responsavel por gerenciar estes recursos;

h) A SCSTI/COCTI deve centralizar as especificagdes e aquisigdes ou locagdo de recursos de comunicagdo de dados (equipamentos, servigos e infraestrutura)
para todas as Unidades do INPE;

i) A SCSTI/COCTI é responsavel pelas atividades de gerenciamento do ambiente de redes locais de uso comum em todo o INPE, dispondo de ferramentas para
monitoragdo e controle adequados. Redes locais com arquitetura diferenciada devem ser gerenciadas pela area interessada, com apoio da SCSTI/COCTL;

j) A SCSTI/COCTI deve gerenciar os recursos de seguranga de redes locais de uso comum, bem como providenciar, operar ¢ manter a conexao de todas as
Unidades com a Internet;

k) As areas do INPE podem implantar recursos proprios de seguranga de redes, desde que aderentes, no minimo, as politicas e normas de seguranga da informagao
e comunicagodes definidas para o INPE;

1) O suporte e manuten¢do dos dispositivos de rede locais de uso comum do INPE devem ser gerenciados pela SCSTI/COCTI. A operacionalizagdo destas
atividades pode contar com o apoio de empresa especializada neste tipo de servigo, com gerenciamento de atividades feito por parte de servidor do INPE. O
atendimento por meio de empresa especializada pode ser necessario considerando que estas atividades ndo sdo abrangidas no plano de cargos do INPE;

m) Para os contratos decorrentes de aquisicdo de bens e/ou servigos relacionados a redes locais de uso comum do INPE, ou seja, para atendimento de toda
comunidade de usuérios do INPE, caberd 8 COCTI/INPE indicar Fiscal Técnico do Contrato e Fiscal Requisitante do Contrato;

n) Para os contratos decorrentes de aquisi¢do de bens e/ou servigos relacionados a redes locais para atendimento de requisitos especificos de areas finalisticas, ou
seja, para atendimento de requisitos de uma determinada area finalistica do INPE, cabera a respectiva area finalistica do Instituto indicar Fiscal Técnico do
Contrato e Fiscal Requisitante do Contrato.

6.4.5.3. Redes sem fio (wi-fi)

As seguintes diretrizes aplicam-se as redes sem fio nas unidades do INPE:

a) A area de TIC deve prover servigo de rede sem fio com cobertura em todas as Unidades do INPE;

b) Todos os prédios do INPE, em todas as unidades, devem ter recursos de rede sem fio (Wi-fi), observando, no minimo, padrdes de desempenho, disponibilidade
e gerenciamento definidos pela SCSTI/COCTI. Padrdes de desempenho, disponibilidade e gerenciamento melhores podem ser definidos de acordo com a
especificidade da rede da area interessada;

¢) A SCSTI/COCTI ¢ responsavel pelos ambientes de redes sem fio de uso comum instalados nos prédios do INPE/SJC. Os servigos de TIC das demais unidades,
vinculados a COCT]I, devem atuar como responsaveis pelo ambiente de rede sem fio de uso comum das respectivas unidades;

d) As areas finalisticas sdo responsaveis (compra e gestdo) pelo ambiente de rede sem fio de uso restrito para atendimento de necessidades especificas da
respectiva area. O uso destes ambientes restritos deve ser avaliado, aprovado e monitorado pela COCTI/INPE;

e) A SCSTI/COCTI deve estabelecer padrdes minimos de especificagdes de recursos de comunicagido de dados Wi-Fi (equipamentos, servigos e infraestrutura) de
uso comum para todas as Unidades do INPE. Padrdes de desempenho, disponibilidade e gerenciamento melhores podem ser definidos de acordo com a
especificidade da rede da area interessada, notadamente as areas finalisticas;

f) A aquisi¢@o ou locagdo de insumos para redes sem fio (Access points, elementos ativos, sistemas de gerenciamento, etc.) de uso comum ocorrera por meio de
recursos proprios da COCTI, ou por meio de repasse de verba por parte da area interessada 8 COCTI. Aquisi¢do de insumos de redes sem fio com arquitetura
diferenciada deve ser conduzida pela area interessada, com recursos proprios da respectiva area, que ¢ responsavel por gerenciar estes recursos;

g) A SCSTI/COCTI deve ser responsavel pelas atividades de gerenciamento do ambiente de redes sem fio de uso comum em todo o INPE e suas unidades,
dispondo de ferramentas para monitoracdo e controle adequados. Redes sem fio com arquitetura diferenciada devem ser gerenciadas pela area interessada, com
apoio da SCSTI/COCTI;

h) A SCSTI/COCTI deve gerenciar os recursos de seguranga de redes sem fio de uso comum, bem como providenciar o interfaceamento de todas as redes sem fio
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com o ambiente de rede local cabeada;

i) O INPE deve aderir, sempre que possivel, as plataformas de rede WI-FI académicas de uso compartilhado, observadas as restri¢des de seguranga que porventura
existirem (p.ex. EDUROAM);

j) As areas do INPE podem implantar recursos proprios de seguranga de redes sem fio, desde que aderentes, no minimo, as politicas e normas de seguranca da
informagdo e comunicagdes definidas para o INPE;

k) O suporte ¢ manutengdo dos dispositivos de rede sem fio de uso comum no INPE devem ser gerenciados pela SCSTI/COCTI. A operacionalizagdo destas
atividades pode contar com o apoio de empresa especializada neste tipo de servigo, sob supervisdo de servidor do INPE. O atendimento por meio de empresa
especializada pode ser necessario considerando que estas atividades ndo sdo abrangidas no plano de cargos do INPE;

1) Para os contratos decorrentes de aquisi¢do de bens e/ou servigos relacionados a redes WI-FI de uso comum do INPE, ou seja, para atendimento de toda
comunidade de usuérios do INPE, caberd 8 COCTI/INPE indicar Fiscal Técnico do Contrato e Fiscal Requisitante do Contrato;

m) Para os contratos decorrentes de aquisi¢ao de bens e/ou servigos relacionados a redes WI-FI para atendimento de requisitos especificos de areas finalisticas, ou
seja, para atendimento de requisitos de uma determinada area finalistica do INPE, cabera a respectiva area finalistica do Instituto indicar Fiscal Técnico do
Contrato e Fiscal Requisitante do Contrato.

6.4.6. Diretrizes Aplicadas a Seguranca da Informacéo

Na legislagdo do INPE, existe uma resolugdo que estabelece as “Normas de Uso Aceitavel dos Recursos Computacionais do INPE”, a RE/DIR-518 de 10/10/2003.
A Politica de Seguranga da Informagdo do INPE (POSIC-INPE), bem como as respectivas normas aplicaveis, estdo sendo desenvolvidas em conformidade com as
recomendagdes do Departamento de Seguranga da Informagdo e Comunicagdes (DSIC) do Gabinete de Seguranga Institucional da Presidéncia da Republica,
seguindo a Norma Complementar no -3/IN01/DISC/GSIPR de 30/06/2009.

Um grupo constituido por servidores do INPE, denominado Grupo de Seguranga de Sistemas e Redes (GSR) ¢é responsavel por atuar junto a area de TIC em
atividades relacionadas a Seguranga de Redes e Sistemas do Instituto denominado. Na portaria de designa¢do do INPE, DE/DIR-1206v10 de 07/07/2016, sdo
descritas as atribui¢des deste grupo.

As seguintes diretrizes aplicam-se a seguranga da informag¢ao e comunicag¢des no INPE:

a) A politica de seguranga da informagao deve ser elaborada em conformidade com as recomendagdes do Governo Federal (STI/MP);

b) Todos os colaboradores do INPE devem assinar termo de responsabilidade sobre o uso adequado de recursos computacionais fornecidos pelo INPE (hardware,
software, servigos de rede, correio eletronico, etc.);

c¢) Deve ser efetuada a analise de risco do ambiente computacional de todas as unidades do INPE. A elaboracdo de um plano para efetuar analise de riscos deve ser
conduzida pela COCTI, sendo que a operacionalizagdo da analise de riscos pode ser efetivada por empresa especializada sob supervisao do SCSTI/COCTI;

d) Deve ser mantido o cadastro atualizado de bens de TI com dados do responsavel pelo item, descri¢io técnica e a devida autorizagdo de uso do item em
ambiente externo;

e) Devem ser estabelecidas e mantidas regras minimas de seguranca de rede e sistemas e de acesso a dados. Estas devem ser padronizadas e aplicaveis a todas as
unidades do INPE. Casos de excec¢do envolvendo conexdes com redes externas devem ser tratados isoladamente pela COCTI que determinara as condi¢des de
conectividade, respeitando a seguranga e integridade da rede do INPE;

f) Os servigos com acesso externo permitido via Internet devem ser hospedados em area segura denominada DMZ (DeMilitarized Zone), protegida por
dispositivos de seguranga e com capacidade para acomodar os servigos corporativos e servigos de areas que interagem com institui¢des externas. A DMZ deve ser
gerenciada, mantida e configurada pela SCSTI/COCTI;

g) Os servigos associados a seguranga da informagao (Login institucional - autenticag@o de usuarios, DNS - Domain Name Service, Firewall, Proxy, VPN e DMZ)
devem ser centralizados, garantidos e mantidos pela SCSTI/COCTI. O gerenciamento destes servigos nas unidades remotas pode ser efetuado por equipes de TIC
destas unidades, vinculadas 8 COCTI, atendendo as determinagdes elaboradas pela COCTI. O controle de todas as linhas de acesso a Internet da rede do INPE em
qualquer unidade € de responsabilidade do SCSTI/COCTI que podera requisitar o apoio da equipe local da respectiva unidade para este servigo;

h) Os servigos de suporte, manutengdo e atualizagdo de sistemas de seguranga da informacdo do INPE (Login institucional - autenticagdo de usudrios, DNS,
Firewall, Proxy, VPN e DMZ) devem ser gerenciados pela SCSTI/COCTI. A operacionalizagdo destas atividades pode contar com o apoio de empresa
especializada neste tipo de servigo, com gerenciamento feito por servidor do INPE. O atendimento por meio de empresa especializada pode ser necessario
considerando que estas atividades ndo sdo abrangidas no plano de cargos do INPE;

i) Para os contratos decorrentes de aquisi¢do de bens e/ou servigos relacionados a seguranga da informag@o de uso comum do INPE, ou seja, para atendimento de
toda comunidade de usuarios do INPE, cabera 8 COCTI/INPE indicar Fiscal Técnico do Contrato e Fiscal Requisitante do Contrato;

j) Para os contratos decorrentes de aquisicdo de bens e/ou servigos relacionados a seguranca da informagé@o para atendimento de requisitos especificos de areas
finalisticas, ou seja, para atendimento de requisitos de uma determinada area finalistica do INPE, cabera a respectiva area finalistica do Instituto indicar Fiscal
Técnico do Contrato e Fiscal Requisitante do Contrato.

6.4.7. Diretrizes Aplicadas a Armazenamento e Gerenciamento de Dados

As seguintes diretrizes aplicam-se ao armazenamento e gerenciamento de dados no INPE:

a) A COCTI deve ser responsavel pelo Sistema de Gerenciamento de Banco de Dados — SGBD de uso corporativo no INPE, em atendimento aos sistemas de
gestao e outros sistema corporativos, devendo padronizar e manter atualizado o sistema gerenciador, estabelecendo parametros de seguranga e controle dos dados;
a.1) Padrao adotado no INPE para uso corporativo: PostgreSQL;

b) O servigo de suporte, manuten¢do e atualizagdo, incluindo locagdes de recursos, para atender o SGBD do INPE deve ser gerenciado pela COCTI. A
operacionalizagdo destas atividades deve contar com o apoio de empresa especializada neste tipo de servigo. O atendimento por meio de empresa especializada ¢
necessario considerando que estas atividades ndo sdo abrangidas no plano de cargos do INPE;

¢) No caso de aquisi¢ao ou locagao de SGBD diferente do padrao adotado pelo INPE, a SCSTI deve verificar:

c.1) Justificativa para aquisi¢do do SGBD solicitado;

¢.2) Documentagdo em conformidade com Instru¢do Normativa No 04/2014 do STI/MP;

c.3) Aderéncia do SGBD especificado as metas do INPE;

c.4) Compatibilidade do SGBD especificado com a plataforma de hardware disponibilizada para acomodar este SGBD.

d) Areas de repositérios de dados (sistemas de armazenamento) de uso comum devem ser solicitadas pelas areas do INPE & SCSTI/COCTI. A aquisigio ou
locagdo destes sistemas de armazenamento de uso comum (corporativo) deve ser providenciada pela SCSTI/COCTI considerando as necessidades estabelecidas
pelas areas. A dotagdo or¢amentéria para estas aquisi¢cdes deve ser providenciada pela SCSTI/COCTI conjuntamente com as areas do INPE envolvidas;

e) Projetos de repositorios de dados (sistemas de armazenamento) de uso especifico devem ser apresentados pelas areas interessadas a SCSTI/COCTI para
verificagdo de aderéncia aos padrdoes minimos de disponibilidade, desempenho, gerenciamento e seguranca definidos para o INPE. A aquisi¢do ou locagdo destes
sistemas de armazenamento de uso especifico deve ser providenciada pela area interessada, com dotagéo orgamentaria providenciada pela respectiva area;

f) Projetos de repositorios de dados (sistemas de armazenamento) de uso especifico das areas finalisticas do INPE devem ser apresentados 8 SCSTI/COCTI para
verificagdo de aderéncia aos padrdes minimos de disponibilidade, desempenho, gerenciamento e seguranga definidos para o INPE. A aquisi¢do ou locagdo destes
sistemas de armazenamento de uso especifico, bem como, a dotagdo or¢amentaria devem ser providenciadas pela area interessada;

g) A COCTI deve oferecer recursos de armazenamento em nuvem (cloud computing) aos servidores do INPE, observando requisitos de seguranga e acessibilidade
aderentes aos padrdes definidos para o INPE, compativeis com as necessidades levantadas junto as areas;

h) Os projetos de aquisi¢do, locacdo e cessdo de dados (imagens, dados satelitais, etc.) especificados pelas areas finalisticas do INPE devem ser apresentados a
SCSTI/COCTI, de forma a verificar a interoperabilidade entre sistemas computacionais e ambientes de comunicacdo do INPE. Esta analise visa identificar
propostas que envolvam recursos ndo disponiveis (processamento, armazenamento ¢ comunicagdo) na plataforma computacional existente no INPE, o que pode
ser impeditivo para a execugdo do projeto;

i) Para os contratos decorrentes de aquisi¢do de bens e/ou servigos relacionados a armazenamento e gerenciamento de dados de uso comum do INPE, ou seja, para
atendimento de toda comunidade de usuarios do INPE, cabera 8 COCTI/INPE indicar Fiscal Técnico do Contrato e Fiscal Requisitante do Contrato;

j) Para os contratos decorrentes de aquisi¢do de bens e/ou servigos relacionados a armazenamento e gerenciamento de dados para atendimento de requisitos
especificos de areas finalisticas, ou seja, para atendimento de requisitos de uma determinada area finalistica do INPE, cabera a respectiva area finalistica do
Instituto indicar Fiscal Técnico do Contrato e Fiscal Requisitante do Contrato.

7. REFERENCIAL ESTRATEGICO DE TIC
As tecnologias da informagdo e comunicag¢des sdo essenciais para o funcionamento do INPE, tanto nas atividades fim (p.ex. sensoriamento remoto, meteorologia,
engenharia e tecnologia espacial, etc.), quanto nas atividades de gestdo (p. ex. administragdo, gestdo de pessoas, or¢amento e finangas, etc.), devendo ser
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observado o comprometimento com as diretrizes estabelecidas pelo Governo Federal, de forma a garantir a governanga e aderéncia as boas praticas estabelecidas
pela STI/MP.

O Plano Diretor INPE 2016-2019 (DE/DIR-2826) estabelece, entre seus Objetivos Estratégicos (OE), apresentados no Anexo I, dois objetivos considerados base
para a criagdo de diretrizes que norteiam a elaborag@o do planejamento de TIC. Sdo estes:

OE11: “Garantir, com exceléncia, a gestdo, a comunicaco institucional e a infraestrutura necessarias para o cumprimento da missao do Instituto”.

OE13: “Aperfeicoar o modelo de gestdo corporativa de Tecnologia da Informagdo e Comunicagdes — TIC, em conformidade com as orientagdes e
regulamentagdes vigentes do Governo Federal e as melhores praticas de mercado”.

Além de estarem em conformidade com os objetivos OE11 ¢ OE13 do INPE, os objetivos estratégicos de TIC que encontram-se descritos no PETIC do INPE e
apresentados no Anexo II deste PDTIC, foram desenvolvidos com base nos principios apresentados na Tabela 2 - Principios e diretrizes seguidos pela area de TIC,
nas instrugdes normativas, leis e recomendagdes nos acordaos e oficios do Tribunal de Contas da Unido (TCU), bem como nas recomendagdes da Estratégia Geral
de Tecnologia da Informagao e Comunicagdes EGTIC/SISP 2014-2015.

Para cada objetivo estratégico de TIC, foram definidas as respectivas iniciativas estratégicas, que se traduzem em agdes a serem realizadas para atingi-lo. O plano
de a¢des do PDTIC-INPE foi elaborado com base nestas iniciativas que encontram-se descritas no PETIC-INPE vigente.

8. RESULTADOS DO PDTI ANTERIOR

Conforme apresentado no documento Anexo III, o PDTI 2015-2016 V.06 descreve as 76 (setenta seis) agdes previstas para o biénio, das quais 75% destas a¢des
foram realizadas e 25% foram parcialmente realizadas.

Algumas destas agdes foram reavaliadas, modificadas e inseridas no Plano Diretor de TIC atual, a medida que tem-se aumentado o nivel de maturidade da area em
governanga de TIC e para melhor atender as necessidades do periodo.

A situag@o do cumprimento das metas do PDTI anterior por Tema ¢ apresentada na Tabela 3.

Tabela 3 — Resultados do PDTI anterior por Tema

Tema Total Realizadas % Realizadas Parcialmente realizadas % Parcialmente realizadas
Gestdo de TI 9 4 44 5 56
Sistemas computacionais 10 8 80 2 20
de uso corporativo
Sistemas computyacwnals 5 5 100 0 0
de uso especifico
Sl'stemas auxlllare's a 5 2 100 0 0
ambientes computacionais
Redes 13 12 92 1 8
Gerenciamento de Dados 2 2 100 0 0
Sistemas de Informagao 25 18 72 7 28
Servigos de' Rede 4 2 50 2 50
Corporativos
Servigos de Informagao
especializados do INPE ! ! 100 0 0
Seguranga da Informagao 2 0 0 2 100
Recursos Humanos em TI 3 3 100 0 0
Total: 76 57 75 19 25

A representagdo grafica da situagdo de cumprimento das metas do biénio anterior é apresentada na Figura 4.
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Figura 4 — Visao de cumprimento das metas do PDTI 2015-2016 V.06

9. ANALISE DE AMBIENTE

O entendimento do ambiente onde a area de TIC opera é fundamental para o planejamento das metas e a¢des futuras.

Deste modo, foi realizada uma analise do cenario atual da area de TIC do INPE a partir da técnica SWOT, identificando as Forgas (Strengths) e as Fraquezas
(Weaknesses) atuais dos processos internos da area de TIC, bem como as Oportunidades (Opportunities) decorrentes de fatores favoraveis verificados no ambiente
onde a area de TIC opera e as Ameacgas (Threats) decorrentes de fatores desfavoraveis do ambiente externo.

Na Tabela 4 sdo apresentadas as oportunidades e ameagas provenientes do ambiente externo, sobre as quais a COCTI ndo exerce controle.

Tabela 4 — Matriz SWOT da situacio do ambiente externo
Oportunidad | Ameagas
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Oportunidades

Ameacas

Reconhecimento da TIC como area estratégica pela Administragdo Publica
Federal;

Disponibilidade de diretrizes, normas, padrdes e melhores praticas em
Governanga de TIC para orgaos publicos pela STI/MP;

Recomendagdes de aprimoramento de TIC por parte dos 6rgaos de controle;
Oferta de capacitagdo de servidores por entidades publicas;

Possibilidade de remogao de servidores de outras institui¢des publicas ou areas
do INPE para a area de TIC;

Amadurecimento do Software Publico Brasileiro;

Possibilidade de uso de solugdes disponiveis no Portal do Software Publico;
Possibilidade de contratagdo de empresas bem qualificadas para atender as
demandas de servigos;

Disponibilidade de novas solugdes de TIC no mercado;

Possibilidade de cooperagdo com outros 6rgdos publicos para uso e
aperfeigoamento de solugdes de TIC e compartilhamento de dados e sistemas;
Possibilidade de desenvolvimento de projetos de cooperagdo cientifico-

Contingenciamento e cortes orgamentarios;

Possibilidade de mudanga de diretrizes politicas econdmicas e legislativas,
capazes de interromper, afetar ou descontinuar demandas em execugao;
Politica insuficiente de ampliagdo e reposi¢do do quadro de pessoal, no caso de
perdas com aposentadoria, entre outros;

Surgimento de demandas ndo programadas;

Demora na tramitag@o de processos de contratagdes e compras;

Dependéncia de fornecedores de produtos e servigos;

Execugdo de servigos de TIC em desacordo com as diretrizes estabelecidas pela
COCTL

Ameagas a seguranca de sistemas, bancos de dados e sites da Institui¢do;
Conhecimento insuficiente dos negédcios do INPE e descumprimento de prazos
dos contratos;

Descontinuidade do fornecimento de bens ou prestagdo de servigos devido a
opedo de ndo renovagdo contratual por parte do fornecedor.

tecnologica com outros 6rgaos publicos.

Na Tabela 5 sdo apresentados os fatores internos que possibilitam a execugdo efetiva das estratégias organizacionais (forcas) e os fatores nos quais a COCTI
encontra-se deficiente (fraquezas).

Tabela 5 — Matriz SWOT da situa¢do do ambiente interno
Forcas Fraquezas

e Escassez de servidores tecnicamente capacitados em TIC;
¢ Quantidade insuficiente de profissionais nas areas de gestao,
compras e contratos, devido a aposentadorias e a ndo reposi¢ao

e Existéncia da Coordenagdo da Tecnologia da Informagao (COCTI) e equipes de TIC estruturadas
por perfil dos membros;
e Existéncia de gestores qualificados e bom nivel técnico das equipes de TIC;

. . . destes;
¢ Existéncia do Comité Assessor de TI (CATI); - N . - .
e Perspectiva de melhor governanga de TIC a partir da criagdo e atualizagdo do PDTIC e da criagdo ¢ }rnlsglacoes fisicas insuficientes para alocagdo das equipes de

do Grupo de Apoio e Planejamento (GAP) e alinhamento das a¢des de TIC as recomendagdes e
diretrizes da STI/MP, TCU e CGU;

e Criagdo de normas técnicas internas de TIC;

e Criagdo de canais de oficializa¢do de demandas;

e Melhoria da credibilidade da TIC junto as areas de negocio, finalisticas e de gestdo;

e Maior engajamento dos requisitantes para acompanhar e implementar as necessidades;

e Nivel médio de resisténcia por parte dos usuarios de TIC as mudangas no planejamento,
contratagdo e gestao de solugdes de TIC;

e Existéncia de metodologia padronizada para projeto e desenvolvimento de sistemas;

e Adocao de arquitetura de informagao institucional;

¢ Disponibilidade de videoconferéncia para interagdo com outros 6rgaos;

e Existéncia de sistema corporativo de gerenciamento eletronico de documentos;

e Melhoria da qualidade dos contratos de TIC;

e Aquisi¢do de equipamentos com garantia estendida em consonancia com os critérios de
atualizagdo do parque tecnologico do Instituto;

e Melhoria dos links e infraestrutura de comunicag@o de dados entre as Unidades remotas e a
Unidade sede;

¢ Implantagdo de melhorias no Portal Intranet do INPE, tais como sistema de autenticagdo tnica e
disponibilizagdo de servigos.

e Escassez de processos ¢ metodologias bem definidos;

e Documentagdo de sistemas desatualizada;

Necessidade de qualificacdo de gerentes de projeto;

Dificuldade de integragdo entre sistemas de informagao;

Pluralidade de tecnologias de desenvolvimento de software;

Parque tecnologico de hardware e software insuficiente ou

desatualizado;

e Gasto elevado de papel para documentagao;

e Nivel incipiente de maturidade da Politica de Seguranga da
Informagéo e Comunicagdes (POSIC) do Instituto;

e Deficiéncia na comunicagdo dos servigos e resultados de TIC;

e Deficiéncia na absor¢do do conhecimento provido por
empresas terceirizadas;

e Deficiéncia na infraestrutura de rede das unidades remotas;

e Auséncia de uma politica institucional de disponibilizagdo de
dados para a sociedade;

e Necessidade de definir padrdes para licenga de sofiware
desenvolvido em area finalistica do INPE e disponibilizado
para uso em organizagdes externas.

10. PLANO DE GESTAO DE PESSOAS NA COCTI

Para atendimento as atribuigdes da COCTI, o preenchimento do quadro de pessoal se da por meio de:

a) Uso do atual quadro de servidores para conducdo das atividades de suporte e desenvolvimento de solugdes corporativas e apoio direto na implantagdo das
solugdes produzidas por meio de contratos de prestagdo de servigos. Os servidores da COCTI gerenciam as atividades das equipes que compdem a area de TIC,
atuando em conjunto com as empresas prestadoras de servigos contratadas em cada area;

b) Uso de empresas especializadas na prestagdo de servigos de suporte de microinformatica e redes de comunicagdo de dados, € uso de empresas especializadas na
prestacdo de servigos de manutengao, desenvolvimento de software relacionados a sistemas de gestao corporativa (sistemas institucionais).

Sobre a prestagdo de servigos de suporte e manutengdo de recursos computacionais, envolvendo redes e sistemas, a COCTI mantém um modelo de atendimento
aderente as orientagdes da STI/MP, corroborado pelas diretrizes de governanga de TI emitidas pelo TCU, nas quais ¢ indicada a solugdo de manutengao e suporte
por meio de servigos especializados prestados por empresas da area de TIC, demandados através de ordens de servigo. O INPE ndo dispde de mao de obra
indicada para esta finalidade em seu quadro funcional, e os servigos necessarios sdo prestados por empresa especializada conforme as orientagdes de governanga
do Governo Federal.

Seguindo este modelo, uma empresa prestadora dos servigos atende os chamados que estdo em aberto em um sistema especifico de cadastro de solicitagdes, o qual
atende a critérios de certificagdo, obedecendo um padrao de atendimento baseado em SLA - Service Level Agreement.

A COCTI conta, atualmente (abril 2018) com 19 (dezenove) servidores em seu quadro de pessoal, sendo 10 tecnologistas e 9 técnicos.

A Tabela 6 apresenta informagao da quantidade de servidores dispostos por area de atuagio e por cargos efetivos.

Tabela 6 — Quantitativo de servidores lotados na Coordenacio de TI

Area de Atuagio Cargos efetivos Quantitativo
Gestdo e Governanga Tecnologista 2
Planejamento e apoio Tecnologista 3

Sistemas de Informacao Tecr}o](?glsta !
Técnico 2

Suporte e Infraestrutura Tecr%olc?glsta 4
Técnico 7
Total 19

O resumo deste quantitativo ¢ ilustrado na Figura 5 a seguir.
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Figura 5 — Quantitativo de servidores da COCTI por area de atuagao
11. PLANO DE ACOES

Neste PDTIC séo estabelecidas agdes a serem realizadas no biénio, as quais sdo apresentadas a seguir.

Tabela 7 — Tema: Gestio de TI

ACOES ESTRATEGIAS | PRAZO
1. Reforgar a atuagdo dos grupos que integram a COCTI: Segédo de Tecnologia da Informagio (SCSTI), Grupo de Sistemas Institucionais OE10. IE10.1
(GSI) e Grupo de Apoio e Planejamento (GAP). Efetuar transferéncia de recursos humanos de outras areas, sempre que possivel, para IE10 é o Dez/2018
compor grupos fortes e com alta sinergia dentro da COCTI ’
2. Manter ntcleo remoto de TIC (equipes de TIC e instalagdes) em cada Unidade remota do INPE, subordinadas a area de TI, OE10, IE10.2 Dez/2018
representada pela COCTI.
3. Atribuir 8 COCTI a responsabilidade global sobre todos os enlaces de rede de dados. Os enlaces dedicados a aplicagdes das areas
fog . . N S X = < OE12,1E12.2 Dez/2018
finalisticas devem ser planejados junto as respectivas areas, ¢ devem ter implantagdo e operagdo acompanhadas pela COCTI
4. Atualizar o planejamento das atividades de TIC do INPE para o biénio incluindo as necessidades orgamentarias, tanto para as .
. < . . ~ . . OE4, 1E4.7 Abril/2017
atividades de manutengdo, quanto investimentos em novas a¢des de TI (novos projetos, novos produtos, novos equipamentos)
5. Definir e gerenciar os projetos da area de TIC OE4, IE4.2 Dez/2018
6. Implantar processo sistematizado de gerenciamento de projetos de TIC, incluindo projetos de software, definindo relatorios de
progresso, marcos, produtos entregues, verificagdes, processo de aceitagdo, bem como interdependéncia entre as atividades dos grupos | OE4, IE4.2, IE4.3 Dez/2017
da COCTL
. . A . . OES5, 1E5.3, OES, .
7. Planejar as novas tecnologias a serem estudadas no biénio e eventualmente aplicadas na area de TIC do INPE IES.1, OE12, IE12.2 Mai/2017
8. Efetivar agdes de governanga de TIC, incluindo a elaboragdo de politicas (POSIC...), planos (PETIC, PDTIC, PAC...) e implantagdo de | OE1, IE1.3, OE4,
processos (Gestéo de Ativos e Riscos, Continuidade de Negocios...) e outros documentos, em atendimento as recomendagdes do 1E4.3, OES, IE5.3, |Dez/2018
Governo Federal e em aderéncia as recomendagdes nacionais e internacionais. OE12,IE12.2
9. Desen\folv?r padrdes para normas técnicas mtfer'nas, prf)]etos, processos, relatorios técnicos, atas de reunido, procedimentos OF4, IE4.3 Abril/2018
operacionais, entre outros documentos necessarios da area de TIC.
Tabela 8 — Tema: Recursos Computacionais Corporativos
ACOES ESTRATEGIAS | PRAZO
1. Manter controle do parque de equipamentos sob responsabilidade da COCTI, com a localizagdo (integrado com o sistema de patriménio),
. . AR N . . - OEl, IEL.1,
responsavel, especifica¢do técnica (de hardware e software), aplicagdes (caso especificas), status e servigos de manutengio efetuados. Este OF2. IE2.3 Dez/2018
sistema deve produzir relatorios que permitam gerir o parque de equipamentos, avaliar desempenho das manutengdes, entre outros. ’ :
. ~ ~ . N . OES, IE8.3,
2. Estabelecer um calendario de compras ou locagdes padrdo, orientadas pela COCTI referente a hardware e software corporativo. Estas OFI1.IE11.1 Mai/2017
compras ou locagdes devem ser viabilizadas pela transferéncia de recursos das areas requisitantes. 1l é o
3. Manter modelos e especificagdes padronizadas de equipamentos de microinformatica, determinando que, sempre que aplicavel, as compras | OE8, IE8.2, Dez/2018
ou locagdes sejam feitas com base nestes modelos. 1E8.3
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ACOES ESTRATEGIAS | PRAZO
4. Disponibilizar aos usuarios recursos computacionais considerados de uso corporativo, que incluem: “desktops”, “notebooks”, estagdes OES. IE8.1 Dez/2018
servidoras, impressoras, com diferentes categorias de desempenho e capacidade, seguindo os modelos definidos pelo SCSTI/COCTIL. T
5. Manter a defini¢do das especificagdes padronizadas de equipamentos, aplicavel a todas as unidades do INPE, com aquisi¢des centralizadas OES. IE8.2 Dez/2018
no SCSTI/COCTI. T
6. Manter um servigo de aceitagdo de sistemas de computagdo de uso corporativo centralizado e gerenciado pelo SCSTI/COCTI, com uma OES, IE5.2, Dez/2018
equipe treinada e qualificada para esta fungdo. OE10, IE10.2
7. Manter as normas e padrdes para aquisi¢do ou assinatura/locagdo de software de uso corporativo, efetuando analise continua de forma a OES5, IE5.3,
avaliar a aplicagdo de novos pacotes existentes no mercado (versdes de aplicativos Microsoft Office, sistemas operacionais Windows, Linux | OE8, IE8.2, Dez/2018
e MacOS) IE8.3
8. Manter o servigo de suporte e manutengdo qualificado utilizando servigo especializado e considerando a substitui¢do de equipamentos e
partes para reduzir o tempo ndo operacional dos sistemas. A empresa prestadora deste servigo deve incorporar padrdes de prestagdo de OF5. IE5.2
servico (Service Level Agreement - SLA), incorporar servigos de ServiceDesk em nivel nacional e suporte local e possuir, em seu contrato de OElb IEi 6 2 Dez/2018
prestacdo de servigo, clausulas rigidas de sigilo e confidencialidade nos contratos de prestagdo de servigos de TI (aplicagdo de multas e ’ ’
rescis@o contratual), bem como a assinatura de Termos de Responsabilidade (civel e criminal) por cada prestador de servigo terceirizado.
9. Garantir a renovagdo do parque computacional em atendimento as orientagdes da EGTIC 2014-2015 da STI/MP: 25% ao ano para desktops, OE12.IE12.1 Dez/2018
notebooks, servidores e periféricos, e 20% para equipamentos de rede e comunicagdes. ’ ’
OEll, IE11.2,
10. Manter parte dos servigos de impressdo por meio de outsourcing, através de contrato de locagio de impressoras OE12,IE12.1, Dez/2018
1E12.2,1E12.3
11. Atender a demanda de suporte aos recursos de infraestrutura de energia, insumos e periféricos, tais como nobreaks, filtros de linha, OF10.IE10.2 Dez/2018
estabilizadores, chaveadores, e demais miscelaneas utilizadas com esta finalidade. ’ ’
12. Manter atualizadas as especificagdes de recursos de infraestrutura de energia, insumos e periféricos, tais como nobreaks, filtros de linha, OFS. IE8.2
estabilizadores, chaveadores, e demais miscelaneas utilizadas com esta finalidade, conduzindo seu processo de aquisi¢do de forma a atender IE8 3” - Dez/2018
a todas unidades do INPE :
Tabela 9 — Tema: Recursos Computacionais Areas Finalisticas
ACOES ESTRATEGIAS | PRAZO
1. Manter regulamentagdo de compra de bens e servigos computacionais de uso especifico, destacando os pontos relevantes do processo de OFS. TE8.2
compra ou locagdo tais como especificagdo técnica, critérios de aceitagdo, critérios de pagamento, documentacao necessaria, critérios de IE8 é - Dez/2018
manutengdo e atualizagdo (hardware e software), critérios de renovagio de suporte, manutengdo e atualiza¢do. :
2. Apoiar a area finalistica responsavel pela especificagdo, aquisi¢do, assinatura/locagdo, operagdo e gestdo de recursos computacionais OFES. IE8.1
especificos das respectivas areas. Prestar apoio nos processos de aquisi¢do, atualizagdo, suporte e manutengio de recursos computacionais IE8 é IE{B 3 Dez/2018
de uso especifico da area finalistica. e
3. Realizar analise continua dos processos de aquisi¢do ou assinatura/locag@o de sistemas computacionais de uso especifico, de forma a OE12,1E12.2, Dez/2018
avaliar se podem ser substituidos por sistemas computacionais considerados de uso corporativo. 1E12.3
4. Prestar apoio aos grupos especificos de especialistas mantidos para suporte em supercomputadores utilizados em érea finalistica. OES, 1E8.3 Dez/2018
5. Manter o apoio, por meio de cooperagéo técnica, a projetos de sistemas computacionais de uso especifico de outros 6rgdos federais,
garantindo repasse de conhecimento e participagdo em acdes de cunho social. Destaque-se o projeto da urna eletronica na Justica Eleitoral, OFEL. IE1.4 Dez/2018
infraestrutura de redes de 6rgaos do Ministério da Defesa, infraestrutura computacional da Assessoria Juridica da AGU — CJU, dentre ’ :
outros.
6. Apoiar as areas finalisticas no atendimento a demanda de suporte aos recursos de infraestrutura de energia, insumos e periféricos utilizados
. . . o ST e ) OEI10, IE10.2 Dez/2018
nestas areas, tais como nobreaks, filtros de linha, estabilizadores, chaveadores, ¢ demais miscelaneas utilizadas com esta finalidade
Tabela 10 — Tema: Redes de Comunicaciio de Dados
ACOES ESTRATEGIAS | PRAZO
1. Manter padrdes minimos de desempenho e seguranca da informagéo de rede local incorporando aspectos de seguranga, controle de acessos e | OE7, IE7.5, Dez/2018
servigos autorizados. OES, IE8.2
. . . . - N OE7, IE7.5,
2. Centralizar na COCTI os servigos de rede e padroniza-los gradativamente, estabelecendo como meta para este biénio 95% de padronizagio. OFS. IF8.2 Dez/2018
3. Manter o servigo corporativo de suporte e manutengdo de rede cobrindo a sede do INPE, e cobrindo 60% das Unidades remotas. Caso
necessario, empresa especializada pode ser contratada para atuar neste segmento, sob supervisido de servidores do INPE, com restri¢des de | OE10, IE10.2, Dez/2018
atuacdo nas agdes que envolvam seguranga. Deverdo ser providos equipamentos de reserva para diminuir o tempo de reparo das quedas da | OES, IES.1
conexao
. ~ 1 ~ . OE8, IE8.1,
4. Implantar um servigo de rede sem fio no padrdo INPE em 60% dos prédios que compdem as unidades do INPE OE12. IE12.1 Dez/2018
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ACOES ESTRATEGIAS | PRAZO
5. Avaliar as conexdes fisicas de todos os prédios do INPE (em todos os nucleos remotos) garantindo que ao final do biénio 90% utilizem OEI12,IE12.1 Dez/2018
cabos e equipamentos atualizados
6. Ma'nter 0s meios de monitoragéo de trafego em todo o INPE (inclusive nos nucleos remotos) de forma a se acompanhar a demanda e o tipo OE9, 1E9.1 Dez/2018
da informagdo trafegada
OE2, IE2.3,
7. Gerenciar e manter ativas as conexdes entre o INPE e a RNP em todas suas unidades OE9, 1IE9.1, Dez/2018
OE12,IE12.1
8. Apoiar o gerenciamento dos recursos de rede utilizados para conexdo das unidades do Governo Federal ¢ institui¢des de ensino e pesquisa OF2. IF2.3
da regido do Vale do Paraiba a Rede Nacional de Ensino ¢ Pesquisa — RNP, na condigéo de “ponto de presenga” da RNP ¢ Academic OE9) IE9' 1’ Dez/2018
Network of Sdo Paulo - ANSP, garantindo o backbone Internet a estas instituigdes, além de servigos de consultoria e cooperagdo técnica ’ :
9. Gerenciar e manter ativas as conexdes entre a sede do INPE (SJCampos) e demais unidades por meio do backbone privativo de OE2,1E2.3, Dez/2018
comunicagdo de dados (rede WAN) OE9, IE9.1
I . . . OE2, IE2.3,
10. Manter um padrdo minimo de desempenho e de equipamentos para os backbones de rede em cada uma das unidades, de forma a garantir um OE9. IE9 1 Dez/2018
gerenciamento adequado destes ambientes, com configuragdes padronizadas. e
OEI12,1E12.1
11. Manter os ambientes de rede do INPE protegidos por Firewalls, instalados nos acessos das unidades do INPE com a Internet. A OE7.IE7.5 Dez/2018
configuragio dos Firewalls do INPE deve ser mantida pelo SCSTI/COCTI. T
12. Manter estrutura de DMZ (DeMilitarized Zone) para acomodar estagdes servidoras que hospedam servigos oferecidos via WEB. O OE7.1IE 7.5 Dez/2018
gerenciamento da DMZ do INPE deve ser de responsabilidade da SCSTI/COCTI. ’ ’
13. Manter servigo de autenticagdo de usudrios no ambiente de rede. O gerenciamento do servigo de autenticagdo do INPE deve ser de
responsabilidade da SCSTI/COCTI. OE7,IE7.5 Dez/2018
14. Manter atualizadas as documentagdes sobre:
m.1) Topologia de rede e dos equipamentos utilizados nos backbones das diversas unidades do INPE; OE4, IE4.8 Dez/2018
m.2) Cada ambiente de redes locais das unidades do INPE;
m.3) Inventario consolidado de todos os equipamentos instalados e em uso nas unidades do INPE.
15. Atuar como apoio na especifica¢do e aquisi¢do ou locagdo de recursos de comunicagido de dados (equipamentos, servigos e infraestrutura)
para uso especifico de areas finalisticas (missdes espaciais, projetos de sensoriamento, projetos de disseminagio de dados meteorologicos, | OE7, IE 7.7 Dez/2018
dentre outros).

Tabela 11 — Tema: Armazenamento

AC()ES ESTRATEGIAS PRAZO
1. Manter regras minimas de protegéo dos dados sejam estes corporativos ou especificos. Estas regras devem cobrir gerenciamento, OE7,1E7.1,1E7.2, Dez/2018
seguranca de acesso, backup contra falha de hardware e contra incéndio, niveis minimos de recuperagdo em caso de falhas 1IE7.3,1E7.4,1E7.5

2. Manter ativas as licengas restantes (ainda em operagdo e em fase de migragdo para PostgreSQL) do Oracle e prestar servigos de apoio as | OES, IE8.3, IE8.4,

areas que ainda utilizam este recurso. OE10, IE10.2 Dez/2018
Tabela 12 — Tema: Sistemas
ACOES ESTRATEGIAS | PRAZO
1. Mant todologia padra ds Ivimento dos sist de inf¢ 4o institucionai OE4, IE4.2, Dez/2018
. Manter metodologia padrdo para desenvolvimento dos sistemas de informagdo institucionais 1E4.3, OES. IES.2
2. E:igizsar manutengdo dos Portais Intranet ¢ Internet, bem como a hospedagem e manutengao de paginas web e sistemas institucionais nestes OEl, IELS Dez/2018
3. Prover apoio & normatizagdo e ao desenvolvimento de paginas web para as areas finalisticas. OEl, IE1.5 Dez/2018
L . T T . ~ . . OEl, IE1.3,
4. Prover apoio a defini¢do dos processos administrativos institucionais existentes, automatizados ou ndo, avaliar, priorizar e conceber IEL6. OFS Dez/2018
solugdes de sofiware que os automatizem e integrem aos sistemas internos e externos do Governo Federal. IES. 1’ IE8 i
5. Manter o sistema de gestdo eletrdnica de documentos em correto funcionamento e prover suporte aos usuarios. OE2, IE2.3 Dez/2018
6. Manter o sistema de arquivamento de documentos digitalizados em correto funcionamento e prover suporte aos Usuarios. OE2, IE2.3 Dez/2018
OEl, IE1.1,
7. Planejar as atividades de TI necessarias a implantagdo de uso do SEI para realizar o processo administrativo do INPE, em atendimento ao | IE1.3, IE1.6, Dez/2018
disposto no Decreto n°® 8.539/2015. OE3, IE3.2, OES,
1E8.1
OEl, IE1.1, OES,
8. Povoar o sistema de informagdes gerenciais (DASHBOARD) com dados de interesse das areas de gestdo. 1E8.1, OEI10, Dez/2018
1E10.2
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ACOES ESTRATEGIAS | PRAZO
9. Realizar a manutengio dos sistemas implantados: SIPLAN, CONFAC, PATRIMONIO, COMPRAS, SIGECON, SIGETRANS, SGC, OEl, IEL.1, OES, Dez/2018
SGIN, DISCO VIRTUAL, SAEYV, Sistema Mensageiro fazendo os ajustes necessarios ¢ mantendo a integracdo entre estes sistemas 1ES8.1
institucionais.
10. Planejar a implantagio do Sistema de Gestéo de Pessoas do INPE, integrado a Base de dados Institucional e aos sistemas de gestdo de OEl, IE1.1, Dez/2018
pessoas do Governo Federal. 1IE1.3, OES8, IE8.1
11. Realizar manutengdo dos sistemas e bases de dados de Recursos Humanos (RH) em produgdo, bem como o suporte e provimento de dados OF2. IE2.3 Dez/2018
de RH ao Servico de Gestdo de Pessoas (SGP) do INPE, conforme necessario. T
12. ManterNa afimln}stra(;ao dos bancos de dados PostgreSQL (plataforma padrio) que suportam a maioria dos sistemas institucionais em OB2, [E2.3 Dez/2018
produgdo, incluindo backup de dados.
13. Manter a administragdo dos bancos de dados Oracle que suportam sistemas institucionais legados incluindo sistemas de RH, Sophia OF2. IE2.3 Dez/2018
(Biblioteca) e Proton (gestdo de documentos), incluindo backup de dados. T
. . - . ~ OEl, IE1.1, OE2,
14. Planejar e desenvolver o Projeto de Migragdo das bases de dados Oracle7 para plataforma de dados mais nova em produgao. 2.3 Set/2016
. . . . e o . OEl, IE1.5, OES, .
15. Planejar e desenvolver o projeto do Site Web Sistema SBSR-2017 (Simpésio Brasileiro de Sensoriamento Remoto). IE8.1 Mai/2017
N N R o . OEl, IE1.1, OES,
16. Dar andamento aos estudos para atualizagdo/modernizag@o ou substitui¢do da plataforma de Biblioteca Digital do INPE. IE8.1 Dez/2017
17. Definir plano de migragdo da atual plataforma de Biblioteca Digital do SID para o datacenter do SCSTIL. OE2, IE2.3 Dez/2017
18. Manter centralizados os servigos de Internet/Intranet na COCTI garantindo a atualizagdo das informagdes e padronizagdo da visualizagdo. |OE2, IE2.3,
o o - . Dez/2018
Manter empresa especializada para auxiliar na prestacdo deste servico OE10, IE10.2
19. Manter centralizada a gestdo do servigo de correio eletrénico padronizando os servigos oferecidos e as regras de seguranga. Manter empresa | OE2, IE2.3,
L o 7 . Dez/2018
especializada para auxiliar na prestagio deste servigo OE10, IE10.2
20. Estabelecer junto ao Comité Assessor de TI - CATI a designagio da responsabilidade pela atualizagdo das informagdes na Internet e na OE3,IE3.3 Dez/2018
Intranet
OE3, IE3.1,
21. Estabelecer junto ao CATI os requisitos minimos de divulgagdo de informagdes e procedimentos de automagdo de processos na Internet e 1E3.3, OE4,
Dez/2017
na Intranet 1E4.2, OE8, IE
8.2
22. Manter regulamentag@o de compra ou assinatura/locagdo de sistemas de informagéo especializados, destacando os principais pontos
R . .o . ~ , . | OES8,IE8.2, IE
relevantes do processo de compra tais como especificagdo técnica, critérios de aceitagdo, critérios de pagamento, documentagdo necessaria, 33 Dez/2018
critérios de manutencdo e atualizagdo (hardware e software), critérios de renovagdo de suporte, manutengdo e atualizagdo. ’
Tabela 13 — Tema: Seguranca da Informacio
ACOES ESTRATEGIAS | PRAZO
1. Apoiar a Diregdo na criagdo do Comité de Seguranga da Informagdo e Comunicagdes — CSIC de acordo com as normas nacionais, OF4. IE4.1 Jun/2017
internacionais (ABNT e ISO) e regulamentagdes do Governo Federal na area de seguranga da informagao (STI/MP) ’ :
2. Apoiar o CSIC na criagdo da Politica de Seguranga da Informagio (POSIC) em atengdo as recomendagdes nacionais, internacionais e do OF7. IE7.1 Dez/2017
Governo Federal. As normas de SIC aplicaveis devem ser definidas para posterior geragdo dos documentos de detalhamento destas normas. T
Tabela 14 — Tema: Recursos Humanos em TIC
AC()ES ESTRATEGIAS | PRAZO
1. Manter e recompor o seu quadro baseado nas fungdes que lhe estdo atribuidas, devendo, dentro do possivel, agregar os recursos humanos de
outras areas que atualmente desempenham fungdes TI e que deverdo ser centralizadas na COCT]I, considerando também os servigos OE10, IE10.2 Dez/2018
terceirizados, as necessidades de gestdo de contratos e todos os servigos que estdo sendo assumidos, inclusive nos nucleos de TI remotos.
. ~ . , . , . . OES, IE8.4,
2. Manter ativos os contratos de prestagdo de servigos de suporte na area de infraestrutura e na area de sistemas de software corporativos OFE10.1E10.2 Dez/2018
3. Manter um cronograma de reciclagem técnica de seu pessoal, com énfase nas areas de TI suportadas de forma corporativa (desenvolvimento OF10. IE10.1
WEB, banco de dados, solugdes Internet/Intranet, seguranca da informagao, redes e comunicac¢do de dados, sistemas de automagao, IE10 4 o Dez/2018
gerenciamento de processos, gerenciamento de projetos :

12. DETALHAMENTO DA PROGRAMACAO ORCAMENTARIA DA LOA 2017 - TECNOLOGIA DA INFORMACAO E COMUNICACOES
A seguir sdo apresentadas as planilhas com detalhamento da programagdo orgamentaria da LOA-2017, para despesas com Tecnologia da Informagdo e
Comunicagdes, abrangendo Planos Or¢amentérios (POs) vinculados a0 MCTIC e Planos Or¢amentarios (POs) vinculados a AEB.

12.1. Detalhamento da PLOA/LOA 2017 TIC — POs vinculados 2 Administra¢io Direta / MCTIC
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Ministério da Ciéncia, Tecnologia, Inovagdes e Comunicacdes - MCTIC
Coordenacio-Geral de Or¢camento e Finan¢as - CGOF
Divisdio de Programacio Orcamentaria —- DPOR
Administracgio Direta - MCTIC
DETALHAMENTO DA PROGRAMACAO ORCAMENTARIA DO EXERCICIO DE 2017
PROGRAMA/ACAO/PLANO ORCAMENTARIO FONTE | IDOC | GND EXERCICIO 2017
TOTAL GERAL 11.844.000
INPE
2021 - Ciéncia, Tecnologia e Inovacio 510.000
20UI - Ciéncia, Tecnologia & Inovagiio no Instituto Nacional de Pesquisas Espaciais - INPE 510.000
20UI.0001 - C, T & Inovagio no Instituto Nacional de Pesquisas Espaciais - INPE 510.000
PO 0002 - Integragdo Regional e Internacional em C, T & I Espacial - Nacional 380.000
100 9999 3 280.000
100 9999 | 33.90.39.08 130.000
100 9999 | 33.90.39.57 150.000
100 9999 4 100.000
100 9999 | 44.90.52.35 100.000
PROGRAMA/ACAO/PLANO ORCAMENTARIO FONTE [IDOC| Gnp | FXERCICIO
PO 0003 - Desenvolvimento de Pesquisa nos Centros Regipnais do Instituto Nacional de Pesquisas Espaciais - INPE - 130.000
Nacional
100 9999 3 90.000
100 9999 {33.90.30.17 20.000
100 9999 |33.90.33.00 30.000
100 9999 |33.90.39.08 10.000
100 9999 |33.90.39.95 10.000
100 9999 {33.90.93.00 20.000
100 9999 4 40.000
100 9999 |44.90.39.93 10.000
100 9999 |44.90.52.35 30.000
2050 - Mudancas Climaticas 9.344.000
20V9 - Monitoramento da Cobertura da Terra e do Risco de Queimadas e Incéndios Florestais (INPE) 1.780.000
PO 0001 - Monitoramento por Satélites da Cobertura da Terra dos Biomas Brasileiros - Nacional 702.000
100 9999 3 500.000
100 9999 |33.90.39.08 500.000
100 9999 |33.90.39.57 -
100 9999 4 202.000
100 9999 |44.90.52.00 202.000
PROGRAMA/ACAO/PLANO ORCAMENTARIO FONTE | IDOC GND EXERCICIO 2017
PO 0002 - Monitoramento e Riscos de Queimadas e Incéndios Florestais - Nacional 1.078.000
100 9999 3 800.000
100 9999 | 33.90.30.17 2.500
100 9999 | 33.90.39.08 707.500
100 9999 | 33.90.39.97 90.000
100 9999 4 278.000
100 9999 | 44.90.39.92 -
100 9999 | 44.90.39.93 -
100 9999 | 44.90.52.35 278.000
20VA - Apoio a Projetos de Pesquisa e Desenvolvimento Relacionados as Mudancas Climaticas 1.164.000
PO 000B - Desenvolvimento e Aprimoramento dos Modelos do Sistema Terrestre 1.164.000
100 9999 3 1.035.000
100 9999 | 33.90.30.17 5.000
100 9999 | 33.90.39.57 1.030.000
100 9999 | 33.90.39.95 -
150 9999 3
100 9999 4 129.000
100 9999 | 44.90.52.35 129.000
PO ECOM — Emenda de Comissao (CPTEC) 188 9999 | 44.90.52.35 3.527.000,00
216W - Pesquisa, Desenvolvimento e Supercomputa¢io para Previsio de Tempo e Clima 6.400.000
PO 0001 - Operacao do Centro de Previsdo de Tempo e Estudos Climaticos - CPTEC 5.200.000
100 9999 3 5.200.000
100 9999 | 33.90.30.17 20.000
100 9999 | 33.90.39.57 5.000.000
100 9999 | 33.90.39.97 180.000
150 9999 3 -
150 9999 | 33.90.30.17 -
PROGRAMA/ACAO/PLANO ORCAMENTARIO FONTE | IDOC GND EXERCICIO 2017
PO 0002 - Pesquisa, Desenvolvimento e Processamento de Alto Desempenho para Previsdo de Tempo e Clima 1.200.000
100 9999 3 1.000.000
100 9999 | 33.90.39.57 1.000.000
100 9999 4 6.673.000,00
100 9999 | 44.90.52.35 6.673.000,00
2106 - Programa de Gestio e Manutencio do MCTI 1.990.000
2000 - Administracdo da Unidade 1.990.000
PO 000B - Administragdo da Unidade
100 9999 3 1.740.000
100 9999 | 33.90.30.17 30.000
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100 9999 | 33.90.39.08 100.000
100 9999 | 33.90.39.57 1.000.000
100 9999 | 33.90.39.95 10.000
100 9999 | 33.90.39.97 600.000
150 9999 3

100 9999 4 250.000
100 9999 | 44.90.39.92 100.000
100 9999 | 44.90.39.93 30.000
100 9999 | 44.90.52.35 120.000

PO 000Q - Capacitagao de Recursos Humanos no INPE
100 9999 3

12.2. Detalhamento da PLOA 2017 TIC — POs vinculados a AEB

Programaciio Orcamentaria de TI1 2017
Agéncia Espacial Brasileira— AEB
Cédigo Descrigio A¢io/PO PLOA 2017 - CADASTRO
SIOP
20VB.0003 Desenvolvimento de Produtos e Processos Inovadores para o Setor Espacial e suas Aplicacdes
33.90.39.57 Servigos Técnicos Profissionais de TI 92.800
44.90.39.93 Aquisi¢ao de Software 32.500
44.90.52.35 Equipamentos de Processamento de Dados 143.800
Total Custeio 92.800
Total Capital 176.300
Total PO 20VB.0003 269.100
20VB.0008 Pesquisa, Desenvolvimento e Inova¢do no Centro de Estudo e Monitoramento Brasileiro do Clima Espacial
(EMBRACE)
33.90.39.08 Manutengdo de Software 653.300
33.90.39.57 Servigos Técnicos Profissionais de TI 377.800
33.90.39.97 Comunicagdo de Dados 4.600
44.90.39.92 Desenvolvimento de Software 408.200
44.90.39.93 Aquisi¢do de Software 73.700
44.90.52.35 Equipamentos de Processamento de Dados 437.700
Total Custeio 1.035.700
Total Capital 919.600
Total PO 20VB.0008 1.955.300
Programacao Orcamentaria de TI 2017
Agéncia Espacial Brasileira— AEB
Codigo Descri¢iio A¢iio/PO PLOA 2017 - CADASTRO SIOP
20VB.0009 Pesquisa e Desenvolvimento em Aeronomia, Astrofisica e Geofisica Espacial
33.90.30.17 Material de Processamento de Dados 9.200
44.90.39.93 Aquisicdo de Software 46.200
44.90.52.35 Equipamentos de Processamento de Dados 138.600
Total Custeio 9.200
Total Capital 184.800
Total PO 20VB.0009 194.000
20VB.000A Pesquisa, Aplicacdes e Desenvolvimento Tecnolégico em Observagio da Terra
33.90.30.17 Material de Processamento de Dados 1.900
33.90.39.57 Servigos Técnicos Profissionais de T1 417.200
44.90.39.92 Desenvolvimento de Software 714.000
Total Custeio 419.100
Total Capital 714.000
Total PO 20VB.000A 1.133.100
20VB.000B Pesquisa e Desenvolvimento de Subsistemas para Satélites
33.90.39.57 Servigos Técnicos Profissonais de TI 6.000
Total Custeio 6.000
Total Capital -
Total PO 20VB.000B 6.000
20VB - INPE Pesquisa e Desenvolvimento de Tecnologias para o Setor Espacial
Custeio A¢io 20VB 1.562.800
Capital Ac¢do 20VB 1.994.700
Total A¢iio 20VB 3.557.500
Programaciio Orcamentaria de TI 2017
Agéncia Espacial Brasileira— AEB
Codigo Descri¢iao A¢io/PO PLOA 2017 - CADASTRO SIOP
20VC.0001 Funcionamento e Atualizacdo do Laboratério de Integracio e Testes
33.90.30.17 Material de Processamento de Dados 2.400
33.90.39.08 Manutengdo de Software 2.400
44.90.39.92 Desenvolvimento de Software 210.000
44.90.39.93 Aquisi¢do de Software 6.000
44.90.52.35 Equipamentos de Processamento de Dados 3.600
Total Custeio 4.800
Total Capital 219.600
Total PO 20VC.0001 224.400
20VC.0002 Desenvolvimento e Lancamento de Satélites Cientificos
Total Custeio -
Total Capital -
Total PO 20VC.0002 -
20VC.0005 Desenvolvimento dos Satélites da Série Amazonia
33.90.30.17 Material de Processamento de Dados 50.000
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Programaciio Orcamentaria de TI 2017
Agéncia Espacial Brasileira— AEB

Codigo Descri¢iao A¢ao/PO PLOA 2017 - CADASTRO SIOP
Total Custeio 50.000
Total Capital -
Total PO 20VC.0005 50.000

Programaciio Orcamentaria de TI 2017
Agéncia Espacial Brasileira— AEB

Codigo Descri¢iao A¢io/PO PLOA 2017 - CADASTRO SIOP
20VC.0006 Rastreio e Controle de Satélites
33.90.30.17 Material de Processamentos de Dados 9.400
33.90.39.95 Manutengdo e Conservacdo de Equipamentos de Processamento de Dados 18.800
44.90.39.93 Aquisi¢do de Software 18.800
44.90.52.35 Equipamentos de Processamento de Dados 313.500
Total Custeio 28.200
Total Capital 332.300
Total PO 20VC.0006 360.500
20VC.000B Desenvolvimento e Lancamento do Satélite Sino-Brasileiro CBERS-4A
Total Custeio -
Total Capital -
Total PO 20VC.000B -
20VC.000D Recepcio, Armazenamento, Processamento e Distribuicio de Dados de Satélites
33.90.39.57 Servigos Técnicos Profissionais de TI 708.600
33.90.39.97 Comunicagdo de Dados 195.200
44.90.52.35 Equipamentos de Processamento de Dados 780.800
Total Custeio 903.800
Total Capital 780.800
Total PO 20VC.000D 1.684.600
Ac¢ao 20VC- INPE Desenvolvimento, Lancamento e Operacao de Satélites, com a Infraestrutura Associada
Custeio A¢do 20VC 986.800
Capital A¢ido 20VC 1.332.700
Total A¢iio 20VC 2.319.500

Programacao Orcamentaria de T1 2017
Agéncia Espacial Brasileira — AEB

Codigo Descri¢io A¢ao/PO PLOA 2017 - CADASTRO SIOP
Custeio PNAE/INPE (*) 2.549.600
Capital PNAE/INPE (*) 3.327.400
Total Orcamento PNAE/INPE (*) 5.877.000

(*) Nio foi somado o PO de Metrologia por nio compor a PLOA do INPE

13. CONSIDERACOES FINAIS

O INPE ¢ uma Unidade do MCTIC que lida com tecnologia aplicada a diferentes segmentos.

Para que o INPE alcance seus objetivos estratégicos, deve existir uma plataforma de Tecnologia da Informagdo e Comunicag¢des (TIC) eficiente e corretamente
dimensionada para uso.

Como a execugdo das atividades finalisticas do INPE depende diretamente dos recursos de TIC, uma infraestrutura com alta disponibilidade e alto desempenho ¢é
mister para que resultados satisfatorios sejam obtidos. A plataforma de TIC disponibilizada no INPE observa requisitos de suporte e atualizagdo resolutos, de
forma a mitigar riscos de falhas de recursos tecnologicos, uma vez que a geragdo de produtos ¢ impactada quando servigos de TI sdo interrompidos.

A area de Tecnologia da Informacdo e Comunicagdes (TIC) contribui, também, de modo significativo nos processos organizacionais, seja pela automatizagdo de
atividades por meio de sistemas, provimento de infraestrutura para as comunicagdes, redugdo de custos operacionais, fornecimento de servico de suporte
tecnologico e disponibilizagdo de informagdes relevantes para agregar valor e qualidade aos produtos e servigos oferecidos e para melhoria dos processos
decisorios.

Neste documento, ¢ apresentado o Plano Diretor de Tecnologia de Informagdo e Comunicagdes (PDTIC) do INPE que descreve as agdes em TIC a serem
realizadas no biénio 2017-2018 para dar suporte ao Instituto no alcance de seus objetivos estratégicos.

Sdo também apresentados, neste documento, os aspectos organizacionais do INPE e da area de TIC, as atribui¢des da area de TIC por meio de seus grupos
funcionais (SCSTI, GAP e GSI), a defini¢do de recursos computacionais corporativos e de recursos computacionais das areas finalisticas, bem como sao descritas
as diretrizes aplicadas a estes recursos.

Para a constru¢do do Plano de A¢des de TIC foram considerados os objetivos estratégicos do INPE e os objetivos estratégicos descritos no Planejamento
Estratégico de TIC (PETIC) para o biénio 2017-2018, considerando recomendagdes do Governo Federal, melhores praticas de governanca de TIC, demandas
levantadas pelas areas de gesto e finalisticas do Instituto, resultados do PDTI anterior, analise swot de ambiente de TIC, situagdo do quadro de pessoal e restrigdo
or¢amentaria do periodo.

Buscando atender as metas institucionais ¢ os principios da economicidade ¢ vantajosidade, trazendo vantagens tanto quantitativas, com economia ao erario,
quanto qualitativas, em razdo de contratagdes mais inovadoras, ¢ buscando melhoria continua dos processos de gestdo e governanga de TI, assim foram definidos
os aspectos taticos deste plano diretor.

As contratagdes necessarias para atender as a¢des definidas, considerando o orgamento previsto para itens de TIC no ano de 2017, estdo descritas no Plano de
Contratagdes de Solugdes de TIC 2017-2018 (Anexo VI).

Cabe ressaltar que este documento passa por esfor¢o continuo de revisdo e aperfeigoamento de modo a atender recomendagdes futuras, melhores praticas, novas
demandas e ajustes identificados, e tende a se tornar mais aprimorado a medida que a maturidade de governanga de TIC for aumentando no INPE.

ANEXO I — OBJETIVOS ESTRATEGICOS DO INPE

Os objetivos estratégicos (OE) contidos no Plano Diretor do INPE vigente 2016-2019 sdo apresentados a seguir.

OE Descri¢iio dos Objetivos Estratégicos
Dotar o pais de capacidade propria no desenvolvimento de ciclo de vida de

OEl | -
sistemas espaciais.

OE2 Realizar atividades de pesquisa e desenvolvimento para o dominio de tegnologias criticas e geracdo de produtos e processos inovadores necessarios ao Programa Espacial
Brasileiro, com énfase na transferéncia de conhecimento ao setor produtivo.

OF3 Prover a capacidade para montagem, integragdo e testes de satélites de até 6

toneladas e 7 metros de dimensdo maxima.

OE4 | Prover a infraestrutura adequada para rastreio e controle de satélites e para recep¢do, armazenamento, processamento e disseminagdo de dados espaciais

OES5 | Gerar conhecimento cientifico por meio de pesquisa basica e de tecnologias com desenvolvimento instrumental na area de Ciéncias Espaciais e Atmosféricas.

Aumentar a capacidade de prover produtos e servigos inovadores baseados em sensoriamento remoto e geoinformatica para o monitoramento e apoio a gestdo territorial e
ambiental.

OE6
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Monitorar o desmatamento, a regeneracao vegetal e a degradacao florestal, risco, ocorréncias e severidade de incéndios florestais dos biomas brasileiros para atender as
demandas de politicas publicas do Estado brasileiro.

Portaria

OES8

Promover e aprimorar a pesquisa e o desenvolvimento da modelagem numérica do sistema integrado atmosfera, oceano, superficie continental e aerossois/quimica, para
prover o Brasil com o estado da arte em previsdo de tempo, clima sazonal, qualidade do ar, agitagdo maritima, circulagdo costeira e produtos de satélites ambientais.

OE9

Expandir a capacidade do sistema do Estudo e Monitoramento Brasileiro de Clima Espacial (Embrace).

OE10

Desenvolvimento e aprimoramento de modelos do sistema terrestre, de redes de monitoramento e de analises sociopoliticas, visando a construcdo e analise de cenarios de
mudangas ambientais e projegdes climaticas.

OE11

Garantir, com exceléncia, a gestdo, a comunicagao institucional e a infraestrutura necessarias para o cumprimento da missio do Instituto.

OE12

Executar a Politica de Recursos Humanos, com o intuito de contribuir para a
melhoria do desempenho individual e organizacional.

OE13

Aperfeigoar o modelo de gestdo corporativa de Tecnologia da Informagao e
Comunicagdes — TIC, em conformidade com as orientagdes e regulamentagdes vigentes do Governo Federal e as melhores praticas de mercado.

ANEXO II - MAPA ESTRATEGICO DE TIC 2017-2018

Objetivos Estratégicos de TIC

Iniciativas Estratégicas de TIC

OE1 - Aprimorar os sistemas de gestéo e suporte do INPE sob responsabilidade da COCTI
Descri¢iio do Objetivo: Promover a modernizagdo e a evolugao dos sistemas de gestdo e de
suporte do INPE sob a responsabilidade da CTI.

IE1.1 — Implantar e manter os sistemas corporativos e atualizar os
sistemas institucionais de gestdo existentes

IE1.2 - Apoiar a implantago de sistemas institucionais de gestdo,
desenvolvidos no INPE, em érgdos publicos interessados

IE1.3 - Prover a integragdo de solugdes de TIC com sistemas do
Governo Federal

IE1.4 - Manter apoio de cooperagao a projetos de sistemas
computacionais de outros 6rgdos publicos

IE1.5 —Prestar apoio a todas as areas do INPE no desenvolvimento,
manutengdo e suporte de ambiente WEB hospedado nos Portais
Intranet/Internet do Instituto

IE1.6 — Apoiar 0 mapeamento e automatizar os processos de
negocio do INPE
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OE4 - Aprimorar os processos de planejamento e organizagdo de TIC
Descri¢iio do Objetivo: Implementar e aprimorar processos de planejamento que contribuam
para o alcance dos objetivos da area de TIC.

Resultados IE2.1 - Manter atualizado o Catalogo de Servigos de TIC
OE2 - Buscar a satisfag@o dos clientes dos servigos de TIC do INPE IEZ'.Z - Implementar mecanismos de medigao da qualidade dos
.~ . ~ . . - L. servigos de TIC
Descri¢iio do Objetivo: Desenvolver agdes que ampliem o nivel de satisfagdo dos usudrios . .
. . 1E2.3 - Manter os produtos e servigos de TIC atualizados e em
internos e externos com os servigos prestados pela TIC. .
correto funcionamento
1E2.4 - Manter servico de helpdesk para atendimento aos usuarios
IE3.1 - Implementar mecanismos para disponibilizar dados do
INPE internamente e para a sociedade
OE3 - Prover meios eletronicos para aprimorar a transparéncia das informagdes do INPE 1E3.2 - Prover meios de TIC para disponibilizagdo de informagdes
Descrigiio do Objetivo: Aprimorar os sistemas de informagdes disponiveis no INPE para dos sistemas institucionais de gestéio aos sistemas estruturantes do
acesso interno e pela sociedade, visando a facilidade de acesso a informagdes, de acordo com | Governo Federal, conforme demanda
os principios de publicidade, transparéncia e eficiéncia. 1E3.3 - Apoiar a implantagdo da Politica institucional de
disponibilizagdo ¢ atualizagdo de informagdes nos Portais Internet
e Intranet do INPE
Processos IE4.1 - Manter estruturada e atualizar as atribui¢des das areas

internas da COCTI

1E4.2 - Promover a gestdo de processos e projetos de TIC da area
1E4.3 - Manter aprimoramento continuo da governanga de TIC
1E4.4 - Elaborar e implantar o Plano de gestdo de continuidade de
negocios de TIC

1E4.5 - Elaborar e implantar o Processo de gestdo de ativos de
informagdo do INPE

1E4.6 - Manter atualizado o Plano Estratégico de TIC (PETIC)
segundo orientagdes do SISP

1E4.7 - Manter atualizado o Plano Diretor de TIC (PDTIC)
segundo orientagdes do SISP

1E4.8 — Manter atualizados os documentos “as built” da
infraestrutura de TIC corporativa

OES - Aprimorar os processos de entrega e suporte dos servigos de TIC do INPE
Descri¢iio do Objetivo: Implementar e aprimorar processos que visem assegurar a
disponibilidade dos recursos de TIC com eficiéncia, eficacia e efetividade.

IES.1 - Minimizar o impacto de riscos ao negocio (Plano de
Gerenciamento de Riscos)

1ES.2 - Prover niveis adequados aos servigos de TIC (Processo de
gestdo de nivel de servigos de TIC)

1ES.3 - Buscar aderéncia aos padrdes tecnoldgicos do governo

OEG6 - Aprimorar os processos de comunicagdo da TIC
Descri¢iio do Objetivo: Implementar agdes que visem assegurar a divulgagao das iniciativas
e projetos aos usuarios do INPE.

1E6.1 - Aprimorar a comunicagio e o relacionamento com os
usuarios dos produtos e servigos de TIC prestados

1E6.2 - Disponibilizar mecanismos para facilitar a comunicagao de
iniciativas e projetos de TIC

OE7 - Aprimorar os processos de seguranga da informagdo e comunicagdes do INPE
Descri¢iio do Objetivo: Implementar agdes que visem assegurar a seguranga da informagéo e
comunicagdes do Instituto, adotando-se os principios de disponibilidade, integridade,
confidencialidade e autenticidade.

IE7.1 - Apoiar a defini¢do e a implantagdo da Politica de
Seguranga da Informagdo e Comunicagdes (POSIC) do INPE
1E7.2 - Apoiar a elaboragéo e a implantagdo do Processo de gestao
de riscos e seguranga da informagao

1E7.3 - Apoiar a elaboragéo e a implantagdo do Processo de gestao
de incidentes de seguranga da informagao

IE7.4 - Apoiar a manutengdo e a divulgagdo interna das normas de
seguranca da informacao

IE7.5 — Implantar e gerenciar solugdes de TIC em conformidade
com as normas e os padrdes de seguranca adotados pelo INPE
TE7.6 — Implantar ambientes de rede em atendimento as demandas
corporativas, com desempenho, confiabilidade e disponibilidade
conforme exigéncia das aplicagdes

IE7.7 — Prestar apoio na implantagdo de ambientes de rede de uso
especifico das areas finalisticas, observando os requisitos dos
projetos envolvidos

OES8 - Aprimorar os processos de aquisi¢do, implementa¢do e manutengdo de solugdes de TIC
Descrigiio do Objetivo: Aperfeicoar os processos relacionados a aquisi¢do, implementagéo e
manutengdo de solugdes tecnologicas para atender os processos de negocio do INPE.

1ES8.1 - Buscar solugdes de TIC que atendam os processos de
negocio do INPE de forma integrada, sempre que possivel, com os
demais sistemas institucionais existentes

1E8.2 - Manter padronizados os processos de aquisigdo,
implementagdo e manutencdo de solugdes de TIC
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1E8.3 - Prestar apoio as equipes técnicas das demais areas do INPE
na aquisi¢ao e implementacao de solugdes de TIC

1E8.4 — Fiscalizar e administrar os contratos celebrados pela
Coordenacdo de Tecnologia da Informagao

OE 9 - Aprimorar os processos de monitoramento e avaliagao de solu¢des de TIC
Descri¢iio do Objetivo: Manter os processos de monitoramento e avaliagdo de solugdes de
TIC do INPE

1E9.1 - Manter atualizados os processos de monitoramento e
avaliacdo de solugdes de TIC

IE10.1 - Manter e aperfei¢oar a gestdo de recursos humanos de
TIC

IE10.2 - Manter as habilidades de TIC necessarias para atender as
estratégias de TIC do INPE

IE10.3 - Prover treinamento em software aplicativo basico (editor
de texto, planilhas, entre outros) aos usudrios

1E10.4 — Atualizar e acompanhar a execugao do plano de
capacita¢do de servidores na area de TIC

OE10 - Otimizar recursos humanos
Descri¢iio do Objetivo: Promover agdes que visem assegurar a alocagéo de recursos humanos
conforme as competéncias, habilidade, atitudes e segundo as necessidades do INPE

Sustentacio IE11.1 — Manter todas as areas do INPE informadas dos produtos e
OELl1 - Otimizar recursos or¢amentarios servigos de TIC prestados a fim de manter o rateio das despesas no
Descri¢iio do Objetivo: Promover agdes que visem assegurar a disponibilidade dos recursos | INPE com TIC
financeiros para o cumprimento das metas da TIC IE11.2 - Aprimorar a efetividade na utilizagdo dos recursos
orgamentarios

IE12.1 - Manter a infraestrutura de TIC atualizada e adequada as
necessidades do INPE

OE]12 - Otimizar recursos tecnologicos TE12.2 - Determinar o direcionamento tecnolégico de TIC do INPE
Descri¢iio do Objetivo: Adotar boas praticas para assegurar a disponibilidade dos recursos em consondncia com as orientagdes do Governo Federal
tecnologicos necessarios ao cumprimento das metas da TIC. TE12.3 - Aprimorar as praticas de sustentabilidade social,

ambiental e econdmica na aquisi¢do, uso e descarte dos recursos
tecnologicos de TIC

ANEXO III - SITUACAO DAS ACOES DO PDTI ANTERIOR
As acdes de TI previstas no PDTI 2015-2016 V.06, as estratégias relacionadas e a situagdo de cumprimento das agdes por tema sdo apresentadas a seguir.
Tabela 1 — Tema: Gestdo de TI

ACOES ESTRATEGIAS |SITUACAO
1. Reforgar a atuagdo dos grupos que integram a CTI: Servigo de Tecnologia da Informagio (STI), Grupo de Sistemas Institucionais OF10.E10.1
(GSI) e Grupo de Apoio e Planejamento (GAP). Efetuar transferéncia de recursos humanos de outras areas, sempre que possivel, para IE10 é o Realizada
compor grupos fortes e com alta sinergia dentro da CTIL. ’
2. Manter os Nucleos Remotos de TI (equipe de TI e instalagdes) em cada Unidade do INPE, subordinadas a area de TI, representada OFE10.1E10.2 Parcialmente
pela CTL > . realizada
3. Atribuir responsabilidade global ao servigo corporativo de TI sobre todos os aspectos de rede. As conexdes dedicadas a aplicagdes .
.. s . . . OE12,1E12.2 Realizada
devem ser solicitadas como especificas pelo servigo, e devem ser igualmente providas pela CTI.
4. Atualizar o planejamento das atividades de tecnologia da informag@o do INPE para o biénio incluindo as necessidades orgamentarias,
tanto para as atividades de manutengdo, quanto investimentos em novas agdes de TI (novos projetos, novos produtos, novos OE4, IE4.7 Realizada
equipamentos)
5. Definir e gerenciar os processos e projetos da area de TI OE4, IE4.2 Par(%lalmente
realizada
6. Implantar processo sistematizado de gerenciamento de projetos de TI, incluindo projetos de software, definindo relatorios de Parcialmente
progresso, marcos, produtos entregues, verificagdes, processo de aceitagdo, bem como interdependéncia entre as atividades das OE4, IE4.2, [E4.3 realizada
divisdes do STI.
) ) o . ) OES, IE5.3, OES, .
7. Planejar as novas tecnologias a serem estudadas no biénio e eventualmente aplicadas na area de TI do INPE IES.1, OE12, IE12.2 Realizada
8. Efetivar agdes de governanga de TI, incluindo a elaboragdo de politicas (POSIC...), planos (PETI, PDTI, PAC...) e implanta¢do de OEl, IE1.3, OE4, Parcialmente
processos (Gestdo de Ativos e Riscos, Continuidade de Negdcios...) € outros documentos, em atendimento as recomendagdes do IE4.3, OES, 1ES.3, realizada
Governo Federal e em aderéncia as recomendagdes nacionais e internacionais OE12,1E12.2
9. Desenvolver normas e padrdes para processos, projetos e documentos da area de TI OE4, IE4.3 f::ﬁg(ﬁeme
Tabela 2 — Tema: Sistemas computacionais de uso corporativo
ACOES ESTRATEGIAS | SITUACAO
1. Manter controle do parque de equipamentos existente sob responsabilidade da CTI, com a localizagéo (integrado com o patriménio),

: L , D 1ES h X A OEL, IEL.1, )
responsavel, configuragao (de hardware e software), aplicagdes (caso especificas), status e servigos de manutencao efetuados. Este OF2 IF23 Realizada
sistema deve produzir relatorios que permitam gerir o parque de equipamentos, avaliar desempenho das manutengdes, entre outros. ’ :

- ~ . . . OE3, IE8.3,
2. Estabelecer um calendario de compras padrdo e compras centralizadas na CTI, incorporando hardware e software corporativo. Estas OFI1.IE1L1 Realizada
compras devem ser viabilizadas pela transferéncia de recursos das areas requisitantes. IElLL i o
3. Manter modelos e especificagdes padronizadas de equipamentos de microinformatica, determinando que, sempre que aplicavel, as OES8, IE8.2, Realizada
compras sejam feitas com base nestes modelos pré-definidos 1E8.3
4. Disponibilizar aos usudrios recursos computacionais considerados de uso corporativo, que incluem: “desktops”, “notebooks”, estagdes OFS. IF8.1 Realizada
servidoras, impressoras, com diferentes categorias de desempenho e capacidade, seguindo os modelos definidos pelo STI/CTI ’ '
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ACOES ESTRATEGIAS | SITUACAO

5. Manter a defini¢io das especificagdes padronizadas de equipamentos, aplicavel a todas as unidades do INPE, com aquisigdes OEg, IE8.2 Realizada
centralizadas no STI/CTI

6. Manter um servigo de aceitagdo de sistemas de computag@o de uso corporativo centralizado e gerenciado pelo STI/CTI, com uma equipe | OES5, IE5.2, .

X ) . Realizada
treinada e qualificada para esta fung@o. OE10, IE10.2
~ R . 0 . . - OES, 1E5.3, .

7. Manter as normas e padrdes para aquisi¢do de software de uso corporativo, efetuando anélise continua de forma a avaliar a aplica¢do de OES. IE8.2 Parcialmente
novos pacotes existentes no mercado (versdes de aplicativos Microsoft Office, sistemas operacionais Windows, Linux e Mac) IE8 é - realizada

8. Manter o servigo de suporte e manutengio qualificado utilizando servigo especializado e considerando a substitui¢do de equipamentos e
partes para reduzir o tempo nao operacional dos sistemas. A empresa prestadora deste servigo deve incorporar padrdes de prestagdo de
servico (Service Level Agreement - SLA), incorporar servigos de ServiceDesk em nivel nacional e suporte local e possuir, em seu OES5, IE5.2, Realizada
contrato de prestagdo de servigo, clausulas rigidas de sigilo e confidencialidade nos contratos de prestagdo de servigos de TI (aplicagdo | OE10, IE10.2
de multas e rescisdo contratual), bem como a assinatura de Termos de Responsabilidade (civel e criminal) por cada prestador de servico
terceirizado.

9. Garantir a renovagdo do parque computacional em atendimento as orientagdes da EGTIC 2014-2015 da STI/MP: 50% ao ano para Parcialmente
tablets e smartphones, 33,34% ao ano para notebooks, 25% ao ano para desktops, servidores e periféricos, e 20% para equipamentos de | OE12, IE12.1 realizada
rede e comunicagdes.

OEll,IE11.2,
10. Manter parte dos servigos de impressdo por meio de outsourcing, através de contrato de locagdo de impressoras OEI12,IE12.1, Realizada
1E12.2,IE12.3
Tabela 3 — Tema: Sistemas computacionais de uso especifico
ACOES ESTRATEGIAS | SITUACAO

1. Manter regulamentagdo de compra de servigos computacionais de uso especifico, destacando os principais pontos relevantes do processo OFS. IF8.2
de compra tais como especificagdo técnica, critérios de aceitacao, critérios de pagamento, documentagdo necessaria, critérios de IE8 é - Realizada
manutengdo e atualizacdo (hardware e software), critérios de renovagdo de suporte, manutengdo e atualizacao ’

2. Apoiar a érea finalistica responsavel pela especificagdo, aquisi¢do, operagdo e gestdo dos processos de suporte, manutengdo e OES8, IE8.2, Realizada
atualizagdo de sistemas computacionais de uso especifico tem gestdo por parte da area finalistica, com apoio da CTI 1E8.3

3. Realizar analise continua dos processos de aquisi¢do de sistemas computacionais de uso especifico, de forma a avaliar se podem ser OE12,1E12.2, Realizada
substituidos por sistemas computacionais considerados de uso corporativo 1IE12.3

4. Prestar apoio aos grupos especificos de especialistas mantidos para suporte em supercomputadores utilizados em érea finalistica OE&8, IE8.3 Realizada

5. Manter o apoio, por meio de cooperagéo técnica, a projetos de sistemas computacionais de uso especifico de outros 6rgdos federais,
garantindo repasse de conhecimento e participagdo em agdes de cunho social. Destaque-se o projeto da urna eletronica na Justica OEL. IE1.4 Realizada
Eleitoral, infraestrutura de redes de 6rgios do Ministério da Defesa, infraestrutura computacional da Assessoria Juridica da AGU — CJU, ’ :
dentre outros

Tabela 4 — Tema: Sistemas auxiliares a ambientes computacionais
ACOES ESTRATEGIAS | SITUACAO

1. Atender a demanda de suporte a sistemas auxiliares a ambientes computacionais, os dispositivos eletronicos periféricos acoplados aos
sistemas computacionais, tais como nobreaks, filtros de linha, estabilizadores, chaveadores, e demais miscelaneas utilizadas com esta OE10, IE10.2 Realizada
finalidade.

2. Manter atualizadas as especificagdes de sistemas auxiliares a ambientes computacionais, conduzindo seu processo de aquisigao de forma | OE8, IE8.2, .

. Realizada
a atender as todas unidades do INPE 1E8.3
Tabela S — Tema: Redes
ACOES ESTRATEGIAS | SITUACAO

1. Manter padrdes minimos de desempenho e seguranga da informagédo de rede local incorporando aspectos de seguranga, controle de OE7,1E7.5, .

. . Realizada
acessos e servigos autorizados. OE§, IE8.2

2. Centralizar o servigo de rede e padronizar gradativamente, estabelecendo como meta para este biénio de 90% de padronizagdo. Todos os | OE7, IE7.5, Realizada
servidores da rede deverdo ser controlados pelo STI/CTI. OES, IE8.2

3. Manter o servigo corporativo de suporte e manutengdo de rede cobrindo a sede do INPE, e, se possivel, cobrindo as unidades remotas.

Caso necessario, empresa especializada pode ser contratada para atuar neste segmento, sob supervisdo de servidores do INPE, com OE10, IE10.2, Realizada
restri¢des de atuagdo nas agdes que envolvam seguranga. Deverdo ser providos equipamentos de reserva para diminuir o tempo de reparo | OES, IES.1
das quedas da conexdo
. < i OES, IE8.1, .
4. Implantar um servigo de rede sem fio no padrao INPE em 80% dos prédios de SIC OE12.IE12.1 Realizada
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ACOES ESTRATEGIAS | SITUACAO
. N . 1 | . A om0 i
5. Avaliar as conexdes fisicas -de todos os prédios do INPE (em todos os niicleos remotos) garantindo que ao final do biénio 80% utilizem OE12, [E12.1 Realizada
cabos e equipamentos atualizados
6. Manter os melos~de monitoragdo de trafego em todo o INPE (inclusive nos nucleos remotos) de forma a se acompanhar a demanda e o OE9, IE9.1 Realizada
tipo da informagéo trafegada
OE2, IE2.3,
7. Gerenciar a manter ativas as conexdes entre o INPE e a RNP em todas suas unidades OE9, IE9.1, Realizada
OE12,1E12.1
8. Gerenciar os recursos de rede para unidades do governo federal e instituicdes de ensino e pesquisa da regido do Vale do Paraiba, na OF2. IF2.3
condigdo de “ponto de presenca” da Rede Nacional de Pesquisa — RNP e Academic Network of Sao Paulo - ANSP, garantindo o OE9’ IE9. 1’ Realizada
backbone Internet a estas institui¢des, além de servigos de consultoria e cooperagao técnica ’ :
9. Gerenciar e manter ativas as conexdes entre a sede do INPE (SJCampos) e demais unidades por meio do backbone privativo de OE2, IE2.3, Realizada
comunicagdo de dados (rede WAN) OE9, IE9.1
I . . . | OE2, IE2.3,
10. Manter um padrdo minimo de desempenho e de equipamentos para os backbones de rede em cada uma das unidades, de forma a garantir OF9. TF9.1 Realizada
um gerenciamento adequado destes ambientes, com configura¢des padronizadas OE12, IE12.1
11. Manter os ambientes de rede do INPE protegidos por Firewalls, instalados nos acessos das unidades do INPE com a Internet. A OF7. IE7.5 Realizada
configuragdo dos Firewalls do INPE deve ser mantida pelo CTI/STI. T
12. Manter estrutura de DMZ (Demilitarized Zone) para acomodar estagdes servidoras que hospedam servigos oferecidos via WEB. O OF7.1E7.5 Realizada
gerenciamento da DMZ do INPE deve ser de responsabilidade da CTI/STI ’ ’
13. Manter atualizadas as documentagdes sobre:
OE4. IE4.8 Parcialmente
m.1) Topologia de rede ¢ dos equipamentos utilizados nos backbones das diversas unidades do INPE; T realizada
m.2) Cada ambiente de redes locais das unidades do INPE;
m.3) Inventario consolidado de todos os equipamentos instalados e em uso nas unidades do INPE.
Tabela 6 — Tema: Gerenciamento de Dados
ACOES ESTRATEGIAS |SITUACAO
1. Manter regras minimas de protegdo dos dados sejam estes corporativos ou especificos. Estas regras devem cobrir gerenciamento, OE7,1E7.1,1E7.2, Realizada
seguranca de acesso, backup contra falha de hardware e contra incéndio, niveis minimos de recuperagio em caso de falhas 1E7.3,1E7.4,1E7.5
2. Manter ativas as licengas restantes (ainda em operagio e em fase de migragdo para PostgreSQL) do Oracle e prestar servigos de apoio | OE8, IE8.3, IE8 .4, .
. . PN Realizada
as areas que ainda utilizam este recurso. OE10, IE10.2
Tabela 7 — Tema: Sistemas de Informacao
ACOES ESTRATEGIAS SITUACAO
1. Manter metodologia padrdo para desenvolvimento dos sistemas de informagdo institucionais 8_3%45 IE4.2, IE4.3, OES, Realizada
2. Rea.hza.r mqnutencéo (':k.)s sitios Intranet e Internet, bem como a hospedagem e manutengéo de paginas web e sistemas OEl, IELS Realizada
nstitucionais nestes sitios.
3. Prover apoio a normatizagio e ao desenvolvimento de paginas web para as areas finalisticas. OEl, IE1.5 Realizada
4. Prover apoio & defini¢do dos processos administrativos institucionais existentes, automatizados ou ndo, avaliar, priorizar e OEl, IE1.3, IE1.6, OES, .
~ N . ) . Realizada
conceber solugdes de software que os automatizem e integrem aos sistemas internos e externos do Governo Federal. 1E8.1, IE8.2
5. Manter o sistema de gestdo eletrdnica de documentos em correto funcionamento e prover suporte aos usuarios. OE2, IE2.3 Realizada
6. Manter o sistema de arquivamento de documentos digitalizados em correto funcionamento e prover suporte aos Usuarios. OE2, IE2.3 Realizada
7. Planejar as atividades de TI necessarias a implementagio de uso do meio eletronico para realizar o processo administrativo do | OEl, IE1.1, IE1.3, IE1.6, Realizada
INPE, em atendimento ao disposto no Decreto n°8.539/2015. OE3, IE3.2, OES, IES.1
. . N .. . , - OEl, IE1.1, OES, IES.1, Parcialmente
8. Povoar o sistema de informagdes gerenciais (DASHBOARD) com dados de interesse das areas de gestdo. OEI0, IE10.2 realizada
9. Desenvolver o Sistema de Gestdo de Transportes (SIGETRANS) para solicitagdo e controle de viaturas integrado a Base de Parcialmente
N OEl, IE1.1, OES, IE8.1 .
dados Institucional. realizada
10. Realizar manutengdo e suporte ao sistema gerenciador do Repositorio Interno de dados e arquivos (DISCO VIRTUAL). OE2, IE2.3 Realizada
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ACOES ESTRATEGIAS SITUACAO
11. Reahzar r_nanAute1_1<;€10A do Sistema de Planejamento Or¢amentario (SIPLAN), fazendo os ajustes necessarios ¢ integrando-o aos OE2, IE2.3, OES, IES.1 Realizada
sistemas institucionais.
12. Rf:ahzar manutengﬁ(_) do SlSFCm? deACor%trole de Fluxo de Autorizagdo de Compras (CONFAC), fazendo os ajustes necessarios OE2, IE2.3, OES, IE8.1 Realizada
e integrando-o aos sistemas institucionais.
13. Realizar manutengdo do Sistema de COMPRAS em produgio. OE2, IE2.3 Realizada
14. Planejar e desenvolver o Sistema de COMPRAS NOVO realizando as evolugdes necessarias, incluindo integragdo deste com OEl, IEL.1, IE1.3, OES, Realizada
SIAFI, SIPLAN ¢ CONFAC 1E8.1
15. Reahzar manutenc.éo do Sl'ster'na Qe Gf:stéo de Patrimoénios do INPE (PATRIMONIO), fazendo os ajustes necessarios e OE2, IE2.3, OES, IES.1 Realizada
integrando-o aos sistemas institucionais.
16. Planejar o desenvolvimento do Sistema de Gestdo de Pessoas do INPE, integrado a Base de dados Institucional e aos sistemas | OEL, IE1.1, IE1.3, OE8, | Parcialmente
de gestdo de pessoas do Governo Federal. 1E8.1 realizada
17. Manter o Sistema de Administragdo de Eventos (SAEV) em produgio. OE2,IE2.3 Realizada
18. Reahzar r'nan'uter'lqéo' do Sistema de Gestdo de Contratos (SIGECON) fazendo os ajustes necessarios e integrando-o aos OE2, IE2.3, OES, IES.1 Realizada
sistemas 1nstitucionais.
19. Realizar manutengdo dos sistemas e bases de dados de Recursos Humanos (RH) em produgdo, bem como o suporte e OF2. IE2.3 Realizada
provimento de dados de RH ao Servico de Gestdo de Pessoas (SGP) do INPE, conforme necessario. T
20. Mar.lter‘a admlnlstragao c}os bancgs de dados PostgreSQL (plataforma padrdo) que suportam a maioria dos sistemas OE2, IE2.3 Realizada
institucionais em produgao, incluindo backup de dados.
21. Manter a administra¢do dos bancos de dados Oracle que suportam sistemas institucionais legados incluindo sistemas de RH, OE2.IE2.3 Realizada
Sophia (Biblioteca) e Proton (gestdo de documentos), incluindo backup de dados. o
. . . - . ~ Parcialmente
22. Planejar e desenvolver o Projeto de Migragdo das bases de dados Oracle7 para plataforma de dados mais nova em produgéo. OEl, IE1.1, OE2, IE2.3 realizada
. . . . S . . Parcialmente
23. Planejar e desenvolver o projeto do Site Web Sistema SBSR-2017 (Simpdsio Brasileiro de Sensoriamento Remoto). OEl, IE1.5, OES, IE8.1 realizada
- N - - _ . Parcialmente
24. Iniciar estudos para atualizagdo/modernizagio ou substitui¢do da plataforma de Biblioteca Digital do INPE. OEl, IE1.1, OES, IE8.1 realizada
25. Definir plano de migra¢do da atual plataforma de Biblioteca Digital do SID para o datacenter do STL OE2, 1IE2.3 fetﬁlzjjil;eme
Tabela 8 — Tema: Servicos de Rede Corporativos
ACOES ESTRATEGIAS SITUACAO
1. Mantgr ce{ltrallzados os servigos de 'InFemet/Intranet na CTI garantl{ldo a atuallzficio das informagdes e padronizagio da OE2, IE2.3, OE10, IE10.2 | Realizada
visualizagdo. Manter empresa especializada para auxiliar na prestagdo deste servigo
2. Manter centralizada a _gestﬁo do servigo (_1e correio elet~romco padroplzando os servigos oferecidos e as regras de seguranga. OE2, IE2.3, OE10, IE10.2 | Realizada
Manter empresa especializada para auxiliar na prestacao deste servico
3. Estabelecer junto ao Comité Assessor de TI - CATI a designagio da responsabilidade pela atualizagdo das informagdes na OF3. [E3.3 Parcialmente
Internet e na Intranet T realizada
4. Estabelecer junto ao CATI os requisitos minimos de divulgagdo de informagdes e procedimentos de automagdo de processos | OE3,1E3.1, IE3.3, OE4, | Parcialmente
na Internet e na Intranet 1E4.2, OES, IE 8.2 realizada
Tabela 9 — Tema: Servicos de Informacao especializados do INPE
ACOES ESTRATEGIAS [ SITUACAO
1. Manter regulamentagdo de compra de sistemas de informagéo especializados, destacando os principais pontos relevantes do processo de OFS. IE8.2. IE
compra tais como especificagdo técnica, critérios de aceitagdo, critérios de pagamento, documentagdo necessaria, critérios de 83 T Realizada
manutengdo e atualizacdo (hardware e software), critérios de renovagdo de suporte, manutengdo e atualizagdo. :
Tabela 10 — Tema: Seguranca da Informagao
ACOES ESTRATEGIAS [ SITUACAO
1. Apoiar a Diregéo na criagdo do Comité de Seguranga da Informagdo e Comunicagdes — CSIC de acordo com as normas nacionais, OF4. IF4.1 Realizada
internacionais (ABNT e ISO) e regulamentagdes do Governo Federal na area de seguranga da informagao (SLTI/MP) ’ :
OE7,1E7.1 Parcialmente
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2. Apoiar o CSIC na criagdo da Politica de Seguranga da Informagdo (POSIC) em atengdo as recomendagdes nacionais, internacionais e do realizada
Governo Federal. As normas de SIC aplicaveis devem ser definidas para posterior geragdo dos documentos de detalhamento destas
normas.

Tabela 11 — Tema: Recursos Humanos em TI
ACOES ESTRATEGIAS | SITUACAO

1. Manter e recompor o seu quadro baseado nas fungdes que lhe estdo atribuidas, devendo, dentro do possivel, agregar os recursos humanos
de outras areas que atualmente desempenham fungdes TI e que deverdo ser centralizadas na CTI, considerando também os servigos OE10, IE10.2 Realizada
terceirizados, as necessidades de gestao de contratos e todos os servigos que estdo sendo assumidos, inclusive nos nucleos de TI remotos

2. Manter ativos os contratos de prestagdo de servigos de suporte na area de infraestrutura e na area de sistemas de software corporativos 85?611;22146 5 Realizada
3. Manter um cronograma de reciclagem técnica de seu pessoal, com énfase nas areas de TI suportadas de forma corporativa OFE10.1E10.1
(desenvolvimento WEB, banco de dados, solugdes Internet/Intranet, seguranga da informagéo, redes e comunicagéo de dados, sistemas IE10 "‘ o Realizada
de automagdo, gerenciamento de processos, gerenciamento de projetos :
ANEXO 1V - DESCRICAO DO PARQUE COMPUTACIONAL E CATALOGO DE SERVICOS DE TIC - INPE
1. DESCRICAO DO PARQUE COMPUTACIONAL
a) Estagdes de trabalho
Item Tipo Sistema Operacional Total
1. Desktop Windows - Windows 10 Professional 2332
2. Notebook Windows - Windows 10 Professional 1055
3. MacBook Mac OS 150
4, Imac Mac OS 85
b) Servidores Fisicos
Item Descri¢iio Servigo Sistema Operacional Total
1. Web Linux - CentOS 10
Linux - CentOS 6
2. Firewall
Mandriva 0
OpenBSD 5
Linux -CentOS 3
. DNS - -
3 Linux - Mandriva 2
Windows Server 2008 2
4, Opvirt- Virtualizagao Linux -CentOS 31
Windows Server 2008 4
5. Arquivos Windows Server 2003 1
Windows Server 2012 1
6. DHCP Linux — CentOS 2
Linux-CentOS 7
. Linux - Mandriva 2
. Email -Postfi
7 mail -Postfix OpenBSD 1
Linux — Slackware 1
8. Webmail Linux-CentOS 6
9. Controle de Acesso - CFTV Windows 7 2
10. Controle de Acesso Seguranga Portaria - CFTV Windows Server 2003 3
11. FTP Linux -CentOS 1
12. Asterisk - Telefonia IP Linux -CentOS 3
13. Gateway de Rede Linux - CentOS 12
Banco de Dados Postgres Linux-Mandriva 2
14. Red Hat 4
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Item Descri¢io Servigo Sistema Operacional Total
Linux CentOS 10
Windows Server 2008 1
15. Controlador de Dominio
Linux CentOS 2
Linux — CentOS 3
16. Backup
Linux — Debian 3
17. Aplicagdes Eng. e Tecnologia Espacial Windows Server 2008 10
18. Divisao de Geragdo de Imagens Linux 20
19. Operagdo Centro Regional Sul Linux 0
160
¢) Servidores Virtualizados
Item Descri¢ao Sistema Operacional Hoje
1. Controle de Acesso -Leitor de Crachas Windows 7 1
2. Banco de Dados Postgress Linux - CentOS 16
3. Banco de Dados Oracle Linux - CentOS 2
4. Banco de Dados MySQL 3
5. OpenVPN Linux -CentOS 1
6. Samba -Servidor de Arquivos Linux -CentOS 12
7. Nagios /Cacti / Zabbix Linux -CentOS 7
8. Sniffer/Ntop Linux -CentOS 3
9. DHCP Linux -CentOS 5
10. Web Linux -CentOS 43
11. SSH gateway Linux -CentOS 2
12. Servidores de impressdo Windows 7 3
13. Asterisk Linux -CentOS 3
14. Servigos de Aplicagdo JBOSS Linux CentOS 7
15. Proxy Linux-CentOS 2
16. DNS Linux — CentOS 10
17. Firewall Linux — CentOS 2
18. SVN Linux — CentOS 1
19. CSM — Acesso aos Storages Windows 7 2
20. FTP Linux — CentOS 5
21. Biblioteca Digital Linux — CentOS 2
22. LDAP Linux — CentOS 2
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Item Descri¢io Sistema Operacional Hoje
23. Gateway Wireless Linux — CentOS 1
24, WSUS — Windows Update Windows 2008 Server 1
25. Aplicacao ITSM Linux — CentOS 3
26. Asterisk Linux — CentOS 3
27. Cisco Prime — Monitoragdo Linux — Redhat 1
28. Programa Clima Espacial Linux 130
251
d) Storages
Item Descriciao Servigos Fabricante/Modelo Hoje
. . ) ) ) ) ) ) HP P4300 G2 14
1. Storages 7.2 TB SAS -Virtualizagdo com Ovirt / Caixa Postais Email/Servidor de Arquivos
HP P4330 G3 10
2. Storages 16 x 2TB SAS - Servidor de Arquivos Dell Power Vault MD3200
3. Switches Fibre Chanell 32 Portas 2
4, HP Storeworks 4300 8TB HP Storeworks 4300 8TB 13

e) Switches, Roteadores e Firewall

Item Descriciao
1. Switch de Acesso/Distribui¢do 24 interfaces 10/100 - Camada 2 -sem PoE- 2 portas SFP Gigabit
2. Switch de Acesso/Distribuigao 24 interfaces 10/100 - Camada 2 com PoE - 2 portas SFP Gigabit
3. Switch de Acesso/Distribuigdo 24 interfaces 10/100/1000 - Camada 2 com PoE - 2 portas SFP Gigabit
4. Switch de Distribuigdo / 24 interfaces 10/100/1000 - Camada 3 sem PoE - 1 porta 10 Giga XFP e 2 portas SFP Gigabit

5. | Switch Core - 9 slots - 2 Modulos 24 interface SFP Gigabit - 1 Médulo 8 interfaces 10 Gigabit XFP - 2 Médulos Supervisores redundantes - 2 fontes 2500 W redundantes

6. Switch de Acesso / Distribuigéo 24 interfaces 10/100/1000 — Camada 2 sem Poe- 4 portas SFP Gigabit
7. Switch para Data Center — 9 slots — 1 Médulos 48 interfaces SFP Gigabit — 1 Modulo 48 interfaces SFP 10 Gigabit
8. Roteador de borda — 24 portas Giga SFP — 2 portas 10 Giga SFP
9. Roteador de interligagdo de redes de satélite
10. Mbédulo Firewall

f) Controlador Wireless e Access Points

Item Descricio Fabricante/Modelo Hoje
1. Controlador Wireless com suporte para até (300) APs Cisco/Wireless LAN Controller 4402 1
2. Access Point Padrdes 802.11 a,be g Cisco/Aironet 1130 AG 13
3. Access Point Padrdes 802.11 a, b, gen Cisco/Aironet 1142 AG 46
4. Access Point Padroes 802.11 a,ben Cisco/Aironet 16021 44

g) Sistemas de Telefonia VoIP
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Item Descriciio Fabricante/Modelo
1. Sistemas de Comunicagdes Unificadas VoIP — 2000 Ramais Cisco / UCS Blade Server B200 M3 - CUCM (Cisco Unified Communications Manager)
2. | Sistemas de comunicagdes Unificadas VoIP — Gateway de ligagdes (350 Ramais) Cisco/ Call Manager Express — ISR 3925 (350 ramais)
3. |Sistemas de comunica¢des Unificadas VoIP — Gateway de ligagdes (350 Ramais) Cisco/ Call Manager Express — ISR 3945
4. | Sistemas de comunicag¢des Unificadas VoIP — Gateway de ligagdes (150 Ramais) Cisco / Call Manager Express — ISR 2951
5. Sistema de Comunicagdo IP Linux /Asterisk
6. Adaptador de Telefone Analdgico Intelbras/GKM 2200T
Cisco/ IP Phone 7941 Protocolo SCCP
Cisco/IP Phone 7911 Protocolo SCCP
Cisco/IP Phone 3905 Protocolo SIP
Teleft 1P
7. eletones Cisco/IP Phone 6941 Protocolo SCCP
X-Lite/SIP Softphone Protocolo SIP
Intelbras/TIP 100
8. Adaptador de Telefone Analdgico — ATA Cisco / VG224 — 24 Ramais

h) Pontos de rede e links opticos

Item Descri¢iio Padrio Total
1. Pontos de Rede CAT5/5E 3372
2. Pontos de Rede CAT 6 600
3. Links Opticos Monomodo de até 10 km 93

i) Relagdo de Softwares e Aplicativos:

TIPO DESCRICAO
Sistemas Operacionais Windows 10, Windows 7 Professional, MAC OS, Linux, BSD
Ferramentas de Escritorio MS Office 2007/2010/2013
Ferramentas de Colaborago Thunderbid e Microsoft Outlook
Antivirus Microsoft Security Essentials

Servidor de Correio Postfix

Internet Explorer

Google Chrome

Navegadores Mozilla Firefox
Safari

Adobe CS3 e CS5
Microsoft Office (Word, Excel, Powerpoint, Visio, Access)
Microsoft Project
CorelDraw
Adobe Photoshop
Adobe Reader
Adobe Acrobat Pro
AutoCad
Intel Visual Fortran
Adobe CST Master Collection
DWG Trueview
PDF Creator
Paper Port
Diversos Adobe Flash Player
Corel Graphics, Autocad
Java (JRE)
SolidWorks
Virtual Box
Visual Studio
Twinkle
X-Lite
VNC
Mathematica
Matlab
Dropbox
Notepad ++
SPSS

j) Softwares de Monitoragdo da Rede e Servigos Disponiveis
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Produto Versio
Nagios® Core™ 344
NTOP 5.0.1
Nagvis 1.7.5
Cisco Prime 3.0.0
Zabbix 3.0.1
k) Ambiente computacional periférico de supercomputacao
Item Descri¢io Fabricante/Modelo Hoje
1. Storage Netapp 3
2. Servidora HP 80
3. Cluster Alto Desempenho 8 nos Supermicro 1
4. Cluster de processamento Hibrido HP / Supermicro 1
5. Servidora IBM 40
6. Servidora Dell 60
7. Switch de Alto Desempenho Cisco 10
8. Storage QNAP 5
9. Unidade Drive de Fitas IBM / Dell 2
10. Workstation Sun / HP 40

II. CATALOGO DE SERVICOS DE TIC

Neste catalogo sdo apresentados os servigos fornecidos pela area de TIC, dispostos em 4 categorias: a) Atendimento ao Cliente; b) Redes e Infraestrutura; c)

Desenvolvimento Web; d) Sistemas Institucionais.

Para cada servigo foram definidas as caracteristicas Nome do Servigo, Descrigdo ¢ Detalhamento de Tarefas, UST - Unidade de Servigo Técnico ¢ ANS - Acordo

de Nivel de Servigo.

a) Atendimento ao Cliente

Nome do servigo

Suporte ao usuario

Descricao

nivel

Service Desk - Atendimento de 1o e 20

Detalhamento

Tarefa

UST

ANS

Registrar e controlar chamados

Prestar atendimento de microinformatica (desktop, software, rede e uso de sistemas institucionais) ao usuario por telefone, de modo

remoto ou local

Nome do servico

Servigo de Impressdo Corporativa

Descricao

Servigo de outsourcing de impressoras distribuidas nas areas e mantidas por empresa contratada

Detalhamento

Tarefa

UST

ANS

Gerir contrato da empresa contratada para o servi¢o de impressao

Instalar e configurar impressora ao usuario

2 horas

Conceder acesso de impressora ao usuario

2 horas

Limpar fila de impressao

2 horas

Acionar empresa contratada para troca de insumo de impressora

Nome do servigo

Analise de Compras de TI

Descri¢ao

Servigo de analise das requisi¢des de compras de bens e servigos de TI e de automagao

Detalhamento

Tarefa

UST

ANS

Analisar requisi¢des de
compra de TI

Dar suporte ao usuario na
especificacdo de bens e
servigos de TI e automagao

Nome do servico

Treinamentos de TI

Descricao

Servigo de treinamento de ferramentas de T1 para servidores INPE

Detalhamento

Tarefa

UST

ANS

Treinamento no sistema Proton

4 horas
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| Treinamento no sistema SIPLAN | | 4 horas

Nome do servico Apoio a servigos Web para clientes

Descricio Orientacdo as areas finalisticas quanto aos padrdes de desenvolvimento e hospedagem de paginas Web
Detalhamento
Tarefa UST ANS

Orientar o cliente a desenvolver pagina web no padrao INPE
Hospedar paginas web nos portais

. Apoio nos processos de gestdao
Nome do servico P P g

Apoio na defini¢do e atualizagdo de processos necessarios ao desenvolvimento de sistemas

Descri¢ao ; ~
para area de gestdo

Detalhamento
Tarefa UST ANS
Fazer reunides com a area de gestdo envolvida para levantamento de dados de processos
Definir, atualizar e registrar processos de gestdo necessarios para desenvolvimento de
um sistema

b) Redes e Infraestrutura

Nome do servigo Gerenciamento de Rede INPE
Descricao Servigo relacionado a concessao de acesso aos usuarios a rede corporativa do INPE
Detalhamento
Tarefa UST ANS
Criar, alterar, excluir usudrios para acesso a rede corporativa 0,25 1 hora
Zerar a senha de usuarios 0,25 1 hora
Desbloquear senha de usuarios 0,25 1 hora
Criar, alterar, excluir grupo de usuarios 0,50 1 hora
Criar, alterar, excluir unidades organizacionais (OUs). 0,50 1 hora
Nome do servico Acesso a internet
Descri¢io Servigo relacionado ao acesso a rede internet através da RNP e acesso a rede sem fio do INPE
Detalhamento
Tarefa UST ANS
Liberar acesso para acesso a Internet
Liberar acesso para video conferéncia 0,50 1 hora
Fornecer link de internet N/A N/A
Nome do servi¢o Correio Eletronico
Descricio Servigo relacionado a troca de mensagens através do correio eletrénico (email).
Detalhamento
Tarefa UST ANS
Criar, alterar e excluir conta de email 1 2 horas
Criar, alterar e excluir grupo de email 1 2 horas
Criar, alterar e excluir catdlogo de enderegos 1 2 horas
Administrar a esta¢do servidora de correio eletronico N/A N/A
Nome do servico Servigo de Repositorio de Dados
Descricio Servigo relacionado ao armazenamento de dados do INPE com a criacdo e administragdo de quotas e diretorios
Detalhamento
Tarefa UST ANS
Criar, alterar, excluir quotas para armazenamento em discos. 1 2 horas
Criar, alterar, excluir controle de acesso a diretdrios. 1 4 horas
Nome do servigo Seguranca da Informacdo e Comunicagdes
Descri¢io Servigo relacionado a utilizagdo de Firewall, VPN e Antivirus
Detalhamento
Tarefa UST ANS
Bloquear e liberar site no firewall 2 4 horas
Criar, alterar, excluir e checar antispams 2 4 horas
Criar, alterar e excluir filtros de contetido 2 4 horas
Criar, alterar e excluir VPN 4 6 horas
Instalar e atualizar configuragdes de antivirus 1 2 horas
Configurar regras e filtros de antivirus e antispam 2 4 horas
Verificar e remover virus 2 4 horas
Analisar ataques e acessos ndo autorizados 4 6 horas
Verificar Logs de sistemas e redes 4 6 horas
Nome do servico Telefonia corporativa
Descricio Servigo relacionado a telefonia corporativa do INPE
Detalhamento
Tarefa UST ANS
Instalar e configurar aparelhos de telefones VoIP 0,5 4 horas
Criar, alterar e excluir regras na central de telefonia VoIP 0,5 4 horas
Nome do servigo Conexdes internas e externas
Descricio Gerenciamento dos links de conexdes internas e externas ao INPE
Detalhamento
Tarefa UST ANS

Acompanhar o funcionamento dos links de conexdo internos e externos
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Comunicar incidentes nos links de conexio aos provedores
Providenciar o apoio necessario para o retorno de links interrompidos

. Videoconferéncia

Nome do servi¢o
Descri¢ao

Detalhamento

Tarefa UST ANS

Liberar acesso no firewall ao servigo de videoconferéncia
Criar, manter e excluir contas de acesso ao servigo de videoconferéncia
Nome do servico Servigo de transferéncia de arquivos
Descricao

Detalhamento

Tarefa UST ANS

Criar area de acesso restrito na DMZ-INPE necessaria ao servico de SETP (Secure File Transfer Protocol)
Criar, manter e excluir contas de acesso a area criada

Nome do servi¢o Gestdo do Servigo de suporte de TI
Descricio Acompanhamento de agdes referentes ao servigo contratado
Detalhamento
Tarefa UST ANS

Acompanhar as agdes da equipe de Suporte
Orientar rumos das agdes da equipe de suporte

Nome do servico Gestiio de contratos de TI
Descricio Acompanhamento de agdes referentes ao servi¢o contratado
Detalhamento
Tarefa UST ANS

Acompanhar a execugdo do contrato
Analisar e comunicar mudangas nos contratos de TI
Analisar e comunicar incidentes nos servigos contratados

Nome do servigo Gerenciamento de Banco de Dados
D - Servigo relacionado ao armazenamento de informagdes nos bancos de dados corporativos do INPE
escri¢io
na plataforma Oracle
Detalhamento
Tarefa UST ANS
Criar, excluir e alterar recursos do banco de dados ( triggers, stored procedures e 4 6h
functions) oras
Analisar logs do banco de dados 6 6 horas
Importar e exportar base de dados 6 6 horas
Instalar banco de dados 8 8 horas
Analisar modelagem de banco de dados 8 8 horas
Nome do servico Backup de dados
Descricao Servigo relacionado a copia de seguranca dos sistemas e informacdes do INPE
Detalhamento
Tarefa UST ANS
Criar, alterar, excluir job de backup/restore 2 4 horas
Criar, alterar, excluir scripts 2 4 horas
Restaurar arquivos 2 4 horas
Verificar log de backup 2 4 horas
Nome do servigo Gestdo de infraestrutura de TI (rede, software e hardware)
Descrica Servigo relacionado a infraestrutura de rede corporativa com atualizagdo de versdo de softwares, patches, hotfixes,
escricio . L
service Pack, etc e atualizagdo de hardware
Detalhamento
Tarefa UST ANS
Atualizar estagdes servidoras 4 6 horas
Atualizar software aplicativo das estagdes servidoras 1 2 horas
Homologar novas atualizagdes das estagdes servidoras 2 4 horas
Gerenciar espago em disco das servidoras
Planejar mudancas na topologia da rede fisica e logica e
implementar mudangas
Organizar equipamentos no centro de controle da rede
Elaborar projetos e adquirir novos equipamentos
Instalar e configurar ponto de rede 4 6 horas
Criar, e configurar VLAN 4 6 horas
¢) Desenvolvimento Web
Nome do servico Portais Institucionais
Descrica Desenvolvimento e manutengdo de paginas web institucionais para disponibilizar na
escri¢io
Intranet e Internet
Detalhamento
Tarefa UST ANS
Fazer reunides com a area de negocio envolvida para levantamento de dados e requisitos da
pagina web

Elaborar e conduzir o projeto de desenvolvimento da pagina web
Desenvolver a pagina web e implantar no portal
Avaliar e dar manutengdo em paginas web
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Nome do servi¢o Hospedagem e manutengdo de paginas Web
Descricio Servigo de disponibilizagdo e manutengdo de paginas web nas redes Intranet e Internet
Detalhamento
Tarefa UST ANS

Analisar pagina web quanto ao padrdo INPE
Hospedar pagina web no local apropriado
Avaliar e dar manutengdo em paginas web

Nome do servigo Gerenciamento de Banco de Dados
D - Servigo relacionado ao armazenamento de informagdes nos bancos de dados corporativos do INPE na
escri¢io
plataforma PostgreSQL
Detalhamento
Tarefa UST ANS

Criar, excluir e alterar recursos do banco de dados ( triggers, stored procedures e 4 6h
functions) oras
Analisar logs do banco de dados 6 6 horas
Importar e exportar base de dados 6 6 horas
Instalar banco de dados 8 8 horas
Analisar modelagem de banco de dados 8 8 horas
Nome do servi¢o Disponibilizagdo de dados
Descricio Servigo de disponibiliza¢do de dados em paginas web e dados para sistemas

Detalhamento

Tarefa UST ANS

Disponibilizar dados de usuarios em paginas web
Disponibilizar dados na Base Institucional para uso nos sistemas institucionais

d) Sistemas Institucionais

Nome do servico Aplicagdes Corporativas
Servigo relacionado ao desenvolvimento de novas solugdes de software corporativo ou
evolugdo de solugdes existentes
Detalhamento

Tarefa UST ANS
Fazer reunides com a area de gestdo envolvida para levantamento de dados e requisitos do
sistema institucional
Elaborar e conduzir o projeto de desenvolvimento do sistema
Desenvolver e implantar o sistema institucional
Avaliar e dar manuteng@o no sistema em funcionamento

Descricao

Nome do servigo Base de Dados Institucional
i Repositorio central de dados utilizados pelos sistemas de gestdo do
Descricao
INPE
Detalhamento
Tarefa UST ANS

Fazer reunides com a area de gestdo envolvida para levantamento de requisitos de atualizagdo da Base
Institucional - BI

Atualizar periodicamente o conteido da BI
Avaliar e dar manutengdo na BI em funcionamento

Nome do servico Integragdo com sistemas estruturantes federais
- Desenvolvimento de software para integrar sistema interno a sistemas estruturantes
Descricao i
federais
Detalhamento
Tarefa UST ANS

Avaliar sistema interno quanto a necessidade de integragdo com sistemas estruturantes federais -
SEF

Desenvolver modulos para integragdo do sistema ao SEF
Implantar modulos de integragdo
Avaliar e dar manuten¢do nos modulos de integracao

Nome do servi¢o Integracdo de sistemas
Descri¢io Desenvolvimento de software para integrar sistemas internos
Detalhamento
Tarefa UST ANS

Avaliar os sistemas internos quanto a necessidade de integra-los
Desenvolver modulos para integragdo do sistema

Implantar moédulos de integragdo dos sistemas

Avaliar e dar manuten¢do nos modulos de integragdo

ANEXO V - QUADRO DE PESSOAL DE TIC - INPE

Quadro COCTI /2018

Nome SIAPE Cargo Expectativa de Aposentadoria Unidade
Antonio Esio Marcondes Salgado 664820 Tecnologista 2018 COCTI
Antonio de Queiroz Junior 1823409 Técnico 2037 SCSTI
Alexandre Balistrieri 664513 Tecnologista 2020 SCSTI
Armando Camara Junior 664327 Técnico 2024 SCSTI
Benicio Pereira de Carvalho Filho 664308 Tecnologista 2013 SCSTI
Gilberto Rodrigues Junior 664158 Técnico 2022 SCSTI
Jacqueline Georgette Sire Salgado 1253751 Tecnologista 2027 SCSTI
Joao Carlos Henrique 664927 Técnico 2017 SCSTI

https://sei.mctic.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=3493792&infra_sistema=10000010



05/06/2018 SEI/MCTIC - 3016180 - Portaria

Nome SIAPE Cargo Expectativa de Aposentadoria Unidade
José Luiz Moreira 664303 Técnico 2024 SCSTI
Koiti Ozaki 664762 Tecnologista 2017 SCSTI
Lilia de Sa Silva 1357189 Tecnologista 2025 SCSTI
Marcela Patricia Cornejo Lopez 664267 Tecnologista 2019 SCSTI
Miarcia Cristina Ragazzini 664489 Tecnologista 2017 SCSTI
Marilene Cardoso 664688 Técnico 2007 SCSTI
Milena Prado da Costa Sene 130885 Técnico 2032 SCSTI
Ricardo Varela Correa 664643 Tecnologista 2017 SCSTI
Sebastido Carlos Ribeiro Reis 664431 Técnico 2017 SCSTI
Sergio Franga 664470 Tecnologista 2022 SCSTI
Vicente Kaname Itikawa 664743 Técnico 2009 SCSTI

ANEXO VI - PCTIC — PLANO DE CONTRATACOES DE SOLUCOES DE TECNOLOGIA DA INFORMACAO E COMUNICACOES 2017/2018

| Nome do 6rgio: Instituto Nacional de Pesquisas Espaciais - INPE (MCTIC) UASG: 240106 |

TABELA 1: Exercicio 2017 — A¢des do PDTIC para as quais contribuira

PCTIC - PLANO DE CONTRATAC()ES DE SOLUC()ES DE TECNOLOGIA DA INFORMACAO E COMUNICAC()ES 2017
Valor .

. Corresponde a servico

estimado . .

Natureza | para o Lote continuado que estara

Identifica¢do do Lote em execu¢io no Acdes do PDTIC para as quais contribuira
da Despesa ou sua - .

parcela exercicio de referencia

(Dotaciio) Sim/N#o)
PDTIC/INPE - Segdo 11 - Plano de Agdes, Tabela 8 - Tema: Recursos Computacionais

1. Aquisigdo de material 33.9030.17 RS Nio Corporativos, itens 4) e 8), Tabela 9 - Tema: Recursos Computacionais Areas Finalisticas

de consumo T 448.228,00 itens 6), Tabela 10 - Tema: Redes de Comunicagdo de Dados, itens 3), 5) e 10); Tabela 12
- Tema: Sistemas, item 22)

2. Servigo de
manutengdo de RS PDTIC/INPE - Secéo 11 - Plano de Agdes, Tabela 11 - Tema: Armazenamento, item 2);
software (manutengdo |33.90.39.08 Sim Tabela 12 - Tema: Sistemas, itens 2), 8), 9), 11); Tabela 16 - Tema: Recursos Humanos em

~ 2.240.500,00 .
de sw, renovagdo de TIC, item 2)
licengas de sw)

3. Servigos de suporte de PDTI/INPE - Segdo 11 - Plano de Agdes, Tabela 7 - Tema: Gestao de TIC, item b), c);
microinformatica e 33.90.39.57 R$ Si Tabela 8 - Tema: Recursos Computacionais Corporativos, itens 6) ¢ 8); Tabela 10 - Tema:
rede de comunicagdo R 6.205.000,00 m Redes de Comunicagio de Dados, itens 1) ao 13); Tabela 12 - Tema: Sistemas, itens 18) e
de dados 19); Tabela 14 - Tema: Recursos Humanos em TIC, item 2)

4. Servigos de suporte de R$ . PDTIC/INPE - Segdo 11 - Plano de Agdes, Tabela 12 - Tema: Sistemas, itens 3), 4), 5), 6),
sistemas 33.90.39.57 Sim

L . 410.000,00 11), 12), 13), 14), e 17)
administrativos

5. Servigos de suporte de < ~ . Lo

st d 33.90.39.57 RS Sim EDTIC/INPE - Segdo 11 - Plano de Agdes, Tabela 9 - Tema: Recursos Computacionais
sistemade T2 4.639.943,00 Areas Finalisticas, itens 2) ¢ 4)
supercomputagdo

6. Manutencgo M PDTIC/INPE - Secéo 11 - Plano de Agdes, Tabela 8 - Tema: Recursos Computacionais
congervaga:) dz 33.90.39.95 | RS 40.000,00 Nio Corporativos, item 12); Tabela 9 - Tema: Recursos Computacionais Areas Finalisticas,
cquipamentos de T T itens 1), 2), 6); Tabela 10 - Tema: Redes de Comunicagdo de Dados, itens 1), 3), 5), 10),
processamento de

11), 12) e 14)
dados

7. Comunicagdo de 33.9039.97 R$ Si PDTIC/INPE - Secdo 11 - Plano de Agdes, Tabela 7 - Tema: Gestdo de TIC, item 3);
dados R 994.000,00 m Tabela 10 - Tema: Redes de Comunicagdo de Dados, itens 7), 8) e 9)

8. Servigos de ~ N . .

X RS . PDTIC/INPE - Secéo 11 - Plano de Agdes, Tabela 12 - Tema: Sistemas, itens 3), 4), 10),
desenvolvimento de | 44.90.39.92 | 541 99 oo Sim 15);Tabela 14 - Tema: Recursos Humanos em TIC, item 2)
software
RS PDTIC/INPE - Segdo 11 - Plano de Agdes, Tabela 8 - Tema: Recursos Computacionais
9. Aquisi¢do de software |44.90.39.93 Nao Corporativos, item 7); Tabela 9 - Tema: Recursos Computacionais Areas Finalisticas, itens
2.578.000,00 1),2)¢ 3)
10. Aquisicio de RS PDTIC/INPE - Segdo 11 - Plano de A¢des, Tabela 8 - Tema: Recursos Computaciqnais
- Aquisig 44.90.52.35 Nao Corporativos, itens 2), 3), 4), 5) ¢ 9); Tabela 9 - Tema: Recursos Computacionais Areas
equipamentos de TI 2.998.727,00 R .
Finalisticas, itens 1) e 6)
11. Aquisi¢do de
material/equipamentos 5 N Lo
R RS 5 PDTIC/INPE - Secdo 11 - Plano de Agdes, Tabela 9 - Tema: Recursos Computacionais
para atualizagio do | 44.90.52.35 |}, 00 000,00 Ndo Areas Finalisticas, item 2)
sistema de
supercomputagdo
12. Servigo de Impresséo RS . PDTIC/INPE - Secéo 11 - Plano de Agdes, Tabela 8 - Tema: Recursos Computacionais
e Reprografia 33.90.39 Sim . .
. 500.000,00 Corporativos, item 10)
Corporativa
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TABELA 2: Exercicio 2017 — Detalhamento dos Itens a serem adquiridos
Valor estimado para o
Lote ou sua parcela Detalhamento dos Itens a serem adquiridos
(Dotagao)

Natureza

Identificacdo do Lote da Despesa

1. Pen Drive
2. Adaptador mini display port VGA Apple

3. Adaptador de video HDMI para Apple

4. Display port VGA

5. Display port HDMI

6. Webcam

7. HD Externo (6tico e SSD)

8. HD (SATA / SCSI)

9. Case de HD Externo

10. Microfone com fone de ouvido, interface USB
11. Fonte de Alimentagado para PC / Desktop
12. Fonte de Alimentagdo para Workstation
13. Médulo KVM

14. Mouse (com fio / sem fio)

15. Teclado (com fio / sem fio)

16. Memoria RAM (para desktop e notebook)
17. Placa de video

18. Placa digitalizadora

19. Docking Station

20. Placa de rede

21. Filtro de Linha

22. Adaptador de rede (compativel i0S, Windows e Linux)
23. Adaptador de video (compativel com iOS, Windows e Linux)
24. Interface mini GBIC (SFP)

Renovagio de licengas:

1. Oracle

2. Sophia

3. Matlab

4. Autocad

5. Labview

6. Windchill

7. JAMA Contour

8. QT SINGLE OS FULL - DSS

9. Enterprise Architect Corporate Academic
10. MDG Technology for SysML

11. Altera Quartus

12. PCB Editor (Para layout )

13. STK

14. IDL

15. Solidworks

16. ANSYS

1. Aquisi¢do de material de consumo |33.90.30.17 R$ 448.228,00

2. Servigo de manutengio de software
(manuteng¢do de sw, renovagdo de 33.90.39.08 R$ 2.240.500,00
licencas de sw)

Manuteng@o e suporte:

1. Manutengdo do ambiente WEB INPE (Intranet e Internet)

2. Manuteng@o dos sistemas de gestdo SIPLAN, COMPRAS, Patrimoénio, SIGECON,
CONFAC, Pos Graduagdo, SIGETRANS, SGC, SGIN, Disco virtual, SAEV, Sistema
Mensageiro, Dashboard

3. Suporte a Windchill

3. Servigos de suporte de
microinformatica e rede de 33.90.39.57 R$ 6.205.000,00 1. Suporte e manutengio de ambiente de microinformatica e redes de comunicagdo de dados
comunicagio de dados

1. Suporte aos sistemas administrativos SIPLAN, COMPRAS, Patriménio, SIGECON,
33.90.39.57 R$ 410.000,00 CONFAC, Pos Graduagdo, SIGETRANS, SGC, SGIN, Disco virtual, SAEV, Sistema
Mensageiro, Dashboard.

4. Servigos de suporte de sistemas
administrativos

3. Servigos de suporte de sistema de 33.90.39.57 R$ 4.639.943,00 1. Suporte ao supercomputador CPTEC

supercomputagdo
1. Manutencao corretiva e preventiva de periféricos e dispositivos (impressoras setoriais,
6. Manutengdo e conservagdo de scanners, sistemas de comunicago, recuperagdo de discos, periféricos, dispositivos de
equipamentos de processamento de | 33.90.39.95 R$ 40.000,00 controle)
dados 2. Manutengao de Clusters Supermicro
3. Manutengdo de Nobreaks
7. Comunicagio de dados 33.90.39.97 RS 994.000,00 1. Backbone de comunicagdo de dados INPE e Unidades

2. Conexdo INPE CBA - UFMT

1. Emulador de computador de bordo do subsistema de tratamento de dados para compor
simulador operacional Satélite Amazonia 1

2. Funcionalidades adicionais ao Sistema de Software Dindmica de Voo para o satélite
Amazodnia 1

3. Funcionalidades adicionais ao sistema de planejamento de operagao de satélites, CRC
4. Contrato para manutengdo evolutiva (novas funcionalidades) do Sistema MS3 e outros
servigos especializados, para atendimento ao satélite CBERS-4*

5. Contrato para manuteng@o evolutiva (novas funcionalidades) do Sistema MS3 e outros
servigos especializados, para atendimento ao satélite Amazonia-1

6. Aplicagdes WEB Intranet e Internet INPE

8. Servigos de desenvolvimento de

44.90.39.92 R$ 4.381.000,00
software
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Valor estimado para o
Lote ou sua parcela Detalhamento dos Itens a serem adquiridos
(Dotacdo)

Natureza

Identificacdo do Lote da Despesa

Adobe Acrobat Professional

Adobe Creative Cloud

Adobe Dreamweaver

Adobe Illustrator

Adobe Photoshop

Adobe Photoshop para Mac

Altium Designer

ANSYS

Antivirus

10. ArcGis

11. Autocad

12. Autodesk Product Design

13. Bizagi Pro

14. Bright Cluster Manager

15. CAM Software

16. Compilador FORTRAN

17. Corel Draw para Mac

18. Corel Draw Technical Suite

19. Creo View Adapter for Inventor

20. Definiens/Ecognition

21. Delphi XE

22. Enterprise Archtecture

23. ENVI/IDL

24, Estatistica

25. Fortran (iFort) Linux

26. Geartrac

27.IDL

28. Integrity Lifecycle Manager Concurent User
29. Integrity Moduler

30. Intel Fortran i0OS

31. Intel Fortran Windows

32. Intel Parallel Studio XE Windows Composer Edition for Fortran and C++ Windows
33. IntelliJ Idea Ultimate

34. inventor

9. Aquisi¢do de software 44.90.39.93 R$ 2.578.000,00 35. JAMA (fixa)

36. LabView

37. Maplnfo

38. Mathematica Versao Standard Desktop/Cloud
39. Matlab com moédulos/toolboxes

40. Médulo Throughput do Software de Controle VibControl da m+p
41. NodeXL Pro

42. Origin / OriginLab (licenga perpétua)

43. Origin para Mac

44. Parallels

45. PCI/Geomatica

46. Proteus Design Suite

47. PTC Integrity Requiriments Connector

48. Simulink

49. Sinda

50. Solidworks

51. SPICE 1-2-1 for ISO 15504

52. SPSS Statistics Standard

53. SQL (Compare, Data Compare)

54. Statgraphics Centurion para Mac

55. STK com modulos de controle, Orbita e atitude
56. Suite Microsoft Office (Word, Excel, PowerPoint, Access, Visio, Project) para Windows
e MAC

57. SystemVue (keysight) renovagéo licenga anual
58. TerrSet

59. Vensim

60. Windchill BOM Based Quality Analysis and Validation
61. Windchill Quality Driven Change Managment
62. Windows 10

63. Windows Server

64. Zeemac

65. ZEMAX — Projeto Optico

66. Zmax (rede)

67. Atualizagdo do pacote de softwares de controle de vibragdo do controlador Signal Vector
II da Data Physics

VXA AW~
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Valor estimado para o
Lote ou sua parcela Detalhamento dos Itens a serem adquiridos
(Dotacdo)

Natureza

Identificacdo do Lote da Despesa

1. Access Point

2. Aparelho VoIP

3. Atualizagdo tecnologica do Supercomputador Tupa

4. Computador All-in-one (Padrio i5)

5. Desktop (Padrdo Intel i5 e i7)

6. Estacdo de trabalho com armazenamento compartilhado

7. Estagdo de visualizagdo 3D

8. Estagdes de trabalho com configuragdo em Cluster

9. Impressora (multifuncional, laser PB e Color, jato de tinta PB e Color)
10. Lousa Digital

11. MacBook (Padrio i5 e i7)

12. Médulo de aquisi¢ao de dados usb (temperatura) 40 canais
13. Monitor de video (21", 21.5", 227, 23", 277, 28", 29”)

14. Nobreak (1.4Kva, 3Kva, 10Kva, 20Kva, 30Kva, 100Kva)
15. Notebook (Padrao i5 e i7)

16. Partes de uso exclusivo em supercomputador

17. Roteador (cabeado e wireless)

18. Scanner de mesa com OCR

19. Servidor / Controlador de disco

20. Servidor Blade

21. Servidor de rede de alto desempenho

22. Servidor mini-torre

23. Servidor Rack (1U e 2U)

24. Sistema de armazenamento de alta capacidade

25. Sistema de processamento de alto desempenho

26. Sistema de processamento sequencial e paralelo de alto desempenho
27. Sistema de videoconferéncia

28. Smartboard

29. Smartphone

30. Storage (discos DAS, SAS ou SATA)

31. Switch

32. Tablet

33. Telefone para audioconferéncia

34. Videowall

35. Workstation iMac

36. Workstation Intel Based

10. Aquisi¢do de equipamentos de TI ~ |44.90.52.35 R$ 2.998.727,00

11. Aquisi¢do de
material/equipamentos para

atualizagio do sistema de 44.90.52.35 R$ 10.000.000,00 1. Partes e pegas para atualizagdo tecnologica do sistema de supercomputagdo
supercomputacao
12. Servigo de Impressdo e Reprografia 33.90.39 R$ 500.000,00 1. Servigo de impressdo corporativa para o INPE

Corporativa

TABELA 3: Exercicio 2018 — Acdes do PDTIC para as quais contribuira (previsio)
PCTIC — PLANO DE CONTRATACOES DE SOLUCOES DE TECNOLOGIA DA INFORMACAO E COMUNICACOES 2018

Valor .
. Corresponde a servico
estimado . .
Nat Lot continuado que estara
Identificaciio do Lote atureza | para o Lote em execuciio no Acdes do PDTIC para as quais contribuira
da Despesa ou sua . .
parcela exercicio de referencia
(Dotagio) (Sim/Nio)
1. Aquisicio d PDTIC/INPE - Segdo 11 - Plano de A¢des, Tabela 8 - Tema: Recursos (;omputacionais
’ qtns.l Gla 3 ¢ 33.9030.17 R$ Nio Corporativos, itens 4) e 8), Tabela 9 - Tema: Recursos Computacionais Areas Finalisticas
material de R 500.000,00 itens 6), Tabela 10 - Tema: Redes de Comunicagdo de Dados, itens 3), 5) e 10); Tabela 12 -
consumo . .
Tema: Sistemas, item 22)
2. Servigo de
manutengéo de PDTIC/INPE - Segdo 11 - Plano de A¢des, Tabela 11 - Tema: Armazenamento, item 2);
software 33.90.40.07 R$ . . .
N Sim Tabela 12 - Tema: Sistemas, itens 2), 8), 9), 11); Tabela 16 - Tema: Recursos Humanos em
(manutengdo de sw, | 33.90.40.11 | 2.500.000,00 )
< TIC, item 2)
renovagao de
licengas de sw)
3. Servigos de suporte
de PDTVINPE - Segéo 11 - Plano de Ag¢des, Tabela 7 - Tema: Gestdo de TIC, item b), c);
microinformatica e 33.90.40.11 R$ Si Tabela 8 - Tema: Recursos Computacionais Corporativos, itens 6) e 8); Tabela 10 - Tema:
rede de R 6.500.000,00 um Redes de Comunicag@o de Dados, itens 1) ao 13); Tabela 12 - Tema: Sistemas, itens 18) e
comunicagdo de 19); Tabela 14 - Tema: Recursos Humanos em TIC, item 2)
dados
4. Servigos de suporte N ~ L .
do sistemnas 33.90.40.11 R$ Sim PDTIC/INPE - Secéo 11 - Plano de Agdes, Tabela 12 - Tema: Sistemas, itens 3), 4), 5), 6),
. . 450.000,00 11), 12), 13), 14), e 17)
administrativos
5. Serv}cos de suporte R$ . PDTIC/INPE - Secéo 11 - Plano de Agdes, Tabela 9 - Tema: Recursos Computacionais
de sistema de 33.90.40.11 Sim ( RS .
~ 6.000.000,00 Areas Finalisticas, itens 2) ¢ 4)
supercomputagio
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PCTIC — PLANO DE CONTRATACOES DE SOLUCOES DE TECNOLOGIA DA INFORMACAO E COMUNICACOES 2018

Valor .

. Corresponde a servigo

estimado . .

Natureza para o Lote continuado que estara

Identificacio do Lote em execuc¢iio no Acgdes do PDTIC para as quais contribuira
da Despesa ou sua icio de ref .

parcela exercicio de referencia
(Dotaciio) (Sim/Nio)

6. Manutenqe}o ¢ PDTIC/INPE - Secéo 11 - Plano de Agdes, Tabela 8 - Tema: Recursos Computacionais
con§erva(;a;) dz 33.90.40.12 | RS 80.000,00 Nio Corporativos, item 12); Tabela 9 - Tema: Recursos Computacionais Areas Finalisticas, itens
cquipamentos de TUA S 1), 2), 6); Tabela 10 - Tema: Redes de Comunicagio de Dados, itens 1), 3), 5), 10), 11), 12)
processamento de

¢ 14)
dados

7. Comunicagdo de 33.9040.13 R$ si PDTIC/INPE - Segdo 11 - Plano de Agdes, Tabela 7 - Tema: Gestdo de TIC, item 3); Tabela
dados T 1.000.000,00 m 10 - Tema: Redes de Comunicagdo de Dados, itens 7), 8) ¢ 9)

8 csje“”‘?"sl de o [44904001 R$ Sim PDTIC/INPE - Sego 11 - Plano de Agdes, Tabela 12 - Tema: Sistemas, itens 3), 4), 10),

esenvolvimento 44.90.40.02 | 4.500.000,00 15);Tabela 14 - Tema: Recursos Humanos em TIC, item 2)
de software
9. Aquisi¢do ou PDTIC/INPE - Secéo 11 - Plano de Agdes, Tabela 8 - Tema: Recursos Computacionais
. ~ 33.90.40.06 R$ 5 . . R . Lo e .
assinatura/locagdo Nao Corporativos, item 7); Tabela 9 - Tema: Recursos Computacionais Areas Finalisticas, itens
44.90.40.05 | 2.500.000,00
de software 1),2)e3)
44.90.52.35
44.90.52.37 < - —
- PDTIC/INPE - Secéo 11 - Plano de Agdes, Tabela 8 - Tema: Recursos Computacionais
10. Aql}lsu;ao de 44.90.52.41 RS Nao Corporativos, itens 2), 3), 4), 5) ¢ 9); Tabela 9 - Tema: Recursos Computacionais Areas
equipamentos de TI | 44.90.52.43 | 3.500.000,00 Finalisticas i’tens 1 e, 6), ’ ’
44.90.52.45 g
44.90.52.47
11. Servigo de
Impressao e 33.9040.16 RS Si PDTIC/INPE - Secéo 11 - Plano de Agdes, Tabela 8 - Tema: Recursos Computacionais
Reprografia DA 600.000,00 m Corporativos, item 10)
Corporativa

TABELA 4: Exercicio 2018 — Detalhamento dos Itens a serem adquiridos
Valor estimado para o

Identificacdo do Lote dNatureza Lote ou sua parcela Detalhamento dos Itens a serem adquiridos
a Despesa -
(Dotacdo)

1. Pen Drive
2. Adaptador mini display port VGA Apple
3. Adaptador de video HDMI para Apple
4. Display port VGA
5. Display port HDMI
6. Webcam
7. HD Externo (6tico e SSD)
8. HD (SATA / SCSI)
9. Case de HD Externo
10. Microfone com fone de ouvido, interface USB
11. Fonte de Alimentag@o para PC / Desktop

1. Aquisi¢do de material de consumo | 33.90.30.17 RS 500.000,00 12. Fonte de Alimentag@o para Workstation

13. Médulo KVM

14. Mouse (com fio / sem fio)

15. Teclado (com fio / sem fio)

16. Memoria RAM (para desktop e notebook)

17. Placa de video

18. Placa digitalizadora

19. Docking Station

20. Placa de rede

21. Filtro de Linha

22. Adaptador de rede (compativel i0S, Windows e Linux)
23. Adaptador de video (compativel com iOS, Windows e Linux)
24. Interface mini GBIC (SFP)
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Valor estimado para o
Lote ou sua parcela Detalhamento dos Itens a serem adquiridos
(Dotacdo)

Natureza

Identificacdo do Lote da Despesa

Renovagido de licengas:

Oracle

Sophia

Matlab

Autocad

Labview

Windchill

JAMA Contour

8. QT SINGLE OS FULL - DSS
9. Enterprise Architect Corporate Academic
10. MDG Technology for SysML
11. Altera Quartus

12. PCB Editor (Para layout )

13. STK

14. IDL

15. Solidworks

16. ANSYS

NNk LN~

2. Servigo de manutengdo de software
(manutengdo de sw, renovagdo de
licengas de sw)

33.90.40.07

33,0040 11 R$ 2.500.000,00

Manutengao e suporte:

1. Manutengdo do ambiente WEB INPE (Intranet e Internet)

2. Manutengao dos sistemas de gestdo SIPLAN, COMPRAS, Patriménio, SIGECON,
CONFAC, Pos Graduagdo, SIGETRANS, SGC, SGIN, Disco virtual, SAEV, Sistema
Mensageiro, Dashboard

3. Suporte a Windchill

3. Servigos de suporte de
microinformatica e rede de 33.90.40.11 R$ 6.500.000,00 1. Suporte e manutenc¢ao de ambiente de microinformatica e redes de comunicagdo de dados
comunicagdo de dados

1. Suporte aos sistemas administrativos SIPLAN, COMPRAS, Patriménio, SIGECON,
33.90.40.11 R$ 450.000,00 CONFAC, Pos Graduagao, SIGETRANS, SGC, SGIN, Disco virtual, SAEV, Sistema
Mensageiro, Dashboard.

4. Servigos de suporte de sistemas
administrativos

3. Servigos de suporte de sistemade | 33 g 4 1 R$ 6.000.000,00 | 1. Suporte ao supercomputador CPTEC

supercomputagio
1. Manutengao corretiva e preventiva de periféricos e dispositivos (impressoras setoriais,
6. Manutengdo e conservagdo de scanners, sistemas de comunicagdo, recuperagdo de discos, periféricos, dispositivos de
equipamentos de processamento de | 33.90.40.12 R$ 80.000,00 controle)
dados 2. Manutengao de Clusters Supermicro
3. Manutengdo de Nobreaks
7. Comunicagio de dados 33.90.40.13 R$ 1.000.000,00 1. Backbone de comunicagdo de dados INPE e Unidades

2. Conexao INPE CBA - UFMT

1. Emulador de computador de bordo do subsistema de tratamento de dados para compor
simulador operacional Satélite Amazonia 1

2. Funcionalidades adicionais ao Sistema de Software Dindmica de Voo para o satélite
Amazodnia 1

3. Funcionalidades adicionais ao sistema de planejamento de operagdo de satélites, CRC
4. Contrato para manuteng@o evolutiva (novas funcionalidades) do Sistema MS3 e outros
servigos especializados, para atendimento ao satélite CBERS-4*

5. Contrato para manutengao evolutiva (novas funcionalidades) do Sistema MS3 e outros
servigos especializados, para atendimento ao satélite Amazonia-1

6. Aplicagdes WEB Intranet e Internet INPE

8. Servigos de desenvolvimento de 44.90.40.01

software 44.90.40.02 R$ 4.500.000,00

https://sei.mctic.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=3493792&infra_sistema=10000010



05/06/2018 SEI/MCTIC - 3016180 - Portaria

Valor estimado para o

Identificacdo do Lote dNatureza Lote ou sua parcela Detalhamento dos Itens a serem adquiridos
a Despesa =
(Dotacdo)
1. Adobe Acrobat Professional
2. Adobe Creative Cloud
3. Adobe Dreamweaver
4. Adobe Illustrator
5. Adobe Photoshop
6. Adobe Photoshop para Mac
7. Altium Designer
8. ANSYS
9. Antivirus
10. ArcGis
11. Autocad

12. Autodesk Product Design

13. Bizagi Pro

14. Bright Cluster Manager

15. CAM Software

16. Compilador FORTRAN

17. Corel Draw para Mac

18. Corel Draw Technical Suite

19. Creo View Adapter for Inventor

20. Definiens/Ecognition

21. Delphi XE

22. Enterprise Archtecture

23. ENVI/IDL

24, Estatistica

25. Fortran (iFort) Linux

26. Geartrac

27.IDL

28. Integrity Lifecycle Manager Concurent User
29. Integrity Moduler

30. Intel Fortran i0OS

31. Intel Fortran Windows

32. Intel Parallel Studio XE Windows Composer Edition for Fortran and C++ Windows
33. IntelliJ Idea Ultimate

34. inventor

35. JAMA (fixa)

R$ 2.500.000,00 36. LabView

37. Maplnfo

38. Mathematica Versao Standard Desktop/Cloud
39. Matlab com moédulos/toolboxes

40. Médulo Throughput do Software de Controle VibControl da m+p
41. NodeXL Pro

42. Origin / OriginLab (licenga perpétua)

43. Origin para Mac

44. Parallels

45. PCI/Geomatica

46. Proteus Design Suite

47. PTC Integrity Requiriments Connector

48. Simulink

49. Sinda

50. Solidworks

51. SPICE 1-2-1 for ISO 15504

52. SPSS Statistics Standard

53. SQL (Compare, Data Compare)

54. Statgraphics Centurion para Mac

55. STK com modulos de controle, Orbita e atitude
56. Suite Microsoft Office (Word, Excel, PowerPoint, Access, Visio, Project) para Windows
e MAC

57. SystemVue (keysight) renovagéo licenga anual
58. TerrSet

59. Vensim

60. Windchill BOM Based Quality Analysis and Validation
61. Windchill Quality Driven Change Management
62. Windchill ProjectLink

63 Windchill PDMLink

64. Windows 10

65. Windows Server

66. Zeemac

67. ZEMAX — Projeto Optico

68. Zmax (rede)

69. Atualizagdo do pacote de softwares de controle de vibragdo do controlador Signal Vector
1T da Data Physics

9. Aquisi¢do ou assinatura/locagdo de |33.90.40.06
software 44.90.40.05
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Valor estimado para o
Lote ou sua parcela Detalhamento dos Itens a serem adquiridos
(Dotacdo)

Natureza

Identificacdo do Lote da Despesa

1. Access Point

2. Aparelho VoIP

3. Atualizagdo tecnologica do Supercomputador Tupa

4. Computador All-in-one (Padrio i5)

5. Desktop (Padrdo Intel i5 e i7)

6. Estacdo de trabalho com armazenamento compartilhado

7. Estagdo de visualizagdo 3D

8. Estagdes de trabalho com configuragdo em Cluster

9. Impressora (multifuncional, laser PB e Color, jato de tinta PB e Color)
10. Lousa Digital

11. MacBook (Padrio i5 e i7)

12. Mddulo de aquisi¢ao de dados usb (temperatura) 40 canais
13. Monitor de video (21", 21.5", 227, 23", 277, 28", 29”)

14. Nobreak (1.4Kva, 3Kva, 10Kva, 20Kva, 30Kva, 100Kva)
15. Notebook (Padrao i5 e i7)

44.90.52.35 16. Partes de uso exclusivo em supercomputador
44.90.52.37 17. Roteador (cabeado e wireless)

44.90.52.41 18. Scanner de mesa com OCR

44.90.52.43 R$ 3.500.000,00 19. Servidor / Controlador de disco

44.90.52.45 20. Servidor Blade

44.90.52.47 21. Servidor de rede de alto desempenho

22. Servidor mini-torre

23. Servidor Rack (1U e 2U)

24. Sistema de armazenamento de alta capacidade

25. Sistema de processamento de alto desempenho

26. Sistema de processamento sequencial e paralelo de alto desempenho
27. Sistema de videoconferéncia

28. Smartboard

29. Smartphone

30. Storage (discos DAS, SAS ou SATA)

31. Switch

32. Tablet

33. Telefone para audioconferéncia

34. Videowall

35. Workstation iMac

36. Workstation Intel Based

10. Aquisi¢do de equipamentos de TI

11. Servigo de Impressdo e Reprografia

Corporativa 33.90.40.16 R$ 600.000,00 1. Servigo de impressdo corporativa para o INPE

Documento assinado eletronicamente por Ricardo Magnus Osério Galvio, Diretor do Instituto Nacional de Pesquisas Espaciais, em 05/06/2018, as 09:09,
conforme art. 3°, III, "b", das Portarias MC n°® 89/2014 e MCTIC n° 34/2016.
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