MINISTERIO DA CIENCIA, TECNOLOGIA E INOVACAO
INSTITUTO NACIONAL DE PESQUISAS ESPACIAIS

COORDENACAO DE ASSESSORAMENTO NORMATIVO E DOCUMENTAL

SERVICO DE ATOS NORMATIVOS E GESTAO DOCUMENTAL

PORTARIA N2 1917/2026/SEI-INPE

Institui o procedimento de comunicacao de incidente de seguranca com dados
pessoais a ANPD e aos titulares de dados pessoais, no ambito do INPE.

O Diretor do Instituto Nacional de Pesquisas Espaciais - INPE, no uso da
competéncia que |he foi delegada pelo Ministro de Estado da Ciéncia, Tecnologia e
Inovacao - MCTI, por meio da Portaria/MCT n2 407, de 29 de junho de 2006, e
tendo em vista o disposto no Acérdao n? 1372/2025 - TCU - Plenario, bem como
no art. 48, da Lei n? 13.709, de 14 de agosto de 2018 (Lei Geral de Protecao de
Dados Pessoais - LGPD), e na Resolucao CD/ANPD n? 15, de 24 de abril de 2024,
resolve:

Art. 19 Fica instituido, no ambito do INPE, o procedimento a ser observado para a
comunicacao de incidente de seguranca com dados pessoais a Agéncia Nacional
de Protecao de Dados - ANPD e aos titulares de dados pessoais, nos termos desta
Portaria.

CAPITULO |
DAS DISPOSICOES GERAIS

Art. 22 Esta Portaria aplica-se aos incidentes de seguranca envolvendo dados
pessoais tratados pelo INPE na condicao de controlador, em quaisquer sistemas,
bases de dados, processos de trabalho ou solucdes contratadas, préprios ou de
terceiros.

Art. 32 O tratamento técnico do incidente, incluindo investigacao, contencao e
recuperacao, seguira a Politica de Seguranca da Informacao e demais normas
correlatas deste Instituto.

Art. 42 Para os fins desta Portaria, aplicam-se as definicdes constantes da Lei Geral
de Protecao de Dados - LGPD e do Regulamento de Comunicacao de Incidente de
Seguranca - RCIS, aprovado pela Resolucao CD/ANPD n? 15, de 24 de abril de
2024, especialmente as seguintes:

| - controlador: pessoa juridica de direito publico que toma decisdes referentes ao
tratamento de dados pessoais;

Il - incidente de seguranca: qualguer evento adverso confirmado relacionado a



violacao das propriedades de confidencialidade, integridade, disponibilidade ou
autenticidade de dados pessoais;

[l - comunicacao de incidente de seguranca: ato pelo qual o controlador comunica
a Agéncia Nacional de Protecao de Dados - ANPD e aos titulares a ocorréncia de
incidente de seguranca que possa acarretar risco ou dano relevante;

CAPITULO I
DO FLUXO INTERNO E DAS RESPONSABILIDADES

Art. 52 Compete as unidades do INPE responsaveis por sistemas, bases de dados
ou processos de trabalho que envolvam o tratamento de dados pessoais, bem
como as pessoas naturais ou juridicas, internas ou externas, que atuem como
operadoras de dados pessoais em nome deste Instituto, detectar e registrar a
ocorréncia de incidente de seguranca que envolva ou possa envolver dados
pessoais.

Art. 62 As pessoas naturais ou juridicas, internas ou externas, referidas no art. 59,
deverao comunicar ao Encarregado pelo Tratamento de Dados Pessoais, no prazo
maximo de 1 (um) dia util, informacdes preliminares que permitam a adequada
compreensao inicial do incidente, contendo, no minimo:

| - descricao sucinta do incidente de seguranca;
Il - identificacao dos sistemas, bases de dados ou processos de trabalho afetados;

Il - a indicacao preliminar das categorias de dados pessoais possivelmente
envolvidas;

IV - estimativa, ainda que aproximada, do numero de titulares potencialmente
afetados; e

V - a indicacao das medidas emergenciais eventualmente adotadas.

Paragrafo Unico. As informacdes inicialmente comunicadas ao Encarregado pelo
Tratamento de Dados Pessoais devem ser complementadas, conforme a evolucao
da apuracao, fornecendo dados técnicos, esclarecimentos e evidéncias adicionais
sobre o incidente, de modo a viabilizar a adequada avaliacao do risco ou dano
relevante e o atendimento das exigéncias de comunicacao a ANPD e aos titulares
de dados pessoais.

Art. 72 Compete ao Encarregado pelo Tratamento de Dados Pessoais ou ao
representante legalmente constituido pelo controlador receber e analisar as
comunicacdées encaminhadas nos termos do art. 62, avaliando, em conformidade
com a legislacao aplicavel e com as orientacdes da Agéncia Nacional de Protecao
de Dados, se o incidente de seguranca:

| - esta devidamente confirmado;
Il - envolve dados pessoais;
[l - pode acarretar risco ou dano relevante aos titulares de dados pessoais.

§ 12 A andlise deve apurar, ainda, as categorias de dados afetados, o nUmero de
titulares e a possibilidade de impactos materiais, morais ou reputacionais.

§ 22 Concluida a avaliacao prevista no caput, caberd ao Encarregado pelo
Tratamento de Dados Pessoais realizar, em nome do controlador, a comunicacao
do incidente de seguranca a ANPD, no prazo de3 (trés) dias Uteis, a contar da
ciéncia pelo controlador do incidente de seguranca que tenha afetado dados



pessoais, nos termos do art. 62 da Resolucao CD/ANPD n? 15, de 24 de abril de
2024.

§ 32 Na hipdtese de nao ser possivel a conclusao integral da apuracao do incidente
no prazo regulamentar, a comunicacao podera ser realizada com as informacdes
disponiveis, em carater preliminar, com posterior complementacdao das
informacoes relevantes.

Art. 82 A comunicacao de incidente de seguranca aos titulares de dados pessoais
deverd ser realizada pelo controlador, quando verificada a possibilidade de risco
ou dano relevante, nos termos da legislacao aplicavel e do Regulamento de
Comunicacao de Incidente de Seguranca - RCIS, e devera conter, no minimo:

| - a descricao da natureza e da categoria de dados pessoais afetados;

Il - as medidas técnicas e de seguranca utilizadas para a protecao dos dados,
observados os segredos comercial e industrial;

[l - os riscos relacionados ao incidente, com identificacao dos possiveis impactos
aos titulares;

IV - as medidas que foram ou que serao adotadas para mitigar os efeitos do
incidente, quando cabiveis;

V - a data do conhecimento do incidente de seguranca; e

VI - o contato para obtencao de informacdes e, quando aplicavel, os dados de
contato do encarregado.

Paragrafo Unico. A comunicacdo do incidente aos titulares de dados devera ser
redigida em linguagem clara e acessivel, sendo realizada, sempre que viavel, de
forma direta e individualizada.

_ CAPiTULO NI
DO PADRAO DE COMUNICAGCAO A ANPD

Art. 92 A comunicacao de incidente de seguranca a Agéncia Nacional de Protecao
de Dados - ANPD e aos titulares de dados pessoais afetados sera realizada pelo
Encarregado pelo Tratamento de Dados Pessoais ou por representante legalmente
constituido pelo controlador, em estrita observancia aos instrumentos, padrdes e
modelos definidos pela ANPD.

Pardgrafo Unico. A realizacdo da comunicacdo nao exime as unidades
responsaveis por sistemas, bases de dados ou processos de trabalho que
envolvam o tratamento de dados pessoais do dever de continuar prestando ao
Encarregado pelo Tratamento de Dados Pessoais informacdes adicionais e
atualizadas, sempre que necessarias ao esclarecimento do incidente ou ao
atendimento de solicitacdes da ANPD.

Art. 10. O Encarregado pelo Tratamento de Dados Pessoais devera manter
registros atualizados dos incidentes de seguranca com dados pessoais analisados,
abrangendo as comunicacodes realizadas e as decisdes adotadas.

§ 12 Os registros de que trata o caput deverdao conter, sempre que aplicavel,
informacodes essenciais relativas a descricao do incidente, a avaliacao de risco, a
decisao quanto a necessidade de comunicacao e a comprovacao da comunicagao
a ANPD, quando realizada, com referéncia ao processo administrativo
correspondente.

§ 292 As decisdes de nao comunicacao deverao ser devidamente motivadas e



registradas, de modo a demonstrar a conformidade com a legislacao aplicavel,
com o Regulamento de Comunicacao de Incidente de Seguranca - RCIS e com as
orientacdes da Agéncia Nacional de Protecao de Dados.

Art. 11. O padrao de comunicacao de incidente de seguranca a ANPD, a ser
obrigatoriamente observado pelo INPE, consistira em:

| - abertura de novo processo no sistema SEI da ANPD, com o tipo "ANPD -
Comunicados de Incidentes a Agéncia Nacional de Protecao de Dados";

Il - utilizacdo do Formulario de Comunicacdo de Incidente de Seguranca - CIS,
disponibilizado pela ANPD, como documento principal do processo, conforme
espelho constante do Anexo | desta Portaria;

[l - inclusao, como documento complementar, do Resumo Executivo do Incidente,
elaborado de acordo com o modelo constante do Anexo Il, destinado a apresentar,
de forma sintética, as principais informacdes sobre o incidente;

IV - anexacdao de eventuais evidéncias técnicas e documentos adicionais
necessarios a adequada descricao do incidente e das medidas adotadas.

Art. 12. O Formulario de Comunicacao de Incidente de Seguranca - CIS, quando
devidamente preenchido, devera contemplar as informacdes minimas exigidas
pela LGPD e pelo RCIS para a comunicacao de incidente de seguranca a ANPD,
conforme a Resolucao CD/ANPD n? 15, de 24 de abril de 2024:

| - a descricao da natureza e da categoria de dados pessoais afetados;

Il - o niumero de titulares afetados, discriminando, quando aplicavel, o nimero de
criancas, de adolescentes ou de idosos;

Il - as medidas técnicas e de seguranca utilizadas para a protecao dos dados
pessoais, adotadas antes e apds o incidente, observados os segredos comercial e
industrial;

IV - os riscos relacionados ao incidente com identificacao dos possiveis impactos
aos titulares;

V - 0os motivos da demora, no caso de a comunicacao nao ter sido realizada no
prazo previsto no artigo 79;

VI - as medidas que foram ou que serao adotadas para reverter ou mitigar os
efeitos do incidente sobre os titulares;

VIl - a data da ocorréncia do incidente, quando possivel determina-la, e a de seu
conhecimento pelo controlador;

VIIl - os dados do encarregado ou de quem represente o controlador;

IX - a identificacao do controlador e, se for o caso, declaracao de que se trata de
agente de tratamento de pequeno porte;

X - a identificacao do operador, quando aplicavel;

Xl - a descricao do incidente, incluindo a causa principal, caso seja possivel
identifica-la; e

XIll - o total de titulares cujos dados sao tratados nas atividades de tratamento
afetadas pelo incidente.

Art. 13. O Resumo Executivo do Incidente tera carater complementar e sintético,
com a finalidade de:

| - apresentar, em poucas linhas, a identificacao basica do incidente, a linha do
tempo principal, o escopo afetado e a avaliacao resumida de risco;



Il - fornecer a ANPD uma visao geral imediata do evento, sem reproduzir de forma
exaustiva as informacdes ja detalhadas no Formulario CIS e nos documentos
técnicos anexos.

) CAPITULO IV
DO PADRAO DE COMUNICAGCAO AOS TITULARES DE DADOS PESSOAIS

Art. 14. Confirmada a necessidade de comunicacao aos titulares, na forma do art.
48 da LGPD e do art. 92 do Regulamento de Comunicacao de Incidente de
Seguranca- RCIS, o Encarregado coordenara o envio de comunicado aos titulares
afetados, preferencialmente por meio dos canais ja utilizados pelo INPE para
contato com esses titulares.

Paragrafo Unico. Para fins de padronizacao, deverd ser utilizado como referéncia o
Modelo de Comunicacao aos Titulares constante do Anexo Il desta Portaria,
admitidas as adaptacdes necessarias ao caso concreto.

Art. 15. O Modelo de Comunicacao aos Titulares previsto no Anexo Il para a
comunicacao ao titular de dados pessoais devera conter, no minimo:

| - a descricao da natureza e da categoria de dados pessoais afetados;

Il - as medidas técnicas e de seguranca utilizadas para a protecao dos dados,
observados os segredos comercial e industrial;

lIl - os riscos relacionados ao incidente com identificacao dos possiveis impactos
aos titulares;

IV - os motivos da demora, no caso de a comunicacao nao ter sido feita no prazo
previsto no artigo 79;

V - as medidas que foram ou que serao adotadas para reverter ou mitigar os
efeitos do incidente, quando cabiveis;

VI - a data do conhecimento do incidente de seguranca; e

VIl - o contato para obtencao de informacdes e, quando aplicavel, os dados de
contato do Encarregado.

Art. 16. Quando a comunicacao individual nao for viadvel, o Encarregado poder3,
observados os parametros do RCIS, propor o uso de meios alternativos, como
aviso em destaque no sitio eletrénico do INPE, mantendo, sempre que possivel, a
estrutura informativa do Anexo Il.

CAPITULO V )
DO REGISTRO E DA GUARDA DAS INFORMACOES

Art. 17. O Encarregado deverd manter registro dos incidentes de seguranca
avaliados, comunicados ou nao a ANPD, pelo prazo minimo previsto no RCIS e nas
normas de gestao documental aplicaveis, contendo, no minimo:

| - descricao do incidente;

Il - avaliacao de risco e decisao quanto a necessidade de comunicacao; e
comprovacao da comunicacao a ANPD, quando realizada, com referéncia ao
processo SEIl correspondente;

[l - comprovacao da comunicacao aos titulares, quando realizada, com indicacao



dos meios utilizados e das datas de envio.

Paragrafo Unico. Os registros referidos no caput poderao ser solicitados pela ANPD
ou por 6rgaos de controle a qualquer tempo, devendo ser apresentados pelo
Encarregado.

CAPITULO VI
DAS DISPOSICOES FINAIS

Art. 18. As unidades do INPE deverao prestar ao Encarregado pelo Tratamento de
Dados Pessoais, de forma completa e a medida que se tornarem disponiveis, as
informacdes e os elementos técnicos que lhes forem solicitados para fins de
analise e de comunicacao de incidentes de seguranca com dados pessoais.

Art. 19. As disposicoes desta Portaria deverao ser interpretadas e aplicadas em
conformidade com a LGPD, com o Regulamento de Comunicacao de Incidente de
Seguranca - RCIS e com as orientacdes expedidas pela Agéncia Nacional de
Protecao de Dados.

Art. 20. Esta Portaria entrard em vigor sete dias apds a data de sua assinatura.

(Assinado Eletronicamente)
Antonio Miguel Vieira Monteiro
Diretor
SIAPE: 0664462

ANEXO |
FORMULARIO DE COMUNICACAO DE INCIDENTE DE SEGURANCA - CIS

Formuldrio de Comunicacao

ANPD - AUTORIDADE NACIONAL DE | de Incidente
PROTECAO DE DADOS de Seguranca com Dados
Pessoais

Dados do Controlador

Razao Social / Nome:

CNP)/CPF:

Endereco:

Cidade: Estado:

CEP:

Telefone: E-mail:




Declara ser Microempresa ou Empresa de Pequeno Porte: D DN

Sim | Nao
. O O

Declara ser Agente de Tratamento de Pequeno Porte[l]: : N
Sim | Nao

Informe o numero aproximado de titulares cujos dados sao

tratados por sua organizacao:

Dados do Encarregado

Possui um encarregado pela protecao de dados pessoais? D DN
Sim | Nao

Nome:

CNPJ/CPF:

Telefone: E-mail:

Dados do Notificante / Representante Legal

[0 O préprio encarregado pela protecao de dados.

[0 Outros (especifique):

Nome:

CNPJ/CPF:

Telefone:

E-mail:

A documentacdao comprobatéria da legitimidade para representacao do
controlador junto a ANPD deve ser protocolada em conjunto com o formulério de
comunicacao de incidente.

e Encarregado: ato de designacao/nomeacao/procuracao.
e Representante: contrato social e procuracao, se cabivel.

Tipo de Comunicacao

Todas as informacébes a respeito do incidente estdo disponiveis

0 Completa . ~ . il - .
e a comunicacao aos titulares ja foi realizada.

Nem todas as informacdées sobre o incidente estdo disponiveis,




justificadamente, ou a comunicacao aos titulares ainda nao
] Preliminar foi realizada.

A complementacdo devera ser encaminhada em até 30 dias
corridos da comunicacao preliminar.

O Complementacao de informacbes prestadas em comunicacao
Complementar | preliminar.

A comunicacao complementar deve ser protocolada no mesmo processo
que a comunicacao preliminar.

e A comunicacdao preliminar é insuficiente para o
cumprimento da obrigacao estabelecida pelo art. 48
da LGPD e deve ser complementada pelo controlador
no prazo estabelecido.

Avaliacao do Risco do Incidente

[0 O incidente de seguranca pode acarretar risco ou dano
relevante aos titulares.

O O incidente nao acarretou risco ou dano relevante aos
titulares. (Comunicacao Complementar)

0 O risco do incidente aos titulares ainda estd sendo
apurado. (Comunicacao Preliminar)

Justifique, se cabivel, a avaliacao do risco do incidente:

Da Ciéncia da Ocorréncia do Incidente

Por qual meio se tomou conhecimento do incidente?

[0 Identificado pelo | O Notificacao do
préprio operador de | OO Denuncia de titulares/terceiros.
controlador. dados.

[0  Noticias ou | O Notificacao da

redes sociais. ANPD. [0 Outros. (especifique)

Descreva, resumidamente, de que forma a ocorréncia do incidente foi
conhecida:

Caso o incidente tenha sido comunicado ao controlador por um operador,




informe:

Dados do Operador

Razao Social /
Nome:

CNPJ/CPF:

E-mail:

Cabe ao controlador solicitar ao operador as informacdes necessarias a
comunicacao do incidente.

Da Tempestividade da Comunicacao do Incidente

Informe as seguintes datas, sobre o incidente:

Quando ocorreu

Quando tomou
ciéncia

Quando
comunicou a
ANPD

Quando
comunicou aos
titulares

Justifique, se cabivel, a ndo realizacao da comunicacao completa a ANPD e aos
titulares de dados afetados no prazo sugerido de 2 (dois) dias Uteis apds a
ciéncia do incidente:

Se cabivel, informe quando e a quais outras autoridades o incidente foi
comunicado:

Da Comunicacao do Incidente aos Titulares dos Dados

Os titulares dos dados afetados foram comunicados sobre o
incidente?

OO Nao, por nao haver risco ou dano

O Sim.
relevante a eles.

O Nao, mas o processo de | O Nao, vez que o risco do incidente ainda
comunicacao esta em | estd sendo apurado. (comunicacao




andamento. preliminar)

Se cabivel, quando os titulares serao comunicados sobre o incidente?

De que forma a ocorréncia do incidente foi comunicada aos titulares?

[0 Comunicado individual por
escrito. [0 Anuncio publico no sitio eletrdnico, midias

(mensagem eletrénica /carta / e- sociais ou aplicatiVOS do controlador.
mail / etc.)

[0 Comunicado individual por
escrito com confirmacao de | Ampla divulgacao do fato em meios de

recebimento. comunicacdo, por iniciativa do controlador.
(mensagem eletrénica / carta / e- | (especifique abaixo)

mail / etc.)

[0 Outros. (especifique abaixo) [0 Nao se aplica.

Descreva como ocorreu a comunicacao:

Quantos titulares foram comunicados individualmente sobre o incidente?

Justifique, se cabivel, o que motivou a nado realizacao da comunicacao individual
aos titulares:

O comunicado aos titulares deve utilizar linguagem clara e conter, ao
menos, as seguintes informacoes:

resumo e data de ocorréncia do incidente;
descricao dos dados pessoais afetados;

1

2

3. riscos e consequéncias aos titulares de dados;

4. medidas tomadas e recomendadas par mitigar seus efeitos, se cabiveis;
5

dados de contato do controlador para obtencao de informacdes adicionais
sobre o incidente.

O comunicado aos titulares atendeu os requisitos acima?

O Sim O Nao




e Se nao atendidos os requisitos, o comunicado aos titulares deverd ser

devidamente retificado.

e Podera ser solicitada pela ANPD, a qualquer tempo, cépia do comunicado aos

titulares para fins de fiscalizacao.

Descricao do Incidente

Qual o tipo de incidente? (Informe o tipo mais especifico)

O Sequestro de Dados
(ransomware) sem transferéncia de
informacoes.

[0 Sequestro de dados (ransomware) com
transferéncia e/ou publicacao de
informacoes.

O Exploragcao de vulnerabilidade em
sistemas de informacao.

O Virus de Computador / Malware.

O Roubo de
Engenharia Social.

credenciais /

O Violacao de credencial por forca bruta.

[0 Publicacao nao intencional de

dados pessoais.

O Divulgacao indevida de dados pessoais.

0 Envio de dados a destinatario
incorreto.

0 Acesso nao autorizado a sistemas de
informacao.

[0 Negacao de Servico (DoS).

O Alteracao/exclusao nao autorizada de
dados.

O Perda/roubo de documentos ou
dispositivos eletrdnicos.

O Descarte incorreto de documentos ou
dispositivos eletronicos.

O Falha em equipamento | O Falha em sistema de informacao
(hardware). (software).
0 Outro tipo de incidente

cibernético.
(especifigue abaixo)

[ Outro tipo de incidente nao cibernético.
(especifigue abaixo)

Descreva, resumidamente, como ocorreu o incidente:

Explique, resumidamente, por que o incidente ocorreu (identifique a causa raiz, se

conhecida):

Que medidas foram adotadas para corrigir as causas do incidente?

Impactos do Incidente Sobre os Dados Pessoais




De que forma o incidente afetou os dados pessoais (admite mais de uma

marcacao):

O Confidencialidade

sigilo.

Houve acesso nao autorizado aos dados, violando seu

O Integridade

Houve alteracao ou destruicao de dados de maneira
nao autorizada ou acidental.

[0 Disponibilidade

Houve perda ou dificuldade de acesso aos dados por
periodo significativo.

Se aplicavel, quais os tipos de dados pessoais sensiveis foram violados? (admite

mais de uma marcacao)

OOrigem racial ou

étnica.

CConviccao religiosa.

[JOpiniao politica.

[JReferente a saude.

CBiométrico.

OGenético.

[JReferente a vida

sexual.

OFiliacao a organizacao sindical, religiosa, filoséfica ou

politica.

Se aplicavel, descreva os tipos de dados pessoais sensiveis violados:

Quais os demais tipos de dados pessoais violados? (admite mais de uma

marcacao)
[0 Dados bésicos de | O NUmero
identificacao documentos [0 Dados de contato.

(ex: nome, sobrenome,

identificacao oficial.

(ex: telefone, endereco, e-

data de nascimento, | (ex: RG, CPF, CNH, | mail)

matricula) passaporte)

0 Dados de meios de - Copi

agamento. opias : iqi
pag documentos [0 Dados protegidos por sigilo

(ex: cartao de
crédito/débito)

identificacao oficial.

profissional/legal.

0 Dado financeiro ou

0 Nomes de usuario

[0 Dado de autenticacao de

econdémico. de sistemas sistema. (ex: senhas, PIN ou
informacao. tokens)
O Dado

O Imagens / Audio /
Video

geolocalizacao.

(ex:
geograficas)

coordenadas

] Outros
abaixo)

(especifique




Descreva os tipos de dados pessoais nao sensiveis violados:

Riscos e Consequéncias aos Titulares dos Dados

hY

Foi elaborado um Relatério de Impacto a Protecao de Dados
Pessoais (RIPD) das atividades de tratamento afetadas pelo
incidente?

O Sim | O Nao

Qual o nUumero total de titulares cujos dados sao tratados nas
atividades afetadas pelo incidente?

Qual a quantidade aproximada de titulares afetados [2] pelo
incidente?

Total de titulares
afetados

Criancas e/ou
adolescentes

Outros titulares
vulneraveis

Se aplicavel, descreva as categorias de titulares vulneraveis
afetados:

Quais a categorias de titulares foram afetadas pelo incidente?
(admite mais de uma marcacao)

O Funcionérios. IZIPrgstadores de [0 Estudantes/Alunos.
Servicos.

O Clientes/Cidadaos. [0 Usuarios. [ Inscritos/Filiados.

O Pacientes de | OAinda nao | OO Outros. (especifique

servico de saude. identificadas. abaixo)

Informe o quantitativo de titulares afetados, por categoria:




Quais as provaveis consequéncias do incidente para os titulares?
(admite mais de uma marcacao)

0 Danos morais. O o Danos D _V|oIa<;ao a integridade
materiais. fisica
O Discriminacao | O Danos

) ) : 0 Roubo de identidade.
social. reputacionais.

[0 Limitacao de | O Exposicao de dados
acesso a um | protegidos por sigilo
servico. profissional/legal.

O Engenharia social /
Fraudes.

O Perda de
acesso a dados
pessoais.

O Restricoes de
direitos.

[0 Outros (especifique
abaixo).

Se cabivel, descreva as provaveis consequéncias do incidente para
cada grupo de titulares:

Qual o provavel impacto do incidente sobre os titulares? (admite sé
uma marcacao)

O Podem ndo sofrer danos, sofrer danos negligencidveis ou
superaveis sem dificuldade.

[0 Podem sofrer danos, superaveis com certa dificuldade.

[0 Podem sofrer danos importantes, superaveis com muita
dificuldade.

[0 Podem sofrer lesao ou ofensa a direitos ou interesses difusos,
coletivos ou individuais, que, dadas as circunstancias, ocasionam ou
tem potencial para ocasionar dano significativo ou irreversivel.

Se cabivel, quais medidas foram adotadas para mitigacao dos riscos
causados pelo incidente aos titulares?

Medidas de Seguranca Técnicas e Administrativas para a Protecao dos Dados
Pessoais

Os dados violados estavam protegidos de forma a impossibilitar a
identificacao de seus titulares?

[0 Sim, integralmente protegidos | 0 Sim, parcialmente protegidos
por criptografia / | por criptografia /
pseudonimizacao. pseudonimizacao.




Descreva os meios utilizados para proteger a identidade dos titulares, e a

quais tipos dados foram aplicados:

Antes do incidente, quais das seguintes medidas de seguranca eram adotadas?

(admite mais de uma marcacao)

O Politicas de
seguranca da
informacao e

privacidade.

O Processo de Gestao
de Riscos.

[0 Registro de incidentes.

O Controle de acesso
fisico.

O Controle de acesso
l6gico.

[0 Segregacao de rede.

O Criptografia /
Anonimizacao.

O Coépias de
seguranca. (backups)

0 Gestao de ativos.

O Antivirus.

O Firewall.

[0 Atualizacao de Sistemas.

O Registros de

acesso (logs).

0 Monitoramento de
uso de rede e
sistemas.

0  Mdltiplos fatores de

autenticacao.

O Testes de invasao.

[0 Plano de resposta a
incidentes.

[0 Outras (especifique).

Descreva as demais medidas de seguranca técnicas e administrativas adotadas

antes do incidente:

Apods o incidente, foi adotada alguma nova medida de seguranca? (admite mais

de uma marcacao)

O Politicas de
segurancga da
informacao e
privacidade.

O Processo de Gestao
de Riscos.

[1 Registro de incidentes.

O Controle de acesso
fisico.

O Controle de acesso
l6gico.

[0 Segregacao de rede.

O Criptografia /
Anonimizacao.

O Copias de
seguranca. (backups)

0 Gestao de ativos.

O Antivirus.

O Firewall.

[0 Atualizacao de Sistemas.

O Registros de

acesso (logs).

O Monitoramento de
uso de rede e
sistemas.

0  Mdltiplos fatores de

autenticacao.
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J Testes de invasao. .
incidentes.

[0 Outras (especifique).

Se cabivel, descreva as medidas de seguranca adicionais adotadas apds o
incidente:

As atividades de tratamento de dados afetadas estdao submetidas a
regulacdes de seguranca setoriais?

0 Sim O Nao

Se cabivel, indique as regulamentacdes setoriais de seguranca aplicaveis as
atividades de tratamento de dados afetadas pelo incidente:

Declaro, sob as penas da lei, serem verdadeiras as informacoes
prestadas acima.

<ASSINATURA>

ANEXO II
MODELO DE COMUNICACAO DE INCIDENTE DE SEGURANCA AOS TITULARES
DE DADOS

Prezado(a) Senhor(a),

Em cumprimento ao art. 48 da Lei n? 13.709/2018 (Lei Geral de Protecao de Dados
Pessoais (LGPD), informamos que foi identificado um incidente de seguranca que
pode ter afetado seus dados pessoais tratados por esta Entidade.

1. Descricao do Incidente
Data de ocorréncia: / /

Natureza do incidente:

Descricao resumida:

2. Dados Possivelmente Afetados
Tipos de dados: ( ) Cadastrais ( ) Sensiveis () Funcionais ( ) Outros:
3. Riscos e Medidas Adotadas

Riscos identificados: ( ) Uso indevido ( ) Exposicao ( ) Outros:

Providéncias adotadas:

4. Acdoes Recomendadas ao Titular

() Ficar atento a comunicacdes suspeitas.

() Nao compartilhar senhas ou dados sigilosos.
() Comunicar uso indevido de suas informacdes.




5. Canal de Contato
Encarregado de Protecao de Dados
Nome:

E-mail:

Telefone:

Atenciosamente,
Data: / /

[Nome do Responsavel/Encarregado de Dados]
INSTITUTO NACIONAL DE PESQUISAS ESPACIAIS - INPE
MINISTERIO DA CIENCIA, TECNOLOGIA E INOVACAO - MCTI

[1] Nos termos do REGULAMENTO DE APLICACAO DA LEI N2 13.709, DE 14 DE
AGOSTO DE 2018, aprovado pela RESOLUCAO CD/ANPD N2 2, DE 27 DE JANEIRO
DE 2022. (https://www.in.gov.br/en/web/dou/-/resolucao-cd/anpd-n-2-de-27-de-
janeiro-de-2022-376562019)

[2] Titular afetado é aquele cujos dados podem ter tido a confidencialidade,
integridade ou disponibilidade violadas e que ficara exposto a novos riscos
relevantes em razao do incidente.

Documento assinado eletronicamente por Antonio Miguel Vieira
Monteiro, Diretor do Instituto Nacional de Pesquisas Espaciais, em
16/03/2026, as 16:45 (horario oficial de Brasilia), com fundamento no § 3¢9
do art. 42 do Decreto n® 10.543, de 13 de novembro de 2020.
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