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REFERENCIA NORMATIVA

Lein®8.112,de 11 de dezembro de 1990.

Lei n°® 8.159, de 08 de janeiro de 2001.

Lein® 12.527, de 18 de novembro de 2011.

Instrucao Normativa n® 01/DSIC/GSI/PR,

Norma Complementar 14/IN0O1/DSIC/SCS/GSIPR

Outras Normas Complementares:

e Instrugdo Normativa n® 02/DSIC/GSI/PR, de 05 de fevereiro de 2013.
e Norma ABNT/NBR/ISO/IEC 27.001:2013, que estabelece requisitos para o

sistema de gestao de segurancga da informacgao.
e Norma ABNT/NBR/ISO/IEC 27.002:2013, que institui o codigo de pratica

para controles de seguranga da informacgao.

e ABNT NBR 16167:2013, que estabelece as diretrizes basicas para

classificagao, rotulagao e tratamento das informagdes de acordo com sua

sensibilidade e criticidade para a Organizagao, visando o estabelecimento

de niveis adequados de protegao.
e Decreto n® 3.505, de 13 de junho de 2000, que institui a Politica de

Seguranga da Informacdo nos o6rgaos e entidades da Administragcado

Publica Federal.

CAMPO DE APLICAGAO

Esta Norma se aplica no ambito do Instituto Nacional de Pesquisas da
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1. OBJETIVO

Estabelecer diretrizes para implementacédo e controle do correio eletrénico

corporativo do Instituto Nacional de Pesquisas da Amazénia - INPA.
2. CONSIDERAQOES INICIAIS

a.

As diretrizes que constam nesta norma visam garantir que o uso dos
servicos do correio eletrobnico corporativo esteja direta ou

indiretamente relacionado as atividades do INPA.

E fundamental assegurar que os usudrios que usem o servigo de
correio eletrénico corporativo estejam cientes das leis e normas

relacionadas.

A conta de correio eletronico tera a mesma identificagao da conta de

acesso aos recursos de TI.

Poderao ser estabelecidos padrdes e limites de uso de mensagens e
anexos, de forma a atender o principio da continuidade do servico,

para que nao ocorra a interrup¢ao das atividades na institui¢ao.

Devem ser fornecidas, aos usuarios do servigo, orientagdes acerca de
suas responsabilidades pessoais quanto a confiabilidade, privacidade

e uso adequado dos servigos do correio eletrdnico corporativo.

3. CONCEITOS E DEFINIGOES

Para os efeitos desta Norma Complementar sdo estabelecidos os
seguintes conceitos e definigoes:

Caixa postal: area de armazenamento que contém as mensagens do
correio eletrénico corporativo.

Caixa postal individual: atribuida a uma pessoa fisica.

Caixa postal institucional: atribuida a uma unidade organizacional do
INPA.

Caixa postal de servigo: atribuida a uma atividade especifica, exercida

no ambito de uma unidade organizacional ou por um grupo de



trabalho.

e. Conta de correio eletrénico: é o endereco do correio eletrénico
corporativo.

f. Endereco eletrénico corporativo: é aquele que pertence ao dominio
@inpa.gov.br

g. ldentificacdo do usuario: é a forma como o usuario é conhecido junto
ao ambiente de tecnologia da informagao, ou seja, por meio do
conjunto "usuario” e "senha".

h. Lista de discussao: um grupo de usuarios de correio eletrénico, criado
com objetivo de trocar informagdes relacionadas a uma determinada
area ou assunto.

i. Lista de distribuicdo: agrupamento de diversas caixas postais em um
unico enderego que, uma vez inserido como destinatario de uma
mensagem, permite a distribuicdo desta mensagem a todas as caixas
postais integrantes da lista.

j. Servico de correio eletronico corporativo: sistema de mensagens
utilizado para criar, encaminhar, responder, transmitir, arquivar, manter,
copiar, ler ou imprimir informagdes, com o propdsito de estabelecer
comunicagdes, relacionadas com as fungdes institucionais junto ao
INPA, entre redes de computadores, entre pessoas e entre grupo de
pessoas.

k. Titular da unidade: usuario responsavel pelo(a)
setor/divisao/coordenagao, no INPA.

I.  Usudrio: servidor ou colaborador do INPA que oficialmente execute
atividade com vinculo institucional.

4. DIRETRIZES GERAIS

a. O servico de correio tem como finalidade o envio e o recebimento
eletrénico de mensagens e documentos relacionados com as fungdes
institucionais;

b. Sdo usuarios do servico de correio eletronico corporativo os
servidores/colaboradores/estagiarios/bolsistas/alunos de

pos-graduacao que oficialmente execute atividade vinculada junto ao



INPA,;

c. O usuario é responsavel pelo conteudo de mensagens enviadas, via
correio eletronico corporativo, sob sua identificagdo. O usuario deve
proteger o sigilo de sua senha de acesso, conforme consta no Termo
de Sigilo e/ou no Termo de Responsabilidade;

d. A concessao de conta de correio eletronico institucional depende de
pedido fundamentado, pela unidade responsavel junto a Coordenacgao
de TI, demonstrando a necessidade, de utilizacdo do servico pelo
usuario;

e. O usuario deve ter cautela quanto a origem da mensagem recebida, a
fim de evitar algum dano;

f. O usuario ndo pode modificar dados de identificagdo de mensagens
com o objetivo de forjar a origem, através do uso do correio eletrénico
corporativo;

g. O usuario ndo pode modificar dados de identificagdo de mensagens
com o objetivo de forjar a origem, através do uso do correio eletronico
corporativo;

h. A concessao de conta de correio eletrénico para bolsistas, estagiarios
ou outro colaborador sera concedida através da requisicao da area de
recursos humanos do INPA (via formuldrio fornecido pela COTIN), que
sera efetuada apos o cadastro desses colaboradores no sistema de
recursos humanos do instituto.

i. O acesso indevido as informagdes tramitadas por meio do servigo de
correio eletronico ou qualquer outro servicos o0s sistema
computacional integrante da Rede Corporativa do INPA, ou contidas
em seus ambientes, serdo tratadas na(s) forma(s) da(s) legislacbes
vigentes e de acordo com as normativas da Administragdo Publica
Federal (APF);

j. O acesso ao servigo de correio eletronico dar-se-a por meio de senha
de uso pessoal e intransferivel sendo a divulgagao de responsabilidade
do usuadrio, cabendo ampla defesa e o contraditério;

k. O envio de mensagens por meio de lista de distribuicdo do INPA deve



ser, exclusivamente, de interesse das entidades envolvidas;

I. Cabe a Coordenacao de Comunicagao do INPA o envio de mensagens

destinadas ao coletivo de todos os servidores/colaboradores.

m. E vedado ao usuério o uso do servico de correio eletrdnico corporativo

com o objetivo de:

Vi.

Vii.

Praticar crimes e infragdes de qualquer natureza;

Executar agées nocivas contra outros recursos computacionais

do INPA ou de redes externas;

Distribuir ~ material  obsceno, pornografico, ofensivo,
preconceituoso, discriminatorio, ou de qualquer forma contrario

a lei e aos bons costumes;

Disseminar anuncios publicitarios, mensagens de
entretenimento e mensagens do tipo ‘corrente", virus ou
qualquer outro tipo de programa de computador que nao seja
destinado ao desempenho de suas funcdes ou que possam ser
considerados nocivos ao ambiente da rede computacional do
INPA,;

Emitir comunicados gerais com carater eminentemente

politico-partidario;

Enviar arquivos de audio, video ou animacgdes, salvo os que

tenham relagdo com as fungdes institucionais;

Executar outras atividades lesivas, tendentes a comprometer a
intimidade dos usuarios, a seguranga e a disponibilidade da
Rede institucional ou de seus sistemas de informacao, ou a

imagem institucional

n. Compete a area de Tl disponibilizar o servigco de correio eletronico



o.

corporativo, diretamente ou mediante contrato, competindo-lhe, ainda:

Vi.

Vii.

viii.

Zelar pelo atendimento aos principios da seguranga,
integridade, sigilo e disponibilidade dos servicos e dados
transmitidos por meio do sistema de correio eletrénico

corporativo;

Solicitar a alta direcdao ou colegiado competente os meios

tecnologicos necessarios a adequada utilizagao do servico;

Definir, em procedimento interno, os padrdes e requisitos para
cadastramento, concessao, utilizagdo, suspensao ou exclusao

das contas de correio eletrénico e listas de distribuicao;

Manter, em local seguro e restrito, dados de auditoria acerca da
utilizagdo do servigo, no sentido de garantir a recuperagao de

mensagens em caso de danos ao ambiente de rede;

Suspender, motivadamente, o acesso a conta de correio quando
constatado o uso indevido dos recursos, dando imediata ciéncia

ao respectivo titular e ao responsavel pela apuragao formal;

Manter a protegcao possivel contra virus e mensagens nao

solicitadas (spam) nos servidores do correio eletrénico;

Restringir a transmissdo de arquivos que, em tese, possam

significar comprometimento do servico;

Providenciar, sempre que necessario, a capacitacdo dos

usuarios no uso da ferramenta de correio eletronico.

As caixas postais de correio eletrénico e seus conteudos sdo de

propriedade do INPA, sendo passiveis de monitoramento, ndo havendo,

assim, expectativa de privacidade dos usuarios, salvo quando



conteudo esteja previsto em politica de privacidade institucional.

p. E recomendado que toda mensagem enviada pelo usuéario em funcéo
do INPA contenha, ao seu final, uma assinatura padrdao com: nome
completo, cargo, fungao e telefone para contato institucional (ramal).

5. DIRETRIZES ESPECIFICAS

a. As diretrizes especificas e procedimentos préprios ao servico de
correio eletronico (e-mail) deverdo ser fixadas em procedimento
interno, considerando as diretrizes gerais especificadas no item 4.

6. VIGENCIA
Esta norma terd vigéncia enquanto perdurar o vinculo funcional do(a) usudrio(a)

com o INPA ou enquanto houver acesso a recursos de Tl da instituigao.

Coordenacdo de Tecnologia da Informagédo - COTIN'

' Consulte o repositorio de Planos, Politicas, Boas Praticas e outros documentos referentes a
Tecnologia da Informacéo no Ambito do INPA.
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https://www.gov.br/inpa/pt-br/sites/coord/cotin/plano-pol-proc
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