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INTERNET DAS COISAS

“E a rede de objetos fisicos ou "coisas" com eletrdnica, software, sensores e conectividade de rede
incorporados, que permitem a esses objetos coletarem e trocarem dados.”

E a conex3do do mundo virtual com a realidade fisica.
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PLANO NACIONAL DE INTERNET DAS COISAS — BNDES e MCTIC

Define os Ambientes e prioriza acdes governamentais

e Cidades

* Industria

e Agricultura
e Saude

e Residéncia
* Escritorios
e Etc....

e Automoveis
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VOLTANDO AOS AUTOMOVEIS

ATE 1980

* Sofisticado equipamento eletro mecanico

* Ignigcdao — Bobina, Distribuidor e Platinado

* Injecao — Carburador (Bernoulli)

* Buzina conectada diretamente ao volante

* Luzes conectadas ao botao interruptor

* No maximo um radio AM-FM com poucos transistores

* Uma antena que sobe manualmente

66 SEGREDOS

ENSINAMOS, PASSO A PASSO, DO BASICO AO
AVANCADO, A MANUTENCAO DO BESOURO
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HOJE

Centralina Eletronica

Sensores = Centralina = Atuadores

* Sensores (também designados Transductores de Entrada): Convertem as grandezas mecanicas em sinais eléctricos.

* Centralina: Recebe dos sensores, os sinais elétricos correspondentes a grandezas fisicas, processa esses sinais, e envia
para os actuadores os sinais eléctricos correspondentes a ac¢des que os actuadores devem executar.

* Atuadores (também designados Transductores de Saida): Convertem os sinais elétricos recebidos da centralina para
grandezas fisicas, correspondentes as accoes mecanicas e/ou elétricas que devem executar.


https://pt.wikipedia.org/wiki/Sensor
https://pt.wikipedia.org/wiki/Atuador
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Cluster and Blind Spot
Battery Heads-Up Display Detection HVAC Control Panel
. / . ’ . , Management \ | and Blower
A centralina, por sua vez, é constituida pelos seguintes médulos  ronpuarer Front View

Adaptive Cruise\ N
R,

* Conversor A/D Canvel __— s
* Processador Digital de Sinal (DSP - Digital Signal Processor) Caska e

e Memodria EEPROM ou FLASH > s W
* Memoria RAM Sontoton :

, Engine Hybrid /
* Portas de E/S (entrada e saida) e e ,, 2 / S

Brake System - A : -4 e;r ra
* Conversor D/A gty
~ . ag ® f-Parki
* Porta de Conexdo c/ dispositivo externo otdmert X - »
Control Tire Pressure Secure Gateway
Monitoring System

BARRAM ENTO CAM [l Advanced Driver Assist  [ll] Powertrain & Chassis [} Body & Comfort || Driver Information & Connectivity

* Rede de dados conectando os diversos dispositivos do veiculo


https://pt.wikipedia.org/wiki/Conversor_anal%C3%B3gico-digital
https://pt.wikipedia.org/wiki/DSP
https://pt.wikipedia.org/wiki/EEPROM
https://pt.wikipedia.org/wiki/Mem%C3%B3ria_flash
https://pt.wikipedia.org/wiki/RAM
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Vehicle
[ stability
Traction
Control
E N O F U T U RO Automated Rain Sensing Automatic
Highway Windshield Wipers Active
Suspension
Airbag Deployment
System Antilock

Veiculo Inteligente ==
* GPS s

* Lidar o —— [
* Radar i
e Varios barramentos

* Varias centrais de processamento

* Software complexo

I—e Communication

Lane Departure Navigation &
[~® Trip Computer

Engine ‘@ Entertainment
Management

Comunicacgoes

* Veiculo - Veiculo — V2V

* Veiculo - Infraestrutura — V2|

* Veiculo - Rede — V2N

* Veiculo — Qualquer Coisa — V2X
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INFRAESTRUTURA

HOJE

* Rua, Rodovia — asfalto, paralelepipedo, terra, concreto
* Pintura no asfalto

* Olho de gato

e Sinal Luminoso (semaforo)

* Placas de sinalizacao

e Postes de iluminacao

* (Cameras de Monitoramento

* Medidores de excesso de velocidade, e avanco de sinal

e Cronotacégrafo (caminhao)
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FUTURO

Rua, Rodovia — asfalto, paralelepipedo, terra, concreto
Pintura no asfalto — tinta especial

Olho de gato com RFID ou outro tag eletronico

Sinal — dispositivo eletronico

Placa de sinalizacao — dispositivo eletronico

Postes de iluminacao — Conexao RF (Wifi, Celular, etc)
Cameras de monitoramento

Drones de monitoramento

“Caixa Preta” veicular
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AMEACAS!
Até 1980

* Cortar o cabo de freio ( filmes de James Bond)
* Por uma bomba no carro acionada pela Ignicao (filmes de M4fia)

Até Agora
* Trocar o “chip” para “envenenar” o carro
* Falsificar resultados de testes de emissdes com utilizacao de software malicioso

e Automovel sofrer efeitos negativos de interferéncia eletromagnética

No Futuro
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QUEM PODE ATACAR?

Pessoas, organizacdes ou governos
* nalnternet
* em um carro proximo

* nas proximidades com sistemas de interferéncia eletromagnética

e de dentro do veiculo

MOTIVOS?

Precisa enumerar?
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Tipos de Ataques

* Cibernéticos
“Um ataque, via ciberespaco, com o objetivo de interromper, desativar, destruir ou controlar maliciosamente
um ambiente/infraestrutura de computacdo; ou destruindo a integridade dos dados ou roubando informacgdes
controladas.”

* “Guerra” Eletrbnica
“O conjunto de ac¢des que utilizam a energia eletromagnética para destruir, neutralizar ou reduzir a capacidade
de combate do oponente”
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PONTOS VULNERAVEIS
Ataques Cibernéticos

* Central de Controle do Veiculo

e Central de armazenamento de dados do veiculo — “Caixa Preta”
* Um veiculo préoximo conectado

* Qualquer dispositivo com microprocessador na Infraestrutura

e A “Nuvem” ou o “Fog”

* Esqueci algum?

Guerra Eletronica
e GPS

* Lidar, Radar, etc...
* Interferéncia em redes de comunicacoes
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PRIORIDADES DE SEGURANCA

* Seguranca fisica dos passageiros, pessoas na rua, e objetos urbanos

* Fluxo de veiculos

* Privacidade dos dados

e Conteudo da Caixa Preta
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TUDO ESTA PERDIDO?

Os mecanismos de seguranca para equipamentos e redes de dados ja existem. Precisam ser adaptados, e
desenvolvidos para a nova situacao.

Avaliacao de riscos

* Estudos de casos de ataques reais e hipotéticos

* Definicao de ferramentas adequadas

* Balanc¢o adequado da seguranca e dos “custos” decorrentes
* DecisOes técnicas e politicas ( ex: grau de privacidade)

* Estabelecimento dos requisitos de seguranca nos dispositivos e na rede (avaliacdo de conformidade)
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PROTECAO DOS SISTEMAS EMBARCADOS
Analise dos dispositivos por metodologia de “caixa preta”

* Provocar ataques conhecidos nos sistemas embarcados e verificar os efeitos

Analise dos dispositivos por caixa branca

e Obrigar fabricante a fornecer toda documentacao do hardware, firmware, e software utilizados

e Analisar o produto em um laboratério acreditado, e verificar conformidade com o dispositivo
documentado, e com os requisitos de seguranca
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VANTAGENS E DESVANTAGENS
 Meétodo de “caixa preta” é menos seguro, porém menos complexo
* O fornecimento do cddigo pode comprometer sigilo industrial
 Método de “caixa branca” incentiva o desenvolvimento de sistemas mais seguros
e Conceitos como legalmente relevante devem ser usados, mas com cuidado
* Nenhum método GARANTE seguranca

« NAO E SO O VEICULO QUE DEVE SER TESTADO, MAS PRATICAMENTE TODOS OS DISPOSITIVOS
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AUTENTICACAO DOS DISPOSITIVOS CONECTADOS

* Necessidade de autenticacao dos dispositivos para prevenir entrada de componente malicioso
* Pode-se utilizar assinatura digital Objetos Metrolégicos (loT) - ICP BRASIL

* Qutras cadeias de certificados digitais podem igualmente ser utilizadas

*  Um mecanismo semelhante ao Blockchain pode vir a ser utilizado

* Outros métodos de autenticacdao podem envolver parametros fisicos do local onde o objeto deve estar



Veiculos
inteligentes

PROTECAO DA REDE DE DADOS E DOS DATACENTERS

* Firewall

« DMZ

e Detecao de Intrusao

* Vlan

* Isolamento de trafego
VPN

* |PV6 —com IPSEG

* Protecao de camada 2
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PROTECAO DOS SISTEMAS RF
GNSS é especialmente vulneravel (spoofing)
e Utilizacdo de métodos de posicionamento alternativo ( Tags de posicao, E-Loran, acelerdmetro inercial)
Radar e Lidar
» Utilizacdo de método alternativo de sensoriamento (imagem)
Interferéncias nas comunicacoes
* Entrar em modo de seguranca

Chamar policia
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VARIAS DECISOES TECNICAS E PRINCIPALMENTE POLITICAS

* Grau de risco toleravel

* Niveis de requisito de seguranca para cada dispositivo envolvido

* Nivel de privacidade dos usuarios

* Modelo de analise de conformidade para os dispositivos embarcados
 Meétodo de autenticacao dos dispositivos

* Modelo de seguranca de rede de dados

* Modelo de seguranca da “nuvem” e datacenters
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O QUE TEMOS QUE FUGIR
Modelo de seguranca do Windows PC

* Antivirus
e Se o virus ou malware entra no PC pode fazer tudo

O QUE TEMOS QUE PERSEGUIR
Celular tem modelo de seguranca mais confiavel

Caixa automatica bancaria



