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1 Objetivo

Fornecer uma visdo geral dos principais impactos e tendéncias da fransformacado

digital (em especial a IndUstria 4.0) no campo regulatorio.
2 Infroducao

A Quarta Revolucdo Industrial que estd em curso globalmente, em que a
chamada Industria 4.0 € uma das tendéncias dominantes, proporcionou Qos
consumidores uma grande variedade de oportunidades de novos produtos e
servicos e novas formas de comprar, porém traz a cada dia uma série de novos
riscos emergentes. As novas tecnologias estdo criando novas indUstrias, mudando
as existentes e fransformando a maneira como as coisas sdo feitas de forma cada
vez mais rapida. Como consequéncia os sistemas regulatérios necessitam se
adaptar a esse novo contexto de maneira a poderem ter uma abordagem mais
dagil que acompanhe o ritmo dessas mudancas, apoie a inovacdo ao mesmo
tempo que protejam os cidaddos, o meio ambiente e assegurem a competicdo

justa e um mercado din@mico.

A pandemia COVID-19 acelerou essa transicdo em algumas dreas, impulsionando
a adocdo de formas digitais de trabalho, de producdo de bens ou fornecendo
servicos em um mundo onde a interacdo fisica se torna menos possivel. Também
expds as falhas dos sistemas regulatdrios que ndo acompanharam a inovacdo,
dificultfando a adocdo de novas formas de fazer as coisas sem a protecdo

publica'. O Capitulo 3 procura dar um panorama resumido desse contexto.

Diante das constantes mudancas caracteristicas desta transformacdo digital se
ressalta a importéncia de se estudar os perigos associados as possiveis tfendéncias
tecnoldgicas que podem afetar o mercado de produtos e servicos, nos proximos
anos e os possiveis impactos nas leis e regulamentos, incluindo aspectos
relacionados com a seguranca de produtos e servicos, responsabilidade pelo fato

do produto, privacidade e dados, inferoperabilidade dentfre outfros ( o que é

1 World Economic Forum. “Agile Regulation for the Fourth Industrial Revolution 2020", Disponivel em:
http://www3.weforum.org/docs/WEF Agile Regulation for the Fourth Industrial Revolution 2020.pdf. Acesso
em: 26 de jan de 2021.
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discutido no Capitulo 4) . Algumas tendéncias tecnoldgicas e alguns perigos

associados nos produtos de consumo sdo apresentados no Anexo A.

No Capitulo 5 sdo identificadas as principais tendéncias no campo da regulacdo

de forma a manter o Brasil atualizado nas melhores praticas.

Por outro lado, algumas dessas novas tecnologias podem ser utilizadas no processo
regulatério. Um uso interessante € na vigilncia do mercado, em que podem
facilitar, agilizar, aumentar a eficdcia e eficiéncia bem como a acentuar a
capacidade de resposta. Alguns exemplos sdo examinados no Capitulo é para

ilustrar o conceito.

Outra aplicacdo especifica que tem importéncia para a regulagdo € o seu uso No

campo da metrologia (o que é apresentado no Capitulo 7).

No Anexo B apresentam-se detalhes das abordagens e solucdes adotadas em
varios paises para lidar com o comércio online, incluindo aspectos relacionados

com a vigiléncia do mercado e fiscalizagdo.

Por fim, no Anexo C apresenta-se um quadro resumo com as diversas abordagens

da regulamentacdo para potencializar a Industria 4.0.

Este estudo sobre as tendéncias e desafios apresentados pela chamada IndUstria
4.0 na regulacdo estd limitado ds informacdes disponiveis de experiéncias de

outros paises disponibilizadas na internet.

Este relatério fornece uma visdo geral dos principais impactos e tendéncias da
transformacado digital no campo regulatério, além de iniciativas e boas praticas na

regulacdo para enfrentar os atuais desafios.

3 Estabelecendo o contexto: a Industria 4.0 e a
regulagcao

3.1 A IndUstria 4.0

A Quarta Revolucdo Industrial (também chamada de Industria 4.0) € um novo
estdgio de desenvolvimento da producdo industrial no mundo. A primeira

Revolucdo Industrial surgiu com a introducdo da economia impulsionada pela
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mecanizacdo, em particular a mdquina a vapor; a segunda, com a energia
elétrica e com a producdo em massa a precos acessiveis; e a terceira, com a
automacdo de processos, mediante o desenvolvimento da eletrbnica e da
tecnologia da informacdo. A Quarta Revolugcdo Industrial € a era da digitalizacdo
macica, em que novos modelos de negdcio e tecnologias, como Inteligéncia
Artificial (Al), Sistemas Ciberfisicos (CPS), Internet das coisas (loT), Big data,
Manufatura Aditiva (impressdo 3D) etc., estdo conformando esse processo e
transformando os modelos de negdcio atuais, alterando as estruturas de mercado

e redistribuindo participacdes no mercado global.

A Quarta Revolucdo Industrial consiste na intfroducdo de novas tecnologias na
indUstria, tecnologias que permitem a hibridizacdo entre o mundo fisico e digital,
ou seja, possibilitam a ligacdo do mundo fisico (dispositivos, materiais, produtos,
maquinas e instalacdes) com o mundo digital (sistemas). Essa conexdo permite
que dispositivos e sistemas colaborem entre si e com outros sistemas para criar uma
indUstria inteligente, no sentido de que os sistemas e processos tomam decisdes
autbnomas de maneira automdtica, quase sem intervencdo humana ou mesmo

sem essa intervencdo. A Figura 1, adiante, ilustra essa evolucdo.

A Quarta Revolucdo Industrial consiste na

infrodug¢do de novas tecnologias na indUstria,

essas tecnologias permitem a hibridizacgo Inteligéncia
enfre o mundo fisico e digital, ou seja, Artificial Robética
possibilitam a ligagcgo do mundo fisico Big Data
(dispositivos, materiais, produtos, maqguinas e e mais
instalagcdes) com o digital (sistemas).

Automacao

REVOLLITAD 2 2 REVOLUCAD

MOUSTINAL
NOULTRAL

Fonte
hitp:'www industriad0.gov.br/

Figura 1 — A Quarta Revolucdo Industrial
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A transformacdo digital da industria envolve a aplicacdo de um conjunto de

tecnologias em toda a sua cadeia de valor. Essas mudancas geram beneficios

tanto ao nivel dos processos, quanto nos produtos e sua producdo e na gestdo

dos negdcios, incluindo os modelos de negdcio.

Processos: a fransformacdo digital aplicada aos processos envolve a
incorporacdo de tecnologias 4.0 para tornd-los mais eficientes e flexiveis,
seja por meio da otimizacdo dos existentes, seja pela sua modificacdo. Um
exemplo € a impressdo 3D, que forna a producdo de profdtipos muito mais
rapida e agiliza o processo de design. Por outro lado, a robdtica permite
flexibilizar os processos para que se adaptem melhor as necessidades dos
clientes. Assim, a aplicacdo de tecnologias digitais garante maior eficiéncia
(otimizacdo dos recursos energéticos ou de matérias-primas e reducdo de
custos), maior flexibilidade (possibilidade de customizacdo dos produtos) e
reducdo de prazos (reducdo do tempo de espera do cliente para

obtencdo da compra);

Produtos: a digitalizacdo aplicada aos produtos da indUstria pode envolver
a incorporacdo de tecnologia aos ja existentes, melhorando assim suas
funcionalidades, ou permitir o aparecimento de novos produtos. Um
exemplo que ilustra isso € o automaodvel e a sua evolucdo com a integracdo
de componentes eletrénicos e digitais, chegando-se hoje cos veiculos

autbnomos;

Modelos de negodcios: A Industria 4.0 e suas tecnologias fambém
possibilitam o surgimento de novos modelos de negdcios, alterando a forma
de disponibilizacdo para o cliente de um produto ou servico. A
tfransformacdo digital permite, por exemplo, incorporar sensores aos
veiculos, possibilitando um novo modelo de negdcio que consiste no
aluguel de carros por hora (‘car sharing’). Outros exemplos claros da
profunda mudanca nos modelos de negdcio é o das plataformas de
servicos como o Uber ou o AIrBnB, ou ainda o modelo de comercializacdo

da Amazon.
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A figura 2 apresenta uma ilustracdo grdfica dessas trés dimensdes2.

Business

Product DFSC

« M @ =

mfg Pyramxid

Production

Figura 2 — Representacdo das frés dimensdes da Industria 4.0

Fonte: NISTIR 8107 - Current Standards Landscape for Smart Manufacturing Systems, 2016

A transformacdo digital oferece a oportunidade de a indUstria brasileira melhorar
sua posicdo competitiva, mas também gera desafios. A transformacdo digital e
suas novas tecnologias exigem normas ftécnicas especificas, para garantir a
interoperabilidade e a conectividade dos sistemas, além, de uma estrutura

regulatéria flexivel adaptada para esta nova realidades.

2 Lu, Yan; Morris, KC; Frechette, S; NISTIR 8107 - Current Standards Landscape for Smart Manufacturing Systems,
2016, disponivel em http://dx.doi.org/10.6028/NIST.IR.8107

3 CGEE, Diogpc’;sﬁcq e Contextualizacdo do Arcabouco Normativo para n Implementacdo Da IndUstria 4.0 No
Brasil - RELATORIO TECNICO, Brasilia, 2020, em vias de publicagdo.
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3.2 A agao reguladora

A IndUstria 4.0 apresenta desafios para os sistemas regulatérios em todo o mundo,
UMma vez que os paises precisam acompanhar a inovacdo tecnoldgica rdpida e
complexa, sem deixar de atuar como reguladores. Neste sentido, os paises estdo
desenvolvendo agdes regulatdrias mais dgeis que apoiem a inovagdo e protejam
a sociedade e os mercados, com especial atencdo aos cidaddos e o meio

ambiente.

A regulacdo tem impacto poderoso na inovacdo, pois pode aumentar ou reduzir
o risco de investimentos, estimular ou blogquear ideias e influenciar consumidores,
por isso, diante do conceito e dos principios da Industria 4.0 se forna imprescindivel
uma modernizacdo do papel daregulacdo, no sentido de monitorar e regular sem
atrapalhar ou bloguear o processo inovador que estd sendo cada vez mais

crescente e intenso.

O papel da regulacdo nesse contexto requer uma nova abordagem com foco no
estimulo d inovacdo, protecdo dos cidaddos e fortalecimento da economia, com

o objetivo de que produtos e servicos sejam fornecidos de forma mais eficiente.

A atuacdo reguladora do Estado é colocada em prdtica pelos seus 6rgdos
administrativos executivos. Estes érgdos podem ter varios formatos institucionais,
tais como ministérios, secretarias, autarquias, agéncias, grupos especiais, entre

outros.

As agéncias reguladoras sdo apenas um dos possiveis formatos. InUmeros érgdos
publicos — como algumas secretarias do Ministério da Agricultura, o Instituto
Nacional de Meftrologia, Qualidade e Tecnologia (Inmetro), as vigildncias
sanitdrias, entre outros — tém competéncias caracteristicas de regulacdo, emissdo
de regulamentos e fiscalizacdo, afetando significativamente o mercado e as
relacoes de consumo. Para os consumidores, e para as empresas, esses orgdos sao
igualmente relevantes e devem ser pautados pelos principios de transparéncia e

controle social.

No Brasil, a regulacdo é exercida em vdarias inst@ncias, que incluem os Ministérios e

as agéncias reguladoras especificas (Anvisa, Anatel, ANTT etc.) e inclusive o
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Inmetro. Convém acrescentar que as agéncias, possuem, essencialmente,
independéncia politica e deciséria, acompanhada do poder regulador

(normativo ou regulamentador, fiscalizador, poder de policia e mediador).
O papel da regulacdo atua para os seguintes fins, dentre outros:

a) a garantia dos direitos da sociedade (usudrios e consumidores),

devidamente explicitadas em regulamentos e contratos de concessdo;
b) a prdtica de tarifas ou precos justos, quando aplicavel;
c) a qualidade do servico e produtos e a sua melhoria continua;
d) o desenvolvimento tecnoldgico e praticas eficientes;
e) o atendimento aos objetivos legitimos do Estado;

f) a implementacdo das politicas setoricis como a universalizacdo dos

servicos;

g) a atuacdo descentralizada, de forma a aproximar a acdo reguladora dos

consumidores ou usuadrios.

Neste sentido, suas atuacdes devem se basear em regras claras e estdveis e
devem se sustentar em equiliorio de interesses, fratamento isondmico,
transparéncia, imparcialidade, gestdo agil e eficiente, credibilidade, participacdo
de usudrios, entfidades e consumidores no processo regulatério, didlogo e
comunicacdo permanente com todos os segmentos que interajam com o setor

regulado.

Assim, uma regulacdo efetiva e bem dimensionada tem importdncia vital na
protecdo e prosperidade da sociedade em geral. Ela protege a vulnerabilidade e
0 meio ambiente, promove a equidade e eleva o padrdo de qualidade dos
servicos. Além disso, a regulacdo é parte importante no contexto operacional dos
negdcios. Nesse sentido, a regulacdo deve promover a competicGo e dar
seguranca aos consumidores e as entfidades reguladas na realizagdo dos seus
negdcios. A emissdo de normas e regulamentos, a fiscalizacdo de setores, servicos
e produtos e aregulacdo do mercado sdo atividades inerentes e prerrogativas do
Estado.
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Em linhas gerais, a regulagcdo € uma forma contempordnea de agdo do Estado e
se refere, em sentido geral, ao conjunto de instrumentos juridico-normativos (leis,
decretos, regulamentos e outras normas legais) de que dispde o governo para
estabelecer obrigacdes que devem ser cumpridas pelo setor privado, pelos

cidaddos e pelo proprio governo.

A Organizacdo para a Cooperacdo e o Desenvolvimento Econdmico (OCDE)
identifica trés grandes categoriais de regulacdo: a econdmica, a social e a

administrativas.

e A regulacdo econdmica diz respeito a intervencdo governamental nas
decisdes empresariais relativas a determinados mercados quando estes
falham em emitir sinais corretos, via mecanismo de precos, que garantiriam

as escolhas adequadas e, assim, maximizariom o bem-estar social’;

e A regulacdo social, por sua vez, refere-se a intervencdo governamental
para a protecdo de interesses publicos relevantes, como saude, seguranca

€ meio ambientes;

e A regulacdo administrativa se consubstancia na série de exigéncias

governamentais e formalidades administrativas necessdrias para assegurar

4 Nota Técnica n°® 4/2017/AESP/SAG/CC-PR - Mapeamento do estado da arte da Andlise de Impacto
Regulatdrio (AIR) nas Agéncias Reguladoras Federais e no INMETRO, propostas de Diretrizes Gerais e Roteiro
Andlitico sugerido para AIR e de Guia Orientativo para elaboragdo de AIR.- Presidéncia da Republica. Casa
Civil. Disponivel em: . Acesso em: 26 de jan de 2021.https://www.gov.br/casacivil/pt-
br/assuntos/governanca/regulacao/boas-praticas-requlatorias/consulta-publica/consulta-publica-001-2017-
diretrizes-e-guia-air-pasta/abertura/documentacao-produzida-para-construcao-das-diretrizes-gerais-e-do-guia-
air/nota-tecnica-consulta-publica-001-2017.pdf. Acesso em: 26 de jan de 2021.

5 Conforme o texto original: Economic regulations intervene directly in market decisions such as pricing,
competition, market entry, or exit. Reform aims to increase economic efficiency by reducing barriers to
competition and innovation, often through deregulation and use of efficiency-promoting regulation, and by
improving regulatory frameworks for market functioning and prudential oversight. Trecho extraido de
ORGANIZATION FOR ECONOMIC COOPERATION AND DEVELOPMENT. The OECD Report on Regulatory Reform
Synthesis.1997Disponivel em: https://www.oecd.org/gov/regulatory-policy/2391768.pdf . Acesso em: 26 de jan de
2021.

6 No original: Social regulations protect public interests such as health, safety, the environment, and social
cohesion. The economic effects of social regulations may be secondary concerns or even unexpected, but can
be substantial. Reform aims to verify that regulation is needed, and to design regulatory and other instruments,
such as market incentives and goal-based approaches, that are more flexible, simpler, and more effective at
lower cost. Trecho extraido de ORGANIZATION FOR ECONOMIC COOPERATION AND DEVELOPMENT. The OECD
Report on Regulatory Reform Synthesis. Disponivel em: https://www.oecd.org/gov/regulatory-policy/2391768.pdf
. Acesso em: 26 de jan de 2021.
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a aplicacdo das normas legais, tais como o preenchimento de formuldrios

e oufros documentos’.

A regulacdo é, atualmente, um dos principais instrumentos por meio dos quais os
governos promovem o bem-estar social e econémico dos seus cidaddos, tendo,

por isso mesmo, importéncia inequivoca.

A regulacdo, contudo, pode-se transformar em obstdculo aos objetivos
de bem-estar social e econdbmico para os quais ela foi desenhada. Apesar
de bem-intencionada, pode ser excessiva, impedir a inovacdo ou criar barreiras
desnecessdrias ao comércio, a concorréncia, ao investimento e a eficiéncia

econdmica.

O ritmo acelerado das inovagcdes tecnoldgicas altera constantemente
a nafureza da atfividade econdmica, criando novas industrias € mercados,
ampliando a possibilidade de competicdo e tornando cada vez mais rédpido o

desenvolvimento de novos produtos.

Isso estabelece o risco, sempre presente, de que a regulacdo fique
desatualizada e em descompasso com as novas readlidades, diminuindo o
ritmo da inovacdo e da alteracdo dos processos produtivos, gerando prejuizos
para consumidores e empresdrios e provocando obstdculos ao crescimento

econdmico.

Exigéncias administrativas onerosas e desnecessdrias podem fomentar
a corrupgdo e inibir o empreendedorismo, além de significarem desperdicio
de recursos e perda de tempo que poderia ser alocado para finalidades

produtivas e geradoras de riqueza para a sociedade.

Note-se, ainda, que a regulacdo ndo acarreta, normalmente, impacto fiscal

direto ao governo, mas implica custos reais aos consumidores e aos agentes

7 No original: Administrative regulations are paperwork and administrative formalities -- so-called "red tape" --
through which governments collect information and intervene in individual economic decisions. They can have
substantial impacts on private sector performance. Reform aims at eliminating those no longer needed,
streamlining and simplifying those that are needed, and improving the transparency of application. Trecho
extraido de ORGANIZATION FOR ECONOMIC COOPERATION AND DEVELOPMENT. The OECD Report on Regulatory
Reform Synthesis. Disponivel em https://www.oecd.org/gov/regulatory-policy/2391768.pdf Acesso em: 26 de jan
de 2021.
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econdmicos, dai a importéncia de adotar meios de regulamentacdo que ndo
prejudiguem o desenvolvimento e nem onerem as partes envolvidas (fornecedores

e consumidores)é.

A regulacdo é frequentemente desenvolvida como uma medida de resposta a
um risco percebido. Nesse caso, o desenho de solucdes regulatdrias também deve
ser baseado na avaliacdo desse risco. Os governos devem desenvolver sistemas
para a aplicacdo de principios cientificos de estimacdo de riscos. Sempre que
relevante, propostas de politica devem ser examinadas em relacdo aos seus riscos
potenciais, onde a reducdo do risco em uma drea pode inadvertidamente

aumentar o risco em outra drea.

A avaliacdo, gestdo e comunicacdo de riscos fazem parte do ciclo de regulacdo.
A avaliacdo de riscos € uma ferramenta analitica fundamental para se identificar
e avaliar a extensdo de potenciais incertezas e para se estimar a probabilidade e
as consequéncias dos resultados negativos para os cidaddos, a propriedade ou o
meio ambiente. A gestdo de riscos refere-se a criacdo e implementacdo de acoes
e solucdes para enfrentar os riscos por meio da andlise de potenciais solucdes e

da selecdo do curso mais apropriado, ou da combinacdo de cursos de acdo?’.

No Brasil j& existem algumas iniciativas de programas visando uma melhora
regulatdria, onde o governo vem adotando, desde 2003, uma série de medidas
que se situam na linha da tftendéncia infernacional. Tais iniciativas se
consubstanciam, sem duvida, em acdes de melhora regulatdéria e cabe destacar

as seguintes:

a) criacdo, em 2003, do Grupo de Trabalho Interministerial (GT Interministerial)
com a finalidade de avaliar o papel das agéncias reguladoras no atual

arranjo institucional brasileiro, que culminou com o envio ao Congresso do

8 "Desafios da Regulacdo no Brasil” - Ministério da Saude. Agéncia de Vigiléncia Sanitdria - ANVISA. Disponivel
em: https://www.gov.br/anvisa/pt-br/centraisdeconteudo/publicacoes/regulamentacao/desafios-da-
reqgulacao-no-brasil.pdf/view . Acesso em: 26 de jan de 2021.

? OCDE. "Recomendacdo do Conselho sobre Politica Regulatéria e Governanca”, 2012. Disponivel em:
https://www.ocecd.org/gov/regulatory-policy/Recommendation%20PR%20with%20cover.pdf. Acesso em: 26 de
jan de 2021.
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Projeto de Lei no 3.337/2004, o qual dispde sobre a gestdo, a organizacdo e

o controle social das agéncias reguladoras;

b) publicacdo, em 2007, do Guia de Boas Prdaticas da Regulamentacdo, pelo

Conmetro'o;

c) estabelecimento, em 2007, do Programa de Fortalecimento da Capacidade

Institucional para Gestdo em Regulacdo (PRO-REG);

d) revisdo do Sistema Regulatério Brasileiro conduzida pela OCDE, em 2007-

peer review regulatorio;

e) estabelecimento das Diretrizes Gerais e Guia Orientativo para Elaboracdo
de Andlise de Impacto Regulatdério — AIR, pela Casa Civil da Presidéncia da

Republica;

De acordo com as Diretrizes Gerais e Guia Orientativo para Elaboracdo de Andlise
de Impacto Regulatdrio - AIR'!, publicado em 19/10/2018, pela Casa Civil da
Presidéncia da Republica, a regulagcdo € o instrumento por meio do qual o Estado
infervém no comportamento dos agentes, de modo a promover aumento da
eficiéncia, de seguranca, o crescimento econébmico e ganhos de bem-estar

social.

Contudo, a regulacdo pode se transformar em obstdculo a esses mesmos
objetivos, pois quando excessiva e desproporcional, pode impedir a inova¢cdo ou
criar barreiras desnecessdrias ao comércio, & concorréncia, ao investimento e &

eficiéncia econdmica.

Assim, a regulacdo, se utilizada de modo arbitrario e desproporcional, pode gerar
efeitos nocivos substanciais aos mercados e d sociedade como um tfodo, tais

como: aumento de precos dos produtos ou servicos, queda de investimentos,

10 Guia de Boas Praticas de Regulamentacdo - Inmetro. Ver
http://www.inmetro.gov.br/qualidade/pdf/guia_portugues.pdf

11 "Diretrizes gerais e guia orientativo para elaboracdo de andlise de impacto regulatdrio (AIR). Ver Presidéncia
da Republica. Casa Clvil. Disponivel em: https://www.gov.br/casacivil/pt-br/centrais-de-
conteudo/downloads/diretrizes-gerais-e-guia-orientativo final 27-09-2018.pdf/view . . Acesso em: 26 de jan de
2021.
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barreiras comerciais e a inovacdo, altos custos de conformidade ao setor

regulado, aumento dos riscos e distorcdes de mercado.

Além disso, a regulacdo também impde custos de fiscalizacdo e monitoramento
ao regulador. Neste sentido, ela sé deve ser criada quando sua existéncia é

justificada.

Por tais motivos e especialmente diante dos impactos resultantes da Industria 4.0,
que j& estdo sendo sentidos, € imprescindivel a adocdo e implementacdo das
Diretrizes Gerais do Governo Federal 2 priorizando a readlizacdo de Andlise de
Impacto Regulatdrio (AIR), cujo entendimento é também recomendado pela
OCDE oo tratar a avaliacdo de impacto regulatério como um nos instrumentos
mais valorizados no processo de regulacdo, tal como mencionado no item 4 da

Recomendacdo da Organizacdo:

4. Integrar a Avaliagcdo do Impacto Regulatdrio (AIR) nos estdgios iniciais do
processo politico para a formulacdo de novas propostas regulatdrias. Identificar
claramente os objetivos das politicas e avaliar se a regulamentacdo é necessaria
e como ela pode ser mais eficaz e eficiente para alcancar essas metas. Considerar
outros meios além da regulamentacdo e identificar as vantagens e desvantagens

das diferentes abordagens analisadas para identificar a melhor abordagem.”13

A AIR é um dos principais instrumentos voltados & melhoria da qualidade
regulatéria. Consiste em um processo sistemdatico de andlise baseado em
evidéncias que buscar avaliar, a partir da definicdo de um problema regulatdrio,
os possiveis impactos das alternativas de acdo disponiveis para o alcance dos
objetivos pretendidos, para ao final orientar e subsidiar a fomada de decisdo,

contribuindo para que as acdes regulatdrias sejam efetivas, eficazes e eficientes.

12 "Diretrizes gerais e guia orientativo para elaboracdo de andlise de impacto regulatério (AIR). Presidéncia da
Republica. Casa Civil. Disponivel em: https://www.gov.br/casacivil/pt-br/centrais-de-
conteudo/downloads/diretrizes-gerais-e-guia-orientativo final 27-09-2018.pdf/view .Acesso em: 26 de jan de
2021.

13 No original: 4. Integrate Regulatory Impact Assessment (RIA) into the early stages of the policy process for the
formulation of new regulatory proposals. Clearly identify policy goals, and evaluate if regulation is necessary and
how it can be most effective and efficient in achieving those goals. Consider means other than regulation and
identify the tradeoffs of the different approaches analysed to identify the best approach. Trechogqgas extraido
de ORGANIZATION FOR ECONOMIC COOPERATION AND DEVELOPMENT. Recommendation of the Council on
Regulatory Policy and Governance. 2012. Disponivel em: www.oecd.org/governance/regulatory-policy/2012-
recommendation.htm. Acesso em: 26 de jan de 2021.
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3.3 Influéncia da IndUstria 4.0 na regulagdo

No &dmbito da Industria 4.0, o papel da regulacdo passa a ter destaque e atencdo
dos agentes envolvidos, pois o desenvolvimento e a implementacdo de novas
tecnologias requerem certas garantias legais que proporcionem seguranca
juridica e uma estrutura regulatéria que incentive a disponibilidade e a adogdo

dessas tecnologias.

Os desafios incluem a protecdo de dados pessoais e corporativos, questdes de
responsabilidade, direito de propriedade intelectual e industrial e restricdes
comercidais. Isso exigird ndo apenas legislacdo, mas também outros tipos de acdo
em nome das empresas - existe uma ampla gama de instrumentos adequados,
incluindo diretrizes, modelos de confratos e acordos de empresas ou iniciativas de

autorregulagcdo, como auditorias.

Sob pressdo para regulamentar melhor - de forma mais eficaz, mas a custos mais
baixos - os governos estdo lentamente construindo capacidades para o controle

de qualidade das decisdes regulatorias.

Reconhecendo os custos e consequéncias da md regulacdo, a maior parte dos
paises desenvolvidos tem dirigido esforcos, desde o inicio da década de 90, a
implementacdo de mecanismos e ferramentas para promover a melhoria da

qualidade e do desempenho regulatério.

e A Organizacdo para a Cooperacdo e Desenvolvimento Econémico - OCDE
tem dedicado atencdo ao estudo e registro do fema. No documento
Recomendacdo sobre Melhoriac da Qualidade Regulatéria (OECD
Recommendation on Improving the Quality of Government Regulation) 4, a

Organizacdo propde um roteiro que a boa regulacdo deve seguir:

¢ buscar resolver problemas e alcancar metas claramente definidas e ser

eficaz na consecucdo desses objetivos;

e serfundamentada em evidéncias e proporcional ao problema identificado;

14 OECD -"Recommendation of the Council on OECD Legal Instruments Improving the Quality of Government
Regulation™. Disponivel em: https://legalinstruments.oecd.org/public/doc/128/128.en.pdf. Acesso em: 26 de jan
de 2021.
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Além

estar fundamentada em uma base legal sélida;
produzir beneficios que justifiquem os custos;
considerar a distribuicdo dos seus efeitos entre os diferentes atores e grupos;

minimizar os custos administrativos e eventuais distorcdes de mercado

resultantes de sua implementacdo;
ser clara e compreensivel aos regulados e usudrios;
ser consistente com outros regulamentos e politicas;

ser elaborada de modo tfransparente, com procedimentos adequados

para a manifestacdo efetiva e tempestiva de atores e grupos interessados;

considerar os incentivos e mecanismos para alcancar os efeitos desejados,

incluindo estratégias de implementacdo que potencializem seus resultados.

do roteiro acima, a OCDE formulou algumas recomendacdes, ndo

vinculatérias, a serem observadas pelos entes reguladores. No documento

intitulado de “Recomendacdo do Conselho da OCDE sobre Politica Regulatdria e

Governanca” (Recommendation of the Council of the OECD on Regulatory Policy

and Governance, 2012)'5, cabe destacar alguns que contribuem com a acdo

regulatéria do pais, inclusive do Inmetro:

“n°® 2. Aderir aos principios de governo aberto, incluindo transparéncia e
participagdo no processo regulatdrio, para garantir que a regulamentagcdo
sirva o interesse publico e seja informada pelas necessidades legitimas
daqueles interessados e afetados pela regulamentacdo. Isso inclui fornecer
oportunidades significativas (inclusive on-line) para que o publico contribua
para o processo de preparacdo de projetos de propostas regulatorias e
para a qualidade da andlise de suporte. Os governos devem garantir que
os regulamentos sejam compreensiveis e claros e que as partes possam

entender facilmente seus direitos e obrigacdes.” (fraducdo dos autores)

15 OECD. "Recommendation of the Council on Regulatory and Governance” 2012. Disponivel em:
https://www.ocecd.org/gov/regulatory-policy/2012-recommendation.htm.

Acesso em: 26 de jan de 2021.
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e n°10. Quando apropriado, promover a coeréncia regulatoria por meio de
mecanismos de coordenacdo entre os niveis de governo internacional (ou
supranacional), nacional e subnacional. Identificar questées regulatdrias
fransversais em todos os niveis do governo, para promover coeréncia entre
abordagens regulatérias e evitar duplicacdo ou conflito de

regulamentacdes.” (traducdo dos autores)

Neste sentido, governos devem desenvolver processos para a avaliacdo
sistemdatica dos regulamentos existentes para garantir que continuam a ser
relevantes e consistentes com as condicdes atuais, o que assume especial

importdncia no contexto da inovacdo e dos impactos da Industria 4.0.

Vdrios paises lancaram iniciativas visando estabelecer acdes de adaptacdo do
quadro regulamentar para acompanhar a constante evolucdo das tecnologias e

suas aplicacoes.

Desta forma, a exemplo de outros paises do mundo, para o Brasil evoluir na quarta
Revolucdo Industrial € importante que se garanta o apoio d implementacdo
efetiva de novas tecnologias na modernizacdo do seu processo regulatoério,
garantindo as condicdes necessdrias para implementacdo e incentivo ao
investimento nessas tecnologias. E imprescindivel que o processo regulatdrio seja
flexivel para responder aos problemas que possam surgir Nno processo de
desenvolvimento, implantacdo e uso; e que estimule a implantacdo de

tecnologias e a confianca digital.

A inovacdo € o centro da Industria 4.0. Os riscos que essas inovacdes, cada vez
mais frequentes, impdem 4 sociedade exigem uma administracdo publica
experimentalista. A regulacdo precisa estar em constante transformacdo para se
adaptar a essas mudancas sem perder a necessdria seguranga juridica, o que se
alcanca com revisdes periddicas, avaliagcdes de impacto e de risco, acdes de
monitoramento e fiscalizacdo, mas também com abordagens inovadoras para o

préprio processo regulatoério.

Dai a importéncia de uma estrutura regulatéria que estabeleca regulacdes de

qualidade, entendidas como as regulacdes que vao ao enconfro de objetivos
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legitimos de politicas publicas sem impor custos desnecessdrios aos negdcios € aos
cidaddos. Estruturas regulatérias e juridicas que sejam claras, fransparentes e
estdveis podem impulsionar investimentos a partir da reducdo de riscos juridicos e
regulacoes de qualidade tém o potencial de promover ainovacdo, a abertura de
novos mercados, a adocdo de padrdes internacionais e o aumento da
competitividade. Tudo isso contribui para o aumento da produtividade e do
crescimento econdmico, acompanhando as mudancas introduzidas pela Industria

4.0.
4 O impacto das novas tecnologias na regulamentagao

Nesse cendrio de constante mudanca € importante que as autoridades
reguladoras monitorem continuamente o mercado para identificar tendéncias e
produtos e servicos que possam entrar no mercado ou se tornar mais amplamente
utilizados, de forma a identificar possiveis perigos associados e tomar as medidas
necessdarias com velocidade satisfatdria. Eventualmente outras autoridades j&
efetuam monitoramento com fins semelhantes. Neste caso, articulacdo e partilha
de dados e resultados sdo necessdrios, inclusive para evitar redundéncias,

desperdicio de recursos e acdes contraditérias.

Muitos riscos ndo sdo exclusivos das novas tecnologias, logo o simples fato de que
uma nova tecnologia aplicada a um produto pode apresentar riscos aos
consumidores ndo cria, por si sé, a necessidade de uma nova regulamentacdo. Os
consumidores estdo protegidos por leis, regulamentos e normas robustas de
seguranca de produtos que cobrem uma ampla gama de riscos. No Brasil, essas
regras e regulamentos de seguranca sdo respaldados por sistemas juridicos pelos
quais os consumidores lesados por produtos perigosos podem obter compensacdo
do fabricante ou vendedor responsével por colocar aguele produto no mercado.
Desta forma, hd a possibilidade de que os modelos regulatérios de seguranca do
produto j& existentes possam se adaptar aos desafios apresentados pelas novas

tecnologias, ndo havendo necessidade clara de nova legislacGdo ou nova
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regulamentacdo especifica para alguns produtos'é. Por tanto, uma andlise de
risco antes de elaborar novos regulamentos para os novos produtos é
extremamente recomenddvel. Além disso, pode-se analisar também se o
mercado pode ser controlado por alternativas & regulamentacdo, como normas

voluntdrias.

Além da seguranca do produto, quase todos os novos desenvolvimentos levantam
questdes potenciais para o consumidor em tfermos de transparéncia e
comunicacdo; discriminacdo e escolha; privacidade e seguranca; e

interoperabilidade e responsabilizacdo.

Vale destacar que o principal novo desafio na era da Industria 4.0 € o ritmo
acelerado do desenvolvimento tecnoldgico, que pressiona o processo regulatério
a se adaptar com velocidade suficiente para estimular a inovacdo no mercado
das novas tecnologias ao mesmo tempo que em que mantém a seguranca do

consumidor, dos usudrios, dos trabalhadores e outras partes interessadas.

Logo, o desafio € garantir que o processo regulatério vigente seja suficientemente
adaptdvel para apoiar o desenvolvimento tecnoldgico. Em outras palavras, que
ele seja flexivel o suficiente para atender a uma variedade de inovacgoes,
reconhecendo, é claro, que hd riscos especificos que serdo diferentes de acordo
com cada inovacdo em questdo. Ao considerar essas duas abordagens, um
equilibrio deverd ser obtido ao identificar novos produtos no mercado, para

garantir:
e um alto nivel de seguranca do produto, e

e que a inovacdo ndo seja desnecessariamente sufocada, resultando na
privacdo dos consumidores de novas tecnologias que poderiam melhorar

a seguranca do produto.

16 OECD. "Consumer Product safety in the Internet of Things”, 2018. Disponivel em: https://www.oecd-
ilibrary.org/docserver/7c45faé6-
en.pdfeexpires=1611232348&id=id&accname=guest&checksum=45073481573CF342A74651 AF21209423. Acesso
em: 22 de jan de 2021.
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A seguir sdo apresentados alguns desafios pela ado¢cdo das novas tecnologias que
podem gerar impactos nas leis e regulamentos globais de seguranca e

responsabilidade do produto.
4.1 Seguranc¢a do produto

Produtos e tecnologias emergentes podem atenuar alguns perigos, mas também
podem infroduzir simultaneamente novos perigos. Um resumo dos perigos

potenciais € listado abaixo'’:

e Perda de uma funcdo de seguranca: dispositivos de seguranca ou produtos
conectados (fisicamente ou digitalmente), podem deixar de operar ou

podem fazer com que outro dispositivo ndo opere sob condicdes de perigo.

e Incéndios e queimaduras: se um produto ou tecnologia contém, ou estd
conectado a uma fonte de energia (por exemplo: bateria, combustivel
liguido, cabo de alimentacdo), a liberacdo réapida e descontrolada dessa
energia pode inflamar o produto, inflamar combustiveis préoximos ou tornar
a superficie acessivel quente o suficiente para representar um risco
potencial de queimadura. Novas tecnologias que empregam dispositivos
de baixa poténcia, ou novos materiais que sdo resistentes  queima, por

exemplo, podem reduzir o risco de incéndio ou queimadura.

e Choque elétrico: se um novo produto ou tecnologia usar alta tensdo, ha

potencial de choques.

e Exposicdo a produtos quimicos: Novos materiais, incluindo novos téxteis,
podem expor os usudrios a compostos irritantes ou tdxicos. Os efeitos da

exposicdo podem ser crénicos ou agudos.

e laceracdo / contusdo / trauma / esmagamento / impacto / amputacdo:
Riscos mecdnicos podem ser criados ou exacerbados com novos produtos.

Um dispositivo com cinética aumentada ou energia potencial, ou que

17 CPSP - Consumer Product Safety Commission - "Potential Hazards Associated with Emerging and Future
Technologies". Disponivel em: https://www.cpsc.gov/s3fs-
public/Report%200n%20Emerging%20Consumer%20Products%20and%20Technologies FINAL.pdf. Acesso em: 15
de jan de 2021.
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fransporta um usudrio mais rdpido, pode representar um risco aumentado

de quedas ou um impacto mais severo.

e Asfixia / estrangulamento: dispositivos vestiveis e outros devem ser

projetados para evitar a criacdo de um risco de asfixia.
4.2 Definigao de novos produtos

Normalmente, os modelos regulatérios que fratam da seguranca do produfo
fazem uma distincdo entre o fornecimento de “bens” e o fornecimento de

“servicos”, com cada cendrio sendo regulado de forma diferente.

Os componentes tipicos dos dispositivos que envolvem novas tecnologias incluem
hardware's, software!? e protocolos/padrdes de comunicacdo. Desta forma, um
dispositivo pode ser uma mistura de bens e servicos, o que pode ser dificil para
tribunais ou agéncias de seguranca de produtos determinar até que ponto as leis
de seguranca e responsabilidade do produto se aplicam. Em algumas jurisdicoes
(como Austria, Alemanha e Suica), os tribunais tratam os produtos de conteddo
digital em geral da mesma maneira que bens; no entanto, outros, como no Reino
Unido, fazem uma distingcdo entre software fornecido em um meio tangivel, como
um CD, e software fornecido por meio de um meio intangivel, como software
baixado da Internet. O primeiro € visto como uma venda de bens, enquanto o
Ultimo ndo o é. Se um consumidor for danificado por um produto defeituoso, eles
geralmente tém o direito de substituir o produto, receber um reembolso ou
reclamar uma indenizacdo por perda. No entanto, as mesmas regras podem ndo
se aplicar se o que prejudicou o consumidor for considerado servico, caso em que
o consumidor pode precisar recorrer a principios menos protetores para reclamar

uma indenizacdo?,

18 Dispositivo ou conjunto de dispositivos ou objetos fisicos.

19 Conjunto de programas que permitem a coleta, armazenamento, processamento, manipulacdo e instrucdo
de dados.

20 OECD. "Consumer product safety in the Internet of Things", 2018. Disponivel em: https://www.oecd-
ilibrary.org/docserver/7c45faé6-
en.pdfeexpires=1611232348&id=id&accname=guest&checksum=45073481573CF342A74651 AF21209423. Acesso
em: 22 de jan de 2021.
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Essas novas complexidades ddo origem a questdes politicas potencialmente
importantes quando se frata de considerar como a responsabilidade de garantir
a seguranca do produto deve ser abordada e como a responsabilidade deve ser
alocada no caso de um produto lesar o consumidor. Algumas jurisdicoes, como a
Unido Europeia e os Estados Unidos, possuem modelo regulatério no qual se impdoe
a responsabilidade por danos causados por um produto defeituoso sobre o
"produtor" desse produto. Geralmente, o "produtor” é o fabricante ou o importador
da UE.

4.3 Responsabilizagdo

Um bom exemplo para apreciar os desafios da responsabilizacdo € o dos produtos
que Uutillizam loT. Com efeito, os elementos fradicionais de seguranca e
responsabilizacdo podem ndo ser t&o claros para o novo mundo de dispositivos e
aplicativos conectados com aplicacdes de loT. Um fator complicador € que os
dispositivos e aplicativos 10T sGdo geralmente, pela natureza de seu design,
dependentes de tecnologia de terceiros para realizar suas fungcdes bdsicas e
maximizar o beneficio para o consumidor, e portanto, o desempenho e a
seguranca de um produto podem ser alterados por acdes de terceiros apds o
produto ter sido colocado no mercado (potencialmente em circunst@ncias além

do conhecimento ou controle do fabricante).

Esses produtos podem se tornar defeituosos e perigosos de varias maneiras, como
por meio de violacdo de dados ou porque um dispositivo ou aplicativo de terceiros
ndo funcionou corretamente. Por exemplo, se o software de terceiros embutidos
em um produto ndo apresentar defeito quando comercializado pela primeira vez,
mas, como resultado de uma atualizacdo feita o produto desenvolver um risco de

seguranca inesperado, nem sempre pode ser claro qual das partes é responsdvel.

As coisas podem ser ainda mais complicadas quando o desempenho de um
produto € influenciado ou controlado por dados produzidos por meio de Al (esses
dispositivos e aplicativos podem tomar, antecipar e prever decisdes sem inferacdo
humana). Nestes casos, pode ser dificil ou quase impossivel para qualquer uma das
partes entender por que um produto agiu de determinada maneira, fornando

impossivel identificar de quem é a responsabilidade. Portanto, nestes casos, &
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possivel que os regulamentos e normas de seguranca de produtos de consumo, e
regras de responsabilizacdo, ndo resolvam efetivamente os problemas de

seguranca desses novos produtos?!.

Com relacdo a conformidade no que se refere a seguranca do produto, a
Comiss@o Europeia declarou que dado o alto nivel de integracdo entre dispositivos
e aplicativos e a complexidade do ecossistema |oT, pode ser dificil determinar
inicialmente quem deve certificar a seguranca e conformidade do produto, a
extensdo da certificacdo que é necessdria e por quanto tempo essa parte é
responsdvel pela seguranca do produto. Essas questdoes ndo sdo novas e ndo sAo
exclusivas da loT, mas novamente a complexidade da tecnologia da loT e a maior
extens@o em que os produtos sGo contfrolados por software e dados trazem essas

questdes a um foco mais nitido de uma perspectiva de politica?2.

Além disso, também surgem questdes sobre até que ponto um fornecedor de
hardware ou software deve ser responsdvel por garantir que o produto seja
protegido contra um atague 4 seguranca digital. Isso pode se tornar
particularmente desafiador em um mundo no qual os criminosos cibernéticos estdo
constantemente inventando novas maneiras de acessar dados ilegalmente para
cometer seus crimes, forcando aqueles que criam os produtos a confinuar a
desenvolver atualizacdes e protecdes para garantir a protecdo continua dos

produtos que j& estdo no mercado.

Outro ponto de atencdo é aidentificacdo da responsabilidade pela protecdo dos
consumidores entre os atores relevantes do comércio eletréonico. No caso de

Mercados de Plataformas Pares — PPM23, os vendedores podem por exemplo, evitar

21 OECD. "Consumer Product safety in the Internet of Things”, 2018. Disponivel em: https://www.oecd-
ilibrary.org/docserver/7c45faé6-
en.pdfeexpires=1611232348&id=id&accname=guest&checksum=45073481573CF342A74651 AF21209423. Acesso
em: 22 de jan de 2021.

22 OECD. "Consumer Product safety in the Internet of Things” , 2018. Disponivel em: https://www.ocecd-
ilibrary.org/docserver/7c45faé6-
en.pdfeexpires=1611232348&id=id&accname=guest&checksum=45073481573CF342A74651 AF21209423. Acesso
em: 22 de jan de 2021.

2 Mercados de Plataformas de Pares (PPM — de peer platforms markets, seu nome em inglés) € um tipo
especifico de plataforma online que envolve a tfroca comercial de bens e servicos entre consumidores. Ver
Anexo A -item A.15.7
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a responsabilidade e obrigacdo em jurisdicdes onde a legislacdo de protecdo ao

consumidor ndo se aplica a tfransacdes entre consumidores.

Além das consideracdes de seguranga do produto, hd também que se definir de
guem é a responsabilidade no caso de um defeito ou falha causar danos ao

consumidor.

Essa definicdo €& importante, porque ineficiéncias serdo criadas se houver
diferencas entre o modelo de seguranca do produto e o modelo de

responsabilizacdo do produto:

e em relacdo a identificacdo das partes responsdveis pela seguranca e

conformidade, e a extensdo dessas responsabilidades; e
e emrelacdo ¢ questdo de qual € um nivel aceitdvel de seguranca.

A interdependéncia dos produtores de bens e servicos, consumidores e terceiros
cria desafios em identificar a causa raiz das falhas do produto. Por exemplo, no
contexto de um acidente de carro envolvendo um veiculo auténomo, vdrios
atores podem ser totais ou parcialmente responsaveis pelo acidente; estes podem
incluir o aplicativo que determina o movimento do carro, o fabricante dos sensores,
o operador da rede de sensores, o operador rodovidrio e o fornecedor do

software.

Diante desses desafios, pode-se dizer que o modelo regulatério e de
responsabilizacdo existentes podem precisar ser adaptados para lidar

adequadamente com esses novos conceitos e desafios.
4.4 Transparéncia e comunicagdo

A falta de transparéncia e comunicacoes excessivamente complexas, legalistas
ou inadequadas sobre como os dados do consumidor sdo coletados, usados e
compartiihados, € um problema comum em todos os novos desenvolvimentos.
Alguns desses dados podem ser altamente confidenciais. Em relacdo aos

dispositivos 10T, por exemplo, esses dados podem incluir:

e 0O que o consumidor diz e faz, onde estd, com quem estd e o que seus filhos

estdo dizendo e fazendo;

25/124



e detalhes sobre sua casa, incluindo quanta energia estd sendo usada, quais
dispositivos ela estd usando, o conteldo de sua geladeira e o que assiste

na televisdo; e
e sinais fisiologicos, incluindo padrdes de sono e sinais vitais.

As tecnologias de |A também apresentam desafios Unicos para consumidores que
tém apenas um entendimento limitado sobre como funcionam os algoritmos
altamente complexos e outras tecnologias de Al usadas por plataformas online,
PPM e produtos de loT. Desta forma, devido em parte a comunicacdes
inadequadas, os consumidores podem ndo entender as limitacdes em relacdo a
propriedade do produto, interoperabilidade e suporte pds-venda em relagdo aos

produtos de consumo habilitados para loT.

A loT proporciona aos fabricantes e fornecedores de produtos recursos sem
precedentes para se conectar com a base de consumidores de usudrios de forma
mais rdpida e eficaz, especiamente no caso de recall de um produto.
Normalmente, a interacdo dos consumidores com dispositivos |oT € suportada por
um servico baseado em software, o que dd a empresa responsdvel por controlar
o software uma capacidade Unica de se conectar com o usudrio ativo do

produto, seja este comprador original do produto ou ndo.

Desta maneira espera-se que existam oportunidades Unicas para os fornecedores
de produtos comunicarem informacdes importantes de seguranca aos
consumidores durante todo o ciclo de vida do produto. Isso pode incluir a
comunicacdo de instrucdes de instalacdo e configuracdo seguras, lembretes
continuos sobre o uso seguro conforme o produto estd sendo utilizado,
atualizacdes sobre as instrucdes de seguranca conforme novos dados chegam as
maos dos fabricantes, informacdes sobre recalls de produtos ou modificacoes de
seguranca e informacdes oportunas sobre manutencdo, requisitos e questdes de

fim de vida.

O desafio reside, em primeiro lugar, em garantir que os regulamentos e as prdticas
de fiscalizagdo sejam suficientemente flexiveis para encorajar o uso de tal

tecnologia e desta forma aumentar a seguranca dos produtos.
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A fitulo de exemplo, a revisdo mais recente, de 2016, do "Guia Azul"* da Comissdo
Europeia sobre a interpretacdo dos regulamentos de produtos da UE incluiu, pela
primeira vez, uma referéncia que sugere que o0s avisos de seguranca devam
sempre ser entfregues aos consumidores em papel junto com o produto. Na era da
loT, essa orientacdo ja parece desatualizada, pelo menos para produtos em que
h& maneiras muito mais eficazes de enviar avisos e instrucdes essenciais de

seguranca aos consumidores.

De forma mais geral, como discutido acima, essas capacidades levantam
questoes sobre a extensdo das responsabilidades dos operadores econébmicos que
sdo responsdveis pelo desenvolvimento e comercializacdo de produtos de 10T, em
relacdo as formas pelas quais as informacdes de seguranca séo comunicadas, o
momento de tais informacdes e obrigacdes no caso de surgirem problemas de

seguranca inesperados.
4.5 Discriminagdo e escolha

A coleta de grandes quantidades de dados do consumidor oferece mais
oportunidades do que nunca para as empresas se engajarem no perfil do
consumidor. Embora as empresas possam usar esses perfis para personalizar ofertas
de maneiras que beneficiem os consumidores, elas também podem usd-los para
discriminar os consumidores em termos de precos, ofertas apresentadas ou a forma
como as informacdes sdo apresentadas (ou seja, para firar proveito de vieses
comportamentais). Embora a personalizacdo possa ser economicamente
eficiente e possa beneficiar alguns consumidores, pode também conduzir a uma

pratica comercial desleal.

O uso de Al levanta questoes especificas em torno da discriminagcdo. Em particular,
se a Al aprende usando dados que sAo inerenfemente tendenciosos, esses vieses

provavelmente serdo levados & forma como a Al opera e toma decisoes.

24 EU, Guia Azul de 2016 sobre a Aplicacao das Regras da UE em materia de Produtos ,
Bruxelas, 2016, disponivel em : https://eur-lex.europa.eu/legal-
content/PT/TXT/PDF/2uri=CELEX:52016XC0726(02) &from=BG
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Além disso, na medida em que os consumidores dependem cada vez mais da
Inteligéncia Artificial para tomar decisdes em seu nome, isso levanta questdoes
fundamentais sobre a autonomia e escolha do consumidor que os legisladores e

as partes interessadas precisardo abordar.
4.6 Privacidade e seguranc¢a

Dispositivos loT, |IA e plataformas online, incluindo PPM, todos dependem de
grandes quantidades de dados do consumidor. Embora isso tenha beneficios
Sbvios em termos de personalizacdo e funcionalidade, hd riscos potenciais de
privacidade e seguranca se as empresas ndo protegerem os dados do consumidor
de forma adequada ou se as empresas usam os dados de maneiras que sdo

prejudiciais para os consumidores.
4.7 Interoperabilidade

A interoperabilidade é a chave para garantir que diferentes sistemas e dispositivos

possam funcionar juntos.

Embora algumas restricoes a interoperabilidade possam estimular a inovacdo e
salvaguardar a privacidade e a seguranca, algum nivel de interoperabilidade é
necessario para evitar o “aprisionamento” e apoiar a escolha e a concorréncia do
consumidor. Junto com a interoperabilidade de hardware e software, a
interoperabilidade de dados do consumidor provavelmente serd importante para

facilitar a escolha pelo consumidor.
5 Principais tendéncias na regulagao

Vdrias iniciativas tém sido realizadas por autoridades regulatérias, governos,
algumas envolvendo as empresas e outras partes interessadas, para lidar com os
novos desafios oriundos da evolugcdo tecnoldgica, inclusive proteger os

consumidores de produtos perigosos vendidos de forma online.
Neste capitulo serdo relatadas as principais iniciativas.

5.1 Modernizagdo da regulamentagdo para IndUstria 4.0
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O desenvolvimento e a implementacdo de novas tecnologias requerem certas
garantias legais que proporcionem seguranca juridica e uma estrutura regulatoria
que incentive o fornecimento e a adocdo dessas tecnologias. Vdrios paises
desenvolvem iniciativas?® visando estabelecer linhas de a¢cdo que reduzam o efeito
dos entraves a fransformacdo digital da industria e em varios deles, incluem acoes
de adaptacdo do quadro regulamentar para acompanhar a constante evolucdo

das tecnologias e suas aplicacoes.

5.2 Regulamentacdo Agil - O caso de uma iniciativa global, multissetorial

e interdisciplinar

Em dezembro de 2020 foi publicado o Guia da Regulamentacdo Agil para a
Quarta Revolucdo Industrial? pelo Férum Econdmico Mundial. Este guia fornece
aos reguladores uma variedade de técnicas que podem empregar para ajudar a

responder de uma forma mais agil a inovagdo e a ruptura.

O guia é uma iniciativa global, multissetorial e interdisciplinar destinada a ajudar a
moldar a governanca da inovacdo tecnoldégica no contexto da Quarta
Revolucdo Industrial. O projeto envolveu lideres de governos, empresas privadas,
organizacdes da sociedade civil e academia para entender os méritos das

diferentes abordagens de regulamentacdo.

Consideram reguladores ¢geis aqueles que se concentram no futuro e definem
resultados claros para os negdcios, dando-lhes espaco para experimentar como

esses resultados sdo alcancados. Eles reconhecem o papel da indUstria e outros

25 Alguns exemplos:

* Alemanha - Acatech. Recommendations forimplementing the strategic initiative INDUSTRIE 4.0. Disponivel em <
https://www.din.de/blob/76902/e8cac883f42bf28536e7e8165993f1fd/recommendations-for-implementing-
industry-4-O-data.pdf>. Acesso em: 17 set 2020.

* Espanha - La transformacion digital de la industria espanola Dossier de prensa. Disponivel em
<https://www.mincotur.gob.es/es-
es/gabineteprensa/notasprensa/2015/documents/dossier’%20prensa%20industria%204.0%20081015.pdf >. Acesso
em: 17 set 2020.

* Portugal - Deloitte. IndUstria 4.0. Disponivel em_<https://www.industria4-0.cotec.pt/wp-
content/uploads/2017/07/industria4 Omedidas-pt.pdf >. Acesso em: 17 set 2020.

* Coréia do Sul, Sandobox Korea, 2020 https://sandbox.fintech.or.kr/2lang=en Acesso em: 17 set 2020

26 World Economic Forum. "Agile Regulation for the Fourth Industrial Revolution”. Disponivel em:
http://www3.weforum.org/docs/WEF Agile Regulation for the Fourth Industrial Revolution 2020.pdf. Acesso
em: 26 de jan de 2021.
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na governanca da inovacdo e aproveitam a tecnologia para monitorar os
resulfados e intervir quando necessdrio. Eles colaboram além das fronteiras
instifucionais, regionais e internacionais para garantir que as regras sejam

interoperdveis e os riscos possam ser enfrentados em conjunto.

Com base nas evidéncias e praticas mais recentes de todo o mundo e nos
fundamentos das boas praticas de regulamentacdo (abertura, proporcionalidade
e justica), o guia descreve sete abordagens para a regulamentacdo na Quarta

Revolucdo Industrial:

e Ajudar aidentificar asimplicacdes das tecnologias emergentes (Regulacdo

antecipatdria)

e Definir resultados claros para os negdcios em como eles sdo usados

(Regulaomentacdo focada no resultado)

e Criar espaco para experimentar como esses resultados sdo alcancados

(Regulacdo experimental)

e Usar a tecnologia para monitorar os resultados e intervir guando necessario

(Regulaomentacdo baseada em dados)

e Aproveitar a governanca da inovacdo liderada pela indUstria

(Autorregulacdo e corregulacdo)

e Promover a coeréncia regulatéric em todo o governo (Regulacdo

conjunta)

e Colaborar além das fronteiras internacionais para garantir que as regras
sejam interoperdveis e que os riscos possam ser enfrentados em conjunto

(Cooperacdo regulatéria internacional)

Conforme a velocidade, profundidade e amplitude da Quarta Revolucdo
Industrial continuam, as técnicas propostas neste Guia estdo se tornando
rapidamente uma parte essencial da caixa de ferramentas regulatérias. Embora
possam ser empregadas de forma independente, as técnicas podem se reforcar
mutuamente e os reguladores sdo incentivados a considerd-las em conjunto. Da

mesma forma, os reguladores devem usar as técnicas neste guia de forma
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din@mica, adaptando sua abordagem conforme o contexto externo evolui. A

seguir resume-se cada uma dessas técnicas.
5.2.1 Regulacdo antecipatéria

Oritmo acelerado da mudanca tecnoldgica significa que os reguladores precisam
se tornar mais hdbeis na identificacdo de inovacdes e das oportunidades e riscos

que apresentam.

Sem previsdo, os reguladores sdo vulnerdveis a intervencdes inoportunas ou
desproporcionais que podem ndo maximizar o potencial de novas ideias, produtos
e modelos de negdcios ou mitigar riscos para os cidaddos e o meio ambiente. O
Guia propode diferentes métodos de como os reguladores podem adotar uma

abordagem mais prospectiva.

Destacam que a abordagem prospectiva ndo deve ser vista como uma pressa em
regular. Em particular, os reguladores precisam aplicar um julgamento cuidadoso
na questdo de quando intervir. Se agir tarde demais o regulador pode deixar de
aproveitar as oportunidades econémicas ou abordar os riscos emergentes. Mas
intervir muito cedo, pode sufocar ainovacdo ou desenvolver regras ineficazes com

base em uma compreensdo incompleta da tecnologia emergente.
Beneficios da abordagem prospectiva:

e uma resposta mais oportuna e proporcional, sustentada pelo engajamento

das partes interessadas;

e permite que os reguladores adotem uma abordagem mais dagil para

regulamentacdo com base na adaptacdo e aprendizado continuos;

e permite que os reguladores invistam em uma resposta mais coordenada as

oportunidades e riscos emergentes.
5.2.2 Regulamentagdo focada no resultado

A natureza dindmica da Quarta Revolucdo Industrial significa que os reguladores
precisam se concentrar na definicdo dos resultados desejados e na medicdo do

desempenho em relacdo a eles.
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Excessivamente prescritiva, a regulamentacdo de “comando e controle” pode
rapidamente se tornar obsoleta & medida que novas ideias, produtos e modelos

de negdcios surgem.

Na pior das hipdteses, o efeito pode ser desviar recursos de negdcios para a

conformidade sem alcancar resultados para os cidaddos e o0 meio ambiente.

O Guia examina como os reguladores podem ter uma abordagem mais focada

em resultados, empregando ou combinando técnicas como:
e Regulacdo baseada em metas

Define objetivos ou resultados de alto nivel que as empresas devem alcancar
usando seu proprio julgamento. Podem incentivar as empresas a pensar com
mais cuidado sobre a melhor forma para atingir uma meta regulatéria, e ndo
seguir regras mecanicamente. Um numero crescente de paises promove
explicitamente a adocdo de uma abordagem baseada em metas incluindo

Dinamarca, Japdo e Reino Unido.
e Cldusulas de experimentacdo e cldusulas de extincdo e revisdo

Uma estrutura regulatéria mais rigida ndo precisa ser necessariamente uma
barreira para agilidade. Uma série de jurisdicoes introduziram dispositivos
regulatdrios destinados a ajudar a garantir que a regulamentacdo se adapte
as mudancas, como cldusulas de experimentacdo e cldusulas de extincdo e

revisdo.

As cldusulas de experimentacdo sdo usadas para permitir derrogacoes de um
regulamento e que abordagens alternativas sejam tomadas no periodo de
teste e o aprendizado. Normalmente assume a forma de uma isencdo, como
uma derrogacdo de requisitos especificos ou da necessidade de obter uma
autorizacdo ou licenca. No final do periodo de experimentacdo, se o teste tiver

sido bem-sucedido, avalia-se como infroduzir revisdes nos regulamentos.

Cldausulas de extingdo ou revisdo sdo usadas para garantir que os regulamentos
sejam revisados em um determinado momento (ou seguindo um gatilho

especificado) para entender se alcancam seus objetivos. Embora as cldusulas
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de revisdo simplesmente determinem uma revisGo do regulamento no
momento nomeado, as cldusulas de caducidade fazem com que o
regulomento deixe de ter efeito, a menos que sejam tomadas medidas para

estender a lei.
e Orientacdo regulatéria

Empresas mais novas ou menores podem ndo ter experiéncia ou capacidade
para interpretar estruturas regulatérias complexas. Instrumentos como
orientacdo regulamentar, coddigos de prdtica e normas, podem ser usados
para complementar a regulamentacdo baseada em metas e reduzir a
incerteza regulamentar para as empresas, do mesmo tempo que fornece

flexibilidade para aqueles que desejam inovar.

Esses instrumentos podem ser atualizados mais faciimente para acompanhar
as mudancgas tecnoldgicas e ser mais acessiveis € menos onerosos do que a
regulaomentacdo prescritiva. Tal como acontece com a regulamentacdo, os

principios da proporcionalidade, justica e abertura continuam a ser cruciais.
5.2.3 Regulacdo experimental

A regulamentacdo tem um impacto poderoso na capacidade de inovacdo das
empresas. Nesse contexto, é crucial que os reguladores encontrem maneiras de se
envolver com as empresas para aprender como ambas as partes precisam se
adaptar as novas ideias, produtos e modelos de negdcios propostos. Este processo
de aprendizagem e a adaptacdo € chamada de “regulacdo experimental”. O

Guia examina trés abordagens para experimentacdo:
e Servicos de Assessoria

Aconselhamento regulamentar claro e oportuno é vital para inovadores que
estdo desenvolvendo novas ideias, produtos e modelos de negdcios. Quando
as empresas enfrentam incertezas sobre se suas ideias serdo consideradas em
conformidade com a regulamentacdo, tém menos probabilidade de
persuadir investidores ou consumidores em potencial dos méritos de sua

inovacdo - e menos probabilidade de inovar. Além disso, empresas novas ou
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pequenas que ndo tém experiéncia ou capacidade, podem considerar

particularmente desafiador navegar por estruturas regulatdrias complexas.

Como resposta, muitos governos infroduziram servicos de aconselhamento
para inovadores para ajudar a reduzir a incerteza sobre as implicacoes
regulatdrias de suas ideias. Esses servicos tém uma variedade de nomes.

Exemplos foram encontrados em mais de 50 jurisdicdes ao redor do mundo.

O Guia estabelece também as etapas para se estabelecer um servico de

consultoria, que resumidamente envolve:
o Planejamento
o Acesso;
o Triagem;
o Resposta;
o Didlogo;
o Aprendizado; e
o Inovacdo e competicdo.
e Iniciativas de teste sob supervisdo regulatdria (sandboxes regulatérias)

Em alguns casos, a regulamentacdo pode criar uma barreira indesejada &
infroducdo de novas ideias, produtos ou modelos de negdcios. Podem surgir
desafios das proprias regras (seja lei ou regulamento, formal ou informal) e

como sdo interpretadas e aplicadas.

Trabalhando com empresas para permitir testes controlados de inovacdes no
mundo real, os reguladores podem aprender como sua abordagem
regulatéria pode precisar se adaptar.  Essas iniciativas de teste sdo

frequentemente chamadas de sandboxes regulatorias.

A maioria das iniciativas de teste inclui algum grau de alivio regulamentar de
prazo fixo para empresas, seja na forma de cartas de “nenhuma acdo de
execucdo”, licencas tempordrias ou outros instrumentos. Isso permite que o

regulador e a empresa testem diferentes abordagens para cumprir as metas
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da politica em um periodo fixo. Em muitos casos, os reguladores exigem que as
empresas incluam salvaguardas sob medida para manter as protecdes

pUblicas em troca dessa flexibilidade regulatoéria.

O Guia estabelece também as etapas para se operar uma iniciativa de teste,
gue resumidamente envolve: planejamento, acesso, friagem, didlogo, teste e

aprendizado.
e Desafios regulatdrios ou prémios para inovadores

A regulamentacdo experimental ndo € usada apenas para apoiar a inovacdo
que se origina no mercado. Em alguns casos, € usado para estimular o
desenvolvimento de novas ideias, produtos e modelos de negdcios que

ajudem a alcancar objetivos ou missdes politicas.

A ideia de realizar concursos para que as empresas desenvolvam inovacoes
gue apoiem objetivos politicos especificos estd bem estabelecida no campo
do financiamento da inovacdo. Foi mais recentemente apresentada a prdtica
regulatéria onde - além de uma concessdo ou empréstimo para ajudar os
inovadores a desenvolver ou apresentar suas ideias - um grau de apoio

regulatério para testar novas ideias faz parte do prémio.

Essas iniciativas, frequentemente chamadas de desafios regulatérios ou
prémios, podem ser um mecanismo poderoso para ajudar a encorgjar a
inovacdo em mercados altamente regulamentados, onde hd barreiras a
enfrada percebidas. A ideia de que o0s reguladores devem ter uma
participacdo ativa na definicdo de quais empresas terdo sucesso no mercado
ndo é sem controvérsia. No entanto, € necessdria uma atencdo cuidadosa d

concepcdo de tais iniciativas para evitar distorcoes inadequadas do mercado.

A maioria desses esquemas baseia-se em uma iniciativa de teste estabelecida
(como uma drea restrita regulatéria) e compreende seis fases que sdo

detalhadas no Guia, a saber:
o Planejamento;

o Acesso;
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o Avdliacdo;
o Didlogo;
o Desenvolvimento e teste; e
o Aprendizado.
5.2.4 Regulamentag¢do baseada em dados

O advento de tecnologias baseadas em dados estd possibilitando uma nova
abordagem para a regulamentacdo, na qual as intervencdes podem ser bem
direcionadas, os resultados podem ser monitorados em tempo real e as regras

podem ser avaliadas e atualizadas no ritmo.

A promessa de alcancar melhores resultados com custos mais baixos € tentadora

para empresas e reguladores.

O guia examina como a fecnologia estd mudando a maneira como 0s
reguladores criam e aplicam regras, de maneiras que podem oferecer melhores

resultados.
e Apresentando regras como codigo legivel por maquina

Interpretar e cumprir as normas deixou de ser tarefa exclusiva do ser humano.
Um nUmero crescente de empresas estd traduzindo regulamentacdes em
formatos legiveis por mdaquinas, ou seja, que podem ser interpretados e

aplicados por seus sistemas infernos.

No futuro, os regulamentos poderiam ser produzidos em versdes legiveis por
mdquina junto com sua versdo em linguagem natural. Essa ideia tem sido
descrita como “regras como cdodigo”, “machine-consumable regulation™ ou
regulacdo digital. O objetivo é ajudar a reduzir a ambiguidade em como a
regulamentacdo deve ser interpretada e tornar o cumprimento mais rdpido,

barato e eficaz. Por exemplo, pode ajudar as empresas a:

o Entender o que asregras significam (por exemplo, usando software para

visualizar as implicacdes para seus negocios em diferentes cendrios)
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o Cumprir asregras com maior velocidade e custo reduzido (por exemplo,
criondo aplicativos, ajustando controles internos ou fornecendo dados

de forma automatizada ou semiautomdatica)

o Demonstrar facilmente aos reguladores e outras partes interessadas que

estdo em total conformidade com as regras

o Atuadlizar seus sistemas automaticamente de acordo com futuras

mudancas Nas regras.

A medida que os sistemas amadurecem, os reguladores podem usar os dados
coletados para ajudar a modelar os efeitos de futuras mudancas em seus
codigos, e as empresas podem executar mudancas em seus sistemas com

muito mais rapidez, permitindo um sistema de governanca muito mais agil.

Atualmente, o conceito € mais relevante para regulamentos prescritivos
baseados em regras que sdo usados ou implementados em escala (por
exemplo, requisitos de elegibilidade, processos de aplicacdo, requisitos de
relatdrios), embora também possa ser aplicado a regulamentos baseados em
metas, onde o resultado pode ser precisamente definido e medido. O alto grau
de precisdo exigido nos regulamentos legiveis por mdquina significa que eles
geralmente ndo sdo aplicdveis em contextos nos quais o arbitrio humano é
necessario para interpretar os objetivos do regulamento e identificar o melhor

curso de acdo para atender a esses objetivos.

A maioria dos exemplos de regulacdo digital sGo projetos piloto. As principais

etapas na preparacdo da regulamentacdo legivel por mdqguina incluem:
o Definicdo de problema;
o Escopo;
o Corredacdo; e
o Liberacdo e adaptacdo.
Essas etapas sdo descritas com detalhe no Guia.

e Uso de tecnologia para permitir a avaliacdo do risco
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O advento das tecnologias baseadas em dados estd remodelando ndo
apenas a forma como os governos estabelecem as regras, mas como eles

garantem a conformidade com elas.

A avaliacdo do risco tem sido um principio de boas prdticas regulatorias. Os
reguladores ndo devem aplicar uma abordagem Unica para as acdes de
vigiléncia do mercado, mas devem direciond-la de acordo com a
probabilidade e o impacto do ndo cumprimento por diferentes empresas em
um determinado momento. Da mesma forma, as acoes de fiscalizacdo devem

ser concebidas para reduzir o risco de ndo conformidade.

A aplicacdo baseada emrisco visa utilizar os recursos dos reguladores de forma
mais eficiente, entregando melhores resultados para os cidaddos e um
ambiente com menor custo para as empresas. Complementa uma
abordagem regulatéria mais baseada em metas, na qual as empresas podem

escolher caminhos diferentes para atingir as metas regulatérias.

Para adotar uma abordagem baseada em risco, os reguladores precisam de
dados oportunos (obtidos a tempo), precisos e abrangentes para ajudd-los a
prever quais empresas estdo em maior risco de ndo alcancar os resultados.
Uma grande variedade de novas tecnologias estd surgindo para apoiar essa
abordagem que implicam, por um lado, que os reguladores tém acesso a mais
maneiras de coletar e processar dados do que nunca, inclusive por meio de
drones, sensores inteligentes, vestiveis inteligentes, |oT, coleta de dados na web
e automacdo de processos robdticos, e , por outro, que os reguladores
também tém acesso a melhores maneiras de armazenar, compartilhar e
analisar dados com seguranca, inclusive por meio de computacdo em nuvem,

blockchain, andlise de big data e inteligéncia artificial.

Tomados em conjunto, esses desenvolvimentos significam que os reguladores
sAo mais capazes de direcionar suas atfividades de uma forma baseada no
risco do que nunca. No entanto, muitos reguladores ainda ndo aproveitaram
o potencial dessas tecnologias emergentes, com preocupacdes sobre custos,

infegracdo de sistemas e habilidades internas.
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O Guia descreve 5 principais etapas para um projeto de tecnologia

regulatdria, que incluem:
o Definicdo do escopo;
o Recursos;
o Gerenciamento de dados;

Prototipagem e teste;

(0]

Implantacdo; e

o

o Aprendizagem

Cada vez mais, os reguladores estdo usando desafios (por vezes chamados de
hackathons e TechSprints) para ajudar a atender ds suas necessidades de
tecnologia. Sob essa abordagem, os reguladores incentivam os cientistas e
especialistas a desenvolver propostas para resolver um problema bem definido
para o qual ndo existe solucdo no mercado. Apds a avaliacdo de um painel
de especialistas, as melhores propostas recebem uma quantia de
financiamento para pesquisa e desenvolvimento para levar a ideia do
conceito ao protoétipo. Outras rodadas competitivas podem ser realizadas para

levar as propostas do protdtipo a solucdo final.

Existem muitas outras maneiras pelas quais as novas tecnologias podem
oferecer suporte a uma abordagem regulatéria mais &gil, além do suporte &
aplicacdo baseada em riscos. Como em outras organizacdes, os reguladores
estdo adotando tecnologias como a automacdo de processos robdticos para
agilizar as tarefas de rotina, como o processamento de licencas, enquanto os
chatbots estdo sendo adotados em algumas jurisdicdes para ajudar a
aconselhar as empresas sobre a regulamentacdo. Essas solucdes tecnoldgicas
podem ajudar a reduzir os custos, atrasos e incertezas envolvidos na

conformidade regulatdria, liberando as empresas para inovar.

A aplicacdo baseada no risco complementa muitas das técnicas
apresentadas no guia como abordagem para uma regulacdo agil. Ao focar

tanto na probabilidade quanto no impacto da ndo conformidade, € possivel
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apoiar-se a adocdo da abordagem mais baseada em resultados. Em
experimentos regulatérios, uma abordagem baseada em dados para a
aplicacdo é essencial para gerenciar o perfil de risco muito diferente das
empresas participantes. Uma abordagem baseada em risco também pode
reforcar e recompensar a autorregulacdo do setor - com empresas que
demonstram responsabilidade se beneficiando de uma carga regulatdéria

reduzida.
5.2.5 Auvutorregulagdo e corregulagcao

Em resposta ao ritmo e complexidade da Quarta Revolu¢cdo Industrial, os
reguladores precisam alavancar o papel que o setor privado pode desempenhar

na governanca responsdvel da inovacdo.

Os mecanismos de governanca liderados pelos setores, como normas voluntdarias,
codigos de conduta e acordos setoriais, podem ajudar a cumprir os objetivos das
politicas mais rapidamente do que a intervencdo regulatéria. A assimetria de
informacdes entre empresas e reguladores significa que a indUstria estd
normalmente em melhor posicGo para gerenciar os riscos da inovacdo

tecnoldgica da forma mais eficiente e eficaz.

A participacdo nesses mecanismos pode se tornar um requisito de fato ou de
direito para as empresas operarem, por exemplo, por meio de apoio estatutdrio,

requisitos do comprador ou consumidor e incentivos de reputacdo.

O Guia explora como o0s reguladores podem promover uma governanca
responsdvel liderada pela indUstria no interesse publico por meio de
autorregulacdo e corregulacdo. Os prinCipais passos para promover o
desenvolvimento de uma governanca responsdvel liderada pela indUstria

relatados no Guia incluem:
e Incentivos

Em muitos casos, as metas das empresas e dos reguladores se alinhardo. Em
outros, € importante identificar quais incentivos podem ajudar a apoiar a
governanca responsdvel liderada pelo setor. Esses incentivos geralmente

precisam equilibrar as motivacdes econdmicas com as motivacdes que a
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empresa tem para agir de uma maneira diferente. Quando esse ndo for o caso,
0s governos podem precisar apresentar uma ameaca confidvel de
regulomentacdo para reequilibrar os incentivos que as empresas enfrentam.
Em alguns casos, o estado pode precisar determinar o desenvolvimento de
uma governanca liderada pela indUstria por meio de alguma forma de

corregulacdo.
e Design

A diversidade de mecanismos de governanca liderados pelo setor significa
gue ndo existe um caminho Unico para estabelecé-los. Por exemplo, estruturas
de autorregulacdo podem ser desenvolvidas por organizacdes de
normalizacdo ou associacdes do setor, negociadas por grupos civicos ou de
partes interessadas com empresas, ou assumir a forma de um pacto entre o

governo e a industria.

A supervisdo externa do processo de design garante que a governanca seja
eficaz, aberta, justa e dgil e ndo crie (deliberada ou inadvertidamente)
barreiras desnecessdrias. Além disso, a supervisdo externa é de extrema
importdncia quando a parficipacdo empresarial na autorregulacdo ou
corregulacdo é obrigatdria, j& que o processo de concepcdo da governanca
liderada pelo setor normalmente ndo estd sujeito aos mesmos controles e

balancos que o processo legislativo.
e Implementacdo

O monitoramento da conformidade, seja pelos responsdveis pelo mecanismo
de governanca ou por terceiros, € geralmente considerado um pré-requisito
para o sucesso das iniciativas de autorregulacdo e corregulacdo. No mesmo
senfido, a ameaca de sancdes por incumprimento pode impactar
positivamente a eficdcia e credibilidade das iniciativas de autorregulacdo e
corregulacdo. Onde essas ferramentas sdo usadas, deve-se considerar como

as disputas e apelacdes serdo gerenciadas de maneira imparcial e oportuna.

Deve-se considerar a possibilidade de adaptacdes no regime regulatdrio

subjacente (quando houver). Por exemplo, o desenvolvimento de mecanismos
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de governanca liderados pela indUstria pode permitir que os reguladores

mudem o foco de intervencdes pré-mercado para pds-mercado.

Os reguladores podem incentivar o cumprimento das iniciativas de
autorregulacdo, reduzindo a carga regulatéria para as empresas que optam
por participar do esquema. Os beneficios podem incluir relatdérios reduzidos ou
requisitos de inspecdo. Ao oferecer tais incentivos, os reguladores precisam
estar confiantes de que a participacdo na iniciativa de autorregulacdo estd
genuinamente correlacionada com uma reducdo no risco de ndo

conformidade, idealmente por meio da coleta de dados sobre isso.
e Adaptacdo

Livre do processo legislativo, a governanca liderada pela industria tem o
potencial de ser muito mais agil na resposta as mudancas tecnoldgicas e
mudancas mais amplas no ambiente externo. No entanto, isso s6 € verdade se
esses mecanismos de governanca incluem processos de revisdo abertos e

oportunos, que permitem a adaptacdo de regras.

5.2.6 Regulagao conjunta

A Quarta Revolucdo Industrial € caracterizada por inovagdes tecnoldgicas que

abrangem setores e instituicdes semelhantes.

As empresas muitas vezes se veem navegando em uma colcha de retalhos de
regulaomentacdo cuja complexidade pode impedi-las de apresentar novas ideias,
produtos e modelos de negdcios. Uma abordagem de "governo como um todo"
€ necessdria para aproveitar as oportunidades e gerenciar os riscos da Quarta

Revolucdo Industrial.

O Guia explora as estratégias que os reguladores podem empregar para

preencher alacuna entre instituicoes e regides. Alguns exemplos sAo:
e Promover a coordenacdo entre os reguladores

Em todos os governos, as funcdoes regulatérias sdo separadas entre diferentes

unidades organizacionais para permitir especializacdo, eficiéncia e, em alguns
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casos, independéncia. No entanto, essa separacdo de funcdes pode ter um
custo se resultar em um sistema regulatério que tem lacunas e sobreposicoes,
tornando-o menos eficaz na obtencdo de resultados, enquanto adiciona

complexidade, custo e atraso para os negdcios.

A coordenacdo é essencial na Quarta Revolucdo Industrial, onde as
implicacdes de muitas inovacodes afetam vdarios reguladores. Os reguladores
precisam ser capazes de encontrar maneiras din@micas de identificar desafios
comuns decorrentes de inovacdes e agir em conjunto para desenvolver e

implementar estratégias de resposta.

Por exemplo, o Regulatory Horizons Council do Reino Unido adota uma
abordagem “governo como um todo" para identificar as implicacdes da
inovacdo tecnoldgica, reunindo diferentes reguladores para enfrentar em
conjunto os desafios enfrentados. A Lei Finlandesa de Servicos de Transporte
define resultados para o sistema de transporte como um todo, permitindo a
gestdo coerente de novas formas de mobilidade. O Sistema de Arranjos
Especiais para Testes de Campo Corporativos do Japdo coordena diferentes
partes do governo para permitir experimentos regulatérios em todos os setores

da economia.

N&o hd um Unico método para promover a coordenacdo entre os reguladores,
embora haja aconselhamento em relacdo a iniciativas especificas. As

principais consideracoes detalhadas no Guia incluem:
o Engajamento do usudrio;
o Lideranca, governanca e funcoes;
o Financiamento, infraestrutura e habilidades; e
o Adaptacdo.
o Promover a coordenacdo em nivel subnacional

Em muitas jurisdicdes, a delegacdo de autoridade regulatéria em nivel
nacional para municipios, estados, cidades e outras jurisdicdes subnacionais é

substancial. A coordenacdo € necessdria entre os diferentes niveis de governo
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para garantir que divergéncias desnecessdrias nas abordagens regulatérias
ndo tornem mais dificil atingir metas regulatérias compartihadas ou o

comércio entre localidades.

Isso ndo significa que a regulamentacdo deva ser a mesma. A autoridade
regulatdria é delegada as autoridades subnacionais, refletindo o fato de que
elas entendem melhor como a regulamentacdo deve ser adaptada para

atender as necessidades de sua jurisdicdo.

Nesse sentido, a coordenacdo em nivel subnacional deve ser vista como um
processo dindmico de compreensdo de até que ponto as necessidades de
diferentes localidades podem ser atendidas por meio de regulamentos ou
Processos comuns. 1sso pode mudar com o tempo; por exemplo, o advento da
economia comparfilhada apresentou aos reguladores locais uma maior
necessidade de trabalhar juntos nas implicacdes do compartihamento de

caronas ou das plataformas de aluguel de férias.

As principais consideracdes no estabelecimento de iniciativas de

coordenacdo subnacionais sdo engajamento do usudrio;
o Lideranca, governanca e funcoes;
o Financiamento, infraestrutura e habilidades; e
o Adaptagdo.

Embora, em algumas jurisdicdes, mecanismos formais tenham sido
estabelecidos para apoiar a coordenacdo, outras jurisdicdes contam com um

didlogo mais informal para apoiar a coordenacdo.

5.2.7 Cooperacgado regulatoéria internacional

A Quarta Revolucdo Industrial estd remodelando os negdcios em todo o mundo,

criando oportunidades e riscos comuns aos quais os reguladores em diferentes

jurisdicoes devem responder. Ao cooperar além das fronteiras, os reguladores

podem enfrentar esses desafios de forma mais eficiente e eficaz. Por exemplo,

podem compartilhar conhecimentos, reunir recursos e tomar acdes conjuntas para

atingir seus objetivos regulatoérios.
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Muitas inovacoes digitais, em particular, sdo infrinsecamente transfronteiricas, com
empresas capazes de alternar entre diferentes jurisdicdes a baixo custo, mantendo
uma base de clientes global. A cooperacdo entre as administracdes € necessdria

para garantir que as protecdes sejam mantidas.

A cooperacdo regulatéria internacional também é crucial para facilitar o
comércio e o investimento. As empresas podem enfrentar custos adicionais para
entender os requisitos, ajustar as especificacdes e demonstrar conformidade com
as regulamentacdes estrangeiras. Isso pode aumentar o custo do comércio,

levando a precos mais altos e menos opcdes para os consumidores.

Nesse contexto, os reguladores estGo encontrando novas maneiras de cooperar,
inclusive por meio do compartiihamento de previsdes e experimentacdo conjunta.
Essas atividades podem criar as condicdes para que os reguladores desenvolvam

regras mais interoperdveis e eficazes.

O Guia explora as diferentes estratégias que os governos estdo buscando para
apoiar a cooperacdo regulatdria internacional na Quarta Revolugcdo Industrial.
SGo elas: unilateral (alinhamento com os regulamentos de outros governos ou
adocdo de normas internacionais); bilateral, plurilateral ou multilateral
(alinhamentos ou abordagens por meio de acordos de reconhecimento mutuo,
acordos de livre comércio, organizacdes multilaterais ou parcerias mais informais);
e instituicoes supranacionais (instituicdes supranacionais tém o poder de fazer leis
que tém precedéncia sobre a legislacdo nacional, como é o caso da Unido

Europeia).

Os reguladores podem empregar uma combinacdo de estratégias de

cooperacdo regulatdria internacional para atingir seus objetivos.

A OCDE disponibiliza uma orientacdo abrangente para ajudar os reguladores a
desenvolver a sua abordagem de cooperacdo e, portanto, o Guia ndo aprofunda

o método.

5.3 Estratégia para o ambiente regulatério com foco na Quarta Revolugdo

Industrial = O caso do Reino Unido
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O Reino Unido publicou em junho de 2019 um Livro Branco? com seu plano para
manter o seu sistema regulatério como lider mundial em regulamentacdo
favordvel & inovagcdo que apoia o surgimento de novos produtos, servicos e
modelos de negodcios, levando em considerando as rdpidas mudangas
tecnoldgicas caracteristicas da quarta revolucdo industrial.  Esta iniciativa, alids,
utiliza vdrias das abordagens descritas no Guia do Férum Econdmico Mundial j&

descrito. O Livro Branco tem como objetivo lidar com os seguintes desafios:

|. Estar na vanguarda na reforma da regulamentacdo em resposta a inovacdo

tecnoldgica

A taxa de inovacdo frequentemente excede a velocidade na qual os sistemas
regulatérios podem se adaptar. Além disso, a inovacdo cada vez mais
confunde os limites entre os setores e ultrapassa as fronteiras regulatérias
tradicionais. O resultfado € que as empresas podem enfrentar obstdculos
desnecessdrios para apresentar novas propostas, enquanto os cidaddos ficam
com suas protecdes desatualizadas. Além disso, os beneficios da inovacdo

para as pessoas e a economia podem ser perdidos.

O Reino unido pretende desenvolver uma abordagem nova e dagil para
regulomentacdo que apoie a inovacdo enquanto protege os cidaddos € o
meio ambiente. O objetivo € identificar onde a regulamentacdo precisa
evoluir e apoiar a infroducdo inicial da inovacdo para colocar o Reino Unido

na vanguarda das indUstrias do futuro.

Como exercicio de aprendizado, estd revisando regulamentos em 4 dreas

relevantes:

e veiculos com emissdo zero;
e veiculos automatizados;

e drones; e

e autonomia maritima.

27 United Kingdon. UK GOV. "Regulation for the Fourth Industrial Revolution®. Disponivel em:
https://www.gov.uk/government/publications/regulation-for-the-fourth-industrial-revolution/regulation-for-the-
fourth-industrial-revolution. Acesso em: 25 de jan de 2021.

46/124


https://www.gov.uk/government/publications/regulation-for-the-fourth-industrial-revolution/regulation-for-the-fourth-industrial-revolution
https://www.gov.uk/government/publications/regulation-for-the-fourth-industrial-revolution/regulation-for-the-fourth-industrial-revolution

Paralelamente foram iniciadas andlises nos seguintes temas:

e veiculos de micromobilidade e como testd-los;

¢ mobilidade como um servico;

o compartihamento de dados de transporte; e

e modernizacdo da legislacdo de énibus, tdxis e veiculos particulares.

Il. Garantir que o sistfema regulatdrio seja suficientemente flexivel e focado em

resultados para permitir qgue a inovacdo prospere

A legislacdo prescritiva inicialmente pode proporcionar clareza para as
empresas N0 momento, mas a longo prazo pode resultar em abordagens
desatualizadas para alcancar resultados de politicas e assim impedir a
inovacado. E, pois, pouco adequada para os ambientes complexos , como os
com uma variedade de atores e mudancas tecnoldgicas aceleradas que
caracterizam a Quarta Revolucdo Industrial. Na pior das hipoteses, pode
desviar fundos do investimento para a conformidade sem proporcionar

seguranca adequada para a sociedade.

A legislacdo focada em resultados aumenta a flexibilidade para as empresas
sobre como podem atingir esses resultados, permitindo-lhes encontrar a
maneira mais eficiente de cumprir e reduzir custos para os consumidores. Pode
encorgjar a inovacdo, uma vez que as empresas tém maior liberdade para

experimentar novas ideias, tecnologias, modelos de negdcios e prdticas.

Também pode encorajar as empresas a pensar com mais cuidado sobre a
melhor forma de atingir uma meta regulatéria, e ndo seguir mecanicamente
as regras estabelecidas pelo regulador. Também pode dar aos reguladores
maior flexibilidade na maneira como usam seus poderes para alcancar os
melhores resultados para os cidaddos e o meio ambiente. Pode aumentar a
estabilidade e previsibilidade dos negdcios, uma vez que as metas de politica

pUblica sdo definidas para o longo prazo.

Onde resultados desafiadores sdo definidos, a legislacdo pode impulsionar

ativamente a inovacdo com beneficios para os cidaddos e 0 meio ambiente,
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a medida que as empresas desenvolvem novas abordagens para alcancar a
conformidade. Em dominios como as industrias de energia, automotiva e de
residuos, a regulamentacdo desempenha um papel poderoso na formacdo

do mercado de inovacdo.

As empresas precisam de clareza sobre se suas propostas cumprirdo a
legislacdo para ter confianca para investir. Orientacdes regulamentares,
codigos de prdatica e normas da industria devem ser usados para
complementar a legislacdo focada em resultados e fornecer clareza para os
negdcios. Essas ferramentas podem acompanhar mais faciimente as
mudangas tecnoldgicas e ser mais acessiveis € menos onerosas do que a

legislagcdo prescritiva.

As normas voluntdrias podem desempenhar um papel importante ao permitir
e estimular a inovacdo - desde apoiar a disseminacdo de ideias até facilitar o
acesso aos mercados. Embora geralmente sejam mais dgeis do que a
regulamentacdo, eles também podem enfrentar desafios para acompanhar a
inovacdo tecnoldgica. E importante que as normas sejam desenvolvidas e
revisadas de maneira oporfuna e inclusiva, com os inovadores no centro do

processo.

E importante que os formuladores de politicas considerem a governanca da
inovacdo de uma forma holistica, observando o papel que as alternativas a
regulamentacdo podem desempenhar, e refletindo sobre quando é o
momento certo para introduzir a regulamentacdo, proporcionando garantia

ao governo, aos cidaddos e s empresas.

Os formuladores de politicas devem se concentrar nos resultados, com
legislacdo que ofereca flexibilidade para experimentacdo e adaptacdo. Os
requisitos regulamentares prescritivos s seriam estabelecidos na legislacdo
qguando necessdrio para fornecer protecoes importantes. Sempre que possivel,
abordagens alternativas, como orientacdo estatutdria ou normas, é que
devem estabelecer requisitos para que, d medida que a tecnologia muda, o

sistema possa responder de maneira oportuna e flexivel.
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O Reino Unido estd desenvolvendo ferramentas para apoiar os formuladores

de politicas na consideracdo dessas questdes, e tambéem desenvolvendo

métodos analiticos aprimorados para avaliar o impacto da regulamentacdo

na inovacdo e promover a confianca aos inovadores.

Exemplo 1: o sistema regulatério do Reino Unido ndo foi desenvolvido
considerando novas tecnologias de producdo e armazenamento de
elefricidade, controles de aquecimento inteligentes e veiculos elétricos.
Para lidar com o problema, estabeleceram um Plano de Sistemas
Inteligentes e Flexibilidade em conjunto com o regulador de energia OFGEM
(Office of Gas and Electricity Markets) e a indUstria, para desenvolver uma
estrutura regulatéria que dé suporte a essas inovagdes, modernizando

mercados, legislacdo, licencas, codigos e normas.

Exemplo 2: o Cenfro para Veiculos Conectados e Auténomos (CCAYV) estd
supervisionando um programa inovador para preparar a estrutura
regulatéria do Reino Unido para veiculos autbnomos antes de sua
infroducdo nas estradas do Reino Unido. O Centro desenvolveu uma
abordagem regulatéria aberta que protege os cidaddos e apoia o

desenvolvimento da tecnologia & medida que ela evolui. Isso inclui:

o um Cdbdigo de Prdatica recentemente atualizado para testar veiculos
automatizados. E possivel testar qualquer veiculo automatizado em vias
puUblicas, desde que estejam em conformidade com a lei. A recente
atualizacdo do Cddigo intfroduz um processo de inscricdo para testes
mais avancados, incluindo veiculos auténomos, que facilitard o
desenvolvimento da tecnologia, sem a necessidade de mudancas

repetidas na regulamentacado.

o uma nova legislagcdo para garantir o uso de veiculos autébnomos por
meio da Lei de Veiculos Elétricos e Automatizados, para que as vitimas
de colisdes tenham acesso rdpido e facil d indenizacdo. Solicitou a Law
Commission of England and Wales e a Scottish Law Commission que

realizassem uma revisdo regulatéria conjunta para identificar mais
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obstdculos legais a introducdo de veiculos auténomos. Este projeto

inclui uma consulta ampla e fornecerd um relatério final em 2021.

o frabalho em parceria com a British Standards Institution - BSI para
desenvolver um programa de normas para ajudar a acelerar o
desenvolvimento e implantacdo de veiculos auténomos. O programa
visa abordar questdes de seguranca publica e confiabilidade e apoia a
reputacdo do Reino Unido como um centro de exceléncia para teste,

projeto e fabricacdo de veiculos.

lll. Possibilitar maior experimentacdo e testes em inovacdes sob supervisdo

regulatoria;

Uma maior experimentacdo e teste em inovacdes sob supervisdo regulatdria

apoia e estimula o avanco de novas tecnologias.

e Exemplo 1: Da Inteligéncia Artificial ao blockchain, as tecnologias
financeiras baseadas em dados estdo mudando a maneira como se fazem
fransacoes bancdrias, investimentos, seguros e até mesmo pagamentos. Em
2016, a Autoridade de Conduta Financeira do Reino Unido tomou a
iniciativa de apoiar esta industria emergente estabelecendo a primeira
‘drea restrita regulatéria’ do mundo: um espaco seguro onde as empresas
podem trabalhar com o regulador para testar produtos, servicos € modelos
de negdcios inovadores com os consumidores sem ter que se preocupar
com todos os requisitos usuais de conformidade. O acesso ao sandbox
ajudou a reduzir o tempo e o custo de levar ideias inovadoras ao mercado

e a melhorar o acesso ao financiamento.

e Exemplo 2: Foi estabelecida uma Rede de Inovacdo de Reguladores para
ajudar a promover uma cultura de experimentacdo entre os reguladores e
compartilhar as melhores prdaticas. A rede estd promovendo uma maior
integracdo com as incubadoras e aceleradoras que apoiam startups e

negdcios estabelecidos para desenvolver novas ideias.

IV.Apoiar os inovadores para navegar no cendrio regulatério e cumprir com a

regulacdo
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O Reino Unido pretende fornecer assessoria por meio de um Navegador de
Regulamentacdo digital para empresas para ajudd-las a encontrar seu
caminho no cendrio regulatério e se envolver com os reguladores certos no
momento certo em suas propostas. Além disso, pretende-se que isso seja
integrado com acdes para aprimorar a oferta digital do governo para
empresas em dreas como impostos, concessdes, comércio e investimento, e
aumentar a conscientizacdo sobre a oferta disponivel. Para promover um
maior foco no desempenho, os reguladores desenvolvem métricas sobre o

servico que prestam aos inovadores.

e Exemplo 1: O Escritério de Inovacdo da Agéncia Reguladora de
Medicamentos e Produtos de Saude (MHRA) do Reino Unido fornece um
ponto Unico de acesso a consultoria regulatdria sobre o desenvolvimento
de medicamentos, dispositivos médicos ou processos de fabricacdo
inovadores. O servico ajuda a tornar as informacodes regulamentares claras

e acessiveis para aqueles que estdo trabalhando em pesquisas inovadoras.

e Exemplo 2: Foi estabelecido um Grupo de Reguladores Ambientais de Xisto,
virtual, para atuar como um ponto de entrada Unico para a
regulamentacdo ambiental da indUstria de gds de xisto, reunindo a
Agéncia Ambiental, o Executivo de Saude e Seguranca e a Autoridade de
Petroleo e Gds. As empresas inovadoras muitas vezes tém que lidar com
vdrios reguladores para obter a aprovacdo de suas propostas, com custos
maiores e atrasos. O propdsito € estabelecer um ponto onde se possa definir
0 escopo e consultar as medidas para melhorar a coordenacdo entre os
reguladores de modo a que as inovacoes sejam acolhidas sem problemas

pelo sistema.

V. Construir um didlogo com a sociedade e a industria sobre como a inovagdo

tecnoldgica deve ser regulamentada

A inovacdo cria mudanca e incerteza. Isso sempre acarreta um certo grau de
risco, com potencial tanto para danos quanto para beneficios. O sistema
regulatorio tem que ser capaz de administrar esse risco em um nivel aceitavel

para o publico em um processo fransparente e previsivel.
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Os reguladores devem ser incentivados a construir um didlogo publico em

iniciativas de experimentacdo, para que as opinides do publico sejam

consideradas quando novos produtos, servicos e modelos de negdcios sdo

testados.

O Reino Unido pretende desenvolver um modelo mais sofisticado de

engajamento onde surjam questdes éticas e morais e garantir que questoes

como risco e incerteza sejam discutidas de forma adequada. Procura-se que

0s consumidores tenham confianca nas inovacodes e que as empresas fenham

confianca no sistema regulatoério.

Exemplo 1: em 2012, a Autoridade de Fertilizacdo Humana e Embriologia
empreendeu um programa de engajamento sustentado para determinar a
aceitabilidade publica do uso de tratamento de substituicdo mitocondrial.
O programa incluiu uma gama de ferramentas de engajamento, incluindo
workshops, uma pesquisa publica, reunides abertas e grupos focais.
Convidou personalidades cientificas de confianca para participar do
debate. O regulador concluiu que, apesar de certas preocupacoes éticas,
havia apoio geral para permitir a substituicdo de mitocdndrias no Reino
Unido, desde que seja seguro o suficiente para oferecer em um ambiente
de tratamento e seja feito dentro de uma estrutura regulatéria. Adotada a
legislacdo, em 2017, o Reino Unido se tornou o primeiro pais do mundo a
licenciar técnicas de doacdo mitocondrial para permitir que mulheres com

risco de doenca mitocondrial grave evitem transmiti-la para seus filhos.

Exemplo 2: O governo do Reino Unido e a Autoridade de Aviacdo Civil
frabalharam em parceria e reuniram as partes interessadas locais para
avaliar a demanda e identificar os fatores de sucesso técnicos, econdmicos
e regulatérios para a implantacdo segura de drones em larga escala nas
cidades. O programa concluiu que hd demanda por drones, que podem
cumprir objetivos socialmente benéficos. No entanto, hd desafios
regulatérios que precisam ser resolvidos - desde como implantar drones
para longas dist@ncias até o que é publicamente aceitdvel em termos de

ruido, privacidade, seguranca e outras questdes. Essas questdes estdo
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sendo consideradas como parte do Livro Verde de Estratégia de Aviagcdo
para 2050, do Departamento de Transporte, que analisa como uma
estrutura regulatdria flexivel pode ser estabelecida para apoiar a inovacdo

em transporte.

VI.Trabalhar com parceiros em todo o mundo para reduzir as barreiras

regulatérias ao comércio de produtos e servicos inovadores

O ambiente regulatdrio deve proteger os cidaddos e estar aberto ainovacdo.
Muitas tecnologias digitais séo inerentemente transfronteiricas, com empresas
capazes de alternar entre diferentes jurisdicdes a baixo custo, mantendo uma
base de clientes global. A coordenacdo entre as administracdes e a
cooperacdo bem-sucedida sdo necessdrias para garantir a eficdcia da

regulamentacdo e proteger o publico.

Propde-se colaborar com parceiros internacionais para reduzir as barreiras
regulatérias ao comércio, por meio de mecanismos como a adocdo de
normas internacionais, acordos de reconhecimento mutuo e acordos de livre
comércio. Os reguladores devem desempenhar um papel ativo na formacdo
do pensamento infernacional sobre como a inovacdo deve ser

regulamentada.

Considera-se pertinente que o organismo de normalizacdo nacional (o BSI)
trabalhe em conjunto com os organismos de normalizacdo internacionais (ISO,
IEC e ITU) e regionais (Cen, Cenelec efc.), para ajudar a garantir normas
aceitas globalmente que atendam os interesses dos inovadores nacionais, pois
as normas abrem novos mercados, conectam empresas s cadeias de
suprimentos internacionais e sdo um passaporte para o comércio. Um lider
global em normas pode trabalhar com parceiros internacionais e féruns
multilaterais para desenvolver e promover normas para fecnologias novas e
emergentes, consolidando conhecimento de pilotos de Pesquisa e
Desenvolvimento com financiamento publico, bases de teste e programas de

adocdo de tecnologia.
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Exemplo 1: a Autoridade de Conduta Financeira do Reino Unido estd
liderando uma colaboracdo internacional por meio de uma Rede Global
de Inovacdo Financeira. A rede inclui 29 organizacdes que estdo
comprometidas em apoiar a inovacdo financeira no interesse dos
consumidores. A rede estd testando um ambiente que permitird as
empresas testar e dimensionar simultaneamente novas tecnologias em
vdrias jurisdicdes, obtendo uma visdo em tempo real de como um produto
ou servico pode operar no mercado. Também permite que os reguladores
colaborem e compartihem experiéncias de inovacdo nos respectivos

mercados, incluindo tecnologias emergentes e modelos de negdcios.

Exemplo 2: o Reino Unido estabeleceu uma parceria com o Centfro do
Forum Econdmico Mundial para a Quarta Revolucdo Industrial para
desenvolver abordagens regulatérias para novas tecnologias. O trabalho
de parceria se concentrard em dreas de inovacdo gue se alinham com os

Grandes Desafios da Estratégia Industrial do Reino Unido, tais como:
o inteligéncia artificial e aprendizado de mdaquina;

o mobilidade autbnoma e urbana;

o drones e o espaco aéreo de amanhd; e

o medicina de precisdo.

A colaboracdo com o Férum Econdmico Mundial apresentard os ambientes

de simulacdo regulamentares, e laboratérios que serdio desenvolvidos no Reino

Unido e promoverd sua adogcdo em todo o mundo.

Exemplo 3: o Departamento de Negdcios, Energia e Estratégia Industrial do
Reino Unido estd trabalhando com a Organizacdo para a Cooperacdo e
Desenvolvimento Econémico (OCDE) para explorar os desafios regulatérios
infernacionais da economia digital emergente. O projeto fornecerd
orientacdo aos formuladores de politicas e reguladores para responder a

esses desafios.

O trabalho aprofundard o conhecimento e a compreensdo de como as

principais praticas e ferramentas de melhor regulamentacdo podem promover
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o desenvolvimento e a aceitacdo de inovacdes digitais benéficas. Ele
identificard os pontos fortes e fracos das abordagens de politica regulatdria
existentes para enfrentar os desafios regulatérios colocados pelas inovacoes
digitais, com o objetivo de destacar oportunidades e possiveis dreas de

melhoria.

A OCDE também revisard as prdticas do Reino Unido em relacdo a
cooperacdo regulatéria internacional. Pretende-se melhorar  a
conscientizacdo sobre os efeitos da regulamentacdo sobre o comércio entre
departamentos governamentais e reguladores para que os impactos sejam

sistematicamente considerados.

e Exemplo 4: muitas cidades enfrentam desafios para garantir o crescimento
sustentdvel, com questdées que vdo desde o fornecimento de dgua e
energia até a gestdo de saude e transporte. Uma série de inovagdes esta
surgindo para criar as cidades inteligentes do futuro. O BSI, desenvolveu
uma série inovadora de normas sobre cidades inteligentes, em
colaboracdo com a Future Cities Catapult. O reconhecimento
internacional do programa de normas de cidades inteligentes contribui
para a reputacdo do Reino Unido em servicos urbanos avancados e ajuda
a moldar o mercado global de acordo com as boas praticas estabelecidas
no Reino Unido. Baixadas em mais de 60 paises, as normas de cidades
intfeligentes do Reino Unido estdo sendo adotadas como normas

infernacionais.

Além do Livro Branco, foi estabelecido um Conselho de Horizontes Regulatdrios
para identificar as implicacdes da inovacdo tecnoldgica e aconselhar o governo
sobre a reforma regulatéria necessdria para apoiar sua infroducdo rdpida e

segura. O Conselho tem como tarefas:

e examinar o horizonte em busca de inovacgdes e tendéncias tecnoldgicas,

com base em trabalhos existentes e nos dados governamentais;
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e trabalhar com inovadores, sociedade civil, reguladores e outros para
identificar produtos, servicos e modelos de negdcios de alto potencial e as

amplas implicacdes para as pessoas, negocios € meio ambiente; e

e aconselhar o governo sobre grandes prioridades para a reforma regulatéria,
a fim de facilitar a infroducdo rdpida e segura de produtos, servicos e

modelos de negdcios emergentes.

O Conselno se aqjustard ao cendrio regulatério mais amplo, fazendo
recomendacdes ao governo sobre quais reformas devem ser priorizadas para
apoiar a intfroducdo rdpida e segura da inovacdo tecnoldgica. As
recomendacdes do Conselho serdo consideradas pelo Grupo de Trabalho
Ministerial sobre Regulamentacdo Futura, presidido pelo Secretdrio de Negdcios e
publicadas pelo governo. O Grupo de Trabalho Ministerial supervisionard uma
resposta conjunta do governo, garantindo que as inovacoes ndo sejam impedidas
pela complexa divisdo de responsabilidades entre departamentos
governamentais e reguladores. A resposta do governo pode incluir a infroducdo,
adaptacdo ou revogacdo da regulamentacdo, ou a adocdo de alternativas a
regulamentacdo (como normas voluntdrias), dependendo da natureza da

inovacado.
5.4 Sistema Regulatory Sandbox - O caso da Coreia

Para responder as necessidades da Industria 4.0, o governo coreano implementou
em 2019 um sistema denominado Regulatory Sandbox?,que flexibiliza, revisa e
elabora novos regulamentos para que novas tecnologias ou ideias possam ser

implementadas livremente.

Esse sistema conta com o apoio do Ministério da Ciéncia e Tecnologias da
InNformacdo e Comunicacdo, Ministério do Comércio, Industria e Energia, Ministério

das PME e Startups e Comissdo de Servicos Financeiros.

O objetivo do Regulatory Sandbox é desenvolver novas tecnologias € novas

indUstrias, facilitando a regulamentacdo, diminuindo os custos para indUstrias

28 SANDBOX KOREA. https://sandbox.fintech.or.kr/2lang=en
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especificas e promovendo o acesso ao mercado para novos produtos e servigcos

usando novas tecnologias.

Cerca de 70 casos ja foram revisados;

o 15 projetos-piloto para casos especiais de demonstracdo
o permissdes tempordrias
o 37 isencdes regulatdrias aceitas

5.5 Regulagdo do comércio online

O comércio eletrénico € um mercado dindmico que vem sendo impulsionado por
uma série de fatores, como facilidade de consumo, 0 acesso a uma gama mais
ampla de produtos a precos competitivos, ampla informacdo sobre os produtos
disponiveis em uma variedade de plataformas, o uso crescente de dispositivos
moveis pelo consumidor para se envolver em transacdes comerciais e até mesmo
o atual isolamento social devido a COVID-19. Esse crescimento e beneficios para
o consumidor, no entanto, vem associado a uma série de riscos de seguranca,
incluindo a aquisicdo de: produtos proibidos; produtos com rotulagem e avisos de
seguranca inadequados; e produtos que ndo atendem aos padrdoes minimos de
seguranca voluntdrios ou obrigatdrios. Esses produtos podem causar danos aos
consumidores e A comunidade em geral, incluindo lesdes fisicas, encargos

financeiros e até morte.

Alguns dos principais problemas frequentemente enfrentados pelas autoridades
de fiscalizacdo do mercado para garantir a seguranca dos produtos vendidos
online que se pode destacar sdo: as dificuldades em identificar a cadeia de
abastecimento e o operador econbmico em questdo; e as dificuldades de

remover produtos perigosos que estdo sendo comercializados.

Uma discussdo mais aprofundada sobre os problemas do comércio online é feita
no item A.15 do ANEXO A.

Este capitulo tem como objetivo apresentar uma lista das principais iniciativas de
diversas partes interessadas com o objetivo de aumentar a seguranca dos

produtos vendidos de forma online. SGo elas:
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+ Criacdo de entidades especificas com foco na fiscalizacdo online.
e Elaboracdo de diretrizes e estratégias de vigiléncia do mercado eletrénico.

e Cooperacdo entre vigil@dncia do mercado, em especial a fiscalizacdo, e as

autoridades aduaneiras.

e Cooperacdo entre autoridades nacionais para monitoramento e

recolhimento de produtos.

» Cooperacdo entre autoridades e plataformas de comércio eletrénico para

identificar e rastrear vendedores que oferecem produtos perigos online.

e Fortalecimento da cooperacdo transfronteirica para permitir o
compartiihamento de informacdes, varreduras online, atividades conjuntas
de vigiléncia de mercado e até mesmo reparacdo de consumidores

fransfronteiricos.

e Acodes desenvolvidas por plataformas de comércio eletrbnico para
combate a venda online de produtos falsificados e perigosos. Principais
acoes: informacdo e educacdo de seus comerciantes/vendedores e
clientes; uso de novas tecnologias para deteccdo de produtos perigosos e

parcerias com autoridades de seguranca de produto.

e AcoOes de conscientizacdo para obter a atencdo dos consumidores com
relacdo as questdes de seguranca do produto ao fazer compras online e

sobre os alertas de recalls.

Mais detalhamento de cada uma dessas acdes € encontrado no
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ANEXO B.

6 Uso de novas tecnologias no aprimoramento da
Vigilancia de mercado - alguns exemplos

Assim como as novas tecnologias tem imposto novos desafios, algumas tem j& sido
usadas ou vistas como promissoras ferramentas para modernizar e melhorar os

processos de vigildncia do mercado.

As autoridades de seguranca de produtos de consumo reconhecem que além das
colaboracoes com plataformas digitais, uso de bancos de dados de recall online,
foco continuo na conscientizacdo de consumidores etc., as novas tecnologias,
como a loT e |IA podem colaborar com a seguranca de produtos em todo o

mundo?’,

Este capitulo apresentard uma lista de solugcdes advindas das novas tecnologias

para os desafios atuais da regulacdo.
6.1 Uso de dispositivos conectados e IOT

Com o surgimento de dispositivos habilitados para o uso da tecnologia Internet das
coisas (loT) e a crescente adocdo de tais dispositivos conectados pelo consumidor,
as empresas hoje tém muito mais ferramentas a sua disposicdo para obter

melhores resultados para seus recalls de produtos, tais como3°:

e Registrar o produto: Simplificar os processos de registro de produtos, de
forma a facilitar o rastreamento de perigos potenciais nas cadeias de

abastecimento.

29 OECD "Challenges to Consumer policy in the digital age. - Background report - 2019. Disponivel em:
https://www.ocecd.org/sti/consumer/challenges-to-consumer-policy-in-the-digital-age.pdf. Acesso em: 18 de jan
de 2021.

30 OECD Science , Technology and Industry Policy Papers. "Measuring and maximising the impact of product
recalls globally”, 2018. Disponivel em: https://www.oecd-ilibrary.org/docserver/ab757416-
en.pdfeexpires=1610056027 &id=id&accname=guest&checksum=3EBBDA460450C 60786 A22FAD8B?25F99 . Acesso
em: 18 de jan de 2021.
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e Seguir e rastrear o produto: Com a capacidade de seguir e rastrear o
paradeiro de um produto, os perigos potenciais podem ser identificados em

qualquer ponto da cadeia de abastecimento.

¢ Monitorar o produto: Ao monitorar remotamente o uso de produtos, as
empresas podem identificar a necessidade de um recall em tempo hdbil e

eficaz.

e Corrigir o produto: Um dispositivo conectado possibilita a correcdo de um
produto remotamente, por meio de atuadlizacdo de software e,

possivelmente, evitar a necessidade de um recall.

e Alertar os consumidores: Se um defeito do produto ndo puder ser corrigido
remotamente, um dispositivo conectado fornece s empresas um meio de
contato de comunicacdo direto para noftificar os consumidores afetados

de maneira oportuna e eficaz.

e Desativar dispositivo: No caso em que o consumidor continua usando um
produto inseguro, mesmo sendo alertado sobre os riscos, as empresas
podem desativar remotamente parte do produto ou desligd-lo

completamente.

O recall pela Samsung de 4,6 milhdes de telefones Galaxy Note7 € um exemplo de
como a loT pode ajudar a mitigar os riscos apresentados por um produto recolhido.
Além de enviar mais de 23 milhdes de alertas de recall e notificacdes diretamente
aos dispositivos de seus clientes, a Samsung conduziu um software de atualizacdo
que reduziu a capacidade da bateria dos telefones que ainda estavam nas maos

dos consumidores até 0%3!.

6.2 Blockchain

31 OECD Science , Technology and Industry Policy Papers. "Measuring and maximising the impact of product
recalls globally”, 2018 Disponivel em: https://www.oecd-ilibrary.org/docserver/ef71935c-
en.pdfeexpires=1610125299&id=id&accname=guest&checksum=792D8A1C867B?AFB3568375FB5071412. Acesso
em: 18 de jan de 2021.
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A capacidade da tecnologia blockchain3? de seguir e rastrear produtos ao longo
da cadeia de abastecimento pode ter efeitos retumbantes na drea de acodes

corretivas e recalls, ajudando as empresas a localizar e rastrear produtos afetados.

Projetos novos e emergentes usando blockchain com o propdsito de aumentar a

seguranca do produto estdo sendo desenvolvidos.

¢ No setor de alimentos, onde iniciativas, como o sistema Food Trust da IBM33,
ajudaram a realizar recalls mais direcionados e, em Ultima insténcia, reduzir
o custo médio de umrecall em até 80%34. O IBM Food Trust™ é uma solucdo
de blockchain em nuvem que oferece uma maneira aberta, flexivel e
confidvel para que os membros compartihem dados de alimentos,
obtenham as contribuicdées dos demais membros, desenvolvam
funcionalidades inovadoras € em breve escolham onde e como

implementarss,

e O Project Manifest da Microsoft, que inclui patrocinadores como Mojix,
Amazon, FedEx, Target e Home Depot, e tem como objetivo rastrear e seguir
uma variedade de produtos (de pecas automotivas a dispositivos médicos)
em sua cadeia de suprimentos. Um aspecto deste projeto envolve um
conceito que acionaria as funcdes de “contrato inteligente” quando certas
acoes ocorrem (por exemplo, embarque de mercadorias, recebimento por

varejistas3s).

32 Trata-se de uma estrutura de dados que surgiu em 2008, capaz de seguir e rastrear as transacdes em uma rede,
garantindo que as informacdes das transacdes realizadas entre duas partes sejam mantidas inalteradas e
criptograficamente seguras.

33 |IBM Food Trust. "Uma nova era para o fornecimento de alimentos mundial”, 2019. Disponivel em:
https://www.ibm.com/br-pt/blockchain/solutions/food-trust . Acesso em: 18 de jan de 2021.

34 OECD Science , Technology and Industry Policy Papers. "Measuring and maximising the impact of product
recalls globally”, 2018 Disponivel em: https://www.oecd-ilibrary.org/docserver/ef71935c-
en.pdfgexpires=1610125299&id=id&accname=guest&checksum=722D8A1C867B9AFB3568375FB5071412 . Acesso
em: 18 de jan de 2021.

35|BM, Food Trust, Disponivel em: https://www.ibm.com/br-pt/blockchain/solutions/food-trust/food-industry-
technology Acesso em: 18 de jan de 2021.

36 OECD Digital Economy Papers. Consumer product safety in the Internet of Things”, 2018. Disponivel em:
https://www.oecd-ilibrary.org/docserver/7c45faéé-
en.pdfeexpires=1611232348&id=id&accname=guest&checksum=45073481573CF342A74651 AF21209423 . Acesso
em: 21 de jan de 2021.
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e A GS1¥ em colaboracdo com a IBM e a Microsoft estd trabalhando a
possibilidade de compartilhar dados através das fronteiras corporativas,
mantendo um alto grau de rigor e precisdo por meio da tecnologia
blockchain. A ideia é permitir que os usudrios da rede blockchain escalem
a adocdo corporativa e mantenham uma versdo Unica e compartilhada
da verdade sobre a cadeia de suprimentos e eventos de logistica -
aumentando a integridade dos dados e a confianca entre as partes e

reduzindo a duplicacdo e reconciliacdo de dadoss3s.

Logo, os beneficios da tecnologia blockchain podem, portanto, ir além de ajudar
consumidores e empresas, melhorando a transparéncia na cadeia de
abastecimento e permitindo que os participantes vejam e compartihem
informacdes com rapidez e confianca, e possivelmente trazendo novos dngulos
para varios problemas enfrentados pelos atores nas cadeias de abastecimento em
todo o mundo, incluindo, por exemplo, a rotulagem do “pais de origem” ou a

confiabilidade das certificacdes.
6.3 Andlise de "Big data" ou grande conjunto de dados

Os dados coletados de vdarias fontes (incluindo aplicativos de midia social, como
Facebook e Twitter), muitas vezes referidos como "Big data", agora podem ser
combinados usando algoritmos de andlise cada vez mais refinados para obter
insights sobre o comportamento do consumidor, que eram impossiveis de observar
anteriormente. Neste contexto, autoridades podem ser capazes de usar a andlise
desse grande conjunto de dados para procurar correlacoes ndo reconhecidas nos
padrdes de compra do consumidor e explorar essas informacdes para enviar
mensagens de seguranca. Por exemplo, se uma autoridade pudesse prever que
um consumidor iria comprar um produto infantil online, mensagens de seguranca
direcionadas poderiam ser disparadas, incluindo mensagens sobre uso adequado,
manutencdo e qualquer equipamento de protecdo recomendado, conforme

apropriado. O "Big data" também pode ser usado para fornecer percepgoes sobre

37 Empresa sem fins lucrativos que oferece normas para comunicacdo empresarial.

38 GS1 Open - The Global Language of Business, 2017. Disponivel em: https://www.gs1.org/docs/news/GS1-Open-
Standards-Promote-Interoperability-Blockchain-Applications.pdf. Acesso em: 21 de jan de 2021.
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o comportamento do consumidor e o uso do produto. A andlise desses grandes
conjuntos de dados pode ser usada como um sistema de monitoramento de alerta
precoce para procurar correlacdes entre um produto e reclomacdes relacionadas
d seguranca antes que aparecam nos sistemas de dados tradicionais. Usando
essas informacodes, as autoridades podem entrar em contato com fabricantes,
importadores e varejistas para discutir as reclamacdes dos consumidores antes que

uma morte ou lesdo se confirme?.
7 O impacto das novas tecnologias na metrologia

No dmbito da metrologia, a Industria 4.0 ird possibilitar mais seguranca e
integridade nas medicdes. As falhas humanas serdo reduzidas e se permitird,
consequentemente, reunir diversas tecnologias, dispositivos e principalmente

quebrar paradigmas, mudando 0s processos.

Isto porque ao longo do tempo a metrologia, enquanto ciéncia da medicdo
apresentou-se sempre como uma das dreas do conhecimento cientifico que
maior aplicabilidade tem nos meios industriais, revelando-se essencial para a
construcdo de conhecimento em diversas dreas, contribuindo para a formacdo e
desenvolvimento intelectual, estruturacdo do pensamento e raciocinio dedutivo
de forma a intervir nos processos procurando minimizar todos os aspectos
negativos associados aos processos produtivos, passando assim a fornecer
suporte essencial para avaliacdo da conformidade de processos e produtos,

sendo por isso um importante pilar da qualidade e do setor produtivo.

Se a metrologia tem, por um lado e em termos mais gerais, a funcdo de garantir
relacoes comerciais justas, promover a cidadania e assegurar o reconhecimento
nacional e internacional, tem por outro lado a necessidade de fornecer cada vez
maior e melhor suporte ao controle das caracteristicas dos produtos,
reforcando assim a importdncia que representa para os sistemas operacionais

e de qualidade das organizacoes.

3 CPSC - Potential Hazards Associated with Emerging and Future Technologies, 2017. Disponivel em:
https://www.cpsc.gov/s3fs-
public/Report%20o0n%20Emerging%20Consumer%20Products%20and%20Technologies FINAL.pdf. Acesso em: 15
de jan de 2021.
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Na Industria 4.0, as tecnologias associadas a metrologia tém por objetivo
proporcionar a fabricacdo de produtos e o fornecimento de servicos cada vez
mais inteligentes, a promocdo de uma relacdo eficaz entre as partes interessadas,
a intensificacdo dos processos de inovacdo e desenvolvimento, o aumento da
produtividade, a adocdo de acdes preventivas em tempo real através de
plataformas digitais que conectam tecnologias de dados com as de operacdo

para ofimizar os processos4,

Por exemplo, a Internet das Coisas permite a interconectividade dos
equipamentos com a internet, nesse caso, do calibrador com o software de
calibracdo ou Enfterprise Resource Planning - ERP na rede ou na nuvem. Neste
sentido, a metrologia assegura a qualidade dos processos industriais de producdo,
ou seja, a metrologia permitindo a conectividade dos dispositivos com softwares e

a utilizacdo de diversas tecnologias do equipamento.

Sistemas inteligentes e novas tecnologias representam novos desafios para a
Metrologia. Integracdo de sistemas fisicos, digitais e bioldgicos exigem novos
materiqis de referéncia, novos processos de avaliacdo de conformidade. Novos
produtos, explorando o mundo qudntico, exigirdo padrdoes ainda mais precisos.
Deve-se salientar que o Ultimo bastido do século 19, o quilograma padrdo, passou
a ser definido a partir de uma constante fundamental da natureza, propria dos
fendbmenos qudnticos. E é a partir desse universo, que a capacidade
computacional pode crescer muito mais do que todas as previsdes anteriores, com

a enfrada dos computadores quanticos4!.

Todo esse novo cendrio que se anuncia estd a exigir toda uma reformulacdo nos
processos de formacdo e capacitacdo, assim como exigird a modernizacdo da
regulamentacdo metroldégica no dmbito da inovacdo nos sistemas de medicdo,

aquisicdo e tratamento de dados.

40 "QOs desafios da metrologia por coordenadas nos processos de controlo das especificacdes dimensionais e
geométricas de componentes técnicos no novo paradigma da indUstria 4.0", 2018. Disponivel em:
https://www.researchgate.net/publication/329244744 OS DESAFIOS DA METROLOGIA POR COORDENADAS N
OS PROCESSOS DE CONTROLO DAS ESPECIFICACOES DIMENSIONAIS E GEOMETRICAS DE COMPONENTES TEC
NICOS NO NOVO PARADIGMA DA INDUSTRIA 40. Acesso em: 26 de jan de 2021.

41 "IndUstria 4.0: os Desafios para a Metrologia”, 2020. Disponivel em: http://www.maq2i.org.br/site/industria-4-0-
os-desafios-para-a-metrologia/. Acesso em: 26 de jan de 2021.
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No dmbito do Inmetro, acdes nesse sentido e para acompanhar a intensidade da
IndUstria 4.0 j&@ estdo sendo ftratadas, com destaque para as seguintes
constatacoes relatadas pela Divisdo de Metrologia em Tecnologia da Informacdo

e Telecomunicacdes4?;

Meftrologia vai ter que evoluir para atender as demandas do setor

produtivo;
* Osinstitutos de metrologia serdo institutos de tecnologia em medi¢cdo;

e Dar rastreabilidade, realizar calibracdes, ensaios, produzir materiais de

referéncia, e todos os outros servicos metroldgicos; e

* A metrologia vaiinteragir com o “chdo de fdbrica”.

8 Conclusoes e recomendacgoes

As novas tecnologias trazem novos desafios para regulamentacdo. Por outro lado,
as novas tecnologias estdo dando origem a novos produtos, servicos, processos e
modelos de negdcios e, embora alguns desses produtos sejam novos, nem todos
os problemas sdo necessariaomente novos e € bem possivel que os regulamentos

existentes possam ser suficientes, pelo menos em alguns casos.

Portanto, um equilibrio precisard ser feito entre garantir um alto nivel de seguranca
dos produtos de consumo e garantir que a inovacdo ndo é desnecessariamente
sufocada, resultando em desisténcia do fabricante e na privacdo dos
consumidores de novas tfecnologias que inclusive podem aumentar a seguranca

do produto.

Além disso, reformar a regulamentacdo em resposta a inovacdo tecnolégica a
aperfeicoard apenas até certo ponto, mas, para potencializar a inovacdo e a
IndUstria 4.0 é também preciso fazer legislacdo de forma mais agil, que possibilite

ainovacdo e seja resiliente a mudancas futuras.

Pode-se dizer que os principais desafios para a regulacdo sdo:

42 Informacgdo extraida da apresentagdo: "Metrologia 4.0 realizada pela Divisdo de Metrologia em Tecnologia
da Informagdo e Telecomunicagdes do Inmetro*. Acesso em: 26 de jan de 2021.
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e Agilidade - a regulamentacdo pode ter dificuldade em acompanhar o

ritmo em que novas ideias, produtos e modelos de negdcios surgem;

e Cooperacdo - Os reguladores podem ter dificuldades para responder as
inovacoes cujas implicacdes estdo parciaimente fora de sua jurisdicdo
setorial ou geogrdfica, exigindo coordenacdo com outras autoridades

regulatdrias;

e Responsabilizacdo - Os reguladores podem ter dificuldade em atribuir
responsabilidade pelo gerenciomento de riscos a diferentes atores em

ambientes dinGmicos e complexos.

Portanto, para proporcionar seguranca juridica e um quadro regulamentar que
incentive tanto a oferta como a adocdo das novas tecnologias no Brasil sGo
necessdrias medidas que assegurem que exista adaptabilidade legal para
possibilitar responder aos desafios da nova revolucdo industrial. Em particular
prdaticas que ddo agilidade aos processos, como as sete abordagens da
Regulamentacdo Agil recentemente proposta pelo Férum Econémico Global (ver
ltem 5.2 ):

e A regulamentacdo antecipatdria é necessdria, pois € improvdvel que a
adocdo de uma abordagem puramente reativa seja sustentdvel na Quarta
Revolucdo Industrial e algum grau de previsdo € necessdrio para aproveitar

as oportunidades potenciais e gerenciar os riscos emergentes;

e A regulamentacdo com foco nos resultados é necessdria para assegurar
gue ha flexibilidade regulatéria sem a necessidade de efetuar mudancas

frequentes na lei;

e A regulamentacdo baseada em dados pode agilizar o ritmo com que as

empresas interpretam e cumprem com regras;

e Aregulamentacdo conjunta € necessdria para assegurar que os inovadores
ndo se beneficiem da flexibiidade regulamentar em uma drea, mas

permanecam retidos por inflexibilidade regulatéria em outra;

e A autorregulacdo e corregulacdo € importante por ser mais acessivel e

menos onerosa do que a regulamentacdo cldssica e assegurar que as
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acodes para gerenciar os riscos sejam elaboradas e implementadas por

aqueles que estdo em melhor posicdo para fazé-lo;

e A cooperacdo regulatéria internacional € necessdria para assegurar que os
inovadores sejam capazes de introduzir novas ideias, produtos e modelos

de negdcios no mercado interno e no exterior; e

e Aregulacdo experimental incentive os inovadores a se envolverem com o
Inmetro, tornando mais fdacil examinar o horizonte e antecipar os

desenvolvimentos tecnoldgicos.

Além das 7 abordagens para uma regulamentacdo mais agil, recomenda-se que
o modelo regulatdrio do Inmetro seja construido sobre os fundamentos das boas

prdticas da regulamentacdo: abertura, proporcionalidade e justica.

No ANEXO C ¢ apresentado um quadro resumo com as principais abordagens da

regulacdo para a Industria 4.0.

No dmbito da metrologia, a Industria 4.0 ird proporcionar mais segurangca e
infegridade nas medicdes. Contudo, fambém representa novos desafios como a
exigéncia de novos materiais de referéncia, materiais de referéncia mais precisos
e novos processos de avaliacdo. Esse novo cendrio exigird uma reformulacdo nos
processos de formacdo e capacitagcdo, assim como exigird a modernizacdo da
regulamentacdo metroldgica tendo em conta potencializar a inovacdo nos

sistemas de medicdo, incluindo aquisicdo e fratamento de dados.

Assim como as novas tecnologias tem imposto novos desafios, algumas, como
blockchain, IA e 10T, tém sido usadas ou vistas como promissoras ferramentas para
modernizar € melhorar os processos de vigildncia de mercado, principalmente
para arastreabilidade dos produtos no mercado e comunicacdo direta e eficiente

com os consumidores.

Vdrias iniciativas tém sido realizadas por autoridades de regulamentacdo de
produtos e servicos, por governos, por empresas € outras partes inferessadas para
lidar com os novos desafios oriundos da evolucdo tecnoldgica, inclusive proteger

os consumidores de produtos perigosos vendidos de forma online. SGo elas:
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e Modernizacdo da regulamentacdo, incluindo a elaboracdo de novas
abordagens para reguladores, estratégias para a Industria 4.0 e novas

ferramentas como o sistema Regulatory Sandbox;
e Criacdo de entidades especificas de fiscalizacdo online;
e FElaboracdo de diretrizes e estratégias de vigilncia do mercado eletrénico;
e Cooperacdo entre a fiscalizacdo do mercado e as autoridades aduaneiras;
e Cooperacdo entre autoridades nacionais;
e Cooperacdo entre autoridades e plataformas de comércio eletrénico;
e Fortalecimento da cooperacdo transfronteirica;
e Acoes realizadas pelas proprias empresas;
e Promocdo da conscientizac@o empresarial;
e Promocdo da conscientizacdo de consumidores;

e Comunicacdo eficiente de recalls de produtos, com padronizacdo da

comunicacdo e estratégias de comunicacdo;
e Processos de recall simples e com sistemas de feedback do consumidor; e
e Utilizacdo de Bancos de dados de recall.
A partir destas conclusdes, recomenda-se que o Modelo Regulatério do Inmetro:

e Seja flexivel e receptivo & inovacdo, evitando formulacdes prescritivas

guando ndo necessario;

e Que inclua uma abordagem preditiva e antecipatdria, definindo diferentes
métodos de como adotar uma postura mais prospectiva e coordenada
para responder as oportunidades e riscos emergentes, de maneira agil e

receptiva dinovacdo;
e Tenha foco nos resultados;

e Considere a utilizacdo dos métodos de regulamentacdo baseada em
dados, o que pode agilizar o ritmo com que as empresas interpretam e

cumprem a regulamentacado;
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Que o Inmetro se engaje proativamente com outras autoridades
regulatérias, com o objetivo de praticar a regulamentacdo conjunta

quando apropriado;

Que considere sempre que possivel o recurso G autorregulacdo (por
exemplo, promovendo e encorgjando iniciativas voluntdrias como

programas de avaliacdo da conformidade voluntdrios) e corregulacdo;

Que o Inmetro considere e se engaje na cooperacdo regulatdria

infernacional;

Considere praticar a regulacdo experimental para incentivar a

implementacdo de solucdes e produtos inovadores;

Dedique atencdo especial ao comércio online, inclusive considerando
acdes e estruturas especificas a ele dedicados, no dmbito das suas

responsabilidades regulatérias; e

Considere a utilizacdo de novas tecnologias na vigildncia do mercado,

tornando-a mais eficaz e eficiente.
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ANEXO A -Tendéncias tecnolégicas aplicadas aos produtos de
consumo

A medida que a transformacdo digital oferece novas tecnologias, modelos de
negdcios, transacdes, bem como uma ampla gama de produtos e servicos
inovadores para os consumidores, também oferecem novos riscos e perigos

associados.

Este anexo fornece uma visdo geral de algumas possiveis tendéncias tecnoldgicas
que podem afetar especificamente o mercado de produtos de consumo nos
proximos anos e seus perigos associados.  Este anexo abordard as seguintes

tendéncias tecnoldgicas:

o Internet das coisas (loT)

o Inteligéncia artificial (Al)

o Blockchain

o Impressdo 3D

o Realidade virtual (VR) e realidade aumentada (AR)
. Interface cérebro-mdquina (ICM)

o Nanotecnologia

. Robodtica

o Armazenamento e geracdo de energia

. Dispositivos domésticos inteligentes

o Brinquedos e equipamentos de puericultura

. Vestiveis inteligentes

o Produtos de transporte pessoal

o Software como uma parte componente de dispositivos inteligentes
. Plataformas online e E-=Commerce
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A.1 Internet das coisas (loT)

A loT permite que aparelhos diferentes se conectem entre si e sejam operados a
partir de um Unico dispositivo conectado a Internet, como um smartphone,
laptops, tablets etc. A 10T foi ainda resumida como englobando os seguintes trés

elementos43:

e 05 “Sensores” que coletam dados sobre o consumidor e seu ambiente

(como termostatos inteligentes, sensores de ruas e rodovias);

e 0s'"smarts", que descobrem o que os dados significam e como responder a
eles. Isso inclui fodos os processadores de computador nos dispositivos [oT e,
cada vez mais, na nuvem, bem como na memadria que armazena fodas

essas informacoes; e
e 0s "atuadores” que afetam o dispositivo e 0 meio ambiente;

O mercado consumidor atualmente j& conta com uma grande variedade de
dispositivos e aplicativos conectados por meio da loT, pode-se citar como exemplo
as seguintes categorias de produtos de consumo: vestudrios, eletrodomésticos,
brinquedos e equipamentos de puericultura e carros conectados. Esses produtos
geralmente combinam o uso de sensores com a coleta e andlise de dados para
habilitar sistemas autdnomos e inteligentes que podem ndo apenas interagir uns

com os outros, mas também com as pessoas+4.

Para os consumidores, a loT oferece mais opcdes de produtos, seguranca,
percepcoes sobre hdbitos de consumo e economia de custos, conveniéncia e
personalizacdo. Para as empresas, os beneficios incluem maiores possibilidades de
seguir e rastrear produtos nas cadeias de abastecimento globais, auxiliando os

fabricantes na identificacdo e mitigacdo de riscos.

43 OECD Digital Economy Papers. "Consumer Product safety in the Internet of Things”, 2018. Disponivel em:
https://www.oecd-ilibrary.org/docserver/7c45faéé-
en.pdfeexpires=1611232348&id=id&accname=guest&checksum=45073481573CF342A74651 AF21209423. Acesso
em: 21 de jan de 2021.

44 OECD Digital Economy Papers. "Consumer Product safety in the Internet of Things”, 2018 Disponivel em: .
Acesso em: 21 de jan de 2021 .https://www.oecd-library.org/docserver/7c45faéé-
en.pdfeexpires=1611232348&id=id&accname=guest&checksum=45073481573CF342A74651 AF21209423. Acesso
em: 21 de jan de 2021.
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A loT também incorpora uma gama de outras novas tecnologias que aprimoram
a funcionalidade dos produtos e criam novas oportunidades para fornecer
beneficios aos consumidores e até mesmo criar novos mercados para produtos
que ndo existiam anteriormente. Isso inclui tecnologias como inteligéncia artificial,

blockchain, computacdo em nuvem, realidade aumentada e realidade virtual.

O crescimento do mercado de loT pode frazer novos riscos de seguranca e
potencialmente mais riscos de ndo conformidade nos produtos devido a
crescente complexidade dos produtos. Pode-se citar: mau funcionamento por
defeito ou atualizacdo do software, perda de conectividade do produto,

qualidade e integridade de dados, suscetibilidade a hackers e perigos fisicos.

Por exemplo, em 2015, a Chrysler fez um recall de 1,4 milhdo de veiculos cujo
software apresentava uma falha de vulnerabilidade, abrindo assim a possibilidade
para os hackers controlarem remotamente os carros, cortar os freios, desligar o
motor ou tird-los da estrada4. Em agosto de 2017, a Food and Drug Administration
dos EUA ordenou um recall de cerca de 500.000 marcapassos para corrigir
vulnerabilidades de seguranca digital4’. Nos Estados Unidos, hd relatos de casos
em que o sistema da Tesla para carros autdbnomos ndo conseguiu interpretar
corretamente as informacdes fornecidas pelos seus sensores ocasionando

acidentes4s.

Além dos desafios associados citados, a loT também oferece oportunidades de
seguranca para produtos de consumo, por exemplo, registro automdtico do

produto, rastreamento do produto e maior eficdcia do recall.

45 OECD Digital Economy Papers. "Consumer Product safety in the Internet of Things”, 2018. Disponivel em:
https://www.oecd-ilibrary.org/docserver/7c45faéé-
en.pdfeexpires=1611232348&id=id&accname=guest&checksum=45073481573CF342A74651 AF21209423 . Acesso
em: 21 de jan de 2021.

46 CNN Business - “Chrysler recalls 1.4 million hackable cars”, 2015. Disponivel em:
https://money.cnn.com/2015/07/24/technology/chrysler-hack-recall/index.html Acesso em: 15 de jan de 2021.

4 The Guardian, "Hacking risk leads to recall of 500,000 pacemakers due to patient death fears”, 2017. Disponivel
em: https://www.theguardian.com/technology/2017/aug/31/hacking-risk-recall-pacemakers-patient-death-
fears-fda-frmware-update Acesso em: 15 de jan de 2021.

48 Noticias R7 - Tecnologia e Ciéncia, "Motorista morto em acidente usava piloto automdtico da Tesla”, 2019.
Disponivel em: https://noticias.r/.com/tecnologia-e-ciencia/motorista-morto-em-acidente-usava-piloto-
automatico-da-tesla-17052019 Acesso em: 15 de jan de 2021.
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A.2 Inteligéncia Artificial (1A)

Um sistema de |A permite que programas de computador desempenhem funcoes
geralmente associadas a inteligéncia humanas, como aprender, compreender,

raciocinar e interagir.

A |A é frequentemente identificada com o segundo elemento bdsico da loT: os
“smarts” que decidem como interpretar e agir sobre os dados tfransmitidos por um

dispositivo ou aplicativo. Os sistemas de IA sdo projetados para operar com varios

niveis de autonomia.

As aplicacdes atuais de IA incluem mdquinas que entendem a fala humana,

como:

o competindo em jogos estratégicos;

o dirigindo carros de forma auténoma;

o interpretando dados complexos;

o verificando pagamentos com cartdo de crédito;
o filtros de spam;

o assistentes pessoais eletronicas;

o sistemas de navegacdo GPS;

. mecanismos de pesquisa;

o verificadores ortogrdficos e gramaticais; e

o dispositivos robdticos como robds aspiradores.

O desenvolvimento de |A tem enorme potencial para o gerenciamento da
seguranca de produtos de consumo. Produtos “inteligentes”, com capacidade de
“‘aprender”, podem ser projetados para se adaptar ao comportamento do

consumidor. Pelo menos em teoriq, isso pode significar que esses produtos podem
vir a detectar padrées no comportamento do consumidor que podem ndo ter sido

totalmente previstos pelo projetista do produto e que podem criar um risco &
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seguranca. Nesses casos, o produto ‘“inteligente” pode adaptar seu proprio

desempenho para reduzir ou minimizar o risco, criando assim niveis mais elevados

de seguranca.

A |A também pode ser desenvolvida e implantada para permitir que as empresas
lidem de forma mais eficaz com a vigilncia pds-mercado: ajudando a identificar
riscos potenciais com base em entradas de uma ampla gama de fontes de dados,
incluindo dados relacionados ao uso provenientes dos proprios produtos, bem
como outras fontes; e também no processamento desses dados para ajudar a

identificar solucoes.

Evidentemente, a IA vai muito além dos exemplos aqui descritos e as
consequéncias do seu uso sdo de tal forma abrangentes, incluindo poder se
constituir emm ameacas a direitos, d vida e ao patrimdnio que a IA € um dominio

que deve ser objeto de especial atencdo para a regulacdo.
A.3 Blockchain

Blockchain &€ uma tecnologia que permite que partes independentes se
coordenem em uma base ponto a ponto, sem a necessidade de depender de
terceiros, porque hd confianca na infraestrutura tecnoldgica. A tecnologia
Blockchain pode ser entendida também como um sistema de contabilidade
descentralizado e distribuido que facilita transacdes econdmicas e interacoes
ponto a ponto sem a necessidade de qualquer autoridade ou intermedidrio. A
tecnologia Blockchain permite que as partes armazenem e gerenciem dados por
meio de uma rede executada em légica de software, em vez de um operador
centralizado. As redes construidas dessa maneira sdo inerentemente apenas
anexadas, o que as torna resistentes a adulteracdes, pois esses dados anexados
ndo podem ser posteriormente excluidos ou modificados por nenhuma parte. Os
dados adicionados ao blockchain sdo autenticados, com registro de data e hora

e armazenados cronologicamente pela rede®.

49 OECD (2018), "Consumer product safety in the Internet of Things", OECD Digital Economy
Papers, No. 267, OECD Publishing, Paris, https://doi.org/10.1787/7c45faéé. Acesso em: 21 de
jan de 2021.
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O exemplo mais conhecido de tecnologia blockchain é o Bitcoin. No contexto da
loT, a tecnologia blockchain tem o potencial de permitir que dispositivos se
comuniquem diretamente entre si e froquem valor sem passar por um
infermedidrio. Por exemplo, uma mdquina de lavar conectada a loT pode
detectar que estd sem detergente e usar a tecnologia blockchain para pedir e
pagar por um novo detergente. Tem potencial tfambém de permitir, “contratos
inteligentes”, no qual fabricantes poderia usar a loT para identificar um lote que
estd em conformidade com os regulamentos locais do comprador, direciond-lo ao
comprador e receber automaticamente o pagamento quando o comprador
informar no sistema blockchain que o produto foi recebido. Com isso, ©s
fabricantes podem garantir a conformidade com as leis locais e eliminar ou reduzir
custos de negdcios dispendiosos, como estruturas de negdcios tradicionais, como

contadores intermedidrios e advogados®.

Além disso, a capacidade da tecnologia blockchain de seguir e rastrear produtos
ao longo da cadeia de fornecimento pode ter efeitos positivos na drea de acoes

corretivas e recalls, ajudando as empresas a localizar e rastrear produtos afetados.
A.4 Impressao 3D

A impressdo 3D proporciona aos consumidores a possibilidade de customizar,
refinar ou reparar seus produtos de forma mais econdmica e de té-los impressos de
forma conveniente em casa ou nas lojas. Os custos das impressoras e o tempo para
imprimir um produto estdo diminuindo, o que leva a um maior uso de impressoras
pelo consumidor e uma gama mais ampla de produtos fabricados e usados em
casa. Nesse contexto, consumidores podem atuar como fabricantes de produtos
sem ter experiéncia, sem estar cientes dos perigos potenciais que podem ser
criados com a impressdo 3D e sem estar familiarizado com os principios de
seguranca relevantes para design e fabricacdo de produtos. Logo, esta
tecnologia traz para as cadeias de abastecimento globais novos participantes na
producdo, como consumidores que podem produzir € vender a outros

consumidores produtos impressos em 3D perigosos € ndo conformes.

50 OECD (2018), "Consumer product safety in the Internet of Things", OECD Digital Economy Papers, No. 267,
OECD Publishing, Paris,https://doi.org/10.1787/7c45faéé-en .Acesso em: 21 de jan de 2021.
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As implicacdes de seguranca para a impressdo do produto incluem a composicdo
do filamento (o material de impressdo), a alta temperatura do processo de
impressdo, as emissdes quimicas e de particulas durante a impressdo e a

seguranca e durabilidade do produto final durante o uso do consumidors!.

Além disso, a impressdo 3D pode levantar preocupacdes de seguranca
cibernética. De acordo com algumas pesquisas, os hackers podem ser capazes
de visar impressoras 3D e introduzir secretamente defeitos internos no processo de
fabricacdo. Um arquivo corrompido pode resultar em ndo conformidade dos

produtos, levando a lesdes potenciais dos consumidores e recalls de produtos®?.

Rastrear os produtos impressos em 3D perigosos e identificar os consumidores
afetados para receber um alerta de recall pode ser um desafio tanto para as
autoridades de seguranca dos produtos de consumo quanto para os atores

relevantes na cadeia de suprimentos de impressdo 3D.
A.5 Realidade Virtual (VR) e Realidade Aumentada (AR)

As tecnologias que melhoram, alteram ou mudam completamente a percepcdo
do consumidor ou usudrio sobre o que o cerca - como realidade aumentada e
virtual - tém o potencial de revolucionar a forma como o0s consumidores

experimentam o mundo.

A realidade virtual (VR) é uma tecnologia que permite que os usudrios
experimentem e interagjom com um mundo digital totalmente imersivo usando

dispositivos sensoriais.

As primeiras aplicacdes em larga escala para VR estdo na indUstria de jogos de
computador e pode em breve ser ulilizada em uma ampla gama de outras
aplicagoes, por exemplo, em terapias de apoio para ajudar paraplégicos, vitimas

de derrame e aqgueles com transtorno de estresse pds-traumdtico e paralisia

51 CPSC "Potential Hazards Associated with Emerging and Future Technologies ", 2017. Disponivel em: . Acesso
em: 15 de jan de 2021.https://www.cpsc.gov/s3fs-
public/Report%200n%20Emerding%20Consumer%20Products%20and%20Technologies FINAL.pdf. Acesso em: 15
de jan de 2021.

52 Cision - NYU Researchers - “NYU Researchers Report Cybersecurity Risks In 3D Printing," 2016. Disponivel em:
https://www.prnewswire.com/news-releases/nyu-researchers-report-cybersecurity-risks-in-3d-printing-
300297408.html. Acesso em: 18 de jan de 2021.
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cerebral a lidar com suas condi¢cdes; e ainda a participacdo virtual em um evento
a0 vivo, onde cada membro de uma audiéncia pode ter a mesma cadeira ao

lodo da quadra em um jogo de basquete3s.

A VR substitui totalmente o campo visual do consumidor por um ambiente digital.
Como a visdo do mundo fisico do usudrio é substituida por um mundo digital, existe
a possibilidade de quedas, tropecdes e esbarrdes em objetos reais. J& os fones de
ouvido de VR sdo pesados e podem conter baterias de alta energia, podendo
haver risco de lesGo no pescoco ou incéndio / queimadura no caso de uma

liberacdo repentina de energia da bateria®,

A readlidade aumentada (AR) € uma tecnologia que coleta informagdes sobre o
mundo fisico, processa essas informacdes em tempo real, combina-as com
informacodes contextuais Uteis e permite que os usudrios experimentem elementos
gerados por computador, como imagens, video, texto ou som - sobreposto ao

ambiente do mundo fisico usando dispositivos sensoriais moveis ou vestiveis.

A VR difere da AR porque a realidade virtual bloqueia inteiramente o mundo fisico
e na readlidade aumentada os objetos criados digitalmente coexistem com o

mundo fisico.

Os sistemas de AR geralmente projetam no campo de visdo do usudrio
informacodes digitais. As informacdes digitais adicionadas podem incluir
informacodes do GPS, direcdes, feeds RSSS . Além disso, imagens hologrdficas
podem ser criadas e adicionadas ao ambiente do usudrio. Assim, itens como uma
tela de computador ou televisdo podem ser criados virtualmente em uma parede

ou flutuados no ar. Os headsets AR podem incluir microfones, alto-falantes,

53 Disponivel em: https://www.cpsc.gov/s3fs-
public/Report%200n%20Emerging%20Consumer%20Products%20and%20Technologies FINAL.pdf. Acesso em: 15
de jan de 2021.

54 CPSC - " Potential Hazards Associated with Emerging and Future Technologies”, 2017. Disponivel em: . Acesso
em: 15 de jan de 2021.https://www.cpsc.gov/s3fs-
public/Report%200n%20Emerging%20Consumer%20Products%20and%20Technologies FINAL.pdf. Acesso em: 15
de jan de 2021.

35 Feed RSS, ou Really Simple Syndication, € um recurso de distribuicdo de conteddo em tempo real baseado na
linguagem XML. Basicamente, a proposta da tecnologia é reunir as informacdes de um website em um ambiente
virtual organizado para que o usudrio acompanhe as novidades do seu blog ou canal de noticias favorito de uma
maneira simplificada.
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acelerébmetros, magnetémetros e oufros sensores para obter informacdes

ambientais.

As aplicacdes de AR j&d em uso incluem programas de navegacgdo de fradfego em
tempo real, sistemas de entretenimento e jogos, programas educacionais (como
sobreposicdes astrondmicas e de vida selvagem) e aplicativos de classificacdo
que fornecem avaliacdes para empresas locais. Futuras aplicacdes podem ajudar
os deficientes, descrevendo cenas de televisdo e filmes para cegos ou legendas

sobrepostas para surdos.

Semelhante a VR, o ambiente de AR pode contribuir para a possibilidade de
quedas, fropecdes e frombadas em objetos reais. Os objetos do mundo fisico
podem se mover de maneira diferente da imagem que o usudrio estd observando.
Objetos virtuais brilhantes ou em movimento, podem distrair o usudrio que estd

realizando uma tarefa importante, como atravessar uma rua®é,

Tanto arealidade aumentada quanto a virtual também tém o potencial de ensinar
as pessoas a dirigir ou treinar pessoas para realizar trabalhos historicamente

arriscados, como soldagem ou cirurgia.

Os consumidores atualmente experimentam essas tecnologias em grande parte
por meio de seus telefones celulares e tablets e dispositivos especializados, como
consoles de jogos, mas as empresas estdo pesquisando novos dispositivos, como
fones de ouvido de realidade aumentada, lentes de contato e outros dispositivos
vestiveis. Em Ultima andlise, alguns observadores de mercado acreditam que hd
uma “sensacdo de que telefones e tablets serdo substituidos” a medida que as

empresas buscam a meta de imersdo natural e conveniente 7.

A.6 Interface Cérebro Maquina (ICM)

5 CPSC - Potential Hazards Associated with Emerging and Future Technologies , 2017.Disponivel em:
https://www.cpsc.gov/s3fs-
public/Report%200n%20Emerging%20Consumer%20Products%20and%20Technologies FINAL.pdf. Acesso em: 15
de jan de 2021.

57 OECD - Digital Economy Papers - "Consumer Product Safety in the internet of things”, 2018. Disponivel em:
https://www.oecd-ilibrary.org/docserver/7c45faéé-
en.pdfeexpires=1611232348&id=id&accname=guest&checksum=45073481573CF342A74651 AF21209423. Acesso
em: 21 de jan de 2021.
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Dispositivos de estimulacdo cerebral nGo invasivos ou dispositivos de estimulacdo
por corrente continua transcraniana sdo produtos usados para sondar e alterar a
funcdo cerebral. Alguns dispositivos sdo promovidos como capazes de modificar
o aprendizado de habilidades motoras. As principais aplicacdes do ICM sdo
voltadas para a drea da salde e neuroreabilitacdo. Em especial, para pacientes
que apresentam capacidade motora ou comunicacdo deficiente, mas que. no
entanto, apresentam habilidade cognitiva preservada, como pacientes
paraplégicos, tetraplégicos e amputados. Muitos trabalhos tém sido realizados
para esse publico com o intuito de controlar casas inteligentes, cadeiras de rodas,
proteses robodticas, ser capaz de digitar no computador, entre outros. Além das
aplicacdes na drea da saude, outras dreas também tém explorado a aplicagcdo
de ICM como alfernativa futura de interacdo entre homens e mdaquinas. As ICM
tém sido aplicadas em jogos, acredita-se que o futuro dos jogos serd por meio da
interacdo entre ICM e realidade virtual, dessa maneira os jogos serdo mais realistas
e naturais. Além da aplicacdo em jogos, as ICM tém sido aplicadas na arte,
entretenimento, tecnologias assistivas, ICM passivas, no qual o objetivo ndo é
controlar dispositivos com a aftfividade cerebral, mas monitorar a atividade

cerebral e o estado mental®s.

Os dispositivos usam muitas abordagens para estimulacdo, incluindo a colocacdo
de eletrodos no couro cabeludo do paciente, usando uma faixa de cabeca ou

um fone de ouvido para direcionar as ondas de energia para o cérebro.
A.7 Nanotecnologia

A nanotecnologia € uma ciéncia emergente que envolve a compreensdo e
manipulacdo da matéria em pequena escala, aproximadamente 1-100
nandémetros (nm), na qual as propriedades quimicas da matéria permitem novas
aplicacdes. Os materiais produzidos nesta escala, nanomateriais, podem ser
incorporados em uma ampla gama de produtos de consumo, onde suas

propriedades Unicas, como atividade elétrica alterada, propriedades opticas,

%8 Brain Support "Como funcionam as Interfaces do Cérebro”, 2020. Disponivel em:
https://www.brainlatam.com/blog/como-funcionam-as-interfaces-cerebro-maquinas-209. Acesso em: 18 de jan
de 2021.
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resisténcia aumentada e a atividade antimicrobiana podem ser exploradas para
melhorar o desempenho desses produtos nano-habilitados (por exemplo, roupas
resistentes a manchas, equipamentos esportivos e produtos infantis
antibacterianos). Assim como outros paises, o Brasil possui desde 2013 uma
Iniciativa Brasileira de Nanotecnologia (IBN). Em 2019 por meio da Portaria n® 3.459,
de 26 de julho de 2019%, o Ministério da Ciéncia, Tecnologia, Inovacdes e
Comunicacoes (MCTIC), iniciou o processo de preenchimento de uma importante
lacuna no marco legal da nanotecnologia, como principal programa estratégico
para incentivo do setor no pais. Logo, os esforcos do Brasil e de outros paises no
desenvolvimento desta tecnologia possivelmente aumentard o nUmero de

produtos de consumo contendo nanomaiteriais nos préximos anos.

Os nanomateriqis variom consideravelmente em suas propriedades fisico-
quimicas, morfologia e usos. Exemplos de usos e a propriedade/funcdo que o

nanomaterial fornece¢o;

* Nanotubos de carbono: resinas e compostos de CNT sGo enconfrados em
tacos de beisebol, armacdo de bicicleta, painéis antibalisticos (fornecendo
dispersdo de energiq, rigidez e maior resisténcia), retardadores de chama,
fios (rigidez), revestimentos e fiimes (propriedades anficorrosivas),
microeletrénica, transistores, armazenamento de energia, computador e

baterias de notebooks;

e Didxido de titénio (TiO2): as aplicacdes para nano TiO2 incluem pigmentos,
tintas (onde o TiO2 fornece propriedades Opticas e fotocataliticas),
cimentos, janelas, ladrilhos, células solares e telas de cristal liquido (LCD)

(explorando as propriedades elétricas do TiO2);

5? Imprensa Nacional - Didrio Oficial da Unido (DOU) - Ministério da Ciéncia, Tecnologia, Inovagdes e
Comunicagdes. Disponivel em: https://www.in.gov.br/en/web/dou/-/portaria-n-3.459-de-26-de-julho-de-2019-
209514505. Acesso em: 18 de jan de 2021.

United States Consumer Product Safety Commission (CPSC)."Potential Hazards Associated with Emerging and
Future Technologies”, 2017. Disponive em:
https://www.cpsc.gov/s3fspublic/Report%200n%20Emerging%20Consumer%20Products%20and%20Technologies
FINAL.pdf. Acesso em: 15 de jan de 2021.

60

80/124


https://www.in.gov.br/en/web/dou/-/portaria-n-3.459-de-26-de-julho-de-2019-209514505
https://www.in.gov.br/en/web/dou/-/portaria-n-3.459-de-26-de-julho-de-2019-209514505
https://www.cpsc.gov/s3fs-public/Report%2520on%2520Emerging%2520Consumer%2520Products%2520and%2520Technologies_FINAL.pdf
https://www.cpsc.gov/s3fs-public/Report%2520on%2520Emerging%2520Consumer%2520Products%2520and%2520Technologies_FINAL.pdf

« Nanofios de prata / prata: A nanoprata pode adicionar propriedades
antibacterianas a roupas, recipientes de armazenamento de alimentos,
mamadeiras, tintas, pldsticos, calcados e brinquedos. A nanoprata pode ser
usada em compostos, eletrdnicos, eletronicos flexiveis, telas eletrbnicas e

biossensores; e

e Inovacodes: Nanomateriais, incluindo nanotubos de nifreto de boro e
grafeno, tém potencial de aplicacdo em sensores, células solares,

microeletrénica e impressdo 3D / manufatura aditiva.

Os efeitos dos nanomateriais variam, dependendo da exposicdo e do estado do
material. Devido ao seu pequeno tamanho e propriedades inovadoras, os
nanomateriais podem ser capazes de cruzar a barreira hematoencefdlica e outras
defesas fisicas. Podem ocorrer consequéncias indesejadas se nanomateriais forem
liberados de produtos de consumo. Uma vez que um nanomaterial € depositado
em tecidos ou 6rgdos, existe o potencial para efeitos adversos. Por exemplo,

nanotubos de carbono inalados causam alteracdes granulomatosas no pulmao.

Compostos nano-habilitados podem fornecer maior resisténcia com peso reduzido
a um produto. Essas propriedades podem levar indiretamente a mais lesdes. Como
j&@ mencionado, o desempenho aprimorado e as caracteristicas alteradas dos
equipamentos esportivos podem aumentar o risco de lesdes aos usudrios ou

participantes do esporte (por exemplo, tacos de beisebol, bicicletas).

A.8 Robodtica

Geralmente, o termo “robd” se refere a uma mdquina capaz de realizar uma série
complexa de acdes automaticamente. Os robds de produtos de consumo atuais,
sdo encontrados em diversas aplicacdes, incluindo aspiradores, varredura e corte
de grama e limpeza de piscinas e assistentes pessoais. Os robds assistentes pessoais
possuem algoritmos sofisticados para interagir com pessoas e realizar uma série de
tarefas, incluindo: servir como um hub de comunicacdo para a casa e seus
dispositivos conectados; atuar como planejador familiar, despertador e
responsdvel pela lista de tarefas; conexdo com fontes de informacdo na Internet;

e monitorar a casa em busca de eventos incomuns, como um aumento repentino
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de temperatura que pode indicar um incéndio. H& também os robds de servico,
que sdo capazes de realizar tarefas mecdnicas, como recuperar um objeto e
entregd-lo a um usudrio. As aplicagcdes potenciais para robds de servico incluem
ajudar idosos, deficientes ou pessoas com ferimentos a realizar tarefas domésticas

de rotina (por exemplo, servir, abrir portas etc.).

Dependendo do tipo de robd, uma variedade de perigos potenciais pode estar
presentes, como por exemplo ruido (emissdo de sons altos), mecdnico (derrubar
objetos, como uma vela acesa, que pode ocasionar um incéndio ou um liquido,
que pode ocasionar um escorregamento), inflamabilidade (liberacdo repentina

da energia armazenada de baterias) ¢'.
A.9 Armazenamento / Geragado de Energia

O armazenamento de energia € um recurso necessdrio para dispositivos moveis,
para dispositivos fixos sem acesso da rede elétrica ou para residéncias ndo
conectadas & rede (inclusive como fonte de alimentacdo de energia). Em geral,
a energia pode ser armazenada por meios mecdénicos, por produtos quimicos ou

meios elétricos.

Atualmente, uma variedade de baterias usando uma variedade de produtos
quimicos estd disponivel para produtos de consumo. No entanto, baterias de ion-
litio e baterias de polimero de litio sdo as usadas na maioria dos produtos de

consumo que requerem energia elétrica armazenada.

Supercapacitores sdo um tipo de dispositivo de armazenamento de energia de
alta poténcia, o que permite que os dispositivos carreguem em uma pequena
fracdo do tempo necessdrio para carregar com as baterias de ion-litio (por
exemplo, 30 segundos para carregar um supercapacitor versus uma hora para

uma bateria).

¢! United States Consumer Product Safety Commission (CPSC)."Potential Hazards Associated with Emerging and
Future Technologies"”, 2017. Disponivel em:
https://www.cpsc.gov/s3fspublic/Report%20on%20Emerging%20Consumer%20Products%20and%20Technologies
FINAL.pdf. Acesso em: 15 de jan de 2021.
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Células de combustivel em escala doméstica (dispositivos que convertem produtos
quimicos diretfamente em eletfricidade, dgua e didxido de carbono) estdo

disponiveis e geralmente usam propano ou metano como fonte de combustivel.

Os sistemas de armazenamento de bateria para fontes de energia intermitentes
(por exemplo, edlica, solar) tém como objetivo aumentar a disponibilidade de
energia durante os periodos em que ndo hd producdo de energia. Os esforcos sdo

para aumentar a eficiéncia da célula solar a um custo razodvel.

Outras tecnologias de geracdo ou armazenamento de energia potfencial
envolvem a criagcdo de motores Stirling MEMS (sistemas microeletromecdnicos),
que convertem calor em energia mecdnica, comprimindo ou liquefazendo ar e
desenvolvendo vidro transparente fotovoltaico, de modo que qualquer janela

pode ser usada para geracdo de energia.

Para qualquer armazenamento de energia ou meio de geracdo, se a energia ndo
for controlada, pode ser criado um risco para o consumidor. Se a energia em um
dispositivo for mal direcionada ou descarregar rapidamente, existem riscos
potenciais, incluindo: de incéndio e queimadura, de laceracdo, de exposicdo a
produtos quimicos, de choque, de liberacdo de gases criogénicos e outros gases

liquefeitos, perda de funcdo, de falha de uma fonte de alimentacdoé2.
A.10 Dispositivos domésticos inteligentes

A ‘casa inteligente” & um setor de rdpido desenvolvimento, pois oferecem
processos simplificados, destinados por exemplo, a reduzir tempo, custos, esforcos
manuais e ineficiéncias de energia com um conjunto de dispositivos

automatizados. Os dispositivos incluemss:

e termostatos inteligentes que podem rastrear o uso e os padrdes de consumo

de energia;

62 United States Consumer Product Safety Commission (CPSC)."Potential Hazards Associated with Emerging and
Future Technologies”, 2017. Disponive em: . Acesso em: 15 de jan de
2021.https://www.cpsc.gov/s3fspublic/Report%200n%20Emergding%20Consumer%20Products%20and%20Technolo
dies FINAL.pdf. Acesso em: 15 de jan de 2021.

63 OECD. Digital Economy Papers "Consumer Product Safety in the Internet of things”, 2018. Disponivel em:
https://www.oecd-ilibrary.org/docserver/7c45faéé-
en.pdfeexpires=1611232348&id=id&accname=guest&checksum=45073481573CF342A74651 AF21209423. Acesso
em: 21 de jan de 2021.
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e eletrodomésticos inteligentes que podem regular operacdes remotamente
(como fornos, aspiradores e ar-condicionados que 0s consumidores podem

ligar antes de chegar em casa);
e bloqueios inteligentes e outros sistemas de seguranca;
e sensores para detectar inundacodes, fumaca ou didéxido de carbono;
e felevisores inteligentes; e

e ‘“"hubs domésticos” que conectam todos os dispositivos [oT domésticos,
como iluminacdo inteligente, sistemas de seguranca, termostatos
inteligentes e televisores inteligentes para fornecer informacdes aos
consumidores e também para permitir que os consumidores os controlem

por meio de comandos de voz.

Nas Ultimas décadas, a expansdo da seguranca residencial comecou a incluir a
conectividade de dispositivos em um sistema de monitoramento e comunicacdo
para supressdo de incéndio, alerta de primeiros socorros e acessibilidade remota
de residéncia por video vigil@ncia. A automacdo e tecnologia de sistemas de
seguranca residencial inteligente foram expandidas para atender as necessidades
e monitoramento dos ocupantes vulnerdveis, como idosos, deficientes e jovens,
como por exemplo, sistemas de monitoramento ou alertas que levam o residente
a tomar remédios diariamente, desligar o fogdo, fechar as cortinas ou atender
visitantes na porta; e um membro remoto da familia poder rastrear as rotinas e

atividade do idoso%4.

Como & foi falado, os “hubs domeésticos” podem interconectar muitos produtos
(por exemplo, sensores de seguranca, c@meras, termostatos, plugues inteligentes,
luzes, sistemas de entretenimento, fechaduras etc.), a conexdo e o confrole de
cada produto inteligente sdo individuais, independentemente de um “hub
centralizado” e geralmente com muita pouca seguranca interna. Os

controladores l6gicos desses aparelhos permitem conexdes de dados e

64 United States Consumer Product Safety Commission (CPSC). "Potential Hazards Associated with Emerging and
Future Technologies”, 2017. Disponivel em:. Acesso em: 19 de jan de

2021 .https://www.cpsc.gov/s3fspublic/Report%200n%20Emerging%20Consumer%20Products%20and%20Technolo
gies FINAL.pdf. Acesso em: 19 de jan de 2021.
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comunicacoes, mas Nndo sdo necessariamente projetados para serem seguros e
isto representa um problema potencial para os proprietdrios. Cada dispositivo
inteligente representa uma abertura para hackers ou falhas de software que
podem interferir na operacdo bdsica do dispositivo. Exemplos de perigo
potenciais: o alarme parar de funcionar, por causa de bugs de software ou
interferéncia intencional; um dispositivo de seguranca ndo responder as condi¢coes

como niveis crescentes de CO e ndo alerta a familias¢s.

Além da seguranca do software e dos dados, distUrbios eletrénicos no ambiente
doméstico também podem impedir a operacdo adequada do produto. Com mais
eletrodomésticos e dispositivos usando comunicacdes sem fio interconectadas, a
possibilidade de interferéncia eletromagnética (EMI) aumenta. Picos de corrente,
picos de tensdo ou um aumento no nivel de ruido EMI podem interferir na
funcionalidade do aparelho ou sistema de alarme. A sinalizacdo eletromagnética
tem dois modos de interferéncia a serem considerados. O sinal de entrada pode
ser distorcido por outro dispositivo eletrénico ou a amplitude do sinal de saida pode
distorcer o sinal de dados de entrada de outro dispositivo. Logo, € importante
garantir que, ndo apenas os produtos operem com seguranca, mas também ndo

afetem negativamente a operacdo de outros dispositivoséé.
A.11 Brinquedos e equipamentos de puericultura

Esta categoria abrange dispositivos usados por criancas para brincar e dispositivos

usados por seus pais para monitorar sua seguranca e saude.
Atualmente, os brinquedos infantis avancados no mercado incluem:

e Bonecas e outros tipos de brinquedo que interagem e respondem as

criancas para entretenimento (por exemplo, informando as horas ou dando

65 United States Consumer Product Safety Commission (CPSC). "Potential Hazards Associated with Emerging and
Future Technologies” , 2017. Disponivel em:
https://www.cpsc.gov/s3fspublic/Report%200n%20Emerging%20Consumer%20Products%20and%20Technologies
FINAL.pdf. Acesso em: 15 de jan de 2021.

66 United States Consumer Product Safety Commission (CPSC). "Potential Hazards Associated with Emerging and
Future Technologies”, 2017. Disponivel em:
https://www.cpsc.gov/s3fspublic/Report%20on%20Emerging%20Consumer%20Products%20and%20Technologies
FINAL.pdf. Acesso em: 15 de jan de 2021.
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uma previsdo do tempo) e que aprendem com as perguntas e se adaptam

as respostas da crianca para melhor interacdo);

e jogos de construcdo que permitem as criancas construir dispositivos

programaveis; e

e fablets especialmente projetados que possuem vArios recursos que
permitem que as criancas interajam com seu ambiente de diferentes

maneiras (incluindo o upload de fotos e documentos para personalizar).

No entanto, produtos ainda mais complexos e avancados estdo sendo
desenvolvidos. Por exemplo, impressoras 3D projetadas para permitir que uma

crianca faca seus proprios brinquedos.

H& também classe de dispositivos que monitoram a seguranca e a salde de uma
crianca. Alguns desses dispositivos sdo simplesmente cdmeras ou microfones
conectados ainternet para fins de monitoramento remoto. Outros podem fornecer
mais informacodes, como um brinquedo contendo um sensor que transmite
simultaneamente aos pais informacdes sobre a localizacdo da crianca,
temperatura corporal e frequéncia cardiaca ou uma cadeirinha de bebé que

contém sensores para alertar os pais sobre a condicdo fisica de seus filhos¢’.

Dada a natureza vulnerével do grupo-alvo de consumidores, as consideracoes de
seguranca sdo particularmente mais graves nesta categoria. A protecdo de dados
e as preocupacdes com a privacidade em relacdo aos dados pessoais de uma
crianca (ou seja, quem 0s usa, quem tem acesso a eles e para que finalidade)
podem ser mais sensiveis, especialmente quando uma criangca pode estar menos
ciente dos riscos de se compartilhar certos dados pessoais. Essas consideracoes
podem ter implicacdes de seguranca genuinas, bem como levantar questdes de

privacidadet®,

67 OECD. Digital Economy Papers "Consumer Product Safety in the Internet of things”, 2018. Disponivel em: .
Acesso em: 21 de jan de 2021 .https://www.ocecd-ilibrary.org/docserver/7c45faéé-
en.pdfeexpires=1611232348&id=id&accname=guest&checksum=45073481573CF342A74651 AF21209423. Acesso
em: 21 de jan de 2021.

68 OECD. Digital Economy Papers "Consumer Product Safety in the Internet of things”, 2018. Disponivel em: .
Acesso em: 21 de jan de 2021 .https://www.oecd-library.org/docserver/7c45faéé-
en.pdfeexpires=1611232348&id=id&accname=guest&checksum=45073481573CF342A74651 AF21209423. Acesso
em: 21 de jan de 2021.
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De forma mais geral, a funcionalidade de um brinquedo que permite que seu
desempenho seja modificado ao longo de sua vida Util pode levantar implicacoes
de seguranca especificas. Por exemplo, uma funcionalidade nova ou alterada
pode dar origem & necessidade de novas instrucdes a serem dadas & crianga, o
gue pode, portanto, exigir um maior nivel de supervisdo de um adulto em relacdo

ao uso do brinquedo em geral.
A.12 Vestiveis inteligentes

Produtos de consumo vestiveis inteligentes sdo dispositivos ou objetos que sdo

conectados ao corpo, seja por contato direto com a pele ou presos na roupa.

A maioria das tecnologias para produtos de consumo vestiveis envolvem uma
forma de coleta de dados, seja para processamento e exibicdo em tempo real,
ou para posterior processamento e andlise dos dados. Alguns dos inUmeros

exemplos incluemé?:

e Calcados que contam passos, compara a pressdo em cada pé (andlise do

equilibrio) ou calcados com sistema de GPS e capacidade de navegacdo;

e Reldgios inteligentes podem ser usados para monitorar a salde ou fornecer

feedback de treinamentos (calorias perdidas, tempo de exercicio etc.);

e Camisas inteligentes que monitora os sinais vitais criticos e por meio de um
dispositivo conectado fornece os dados (por exemplo, frequéncia
cardiaca, eletrocardiograma, respiragcdo, temperatura) para um memibro

da familia remoto ou médico.
e Rastreadores GPS para criancas implantados em sapatos e roupas.

O mercado de vestiveis também inclui um conjunto mais amplo de produtos
emergentes, como oculos que fornecem informacgdes e firam fotos, utilizando

tecnologia em desenvolvimento, como a “realidade aumentada’’°.

¢ United States Consumer Product Safety Commission (CPSC). "Potential Hazards Associated with Emerging and
Future Technologies”, 2017. Disponivel em:
https://www.cpsc.gov/s3fspublic/Report%200n%20Emerging%20Consumer%20Products%20and%20Technologies
FINAL.pdf. Acesso em: 15 de jan de 2021.
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Como os produtos vestiveis estdio proximos ao corpo, existe o potencial para uma
variedade de riscos, incluindo: irritacdo da pele, queimaduras quimicas,

gueimaduras térmicas, ou danos auditivos?!.
A.13 Produtos de transporte pessoal

H& uma variedade de novos e emergentes produtos de consumo de transporte
pessoal que podem apresentar perigos aos consumidores. Essas tecnologias estdo
em fase de pesquisa, protétipo ou comercializacdo. Basicamente, os meios de
tfransporte existentes movidos por humanos estdo sendo modificados adicionando

componentes eletromecdnicos. Alguns exemplos’2:
. Ciclo Eletfrico a Pedal (Pedelec) / Kits de Conversdo

Pedelec é um tipo de bicicleta elétrica em que o pedal do ciclista € auxiliado por
um pegueno motor elétrico; portanto, € um tipo de bicicleta elétrica de baixa
poténcia. Os Pedelecs incluem um confrolador eletrbnico que desconecta a
energia do motor quando o motociclista ndo estd pedalando ou em uma
determinada velocidade (cerca de 24 quildmetros por hora (kph), ou 15 milhas por
hora (mph)) foi alcancado. As bicicletas convencionais podem ser convertidas em
pedelecs, com a adicdo das pecas necessdrias (ou seja, motor, bateria e

controlador).
. Scooters elétricos

Uma scooter elétrica € uma pequena plataforma com rodas que € acionada por
um motor elétfrico. O motociclista também pode ficar com um pé na scooter e
empurrar o dispositivo para frente. As scooters mais comuns hoje em dia tém duas

pequenas rodas rigidas e sdo feitas principalmente de aluminio e dobraveis para

en.pdfeexpires=1611232348&id=id&accname=guest&checksum=45073481573CF342A74651 AF21209423. Acesso
em 21 de jan de 2021.
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maior conveniéncia. As variacdes de scooters Kick incluem modelos com trés ou
quatro rodas, modelos feitos de pldstico, modelos grandes ou scooters ndo

dobraveis.
. Produtos de hidro propuls@o

Uma nova aplicacdo da tecnologia de jet pack’?® usa dgua como fluido de
propulsdo. Vdarias abordagens de hidro jet pack foram testadas com sucesso e
colocadas em producdo. Por exemplo, o flyboard que é um tipo de hoverboard
com jatos de adgua sob cada um dos pés do piloto. Um recurso opcional € um jato

de dgua de baixo impulso para cada braco para maior controle.
. Skate Elétrico

Um skate elétrico € um skate modificado, impulsionado por um motor elétrico. A
forca do skate é geralmente controlada por um confrole remoto de
radiofrequéncia (RF). As baterias do skate elétrico sdo de dcido de chumbo selado
(SLA) ou fosfato de ferro-litio (LIFePO4). As baterias SLA empregam a mesma
tecnologia usada em baterias de automaoveis e scooters, mas sdo adaptadas para
uma aplicacdo de longa duracdo, usando corrente contfinua. As baterias LiFePO4
sdo recarregdveis e mais avancadas, oferecendo vida Util mais longa, menos peso

e energia constante antes de atingir a descarga total.
. Patins elétricos

Existemn agora patins elétricos motorizados que impulsionam o usudrio a até 19
km/h (12 mph) em um alcance de cerca de 26 km (16 milhas). Os patins possuem
motor infegrado em suas armacodes. Inclinar-se para a frente na ponta dos pés
acelera, enquanto inclinar-se para tréds no calcanhar faz com que os patins travem.
As placas de pé também giram para baixo para colocar o pé do usudrio em

contato com o solo para caminhar ou subir escadas.

Os dispositivos de transporte pessoal apresentam potencialmente uma ampla

gama de riscos A segurangca para os consumidores, combinando os riscos

73 Jet pack ou propulsor a jato ou mochila a jato sGdo uma classe de dispositivos para uso individual que em geral
sdo vestidos sobre a roupa, propelidos a jato através de gases ou liquidos que sdo impelidos para fora do
dispositivo, possibilitando o usudrio a somente cair depois de voar.
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presentes nos modos existentes de transporte movidos por humanos e adicionando
os riscos apresentados pelos componentes eletromecdnicos e armazenamento de

energia. Esses incluem:

e Laceracdo / contusdo / tfrauma / esmagamento / impacto / amputacdo:
Podem existir riscos mecdnicos com novos produtos. Os dispositivos de
fransporte pessoal geralmente sdo capazes de transportar passageiros a
velocidades superiores a 19 km/h (12 mph) e podem representar risco de
impacto ou queda. Além disso, as velocidades mais altas podem aumentar

a gravidade de um impacto ou queda.

¢ Incéndios e queimaduras: a maioria dos produtos de transporte pessoal
contém ou estdo conectados a uma fonte de energia (bateria); existe o
potencial para uma liberacdo descontrolada de energia que pode inflamar
o produto, inflamar combustiveis proximos ou tornar uma superficie acessivel
quente o suficiente para representar um risco potencial de queimadura.
Novas tecnologias que empregam dispositivos de baixo consumo de
energia ou novos materiais resistentes O queima podem reduzir o risco de

incéndio ou queimadura.
A.14 Software como uma parte componente de dispositivos inteligentes

Além dos materiais tangiveis, uma parte essencial de todos os produtos inteligentes
€ o software. O software de produtos de consumo também pode representar um
risco de perigo para os consumidores quando operam incorretamente, por

exemplo:
e UM bug que cria uma condicdo de operacdo anormal,

e um malware que altera a funcdo do software e deixa de operar quando
uma resposta é necessdria (por exemplo, um sistema de monitoramento de

seguranca ndo responder quando uma condicdo perigosa é detectada).

Um desafio enfrentado atualmente é que ndo existe um padrdo para o teste e a
cerfificacdo de software como parte componente de produtos de consumo. Com

o papel cada vez mais importante do software em uma lista cada vez maior de

90/124



produtos, pode-se esperar que 0s riscos potenciais para o consumidor associados

ao software aumentem?4.
A.15 Plataformas online e e-Commerce

As plataformas online mudaram radicalmente a forma como os consumidores
compram e inferagem entre si na transformacdo digital. As plataformas online
podem ser definidas como servicos digitais que facilitam as interacdes entre dois
ou mais conjuntos distintos, mas interdependentes de usudrios (sejam empresas ou

individuos) que interagem por meio do servico via Internet.

O comércio eletrébnico € um mercado dindmico que vem sendo impulsionado por
uma série de fatores, como facilidade de consumo, 0 acesso a uma gama mais
ampla de produtos a precos competitivos, ampla informacdo sobre os produtos
disponiveis em uma variedade de plataformas, o uso crescente de dispositivos
moveis pelo consumidor para se envolver em fransacdes comerciais e até mesmo
o atual isolamento social devido & COVID-19. Esse crescimento e beneficios para
o consumidor, no entanto, vém associados a uma série de riscos de seguranca,
incluindo a aquisicdo de: produtos proibidos; produtos com rotulagem e avisos de
seguranca inadequados; e produtos que no atendem aos padrdoes minimos de
seguranca voluntdrios ou obrigatdrios. Esses produtos podem causar danos aos
consumidores e 4 comunidade em geral, incluindo lesdes fisicas, encargos

financeiros e até morte.

De acordo com estatisticas da OCDE, dentre 685 produtos que foram proibidos ou
recolhidos, 68% desses produtos estavam ainda disponiveis para venda no
comércio eletrénico. A disponibilidade de tais produtos online é explicada pelos

seguintes fatores’s:

e Enguanto, por um lado, a Internet permite que as empresas vendam

produtos por meio de uma ampla gama de canais e plataformas e em

74 United States Consumer Product Safety Commission (CPSC). "Potential Hazards Associated with Emerging and
Future Technologies”, 2017. Disponivel em:
https://www.cpsc.gov/s3fspublic/Report%200n%20Emerging%20Consumer%20Products%20and%20Technologies
FINAL.pdf. Acesso em: 15 de jan de 2021.

75 OECD. Digital Economy Papers "Online Product Safety, Trends and Challenge", 2016. Disponivel em: . Acesso
em: 05 de jan de 2020.http://dx.doi.org/10.1787/5)nb5g93jlt-en. Acesso em: 05 de jan de 2020.
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niveis nacionais e internacionais; por outro lado, as empresas enfrentam
dificuldades crescentes para rastrear e remover seus produtos inseguros do

mercado online (apesar do maior acesso aos dados dos clientes).

e As autoridades de fiscalizacdo do mercado enfrentam também
dificuldades crescentes para localizar produtos vendidos online e identificar
0s operadores econdmicos responsdaveis, incluindo os localizados fora da

sua jurisdicdo, que estdo a tornar-se mais frequentes.

e Muitas empresas parecem ndo estar cientes de suas obrigacdoes
relacionadas a seguranca de produtos ao negociar além das fronteiras no

comércio eletrénico.

e Dificuldade das autoridades de fiscalizacdo do mercado na realizagcdo de
avaliacdes de risco ou testes de seguranca devido a falta de acesso fisico

aos produtos.

e Dificuldade para amostrar produtos para teste, pois as leis de alguns paises

ndo permitem compras online anénimas ou compras misteriosas.

Abaixo sdo descritas algumas questdes importantes a serem discutidas quando se

aborda seguranca de produtos vendidos no comércio eletrénico.
A.15.1 Tipos de produtos perigosos disponibilizados no comércio eletrénico
o Produtos proibidos

O comércio online facilita a compra de produtos proibidos no comércio. Além
disso, novos tipos de plataformas de comércio eletronico (como plataformas de
crowdfunding’¢), que tém sido cada vez mais usadas para colocar invencoes e
produtos inovadores no mercado antes de sua venda em lojas fisicas, também
podem permitir que produtos perigosos entrem no mercado na auséncia de
supervisdo adequada por parte das autoridades relevantes. No Canadd, a Health

Canada encerrou um projeto de crowdfunding com o objetivo de vender canetas

76 Crowdfunding envolve diferentes tipos de plataformas: i) empréstimos, i) doacdes e financiamento baseado
em recompensa, e iii) patrimoénio liquido (investimento). Entre estes, os baseados em recompensa incluem
acordos de pré-compra onde o financiamento do desenvolvimento do produto estd vinculado d aquisicdo dos
produtos.
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gue incluiam peguenos imds que haviam sido proibidos no Canadd por razdes de

seguranca 77,
) Produtos com rotulagem e avisos de seguranca inadequados

Fornecer aos consumidores informacodes claras, precisas e faciimente acessiveis
sobre os produtos em oferta é fundamental para ajudar os consumidores a tomar
uma decisdo de compra segura’s. No entanto, os consumidores do comércio
eletrénico nem sempre tém acesso a rotulagem do produto e as informacdes de
adverténcia de seguranca antes de comprar um produto, o que pode resultar em

lesdoes e danos ao consumidor.

O grau de adocdo de regulamentos, leis e normas para melhorar o acesso do
consumidor online aos rétulos dos produtos e ds informagdes de adverténcia varia
de pais para pais. Essas regras geralmente abrangem divulgacdes obrigatdrias
sobre ingredientes usados em produtos cosméticos ou rétulos de adverténcia que
alertam os consumidores sobre as limitacdes de uso de produtos, como
brinquedos. Na UE, a Diretiva de Seguranca de Brinquedos de 20097? exige que 0s
avisos que determinam a decisdo de compra do brinquedo, como aqueles que
especificam as idades minima e mdaxima para os usudrios, aparecam ndad
embalagem do consumidor ou sejam claramente visiveis para consumidor antes
da compraq, inclusive nos casos em que a compra seja feita online. Nos Estados
Unidos, o Consumer Product Safety Improvement Act de 20088 exige que a
publicidade de um produto em oferta online inclua o uso de uma declaracdo de

adverténcia quando relevante.

77 Canadd. Daily Brew. " Health Canada quashes Polar Pen because of magnet threat, entrepreneur out $100k”,
2012. Disponivel em: https://ca.news.yahoo.com/blogs/dailybrew/health-canada-quashes-polar-pen-because-
magnet-threat-211825720.html#:~:text=Science%20%26%20Tech-
Health%20Canada%20quashes%20Polar%20Pen%20because, threat%2C%20entrepreneur%200ut%20%24100k & tex
=Waterloo%2C%200nt.%2C%20entrepreneur%20Andrew,a%20cease %20and%20desist%20order. Acesso em: 05
de jan de 2021.

78 OECD Recommendation. "Consumer Protection in E-commerce”, 2016. Disponivel em:
https://www.ocecd.org/sti/consumer/ECommerce-Recommendation-2016.pdf. Acesso em: 05 de jan de 2020.

79 Jornal Oficial da UniGo Europeia. Directiva 2009/48/ce do Parlamento Europeu e do Conselho Disponivel em: .
Acesso em: 05 de jan de 2020.https://eur-lex.europa.eu/legal-
content/PT/TXT/PDF/2uri=CELEX:32009L0048&from=fi. Acesso em: 05 de jan de 2020.

8 United States Consumer Product Safety Commission (CPSC). "The Consumer Product Safety Improvement Act
(CPSIA)™. Disponivel em: https://www.cpsc.gov/Regulations-Laws--Standards/Statutes/The-Consumer-Product-
Safety-Improvement-Act
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Deve-se, no entanto, notar que mesmo em paises onde as regras sobre rotulagem
e exigéncias de adverténcia foram adotados, sua implementacdo pode: ndo ser
obrigatdria em um contexto de comércio eletrénico, por exemplo, o caso do
Japdo, onde a divulgacdo de ingredientes usados em produtos cosméticos ndo é
obrigatdria nas vendas online; e / ou ser insuficiente, por exemplo em 2013, @
Comissdo Australiana da Concorréncia e do Consumidor (ACCC) publicou um
guia para fornecedores sobre rotulagem de ingredientes em cosméticos, exigindo
qgue os vendedores online fornecessem aos consumidores informacdes sobre os
ingredientes usados nos produtos cosméticos que eles oferecessem online. Em
2014, o ACCC observou uma continua falta de informacdo sobre ingredientes
usados em produtos cosméticos oferecidos online, mostrando a ineficdcia do

guicd!,

Deve-se notar também que, em um contexto de comércio eletrbnico
transfronteirico, os consumidores podem enfrentar dificuldades para entender os
rotulos e avisos de seguranca fornecidos em um idioma estrangeiro. Tal problema
também foi abordado na UE, onde, por exemplo, a jd mencionada Diretiva de
2009 sobre seguranca de brinquedos prevé que as instrucdoes para O Uso
adequado e as informacdes de seguranca devem estar disponiveis em uma ou
vdrias linguas, facilmente compreendidas pelos consumidores, conforme
determinado pelos Estados-Membros interessados na transacdo. A diretiva exige
ainda que, nos casos em que um consumidor adquire um brinquedo online, o

website deve conter os avisos disponiveis em um ou vdrios idiomas.

o Produtos que ndo atendem aos padrdoes de seguranca voluntdrios ou

obrigatdrios

Nos Ultimos anos, aumentou significativamente a quantidade de produtos
falsificados vendido por varejistas online nacionais e infernacionais, como artigos
de luxo, medicamentos, pecas automotivas, eletrbnicos, artigos esportivos,
brinquedos, baterias etc. De acordo com um estudo da CE, produtos falsificados

que podem ser perigosos para d saude e seguranca dos consumidores

81 OECD Digital Economy Papers. “Online Product Safety. Trends and Challenges”, 2016. Disponivel em:
http://dx.doi.org/10.1787/5]inb5g?3jlt-en. Acesso em: 05 de jan de 2020.
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representaram quase um terco do total de artigos retidos pela alféndega da UE
em 201182, Esses bens podem ser produtos abaixo do padrdo que carregam riscos
de saude e seguranca, que vao desde pequenos inconvenientes a situacdes de

risco de vida.

Em um ambiente tGo complexo, a capacidade de fiscalizacdo do mercado e
autoridades alfandegdrias para detectar produtos falsificados tornaram-se mais
desafiadores. Os préprios consumidores também enfrentam dificuldades
crescentes em determinar se os produtos disponiveis para venda online sdo
genuinos e se as informacdes sobre o vendedor e o produto sdo precisas e

completas.
A.15.2 Responsabilidade de produtos perigosos vendidos online

Em lojas tradicionais os fabricantes distribuem seus produtos a granel para lojas
fisicas, j&@ no comércio eletrénico os produtos podem ser distribuidos por meio de

vdrios canais, como plataformas de e-commerce, sites de varejistas online, sites de

leildo online e midia social.

A responsabilidade de garantir que um bem proibido na jurisdicdo onde ele é
oferecido ndo é posto para venda aos consumidores geralmente recai sobre a
empresa que o vende. E isso se aplica a empresas que vendem produtos online,

tanto em nivel nacional quanto internacional.

Nos Estados Unidos, a Customs and Border Protection (CBP) indica em seu site que
os individuos que compram produtos online de paises estrangeiros sdo
considerados importadores de tais produtos e sdo, como tal, responsdveis por
garantir gue os produtos cumpram as normas e regulamentos federais e estaduais

dos EUA, incluindo aqueles que cobrem questdes de seguranca do produto. Na

82 Comissdo Europeia. Internal Market, Industry, Entrepreneurship and SMEs. "Too godo to be true: the real price
of fake products”. Disponivel em: . Acesso em: 05 de jan de 2020.https://ec.europa.eu/growth/content/too-
good-be-true-real-price-fake-products en. Acesso em: 05 de jan de 2020.

83 United States Customs and Border Protection. "Internet Purchases - Your responsibility and liability”, 2017.
Disponivel em: https://www.cbp.gov/trade/basic-import-export/internet-purchases. Acesso em: 05 de jan de
2021.
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Unido Europeia (UE), de acordo com a Diretiva Geral de Seguranca de Produto?,
todos os produtos colocados no mercado da UE devem ser seguros,

independentemente de serem comprados online ou em lojas tradicionais.
A.15.3 Comércio transfronteirico

Em vdrios paises, uma variedade de produtos perigosos, cuja venda foi proibida
ou retirados do mercado de varejo, ou que apresentam rotulagem e avisos de
seguranca inadequados, permanecem disponiveis no comércio eletrénico,

incluindo bens de segunda mdo.

Além disso, produtos que ndo atendem as normas de seguranca voluntdrias ou
obrigatdrias parecem ser colocados no mercado com mais frequéncia por
varejistas no exterior. Isso pode ser devido & falta de conhecimento dos varejistas
estrangeiros sobre os regulamentos de seguranca relevantes aplicdveis no pais
onde o consumidor estd localizado ou das dificuldades que as autoridades

enfrentam ao empreender acdes de fiscalizacdo além-fronteirasss.

Destaca-se tfambém que dados de reclamacdes de consumidores mostram que o
crescente volume de fransacoes internacionais online foi associado a um aumento
na falsificacdo de produtos e de disponibilidade online de produtos perigosos que
foram proibidos ou retirados do mercado. O novo contexto, com novos modelos
de negdcios e tecnologias, tornou mais facil para o comerciante usar fronteiras
virtuais para contornar regulamentacodes, estabelecendo-se em um pais, visando

consumidores em outro.

H& ainda o comércio eletrbnico ou transacdes diretas ao consumidor, em que
empresas como Alibaba, sdo plataformas de comeércio eletrénico transfronteiras
que est@do mudando a cadeia de distribuicdo de produtos de consumo tradicional.

Como j& foi dito, quando os produtos de consumo sdo feitos em fdbricas no

84 Jornal da Comunidade Europeia. " Directive 2001/95/EC of the European Parliament and of the Council”.
Disponivel em: . Acesso em: 05 de jan de 2021.https://eur-
lex.europa.eu/LexUriServ/LexUriServ.do2uri=0J:L:2002:011:0004:0017:en:PDF. Acesso em: 05 de jan de 2021.

85 OECD. Digital Economy Papers. “Online Product Safety. Trends and Challenges”, 2016. Disponivel em: . Acesso
em: 15 de jan de 2020.https://www.oecd-ilibrary.org/docserver/5jinb5g93jlt-
en.pdfeexpires=1609764632&id=id&accname=guest&checksum=A8A44B01CC401446D46C8A7D2D95D210FS5.
Acesso em: 15 de jan de 2020.
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exterior, comprados e enviados direfamente aos consumidores, surgem questoes

de conformidade e fiscalizacdo em relacdo & natureza desse novo mercado.

Nestes casos especificos, sdo comprados lotes muito pequenos (um ou dois itens)

que provavelmente serdo classificados como "amostras” e, portanto, a Alféndega

e a Protecdo de Fronteiras ndo os examinardo, permitindo que produtos

potencialmente perigosos ou ndo testados cheguem ao consumidor.

Em 2020, 12.562 reclamacgdes internacionais foram relatadas em site8 dedicado &

coleta de reclamacdes transfronteiricas e mantido pela International Consumer

Protection Enforcement Network (ICPEN), que € uma rede informal composta por

autoridades do consumidor de 41

representado pela Secretaria Nacional do Consumidor (SENACON).

@
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Figura 1 - Reclamagdes transfronteiricas 2020

Fonte: ICPEN

8¢ International Consumer Protection and Enforcement Network (ICPEN). Disponivel em: econsumer.gov

Acesso em 13 de jan de 2021.
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Para lidar com estes problemas do comércio eletrbnico transfronteirico diversas
autoridades e empresas em todo o mundo estdo realizando acordos para uma

cooperacdo transfronteirica mais profunda e rotineira® (Vide 7.7).
A.15.4 Processo de recall

Processo de recall € entendido como a convocacdo por parte de fabricante ou
distribuidor para que determinado produto |he seja levado de volta para

substituicdo ou reparo de possiveis ou reais defeitos.

A taxa de retorno é entendida como o nUmero de produtos devolvidos por
consumidores, fabricantes, distribuidores e varejistas apds o lancamento de um
aviso de recall de produto e outras comunicacdes relacionadas. E sua eficdcia

depende de uma variedade de fatores, como:

» rastreabilidade do produto nas cadeias de abastecimento. Conforme os
produtos descem na cadeia de suprimentos e chega as mados do
consumidor, sua rastreabilidade tende a diminuir. Quando os fabricantes
ainda estdo no controle de um produto recolhido em seus depdsitos ou com
um varejista, a taxa de resposta € maior. Uma vez, no entanto, quando o
produto estd nas mdos dos consumidores, a taxa de resposta € menor, a

menos que seja registrado ou rastredvel por meio de novas tecnologias.

e vida Ufil do produto. Se um produto tem uma vida Util curta, os consumidores
podem considerar que o descarte € mais facil do que responder a um aviso
de recall ou podem j& ter descartado o produto bem antes de um andncio
de recall, gerando uma taxa de retorno baixa. Por outro lado, quando os
produtos tém uma vida Util mais longa, possuem potencial para serem
disponibilizados no mercado de segunda mado, taxas de resposta mais altas

podem ser obtidas.

e intervalo de tempo entre quando um produto é vendido e quando ocorre

o recall. O desafio & convencer os consumidores a devolver os produtos

87 OECD. "Challenges to Consumer Policy in the Digital Age - Background Report*, 2019. Disponivel em:
https://www.oecd.org/sti/consumer/challenges-to-consumer-policy-in-the-digital-age.pdf. Acesso em: 12 de jan
de 2020.)
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alguns anos apds o lancamento de um recall. De acordo com algumas
pesquisas, uma taxa de eficdcia de 10% € perdida a cada ano a mais em

gue o produto estd no mercadoss,

e preco do produto. O preco parece ser um importante impulsionador da
motivacdo do consumidor para participar de um recall. Os consumidores
podem sentir que descartar um produto de baixo valor pode ser mais facil
do que responder ao aviso de recall. Produtos de alto valor, como
automoveis e eletfrodomésticos, tendem a gerar altas taxas de resposta. Por
outro lado, produtos de baixo valor e consumiveis, que ndo podem ser
devolvidos quando surge um problema (como cabos elétricos), tendem a

desencadear taxas de retorno baixas na maioria dos paises.

e consciéncia dos consumidores da importéncia de um recall. Os
consumidores podem ndo dar a devida importdncia aos avisos de recall se
esses contiverem muitas informacdes ou se tiverem o costume de receber
informacodes sobre muitos recalls, que em muitas vezes sdo irrelevantes para

eles.

e métodos de comunicacdo e frequéncia de comunicacdo com os
consumidores. A comunicacdo indireta e infrequente de um recall pode
muitas vezes nGo chegar aos consumidores afetados. O monitoramento
das autoridades reguladoras juntamente com a comunicacdo por meio de
midias online, tradicionais e influenciadores pode ajudar a aumentar as
tfaxas de reacdo do consumidort? A maneira como os consumidores sao
contatados e as mensagens de recall sdo estruturadas também pode afetar

as taxas de resposta a um recall.

88 OECD. Science Technology and Industry Policy Paper. "Enhancing product recall effectiveness globally”, 2018.
Disponivel em: https://www.ocecd-ilibrary.org/docserver/ef71935¢c-
en.pdfgexpires=1610133020&id=id&accname=guest&checksum=780FBB? 1 BC8FEE2E7OB8003EESC02497. Acesso
em: 15 de jan de 2020.

8 Australian Competition & Consumer Commission. "Review of the Australian product safety recalls system”, 2010.
Disponivel em:
https://www.accc.gov.au/system/files/Review%200f%20the %20 Australian%20product%20safety%20recalls%20syst
em.pdf Acesso em: 15 de jan de 2020.
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+ facilidade de retificar o problema e a variedade de solugcdes oferecidas aos
consumidores. Para induzir os consumidores a reagir, existe uma gama de
opcoes de acodes (brindes, reembolso, substituicdo, reparo, crédito etc.)

oferecidas em resposta a um recall.

e nivel de risco do produto e a gravidade das lesdes sofridas pelos
consumidores. Os consumidores sGo0 menos propensos a responder a um
recall se o nivel de gravidade for percebido como baixo e se o problema
de seguranca ndo os afetou, direta ou indiretamente (por exemplo,
conhecendo alguém que relatou danos). O nivel de gravidade de lesdes
sofridas por outros consumidores pode, no entanto, atrair a atencdo de
outros consumidores que usaram e continuam usando o produto, mas ainda

ndo sofreram qualquer lesdo ou dano.

Um estudo da CPSC?0 relatou que essa taxa, quando leva em conta o retorno ndo
apenas de consumidores, mas também de fabricantes, distribuidores e varejistas,
induz um nivel de resposta maior do que quando o foco é limitado as taxas de
retorno somente do consumidor, ver Figura 2. Esse mesmo estudo, apontou que as
taxas sdo maiores quando os produtos foram comprados online, devido a maior
facilidade para os fornecedores de entrarem em contato e alertarem seus clientes

sobre um recall.

90 A Comissdo de Seguranca de Produtos de Consumo dos EUA (CPSC) é uma agéncia reguladora federal
independente encarregada de proteger o publico contra riscos de ferimentos ou morte associados a produtos
de consumo. Disponivel em: https://www.cpsc.gov/. Acesso em: 15 de jan de 2021.
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Figura 2: Taxa média de retorno por niveis de distribuic@o?"

A.15.5 Fragmentacdo regulatdria nas jurisdicoes de seguranca de produtos de

consumo

Na maioria dos paises, a priorizacdo por um recall € baseada no nivel de risco que
0 produto pode representar para a saude ou seguranca humana. No entanto,

podem ser considerados também fatores como a vida Util ou o preco do produto.

A fragmentacdo regulatdria suscita no desafio de um produto que estd sendo
recolhido em uma economia ndo estd sujeito a um recall em outra. Para abordar
o problema e auxiliar as empresas na realiza¢cdo de recalls globais consistentes, no
workshop da OCDE sobre a eficdcia do recall, os participantes solicitaram o
desenvolvimento de padrdes globais sobre recalls de produtos e seguranca de
produtos?2. Nos Ultimos anos, alguns governos adotaram padrdes internacionais,
por exemplo, na Austrdlia, na revisdo dos regulamentos de seguranca de
brinquedos de produtos foi incluida uma opc¢do para os fornecedores cumprirem

com as normas australicna ou com normas internacionais atualizada existentes?s.

?1 United States Consumer Product Safety Commission (CPSC). Apresentacdo sobre Dados de Recall de Defeitos
do CPSC no Workshop de Eficdcia de Recall do CPSC dos EUA realizado em 25 de julho de 2017. Disponivel em:
https://fr.slideshare.net/USCPSC/cpsc-recall-effectiveness-workshop-recall-data Acesso em: 11 de jan de 2021.

92 OECD. Science Technology and Industry Policy Paper. "Enhancing product recall effectiveness globally”, 2018.
Disponivel em: https://www.oecd-ilibrary.org/docserver/ef71935¢c-

en.pdfgexpires=1610133020&id=id&accname=guest&checksum=780FBB? 1 BC8FEE2E7OB8003EESC02497 Acesso
em 11 de jan de 2021.

93 Australian Competition & Consumer Commission” Review of mandatory safety standards for children’s toys”.

Disponivel em: https://consultation.accc.gov.au/product-safety/review-of-mandatory-safety-standards-for
childrens/supporting documents/ACCC%20review%200{%20the%20mandatory%20safety%20standards%20for%20
childrens%20toys%20%20consultation%20paper%202017.pdf Acesso em: 11 de jan de 2021.
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A fragmentacdo regulatéria também pode afetar as maneiras pelas quais uma
empresa pode realizar um recall nos paises. Por exemplo, quando a Samsung
implementou uma atualizacdo de software com o objetivo de reduzir a
capacidade da bateria de seus telefones Galaoxy Note7 e forcar seus
consumidores a tomarem uma acdo com relacdo ao recall, a empresa ndo
conseguiu reduzi-la para 0% em todas as jurisdicoes?. Na Austrdlia, a Lei do
Consumidor proibe uma empresa de retirar produtos dos consumidores ou impedi-
los de usar, sem isencdo de riscos 4 seguranca’. Consistente com essa
regulamentacdo, a Samsung reduziu a capacidade da bateria dos telefones para

apenas 60% neste pais.
A.15.6 O papel das plataformas online

O grau em que as plataformas online monitoram e gerenciam a seguranca dos
produtos em sua plataforma depende, em grande medida, de seu modelo de
negdcios. Quando as plataformas online vendem seus proprios produtos e / ou
estdo infimamente envolvidas no processo de atendimento, a identificacdo e a
remocdo de produtos perigosos pode ser um processo rdpido e continuo. Quando
as plataformas online hospedam apenas produtos de vendedores terceiros,
podem surgir desafios no gerenciamento e remocdo de um produto perigoso

pelos seguintes motivos:

» Ndo hdintegracdo entre a plataforma online, o estoque e a entrega de um

produto, portanto, ndo hd rastreabilidade de produtos em qualgquer fase.

e A plataforma online ndo tem controle sobre os termos e condicdes de
produtos individuais (todos os vendedores terceirizados devem, no entanto,

concordar com os fermos e condicdes gerais da plataforma).

94 OECD. Science Technology and Industry Policy Paper. "Enhancing product recall effectiveness globally”, 2018.
Disponivel em: . Acesso em: 19 de jan 2021.https://www.oecd-library.org/science-and-technology/enhancing-
product-recall-effectiveness-globally ef71935c-en;jsessionid=BrOUzA0z3XNdJyFtIXxcmLBQw.ip-10-240-5-36. Acesso
em: 19 de jan 2021.

95 Australian Competition & Consumer Commission. "Consumer guarantees - a guide for consumers”, 2013.
Dsponivel em: https://www.accc.gov.au/publications/consumer-guarantees-a-guide-for-consumers Acesso em:
19 de jan 2021.
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e A plataforma online muitas vezes tem pouco ou nenhum conhecimento dos
itens individuais disponiveis para venda (confianca em informacdes

fornecidas por vendedores terceiros).

Apesar desses desafios, muitas plataformas online tém como objetivo fornecer
uma experiéncia de compra confidvel para os consumidores e desempenham um
papel fundamental em garantir que produtos perigosos, incluindo produtos
recolhidos, ndo estejam disponiveis para venda em suas plataformas (Vide 7.6 e
7.8).

A.15.7 Mercados de plataformas de pares (PPM)

Mercados de Plataformas de Pares (PPM) é um tipo especifico de plataforma
online que envolve a troca comercial de bens e servicos entre consumidores.
Nesses mercados, um consumidor € combinado com outro consumidor por meio
de um intermedidrio [C2C]. Existem diferentes tipos de PPM, com alguns dos mais
conhecidos globalmente, como eBay, Uber e Airbnb, abrangendo mercados
como venda de produtos, tfransporte e servicos de acomodacdo. Deve-se notar
que, em algumas jurisdicdes, a distincdo entre PPM e outros mercados online
tornou-se confusa, j& que a maioria dos mercados online agora usa um modelo
hibrido, ou seja, permitindo transacdes consumidor com consumidor [C2C] e

empresa com consumidor [B2C]%.

96 OECD. Documento: "Challenges to Consumer Policy in the Digital Age - Background Report”, 2019. Disponivel
em: https://www.oecd.org/sti/consumer/challenges-to-consumer-policy-in-the-digital-age.pdf. Acesso em: 19 de
jan de 2021.
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ANEXO B - Detalhamento das principais tendéncias na
seguranca de produtos no comércio online

B.1 Criagcdo de entidades especificas de fiscalizagdo online

Diante do aumento de produtos perigosos oferecidos online, alguns paises criaram
entidades especificas para conduzir a vigiléncia do mercado do comércio

eletronico.

Na Alemanha, o G @ ZIELT ™, uma unidade centralizada responsavel pelo
“Controle de comércio eletronico de alimentos, racdes, cosméticos, commodities
e tabaco” foi estabelecida em julho de 2013 pelo Escritério Federal de Protecdo
ao Consumidor e Seguranca Alimentar (BVL) e os 16 Estados Federais Alemaes
(Ladnder) que financiam a unidade e controlam sua missdo e tarefas. Enquanto G
@ ZIELT ™ realiza investigacdes centralizadas na Internet sobre comércio online e
produtos ndo conformes oferecidos online, as autoridades competentes dos 16
Estados Federais realiza controles no local com base no risco dessas empresas em
cumprir a legislacdo nacional e da UE. O G @ ZIELT ™ reUne informacdes de vdrias
fontes, como dos alertas do RASFF?” e do RAPEX, das autoridades competentes dos

Estados Federais e de reclamacdes de consumidores.

A Franca também criou uma estrutura dedicada & vigiléncia do mercado do
comeércio eletrénico, que entrou em operacdo em 2001, o Centre de Surveillance
du Commerce Electronique (CSCE). O centro foi estabelecido dentro da Direction
Générale de la Concurrence de la Consommation et de la Répression des Fraudes
(DGCCRF) para monitorar todos os aspectos do comércio eletrénico, incluindo a
identificacdo de produtos perigosos ou ndo conformes vendidos pela Internet no
mercado francés. As atividades da CSCE podem levar a acdes de coibicdo por
uma das 122 unidades locais e regionais da DGCCRF. Os inspetores da CSCE
recebem treinamento sobre o uso de tecnologias de informacdo e comunicacdo

para identificar e rastrear produtos e operadores online. Com o objefivo de

97 RASFF (EU's Food and Feed Safety Alert) - Os Alertas de Seguranca Alimentar da Unido Europeia fornecem
informacdes sobre os riscos para a saude publica detectados na cadeia alimentar e que devem ser
compartilhados entre seus membros.
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melhorar a vigiléncia do mercado, em 2014, foi adotada uma nova legislacdo na

Franca para permitir as autoridades:

i. a readlizar compras misteriosas, 0 que permite que inspetores controlem as

vendas de produtos na Internet e forma anénima; e

ii. asolicitar ao judiciario uma liminar solicitando a um provedor de servicos de
Internet, incluindo plataformas de comércio eletrénico, o fechamento de um
site em violagcdo da regulamentacdo de seguranca do produto, ou solicitando
a um operador econdmico que realize testes de produto no caso em que os
produtos sejam suspeitos de ndo estar em conformidade ou apresentar risco
para a seguranca dos consumidores. Ao abrigo da nova lei, o nivel das multas
aplicadas nos casos em que produtos perigosos ou ndo conformes tenham

sido colocados no mercado também foi aumentado?.
B.2 Elaboragdo de diretrizes e estratégias de vigilancia do mercado eletrénico

O relatério resumo das discussdes de Workshop organizado pelo Grupo de
Trabalho da OCDE na Consumer Product Safety em 16 de Abril de 2018, aponta
qgque o mercado online continua a crescer e que as autoridades precisam
considerar novas maneiras de identificar e gerenciar a ndo conformidade; que
informacodes claras e precisas sobre um produto, seus perigos associados e
solucdes sdo essenciais para os consumidores e podem ajudar as plataformas
online a identificar produtos que ndo devem ser vendidos em seus sites; e que a
consisténcia na regulamentacdo também pode auxiliar plataformas online e

outfras empresas a tomarem medidas globais mais rapidamente.

Alguns paises desenvolveram diretrizes sobre vigil@ncia do mercado com o foco

no comércio eletrénico.

Na Finldndia, em 2013, a Agéncia Finlandesa de Seguranca e Produtos Quimicos

(Tukes) publicou um conjunto detalhado de instrucdes para seus especialistas

%  OECD. "Online Product Safety - Trends and Challenges”, 2016  Disponivel em:
http://dx.doi.org/10.1787/5)inb599%3jlt-en. Acesso em: 05 de jan de 2021

99 OECD. "Measuring and maximising the impact of product recall globally - OECD workshop report*, 2018.
Disponivel em: https://www.oecd-ilibrary.org/docserver/ab757416-
en.pdfeexpires=1610987030&id=id&accname=guest&checksum=91D113DD8A327FDB23A12FOACAD33165.
Acesso em: 18 de jan de 2021.
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sobre vigilncia de mercado em comércio eletrénico. As diretrizes descrevem
como um caso pode ser iniciado, como avaliar a conformidade do produto com
os regulamentos e em quais etapas de comercializacdo dos produtos as
autoridades de fiscalizacdo podem se envolver para resolver o problema. Os
especialistas da Tukes atuam na vigiléncia de vdrios mercados, como cosméticos,

produtos quimicos, elefrénicos e seguranca do consumidor'oo,

Na Holanda, a Autoridade Holandesa de Seguranca de Alimentos e Produtos de
Consumo (NVWA) 01 tem trabalhado para melhorar sua estratégia de vigildncia de
mercado em relacdo a lojas online, priorizando o nUmero de inspecdes com base

nos seguintes critérios:

e lojas online administradas por lojas fisicas e que vendem o0s mesmos
produtos online e offline nGo devem ser inspecionadas. Isso se deve ao fato
de que essas lojas fisicas j& estdo sujeitas a inspecodes fisicas. Da mesma
forma, as lojas online que sGdo membros da maior instituicdo de marca de
qualidade privada na Holanda “*Waarborg Thuiswerk”, que também vende

seus produtos em lojas fisicas, ndo devem ser inspecionadas.

* Lojas online que muitas vezes mostram ndo conformidade com os requisitos
de seguranca, que ndo tém loja fisica ou que comercializem produtos

suspeitos, € que devem ser inspecionadas.

As orientacdes sobre como essa inspecdo deve ser feita incluem opcdes como
foco em produtos de baixo preco ou marcas desconhecidas. A estratégia
também tem como objetivo contribuir para aumentar a consciéncia do
consumidor sobre os riscos de seguranca que podem ser encontrados ao comprar

online, incluindo, em particular, em lojas online de fora da Unido Europeia’o?,

A Turquia desenvolveu um projeto de estrutura para vigilédncia de mercado, que

inclui disposicoes sobre rastreabilidade e atividades de fiscalizacdo do mercado

100 OECD. "Online Product Safety - Trends and Challenges”, 2016 Disponivel em:
http://dx.doi.org/10.1787/5)inb59%3jlt-en . Acesso em: 18 de jan de 2021.

101 Netherlands. Ministry of Agriculture, Nature and Food Quality. Netherlands Food and Consumer Products
Safety Authority. Disponivel em: https://english.nvwa.nl/. Acesso em: 18 de jan de 2021.

102 OECD. "Online Product Safety - Trends and Challenges”, 2016. Disponivel em:
http://dx.doi.org/10.1787/5]nb5g?3jlt-en . Acesso em: 18 de jan de 2021.
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online. A estrutura visa melhorar a andlise de amostras de produtos que sdo
oferecidos online aos consumidores em plataformas de comércio eletrénico e

cooperacdo entre intermedidrios e plataformas de comércio eletrénico03,

A Comissdo Europeia, em agosto de 2017, publicou uma comunica¢cdo sobre a
fiscalizacdo do mercado de produtos vendidos online para ajudar as autoridades
publicas no seu trabalho'4. Esse documento € dividido em trés partes. A parte A
fornece orientacdes sobre a aplicacdo da Diretiva relativa & Seguranca Geral dos
Produtos e do Regulamento (CE) N° 765/2008. A parte B apresenta indicacoes e
alguns exemplos de boas praticas destinados as autoridades dos Estados-Membros
responsdveis pela fiscalizacdo do comércio online; e a parte C apresenta as
melhores prdaticas para as autoridades dos Estados-Membros em matéria de
sensibilizacdo dos consumidores e empresas para as dificuldades colocadas pelos

produtos perigosos € ndo conformes vendidos online.

Levando em consideracdo a seguranca de produtos vendidos online e outras
questdes, em 2016, o Conselho da OCDE revisou o instrumento: “Recomendacdo
do Conselho de Protecdo ao Consumidor no Comeércio Eletrénico” de 1999 para
abordar as tendéncias e os novos desafios emergentes enfrentados pelos

consumidores no comércio eletrénico de hoje. As recomendacodes incluem?0s;

e Seguranca do produto — Em vdrios paises, uma variedade de produtos
inseguros, que foram proibidos de venda ou retirados do mercado de varejo
offline, estdo disponiveis no e-commerce. Uma nova disposicdo é
adicionada para garantir que os produtos ndo sdo oferecidos aos
consumidores online, e as empresas cooperam com as autoridades

competentes para resolver o problema.

e Transacdes ndo monetdrias — Os consumidores adquirem cada vez mais

bens “gratuitos” e servicos em tfroca de seus dados pessoais. Governos e as

103 OECD. "Online Product Safety - Trends and Challenges”, 2016. Disponivel em:
http://dx.doi.org/10.1787/5)inb59%3jlt-en . Acesso em: 18 de jan de 2021.

104 Comiss&o Europeia. Jornal Oficial da Comissdo Europeia. Disponivel em: https://eur-lex.europa.eu/legal-
content/PT/TXT/PDF/2uri=CELEX:52017XC0801 (01)&from=EN Acesso em: 06 de jan de 2021.

105 OECD. "Recommendation of the Council on Consumer Protection in E-=Commerce". Disponivel em:
http://dx.doi.ora/10.1787/9789264255258-en. Acesso em: 05 de jan 2021.
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partes interessadas sGdo chamados para considerar maneiras de fornecer
reparacdo para consumidores que estejam enfrentando problemas com

essas transacoes.

Produtos de conteldo digital — Transagdes envolvendo conteudo digital
frequentemente vém com acesso técnico ou contratual ou limitacdes de
uso e muitas vezes os consumidores tém dificuldade em compreender seus
direitos e obrigacdes. Nova linguagem foi adicionada para esclarecer que
os consumidores devem receber informacodes claras sobre tais limitacoes,

bem como sobre a funcionalidade e interoperabilidade.

Consumidores ativos — Os atuais modelos de negdcios de comércio
eletrébnico sdo cada vez mais confusos em relacdo as fronteiras entre
consumidores e empresas, com consumidores com papel participativo na
promocdo e desenvolvimento de produtos, e realizando tfransacdes com
outros consumidores. O escopo da recomendacdo foi, portanto, ampliado
e agora abrange atividades de negdcios que facilitam as transacdes entre
consumidores. Uma nova provisdo € adicionada para garantir que as

recomendacodoes do consumidor sejam verdadeiras e tfransparentes.

Dispositivos moéveis — O crescente uso de dispositivos mdveis para e-
commerce traz um niUmero de desafios técnicos para tornar a divulgacdo
de informacdes eficaz (por exemplo, em telas pequenas) e pode restringir a
manutencdo de registros pelos consumidores. Duas novas disposicoes sao
incluidas para destacar a necessidade de compatibilizar limitacoes

tecnoldgicas ou caracteristicas especiais do dispositivo utilizado.

Riscos de privacidade e seguranca — Os dados do consumidor estdo no
centro de muitos servicos de e-commerce o que eleva o0s riscos de
privacidade e seguranca. A recomendacdo assinala a necessidade de
abordar esses riscos de forma consistente com outros instrumentos da OCDE
e inclui duas novas disposicoes destacando protecdes especificas de

particular importdncia para o e-commerce B2C.
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e Protecdo de pagamentos — Reconhecendo que o nivel de protecdo de
pagamentos pode variar dependendo do fipo de mecanismo de
pagamento utilizado, a recomendacdo exorta os governos e as partes
interessadas a trabalharem juntos para desenvolver o minimo niveis de

protecdo do consumidor nos mecanismos de pagamento.

Além disso, a recomendacdo atualiza vdrias outras disposicdes, como a
relacionada ao papel essencial das autoridades de protecdo ao consumidor e a
necessidade de melhorar sua capacidade de proteger os consumidores no
comércio eletrbnico, de trocar informacdes e cooperar em assuntos
transfronteiricos. Também chama a atencdo para necessidade de melhorar as
evidéncias base para a formulacdo de politicas nesta drea por meio de pesquisa

empirica com base nas percepcoes obtidas da economia e do comportamento.

B.3 Cooperacao entre vigilancia do mercado, em especial a fiscalizagcdo, e as

avtoridades aduaneiras

Em um contexto de comércio eletrénico transfronteirico, a apreensdo de produtos
gue ndo atendem aos regulamentos de seguranca da jurisdicdo na fronteira é
uma das maneiras mais eficazes de evitar que produtos perigosos sejam colocados
no mercado. Na maioria dos paises, as autoridades aduaneiras sdo geralmente
responsdveis por verificar a conformidade dos produtos com os regulamentos de
seguranca do produto. Para ajudar a evitar que produtos perigosos cheguem aos
consumidores através do comércio eletrénico transfronteirico, a cooperacdo entre
autoridades de fiscalizacdo do mercado e alfédndegas foram reforcadas em varios

paises.

Na UE, o regulamento CE N° 765/2008'% sobre a acreditacdo e a fiscalizacdo do
mercado inclui disposicdes para a cooperacdo enifre as autoridades de
fiscalizacdo do mercado e alfdndegas. O regulamento exige que os Estados
Membros da UE compartiihem informacdes com suas autoridades aduaneiras, de

modo que os controles apropriados sejam realizados nos produtos importados. Tais

106 Comissdo Europeia. Jornal Oficial da Unido Europeia. Disponivel em: https://eur-lex.europa.eu/legal-
content/PT/TXT/PDF/2uri=CELEX:32008R0765&from=PT. Acesso em: 05 de jan de 2021
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informacdes incluem, por exemplo, categorias de produtos, operadores
econdémicos ou fabricantes com risco alto e qualquer outra informacado relevante
sobre um risco alto j& identificado ou caso de ndo conformidade. As formas de
desenvolver a cooperacdo entre a fiscalizacdo do mercado e as autoridades

aduaneiras sdo decididas por cada Estado-Membro da UE.

De acordo com um estudo da OECD'%7 sobre seguranca de produtos oferecidos
online, na Franca, a Direcdo Geral de Politica de Concorréncia, Defesa do
Consumidor e Confrole de Fraudes (DGCCRF) e as alfdndegas francesas
estabeleceram uma cooperacdo para melhorar a coordenacdo de seus planos
de controle anuais. Isso envolve, por exemplo, um acordo enfre essas autoridades
sobre o0s tipos de produtos a serem inspecionados. Como ambas as autoridades
tém um nUmero grande de unidades locais e regionais, o compartihamento de
informacodes sobre a distribuicdo das responsabilidades por dreas geogrdficas e de
produtos especificos € fundamental para garantir uma colaboracdo eficaz.
DGCCRF e as alféndegas francesas realizam reunides regulares, desenvolvem
planos de vigildncia em dreas prioritdrias especificas, e identificam possiveis
atividades conjuntas de fiscalizacdo do mercado. As duas autoridades também

compartiiham dados de seus sistemas de informacdo e laboratérios de teste.

Nos EUA as atividades da Comisséo de Seguranca de Produtos do Consumidor dos
EUA (CPSC) para monitorar remessas de comeércio eletrénico por meio do Escritério

de Vigildncia de Importacoes (EXIS) conta com os seguintes recursos'og:

e Colocalizacdo com a Customs and Border Protection dos EUA (US CBP):
Investigadores da EXIS CPSC sdo estrategicamente colocados para
trabalhar em portos selecionados com os maiores volumes de produtos de
consumo ao lado da equipe da CBP. A colocalizacdo é considerada critica
para o sucesso da CPSC em interditar produtos ndo conformes antes que

cheguem as mdos dos consumidores. Essa interacdo lado a lado nos portos

107 OECD. Online Product Safety - Trends and Challenges, 2016, Disponivel em:
http://dx.doi.org/10.1787/5jinb5q93jlt-en. Acesso em: 05 de jan de 2021

108 United States Consumer Product Safety Commission (CPSC), Office of Import Surveillance, "CPSC e-
Commerce Assessment Report”, November 2019 . Disponivel em: https://www.cpsc.gov/s3fs-public/CPSC-e-
Commerce-Assessment-Report.pdfer7giKly6SRFOmoWigqvyMZF8oTjF4SVwce . Acesso em: 07 de jan de 2021.
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permite que a equipe de ambas as agéncias coordene os esforcos

diariamente.

Sistema de Dados de Comércio Internacional/Metodologia de Avaliacdo
de Risco (ITDS / RAM): a EXIS CPSC analisa os dados fornecidos pela US CBP
no Sistema de Dados de Comércio Internacional (ITDS) utilizando um sistema
de direcionamento denominado Metodologia de Avaliacdo de Risco
(RAM) para tomar decisdes baseadas em risco sobre quais remessas de

produtos de consumo inspecionar.

Centfro de Segmentacdo e Andlise Comercial (CTAC): Estabelecido em
2009 pela Customs and Border Protection dos EUA (US CBP) com o objetivo
de aprimorar a cooperacdo entre agéncias que protegem os consumidores
nos Estados Unidos de produtos importados perigosos, inclusive por meio de
compras de comércio eletrénico. Por meio do CTAC, as agéncias
(atualmente 12) compartiiham recursos, andlises e conhecimentos'®?. O
CPSC atualmente tem um funciondrio alocado no CTAC do CBP em
Washington (escritério), para facilitar o compartihamento de informacoes
e aproveitar os recursos coletivos de uma dizia de agéncias
governamentais participantes para prevenir, deter, interditar e investigar
violacdes das leis de saude e seguranca dos EUA. Além disso, o CPSC aloca
inspetores de conformidade trabalhando em vdarios portos importantes nos
Estados Unidos para examinar remessas que podem fransportar produtos

importados perigosos.

Vale mencionar que em relatério de avaliagcdo de comércio eletronico da CPSC
de 2019 é destacado que o modelo atual da EXIS estd focado na ofimizacdo de
recursos no ambiente de importacdo tradicional, com concentracdo em
embarques comerciais maiores; € o modelo ndo foi projetado para lidar com
peqguenas remessas. Como os importadores nGo sdo obrigados a apresentar um
pedido de enfrada fradicional para pequenas remessas e-Commerce, EXIS

atualmente tem dados limitados disponiveis para identificar e avaliar o risco dessas

109 United States Customs and Border Protection. *Commercial Targeting and Analysis Center*. Disponivel em:
https://www.cbp.gov/frade/priority-issues/import-safety/ctacAcesso em: 07 de jan de 2021.
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parcelas. Além disso, um nUmero crescente dessas remessas estd entrando nos
Estados Unidos por meio de correio expresso e instalacdes de correio internacional

(IMF), onde a CPSC ndo tem funciondrios'0.
B.4 Cooperacgdo entre autoridades nacionais

Alguns paises conduzem iniciativas conjuntas de monitoramento e recolhimento
de produtos em nivel nacional. Exemplos de monitoramento multirregulador

incluem!;

e Na Austrdlia, o ACCC hospeda e mantém o site Product Safety Australia,
que inclui uma secdo dedicada para recalls de produtos de consumo,

incluindo aqueles que sdo administrados por outras agéncias.

e No Japdo, a Agéncia de Defesa do Consumidor (CAA), ministérios
relevantes e outras agéncias compartiiham informacdes sobre acidentes
graves com produtos e, quando relevante, emitem um comunicado de
imprensa em conjunto com o objetivo de aumentar a conscientizacdo do

consumidor sobre tais acidentes.

e Nalsléndia, a agéncia de consumo coopera com varias agéncias, incluindo

a Agéncia de Transporte da Isléndia, com relacdo a recalls de automoveis.
B.5 Cooperacado entre autoridades e plataformas de comércio eletronico

Embora as plataformas de comércio eletrénico geralmente ndo sejam legalmente
responsdveis pela seguranca das mercadorias fornecidos por comerciantes em
sua plataforma, elas tém cooperado com as autoridades em uma série de paises
para ajudar a proteger os consumidores de produtos perigosos. Esses fipos de
esquemas de cooperacdo do setor publico-privado tém se mostrado eficientes,

pois as plataformas geralmente estdo em uma posicGo melhor do que o©s

110 CPSC e-Commerce Assessment Report - United States Consumer Product Safety Commission (CPSC)
Disponivel em: . Acesso em: 18 de jan de 2021.https://www.cpsc.gov/s3fs-public/CPSC-e-Commerce-
Assessment-Report.pdfer7qikKly65RFOmoWtqvyMZF8oTjF4SVwce. Acesso em: 18 de jan de 2021.

1M1 OECD. "Science, Technology and Industry Policy Papers”, 2018. Disponivel em: https://www.oecd-
ilibrary.org/docserver/ef71935¢c-

en.pdfeexpires=1610133020&id=id&accname=guest&checksum=780FBB? 1BC8FEE2E7OB8003EESC02497. Acesso
em: 18 de jan de 2021.
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reguladores para identificar e rastrear vendedores que oferecem produtos perigos

online.
B.é Fortalecimento da cooperacgao transfronteirica

Um problema que as autoridades de fiscalizacdo do mercado enfrentam
frequentemente para garantir a seguranca dos produtos vendidos online € a
dificuldade em identificar a cadeia de abastecimento e o operador econémico
em questdo, como um fabricante, um varejista ou uma plataforma de comércio
eletrbnico. Remover produtos perigosos quando os varejistas estrangeiros ou
plataformas de comércio eletrébnico relutam cumprir a solicitacdo de remové-los

parece ser ainda mais desafiador.

Na Unido Europeia as autoridades de um Estado-Membro podem identificar e
investigar um operador econémico de outfro Estado-Membro em colaboracdo
com a autoridade de fiscalizacdo do mercado desse pais, no entanto possuem
dificuldades de partilhar informacdes e tomar medidas coercivas quando o

operador econbmico estd fora da UE.

A cooperacdo entre as autoridades de fiscalizacdo do mercado e as autoridades
aduaneiras internacionais € considerada, a este respeito, uma forma eficaz de
evitar que produtos perigosos sejam importados através do comércio eletrénico.
Deve-se notar, entretanto, que a maioria dos esquemas de cooperacdo que
existem nos paises geralmente ndo sdo especificos para o comércio eletrénico e

dizem respeito a todos os tipos de transacodes fransfronteiricas!'2,

Acordos de cooperacdo enfre autoridades tratando de questdes de recall de
produtos e bancos de dados regionais e globais de recall de produtos sdo
ferramentas implementadas por alguns paises para fortalecer a eficdcia dos

recalls de produtos dentro e fora das fronteiras.

Na Unido Europeia, desde 2006 a Comissdo Europeia tem uma cooperacdo
estabelecida e regular com as autoridades chinesas em questdes de seguranca

de produtos. Esta cooperacdo, denominada "RAPEX-Chind", e trata-se de um

112 OECD Digital Economy Paper, "Online Product Safety - Trends and Challenges", 2016.Disponivel em:
http://dx.doi.org/10.1787/5]nb5g?3jlt-en. Acesso em: 18 de jan de 2021.
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interc@mbio sistemdtico de informacodes relacionadas com notificacdes relativas a
produtos perigosos de origem chinesa detectados pelos Estados-Membros da UE.
As autoridades chinesas investigam esses produtos perigosos e tomam as medidas
necessdarias para evitar novas exportacdes de tais produtos para os Estados-
Membros da EU. Desde junho de 2016 esta cooperacdo tem sido reforcada nas
questdes de seguranca dos produtos, com particular énfase na seguranca dos

produtos comercializados online!13,

Um estudo de 2018 da OCDE mostra que quase todos os paises estabeleceram
estruturas internacionais de cooperacdo para a aplicacdo da lei, mas até o
momento a cooperacdo para a aplicacdo da lei ocorreu entre apenas metade
deles. Além disso, entre aqueles paises que tém alguma experiéncia de
cooperacdo de aplicacdo fransfronteirica, tal cooperacdo ocorreu com apenas
alguns paises ou denfro de uma drea geogrdfica limitada. As autoridades de
fiscalizacdo relatam que a falta de recursos € o que frequentemente os impede
de colaborar com suas confrapartes estrangeiras e de se engajar numa
cooperacdo internacional de fiscalizacdo. Além disso, as atividades internacionais
de fiscalizacdo podem ser restritas devido as limitacdes legais sobre, por exemplo,
o tipo de informacdo que pode ser compartihada com autoridades estrangeiras,
o fipo de acdes de execucdo a serem tomadas contra empresas estrangeiras e as
condicdes sob qual tal aplicacdo pode ocorrer. Questdes associadas a
confidencialidade, privacidade e protecdo de dados pode dificultar o

compartilhamento transfronteirico de informacdes''4.

Na Ameérica do Norte, uma Estrutura de Engajamento Cooperativo entre o CPSC
dos EUA, a Health Canada e a Agéncia Federal de Protecdo ao Consumidor do
México (PROFECQO) fornece uma estrutura para cooperacdo, promovendo uma
troca de informacdes sobre produtos perigosos e experiéncias de fiscalizacdo. Esta

cooperacdo resultou em vdrias acdes conjuntas e recalls trilaterais. Em junho de

113 Disponivel em: https://ec.europa.eu/commission/news/eu-rapid-alert-system-used-remove-dangerous-
products-2017-mar-16 _en. Acesso em: 05 de jan de 2021.

114 OECD. "Digital Economy Paper. Consumer protection enforcement in global digital market place.”, 2018.
Disponivel em: https://www.oecd-ilibrary.org/docserver/f041eead-
en.pdfeexpires=1610645520&id=id&accname=guest&checksum=68D851 A1EFC445F4E30A261BASA4F448 . Acesso
em: 05 de jan de 2021.
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2015, a US CPSC e a Health Canada emitiram um recall conjunto de alto-falantes
portateis que foram vendidos online e que continham risco de superaquecer e
causar incéndio. Por meio de comunicacdo com o CPSC dos EUA, a PROFECO

emitiu um alerta de recall aos consumidores mexicanos.

Em 2011, o US CPSC estabeleceu seu primeiro escritério no exterior para manter

cooperacdo com reguladores chineses e fornecer freinamento de seguranca'ls.

Além do compartihamento de informacdes, as varreduras online e as atividades
conjuntas de vigil@ncia de mercado também sdo vistas como formas eficazes de
aprimorar a cooperacdo internacional contra questdes de seguranca de produtos

online.

Na Europa, o Férum de Seguranca de Produto da Europa (PROSAFE) tem
coordenado a vigiléncia do mercado com autoridades em toda a Europa.
Embora o foco principal dessa iniciativa ndo fosse especifico para plataformas de
comércio eletrénico. Durante a atividade, em 2010, a autoridade sueca apurou
que vdrias lojas online vendiam isqueiros inovadores proibidos na UE. A luz dessas
informacodes, em 2011, as autoridades da Isléndia e da Republica Checa, que
participaram na acdo conjunta, lancaram uma investigacdo sobre vdarias lojas
online nas suas jurisdicoes; a investigacdo possibilitou a identificacdo de diversos
Ccasos em que isqueiros inovadores proibidos na UE estavam disponiveis para venda

online!''e,

As alfé@ndegas em algumas jurisdicoes também cooperaram com as autoridades
de paises estrangeiros e realizaram acdes conjuntas. Em 2013, o US CBP e a
Administracdo Geral de Alfdndegas da China (GACC) realizaram uma operacdo
aduaneira conjunta com foco em produtos falsificados. Mais de 243.000 produtos
eletrénicos de consumo falsificados, incluindo produtos com logotipos falsos de

marcas conhecidas, foram apreendidos como resultado desta operacdo de um

115 OECD. "Enhancing product recall effectiveness globally. OECD background report”, 2018. Disponivel em:
https://www.oecd-ilibrary.org/docserver/ef71935¢c-
en.pdfeexpires=1610133020&id=id&accname=guest&checksum=780FBB9 1BC8FEE2E7OB8003EESC02497 . ACesso
em: 05 de jan de 2021.

116 PROSAFE, Joint Market Surveillance Action supported by the Executive Agency for Health and Consumers
(EAHC), 2012. Disponivel em: https://www.prosafe.org/images/Documents/JA2009/Lighters2-final report.pdf.
Acesso em: 05 de jan de 2021
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més. A iniciativa também levou a prisdo por autoridades policiais locais nos Estados
Unidos das empresas que importaram produtos falsificados para o pais com o

objetivo de vendé-los online!'’.

As autoridades de protecdo dos consumidores também tém competéncias e
devem se engajar em cooperacodoes transfronteirica. Uma visdo geral da
capacidade das autoridades de protecdo ao consumidor em 31 paises de
cooperar além das fronteiras é fornecida em um estudo da OCDE de 2018, que
mostra que, em geral, as autoridades do consumidor estdo bem equipadas para

cooperar com suas contrapartes estrangeiras, e sGo capazes de''s:

receber uma reclamacdo de um consumidor que vive fora do pais sobre

um negdcio doméstico (100%)

e nofificar suas contrapartes estrangeiras sobre prdticas comerciais que

causam danos econdmicos aos consumidores (77%)
o fornecer assisténcia investigativa a autoridades estrangeiras (77%)

e tomar medidas contra uma empresa nacional que prejudique 0s
consumidores estrangeiros (84%) e confra uma empresa estrangeira que

prejudique os consumidores domésticos (77%).

Esse estudo da OCDE aponta ainda, que vdrias autoridades sdo incapazes de
compartilhar informacdes de investigacdes ndo publicas ou outras informacoes
confidenciais. Questdes relacionadas & privacidade, protecdo de dados e
confidencialidade podem impedir as autoridades de compartilhar informacdes

prontamente disponiveis sobre queixas de consumidores e acodes judiciais.

A maioria das jurisdicdes que fazem parte da OCDE estabeleceram acordos ou
estruturas legais para apoiar a cooperacdo em politicas de consumidores e

fiscalizacdo com autoridades estrangeiras. Tais estruturas, incluem legislacdo,

117.U.S., China Announce Results of First Joint Intellectual Property Operation”, 2013. Disponivel em:
https://www.cbp.gov/newsroom/national-media-release/2013-07-31-040000/us-china-announce-results-first-joint-
intellectual. Acesso em: 12 de jan de 2021.

118 OECD Digital Economy Papers - Consumer Protection enforcement in a global digital marketplace.”, 2018.
Disponivel em: https://www.oecd-ilibrary.org/science-and-technology/consumer-protection-enforcement-in-a-
global-digital-marketplace f041eead-en;jsessionid=53Ca2rRCVHCR68sJY8INDEI2.ip-10-240-5-36. Acesso em: 13 de
jan de 2021.
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acordos internacionais e memorandos de Entendimento (MoUs), bem como
intercGmbio de informacdes e outras atividades realizadas por meio de redes

internacionais''?.
B.6.1 Marcos legais

Vdrios paises adotaram ou adaptaram sua legislacdo existente para aumentar sua
capacidade de cooperar com seus homodlogos estrangeiros em casos
transfronteiricos. Essas leis se concentram em uma variedade de questoes,
incluindo compartilhamento de informacdes, assisténcia investigativa e reparacdo

de consumidores transfronteiricos.

Nos Estados Unidos, o US Safe WEB Act fornece a Federal Trade Commission (US
FTC) ferramentas de fiscalizagcdo internacional em quatro dreas principais:
compartiihamento de informacdes, assisténcia investigativa, autoridade

jurisdicional transfronteirica e intercdmbio de funciondrios!°,

A legislacdo anti-spam do Canadd, que entrou em vigor em 2014, também
permite que o Competition Bureau compartilhe informacdes com contrapartes
estrangeiras. De acordo com a lei, o compartihamento de informacdes pode
ocorrer onde as informacdes em questdo sdo potencialmente relevantes para a
investigacdo civil ou criminal de um estado estrangeiro em uma prdtica comercial,

que é121;

e confrdria a certas disposicoes da Lei da Concorréncia realizadas por meios

eletrénicos;

» substancialmente semelhante a ofensas ou conduta passivel de revisdo

segundo a Lei da Concorréncia.

119 OECD. “Challenges to Consumer Policy in the digital age*, 2019. Disponivel em
https://www.oecd.org/sti/consumer/challenges-to-consumer-policy-in-the-digital-age.pdf. Acesso em 18 de jan
de 2021.

1200ECD. “Challenges to Consumer Policy in the digital age*, 2019. Disponivel em:
https://www.ocecd.org/sti/consumer/challenges-to-consumer-policy-in-the-digital-age.pdf . Acesso em: 18 de jan
de 2021.

121 OECD. “Challenges to Consumer Policy in the digital age*, 2019. Disponivel em:
https://www.oecd.org/sti/consumer/challenges-to-consumer-policy-in-the-digital-age.pdf . Acesso em: 18 de jan
de 2021.
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Ao nivel regional, o Regulamento (UE) 2017/2394 da Unido Europeia estabelece
normas e procedimentos harmonizados para facilitar a cooperacdo entre as
autoridades nacionais que sdo responsdveis pela aplicacdo da legislacdo

fransfronteirica de protecdo dos consumidores’?2,
B.6.2 Acordos internacionais € memorandos de entendimento (MoU)

Vdrias economias do G20 assinaram acordos bilaterais ou multilaterais com o
objetivo de facilitar a cooperacdo transfronteirica. Por exemplo, em 2015, a
Agéncia do Consumidor da Coreia (KCA) assinou memorando de entendimento
MoU'2 com o Centro Nacional de Defesa do Consumidor do Japdo e o Better
Business Bureau (em 2016) estabelecendo procedimentos para resolucdo de
disputas transfronteiricas. Além disso, em 2018, o KCA assinou um MoU com o
Chartered Trading Standards Institute do Reino Unido para facilitar a resolu¢cdo de

litigios internacionais!24
B.7 Agoes realizadas por empresas

A Amazon possui parcerias estabelecidas com vdarias autoridades de seguranca
de produtos em todo o mundo para gerenciar a ndo conformidade em seu site,
além disso, possui sistemas internos para evitar que produtos recolhidos notificados
por meio do RAPEX ndo estejam em seu site. Quando percebem um recall de
produto, eles ndo apenas suspendem a oferta desse produto, mas também
entram em contato com os consumidores que compraram o produto e qualquer
comerciante que possa té-lo vendido para informd-los sobre o recall'?s. Seus avisos
de recall sdo precisos, com um conjunto minimo de informacdes sobre o produto

e apoiados por imagens e instrucdes claras sobre a solucdo para o cliente!2,

122 Regulamento (UE) 2017/2394 do Parlamento Europeu e do Conselho, 2017. Disponivel em: https://eur-
lex.europa.eu/legal-content/PT/TXT/PDF/2uri=CELEX:32017R23%4&from=PT. Acesso em: 18 de jan de 2021.

12 MoU — Memorandum of Understanding

124 OECD. “Challenges to Consumer Policy in the digital age*, 2019. Disponivel em:
https://www.ocecd.org/sti/consumer/challenges-to-consumer-policy-in-the-digital-age.pdf . Acesso em: 18 de jan
de 2021.

125Amazon - "About Product Safety at Amazon”. Disponivel em:
https://www.amazon.com/gp/help/customer/display.html2nodeld=565166. Acesso em: 18 de jan de 2021.

126 OECD Science, Technology and Industry Policy Papers. Measuring and maximising the impact of product
recalls globally”, 2018. Disponivel em: https://www.oecd-ilibrary.org/docserver/ab757416-
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O Mercado Livre possui em seus “termos e condicdes” informacdes detalhadas
sobre produtos que ndo podem ser vendidos no site e fornece algum suporte aos
comerciantes. Enfretanto, reconhecendo que muitos comerciantes podem ndo ler
tais informacdes, o Mercado Livre faz parcerias com vdrias autoridades e
organizacdes do setor, especialmente para fins de compartihamento de
informacdes. Educar os comerciantes tem sido uma parte fundamental do
programa de conformidade da empresa, o que levou a uma reducdo nos Casos
judiciais'?,

Outras acdes desenvolvidas pelas empresas dizem respeito principalmente ao

combate a venda online de produtos falsificados.

Algumas empresas intfroduzirom sistemas de monitoramento para detectar
produtos falsificados online. Empresas americanas'? e japonesas'?  utilizaram
sistema de monitoramento de rastreamento e deteccdo automdtica de produtos
falsificados vendidos online, e tiveram resultados positivos, como o encerramento

dessas atividades e fortalecimento da marca.

Em junho de 2018, varios mercados online se comprometeram voluntariamente a
melhorar a seguranca de produtos de consumo ndo alimenticios vendidos em seus
mercados online por ferceiros, com a assinatura de um Compromisso de
Seguranca do Produto. A iniciativa da Comissdo Europeia define acdes voluntdrias
especificas que vao além das obrigacodes legais estabelecidas na legislacdo da
EU de seguranca de produto. Como por exemplo a remocdo de produtos
perigosos, treinamentos de fornecedores, gestdo de reclomacdes de
consumidores e o fortalecimento dos processos internos de seguranca de

produtos. O objetivo final € melhorar a deteccdo de produtos perigosos

en.pdfeexpires=1610110158&id=id&accname=guest&checksum=4D39992F7 62F2E3FEC3751CB78EF023C . Acesso
em: 18 de jan de 2021.

127 OECD Science, Technology and Industry Policy Papers. Measuring and maximising the impact of product
recalls globally”, 2018. Disponivel em: https://www.oecd-ilibrary.org/docserver/ab757416-
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em: 18 de jan de 2021.
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https://www.markmonitor.com/download/cs/cs snap_on.pdf Acesso em: 18 de jan de 2021.
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comercializados na UE antes de serem vendidos aos consumidores ou o mais
rapidamente possivel, e melhorar a protecdo do consumidor'®, Exemplos de
mercados online que fazem atualmente parte hoje do compromisso: Wish.com,

AliExpress, Amazon, eBay, Rakuten France, Allegro e Cdiscoun.

Como parte do Compromisso, os mercados online signatdrios se comprometeram
a relatar para a ComissGo a cada seis meses sobre as acdes realizadas para
implementar o Compromisso de Seguranca do Produto, com a inclusdo de
indicadores-chave de desempenho. Um primeiro relatério de progresso cobrindo
o periodo de 1 de outubro 2018 a 31 de marco de 2019 foi publicado em julho de
2019; um segundo relatério de progresso cobrindo o periodo de 1 de abril de 2019
a 30 de setembro de 2019 foi publicado em janeiro de 2020; e um terceiro relatério
de progresso cobre o periodo de 1 de outubro de 2019 a 31 de maio de 2020 foi
publicado em 20203,

No Ultimo relatdério foram relatados os seguintes progressos e novas agoes pelos

signatdrios'32:

e Os mercados continuam a consultar as informagdes disponiveis no RAPEX e
outras fontes regularmente. Todos os signatdrios continuam reagindo s

notificacoes das autoridades dos Estados-Membros da UE.

e Alguns mercados tomaram uma variedade de medidas em relacdo aos
produtos relacionados & COVID-19. Por exemplo, verificacdes extras no
registro/certificacdo e qualificacdes dos produtos e o estabelecimento de
processo especial para todos os produtos envolvendo COVID-19,
abrangendo: (i) uma revisdo didria de todos os contatos do cliente, recalls
publicos e contatos com as autoridades, com resultados compartiihados,

(i) envolvimento proativo com reguladores para discutir tendéncias em

130 "Product Safety Pledge”. Disponivel em:
https://ec.europa.eu/info/sites/info/files/voluntary commitment document 2020 2signatures v4.pdf. Acesso em:
18 de jan de 2021.

131 "Product Safety Pledge”. Disponivel em: https://ec.europa.eu/info/business-economy-euro/product-safety-
and-requirements/product-safety/product-safety-pledge en . Acesso em: 18 de jan de 2021.

132 "3rd Progress Report on the implementation of the Product Safety Pledge”, 2020. Disponivel em:
https://ec.europa.eu/info/files/3rd-progress-report-implementation-product-safety-pledge en . Acesso em: 18 de
jan de 2021.
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produtos que envolvam a COVID-19, a fim de entrar em contato com
vendedores que ndo respondem as solicitacdes de informacdes dos
reguladores, e (iiij para proteger os clientes de decisdes de compra
desinformadas ou inseguras, priorizacdo de sistemas de identificacdo para
erradicar alegacdes enganosas relacionadas com a COVID-19, o que levou
a remocdo de uma quantidade substancial de alegacdes potencialmente
enganosas e uma reducdo semanal significativa do niUmero de novas listas

de produtos que tentam fazer declaracdes relacionadas a COVID-19.

e Uma das empresas esta atualmente desenvolvendo um novo sistema para
coletar e revisar licencas/certificacoes para categorias de produtos de alto

risco.

e Cooperac@o com as autoridades de fiscalizacdo do mercado, em
particular em relacdo a identificacdo da cadeia de abastecimento de

produtos perigosos.
e Treinamento para vendedores sobre legislacdo de seguranca de produtos.

e Acdes relacionadas com o reaparecimento de produtos perigosos, bem

como reincidentes.

¢ O uso de novas tecnologias e inovacdo para melhorar a deteccdo de

produtos perigosos.
B.8 Conscientizacdo de consumidores

Apesar das acoes de fiscalizacdo, ndo hd garantia de que os produtos perigosos
sejom completamente removidos do comércio eletrbnico. De acordo com
pesquisas de insights comportamentais, os consumidores tendem a ter certeza de
que os produtos vendidos em lojas fisicas e online sdo seguros e geralmente ndo
tém conhecimento ou ndo tém interesse no sistema de recalls de produtos em

vigor em seu pais'33, Portanto, € preciso obter a atencdo dos consumidores com

133 OECD Science, Technology and Industry Policy Papers - "Enhancing product recall effectiveness globally -
OECD background report.”, 2018. Disponivel em: https://www.oecd-ilibrary.org/docserver/ef71935¢c-
en.pdfeexpires=1610133020&id=id&accname=guest&checksum=780FBB? 1BC8FEE2E7OB8003EESC02497 . Acesso
em: 18 de jan de 2021.
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relacdo as questdes de seguranca do produto ao fazer compras online e sobre os

alertas de recalls.

Uma forma de aumentar a conscientizacdo é fornecer aos consumidores
informacdes relevantes sobre a compra de produtos online, incluindo listas de
verificacdo sobre questdes para se realizar uma comercializacdo eletrénica de
forma segura, como pagamento, seguranca, privacidade e contrato; lista de
normas e regulamentos obrigatdérios; lista de produtos proibidos e retirados do

mercado; e lista de sites que sao, ou sAo suspeitos de vender produtos perigosos.

Essas informacdes podem ser usadas pelos consumidores para verificar a
legitimidade do varejista online do qual eles pretendem comprar produtos. Os
consumidores precisam ter em mente que apesar do frabalho das agéncias
fiscalizadoras, hd riscos na aquisicdo de produtos, principalmente os adquiridos em

comercio eletronico.

Vdrios governos mantém portais na web como essas informagdes para fortalecer
a conscientizacdo, como por exemplo os Estados Unidos'34 e Unido Europeia’ss, HA
também o portal da OCDE que contém informacdes de recall de produtos que os
consumidores e empresas podem usar para pesquisar e identificar recalls de

produtos em fodo 0 mundo'3¢

134CPSC, SaferProducts. Disponivel em: www.saferproducts.gov . Acesso em: 18 de jan de 2021.

135 Safety Gate: the EU rapid alert system for dangerous non-food products - 2021. Disponivel em:
http://ec.europa.eu/consumers/safety/rapex/alerts/main/index.cfm2event=main.search . Acesso em: 18 de jan
de 2021.

136QECD. "Global Portal on products recalls” — 202. Disponivel em: https://globalrecalls.oecd.org/#/ . Acesso em:
18 de jan de 2021.
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ANEXO C - Quadro resumo com as principais abordagens da

regulagdo para a Indistria 4.0
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