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1. Introducao

1.1.

1.2.

1.3.

A Politica de Seguranca da Informagdo (POSIN) é uma declara¢do formal acerca do
compromisso com a protecdo dos dados e informagdes de sua propriedade e/ou sob sua
guarda no ambito do Instituto Nacional de Metrologia Qualidade e Tecnologia — o Inmetro.
Seu propdsito € direcionar o Inmetro no que diz respeito a gestdo dos riscos e dos
incidentes de Seguranca da Informacdo, por meio da adog¢do de procedimentos e
mecanismos, que visam evitar possiveis modificacbes ou acessos ndo autorizados, bem
como impactos que afetam a disponibilidade de recursos e sistemas criticos, buscando
assim garantir a continuidade dos negdcios do Inmetro, em conformidade coma legislacao
vigente, normas pertinentes, requisitos regulamentares e contratuais, valores éticos e as
melhores praticas de Seguranca da Informacao.

A Seguranca da Informacdo € a protecao da informacdo de vdrios tipos de ameacas para
garantir a continuidade do negdcio, minimizando os riscos e maximizando o retorno sobre
os investimentos e as oportunidades de negdcio. A Seguranca da Informacdo é obtida
como resultado da implementacdo de um conjunto de controles, compreendendo
politicas, normas, processos, procedimentos, estruturas organizacionais e funcdes de
hardware e software.

Em particular, os controles de Seguranca da Informacdo necessitam ser estabelecidos,
implementados, monitorados, analisados e continuamente melhorados, objetivando
assim viabilizar e assegurar o alinhamento junto aos objetivos de negdcio do Inmetro.

2. Objetivo

2.1,

De forma geral, esta POSIN objetiva instituir diretrizes estratégicas, responsabilidades e
competéncias, visando a mitigacdo dos riscos relacionados a Seguranga da Informagao,
baseados na protecdo da confidencialidade, integridade e disponibilidade (CID), dos dados
corporativos ou pessoais, informacdes, recursos e sistemas informatizados mantidos pelo
Inmetro, inclusive a sua imagem institucional.

2.2. Adicionalmente, objetiva também estabelecer o comprometimento da Alta Administracao

do Inmetro, com vistas a prover o apoio para a implementacao desta POSIN e demais a¢oes
de Seguranga da Informacdo, estabelecendo assim um ambiente tecnolégico mais seguro,
com uma melhor qualidade nos processos de gestdo e dos controles de sistemas
informatizados.

3. Abrangéncia e vigéncia

3.1

Esta POSIN se aplica a todos as unidades administrativas do Inmetro, incluindo os seus
servidores publicos e colaboradores, prestadores de servico e, no que couber, no
relacionamento com outros drgdos publicos ou entidades privadas na celebragao de
parcerias, acordos de cooperagao de qualquer tipo, convénios e termos congéneres.

Pagina 2



POSIN 2022

Politica de Seguranca da Informacao
Inmetro - Instituto Nacional de Metrologia, Qualidade e Tecnologia

3.2.

Esta POSIN entrara em vigor na data de sua publica¢do e permanecera vigente até a sua
atualizagao ou revogacdo formal.

. Apresentacao do INMETRO

4.1.

4.3.

4.4.

4.5.

4.6.

O Instituto Nacional de Metrologia, Qualidade e Tecnologia - Inmetro - é uma autarquia
federal, vinculada a Secretaria Especial de Produtividade, Emprego e Competitividade, do
Ministério da Economia. O Instituto atua como Secretaria Executiva do Conselho Nacional
de Metrologia, Normalizacdo e Qualidade Industrial (Conmetro), colegiado
interministerial, que é o drgao normativo do Sistema Nacional de Metrologia,
Normalizagdo e Qualidade Industrial (Sinmetro).

. Objetivando integrar uma estrutura sistémica articulada, o Sinmetro, o Conmetro e o

Inmetro foram criados pela Lei n°5.966, de 11 de dezembro de 1973, cabendo a este ultimo
substituir o entdo Instituto Nacional de Pesos e Medidas (INPM) e ampliar
significativamente o seu raio de atuacdo a servico da sociedade brasileira.

No ambito de sua ampla missdo institucional, o Inmetro objetiva fortalecer as empresas
nacionais, aumentando sua produtividade por meio da ado¢dao de mecanismos destinados
a melhoria da qualidade e da seguranca de produtos e servicos.

Missdo do INMETRO

4.4.1. Viabilizar solu¢cbes de infraestrutura da qualidade que adicionem confianca,
qualidade e competitividade aos produtos e servicos disponibilizados pelas
organizagdes brasileiras, em prol da prosperidade econdémica e bem-estar da nossa
sociedade.

Visdo de Futuro do INMETRO

4.5.1. Ser reconhecido pelo setor produtivo e mercado como uma caixa de ferramentas
para superacdo dos desafios da sociedade 4.0.

Plano Diretor de Tecnologia da Informag¢do e Comunicac¢do - PDTIC 2021-2023

4.6.1. O objetivo do PDTIC do Inmetro é atender as necessidades de informa¢do da
Instituicdo através de tecnologias que promovam a produtividade, agilidade,
confiabilidade e inovagdo com colabora¢dao, mobilidade e inteligéncia. Para tanto,
seu contelddo contempla diretrizes, metas, projetos e acdes.

4.6.2. A Politica de Seguranca da Informagdo (POSIN) estd alinhada com este documento
e contém as diretrizes estratégicas para Seguranga da Informacgao na Institui¢do.
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5. Termos e Definicdes

5.1.

5.2.

5.3

5.4.

5.5

Os conceitos e definicdes constantes neste item se aplicam de forma a auxiliar a
interpretagdo desta POSIN e também no estabelecimento de futuras politicas e normas
complementares.

Conforme a Instru¢do Normativa n° 1, de 27 de maio de 2020, em seu art 6° (IN 01/27-2020),
0s drgdos e as entidades da Administra¢dao Publica Federal deverdo utilizar o Glossario de
Seguranca da Informagdo, aprovado pelo Gabinete de Seguranca Institucional da
Presidéncia da Republica por meio da Portaria GSI/PR n° 93, de 18 de outubro de 2021,
disponivel no momento da elaboracdo desta POSIN, como referéncia na elaboracao de
normativos internos afetos a Seguranca da Informacdo e de trabalhos correlatos. Alguns
termos e definicbes de Seguranca da Informagdo foram transcritos desta portaria
buscando atender as consultas e outros foram adequados efou obtidos em
documentacdes correlatas e referenciadas.

A informacdo é um ativo essencial para os negdcios do Inmetro e consequentemente
necessita ter uma protecao adequada, em especial nos ambientes interconectados onde
sao crescentes os nimeros e a variedades de ameacas e vulnerabilidades.

A estrutura normativa da Seguranca da Informacdo do Inmetro é composta por um
conjunto de documentos com dois niveis hierdrquicos distintos, relacionados a seguir:

5.4.1. Politica de Seguranca da Informacdo (POSIN) - define a estrutura, as diretrizes e as
obrigacdes referentes a Seguranga da Informacao.

5.4.2. Politicas e Normas internas - estabelecem responsabilidades e procedimentos
definidos de acordo com as diretrizes da POSIN e tem como objetivos:

5.4.2.1. Definir regras e instrumentos de controle para assegurar a conformidade de
processos, produtos ou servigos;

5.4.2.2. Proporcionar meios mais eficientes na troca de informac¢des, melhorando
a confiabilidade das atividades publicas e dos servicos prestados pelo Inmetro;
e

5.4.2.3. Evitar a existéncia de regulamentos conflitantes sobre processos, produtos ou
servigos.

Para os fins desta POSIN, considera-se:

a) Ameaca: conjunto de fatores externos com o potencial de causar dano para um
sistema ou organizagao.

b) Ativo: tudo que tenha valor para a organiza¢do, material ou ndo.
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d)

)

g

h)

)

Ativos de informacdo: os meios de armazenamento, transmissao e processamento de
informagao, os sistemas de informacgao, bem como os locais onde se encontram esses
meios, as pessoas que a eles tém acesso, a imagem institucional, os servicos e tudo
aquilo que tem valor para o Inmetro e que esteja relacionado com a informagao e
comunicagoes.

Classificagdao da Informacao: ato de se atribuir grau de sigilo a informag¢ado que requeira
medidas especiais de salvaguarda e, por consequéncia, ao documento, material ou
area que a contenha, utilize ou veicule.

Computacdo em Nuvem: modelo de fornecimento e entrega de tecnologia de
informacdo que permite acesso conveniente e sob demanda a um conjunto de
recursos computacionais configurdveis, sendo que tais recursos podem ser
provisionados e liberados com minimo gerenciamento ou interacdo com o provedor
do servico de nuvem (PSN).

Controle de Seguranca da Informacgdo: politicas, normas, processos, procedimentos,
estruturas organizacionais e fung8es de hardware e software, cujo o principal objetivo é
a protecdao da confidencialidade, integridade e disponibilidade dos dados e
informag¢des do Inmetro.

Credencial de acesso: permissao concedida por autoridade competente, apds o
processo de credenciamento, que habilita determinada pessoa, sistema ou
organizacdo ao acesso de recursos. A credencial pode ser fisica (como por exemplo
um cracha de identificacdo funcional), ou Iégica (como por exemplo a identificacdo de
usudrio e senha).

Dado pessoal: informacdo relacionada a pessoa natural identificada ou identificavel.

Dispositivos mdveis: equipamentos portdteis, dotados de capacidade de
processamento, ou dispositivos removiveis de memdria para armazenamento, entre
0s quais se incluem, ndo se limitando a estes: notebooks, netbooks, smartphones,
tablets, pendrives, USBdrives, HD externo, e cartdes de memdria.

Gestdo de Seguranca da Informagdo: processo que visa integrar atividades de gestao
de riscos, gestao de continuidade do negdcio, tratamento de incidentes, tratamento
da informag¢do, conformidade, credenciamento, seguranca cibernética, seguranga
fisica, seguranca ldégica, seguranca organica e organizacional, aos processos
institucionais estratégicos, taticos e operacionais, ndo se limitando, portanto, a
tecnologia da informagao.

Governanga de Tl: é de responsabilidade dos executivos e da Alta Administracao,
consistindo em aspectos de lideranca, estrutura organizacional e processos que
garantam que a drea de Tl da organizacao suporte e aprimore os objetivos e as
estratégias da organizacdo.

Incidente de seguranca: qualquer evento adverso, confirmado ou sob suspeita,
relacionado a seguranga dos sistemas de computagdo ou das redes de computadores
do Inmetro.

m) Impacto: resultado de um evento de risco sobre os objetivos do processo.
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P)

q)

t)

Plano de continuidade de negdcios: documentag¢dao dos procedimentos e das
informag¢des necessarias para que os 6rgaos ou entidades da administracdo publica
federal mantenham seus ativos de informacdo criticos e a continuidade de suas
atividades criticas em local alternativo, em um nivel previamente definido, em caso de
incidente de seguranca.

Redes ou midias sociais: estruturas sociais digitais, compostas por pessoas ou
organizacdes, conectadas por um ou varios tipos de relacdes, que partilham valores e
objetivos comuns.

Resiliéncia: capacidade de uma organizacdo ou de uma infraestrutura de resistir aos
efeitos de um incidente, ataque ou desastre, e retornar a normalidade das operagdes.

Risco: possibilidade de ocorréncia de um evento que venha a ter impacto no
cumprimento dos objetivos.

Seguranca da Informacdo: ag¢lOes que objetivam viabilizar e assegurar a
disponibilidade, a integridade, a confidencialidade e a autenticidade das informacgdes.

Tecnologia da Informacdo: ativo estratégico que apoia processos de negdcios
institucionais, mediante a conjugacdo de recursos, processos e técnicas, utilizados
para obter, processar, armazenar, disseminar e fazer uso de informacdes.

Tratamento: toda operacdo realizada com dados pessoais, como as que se referem a
coleta, producdo, recepcao, classificacdo, utilizacdo, acesso, reproducao, transmissao,
distribuicao, processamento, arquivamento, armazenamento, elimina¢ao, avaliacdo
ou controle da informacdo, modificagdo, comunicacdo, transferéncia, difusdao ou
extracao.

Usuario: pessoa fisica, seja servidor ou equiparado, empregado ou prestador de
servicos, habilitada pela administracdo para acessar os ativos de informa¢ao de um
érgdo ou entidade da administracdo publica federal, formalizada por meio da
assinatura de Termo de Responsabilidade.

Vulnerabilidade: condicdo que, quando explorada por um criminoso cibernético, pode
resultar em uma violagdo de seguranca cibernética dos sistemas computacionais ou
redes de computadores, e consiste na intersecdao de trés fatores: suscetibilidade ou
falha do sistema, acesso possivel a falha e capacidade de explorar essa falha.

6. Principios

As acles relacionadas com a Seguranca da Informagdo no Inmetro sdo norteadas pelos seguintes
principios, assim definidos:

a) Autenticidade: propriedade pela qual se assegura que a informacdo foi produzida,
expedida, modificada ou destruida por uma determinada pessoa fisica, equipamento,
sistema, 6rgao ou entidade;

b) Celeridade: as acbes de Seguranga da Informagdo devem oferecer respostas rapidas a
incidentes e falhas de seguranca;

Pagina 6



POSIN 2022

Politica de Seguranca da Informacao
Inmetro - Instituto Nacional de Metrologia, Qualidade e Tecnologia

d)

e)

)

g)

h)

j)

k)

Confidencialidade: propriedade pela qual se assegura que a informacdao ndo esteja
disponivel ou ndo seja revelada a pessoa, ao sistema, ao érgao ou a entidade nao
autorizados nem credenciados pelo Inmetro;

Conhecimento: os usudrios devem conhecer e respeitar a POSIN e as demais
regulamentacdes sobre Seguranga da Informagdo do Inmetro;

Clareza: as regras de Seguranca da Informagdo, documenta¢fes e comunicacdes devem
ser precisas, concisas e de facil entendimento;

Disponibilidade: propriedade pela qual se assegura que a informagdo esteja acessivel, e
utilizavel, sob demanda, por uma pessoa fisica ou determinado sistema, 6rgdo ou entidade
devidamente autorizados;

Etica: os direitos e interesses legitimos dos usudrios devem ser preservados, sem
comprometimento da Seguranga da Informagao;

Integridade: propriedade pela qual se assegura que a informacdo ndo foi modificada ou
destruida de maneira ndo autorizada ou acidental;

Legalidade: as acdes de seguranca devem levar em consideracdo as atribuicdes
regimentais, bem como as leis, normas e politicas organizacionais, administrativas, técnicas
e operacionais do Inmetro;

A

Privacidade: garantia ao direito pessoal e coletivo, a intimidade e ao sigilo da
correspondéncia e das comunicagdes individuais;

Publicidade: transparéncia no trato da informacdo, observados os critérios legais; e

Responsabilidade: as responsabilidades primdrias e finais pela seguranca dos ativos do
Inmetro e pelo cumprimento de processos de seguranca devem ser claramente definidas.

Pagina 7



POSIN 2022

Politica de Seguranca da Informacao
Inmetro - Instituto Nacional de Metrologia, Qualidade e Tecnologia

7. Diretrizes gerais

7.1.

7.2.

7-3-

7.4.

7:5

7.6.

7.7.

7.8.

7-9-

Esta POSIN define as diretrizes para a Seguranca da Informacdao do Inmetro e descreve a
conduta considerada adequada para o manuseio, controle e prote¢ao das informagdes
contra destruicao, modificacao, divulgacdo indevida e acessos ndo autorizados, sejam
acidentais ou intencionais.

As diretrizes desta POSIN constituem os principais pilares da Gestdo de Seguranca da
Informacdo, norteando a elaboragao das politicas e normas internas.

Os sistemas, as informacbes e os servicos do Inmetro utilizados pelos usudrios, no
exercicio de suas atividades, sdo de exclusiva propriedade do Inmetro, ndo podendo ser
interpretados como de uso pessoal e devem ser protegidos, segundo as diretrizes
descritas nesta POSIN e demais regulamentacdes em vigor.

Todos os ativos de informacao estdo sujeitos a monitorac¢do e auditora, e que os registros
assim obtidos poderdo ser utilizados para deteccao de violagdes desta POSIN e demais
regulamentag¢des em vigor.

Os recursos de tecnologia da informacao de propriedade do Inmetro sdo fornecidos para
uso corporativo, para os fins a que se destinam e no interesse da Administracdo. E
considerada imprdpria a utilizacdo desses recursos para propdsitos ndo profissionais ou
ndo autorizados.

Os dados e informagdes confidenciais e/ou restritos do Inmetro ndo podem ser
armazenados e/ou transportados em qualquer meio sem as devidas autorizacOes e
protecdes.

Assuntos confidenciais e/ou restritos de trabalho ndo devem ser discutidos em ambientes
publicos ou em dreas expostas.

A credencial de acesso é pessoal, exclusiva e intransferivel, qualquer que seja a forma,
permitindo de maneira clara e irrefutdvel o reconhecimento do envolvido.

Os planos, politicas e as normas de Seguranca da Informac¢do do Inmetro devem atender
aos requisitos dispostos nas normas de seguranca da informacdo editadas pelo Gabinete
de Seguranca Institucional da Presidéncia da Republica, com especial atenc¢do a Politica
Nacional de Seguranga da Informagao.

7.10. Qualquer tipo de duvida sobre esta POSIN e politicas e normas internas de Seguranca da

Informacdo, assim como as demais regulamentacfes correlatas, deve ser encaminhada
para a Coordenacao-Geral de Tecnologia da Informacdo - CTINF.
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8. Diretrizes Especificas

8.1.

8.2.

8.3.

Da Gestdo da Seguranca da Informacao

8.1.1.

8.1.2.

Os controles de Seguranca da Informacdao devem ser mantidos, monitorados e
avaliados, de forma continua, com base em anadlise de riscos que possam impactar
na confidencialidade, integridade, disponibilidade dos dados e informagdes
corporativas e pessoais do Inmetro.

Requisitos de Seguranca da Informagao devem estar explicitamente citados em
todos os termos de compromisso celebrados entre o Inmetro e terceiros.

Da Gestao de Ativos de Tl

8.2.1.

8.2.2.

8.2.3.

8.2.4.

A gestdo dos ativos de informagdo deve observar normas operacionais e
procedimentos especificos, a fim de garantir sua operacdo segura e continua.

Os ativos de informacdo do Inmetro devem ser inventariados, atribuidos aos
respectivos responsaveis, utilizados em conformidade com os padrées e normas
operacionais de Seguranca da Informagdo, e sdo destinados ao uso corporativo,
sendo vedada a utilizagdo para fins em desconformidade com os interesses
institucionais.

E recomendével que todos os ativos sejam classificados em termos de valor,
requisitos legais, sensibilidade e criticidade para a Instituicdo.

O usudrio deve ter acesso apenas aos ativos necessarios e indispensaveis ao seu
trabalho, respeitando as recomendacdes de sigilo de normas e legisla¢ao especifica
de classificagdo de informacao.

Do Tratamento dos Dados e Informag¢des Corporativas e Pessoais providos pela CTINF

8.3.1.

8.3.2.

8.3.3.

Os dados e informacdes corporativas devem ser protegidos e, se requerido,
classificados, de forma preventiva, de acordo com o seu valor, sigilo, sensibilidade
e criticidade, contra ameacas e acessos nao autorizados, acidentais ou nao, com o
objetivo de minimizar riscos de impactos as atividades de negdcio do Inmetro.

Os dados e informacgdes pessoais devem ser protegidos de acessos ndo autorizados
e de situagdes acidentais ouilicitas de destruicao, perda, alteragao, comunicagdo ou
qualquer forma de tratamento inadequado ouiilicito, buscando proteger os direitos
fundamentais de privacidade, de acordo com a legislacdo vigente, em especial a Lei
Geral de Protecdo de Dados (LGPD).

A protecao dos dados e informacdes corporativas e pessoais devem observar os
normativos e legislacbes especificas vigentes.
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8.4. Do Material Impréprio

8.4.1.

E expressamente proibido o acesso, uso, guarda e encaminhamento de material
imprdprio, como por exemplo, e ndo se limitando a: material ofensivo, de édio, nao
ético, discriminatdrio, difamatdrio, ameacador, malicioso, obsceno, pornogréfico,
sexualmente sugestivo, abusivo, ilegal, que infrinja a Lei n° 7.716, de 5 de janeiro de
1989, que infrinja as leis de propriedade intelectual/industrial ou que infrinja as leis
de privacidade, por intermédio de quaisquer dos meios recursos de comunicac¢des
disponibilizados pelos servicos de Tl do Inmetro.

8.5. Da Gestdo de Tratamento de Incidentes de Seguranca em Redes

8.5.1.

8.5.2.

8.5.3.

A equipe de prevencdao, tratamento e resposta a incidentes cibernéticos do
Inmetro, ETIR-Inmetro, de forma geral, é responsdvel pelo recebimento, andlise e
resposta as notificagcdes e atividades relacionadas aos incidentes de seguranca na
rede de computadores da Instituicdo. A ETIR-Inmetro compde a rede de equipes
dos drgaos e das entidades da administracdo publica federal, coordenada pelo
Centro de Prevencao, Tratamento e Resposta a Incidentes Cibernéticos de Governo
do Departamento de Seguranca da Informacdo do Gabinete de Seguranca
Institucional da Presidéncia da Republica.

Os usuarios devem registrar os incidentes de Seguranca da Informacao através dos
canais de comunicacao listados na Portaria Inmetro Presi n° 288, de 11 de julho de
2022, que instituiu a ETIR-Inmetro.

Demais diretrizes sobre a Gestdo de Tratamento de Incidentes de Seguranca em
Redes nos drgdos e nas entidades da administra¢do publica federal podem ser
consultadas, por exemplo, nos Decretos n° 9.637, de 2018 e n°10.748, de 16 de julho
de 2021.

8.6. Gestdo de Riscos de Seguranca da Informacdo (GRSI)

8.6.1.

8.6.2.

A GRSl tem por objetivo direcionar e controlar o risco de Seguranca da Informacao,
a fim de adequé-lo aos niveis aceitdveis para a Instituicdo. E composto por um
conjunto de processos que permite identificar e implementar as medidas de
protecao necessdrias para minimizar ou eliminar os riscos a que estao sujeitos os
servicos de Tl do Inmetro providos pela CTINF. A GRSI é realizada de forma
periddica e continua.

A GRSI estd alinhada ao modelo de gestdao do Comité de Riscos e Controles do
Inmetro e as estratégias de continuidade para as atividades criticas da Instituicao,
visando assim limitar os impactos dos incidentes de Seguranca da Informacgdo e
garantir que as informacdes requeridas para os processos do negdcio estejam
prontamente disponiveis.
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8.6.3.

8.6.4.

A GRSI busca identificar potenciais ameacas aos ativos de informagdo do Inmetro e
0s possiveis impactos nas operacdes de negdcio, caso estas ameagas se
concretizem. O processo prové alternativas para desenvolver uma resiliéncia que
seja capaz de responder efetivamente aos incidentes de Seguranca da Informagao
e que minimize os impactos decorrentes de falhas, desastres ou indisponibilidades
significativas sobre as atividades do Inmetro, além de recuperar perdas de ativos de
informag¢ao a um nivel aceitdvel, por intermédio de acdes de prevencdo, resposta e
recuperacao, objetivando salvaguardar os interesses da instituicdo e da sociedade.

Demais diretrizes sobre a Gestao de Riscos de Seguranc¢a da Informacdo nos drgaos
e nas entidades da administracdo publica federal podem ser consultadas, por
exemplo, na Instrucao Normativa GSI/PR n° 3, de 28 de maio de 2021.

8.7. Da Auditoria e Conformidade

8.7.1.

8.7.2.

A CTINF mantém registros, como, por exemplo, trilhas de auditoria e relatdrios
técnicos, que apoiam na realizacdo de andlises de conformidade, através do
rastreamento, acompanhamento, controle e verificacdo do uso e disponibilizacao
dos sistemas, servicos e rede de computadores do Inmetro.

Da Auditoria

8.7.2.1. E uma atividade de avaliacdo independente, objetiva, sistematica e temporal,

8.7.3.

desenhada para fiscalizar a eficacia dos controles de Seguranca da Informacao.

Da Conformidade

8.7.3.1. E um conjunto de ac¢bes a fim de cumprir e se fazer cumprir 0os normativos

legais, politicas, requisitos e diretrizes de Seguranga da Informagao
estabelecidas para o negdcio e para as atividades do Inmetro, bem como evitar,
detectar, tratar e comunicar quaisquer desvios ou inconformidades
relacionadas que possam ocorrer.

8.8. Do Controle de Acesso

8.8.1.

8.8.2.

As regras de controle de acesso a todosos sistemas e servicos de TI
corporativos, a rede de computadores, acesso remoto, a intranet e internet, as
informagdes, dados e as instalagcbes fisicas do Inmetro devem estar em
conformidade com as leis, politicas e normas internas, com o objetivo de garantir a
seguranga dos usudrios e a prote¢do dos ativos do Inmetro.

Todas as credenciais de acesso aos ativos de informacdo e as instala¢des fisicas do
Inmetro devem ser, de forma imediata, revogadas ou suspensas, quando ndo mais
necessdrias, conforme normas e legislagcao especifica em vigor.
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8.8.3.

Todo acesso as informag¢bes e aos ambientes I6gicos do Inmetro deve ser
controlado, de forma a garantir acesso apenas as pessoas autorizadas pelo
respectivo proprietdrio da informagdo contemplando:

a) Controle de Acesso Ldgico: permite que os sistemas de Tl verifiquem a
identidade dos usudrios que tentam utilizar seus servicos. Quando cabivel, deve
ainda utilizar a legislacdo especifica para a concessao de acesso as informacgdes
confidenciais e/ou restritas, no ambito da rede corporativa, por meio de canal
seguro.

b) Controle de Acesso Fisico: por questdo de seguranca, é obrigatdrio o uso de
identificacdo fisica em todos os ambientes e instala¢des de Tl do Inmetro.

8.9. Do Uso do Servico de E-mail

8.9.1.

O correio eletrénico € um recurso de comunica¢ao corporativa do Inmetro. As
regras de acesso e utilizacdo do servico de e-mail devem atender a todas as
orienta¢des desta POSIN, assim como as normas internas e demais diretrizes da
APF.

8.10. Do Acesso a Internet

8.10.1.

O acesso a rede mundial de computadores (Internet), no ambiente de trabalho,
deve ser regido por normas internas, atendendo as determina¢8es desta POSIN,
assim como as normas internas e demais diretrizes da APF.

8.11. Do Uso das Midias Sociais

8.11.1.

8.11.2.

8.11.3.

8.11.4.

O uso das Midias Sociais disponiveis na rede mundial de computadores (Internet),
com o objetivo de prestar atendimento e servicos pubicos, divulgando ou
compartilhando informagées do Inmetro, deve atender ao disposto na Instrugao
Normativa n° 6, de 23 de dezembro de 2021, que estabelece diretrizes de Seguranca
da Informacdo para o uso seguro de midias sociais nos érgaos e nas entidades da
APF, a esta POSIN, e demais normas internas e legislagdes em vigor.

Informagbes classificadas, confidenciais e/ou de acesso restrito ndo podem ser
publicadas em Midias Sociais.

A publicacao de dados pessoais em Midias Sociais deve observar o disposto na Lei
n°13.709, de 14 de agosto de 2018 (Lei Geral de Protecdo de Dados Pessoais - LGPD),
e em normas correlatas.

E vedada a utilizagdo de contas institucionais em midias sociais para fazer
recomendacdes profissionais ou que vise a promocao de produtos ou empresas nao
autorizadas pelo Inmetro.
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8.12.Do Uso de Dispositivos Mdveis

8.12.1.

As diretrizes gerais de uso de dispositivos mdveis para acesso as informacdes,
sistemas, aplicagbes e e-mail do Inmetro, devem considerar, prioritariamente, os
requisitos legais e a estrutura da Instituicdo, atendendo a esta POSIN e regidas por
normas internas, a qual contemplard recomendacbes sobre o uso desses
dispositivos.

8.13.Do Uso de Computacao em Nuvem, Servi¢os e Recursos na Internet

8.13.1.

8.13.2.

O uso de recursos de Computagdo em Nuvem para suprir demandas de
transferéncia e armazenamento de documentos, processamento de dados,
aplicacbes, sistemas e demais tecnologias da informacdo, deve ser regido por
normas internas, atendendo a determina¢des desta POSIN e demais orientacbes
governamentais e legislagao em vigor, como, por exemplo, a Instru¢do Normativa
GSI/PR n° 5, de 30 de agosto de 2021, visando assim garantir a disponibilidade, a
integridade, a confidencialidade e a autenticidade das informag6es hospedadas na
nuvem, em especial aquelas sob custddia e gerenciamento de um prestador de
servigo.

O tratamento de dados e informacdes, através do uso de servicos e/ou recursos
disponibilizados na internet, buscando suprir demandas institucionais de
transferéncia e armazenamento de documentos, processamento de dados,
solucOes, aplicacdes e/ou outras tecnologias da informacdo, deve atender as
determinagdes desta POSIN e demais normativos legais, em especial a Lein°® 13.709,
de 14 de agosto de 2018 (Lei Geral de Protecdo de Dados Pessoais - LGPD) e a
Instrucdo Normativa GSI/PR n° 5, de 30 de agosto de 2021.

8.13.2.1. Dados e informag6es com grau de sigilo e, seus documentos preparatdérios, ndo

podem ser tratados em ambiente de computagao em nuvem.

8.13.2.2. Podem ser exemplificados como servicos e/ou recursos disponibilizados na

internet, mas nao se limitando a: dropbox, google drive, onedrive, gmail,
hotmail, outlook live, yahoo, icloud, whatsapp, facebook, linkedin, twitter,
youtube, github, canva, wetransfer, slideshare, amazon web services,
microsoft azure e teams, zoom, asana e google hangout.

8.14.Da Capacitagao

8.14.1.

O Inmetro deve promover a¢bes de capacitacao e profissionalizacdo dos recursos
humanos em temas relacionados a Seguranga da Informacao.
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9. Competéncias e Responsabilidades

9.1.

9.2.

9-3.

9.4.

9.5.

10.

O Comité de Seguranca da Informacdo (CSI) do Inmetro tem como responsabilidade
precipua o assessoramento para a implementacdo das acdes de Seguranca da Informacgao
dispostos nesta POSIN.

O Gestor de Seguranca da Informagao do Inmetro tem a responsabilidade de promover a
ampla e acessivel divulgacdao desta POSIN e das normas internas de Seguranca da
Informacdo, assim como as demais atribuicdes constantes na Instru¢do Normativa n° 1, de
27 de maio de 2020, do Gabinete de Seguranca Institucional/PR, e nos diversos normativos
legais correlatos e vigentes.

Compete a Coordenacdo-Geral de Tecnologia da Informacdo prover os recursos
profissionais necessdrios e de Tl para o estabelecimento, implementacao,
operacionalizagdo, monitoracao, andlise e melhoria das a¢des, procedimentos, processos
e controles de Seguranca da Informacao dentro do Inmetro.

Os usudrios devem conhecer, observar e adotar as a¢des de Seguranca da Informacao
estabelecidas nesta POSIN, sendo responsaveis pela seguranga dos ativos e processos que
estejam sob sua responsabilidade e por todos os atos executados com as suas credenciais
de acesso.

9.4.1. Os usudrios devem assinar Termo de Compromisso e Sigilo, concordando em
contribuir com a disponibilidade, a integridade, a confidencialidade e a
autenticidade dos dados e informacdes corporativas a que tiver acesso, bem como
assumir responsabilidades decorrentes de tal acesso.

Os casos omissos e as duvidas surgidas na aplicagdao desta POSIN serdo analisados,
dirimidos ou solucionados pela CTINF.

Penalidades

10.1. O descumprimento ou violagdo, pelo usuario, das regras previstas na Politica de Seguranca

da Informacdo (POSIN) poderd resultar na aplicacdo das san¢des previstas em
regulamentacdes internas do Inmetro e legislacao em vigor.

10.1.1. O usudrio respondera disciplinarmente e/ou civiimente pelo prejuizo que vier a
ocasionar ao Inmetro.

10.2.0s usudrios que tomarem conhecimento de praticas irregulares e/ou em ndo

conformidade com esta POSIN devem levd-las ao conhecimento do superior imediato e/ou
para as areas competentes do Inmetro.
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11.

Principais Siglas

Sigla
ABNT
APF
csl
CTINF
DSIC
ETIR
GSI/PR
IEC
ISO
NBR
PDTIC
POSIN
Tl

Significado

Associagdo Brasileira de Normas Técnicas

Administragdo Publica Federal

Comité da Seguranca da Informacao

Coordenagao-Geral de Tecnologia da Informacdo

Departamento de Seguranca da Informacgdo e Comunicagdes da Presidéncia da
Equipe de prevencgdo, tratamento e resposta a incidentes cibernéticos
Gabinete de Seguranca Institucional da Presidéncia da Republica
International Electrotechnical Commission

International Organization for Standardization

Norma Brasileira

Plano Diretor de Tecnologia da Informac¢do e Comunicagdes

Politica de Seguranca da Informacéao

Tecnologia da Informacéo
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12. Principais referéncias legais e normativas

12.1.

12.2.

12.3.

12.4.

12.5.

12.6.

12.7.

12.8.

12.9.

12.10.

Plano Diretor de Tecnologia da Informag¢do e Comunica¢des do Inmetro (PDTIC) 2021-
2023. Este Plano Diretor de Tecnologia da Informac¢ao e Comunicagao tem como objetivo
organizar e apresentar o Planejamento de Tecnologia da Informac¢ao do Instituto
Nacional de Metrologia, Qualidade e Tecnologia - Inmetro para o triénio 2021-2023.

Instrucdo Normativa GSI/PR n° 6, de 23 de dezembro de 2021. Estabelece diretrizes de
seguranca da informacdo para o uso seguro de midias sociais nos drgaos e nas entidades
da administracdo publica federal.

Portaria GSI/PR n° 93, de 18 de outubro de 2021. Aprova o glossario de seguranca da
informacao.

Instrucdo Normativa GSI/PR n° 5, de 30 de agosto de 2021. Dispde sobre os requisitos
minimos de seguranca da informacdo para utilizacdo de solu¢des de computacdo em
nuvem pelos érgdos e pelas entidades da administracdo publica federal.

Decreto n°10.748, de 16 de julho de 2021. Institui a Rede Federal de Gestado de Incidentes
Cibernéticos. Presidéncia da Republica.

Instrucdo Normativa GSI/PR n° 3, de 28 de maio de 2021. Dispde sobre os processos
relacionados a gestdo de seguranca da informacdo nos dérgaos e nas entidades da
administracdo publica federal.

Instrucdo Normativa GSI/PR n° 1, de 27 de maio de 2020. DispGe sobre a Estrutura de
Gestdo da Seguranca da Informagdo nos drgados e nas entidades da administragao
publica federal.

Decreto n° 10.222, de 5 de fevereiro de 2020. Estratégia Nacional de Seguranca
Cibernética. E-Ciber. Orientacdo manifesta do Governo federal a sociedade brasileira
sobre as principais a¢des por ele pretendidas, em termos nacionais e internacionais, na
area de seguranca cibernética.

Decreto n°® 9.637, de 26 de dezembro de 2018. Institui a Politica Nacional de Seguranga
da Informagdo, dispde sobre a governanca da seguranca da informacdo, e altera
o Decreto n° 2.295, de 4 de agosto de 1997, que regulamenta o disposto no art.
24,caput,inciso IX, da Lei n°® 8.666, de 21 de junho de 1993, e dispde sobre a dispensa de
licitacdo nos casos que possam comprometer a seguranga nacional.

Lei n°13.709, de 14 de agosto de 2018. Lei Geral de Protecdo de Dados Pessoais (LGPD).
Dispde sobre o tratamento de dados pessoais, inclusive nos meios digitais, por pessoa
natural ou por pessoa juridica de direito publico ou privado, com o objetivo de proteger
os direitos fundamentais de liberdade e de privacidade e o livre desenvolvimento da
personalidade da pessoa natural.
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12.11.

12.12.

12.13.

12.14.

12.15.

12.16.

12.17.

ISO/IEC 27002:2013. Information technology — Security techniques — Code of practice
for information security controls. 2a. Ed.

Norma complementar n° 18/INo1/DSIC/GSIPR de 2013. Diretrizes para as atividades de
ensino em seguranca da informacdo e comunicacdes nos Orgdos e entidades da
administracdo publica federal. Departamento de Seguranca da Informacdo e
Comunicag¢des. Gabinete de Seguranca Institucional da Presidéncia da Republica.

Norma complementar n° 17/IN01/DSIC/GSIPR de 2013. Atuacdo e adequagdes para
profissionais da 4rea de seguranca da informacdo e comunicacées nos Orgdos e
entidades da administragdo publica federal. Departamento de Seguranca da Informacgao
e Comunicacdes. Gabinete de Seguranca Institucional da Presidéncia da Republica.

Decreto n° 7.845, de 14 de novembro de 2012. Regulamenta procedimentos para
credenciamento de seguranca e tratamento de informacdo classificada em qualquer
grau de sigilo, e dispbe sobre o Nucleo de Seguranca e Credenciamento.

ABNT NBR ISO/IEC 31010 de 2012. Gestdo de riscos — Técnicas para o processo de
avaliacao de riscos.

Lei n° 8.112, de 11 de dezembro de 1990. Dispbe sobre o regime juridico dos servidores
publicos civis da Unido, das autarquias e das fundag6es publicas federais.

Lein®7.716, de 5 de janeiro de 1989. Define os crimes resultantes de preconceito de raca
ou de cor.
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