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1. INTRODUGAO

A adocédo do Plano Diretor de Tecnologia da Informacdo — PDTI, atrelado a uma sistemética
de monitoramento, avaliacdo e controle das acgdes resultantes e com a realizacdo de
avaliacdes periédicas anuais, visa assegurar que os esforcos despendidos pela Tecnologia
da Informacdo e Comunicacdo sejam consistentes com as estratégias, politicas e objetivos
do Instituto Nacional de Educacédo de Surdos como um todo.

O planejamento de TIC é essencial na gestdo publica tendo em vista o crescimento
exponencial na utilizagdo de recursos computacionais em todas as areas e, em especial, na
educacao.

Neste contexto, o PDTI se apresenta como uma importante ferramenta para planejar e gerir
as acdes e projetos de TIC no ambito tatico, apoiando as estratégias estabelecidas no Plano
de Desenvolvimento Institucional do INES.

Dentre as principais metas a serem atingidas com a adoc¢éo do PDTI pelo INES destacam-
se as seguintes:

e Preparar a TIC de forma a garantir que suas metas e objetivos estejam alinhados ao
PDI do INES;

e Proporcionar flexibilidade a TIC frente a cenarios adversos ou modificacBes no na
estratégia do INES;

e Garantir que os recursos de TIC sejam utlizados de forma responsavel e
gerenciados de forma apropriada;

e Garantir que os recursos de TIC permanecam atualizados de acordo com as
tendéncias tecnolégicas de mercado;

e Aumentar a integracdo entre as areas da DINFO;
e Aumentar o nivel de satisfa¢éo dos usuarios de TIC do INES;

e Fortalecer a posi¢do do INES como referéncia na educacéo de surdos no estado do
Rio de Janeiro e no Brasil.

1.1 Finalidade

Para execucdo de suas competéncias e atendimento as diretrizes do Plano de
Desenvolvimento Institucional, o INES faz uso intensivo da tecnologia da informacéo,
necessitando implantar um processo de planejamento que organize estratégias, acoes,
prazos e recursos financeiros, humanos e materiais, a fim de minimizar a possibilidade de
desperdicio de recursos publicos e de prejuizo ao cumprimento dos objetivos institucionais
do Instituto.

Este processo é traduzido no Plano Diretor de Tecnologia da Informacgéo, que esté alinhado
ao PDI do INES e contempla acdes de revisdo, aquisi¢do, manutencdo, implementagéo e
implantacao de solugées de TIC, visando, sobretudo, explorar condi¢cdes favoraveis a gestao
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da DINFO - Divisdo de Informatica, favorecendo uma ac¢éo proativa e alinhada com os
objetivos e planos da Instituicdo.

1.2 Abrangéncia e periodo

O PDTI da Divisdo de Informatica foi estruturado para o periodo de 2023 a 2025,
alcancando toda a instituicdo e os demais departamentos atendidos pela TIC, tais como:
Direcdo Geral, DESU, DEBASI, DDHCT e DEPA.

1.3 Equipe de elaboracédo do PDTI

Nome

Papel E-mail

Luis Carlos Riera

Patrocinador e gestor da DINFO. luisriera@ines.gov.br

Fabio Angelici
Kennedy carvalho

Paulo Guedes

fangelici@ines.gov.br

Grupo de Trabalho da DINFO para a kennedy@ines.gov.br

ao longo da elaborag¢ao do PDTI. informatica@ines.gov.br

Quadro 1: Membros da Equipe de Elaboragdo do PDTI.

2. TERMOS E ABREVIATURAS

TERMO/SIGLA DEFINICAO
BSC Balanced Scorecard — Boas praticas para adocdo de uma gestdo estratégica
institucional.
CETI Comité Estratégico de TI.
Control Objectives for Information and Related Technologies - Objetivos de
COBIT Controle para Informacdo e Tecnologia - prové recomendacgdes e melhores
praticas para a gestdo e o gerenciamento de processos de TI.
DDHCT Departamento de Desenvolvimento Humano, Cientifico e Tecnoldgico.
DEBASI Departamento de Educagdo Basica.
DEPA Departamento de Planejamento e Administracao.
DESU Departamento de Ensino Superior.
DINFO Divisdo de Informatica.

IN n2 01/2010

Instrugdo Normativa publicada em 19/01/2010 pelo Ministério da Economia, que
dispGe sobre os critérios de sustentabilidade ambiental na aquisicdo de bens,
contratacdo de servicos ou obras pela Administragdo Publica Federal direta,
autarquica e fundacional.

INES
ISO/IEC 20.000

Instituto Nacional de Educac¢do de Surdos.
Norma internacional que versa sobre boas praticas na gestdao de servicos de TIC,

Minuta PDTI
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TERMO/SIGLA

DEFINICAO

sendo aderente, ainda, a biblioteca ITIL.

ISO/IEC 27.001

ISO/IEC 38.500

Norma que especifica os requisitos para estabelecer, implementar, manter e
melhorar continuamente um sistema de festdo de seguranca da informacdo
dentro do contexto da organizagao.

Framework para a boa governancga corporativa de TIC, que prové diretrizes para o
uso eficaz, eficiente e aceitdvel da TIC nas organizagOes. Estabelece principios
gerais de governanca em TIC.

ISO/IEC 38.500

Framework para a boa governanga corporativa de Tl, que prové diretrizes para o
uso eficaz, eficiente e aceitavel da Tl nas organizacdes. Estabelece principios gerais
de governanga em TI.

Information Technology Infrastructure Library - um conjunto de publicagbes de
melhores praticas para o gerenciamento de servico de TI. A estrutura da ITIL é

ITIL baseada em um ciclo de vida de servigo e é composta por cinco etapas de ciclo de
vida: estratégia de servico, desenho de servico, transi¢cdo de servico, operagdo de
servico e melhoria continua de servigo.

Process Assessment Model - modelo de avaliacdo de processo - é um modelo

PAM bidimensional da capacidade do processo. Em uma dimensdo, os processos sao
definidos e classificados em categorias de processos. Na outra, um conjunto de
atributos de processo, agrupados em capacidade e niveis definidos.

PDI Plano de Desenvolvimento Institucional.

Instrumento de diagndstico, planejamento e gestdo dos recursos e processos de

PDT] Tecnologia da Informacdo e comunicacdo. Visa atender as necessidades
tecnoldgicas e de informa¢do de um 6érgdo ou entidade para um determinado
periodo.

PMBoK Project Management Body of Knowledge - é um conjunto de boas prdticas em
geréncia de projetos estruturado pelo Project Management Institute (PMI).

ERA Reunido de Avaliacao da Estratégia.

SGBD Sistema de Gerenciamento do Bando de Dados.

SISP Sistema de Administracao dos Recursos de Tecnologia da Informagao.

SLTI Secretaria de Logistica de Tecnologia da Informagdo do Ministério da Economia.
Método para identificar ambientes internos e externos a TI, apontando suas

SWOT Forcas, Fraquezas, Oportunidades e Ameacas - Strenghts, Weaknesses,
Opportunities, Threats.
TIC Tecnologia da Informac¢do e Comunicagao.
VPN Virtual Private Network - Rede Privada Virtual.
Quadro 2: Termos, siglas e abreviaturas.
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3. DOCUMENTOS DE REFERENCIA

Documento de referéncia

Descrigao

01

COBIT 5.0

Control Objectives for Information and Related
Technologies — boas prdticas para Governanga de
TIC.

02

ITIL3.0

Information Technology Infrastructure Library -—
Biblioteca com boas praticas para gestdo de
servicos de TIC.

03

LDO

Lei de Diretrizes Orcamentarias

04

LOA

Lei Orcamentdria Anual

06

Metodologia para PDTI

gerenciamento de projetos

e

Metodologia de gerenciamento de projetos, a partir
das boas praticas estabelecidas pelo PMI/PMBOK e,
ainda a elaboragdo de PDTI em conformidade com
as diretrizes do Guia do SISP.

07

NBR ISO/IEC 27.001, 27.002 e 27.005

Guias referentes aos cddigos de praticas para a
Gestdo de Seguranca da Informacdo e gestdo de
riscos.

08

Organograma do INES

Organograma do INES com as areas de negdcios
atendidas pela DINFO e sua estrutura de reporte.

09

PDI (2018-2022)

Plano de Desenvolvimento Institucional do INES,

que contempla as principais metas e acgles

estratégicas para o seu prazo de vigéncia.

10

PDTI (2020-2022)

Plano Diretor de Tecnologia da Informacdo anterior,
contemplando o periodo de 2020 a 2022.

11

Regimento Interno do INES

DispGe sobre o funcionamento do INES, estabelece
a competéncia de seus departamentos, regula a
instrucdo e julgamento dos processos e recursos
que |he sdo atribuidos pelas leis e institui a
disciplina de seus servigos.

Quadro 3: Documentos de referéncia.
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4. METODOLOGIA APLICADA

Para a elaboracdo do Plano Diretor de Tecnologia da Informacédo foi utilizada , o Guia de
Elaboracdo do PDTI da SLTI, versdo 2.0 de 2016 da Secretaria de Logistica de Tecnologia
da Informagdo do Ministério da Economia, sendo complementadas, ainda, pelas boas
praticas de gestdo estratégica estabelecidas ho BSC — Balanced Scorecard.

A Figura 1 apresenta a metodologia adotada para elaboracdo do PDTI.

» = = = Elaboraggo = = = = . Monitoramento
/ N 7

\
| 1

= Diagnéstico Planejamento
(Situagao Atual) (Situagao Desejada) Acompanhamento

Metodologia G4F para elaboragao de PDTI

Figura 1: Metodologia de execucéo do projeto.

O ciclo de vida do PDTI se divide em dois processos, Elaboracdo e Monitoramento. O
processo de elaboracdo, por sua vez, se divide em trés subprocessos, Preparacéo,
Diagnostico e Planejamento.

O subprocesso de Preparacdo relne aspectos decisérios de carater superior, incluindo a
aprovacao de documentos e atividades diretamente voltadas a elabora¢do do Plano Global
de Execucao (ou Plano de Projeto), o qual orientara a conducao da elaboracéo do PDTI, por
este motivo se relaciona as fases seguintes do projeto.

O subprocesso de Diagndstico caracteriza-se por buscar compreender a situacao atual da
TIC na Instituicdo para, em consonancia com esse quadro, identificar as necessidades
(problemas ou oportunidades) que se espera atender, dentro do periodo de vigéncia do
PDTI.

O ultimo subprocesso da Elaboracao é o Planejamento, que visa delinear o atendimento das
necessidades, estabelecendo os planos e as a¢des adequados para o alcance dos objetivos
esperados. Para isto contempla-se atividades relacionadas a priorizacdo das necessidades
e planejamento de metas e ac¢des, abrangendo aspectos de pessoal, orcamentarios e riscos;
portanto relacionada as fases 2 e 3 do projeto, conforme previsao estabelecida no Termo de
Referéncia e no Plano Global de Execucéao.

O processo de Monitoramento envolve os subprocessos de acompanhamento do PDTI, que

visam auxiliar a gestéo e a governanca de Tl com foco na mensuragédo do desempenho da
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TIC. Essa mensuracao visa a monitorar e avaliar a implementacao das acdes, o uso dos
recursos e a entrega dos servicos, com o objetivo de se atender as estratégias e aos
objetivos do negécio. Esta fase do projeto, ndo esté prevista na atuacdo da consultoria junto
ao INES, uma vez que seu papel se encerrard no momento da aprovacdo do Plano de
Implementacdo e evento de divulgacdo do PDTI com a capacitagdo BSC previstos na fase
3, no entanto, algumas recomendagdes para 0 monitoramento do alcance da estratégia
poderéo estar contempladas no Plano de Implementagéo.

A seguir, sdo apresentadas as secdes relativas aos subprocesso do Diagnéstico Situacional,
como ponto de partida para a construcdo do PDTI (entregavel previsto na fase 2) e do
Planejamento (este PDTI, previsto como entregavel da fase 3).

4.1 Fase de preparacéao

A primeira fase da elaboracdo do PDTI é a preparagdo, que relune aspectos decisorios de
carater superior, incluindo a aprovacao de documentos e atividades diretamente voltadas a
elaboracdo do Plano Global de Execucdo, o qual orientara a conducdo da elaboracdo do
PDTI. As tarefas executadas nesta fase foram:

Definicdo da abrangéncia e periodo do PDTI;
Definicdo da equipe de colaboracdo do PDTI;
Definicdo da Metodologia de elaboracdo do PDTI;
Identificacdo de documentos de referéncia;
Identificacdo dos principios e diretrizes do INES;
Elaboracgéo do Plano Global de Execucéo do PDTI;
7. Aprovacao do Plano Global de Execugéo do PDTI.

4.2 Fase de diagnéstico

oahkwnNpE

Na fase de diagnostico, verifica-se a situagdo atual da TIC na organizagdo de maneira a
identificar as necessidades (problemas ou oportunidades). Esta fase foi dividida em cinco
etapas, conforme apresentado abaixo.

Na primeira etapa foram disponibilizadas informac¢des dos Servicos, Contratacfes,
Infraestrutura e Pessoas da Divisdo de Informética, para que a equipe de constru¢do do
PDTI pudesse realizar a analise.

Em seguida, foram definidos os setores e pessoas responsaveis por responder 0S
guestionarios, sendo realizadas, ainda, entrevistas com 0S responsaveis por transmitir as
informacdes de cada setor.

Na quarta etapa, fez-se a consolidacdo das respostas dos questionarios em um Unico
documento, permitindo a elaboragdo do diagndstico da situacdo real da area de TIC do
INES, em relagdo a sistemas, processos, servicos, equipamentos e demais informacgbes
relevantes para o entendimento das necessidades das areas de negdcio.

Minuta PDTI 11de 78
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Na etapa final, ap6s a verificacdo do documento consolidado dos questionarios, foram
avaliadas as reais necessidades de TIC das areas de negdcio, seguido pela elaboracdo do
inventario de necessidades, considerando a andlise das demandas, a integracdo ao
planejamento da organizacéo, a verificacdo de consisténcia e a viabilidade do atendimento
de cada necessidade.

4.3 Fase de planejamento

Nesta fase foi apresentado o inventario de necessidades com critérios de priorizacdo, para
formulagdo da estratégia de TIC alinhada ao Plano de Desenvolvimento Institucional.

As atividades executadas nesta fase foram:

Atualizac&o dos critérios de priorizacdo e de orcamento;
Priorizacdo das necessidades inventariadas;

Definicdo de metas e agoes;
Planejamento de acdes de pessoal;

Identificacdo dos fatores criticos para implantacédo do PDTI,
Planejamento do gerenciamento de riscos;

Consolidacédo da Minuta do PDTI;
Aprovagédo da Minuta do PDTI;
Publicacéo do PDTI.

5. PRINCIPIOS E DIRETRIZES

ID Principios e Diretrizes Fonte
Todos os servicos e processos de Tl | Cobit - Control Objectives for Information
criticos para a organizacdo devem ser | and related Technology.

PD1 monitorados (planejados, organizados, | ITIL - Information Technology Infrastructure
documentados, implementados, | Library.
medidos, acompanhados, avaliados e
melhorados).
Todas as iniciativas estratégicas propostas | Plano de Desenvolvimento Institucional do
para o alcance dos resultados do PDTI | INES.

PD2 devem estar alinhadas aos resultados
corporativos estabelecidos no Plano
Estratégico do INES.
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PD3

A avaliacdo dos resultados alcangados
frente as metas planejadas deve ser
realizada pela DINFO, na auséncia de um
Comité Estratégico de Tl (CETI). A DINFO
serd responsdvel pela reconducdo das
acbes necessdrias ao alcance da
estratégia.

Cobit - Control Objectives for Information
and related Technology.

PD4

As contratacdes de bens e servigos de TIC
deverdo estar em conformidade ao
processo estabelecido na Instrucdo
Normativa 01/2019.

Instrucdo Normativa N2 1, de 4 de abril de
2019 - Ministério da Economia / Secretaria
Especial de Desburocratizacdo, Gestdo e
Governo Digital / Secretaria de Governo
Digital.

PD5

A seguranga da informagcdo deve ser
gerida para assegurar a confidencialidade,
integridade e a disponibilidade.

SO 27001:2013

PD6

A gestao de projetos de maneira eficaz
resguarda a qualidade e assertividade das
entregas de servicos de TIC.

PMBOK

PD7

A gestao de risco permite que se consiga
manter ativos os processos de negdcio.

Risk IT Framework Isaca

Minuta PDTI
paginas

Quadro 4: Principios e diretrizes para elaboragdo do PDTI.

13 de 78




Fundado em 1857

PLANO DIRETOR DE TECNOLOGIA DA INFORMACAO

5.1 Organizacao Atual da TIC

Abaixo sdo apresentados aspectos da organizacao atual da DINFO (organograma).

Minuta PDTI

DG - Direcao Geral

Solange Rocha

DEPA -
Departamento de
Planejamento e
Administracao
Alvanei Vianna

DINFO - Divisdo de
Informatica

Luis Riera

Area de Redes

Fabio Angelici

Area de

Desenvolvimento
ENNGENES
Kennedy Carvalho

Area de Suporte

Marcos Campos

Figura 2: Organograma da DINFO.

Area Administrativa

Luis Riera
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5.2 Descricao das areas de TIC

5.2.1 Area de Redes

Area responsavel por gerenciar, monitorar e suportar a infraestrutura e operacdo de TIC,
assegurando a disponibilidade e o bom funcionamento destes ativos de TIC. Provendo um
ambiente de controles internos minimos para prover razoavel nivel de seguranca a
infraestrutura de TIC do INES.

5.2.2 Area de Suporte

Esta area realiza a ponte da TIC com as areas de neg6cio, por meio do atendimento de
chamados, sejam eles via telefone, e-mail e ferramenta de service desk. Os colaboradores
da area também atuam de maneira integrada como uma Central de Servicos (mesmo néo
havendo formalizagcdo para a sua operagdo) e realizam atendimento de niveis 1 e 2,
promovendo a resolucdo de problemas de TIC junto as areas de negdcio do INES.

5.2.3 Area de Desenvolvimento de Sistemas

Area responsavel por gerenciar, implementar, manter e integrar os sistemas de informac&o
de toda a instituicdo para o atendimento do Plano de Desenvolvimento Institucional e
demais normativos que regem o INES. Adicionalmente, é de sua atribuicdo apoiar as areas
de negécio na prospeccdo de solugdes novas para o atendimento das necessidades de
negdécio, como apoio no desenho, construcao e implantacao das soluges necessarias.

Esta area ainda responde pelos Sistemas de Gerenciamento de Banco de Dados (SGBD) e
0s ambientes transacionais dos sistemas de informagdo do INES, provendo o nivel de
seguranca da informacdo razoavel para cada ativo de informacdo contido no ambiente
computacional da TIC do Instituto.

5.2.4 Area Administrativa

z

Esta area é responsavel por apoiar a DINFO junto aos tramites legais necessarios a
contratacdo de novos servigos, garantir qgue 0S processos estabelecidos nas instrucdes
normativas que regem sobre contratacdes de TIC para a administracdo publica, sejam
cumpridos nas licitagdes da DINFO e, ainda, apoiar na gestdo dos contratos de TIC
vigentes, no que tangem o0s aspectos administrativos.

5.3 Gestdaode TIC

A gestdo da TIC na DINFO é realizada de forma distinta em cada uma das areas:
Administrativa, Desenvolvimento de Sistemas, Suporte e Redes.

O relacionamento entre as areas € mais perceptivel em relagéo a area de suporte, pois a
entrega de servicos e o0 atendimento se da prioritariamente dentro desta area.
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5.3.1 Modelo de decisao

As decisdes referentes aos projetos institucionais sdo tomadas em nivel estratégico, seja
por meio da Diretoria Geral ou, ainda, por meio do Departamento de Planejamento e
Administracdo, ao qual a DINFO esta subordinada. As decisdes referentes as necessidades
das areas especificas sdo tomadas junto a direcdo da propria area. A execucao
orcamentaria € gerida pelo DEPA para atender as necessidades do negécio.

5.4 Projetos prioritarios

Destacam-se como projetos estratégicos prioritarios:

¢ Elaboracédo e implementacédo de politica e ferramentas de seguranca da informacéo;

e Implantacgéo efetiva do Plano Diretor de Tecnologia da Informagéo;

¢ Renovacéo do parque de estacdes de trabalho;

e Concluir a implantacéo da rede sem fio do INES (WI-FI);

e Concluir aimplantacéo projeto de sistema elétrico do INES;

o Fortalecer a governanca de TIC por meio da nomeacdo de um Comité Estratégico de
Tecnologia da Informacdo — CETI, representado pelos departamentos e principais
areas de negocio do INES;

e Estabelecer uma metodologia unificada para gestédo dos projetos de TIC.

5.5 Metodologia, ferramentas e modelo de trabalho

Apresentar as metodologias, ferramentas e modelos de trabalho atualmente aplicados na
DINFO e apresentar sugestdes de melhorias, como, por exemplo:

e Padronizar metodologia de gerenciamento de projetos de TIC visando uma gestao de
portfélio integrada;

e Fortalecer o uso de uma metodologia de desenvolvimento e integracdo de sistemas
padronizada para a DINFO;

e Adotar processos de gestdo de TIC conforme boas praticas;

e Adotar sistema de gerenciamento de seguranga da informacgao, a fim de buscar a
protegcdo da confidencialidade, disponibilidade e integridade das informacgdes;

e Formalizar plano de continuidade de TIC;

o Estabelecer governanga de TIC;

o Definir e operacionalizar plano de aquisi¢des de ativos de TIC.

6. RESULTADOS APRESENTADOS NO PDTI ANTERIOR
Foram analisadas as ac¢des propostas no PDTI anterior, com vigéncia no periodo de 2020 a

2022, quanto ao seu percentual de conclusao, para que também sejam considerados como
ponto de partida, a necessidade de manutencdo ou descontinuidade destas acgbes
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anteriormente estabelecidas. O quadro a seguir

acoes:

apresenta os encaminhamentos dados as

1D

Agao

%
conclusdo

Observagoes

01

Implantar um  plano de
treinamento e capacitagao para

os servidores da DINFO.

80%

A RNP fornece esta capacitacdo anualmente
para os servidores do INES, no entanto, nado
sdo disponibilizados intérpretes para surdos.
Outro fator que restringird a capacitacdao dos
servidores de TIC segundo levantado, a RNP
informou que os treinamentos solicitados pelo
INES ndo serdo mais oferecidos e ndo
forneceu previsdo para que novas turmas
fossem abertas. Levantou-se a possibilidade
de contratacdo local de centros de
treinamento para capacitar os envolvidos na
TIC sobre as tecnologias que suportam o
Instituto. Outra limitagdo sobre a deficiéncia
de treinamento é o baixo numero de
servidores responsaveis por manter a TIC,
tornando a auséncia presencial fator limitante

para treinamentos de longa duracdo.

02

Implantar o projeto De rede sem
fio (WI-FI) no INES.

50%

Para a rede sem fio do Instituto, deverd ser
licitado um novo projeto especifico para este
tema.

03

Implantar o novo projeto de
sistema elétrico do INES.

50%

A DISEG
temporario, realizou o desenho do projeto e o

através de um engenheiro
Termo de Referéncia para aquisicdo do

gerador. No entanto, esta iniciativa esta
paralisada em virtude de solicitagcbes de
adequacdo no TR apontadas pela AGU. A
DINFO entende que ainda é necessario ter o
gerador, uma vez que o gerador atual se
encontra desativado ha alguns anos e, ainda,
nao suporta toda a carga elétrica do Instituto.
Internamente foi feita a separacdo de um
circuito dedicado ao Data Center, dando um
pouco mais de seguranca e independéncia dos
demais circuitos elétricos do prédio. HA um
licitatério em

processo andamento para

aquisicdo de 2 nobreaks de alta capacidade.

Minuta PDTI
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04 | Implantar o projeto da nova 50% A iniciativa de implantar a nova rede wi-fi
rede wi-fi (sem fio) do INES. estd em fase de licitagao.
Implantar e customizar o , ) . N .
. . Concluida a partir da implanta¢do do sistema
05 | sistema de gestdo de recursos 100% .
CRH que atende a drea de Recursos Humanos.
humanos (RH).
06 Implantar um portfélio de 0% Esta iniciativa ndo foi executada e atualmente
(o]
Servigos. nao ha um portfdlio de servigos elaborado.
Atualmente existe um regimento interno no
Elaborar um mecanismo de INES, que normatiza alguns papeis da DINFO,
07 | definicdo de papéis e 0% mas ndo ha instrumento especifico dentro da
responsabilidades. TIC. Falta a definicdo formal de um
Coordenador de TIC com apoio da alta gestao.
A ferramenta escolhida para gestdo de
demandas de Tl é o GLPI. A forma como a
ferramenta foi configurada ndo contempla de
. forma clara a diferenciagdo entre requisicao e
Implantar / Adquirir ferramenta L - .
. incidentes, ndo existe um processo formal de
automatizada para controlar e L. ,
08 . 70% geréncia do processo de acordos de nivel de
gerenciar as demandas de . i
. servico, Gerenciamento de Problemas,
servigos. ] ; .
Gerenciamento de Catadlogo de Servigos,
Gerenciamento de Mudanca, Gerenciamento
de Configuracdo e o Gerenciamento do
Conhecimento.
Ndo ha processos formalizados na darea,
tampouco uma estrutura organizacional
L formalmente definida na DINFO que
Implantar uma geréncia de . ,
. estabeleca uma Geréncia de Mudanga. E
09 | mudanca e qualidade de 0% L L
. necessdria capacitagdo em processos de
servigos. .
governanga para um melhor entendimento e
implanta¢cdo de processos no Instituto, por
parte do corpo técnico da DINFO.
Iniciativa concluida a partir da aquisicao de
firewall, servidores, switches, veeam backup e
estacBes de trabalho. Foi verificada a caréncia
de capacitagio em equipamentos de
10 Atualizacdo e melhoria do 90% seguranca como firewall Palo Alto , de
(o]
parque tecnoldgico da DINFO. virtualizacdo VmWare, VeeamBackup. Foram
feitos treinamentos “hands-on”. O melhor
uso destas ferramentas podera trazer
indmeros beneficios como uma melhor
governanca na area de TIC, melhor uso dos
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servidores fisicos, aumento da disponibilidade
e seguranca dos dados. Verificou-se também
oportunidade de atualizacdo e licenciamento
dos sistemas operacionais de rede, existe
projeto para suporte dos servidores DELL ja
implantado. Ndo existe uma politica de uso de
softwares livres como alternativa aos
comerciais, como servidores Linux e sistemas

de cédigo aberto.

11

Atualizacdo ou aquisicdo de
ferramentas de software.

90%

Durante o periodo de vigéncia do PDTI foram
provocadas algumas iniciativas neste sentido.
Existe atualizacdo do Sistema Operacional
Windows 7 para o Windows 10. Utilizacdo do
Palo Alto PA5220 para monitoramento dos
riscos e impactos na rede de computadores.

12

Elaborar politica de atualizacado
dos softwares utilizados no

INES.

90%

As necessidades de atualizagGes sao atendidas

conforme alertas emitidos. Identificado

oportunidade de estabelecer uma
padronizacdo formal por meio da definicdo de

politica para atualizacdo de versao.

13

Padronizar e formalizar a

documentacao dos artefatos

gerados pela DINFO.

80%

Existe um padrdao para memorandos e oficios
via sistema SIDOC, as ordens de servico e
artefatos relativos a softwares ndao seguem o
mesmo padrdo, implantacdo do SEl (Sistema
eletronico Informacgdes) em fase de teste para
possivel implantagdo e substituicao do SIDOC.

14

Melhorar o espaco fisico.

90%

A melhoria do espacgo fisico para o CPD foi
realizada apds a instalagdo da nova rede fisica.
Os demais espagos da DINFO ndo sofreram
reestruturacdo no periodo de vigéncia do PDTI
anterior. Foi  verificado, durante o
levantamento, que o Data Center e salas
préoximas ndo tem um sistema eficiente de
combate a incéndio e detectores de fumacga e
fogo. Em alguns casos de chuvas mais severas,
foram encontradas

goteiras préximas a

equipamentos criticos. O sistema de ar-
condicionado ndo é apropriado para um Data
Center e ndo possui sistema de deteccdo de

mal funcionamento e exaustacdo do ar
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processado para a drea externa.

20%

Foi contratado um sistema para mensuragao
de temperatura do CPD, contemplando o
monitoramento via sistema Mobile (celular),
contudo, ndo ha documentacdo formal para
gestdo de riscos e identificacdo de outros
riscos inerentes a TIC, em especial, aqueles
associados as dreas de desenvolvimento,
suporte, gestdo e governanca de TIC. O
controle de acesso ao setor de informdtica e
ao Data Center é feito por meio de uma
fechadura com senha, porém off-line e sem
afericdo rotineira de eventos de seguranca. E
necessario implantar um sistema de controle
de acesso integrado ao controle de usuarios,
com alarme para a equipe de seguranga ou
NOC (ndo existe ainda). Ndo ha cameras de
sistema de CFTV dentro do Data Center, o que
minimizaria o risco em caso de fumaga e
outros eventos que podem ser apenas
detectados por meio visual. N3o existe
também um plano de recuperacdo em caso de
desastres como parte do processo de
continuidade de servico, englobando ndo sé o
Data Center como todo o prédio, incluindo as
estacdes de trabalho e demais recursos de TIC
em uso pelo Instituto. A DINFO desconhece a
existéncia de sistemas de protecdo contra
descargas elétricas.

0%

N3o hd uma politica formal de seguranca da
informacdo estabelecida na DINFO. O que
existe sdo algumas regras de seguranca
configuradas no firewall, como acessos,
liberagOes, porém, sem uma regulamentagao
formal em wuma politica, contemplando
também a Lei Geral de Protecdo de Dados
Pessoais (LGPD ou LGPDP), Lei n®
13.709/2018.

0%

Existem alguns templates para elabora¢do de
documentacdes com oportunidade de adocao
de uma metodologia contemplando as boas

15 | Implantar uma gestao de riscos.
Implantar politica de seguranca

16 | da informagdo no ambito do
INES.

17 Definir uma metodologia de
gestdo dos projetos.
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praticas de gestdo de projetos existentes no
mercado.
Nado foi estabelecido o processo de controle
Definir um processo de controle para os indicadores e metas da DINFO.
18 | dos indicadores de gestdo de 0% Também ndo ha um gestor formal nomeado
TIC. em portaria ou regimento para representar a
DINFO junto ao INES.
A equipe da DINFO tem conhecimento basico
19 Implantar a governanga de TIC 10% em ITIL e COBIT, porém necessitam de
na DINFO. treinamento e investimento para serem
certificados.
Todos os processos de Aquisicdo da DINFO
seguem as boas praticas do Governo Federal,
como a IN 01, 04, 05, porém, verificou-se a
Formalizar e normatizar o necessidade de aprimoramento na elaboragdo
20 | processo de elaboragao dos 70% dos Termos de Referéncia voltados para
Termos de Referéncia. aquisicdo de equipamentos e contratacdo de
recursos humanos na drea de TIC. A
Instituicdo ndao tem como pratica a adesdo de
Atas de Registro de Preco.
21 Implantar uma politica de 0% Esforcos e acbes de melhorias sdo existentes,
integracdo e melhoria continua. podendo definir uma Politica formal.
Existe o backup full e incremental implantado,
também redundancias para garantir a
continuidade do servigo, visando a melhoria
22 Implantar uma politica de 90% pode estabelecer um documento formal que
backup. normatize esta politica seguindo as boas
praticas do mercado, backup de servidores
virtuais foi implantado com aquisicio do
veeam backup.
Aquisicao de firewall, endpoint, veeambackup
etc, consideradas ferramentas de ponta no
mercado, geram alto custo. Foi feito
23 Efetuar um investimento em SW 100% | treinamento basico “hands-on” com o
para a area de seguranca. fabricante, porém é importante que recebam
treinamento para utilizar os equipamentos em
sua totalidade.
Implantar uma infraestrutura de Concluido parcialmente, com
24 | Tl para armazenamento dos 70% redundancia(Vmware) e backup
diversos trabalhos do INES. (veeambackup), ndo sendo adotadas as
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melhores praticas. Até 31/01/2023 a unidade
de armazenamento contava com 9.42Tb e
633Gb disponiveis (6,6%).
N3do realizado. Atualmente as entregas de
Formalizagio de um processo de sistemas s~50 realizadas no 'amli)ientel de
homologacio dos  softwares homologacao e aguardam a validacdo da area
25 (proprietarios . livres) 0% negocial para publicacdo no ambiente de
manutencio e suporte, produgdo. O processo ocorre tacitamente sem
o estabelecimento formal de um fluxo de
trabalho.
Os atendimentos hoje realizados sao
Implantar uma politica de executados conforme a ordem em que sdo
26 | plantdo para a drea de 0% abertos, visando a melhoria do processo
infraestrutura/suporte. podem ter Acordos do Niveis de Servicos e
Operacionais.
Implantar um processo de teste N3do realizado. O setor de desenvolvimento
27 de software. 0% nao dispée de um processo de testes de
softwares, tampouco aplicagdes para este uso.
Adquirir uma ferramenta Nao realizado. O setor de desenvolvimento
28 | automatizada para testes de 0% ndo dispde de pessoal que possa absorver
software. esta demanda.
Definir e implantar  uma Nao r‘ealizado. Ndo ha uma 'poll'tica de
29 | metodologia oara 0% gerenciamento de mudan‘ga, Ilbera(;é? e
desenvolvimento de software. outros processos que deveriam regrar a area
de sistemas.
Acdo em andamento com a implementacdo
dos 3 ambientes para a area de sistemas:
30 Implantar a segregacao de 80% desenvolvimento, homologacdo e produgdo,
ambientes (DES, HOM, PRD). porém, ndo ha uma politica de gerenciamento
de mudancga, liberagdo e outros processos que
devem regrar a area de sistemas.
Concluido, embora as novas demandas de
servicos e solucdes de TIC tenham reforcado a
necessidade de uma nova ampliagdo no
treinamento de servidores da DINFO.
a1 Ampliar a quantidade de 80% capacitacao “hands-on” softwares e
servidores para a area de TIC. hardwares, principalmente os de maiores
custos de aquisicdo como o Vmware , Palo
Alto e veeambackup. E importante
investimento em treinamento completo
nestas tecnologias e em certificacdes
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‘ ‘ especificas.

Quadro 5: Andlise das agdes previstas no PDTI anterior (2020-2022).

7. IDENTIDADE ORGANIZACIONAL DE TIC

7.1 Missao

Prover servicos e solugbes inovadoras de Tecnhologia da Informacéo, aprimorando o acesso
a educacdo ao publico-alvo do INES, enderecando as necessidades tecnoldgicas e atuando
como agente de apoio ao alcance da estratégia institucional.

7.2 Visao

Ser reconhecida até 2025, como area parceira estratégica para o INES, com exceléncia em
provimento das solucbes de TIC.

7.3 Valores

7.3.1 Valores do INES aplicados em todas as areas organizacionais

Dignidade: a qualidade intrinseca e distintiva de cada ser humano que o faz
merecedor do mesmo respeito e consideracéo por parte do Estado e da comunidade
em que esta inserido;

Interculturalidade: um processo dindmico e permanente de rela¢cdo, comunicagdo e
aprendizagem entre culturas em condi¢des de respeito, legitimidade mutua, simetria
e igualdade;

Cidadania: gozar de todos os Direitos — Civis, Politicos e Sociais especificados a
seguir, aos quais acrescentamos os Direitos Linguisticos, nos termos do Relatério
sobre a Politica Linguistica de Educacdo Bilingue — Libras e Lingua Portuguesa,
elaborado pelo Grupo de Trabalho designado pelas Portarias n® 1.060/2013 e n°
91/2013 do MEC/SECADI:

o Civis: Sao os direitos fundamentais a vida, a liberdade, a propriedade, a
igualdade perante a lei. Eles se desdobram na garantia de ir e vir, de escolher
o trabalho, de manifestar o pensamento, de organizar-se, de ter respeitada a
inviolabilidade do lar e da correspondéncia, de ndo ser preso a nao ser pela
autoridade competente e de acordo com as leis, de ndo ser condenado sem
processo legal regular;

o Politicos: Estes se referem a participagdo do cidaddo no governo da
sociedade. Seu exercicio € limitado a parcela da populacdo e consiste na
capacidade de fazer demonstracgdes politicas, de organizar partidos, de votar,
de ser votado (IDEM, p. 9-10) [bem como] formas alternativas de
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envolvimento da populacdo na formulacdo e execucéo de politicas publicas
(IDEM, p. 228);

Sociais: Eles incluem o direito a educacédo, ao trabalho, ao salario justo, a
saude, a aposentadoria. A garantia de sua vigéncia depende da existéncia de
uma eficiente maquina administrativa do Poder Executivo. (IDEM, p. 9-10);

Linguisticos: A politica linguistica instaurada por meio do Decreto
5.626/2005, ao regulamentar a Lei 10.436/2002, tem como consequéncia um
planejamento linguistico de status, pois reconhece a Libras como lingua
nacional usada pela comunidade surda brasileira, e de intervencdo, pois
desdobra uma série de ac¢des de implantacdo e implementacdo da Libras no
Brasil. A regulamentacéo dessa Lei apresenta uma série de intervencgées que
promovem a Libras no pais e determina a educacao bilingue de Surdos.

7.3.2 Valores da DINFO aplicados a TIC

= Acessibilidade: assegurar que as solucdes e servicos de TIC ofertadas pela DINFO
promovam o amplo acesso a informacao para o publico-alvo atendido pelo INES, em
especial, a comunidade de surdos;

= Cooperacgdo: cultivar o trabalho colaborativo em proveito de rela¢cdes construtivas,
seja internamente entre as areas da DINFO, seja da TIC para com as areas de
negocio com as quais se relaciona;

= Eficiéncia: buscar agregar valor ao INES, provendo solucbes e servicos de TIC
ageis, além de otimizar processos para aprimorar a DINFO considerando suas
restricbes de orcamento e de pessoal;

= Inovagdo: promover a continua inovagdo e atualizacdo das tecnologias utilizadas,
buscando o aperfeicoamento dos servigos.
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7.4 Referenciais Estratégicos

O INES né&o possui um mapa estratégico estabelecido com seus principais objetivos e iniciativas, onde a TIC atuaria contribuindo nos objetivos deste
mapa. Desta forma, foi estabelecido um objetivo estratégico de TIC sem o referido mapa estratégico institucional. Abaixo sdo apresentados a o
objetivo estratégico de responsabilidade da DINFO e os respectivos indicadores de desempenho, que visam apoiar a DINFO a monitorar seus
resultados e tomar as devidas medidas corretivas para o alcance da estratégia:

e OBJETIVO ESTRATEGICO - Fornecer solugdes e servicos inovadores em TIC;
e INDICADORES ESTRATEGICOS - Execucéo do PDTI e implantac&o dos processos de governanca de TIC selecionados.

7.4.1 INDICADORES ESTRATEGICOS

Abaixo sdo apresentados os indicadores estratégicos de forma sintetizada

RESPONSAVEL . Unidade de META META META
INDICADOR (APURAGAO) FORMULA Medida / Periodo 2023 2024 2025
%
Execucdo do PDTI DINFO (Atividades realizadas / Atividades previstas) *100 40% 70% 100%
Semestral
Processos de Governanga de (Processos de governanga de TIC implantados / Processos %
. DINFO . N 40% 70% 100%
TIC implantados de governanca de TIC selecionados para ado¢do) *100 Semestral

Quadro 6: Indicadores estratégicos.
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7.4.2 FICHADE INDICADORES

Abaixo é apresentada a ficha com o detalhamento dos 2 indicadores selecionados para acompanhamento dos resultados do PDTI.

DADOS DO INDICADOR

OBJETIVO 1 Fornecer solugd rvigos inovadores em TIC
ESTRATEGICO: ornecer solugdes e servicos inovadores e
NOME DO u DESCRICAO DO n , . -
INDICADOR: 1 Execugdo do PDTI INDICADOR: Percentual de agGes concluidas no do Plano Diretor de Tl do INES e suas revisoes.
META: 100% TENDENCIA: | Crescente DESCRICAO DA META: | Executar todo o escopo planejado no PDTI, até o ano de 2025.
FORMULA DE| . . - Unidade/ Percentual REFERENCIAL COMPARATIVO
CALCULO: (AcBes concluidas / total de a¢des) * 100 UNIDADE DE MEDIDA: bercentual (BENCHMARK)
RESPONSAVEL I R " PERIODICIDADE DE .
; Luis Riera - Divisdo de Informatica Semestral . Semestral
PELA ANALISE: ACOMPANHAMENTO: DATA DA MENSURAGAO
Mobilizacdo junto a alta gestdo do INES para apoio e viabilizacdo dos recursos
5 o) i . , necessarios (seja equipamento, orgamento ou pessoal) para o alcance das metas
ronTEs o el o s vt o DT, s | sruantns pana o LS, e o o pesod
DADOS: P P ' ALCANCE DA META: o , ) i ,
produtos. Estabelecer planos de a¢do no nivel macro para defini¢do das agdes necessarias para
a total execucdo do PDTI (entrega prevista na proxima fase do projeto).
DADOS DA SERIE HISTORICA: PLANEJAMENTO DAS METAS:
2020 2021 2022 2023 2024 2025
Previsto Realizado Previsto Realizado | Previsto | Realizado | Previsto Realizado Previsto Realizado Previsto Realizado
- - - - - - 40% 70% 100%
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DADOS DO INDICADOR

OBJETIVO 1 Fornecer solugd rvios inovadores em TIC
ESTRATEGICO: ornecer solugdes e servigos inovadores e

E D DE A D : :
:\II\I(I))l\IIéADOR: 0 1 :Dn:(:)(l:aezi;);osde Governanca de I INI:ICCﬂgI(-\J?I o Percentual de processos de Governanga de Tl selecionados e implantados.
META: 100% TENDENCIA: | Crescente DESCRICAO DA META: Iar:éplzaonzt:r todos os processos de Governanca de Tl selecionados neste ciclo do PDTI

o i Unidade/ Percentual
FC?RMULA DE (Proc.essos implantados / total de processos UNIDADE DE MEDIDA: REFERENCIAL COMPARATIVO
CALCULO: selecionados) *100 Percentual (BENCHMARK)
RESPONSAVEL R R - PERIODICIDADE DE ~
p Luis Riera - Divisdo de Informatica Semestral . Semestral

PELA ANALISE: ACOMPANHAMENTO: DATA DA MENSURACAO

Institucionalizar o CETI (Comité de TI), composto por gestores das principais areas de
negdcio do INES, com agenda continua para deliberacdo de pautas relacionadas a

FONTES DOS . N . ESTRATEGIAS PARA O | execucdo do PDTI g, ainda, novas necessidades de TIC mapeadas pela DINFO;
Execugao das agdes previstas do PDTI.

DADOS: ALCANCE DA META: Estabelecer planos de ag¢do no nivel macro para definicio das acdes necessarias para
a implementagdo dos processos de governanga de Tl (entrega prevista na proxima
fase do projeto).

DADOS DA SERIE HISTORICA: PLANEJAMENTO DAS METAS:

2020 2021 2022 2023 2024 2025
Previsto Realizado Previsto Realizado | Previsto | Realizado | Previsto Realizado Previsto Realizado Previsto Realizado
- - - - - - 40% 70% 100%
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7.4.3 INICIATIVAS ESTRATEGICAS

¢ Com base no Plano de Desenvolvimento Institucional do INES foram desenvolvidos projetos denominados de iniciativas estratégicas
com a finalidade promover os principais resultados esperados e contribuir com a melhoria continua dos processos organizacionais.

capacidade de armazenamento.

, PREVISAO DE | PREVISAO DE
INICIATIVA ESTRATEGICA EXECUTANTES INiCIO TERMINO 2023 2025

Implantar o novo projeto de sistema elétrico do INES, contemplando aquisicdo de .

. o . DINFO Janeiro-23 Dezembro-23 X
gerador de energia, conforme previsao do PDTI anterior.
Implantar o Comité Estratégico de Tl (CETI) com uma agenda periddica com as
areas de negdcio, para priorizar e alinhar as demandas repassadas a area de TIC, )

. . ] N DINFO Janeiro-23 Dezembro-23 X
para que estas sejam transformadas em projetos, apds sua aprovacdo formal e
alocacao devida de orcamento.
Implantar o projeto da nova rede wi-fi (sem fio) do INES, conforme previsto no )

. DINFO Janeiro-23 Dezembro-25 X X
PDTI anterior.
Projeto de conformidade com a LGDP Lei Geral de Prote¢do de Dados Pessoais .
. i DINFO Janeiro-23 Agosto-23 X

(LGPD ou LGPDP), Lei n2 13.709/2018 até agosto de 2020.
Realizar um estudo junto as areas de negdécio para mapear a necessidade de
armazenamento de dados na pasta da rede e, eventualmente, ampliar esta DINFO Janeiro-23 Dezembro-23 X
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. PREVISAO DE | PREVISAO DE
INICIATIVA ESTRATEGICA EXECUTANTES INfclo TERMINO 2023 | 2025
Elaboragdo de um Plano de Continuidade de Negdcios (PCN) para as atividades .
DINFO Janeiro-23 Dezembro-23 X

criticas de negdcio que sdo suportadas por TIC.
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. PREVISAO DE | PREVISAO DE
INICIATIVA ESTRATEGICA EXECUTANTES INiclo TERMINO 2023 | 2025

Elaboracdo de um Plano de Recuperacdo de Desastres (PRD) para as atividades .

N L. N DINFO Janeiro-23 Dezembro-25 X
criticas de negdcio que sdo suportadas por TIC.
Implantar um comité para tratamento de eventos de seguranca (ETIR), mitigando
riscos de seguranca da informacdo para, dentre outras competéncias, planejar e DINFO Janeiro-23 Dezembro-23 X
executar uma politica de seguranga da informacao.
Promover agdes continuas com os profissionais da DINFO, para que fortalegam a
integragdo e o relacionamento entre as equipes, como, por exemplo, um evento .

N . . DINFO Janeiro-23 Dezembro-25 X X

semestral de apresentagdo dos resultados da DINFO para todo o time e dinamicas
que permitam trabalhar o relacionamento entre as equipes da TIC.
Implantar melhoria continua para os processos e solugdes de TIC. DINFO Janeiro-23 Dezembro-23 X
Formalizar um Comité de Mudanga (normal e urgente) para que as mudangas DINEO Janeiro-23 Dezembro-25 X
sejam realizadas dentro dos padrdes de seguranca e técnicos.
Necessidade de maior integracdo com a drea de eventos para que a TIC possa se
programar com antecedéncia necessaria na estruturagio dos eventos e materiais DINFO Janeiro-23 Dezembro-25 X X
a serem disponibilizados pela DINFO.
Construir um painel de B.l. com indicadores do ensino superior, tais como:
quantos alunos nas redes, quantas turmas, quantos professores, quantitativo de DINFO Janeiro-23 Dezembro-23 X
alunos desligados, nimeros de atendimentos realizados pela DIAU etc.
Desenhar a modelagem detalhada dos processos de TIC da DINFO, conforme DINFO Janeiro-23 Dezembro-25 X X
previsto no PDTI anterior.
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. PREVISAO DE | PREVISAO DE
INICIATIVA ESTRATEGICA EXECUTANTES INiclo TERMINO 2023 | 2025

Implantar um mecanismo de definicdo de papeis e responsabilidades, conforme Janeiro-23 Dezembro-23 X
previsto no PDTI anterior. DINFO
Aprimorar a tecnologia do site do INES para facilitar sua edi¢do de conteudo e
fomentar junto a area de comunicacao algumas discussées para melhoria do DINFO
conteudo do site. Também foi apontada a necessidade de capacita¢do da Janeiro-23 Dezembro-23 X
ferramenta que gerencia o conteudo do site, junto as areas responsaveis por sua
utilizacao.
Implantar no gestor de conteldo do site do INES, a possibilidade que cada

i ; i 5 DINFO Janeiro-23 Dezembro-23 X
departamento consiga atualizar as informagdes do seu setor, como por exemplo,
com a publicacdo de contratos assinados neste departamento.
Manutencdo evolutiva no sistema académico do INES: permitir que os familiares

i Anci i DINFO Janeiro-23 Dezembro-25 X X
do aluno tenham acesso ao seu boletim de notas e frequéncia, por meio de um
login especifico.
Implantar um processo de gestdo de ativos de TIC. DINFO Janeiro-23 Dezembro-23 X
Formalizar e institucionalizar metodologia e escritério de projetos de TIC, visando )
. R o Janeiro-23 Dezembro-25 X X

melhores resultados junto as metas institucionais. DINFO
Elaborar e implantar uma politica para realizagao de backups. DINFO Janeiro-23 Dezembro-23 X
Concluir o Plano de capacitacdo/treinamento anual para o time de TIC com DINFO Janeiro-23 Dezembro-23 X

incentivos para o time.
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. PREVISAO DE | PREVISAO DE

INICIATIVA ESTRATEGICA EXECUTANTES INicIO TERMINO 2023 | 2025
Padronizar e formalizar a documentacao dos artefatos gerados pela DINFO, frente
aos projetos em andamento em todas as frentes como infraestrutura, DINFO Janeiro-23 | Dezembro-23 X
desenvolvimento de sistemas, suporte, etc.
Estabelecer politicas para critérios de adogdo, testes e homologacdo de novos
softwares (sejam proprietarios ou livres) para uso dentro da rede do INES, DINFO Janeiro-23 Dezembro-23 X
conforme previsto no PDTI anterior.
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7.5 Analise SWOT

O objetivo da anélise de SWOT de TIC € realizar uma analise de cenarios, por meio da
definicho do ambiente interno com pontos fortes e pontos fracos e, ainda, o ambiente
externo, com oportunidades e ameacas. Diante da predominéncia de pontos fortes e fracos,
assim como de oportunidades e ameacas, podem-se adotar as estratégias que busquem a
sobrevivéncia, manutenc¢do, crescimento ou desenvolvimento da TIC do INES.

A andlise SWOT é representada por uma matriz, considerando fatores internos e externos a
organizagao/departamento, conforme apresentado no Relatério de Diagnoéstico e replicado a
seguir:

FORCAS FRAQUEZAS
1. Sinergia entre as areas da DINFO. 1. Comunicacdo interna ineficiente.
2. Incentivo a capacitacdo. 2. Gestdo do conhecimento nao implantada.
3. Cultura por inovacao. 3. Falta de um ANS estabelecido para os
4. Acessibilidade / Dominio de Libras por servigos.
alguns profissionais de TIC. 4. Inexisténcia de processos formalizados.

5. Inexisténcia de pratica de gestdo de projetos
implantada.

6. Parque  tecnoldgico n3ao  atualizado
devidamente.

7. Conhecimento técnico limitado em algumas
ferramentas, equipamentos e tecnologias
por parte dos colaboradores da DINFO.

8. Falta de apoio da gestdo para implementar
solugdes e ideias por parte da DINFO.

9. Falta de coordenacdo e integracdo com o
NEO.

10. Datacenter com monitoramento fisico
deficiente.

11. Auséncia de um NOC.

12. Auséncia de controle de dispositivos
moveis.

13. Controle de acesso fisico e légico deficiente.

14. Auséncia de um coordenador formal de TIC.

15. Falta de politica de atualizagdo de
tecnologias de banco de dados e demais
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softwares.
16. Documentacdo deficiente.
17. Gerenciamento de impressao deficiente.

18. Padronizacao dos ativos deficiente.

OPORTUNIDADES AMEACAS

1. DEPA atua patrocinando as a¢Ges da DINFO. | 1. InovagOes tecnoldgicas continuas.
2. Bom relacionamento com dareas de negdcio | 2. Dota¢do orcamentdria.

do INES. 3. Falta de engajamento das dreas de negdcio.
3. Fortalecimento estratégico junto as agGes | 4. Mudancas na legislac3o.

do PDI. 5. Falta de politica de atualizacio de
4. Praticas de Governanca e Gestdo de TIC. tecnologias de banco de dados e demais
5. Melhor uso dos recursos de TIC com foco na softwares.

atividade fim do Instituto e em capacitacdo | g Falta de apoio por parte da alta gest3o.

dos profissionais da DINFO. 7. Falta de integracdo com a equipe de TIC do

NEO.

Quadro 8: Matriz SWOT.

AMBIENTE INTERNO — FORCAS

1. Sinergia entre as areas da DINFO: a boa integracdo entre as equipes internas de TIC, é percebida
pelos servidores como um aspecto positivo, reforcando o sentimento de colaboragdo e parceria
pelas areas.

2. Incentivo a capacitagdo: a DEPA e DINFO buscam constantemente viabilizar iniciativas de
capacitacdo para a TIC, ainda que ndo envolvam disponibilidade orcamentdria, dada a
necessidade de constante atualizacdo através da RNP.

3. Cultura por inovagdo: apoiada pela DINFO, a inovagdo é um importante aspecto observado pelas
areas internas, buscando oferecer solu¢des de ponta para o INES, resguardadas as restricbes de

or¢camento. Destacam-se, neste contexto, os novos equipamentos adquiridos para o Data Center.
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4. Acessibilidade / Dominio de Libras por alguns profissionais de TIC: a DINFO conta, dentro da sua
estrutura de pessoal, com o apoio de um analista surdo e fluente em Libras, que atua como
ponte de comunicac¢do na TIC, junto as areas de negdcio. Alguns profissionais da DINFO que sdo
ouvintes também dominam a lingua de Libras, permitindo o acesso mais amplo a TIC pelos
usudrios surdos dentro da Instituicdo.

Quadro 9: Principais forgas do ambiente interno.

AMBIENTE INTERNO — FRAQUEZAS

1. Comunicagao interna ineficiente: necessidade de melhor integracdo entre equipes e melhoria da
comunicag¢do quanto a estratégia da TIC, além dos resultados institucionais a serem alcangados,
principalmente com relagdo ao NEO. Foi constatada ainda, a necessidade de um programa de
divulgacdo de informacgdes da DINFO para todo o Instituto, aplicando um “endo marketing” mais
eficiente.

2. Gestao do conhecimento nao implantada: metodologias e processos ndo documentados, podem
impactar na continuidade do servico prestado em caso de auséncia de colaborador da DINFO.
Atualmente cada servidor da TIC responde de maneira ndao compartilhada por suas atividades
dentro de um processo ndo mapeado. Ndo hd redundancia de recursos de pessoal, de maneira
gue demais componentes da TIC consigam responder pelas atividades em andamento.

3. Falta de Acordos de Nivel de Servico (ANS) estabelecidos para os servigos: a despeito do
suporte técnico realizar um atendimento de qualidade, segundo o questiondrio levantado, ndo
ha um ANS definido nem uma mensura¢do de desempenho em relagdo ao trabalho. As areas de
negdécio entendem que o servico é prestado com qualidade e tempestivamente, embora ndo haja
uma forma de medir este tempo e estabelecer lacunas e oportunidades de melhoria no processo.

4. Inexisténcia de processos formalizados: os processos de trabalho sdo executados de maneira
tacita, sem um mapeamento explicito, minando a possibilidade de redesenho e discussao em
relacdo a melhoria das rotinas que sdo executadas diariamente.

5. Inexisténcia de pratica de gestao de projetos implantada: as areas internas da DINFO conduzem
suas frentes sem uma abordagem de projetos, realizando o acompanhamento de maneira
isolada e, ainda, ndo conseguindo demonstrar os resultados da DINFO perante o INES.

6. Conhecimento técnico limitado em algumas ferramentas, equipamentos e tecnologias por
parte dos colaboradores da DINFO: ha falta de treinamento por parte da DINFO em tecnologias
especificas como o software de virtualizacdo VeeamBackup, VmWare e o Firewall Palo Alto,
dentre outras solugdes.

7. Falta de apoio da gestdao para implementar solug6es e ideias por parte da DINFO: auséncia do
apoio necessario pela alta gestdo do instituto no sentido de apoiar as iniciativas propostas pela
DINFO que poderiam aumentar a maturidade da area de TIC.

8. Falta de coordenag¢do e integracdo com o NEO: o Nucleo de Educag¢do Online detém uma
infraestrutura de TIC a parte da DINFO composta por servidores fisicos, estacdes de trabalho e
profissionais de TIC préprios e ndo ha sinergia com a DINFO no sentido de somar recursos e
reduzir custos entre as duas dareas.
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Data Center com monitoramento fisico deficiente: o Data Center ndo é monitorado por cameras
de CFTV, sensores de presenga e o funcionamento sistema de ar-condicionado ndo é
monitorado, apenas a temperatura, feita através de um aplicativo para celular.

10.

Auséncia de NOC: ndo ha um NOC (Centro de Operacdes de Rede) para monitorar a
disponibilidade e performance da rede, servidores e servicos com um regime de 24/7, com o
objetivo de deixar a infraestrutura a mais estavel possivel. Atualmente é utilizado o software
GRAFANA para monitorar os servi¢os e ativos. Ndo hd integracao com a ferramenta de ITSM para
abertura automatica de chamados.

11.

Auséncia de controle de dispositivo mdveis: segundo levantamento feito, no passado foram
adquiridos aproximadamente 900 tablets e distribuidos entre os professores e alunos para o
desenvolvimento de suas atividades. O controle é feito pelo Setor de Patrimoénio e cabe melhoria
no controle e localizagao destes dispositivos, principalmente os que estdo sob guarda de alunos e
uma melhor integracdo com a DINFO, convergindo para um melhor controle dos ativos de TIC.

12.

Controle de acesso fisico deficiente: o controle de acesso as dependéncias do INES e a DINFO
sdo deficientes por ndo contarem com dispositivos e sistemas de acesso com monitoramento on-
line (as fechaduras ndo tem conexdo com sistemas de controle de acesso e sdo configuradas off-
line) e as portas/janelas podem ser facilmente derrubadas por serem antigas e dentro do
tombamento histdrico do prédio. Na entrada principal o controle de visitantes é deficiente.

13.

Auséncia de um coordenador formal de TIC: ndo ha formalmente definido um coordenador de
TIC para que possa tomar as decisdes corretas e necessarias para melhorar a entrega dos
servigos de TIC ao Instituto. O posto atualmente é ocupado por um servidor de carreira do INES
sem nomeacao formal para a fungao, impossibilitando de contar com autonomia para a tomada
de decisao.

14.

Controle de impressdes: As impressoras em uso na rede sdo gerencidveis remotamente através
de suas interfaces web, porém ndo foi identificado um sistema que pudesse controlar a
guantidade de cépias impressas por cada usuario, otimizando seu uso por parte do Instituto.

Quadro 10: Principais fraguezas do ambiente interno.

AMBIENTE EXTERNO — OPORTUNIDADES

DEPA atua patrocinando as a¢des da DINFO: a TIC conta com o Departamento de Planejamento
e Administracdo atuante, que busca promover iniciativas que apoiem a TIC a alcangar seus
resultados esperados.

Bom relacionamento com areas de negdcio do INES: as areas demandantes externas a DINFO
(sejam finalisticas ou administrativas) mantém um bom relacionamento com a TIC atuando com
parceiras e, respeitando ainda, suas restri¢cOes relativas a orcamento e pessoal.

Fortalecimento estratégico junto as agoes do PDI: as acGes de TIC estabelecidas no Plano de
Desenvolvimento Institucional apoiam o INES a alcancar sua estratégia fortalecendo
politicamente a DINFO perante a Instituicdo.
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4. Praticas de Governanca e Gestao de TIC: frameworks e boas praticas de mercado que
contemplem a discussdo de Governanga e Gestdao de TIC podem aumentar significativamente a
maturidade da DINFO e, por consequéncia, promover a melhoria da qualidade dos servigos
prestados, além do alinhamento da sua operagao aos resultados estratégicos.

5. Melhor uso dos recursos de Tl com foco na atividade fim do Instituto e em capacitagdo dos
profissionais da DINFO: Utilizacdo de softwares publicos para ser possivel o aproveitamento de
estacBes de trabalho com baixa performance; virtualizagdo de servidores fisicos; implementac¢ao
de rotinas automatizadas; implementar um monitoramento intensivo de todos os recursos de TIC
com foco na melhoria da entrega de servicos.

Quadro 11: Principais oportunidades oriundas do ambiente externo.

AMBIENTE EXTERNO — AMEACAS

1. Inovagbes tecnoldgicas continuas: a constante inovacdo no mercado de TIC oferece
rotineiramente solugdes cada vez mais modernas, ageis e eficientes para os servicos de TIC,
desafiando os colaboradores da DINFO a buscarem alinhamento frente a esta inovagdo. O
desafio estd em conseguir a agilidade necessaria, nem sempre possivel perante os aspectos
de instituicGes publicas, para esta constante inovacao.

2. Dotagdo orgamentdria: lidar com recursos orgamentdrios escassos para o INES e para todo o
executivo federal é um desafio constante da DINFO, tendo, por muitas vezes, que pautar seu
direcionamento estratégico e tatico para esta discussdo.

3. Falta de engajamento das areas de negdcio: seja pelo ndo entendimento das necessidades
de TIC, pela sobrecarga de trabalho nas areas de negécio, ou por mera questao cultural, a TIC
nado encontra apoio para planejar adequadamente seus projetos e validar as entregas com as
partes interessadas dos projetos, impactando, nessa forma, na qualidade das entregas. E
comum, inclusive, que projetos em andamento sejam paralisados pela falta de validacdo dos
entregdveis parciais, por parte das areas demandantes.

4. Mudangas na legisla¢dao: a adequacdo dos processos da TIC a legislagdo vigente ou, ainda, a
necessidade de oferta de solugdes de TIC que estejam aderentes aos requisitos legais,
podem ser onerados com possiveis mudancas na legislacdo, sobretudo, que impactem a
DINFO ou aos processos de negdcio que envolvam a TIC.

5. Falta de politica de atualizacdo de tecnologias de banco de dados e demais softwares: A
falta de atualizacdo de sistemas operacionais e SGBDs podem causar interrupgao de servico,
perda de dados e severos eventos relacionados com a seguranc¢a da informacdo e a ndo
aplicacdo da Lei Geral de Protecdo de Dados Pessoais (LGPD ou LGPDP), Lei n2 13.709/2018.

6. Multas pelo uso de softwares nao licenciados: O uso de softwares ndo licenciados pode
causar altos danos ao erdrio por parte de empresas como Microsoft e Oracle, pela auséncia
de cobertura contratual para o seu uso.

7. Falta de apoio por parte da gestdo: Falta de apoio a DINFO por parte da alta gestdo, no
sentido de “patrocinar” suas agdes e fomentar uma melhor integragdo entre ela e o NEO e
incentivar a criacdo e implementacao suas politicas.
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8. Falta de integracdo com a equipe de TIC do NEO: A falta de integragdo com o NEO causa o
custo redundante de aquisicdo de equipamentos, servigos e recursos humanos, além da
execucdo de suas atividades sem a sinergia norteada pelo Instituto.

Quadro 12: Principais ameagcas oriundas do ambiente externo.

8. ALINHAMENTO COM A ESTRATEGIA DA ORGANIZAGAO

O PDTI é um instrumento direcionador que ressalta a caracteristica da DINFO enquanto um
ativo que gera valor para o negocio. Isso se d& por conta da aplicagdo da metodologia de
implantagdo e adocdo do PDTI, atendendo as melhores e boas praticas do setor publico,
além do foco no Plano de Desenvolvimento Institucional.

9. INVENTARIO DE NECESSIDADES
9.1 Plano de levantamento das necessidades

Conforme apresentado no item 4.2 — Fase de Diagnéstico, o levantamento das
necessidades foi realizado por meio da analise de documentos, entrevistas com gestores e
profissionais de TIC selecionados, utilizando questionarios, analise SWOT e avaliacdo de
capacidade de processos de TIC.

Ap6s o levantamento, a equipe de elaboracdo do PDTI realizou a priorizacdo das
necessidades gerando o inventario de necessidades.

9.2 Critérios de priorizacao

Conforme levantamento de necessidades, foram utilizados pela equipe de elaboragéo do
PDTI 0s seguintes critérios para priorizacao:

Minuta PDTI 38 de 78 paginas




PLANO DIRETOR DE TECNOLOGIA DA INFORMACAO

Fundado em 1857

CRITERIO DESCRICAO

. Intensidade ou impacto que a necessidade pode
Gravidade . .
causar, se nao for solucionado.

. Quando realizada, se expande em varias dire¢Oes
Abrangéncia ) L ]
(areas de negdcio e areas da TIC).

Padrao ou tendéncia de evolugao da situacao
(oportunidade ou problema).

Tendéncia ] .
Representa o potencial de crescimento da
situagdao com o passar do tempo.

L E imperativo ou fundamental fazer

Urgéncia . . o, .
imediatamente (ndo da para esperar mais).
Manutengdo da missdo e desenvolvimento

Relevancia Estratégica sustentdvel alinhado com a visdo (seja do

Instituto, seja da DINFO).

Capacidade de influéncia e controle estratégico
Controle/Governanca
(os gestores podem fazer).

Vantajosidade Grau de custo X beneficio para a Instituicao.

Quadro 13: Critérios de Priorizagao.

ESCALA

Muito alta

Alta

Moderada

Baixa

R IN WA~ OV

Muito baixa

Quadro 14: Escala de Priorizagéo.

Minuta PDTI 39 de 78 paginas




PLANO DIRETOR DE TECNOLOGIA DA INFORMACAO

Fundado em 1857

9.3 Necessidades identificadas
. . Tipo de
ID Necessidade Origem . Total
' '8 Necessidade

Implantar o novo projeto de sistema elétrico do INES, contemplando aquisicdo de gerador de energia, conforme .

1 oL . D-M Tecnologia | 25600
previsao do PDTI anterior.
Implantar o Comité Estratégico de Tl (CETI) com uma agenda periédica com as areas de negdcio, para priorizar e

2 |alinhar as demandas repassadas a area de TIC, para que estas sejam transformadas em projetos, apds sua D-E Processos | 18000
aprovacgdo formal e alocagdo devida de orgamento.

3 | Implantar o projeto da nova rede Wi-Fi (sem fio) do INES, conforme previsto no PDTI anterior. D-M Tecnologia | 12800

4 |Implementar a Lei Geral de Protecdo de Dados Pessoais (LGPD ou LGPDP), Lei n2 13.709/2018 até agosto de 2020. D-E Processos | 12000
Realizar um estudo junto as areas de negdcio para mapear a necessidade de armazenamento de dados na pasta da .

5 ) . D-E Tecnologia 7200
rede e, eventualmente, ampliar esta capacidade de armazenamento.
Elaboracdo de um Plano de Continuidade de Negdcios (PCN) para as atividades criticas de negdcio que sdo

6 D-E Processos 4320
suportadas por TIC.
Elaboragdo de um Plano de Recuperagdo de Desastres (PRD) para as atividades criticas de negdécio que sao

7 D-E Processos 4320
suportadas por TIC.
Implantar um comité para tratamento de eventos de seguranca (ETIR), mitigando riscos de seguranca da

8 |. ~ A . - . - D-E Processos 4320
informacdo para, dentre outras competéncias, planejar e executar uma politica de seguranga da informacao.

9 . - o . . , , D-E Processos 4320
Elaborar e implantar uma politica para plantdes por parte dos profissionais das dreas de infraestrutura e suporte.

10 | Melhorar o processo de comunicacdo da TIC com as dreas de negdcio. D-E-M Processos 2880
Promover acdes continuas com os profissionais da DINFO, para que fortalecam a integracdo e o relacionamento

11 |entre as equipes, como, por exemplo, um evento semestral de apresentagdo dos resultados da DINFO para todo o D Pessoas 2700
time e dindmicas que permitam trabalhar o relacionamento entre as equipes da TIC.

Minuta PDTI 40 de 78 paginas




PLANO DIRETOR DE TECNOLOGIA DA INFORMACAO

Fundado em 1857

12 |Implantar melhoria continua para os processos e solugdes de TIC. D-E Processos 2430
Formalizar um Comité de Mudanga (normal e urgente) para que as mudancas sejam realizadas dentro dos padrées

13 L. D-E Processos 2430
de seguranga e técnicos.
Necessidade de maior integracdo com a area de eventos para que a TIC possa se programar com antecedéncia

14 L. N . . o D-E Pessoas 2304
necessaria na estruturacdao dos eventos e materiais a serem disponibilizados pela DINFO.
Construir um painel de B.l. com indicadores do ensino superior, tais como: quantos alunos nas redes, quantas

15 | turmas, quantos professores, quantitativo de alunos desligados, nimeros de atendimentos realizados pela DIAU E-P Tecnologia | 2160
etc.

16 | Desenhar a modelagem detalhada dos processos de TIC da DINFO, conforme previsto no PDTI anterior. D-E Processos 1944
Desenvolver um sistema ou um maddulo no SAE para gerenciar aulas passeio, que precisam avisar a cozinha para

17 |reservar uma refeicdo especial aos alunos, além do departamento de transporte para reservar o carro e, ainda, E-P Tecnologia 1920
contar com a disponibilidade de agenda de um intérprete de Libras.
Promover maior integracao de sistemas e informacgdes da Instituicdo, por meio de uma solucdo de Bl - Business .

18 . D-E-M-P | Tecnologia 1728
Intelligence.
Levantar indicadores de desempenho junto as areas de negdcio. Ex: nimero de alunos aprovados por semestre.

19 | (Atualmente, a lei aponta a necessidade de um nimero minimo de 8 alunos e esta informagdo ndo esta disponivel E-P Tecnologia | 1728
nos sistemas atuais do INES).

20 | Implantar um mecanismo de definicdo de papeis e responsabilidades, conforme previsto no PDTI anterior. D-E Processos 1620
Aprimorar a tecnologia do site do INES para facilitar sua edicdo de conteudo e fomentar junto a area de

21 | comunicagdo algumas discussdes para melhoria do conteddo do site. Também foi apontada a necessidade de E-P Tecnologia 1600
capacitacdo da ferramenta que gerencia o conteldo do site, junto as dreas responsdveis por sua utilizagao.
Estabelecer parceria com a area de comunicagdo para gravagdo de videos em Libras, apresentando boas praticas .

22 . - e o E-P Tecnologia | 1440
em TIC como seguranca da informacao, correta utilizacdo do e-mail, sistemas suportados pela DINFO etc.
Implantar no gestor de conteudo do site do INES, a possibilidade que cada departamento consiga atualizar as .

23 |. N L . E Tecnologia 1440
informacdes do seu setor, como por exemplo, com a publicacdo de contratos assinados neste departamento.
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Manutencdo evolutiva no sistema académico do INES: permitir que os familiares do aluno tenham acesso ao seu .

24 . N . . o E-P Tecnologia 1280
boletim de notas e frequéncia, por meio de um login especifico.
Avaliar a possiblidade de utilizacdo de ferramentas para a Gestdo do conhecimento, tal como procedimentos,

25 | documentacdo, politicas, ferramentas colaborativas, FAQ, entre outras, que proporcionardo maior agilidade para a E-P Tecnologia 1080
gestdo e, também, maior eficicia para a tomada de decisdes.

26 |Implantar um processo de gestao de ativos de TIC. E-P Tecnologia 1080
Formalizar e institucionalizar metodologia e escritdrio de projetos de TIC, visando melhores resultados junto as

27 e D-E Processos 972
metas institucionais.
Realizar manutencao evolutiva no sistema que gere as turmas do INES, permitindo que as cargas horarias de um

28 | mesmo professor sejam somadas, de maneira a dar visibilidade a Instituicdo da carga de trabalho atual de cada E-P Tecnologia 960
professor.
Implantar manutengdo evolutiva no sistema SAE, que permita manter as informacGes académicas de um ano para .

29 E-P Tecnologia 960
outro.
Implantar manutencdo evolutiva no sistema SAE, quanto as informacdes de suspencdo ou de adverténcia de um
aluno, em casos diversos tais como: quando houver falta a todas as aulas do dia, ou somente da segunda aula em .

30 . o , L E-P Tecnologia 960
diante; quando o aluno ndo estd se entendendo com o professor ou com a disciplina; acompanhamento do
cumprimento das disciplinas pelo aluno.

31 |Elaborar e implantar uma politica para realizagdo de backups. D-E Processos 768
Implantar um sistema que possibilite ao INES, emitir avisos aos alunos e seus familiares, seja por meio de SMS ou

32 | WhatsApp em ocasiGes pontuais, como por exemplo, festividades ou eventualidades que impegcam a escola de E-P Tecnologia 768
funcionar.
Implantar manutencdo evolutiva no sistema SAE, para aprimorar o controle de presenca do aluno. Nem sempre a .

33 . . . ] ] E-P Tecnologia 720
presenca é registrada no sistema quando o aluno passa o cracha na entrada e na saida da escola.

34 | Concluir o Plano de capacitagdo/treinamento anual para o time de TIC com incentivos para o time. D Pessoas 600
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35

Oferecer capacitacdo em ferramentas de escritdrio (Word, Excel), especialmente para a estruturacdo de mala direta
e criacdo de fluxogramas.

D-E-P

Pessoas 576

36

Padronizar e formalizar a documentagdo dos artefatos gerados pela DINFO, frente aos projetos em andamento em
todas as frentes como infraestrutura, desenvolvimento de sistemas, suporte, etc.

D-E

Processos 576

37

Estruturar uma capacitagdo junto aos professores para utilizagdo bdasica do Windows. Muitos professores nao
conseguem operar o computador em sala de aula adequadamente por ndo dominarem o sistema operacional. Um
exemplo simples: a maioria dos professores ndo sabe como estender a tela do computador, projetando uma
imagem no datashow e trabalhando em outra area na sua mesa de trabalho.

D-E-P

Pessoas 540

38

Desenvolver um sistema Unico para emissdo de certificados, que contemple todos os eventos realizados no INES,
como seminarios e palestras e, permita ainda, ao aluno/usuario digitar seu CPF e resgatar todas as certificaces
registradas no sistema, relativas aos eventos aos quais participou.

E-P

Tecnologia 540

39

Adquirir scanners para digitalizacdo de todos os processos fisicos (minimamente 1 scanner por departamento).

E-P

Tecnologia 480

40

Adquirir ferramenta que permita automatizar o processo de testes de software.

D-E

Tecnologia 360

41

Estabelecer politicas para critérios de adogdo, testes e homologacdo de novos softwares (sejam proprietarios ou
livres) para uso dentro da rede do INES, conforme previsto no PDTI anterior.

D-E

Processos 288

42

Ampliacdo da capacidade de desenvolvimento de programas e sistemas do INES a partir da contrata¢do de mao de
obra especializada para atuar de modo suplementar a equipe responsdvel pela drea de desenvolvimento de
sistemas na DINFO e na Coordenacdo de Logistica, Infraestrutura e Tecnologias Educacionais

E-P

Processos 288

43

Adocgdo do Moodle como software base para o desenvolvimento de plataformas customizadas orientadas a atender
as demandas dos cursos ofertados pelo INES nas modalidades EaD e presencial, na educacao basica, superior
(Graduacdo e Pés-Graduacgao), extensao, pesquisa e ensino de linguas, bem como as plataformas

gue se fizerem necessarias 4 outros servicos prestados pelo Instituto.

E-P

Tecnologia 540

44

Adocdo de padrGes compativeis ao acesso por dispositivos méveis, tais como como tablets e celulares, bem como
orientados ao baixo consumo de dados e pouca requisicdo de memadria de armazenamento, nos sistemas,
plataformas e paginas do INES.

D-E

Processos 576
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Garantir a oferta de assisténcia ao usuario dos sistemas e plataformas mantidos pelo INES, visando a transicdo

45 |entre os sistemas antigos e os novos a serem implementados, a incorpora¢ao dos dados existentes a sistemas D-E-P Pessoas 576
existentes ou a serem implementados e o bom uso dos recursos digitais de gestdo e ensino.
Contratacdo de servico de hospedagem em nuvem para abrigar as plataformas, paginas, sistemas de acesso on line .

46 . E-P Tecnologia 540
e receber os backups necessarios dos dados do INES.
As metas referentes ao desenvolvimento de plataformas de ensino remoto devem fazer meng¢ao ao emprego do .

47 E-P Tecnologia 288
Moodle.
As metas referentes ao desenvolvimento, implementagao e aperfeicoamento de sistemas de gestdao académica

48 | presentes no PDI indicarao as demandas a serem atendidas, sem apontar o sistema a ser adotado. O padrao de D-E Processos 540
desenvolvimento de sistema de gestdo académica a ser adotado serd escolhido pelo INES posteriormente.
Os sistemas e plataformas a serem adotados no INES devem considerar a economia de dados, de memoéria e a

49 . } . . L. D-E Processos 288
adaptabilidade ao acesso através de dispositivos moveis.

Quadro 15: Inventéario de Necessidades Priorizadas.
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Legenda da origem:

D Diagnéstico

E Entrevista

M Matriz SWOT

P Pesquisa de Percepcao

10. PLANO DE METAS E AGOES

A partir das necessidades aprovadas e priorizadas no inventario para a execucao durante a
vigéncia do PDTI, foram estabelecidas as metas a serem alcangadas em cada ano e uma
acao em nivel macro que sera detalhada na préxima fase do projeto.
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o Agao
eta
ID Necessidade
2023 | 2024 | 2025 Indicador Descri¢dao Responsavel
1 Implantar o novo projeto de sistema elétrico do 100% O sistema implantado e em|Acompanhar a necessidade elétrica com DINFO
INES. ° utilizacdo. sistemas mais adequados.
Sensibilizar a alta gestdo e diretores de
Implantar o Comité Estratégico de Tl (CETI) com . g . L.
2 d i ) q L. 100% | 100% | 100% | Comité de Tl Implantado. departamento quanto a importancia da DINFO
uma agenda periddica com as areas de negdcio.
g P g agenda continua deste comité.
Implantar o projeto da nova rede Wi-Fi (sem fio) . . . Numero de dreas atendidas pela oL L
3 ) . 50% | 80% | 100% . Ampliacdo da cobertura da rede Wi-Fi. DINFO
do INES, conforme previsto no PDTI anterior. rede sem fio.
Elaborar um planejamento com
Implementar a Lei Geral de Protecao de Dados cronograma para implementacdo total da
4 | Pessoais (LGPD ou LGPDP), Lei n? 13.709/2018 | 100% - - LGPD implantada. LGPD. Por ser uma lei federal, sua adogdo DINFO
até agosto de 2020. por parte do INES é obrigatéria, ndo
cabendo implantacao parcial.
Realizar um estudo junto as dreas de negdcio ] ; ; 4 idad q
evantamento a  necessidade e
5 para mapear a necessidade de armazenamento 100% Capacidade de armazenamento labilidad g dad q DINFO
- - escalabilidade a capacidade e
de dados na pasta da rede e, eventualmente, ° disponivel aos usuarios. armazenamento P
z .
ampliar esta capacidade de armazenamento.
Elaboracdo de um Plano de Continuidade de ) . N
. o » O plano escrito, divulgado e|Detalhamento das a¢des que devem ser
6 |Negdcios (PCN) para as atividades criticas de - - 100% . DINFO
. N tad TIC aprovado. tomadas e suas necessidades.
negocio que sao suportadas por TIC.
; Elaboracdo de um Plano de Recuperagcdo de 100% O plano escrito, divulgado e |Detalhamento das acdes que devem ser DINFO
Desastres (PRD) para as atividades criticas de 0 aprovado. tomadas e suas necessidades.
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negocio que sdo suportadas por TIC.
Implantar um comité para tratamento de
eventos de seguranca (ETIR), mitigando riscos de G de trabalho focad tos d
rupo de trabalho focado nos eventos de
8 |seguranga da informagdo para, dentre outras - 100% | O comité. P da inf . DINFO
seguranga da informacao.
competéncias, planejar e executar uma politica & ¢ ¢
de seguranca da informacao.
Elaborar e implantar uma politica para plantdes Disponibilidade de ma3o de obra para
9 |por parte dos profissionais das d4reas de - 100% | Atendimento 24/7. atendimentos de demandas eventuais DINFO
infraestrutura e suporte. fora do hordrio normal de trabalho.
10 Melhorar o processo de comunicacao da TIC com 100% Produtos e servicos mais alinhados | Coletar informacdes visando atender as DINEO
- (o]
as areas de negdcio. com o negdcio. expectativas e necessidades do negdcio.
Promover a¢bes continuas com os profissionais
da DINFO, para que fortalecam a integracdo e o
relacionamento entre as equipes, como, por Int 50 d . DINFO Utilizar os meios possiveis na busca da
ntegracdo da equipe e
11 | exemplo, um evento semestral de apresentacdo - 100% If] C q pN ot facilitacdo da comunicacdo entre os as DINFO
melhoria na comunicagdo interna.
dos resultados da DINFO para todo o time e ¢ pessoas da DINFO.
dindmicas que permitam trabalhar o
relacionamento entre as equipes da TIC.
Atividade deve ser proativa e continua
Implantar melhoria continua para os processos e Maior nivel de maturidade dos ) P .
12 o - 100% proporcionado uma mudanca nas atitudes DINFO
solucdes de TIC. processos. .
da equipe.
Formalizar um Comité de Mudanc¢a (normal e i . . — -
. . Reunido de mudanga acontecendo | Garantir o registro, visibilidade e avaliacao
13 | urgente) para que as mudangas sejam realizadas - 100% i L N . DINFO
dentro d drées d técni no periodo acordado. das possiveis alteracdes do ambiente.
entro dos padrdes de seguranga e técnicos.
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Necessidade de maior integragdo com a area de Estabel lanei to do fl d
stabelecer um planejamento do fluxo de
eventos para que a TIC possa se programar com P ! .
L L. N Estabelecer um fluxo de trabalho |tarefas com os devidos prazos e
14 | antecedéncia necessdria na estruturacdo dos - 100% .. o DINFO
eventos e materiais a serem disponibilizados (workflow). responsaveis, resulta na otimiza do
la DINFO atendimento das demandas de eventos.
pela .
Construir um painel de B.l. com indicadores do o " ; 5 d
monitoramento eriédico 0s
ensino superior, tais como: quantos alunos nas o o 7 . 'p L.
Quantitativos e qualitativos do | indicadores com relevancia para o negdcio
15 | redes, quantas turmas, quantos professores, - 100% . . N . DINFO
titativo de al desligad ) q ensino superior. facilita a tomada de decisdo e reduz os
quantitativo de alunos desligados, numeros de . .
ossiveis riscos associados.
atendimentos realizados pela DIAU etc. P
Estabelecer o desenho de um caminho
Desenhar a modelagem detalhada dos processos Conjunto de indicadores de dronizad inhand
adronizado alinhando com as
16 |de TIC da DINFO, conforme previsto no PDTI - 100% | performance estabelecidos para P . . DINFO
. necessidades do negdcio, garante um
anterior. cada processo com base na ITIL. . .
tratamento mais homogéneo.
Desenvolver um sistema ou um maédulo no SAE
para gerenciar aulas passeio, que precisam
avisar a cozinha para reservar uma refeicdo 0. sist < dul Estabelecer funcionalidade sistémica para
, sistema ou o moddulo em
17 | especial aos alunos, além do departamento de - 100% N o controle do fluxo de tarefas com os DINFO
operagao.
transporte para reservar o carro e, ainda, contar perag devidos prazos e responsaveis.
com a disponibilidade de agenda de um
intérprete de Libras.
Promover maior integracdo de sistemas e N . . . . N
. N o . A solucdo de Bl - Business|Painel negocial que promova informacgdes
18 |informagdes da Instituicdo, por meio de uma - 100% . . DINFO
lucio de Bl - Busi intelli Intelligence. relevantes para tomada de decisao.
solugdo de Bl - Business Intelligence.
Levantar indicadores de desempenho junto as L . Identificacdo e priorizacao das
19 |, L. ] - 100% | Os indicadores estabelecidos. ) ~ . DINFO
dreas de negdécio. Ex: numero de alunos informagdes que permite mensurar a
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aprovados por semestre. (Atualmente, a lei salde do negdcio.
aponta a necessidade de um nimero minimo de
8 alunos e esta informagao ndo esta disponivel
nos sistemas atuais do INES).
Implantar um mecanismo de definicdo de papeis . ) o )
. . Entrega da definicdo de papeis e |Detalhar as responsabilidades associados
20 | e responsabilidades, conforme previsto no PDTI - 100% . DINFO
. responsabilidades. a cada papel.
anterior.
Aprimorar a tecnologia do site do INES para
facilitar sua edicdo de conteldo e fomentar o h ¢ q
acompanhamento as novas
junto a area de comunicagdo algumas discussées ) . ) . P . .
. , . ] . Conteludo do site sendo atualizado | tecnologias permite maior
21 | para melhoria do conteudo do site. Também foi - 100% o . ) " . DINFO
tad dade d tacio d periodicamente. compatibilidade com dispositivos mobile e
apontada a necessidade de capacitagdo da . . N ,
facilidade na divulgagdo de conteldo.
ferramenta que gerencia o conteldo do site, gac
junto as areas responsaveis por sua utilizacao.
Estabelecer parceria com a area de comunicacdo
para gravacdao de videos em Libras, Gerar conteudo em video para facilitar
22 |apresentando boas prdticas em TIC como - 100% | Entrega dos videos. divulgacdo e formagdo bdsica na utilizagdo DINFO
seguranga da informagdo, correta utilizagdo do das ferramentas de TI.
e-mail, sistemas suportados pela DINFO etc.
Implantar no gestor de conteldo do site do INES,
a possibilidade que cada departamento consiga Facilidade que permite alteracdo de
23 | atualizar as informagdes do seu setor, como por - 100% | Entrega da funcionalidade. conteldo publicado no site com restrigdes DINFO
exemplo, com a publicagdo de contratos por setor.
assinados neste departamento.
24 Manutencgdo evolutiva no sistema académico do 100% | Ent da funcionalidad No sistema académico permitir DINFO
- 6 | Entrega da funcionalidade.
INES: permitir que os familiares do aluno tenham 8 visibilidade aos familiares das notas e
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acesso ao seu boletim de notas e frequéncia, por frequéncia dos alunos por meio de usudrio
meio de um login especifico. e senha.
Avaliar a possiblidade de utilizagdo de
ferramentas para a Gestdo do conhecimento, tal o .
. ~ . Ferramenta que possibilite a organizagdo
como procedimentos, documentagdo, politicas, )
. do conteudo, armazenamento e
25 | ferramentas colaborativas, FAQ, entre outras, - 100% | Entrega da ferramenta. A L » DINFO
) . ] . distribuicdo de forma facil auxiliando no
gue proporcionardo maior agilidade para a .
N i . . processo de tomada de decisao.
gestdo e, também, maior eficdcia para a tomada
de decisdes.
. ) . Definir um processo formal detalhando a
Implantar um processo de gestdo de ativos de Entrega do gerenciamento de N .
26 - 100% ] N . . gestdo dos ativos de TIC prevendo DINFO
TIC. configuragdo e de ativo de servico. L ,
atualizagdo continua.
. o . . Equipe destina a estruturar, padroniza os
Formalizar e institucionalizar metodologia e . N
L . . A . L . processos e projetos, facilitando o
27 | escritério de projetos de TIC, visando melhores - 100% | Existéncia do Escritério de Projetos. . DINFO
i . o compartilhamento de recursos,
resultados junto as metas institucionais. ] .
metodologias, ferramentas e técnicas.
Realizar manutencdo evolutiva no sistema que
gere as turmas do INES, permitindo que as .
L. ) Gestdo dos professores quando a
cargas hordrias de um mesmo professor sejam . ) ) o . .
28 ) o . - 100% | Entrega da funcionalidade. disponibilidade de horario e alocagdo em DINFO
somadas, de maneira a dar visibilidade a )
urmas.
Instituicdo da carga de trabalho atual de cada
professor.
Implantar manutengdo evolutiva no sistema SAE, . Lo .
) . . . ) . Permitir manter histérico académico que
29 | que permita manter as informac¢des académicas - 100% | Entrega da funcionalidade. . DINFO
facilite consultas.
de um ano para outro.
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Implantar manutengao evolutiva no sistema SAE,
guanto as informagbes de suspencdo ou de
adverténcia de um aluno, em casos diversos tais Gestio d | q histori
estdo dos alunos quando ao histoérico
como: quando houver falta a todas as aulas do ) ) g
30 di te d q | diant - 100% | Entrega da funcionalidade. comportamental e desempenho DINFO
ia, ou somente da segunda aula em diante; .
académico.
guando o aluno ndo esta se entendendo com o
professor ou com a disciplina; acompanhamento
do cumprimento das disciplinas pelo aluno.
Planejar rotina de backup com base nas
Elaborar e implantar uma politica para realiza¢do » . necessidades do negdcio, buscando o
31 - 100% | Entrega da politica escrita. . 3 L L. DINFO
de backups. maior nivel de automatizacdo e horarios
de menor utilizagdo.
Implantar um sistema que possibilite ao INES,
emitir avisos aos alunos e seus familiares, seja Estabel . ¢ tizad
stabelecer meio automatizado ue
por meio de SMS ou WhatsApp em ocasides . ) L . a
32 tuai lo. festividad - 100% | Entrega do sistema. permita comunicagao de avisos aos alunos DINFO
pontuais, como por exemplo, festividades ou N
e familiares.
eventualidades que impecam a escola de
funcionar.
Implantar manutengao evolutiva no sistema SAE,
para aprimorar o controle de presenca do aluno. Integrar os registros sistémico de entra e
33 | Nem sempre a presencga é registrada no sistema - 100% | Entrega da funcionalidade. saida com o sistema SAE, permitindo o DINFO
guando o aluno passa o crachd na entrada e na controle de presenga do aluno.
saida da escola.
Concluir o Plano de capacitagdo/treinamento Atualizar no conhecimento técnico
34 | anual para o time de TIC com incentivos para o - 100% | Entrega do treinamento. necessdrio para o desempenho com DINFO
time. exceléncia conforme cada funcao.
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Oferecer capacitacgdo em ferramentas de . . )
] Planejar, construir e divulgar passo a
escritério (Word, Excel), especialmente para a ) . . o
35 N . . - 100% | Entrega do treinamento. passo visando reducdo de duvidas e DINFO
estruturacdo de mala direta e criacdo de L.
consultas técnicas.
fluxogramas.
Padronizar e formalizar a documentagao dos Escrever documentagdo formal garantindo
artefatos gerados pela DINFO, frente aos o registro do conhecimento pratico e
36 | projetos em andamento em todas as frentes - 100% | Entrega dos documentos. tedrico da equipe técnica como facilidade DINFO
como infraestrutura, desenvolvimento de no repasse para novos membros da
sistemas, suporte, etc. equipe.
Estruturar uma  capacitagdo junto  aos
professores para utilizacdo basica do Windows.
Muitos professores ndo conseguem operar o
computador em sala de aula adequadamente . . .
~ . ) . Planejar, construir e divulgar passo a
por ndo dominarem o sistema operacional. Um , . . o
37 . o N - 100% | Entrega do treinamento. passo visando reducdo de duvidas e DINFO
exemplo simples: a maioria dos professores nao L.
consultas técnicas.
sabe como estender a tela do computador,
projetando uma imagem no datashow e
trabalhando em outra drea na sua mesa de
trabalho.
Desenvolver um sistema Unico para emissdao de
certificados, que contemple todos os eventos
realizados no INES, como seminarios e palestras . L .
] . L ) Planejar centralizacdo de certificados,
38 | e, permita ainda, ao aluno/usuario digitar seu - 100% | Entrega do sistema. L DINFO
L . busca e resgate de forma facil via sistema.
CPF e resgatar todas as certificacGes registradas
no sistema, relativas aos eventos aos quais
participou.
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Adquirir scanners para digitalizacdo de todos os Aquisico de scanners visando
39 | processos fisicos (minimamente 1 scanner por - 100% | Entrega do hardware. S o DINFO
departamento). digitalizagcdo dos processos fisicos.
20 Adquirir ferramenta que permita automatizar o ] 100% | Entrega da ferramenta. Planejar a¢bes que garanta a qualidade DINFO
processo de testes de software. por meio de testes de software.
Estabelecer politicas para critérios de adogao, Orientagdo formal direcionando critérios
a1 testes e homologagdo de novos softwares (sejam ] 100% | Entrega da politica escrita. para adogdo de softwares mais adequado DINFO
proprietarios ou livres) para uso dentro da rede a necessidade do negdcio com nivel de
do INES, conforme previsto no PDTIl anterior. qualidade aceitavel.
Ampliacdo da capacidade de desenvolvimento
de programas e sistemas do INES a partir da
contratacdao de mao de obra especializada para ) . L.
atuar de modo suplementar a equipe . Atuallz?r. no conhecimento técnico
42 responsavel pela area de desenvolvimento de 100% | Entrega do treinamento. necesAsar!o para o desempNenho com DINFO
sistemas na DINFO e na Coordenagdo de exceléncia conforme cada fungdo.
Logistica, Infraestrutura e Tecnologias
Educacionais
Adogdo do Moodle como software base para o
desenvolvimento de plataformas customizadas
orientadas a atender as demandas dos cursos
ofertados pelo INES nas modalidades EaD e Planejar centralizagio de certificados,
43 | presencial, na educacdo basica, superior 100% | Entrega do sistema. Lo DINFO
(Graduacio e Pos-Graduacdo), extensdo, busca e resgate de forma fdcil via sistema.
pesquisa e ensino de linguas, bem como as
plataformas que se fizerem necessarias a outros
servicos prestados pelo Instituto.
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Adocdo de padrbes compativeis ao acesso por
dispositivos moveis, tais como como tablets e Facilidade que permite utilizacdo de
celulares, bem como orientados ao baixo . ) ] N . ) .
44 consumo de dados e pouca requisicio de 100% | Entrega da funcionalidade. dlsp05|t|vo~s de tecnologia da informacgao DINFO
memodria de armazenamento, nos sistemas, na educagao.
plataformas e paginas do INES.
Garantir a oferta de assisténcia ao usudrio dos
sistemas e plataformas mantidos pelo INES, Sistema que possibilite a organizacio do
visando a transicdo entre os sistemas antigos e i L
45 |os novos a serem implementados, a 100% | Entrega do sistema. conteudo, ;jlrr‘nazer.la.mento e distribuicdo DINFO
incorporacdao dos dados existentes a sistemas de fo.rmaN facil auxiliando no processo de
existentes ou a serem implementados e o bom atualizagdo.
uso dos recursos digitais de gestdo e ensino.
Contratacdo de servico de hospedagem em
16 nuvem para abrigar as plataformas, paginas, 100% | Entrega da funcionalidade. Gestdo dos sistemas quando a DINFO
sistemas de acesso on line e receber os backups disponibilidade e seguranga.
necessarios dos dados do INES.
As metas referentes ao desenvolvimento de Planejar utilizacio sistema em educacio
47 | plataformas de ensino remoto devem fazer 100% | Entrega do sistema. L. DINFO
mencio ao emprego do Moodle. remota, de forma facil e segura.
As metas referentes ao desenvolvimento,
implementacdo e aperfeicoamento de sistemas
18 de gestdo académica presentes no PDI indicardo 100% | Entrega da funcionalidade. Facilidade que permite alteragdo de DINFO
as demandas a serem atendidas, sem apontar o sistemas académicos de gestao.
sistema a ser adotado. O padrao de
desenvolvimento de sistema de gestdo

Minuta PDTI

54 de 78 paginas




Fundado em 1857

PLANO DIRETOR DE TECNOLOGIA DA INFORMACAO

académica a ser adotado serd escolhido pelo
INES posteriormente.

49

Os sistemas e plataformas a serem adotados no
INES devem considerar a economia de dados, de
memoria e a adaptabilidade ao acesso através
de dispositivos méveis.

Maior nivel de maturidade dos
processos.

100%

Atividade deve ser proativa e continua
proporcionando uma mudan¢a nas
atitudes da equipe em relagdo a novas
tecnologias.

DINFO

Minuta PDTI
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11.CAPACIDADE ESTIMADA DE EXECUGCAO DA TIC

Frente as necessidades identificadas no Relatério de Diagnéstico para manutencédo do
ambiente computacional existente, foi possivel levantar as areas e 0s recursos humanos
alocados, mesmo ndo sendo de TIC com atuacdo no departamento por uma decisdo da
prépria DINFO. Foram confrontadas as competéncias técnicas dos profissionais com item
9.3 - Necessidades Identificadas, permitindo um melhor direcionamento das sugestbes de
cursos complementares disponiveis na RNP (Rede Nacional de Ensino e Pesquisa) visando
impulsionar os resultados individuais e coletivos.O conhecimento técnico atual mapeado
conforme quadro do item 14 — Recursos Alocados na DINFO.

Conhecimento Atual

Fungdo Conhecimentos em Tl

Analista de Tl Gestdo de Sistemas, Desenvolvimento e Infraestrutura.

Analista de Tl Anallsta 'dfe seNguranga cibernética, administracdo de sistemas
Linux,administracdo redes segmentadas (VLAN)
Engenharia de Sistemas. Desenvolvimento em Delphi, C#, Arquitetura,

Analista de Tl Dot.Net, PHP, JavaScript, Front end, HTML/CSS, Banco de dados MySQL,
Postgresql e SQL Server.

Professor Administracdo e Supervisao Escolar.

Configuracdo, instalacdo e implementacdo de sistemas, aplicativos,

Técnicode Tl .
cabeamento de redes, impressoras e notebooks.

Técnico de Tl Gerenciamento de sistemas, suporte técnico, manutengdo de hardwares.
Técnico de Tl Infraestrutura, Rede, hardware, software e Sistemas Operacionais.
Técnico de Tl Anaélise e administracdo de Sistemas.

Montagem e manutencado, redes, programacdo e sistemas operacionais;
Técnico de Tl configuracdo, instalagdo e implementacdo de sistemas, aplicativos,
cabeamento e impressoras.

Montagem e manutencdo de micros, notebooks e impressoras.

Técnicode Tl Aprofundamento na manutencao de hardware e criacdo de redes Wi-Fi e
cabeada.
Infraestrutura, Rede de Computadores, Sistemas Operacionais,

Técnico de Tl configuracdo e instalagdo de sistemas, impressoras, aplicativos e
hardware.

Técnico de Tl Sistemas de Informacdo, infraestrutura, hardware, software, redes.

Quadro 17: Recursos Alocados na DINFO.
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Promover a melhoria continua dos recursos técnicos dentro de uma organizacdo, pode
aumentar o engajamento e desempenho para o bom andamento dos trabalhos. Todos os
cursos sugeridos tém carga horaria de 40 horas, e estdo disponiveis na RNP, conforme
detalhamento do quadro abaixo.

Conhecimento Sugerido

Nome Contetido do Curso

Conceitos basicos de seguranca; Histérico e evolucdo da area nos ultimos
anos; Principios basicos da drea de seguranca; Glossario dos termos
usados em seguranca de redes; Conceitos de seguranca fisica e ldgica;
Principais tecnologias disponiveis nestas areas; InformacGes recentes
sobre ameacas na rede; Estatisticas recentes sobre ataques e suas fontes;
O perfil dos invasores de sistemas; Funcionamento da familia TCP/IP;
Diferencia¢do e identificacdo das camadas do TCP/IP e de seus principais
protocolos; Funcionamento de aplicacdes bdsicas; Problemas inerentes a
familia TCP/IP e as solugdes disponiveis; Problemas especificos na
implementac¢do da familia de protocolos; Apresentagao dos fundamentos
basicos sobre criptografia; Algoritmos de criptografia; Criptografia
simétrica e assimétrica e os usos de cada uma; Aplicacdes praticas de
criptografia; Conceitos basicos de criptografia com as aplicagdes;
Fundamentos em seguranca da informagdao; Normas em seguranga da
informacdo e sua importdncia nas organiza¢des; Fundamentos de uma
politica de seguranca; Os fundamentos e as metodologias de uma analise
de risco; Tdpicos principais para a construcdo de uma politica de
seguran¢a; A navegacdo na Internet e as ameacgas atuais; Navegagdo
segura na Internet; Programas de seguranca de um computador pessoal.

Introduc¢do a Seguranca
de Redes

Introducdo a virtualizacdo; Histdrico e conceitos; Hipervisor e cenarios;
Para virtualizacdo e virtualizagdo completa; Cenarios da virtualizagcdo
Licenciamento e desempenho; Criacdo de maquinas virtuais com VMware
Workstation e KVM; Snapshots; Projeto de virtualizacdao; Roteiro para
implementacdo da virtualizacdo; Arquitetura de servidores; Storage: DAS,
NAS, SAN e iSCSI; Conversao de maquinas fisicas para mdaquinas virtuais
P2v

Citrix XenServer; Hipervisor e gerenciamento; Recursos e facilidades;
Administracdo de maquinas virtuais; Arquitetura da solucdo Citrix
XenServer; Instalacdo do XenServer e XenCenter; Monitoramento de
recursos do XenServer; Criagcdo de maquinas virtuais; Snapshots de
maquinas virtuais; Gerenciamento de pools; Integracdo com Storage;
Migragdo de maquinas virtuais; Implementagdo de alta disponibilidade -
HA; VMware vSphere; Hipervisor e gerenciamento; Recursos e facilidades;
Administracdo de maquinas virtuais; Arquitetura da solucdo VMware
vSphere; Instalacdo do VMware ESXi, vSphere Client e vCenter;
Administragdo por comandos de linha CLI; Criagdo de maquinas virtuais;
Snapshots de madquinas virtuais; Instalando o vCenter; Gerenciando
datacenters; Integracdo com Storage; Migracdo de maquinas virtuais;

Virtualizagdo de
Servidores
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Implementacdo de alta disponibilidade - HA; Microsoft Hyper-V; Hipervisor
e gerenciamento; Recursos e facilidades; Administracdo de maquinas
virtuais; Arquitetura da solucdo Microsoft Hyper-V; Instalacdo da funcdo
Hyper-V Server; Criacdo de maquinas virtuais; Instalacdo e gerenciamento
do SCVMM; Configuragdo do VMM library; Integracgdo com Storage;
Migracdo de maquinas virtuais; Implementacao de alta disponibilidade -
HA; Nuvem; Computag¢do em nuvem; Principais beneficios; Consolida¢do
de um Data Center; Modelos de computacdo em nuvem; Servicos em
nuvem; Estratégia de Tl em nuvem; Comparativo das solugdes;
Arquitetura do hipervisor; Gerenciamento de memoria; Elaboracdo de
diagndstico dos servidores; ldentificacdo dos hosts compativeis com a
virtualizacdo; Identificacdo dos sistemas operacionais homologados;
Analise de desempenho dos servigos candidatos a virtualiza¢ao; Calculo da
memoria virtual VRAM; Calculo da capacidade total da solucdo
virtualizada; Andlise de um caso de consolidagdo de servidores.

Seguranca em Redes
sem Fio

Introducdo as redes sem fio; Fundamentos de radiofrequéncia;
Tecnologias de transmissdo de camada fisica; Organizagbes e padrdes;
WLAN: equipamentos e configuracdo; Equipamentos e acessorios Wi-Fi;
Configuracao de clientes; Auditoria de redes sem fio; Ataques a redes sem
fio; Trafego 802.11: conceitos, anadlise e captura; Metodologias de
auditoria; Ferramentas de auditoria; Mapeamento de auditorias externas
com o auxilio de GPS; Ameacas constantes: redes rogue e ataques DoS
contra redes WLAN; Como auditar redes WEP; Como tornar redes WEP
seguras; Dynamic WEP (DWEP); Como auditar redes WPA; TKIP;
Identificando redes WPA-PSK; Tornando redes WPA-PSK seguras; PEAP+
WPA,; Sistemas de Deteccdo de Intrusos (IDS) em redes WLAN; Modelos
de implantacdo; Métodos de deteccdo; Como implantar uma WLAN
segura;

Arquitetura de autenticagdo; Free Radius; configurando um access point
baseado em OpenWrt; configurando o cliente sem fio; Medidas de
protecdo do lado do cliente.

Planejamento e
Contratacdo de
Servigos de TIC

Contexto e objetivos da INO4; Ministério do Planejamento, SLTI, TCU e
CGU; SISP, EGTI; PETI, PDTI e-Ping, e-Arq e e-Mag; Do Processo de
Contratacdo, Planejamento e Restri¢cdes; Elaboracdao de DoD: requisitos;
atores e insumos para a analise de viabilidade da contratacdo; Portal de
software publico; Avaliagdo de necessidades; Papéis e responsabilidades
do Integrante Requisitante; Papéis e responsabilidades do integrante
técnico; Elaboragdo do Plano de Sustentacdo; Identificacdo de riscos do
processo de contratacdo; Acdes de contingéncia, mitigacdo e matriz de
responsabilidades; Termo de Referéncia ou Projeto Basico; Pregdo
eletronico; Tipos e formatos; Assinatura do contrato; Papéis e
responsabilidades dos Gestores do Contrato, Fiscal Técnico, Fiscal
Requisitante e Fiscal Administrativo; Gerenciamento do contrato; Inicio do
contrato; Plano de insergdo; Cronogramas de execugao ou entrega; Termo
de Recebimento Provisdrio; Inicio do contrato; Ordens de Servicos ou
Entrega; Termo de Recebimento Provisério; Termo de Recebimento
Definitivo; Requisitos legais; Base legal e legislacdo vigente.
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Administragdo de
Banco de Dados

Arquitetura Genérica de um Banco de Dados; Arquitetura e Instalacdo de
um PostgreSQL; Operacdo e Configuracdo; Criagcdo de usuario; Definindo
Varidveis de Ambiente e Inicializando a Area de Dados; Iniciando o
PostgreSQL; Conexdes no PostgreSQL; Configuracdo do Banco de Dados
por Sessbes e Usuario; Configuragdes Globais - postgresqgl.conf;
Organizagao Légica e Fisica dos Dados; Estrutura de Diretdrios e Arquivos
PostgreSQL; Bases de Dados Schemas; Tablespaces; Catdlogo de Sistema
do PostgreSQL; Administrando Usuarios e Seguranca; Gerenciando Roles:
Usudrios e Grupos; Privilégios; Gerenciando  Autenticagao;
Monitoramento do Ambiente; Ferramentas de Monitoramento;
Monitorando pelo Catalogo; Configurando a Log para Monitoramento de
Queries; Manutencdo de Banco de Dados; Vacuum, Analyze e
Autovacuum; Reindex; Cluster e Recluster; Atualizagdo de Versdo do
PostGreSQL; Desempenho - Topicos sobre Aplicagdo; Desempenho -
Topicos sobre Configuracdo e Infraestrutura; Backup e Recuperagao;
Dump; Backup Continuo: Backup Fisico e WALs; Replicacdo; Log Shipping e
Warm-Standby; Streaming Replication com Hot Standby; Replicacdo em
Cascata; Replicagdo Sincrona; Balanceamento de Carga.

Quadro 18: Cursos Sugeridos da RNP.

Conhecimento Sugerido

Nome

Conteuido do Curso

VMware

vSphere, | Curso de cinco dias oferece um treinamento pratico intensivo com

VeeamBackup: instalagdo, |foco na instalagdo, na configuracdo e no gerenciamento do VMware
configuracdo,gerenciamento. | vSphere®e backup de servidores virtuais.
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12.PLANO ORGAMENTARIO DO PDTI

Este plano tem por finalidade apresentar a proposta orcamentaria, considerando os recursos disponiveis no INES e valores estimados que poderao
sofrer alteragbes, conforme mudancgas no governo e as estratégias desta Instituicdo. Em especial, quanto ao orcamento para o ano de 2025, este
deverd ser elaborado em 2023, com base em possiveis novas necessidades a serem levantadas, bem como as avalia¢cdes da execugdo do PDTI nos
anos de 2020 e 2022.

O referido plano esta baseado no diagnéstico situacional elaborado na fase 1, na qual foram apontadas novas necessidades, acbes e projetos ja
apresentados no PDTI 2020 — 2022. Destaca-se que nos projetos e acdes apresentados no PDTI anterior e que foram selecionados no PDTI atual, os
valores estimados levaram em consideracdo o percentual de execucdo e foram atualizados com base no indice de Custos de Tecnologia da
Informacéo — ICTI, mantido pelo Instituto de Pesquisa Econdmica Aplicada — IPEA, conforme disposto na Instrugdo Normativa N° 1, de 4 de abril de
2019.

12.1 Orgamento inicial estimado

Abaixo é apresentado o orcamento estimado para os anos de 2023 e 2024.

Ano Valor
2023 R$ 6.746.800,00
2024 R$ 4.930.000,00

Quadro 20: Orgamento 2023 e 2024.
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12.2 Estimativa de orcamento dos projetos e agdes

A estimativa de orgamento dos projetos e acdes selecionados neste ciclo do PDTI é apresentada abaixo:

Estimativa de Gastos (em mil R$)

ID Descricéo da acéo Classificacéo 2023 2024
Investimento Custeio Investimento | Custeio
Implantar o novo projeto de sistema elétrico do INES, - -
1 contemplando aquisicdo de gerador de energia, conforme| Tecnologia 803,04 mil
previsdo do PDTI anterior.
Implantar o Comité Estratégico de Tl (CETI) com uma agenda
periddica com as areas de negécio, para priorizar e alinhar as
2 demandas repassadas a area de TIC, para que estas sejam Processos 100 mil
transformadas em projetos, ap6s sua aprovacao formal e
alocacéo devida de orcamento.
Impl j Wi-Fi fi INE . - . - .
3 mplantar o projeto da nova rede Wi-Fi (sem fio) do S, Tecnologia 243.18 mil 309,74 mil

conforme previsto no PDTI anterior.
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Estimativa de Gastos (em mil R$)

ID Descricdo da agéo Classificacao 2023 2024

Investimento Custeio Investimento | Custeio

Planejamento para a conformidade com a LGDP Lei Geral de
4 Protecdo de Dados Pessoais (LGPD ou LGPDP), Lei n° Processos 500 mil
13.709/2018 até agosto de 2020.

Realizar um estudo junto as areas de neg6cio para mapear a
5 necessidade de armazenamento de dados na pasta da rede e,| Tecnologia 100 mil
eventualmente, ampliar esta capacidade de armazenamento.

Elaborar o Plano de Continuidade de Negécios (PCN) para as

o " . ~ Processos 450 mil
atividades criticas de negdécio que sdo suportadas por TIC.

Elaborar o Plano de Recuperacdo de Desastres (PRD) para as

o " L N Processos 100 mil
atividades criticas de negécio que sao suportadas por TIC.
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Descricdo da agéo

Classificacao

Estimativa de Gastos (em mil R$)

2023

2024

Investimento

Custeio

Investimento

Custeio

Implantar um comité para tratamento de eventos de seguranca
(ETIR), mitigando riscos de seguranca da informacdo para,
dentre outras competéncias, planejar e executar uma politica de
seguranca da informacao.

Processos

100 mil

Promover ac¢des continuas com os profissionais da DINFO, para
gue fortalecam a integracdo e o relacionamento entre as
equipes, como, por exemplo, um evento semestral de
apresentacdo dos resultados da DINFO para todo o time e
dindmicas que permitam trabalhar o relacionamento entre as
equipes da TIC.

Pessoas

20 mil

20 mil

10

Implantar melhoria continua para os processos e solucbes de
TIC.

Processos

100 mil

11

Formalizar um Comité de Mudanca (normal e urgente) para que
as mudancas sejam realizadas dentro dos padrdes de seguranca
e técnicos.

Processos

20 mil
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Estimativa de Gastos (em mil R$)
ID Descricdo da agéo Classificacao 2023 2024
Investimento Custeio Investimento | Custeio
Necessidade de maior integragdo com a area de eventos para - -
12 gue a TICNpossa se programar com gntecedenma.nece.ss'a.lna na Pessoas 10 mil 10 mil
estruturacdo dos eventos e materiais a serem disponibilizados
pela DINFO.
Construir um painel de B.l. com indicadores do ensino superior, - -
i mo: n lunos nas r n rm n . .
13 tais como: qua l‘OS.al.J 0S nas redes, qua. tas tu a}s, guantos Tecnologia 200 mil
professores, quantitativo de alunos desligados, numeros de
atendimentos realizados pela DIAU, etc.
Desenhar a modelagem detalhada dos processos de TIC da - . - .
14 g. . P Processos 607,95 mil 803,04 mil
DINFO, conforme previsto no PDTI anterior.
Implantar um mecanismo de definicho de papeis e - . -
15 . ) . Processos 20 mil
responsabilidades, conforme previsto no PDTI anterior.
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Descricdo da agéo

Classificacao

Estimativa de Gastos (em mil R$)

2023

2024

Investimento Custeio

Investimento | Custeio

16

Aprimorar a tecnologia do site do INES para facilitar sua edicéo
de conteudo e fomentar junto & 4rea de comunicacdo algumas
discussbes para melhoria do conteldo do site. Também foi
apontada a necessidade de capacitacdo da ferramenta que
gerencia o conteldo do site, junto as areas responsaveis por sua
utilizacéo.

Tecnologia

80 mil

17

Implantar no gestor de contetido do site do INES, a possibilidade
gue cada departamento consiga atualizar as informacdes do seu
setor, como por exemplo, com a publicacdo de contratos
assinados por departamento.

Tecnologia

50 mil

18

Manutencéo evolutiva no sistema académico do INES: permitir
gue os familiares do aluno tenham acesso ao seu boletim de
notas e frequéncia, por meio de um login especifico.

Tecnologia

344,16 mil

458,88 mil

19

Implantar um processo de gestéo de ativos de TIC.

Processos

- 20 mil
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Estimativa de Gastos (em mil R$)
ID Descricdo da agéo Classificacao 2023 2024
Investimento Custeio Investimento | Custeio
Formalizar e institucionalizar metodologia e escritério de projetos - -
20 de TIC, visando melhores resultados junto as metas Processos 229,44 mil 339,74 mil
institucionais.
21 Elaborar e implantar uma politica para realizacdo de backups. Processos - 133,65 mil -
Concluir o Plano de capacitacao/treinamento anual para o time - . -
22 ) . P 9 P Pessoas 160,60 mil
de TIC com incentivos para o time.
Padronizar e formalizar a documentacdo dos artefatos gerados - -
pela DINFO, frente aos projetos em andamento em todas as .
23 . . . Processos 20 mil
frentes como infraestrutura, desenvolvimento de sistemas,
suporte, etc.
Estabelecer politicas para critérios de adocdo, testes e - -
homologacédo de novos softwares (sejam proprietarios ou livres .
24 gag (sej prop . ) Processos 20 mil
para uso dentro da rede do INES, conforme previsto no PDTI
anterior.
Quadro 21: Estimativa Orgamento.
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12.3 PROJETOS E AGOES QUE NECESSITAM DE LEVANTAMENTO ESPECIFICO.

Os projetos e acgdes abaixo poderdo ter seu levantamento or¢gamentario executado em 2023 e, possivelmente incluidos no orgamento dos anos de
2024 e 2025:

e Avaliar a possiblidade de utilizacdo de ferramentas para a Gestdo do conhecimento, tal como procedimentos, documentacdo, politicas,
ferramentas colaborativas, FAQ, entre outras, que proporcionardao maior agilidade para a gestdo e, também, maior eficicia para a tomada de
decisdes;

¢ Realizar manutencdo evolutiva no sistema que gere as turmas do INES, permitindo que as cargas horarias de um mesmo professor sejam
somadas, de maneira a dar visibilidade a Instituicdo da carga de trabalho atual de cada professor;

e Implantar manuteng&o evolutiva no sistema SAE, que permita manter as informacdes académicas de um ano para outro;

¢ Implantar manutencao evolutiva no sistema SAE, quanto as informacfes de suspencao ou de adverténcia de um aluno, em casos diversos tais
como: quando houver falta a todas as aulas do dia, ou somente da segunda aula em diante; quando o aluno ndo esta se entendendo com o
professor ou com a disciplina; acompanhamento do cumprimento das disciplinas pelo aluno;

e Elaborar e implantar uma politica para realizacédo de backups;

e Implantar um sistema que possibilite ao INES, emitir avisos aos alunos e seus familiares, seja por meio de SMS ou WhatsApp em ocasides
pontuais, como por exemplo, festividades ou eventualidades que impegam a escola de funcionar;

¢ Implantar manutencao evolutiva no sistema SAE, para aprimorar o controle de presenca do aluno. Nem sempre a presenca é registrada no
sistema quando o aluno passa o cracha na entrada e na saida da escola;

e Oferecer capacitacdo em ferramentas de escritério (Word, Excel), especialmente para a estruturagdo de mala direta e criacdo de fluxogramas;

Minuta PDTI 67 de 78 paginas



PLANO DIRETOR DE TECNOLOGIA DA INFORMACAO

Fundado em 1857

e Estruturar uma capacitacdo junto aos professores para utilizacdo basica do Windows. Muitos professores ndo conseguem operar 0
computador em sala de aula adequadamente por ndo dominarem o sistema operacional. Um exemplo simples: a maioria dos professores nao
sabe como estender a tela do computador, projetando uma imagem no datashow e trabalhando em outra area na sua mesa de trabalho;

e Desenvolver um sistema Unico para emissao de certificados, que contemple todos os eventos realizados no INES, como seminérios e
palestras e, permita ainda, ao aluno/usuario digitar seu CPF e resgatar todas as certificagfes registradas no sistema, relativas aos eventos aos
quais participou;

e Adquirir ferramenta que permita automatizar o processo de testes de software.

12.4 Projetos e agdes com esforgo préprio.
Os projetos e agdes abaixo demandam esfor¢o da equipe interna do INES, sem dependéncia de or¢gamento:

e Buscar apoio junto a alta gestéo para viabilizar a ampliacdo do quadro de pessoal, seja por meio de servidores efetivos ou terceirizados;
e Elaborar e implantar uma politica para plantdes por parte dos profissionais das areas de infraestrutura e suporte;

e Estabelecer rotina para atualizagao do antivirus em todos os computadores do Instituto;

e Melhorar o processo de comunicacédo da TIC com as areas de negécio;

e Levantar indicadores de desempenho junto as areas de negécio;

e Estabelecer parceria com a area de comunicac¢ao para gravacao de videos em Libras, apresentando boas praticas em TIC como seguranca da
informacéo, correta utilizacdo do e-mail, sistemas suportados pela DINFO.
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13. PLANO DE GESTAO DE RISCOS

O planejamento dos riscos apontados no quadro a seguir, foi construido a partir do desdobramento das iniciativas previstas no item 9.3 -
Necessidades ldentificadas, fazendo uma referéncia o0 ao mesmo ID (Identificador) apresentado no quadro n° 15. Estes riscos foram detalhados em
impactos e medidas de contingéncia e sao apresentados abaixo:

ID RISCO CONSEQUENCIA CRITICIDADE | STATUS MEDIDAS DE CONTINGENCIA ESTRATEGIA | RESPONSAVEL

1 Falta de conhecimento|Baixa seguranga da rede Ativo Capacitar equipe técnica com Mitigar/Tran DINFO
técnico. interna. treinamentos ou contratar consultoria. sferir

2 | N3o priorizar a aquisigao. Ndo ter autonomia elétrica. Ativo | Aluguel de gerador. Transferir DINFO
Falta de prioridade no

3 pIangJarPento para | Baixa capacidade de Ativo Refo.rg‘ar a |rI1portanC|a com alta Aceitar DINFO
ampliacdo do quadro de |tratamento de demandas. administracao.
pessoas.

4 Dllflcukhja‘d‘e de Imposs.|b|lltjade de Ativo Promov'et a importancia e os beneficios Mitigar DINFO
disponibilidade de agenda. | comunicagao. do comité.
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ID RISCO CONSEQUENCIA CRITICIDADE | STATUS MEDIDAS DE CONTINGENCIA ESTRATEGIA | RESPONSAVEL
. . Nao ter projetos . . . . .
F to. At C t tente. Aceit DINF
5 | Formar equipe de projeto estruturados. ivo apacitar equipe existente ceitar (0]
6 | Ter orcamento disponivel. Nao ter re~curso financeiro Ativo | Planejar e priorizar o orgamento. Mitigar DINFO
para execugdo.
Falta de clareza e | Ndo ter um processo com as
7 | dependéncia de | agbes necessarios de | Moderada Ativo | Contrata¢do de consultoria. Transferir DINFO
interpretacao. conformidade com a LGPD.
N3o identificar todas as Falta de espaco para _ ConsugntlzNar sobre a importancia da N
8 . armazenamento e| Moderada Ativo |centralizagdo do local de armazenamento Mitigar DINFO
necessidades. .
centralizagdo de backup. com controle de cotas.
. N3do Identificacdo das agdes S . A
Fal I
9 alta _deN envolvimento da necessarias para 2| Moderada Ativo Conscientizar sobre a importancia do Mitigar DINEO
alta diregdo. o . . plano.
continuidade do negdcio.
Falt d bient de | Falta d lidagdo d G
10 alta € - ambiente € e a' € validagao das agoes Moderada Ativo | Aquisicdo dos recursos necessarios. Aceitar DINFO
homologacao. planejadas.
Falta de envolvimento da|, . A . . - .
11 ) . Nao formar o comité. Moderada Ativo | Buscar patrocinio da alta diregao. Mitigar DINFO
equipe técnica.
Falta de di ibilidade d
12 @ ? e, |§pon| flidade da Falta de atendimento 24/7. Ativo | Contratacdo de equipe terceirizada. Transferir DINFO
equipe técnica.
Falta de banda para N - ~ .
13 |aumento do tréfego de InV|§b|I|dadg i de utilizacao Moderada Ativo Adequacdo de banda para acesso a Mitigar DINFO
devido lentiddo. Internet.
rede.
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ID RISCO CONSEQUENCIA CRITICIDADE | STATUS MEDIDAS DE CONTINGENCIA ESTRATEGIA | RESPONSAVEL
Falta  de banda para Adequacao de banda para acesso a
14 |aumento do trafego de | N3o atualizagdo do antivirus. Moderada Ativo Inte?netg P Mitigar DINFO
rede. '
15 Ndo pr|or|‘zaga~o do processo Faltaj . de alinhamento  do Moderada Ativo | Buscar patrocinio da alta diregao. Aceitar DINFO
de comunicagao. negocio com a TIC.
. N Falta de integragdo da equipe . . .
16 | Nao priorizagdo das acdes. de TIC Ativo | Buscar patrocinio da DINFO. Mitigar DINFO
17 Falta de conheumento‘ no !\lao ter ° processo Ativo | Treinar equipe técnica. Mitigar DINFO
levantamento de melhorias. | implantado.
Falta de conhecimento no N3o ter o r0cesso
18 | processo gestao de . P Moderada Ativo | Treinar equipe técnica. Mitigar DINFO
implantado.
mudancgas.
18 D_|f|cuI(.ja‘d.e de Im|:'>055|b|I|~dade de aprovacao Ativo Promov.e[ a importancia e os beneficios Aceitar DINFO
disponibilidade de agenda. | e divulgacdo das mudancas. do comité.
Ndo fi
a0 ,ornece © sgpor:(e Indisponibilidade dos recursos . Desenvolver um plano de comunicagao .
19 | necessario para realizagdo Ativo . Mitigar DINFO
de TIC no evento. alinhado com a agenda de eventos.
do evento.
20 Falta de informagcGes no !\la(? apresen‘tar os Ativo Valldar, . existéncia dos insumos Mitigar DINFO
banco. indicadores em painel. necessarios.
Ndo levar as caracteristicas Processos  sem roduzir Envolver pessoas da DINFO para
21 |do 6rgdo no desenho dos . P Ativo | participar da validagdo e/ou construgdo | Transferir DINFO
resultados efetivos.
processos. dos processos.
22 |Falta de simplificagdo do| . .
. Ndo ter o gerenciamento dos s .
controle e morosidade na L. . Utilizar ferramentas existentes como e- .
. . recursos necessarios nas| Moderada Ativo . Mitigar DINFO
entrada da funcionalidade . mail para o controle do fluxo.
. aulas passeio.
ou sistema de controle.
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D RISCO CONSEQUENCIA
23 . Falta de informacdes
Falta de conhecimento .
L. consolidadas para tomada e
técnico. .
decisdo.
24 Ndo mapear os indicadores
P Falta de Vvisibilidade do
significativos para o L.
- negdcio.
negdcio.
25
Falta de recursos. Falta fje. definicdo  dos
responsaveis.
26
Falta de conhecimento | Nao aprimoramento
técnico. tecnoldgico do site.
Falta de compatibilidade | Dificuldade ou
27 |[com  equipamentos de|impossibilidade de
terceiros. comunicagao.
Dificuldades de divulgagdo| . .. . .
28 do contetdo. Nao atingir o propdsito.
Falta de conhecimento
29 | técnico para publicacdo de | Ndo atualizacdo do conteudo.
conteudo.
Minuta PDTI

CRITICIDADE | STATUS

Moderada

MEDIDAS DE CONTINGENCIA ESTRATEGIA | RESPONSAVEL
Ativo | Contratacdo terceirizado. Transferir DINFO
Ativo Envolver a alta direcdo para o Mitigar DINFO
mapeamento correto.
. Dividir atividades nos recursos existentes . DINFO
Ativo N . Transferir
e/ou contratacdo de terceirizados.
Ativo Tremamer:to eq.u.lpe existente e/ou Mitigar DINFO
contratagdo terceirizado.
Mapear equipamentos com DINEO
Ativo |compatibilidade e realizar testes antes da Aceitar
aquisigao.
Ativo I'\teallzar um planejamento completo fim a Mitigar DINFO
fim.
Ativo Treinamento equipe existente e/ou Mitigar DINEO

contratagdo terceirizado.
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ID RISCO CONSEQUENCIA CRITICIDADE | STATUS MEDIDAS DE CONTINGENCIA ESTRATEGIA | RESPONSAVEL
Desenvolvimento de Risco de seguranga da Montar projeto que contemple as
30 | funcionalidade sem | . ~ & ¢ Moderada Ativo .p ) 'q P Transferir DINFO
. informacgdo. conformidades legais.
conformidade com LGPD.
31 Falta de~ atualizagdo das Informacio divergente. Ativo Esta‘belecer ~processo para 'atuallzagao Aceitar DINFO
informacdes. das informagdes com responsavel.
~ - Aquisicdo  de  solugdo  para o
32 Falta_ de. ferramen.ta com Nao.ter a visibilidade real do Moderada Ativo |gerenciamento de ativos com Mitigar DINFO
funcionalidade de Discovery. | ambiente. . . .
funcionalidade de Discovery.
33 Falta_ . de equipe Nao.lrlsptuuonal‘lzagao de um Ativo | Contratacdo de equipe terceirizada. Transferir DINFO
especializada. escritério de projetos.
Surgir novas necessidades N30 entresar o resultado
34 |para viabilizar a nova g Ativo |Realizar um levantamento de requisitos. Mitigar DINFO
. . esperado.
funcionalidade.
Surgir novas necessidades N30 entregar o resultado
35 |para viabilizar a nova & Ativo | Realizar um levantamento de requisitos. Mitigar DINFO
. . esperado.
funcionalidade.
Surgir novas necessidades N3o entresar o resultado
36 | para viabilizar a nova & Ativo | Realizar um levantamento de requisitos. Mitigar DINFO
. . esperado.
funcionalidade.
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ID RISCO CONSEQUENCIA CRITICIDADE | STATUS MEDIDAS DE CONTINGENCIA ESTRATEGIA | RESPONSAVEL
37 Falta de capacidade de|Ndo entregar o resultado Moderada Ativo A'qw_s.|<;30 dos Nltens necessarios para Transferir DINFO
armazenamento. esperado. viabilidade da agdo.
38 | Indisponibilidade do servico. Ndo entregar o resultado Ativo Estabel'ecez mais de um canal de Mitigar DINFO
esperado. comunicagdo.
Surgir novas necessidades N3o entresar o resultado
39 |para viabilizar a nova g Ativo | Realizar um levantamento de requisitos. Mitigar DINFO
. . esperado.
funcionalidade.
Aumento no  tempo de Contratar terceiros para o periodo de
40 | Disponibilidade de agenda. | atendimento devido a falta de Ativo . P P Transferir DINFO
. treinamento.
conhecimento.
a1 Nz?o‘ priorizar a realizacdo da | Pouco aproveljcamento dos Ativo Sollqtar~ ap0|o‘ ‘da alta direcdo para Mitigar DINFO
atividade. recursos disponiveis. realizagdo da atividade.
4 Na.10. priorizar a realizagao da PouFa visibilidade das agOes Ativo SO|I(.:ItaI’~ ap0|o_ .da alta direcdo para Aceitar DINFO
atividade. realizadas pela DINFO. realizagdo da atividade.
43 Na'no. priorizar a realizacdo da | Pouco aproveljcarrlento dos Ativo SoI|<.:|tarN ap0|o. .da alta direcdao para Mitigar DINFO
atividade. recursos disponiveis. realizagdo da atividade.
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ID RISCO CONSEQUENCIA CRITICIDADE | STATUS MEDIDAS DE CONTINGENCIA ESTRATEGIA | RESPONSAVEL
Aquisicao de equipamento | . - . . .
45 | ndo adequado a Ndo atingir o resultado Ativo Allnlhamento dos requisitos (.e .eftlpular Aceitar DINFO
. esperado. periodo de testes antes da aquisi¢ao.
necessidade.
6 Falta de conhecimento para N30 utilizacdo do software. Ativo Con.trata,r tfemamer.]t‘o qNue capacitara a Mitigar DINFO
operar a ferramenta. equipe técnica na utilizacdo do software.
~ . . Falta de padronizacdo dos - . N
Ndo priorizar escrita da P s .IZ ¢ . Solicitar apoio da alta diregdo para . DINFO
47 . softwares e critérios claros de Ativo . . Aceitar
politica. realizagdo da atividade.
escolha.
Quadro 22: Matriz de Gestéo de Riscos
ESTRATEGIA DEFINICAO
Aceitar De forma ativa, estabelecendo plano de contingéncia caso o evento ocorra, ou de forma passiva, o risco sera tratado quando ocorrer;
Mitigar Reduzir a probabilidade e/ou impacto de um risco. Exemplo: Redundéancia de recursos;
Eliminar Remover em 100% a probabilidade que a ameaca ocorra. Exemplo: cancelar o projeto;
Transferir Transferir total ou parcial o impacto em relagdo a uma ameaca para um terceiro. Exemplo: fazer um seguro;
Melhorar Aumentar probabilidade e/ou impacto de uma oportunidade;
Explorar Garantir que a oportunidade ocorra para explorar seus beneficios;
Compartilhar | Transferir total ou parcialmente a propriedade da oportunidade para um terceiro que tem maior capacidade de explora-la.
Legenda: Estratégias de resposta aos riscos.
0 Baixa
2 | Moderada
2 | Alta
Q.
® | Muito alta
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Legenda: Criticidade.
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14.PROCESSO DE REVISAO DO PDTI
14.1 Governanga, Acompanhamento e Revisao

Revisdes eventuais ou anuais do PDTI estdo previstas para atender a possiveis mudancas
na estrutura organizacional ou alteracdes no referencial estratégico que atinjam é&reas de
TIC da DINFO. O processo de revisao sera conduzido pelo grupo comité do PDTI formados
por representantes da DINFO, além do apoio da consultoria. Os resultados desse processo

Consolidacao Envio para o Paracer do
dos resultados grupo gestor grupo gestor
da revisao de TIC de TIC

Revisdao do

PDTI

serdo submetidos ao grupo gestor de TIC que fornecera seu parecer.

Figura 3: Layout béasico da sisteméatica de governanga, acompanhamento e revisao.

14.2 Sistematica de Monitoramento, Avaliacao de Execucao do PDTI

O monitoramento do PDTI sera realizado com base em quatro indicadores alinhados as
acOes estratégicas da DINFO. Os mesmos deverdo ser acompanhados e apresentados ao
grupo gestor de TIC semestralmente para acompanhamento e validacéo.

Consolidagao

. Envio para o Paracer do
Monitoramento dos resultados P

grupo gestor de grupo gestor de
TIC TIC

do PDTI baseados nos
indicadores

Figura 4: Acompanhamento dos indicadores
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15.FATORES CRITICOS DE SUCESSO
15.1 Premissas

e O PDTI sera o principal direcionador na tomada de decisdo das agdes relacionadas a
TIC no INES;

e Havera o comprometimento da Diretoria patrocinando a execugao do plano visando o
atingimento de objetivos e metas do PDTI;

e Ocorrera a divulgagéo do PDTI de forma mais intensa para equipe com participagéao
ativa visando o entendimento do documento como instrumento dindmico e continuo.

e Havera recursos orgamentaria para a execucao das acdes do PDTI,

e Havera o monitoramento e revisdes peridédicas do PDTI para contemplar os ajustes
necessarios.

15.2 Restrigbes

¢ Orgamentaria prevista no exercicio do PDTI sendo até o ano de 2025;

¢ Conformidade com as leis, normas e politicas adotadas pelo INES;

e As boas e melhores praticas de mercado serdo um referencial para a execucao de
atividades e acdes do PDTI.

16.CONCLUSAO

Ter orgamento disponivel e realizar investimentos em TIC ndo garante que as
atividades da DINFO estejam atendendo as expectativas do INES. O PDTI garante a
transparéncia das ag¢des por meio de um plano de TIC totalmente alinhado as
necessidades e estratégias do negécio.

O PDTI apresenta os esforgos para o periodo de 2023 a 2025 visando agregam
valor aos produtos e servigos de TIC, como sugere uma melhor formagao da equipe
técnica proporcionando um atendimento mais qualificado e eficiente.

O comprometimento da alta direcdo do INES em realizar o monitoramento e o
efetivo cumprimento do PDTI sdo extremamente importantes para o atingimento dos
objetivos estratégicos do INES.
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