INSTITUTO NACIONAL DE COLONIZAGAO E REFORMA AGRARIA

PORTARIA N2 500, DE 13 DE ABRIL DE 2021

O PRESIDENTE DO INSTITUTO NACIONAL DE COLONIZAGCAO E REFORMA AGRARIA
uso das atribuicdes que lhe foram conferidas pelo art. 19 da Estrutura Regimental, aprovada pelo
Decreto n? 10.252, de 20 de fevereiro de 2020, combinado com o art. 110 do Regimento Interno,
aprovado pela Portaria n2 531, de 23 de marc¢o de 2020, €;

Considerando o disposto no Decreto n2 9.637, de 26 de dezembro de 2018, na Instrucdo
Normativa GSI / PR n2 01, de 13 de junho de 2008; e na Portaria ME / SGD n? 778, de 04 de abril de 2019;

Considerando a necessidade de tratamento e resposta a incidentes de redes
computacionais, bem como a obrigacdo de comunicar as autoridades competentes conforme as
melhores préticas e diretrizes do SISP e do GSI/PR, resolve:

Art. 12 Homologar norma complementar a Politica de Seguranca da Informacdo e
Comunicagdes do Incra - que institui e dispOe sobre a atuacdo da Equipe de Tratamento e Resposta a
Incidentes em Redes Computacionais (ETIR) - com o objetivo de coordenar as atividades de tratamento e
resposta a incidentes de seguranca ocorridos na Rede desta Autarquia.

Art. 22 Esta Portaria entra em vigor na data de sua publicacdo.

*I Documento assinado eletronicamente por Geraldo José da Camara Ferreira de Melo Filho, Presidente,
ﬂglw‘ L‘ﬁ em 15/04/2021, as 19:31, conforme horario oficial de Brasilia, com fundamento no art. 62, § 12, do
; Decreto n? 8.539, de 8 de outubro de 2015.

eletrénica

ANEXO

NORMA COMPLEMENTAR A POSIC
EQUIPE DE TRATAMENTO E RESPOSTA A INCIDENTES DE REDES COMPUTACIONAIS (ETIR) DO INCRA

1. CONCEITOS E DEFINICOES

No ambito desta norma, considera-se:

- Agente Responsavel: servidor do Incra, incumbido de chefiar e gerenciar a Equipe de Tratamento e
Resposta a Incidentes em Redes Computacionais.

- Artefato malicioso: é qualquer programa de computador, ou parte de um programa, construido com a
intencdo de provocar danos, obter informagdes ndo autorizadas ou interromper e/ou manipular o
funcionamento de sistemas e/ou redes de computadores.

- Comunidade ou Publico Alvo: é o conjunto de pessoas, setores, 6rgaos ou entidades atendidas por uma
Equipe de Tratamento e Resposta a Incidentes em Redes Computacionais.

- CTIR GOV: Centro de Tratamento e Resposta a Incidentes de Seguranga em Redes de Computadores da
Administracdo Publica Federal, subordinado ao Departamento de Seguranca de Informacgao e
Comunicagdes - DSIC do Gabinete de Seguranca Institucional da Presidéncia da Republica - GSI.


http://www.planalto.gov.br/ccivil_03/_Ato2015-2018/2015/Decreto/D8539.htm
https://sei.incra.gov.br/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0

- Equipe de Tratamento e Resposta a Incidentes em Redes Computacionais - ETIR: grupo de pessoas com a
responsabilidade de receber, analisar e responder as notificacdes e atividades relacionadas a incidentes de
seguranca em redes de computadores.

- Incidente de Seguranga: é qualquer evento adverso, confirmado ou sob suspeita, relacionado a seguranca
dos sistemas de computacdo ou das redes de computadores.

- Rede: é um sistema de comunicacdao de dados constituido através da interligacdo de computadores e
outros dispositivos, com a finalidade de trocar informacdes e partilhar recursos.

- Servico: é o conjunto de procedimentos, estruturados em um processo bem definido, oferecido a
comunidade da Equipe de Tratamento e Resposta a Incidentes em Redes Computacionais.

- Tratamento de Incidentes de Seguranca em Redes Computacionais: é o servi¢co que consiste em receber,
filtrar, classificar e responder as solicitacOes e alertas e realizar as analises dos incidentes de seguranca,
procurando extrair informac¢des que permitam impedir a continuidade da acdo maliciosa e também a
identificacdo de tendéncias.

- Usudrio: servidores, prestadores de servigco contratados, estagiarios, e quaisquer demais agentes publicos
ou particulares, vinculados ou ndo ao Incra, que oficialmente executem atividade relacionada a sua
atuacdo institucional.

- Vulnerabilidade: é qualquer fragilidade dos sistemas computacionais e redes de computadores que
permitam a exploragao maliciosa e acessos indesejaveis ou ndo autorizados.

2. OBJETIVO

2.1 Constituem objetivos da ETIR facilitar e coordenar as atividades de tratamento e resposta a incidentes
de segurancga ocorridos na rede computacional do Incra, por meio de:

a) monitoramento e andlise de ataques e intrusdes de artefatos maliciosos, identificando possiveis
incidentes de seguranca;

b) atendimento aos principios da seguranga, integridade e disponibilidade das informacgdes e dos
sistemas computacionais disponibilizados pelo Incra;

c) recuperagao de informacgdes e sistemas computacionais do Incra;

d) cooperagdo com outras equipes de tratamento de incidentes dentro e fora da Administracdo Publica
Federal;

e) participacdao em féruns e redes nacionais e internacionais, visando a troca de informacdes; e

f) realizacdo de procedimentos que deverao ser cumpridos por ocasido da coleta e da preservacdo das
evidéncias.

3. COMUNIDADE OU PUBLICO ALVO

3.1 A comunidade ou publico alvo das atividades da ETIR do Incra s3o:

a) todos os usudrios da rede computacional;

b) demais equipes de resposta a incidentes de seguranca da Administracdo Publica Federal;

c) Centro de Tratamento e Resposta a Incidentes Cibernéticos de Governo - CTIR GOV; e

d) érgdos, entidades e empresas, publicas ou privadas, que tenham contratos ou convénios com o Incra.

4. MODELO DE IMPLEMENTAGAO

4.1. AETIR do Incra sera formada por membros da equipe de Tecnologia da Informacdo que além de suas
funcdes regulares passarao a desempenhar as atividades relacionadas ao tratamento e resposta a
incidentes em redes computacionais.

4.2 As empresas prestadoras de servigos de TIC poderao ser acionadas para realizar o apoio técnico e
suporte necessario as atividades da ETIR.

5. ESTRUTURA ORGANIZACIONAL
5.1. AETIR do Incra serd subordinada a Coordenagao Geral de Tecnologia da Informagao (DOT).

5.2. O Gestor de Seguranca da Informacdo e Comunicagdes do Incra sera o responsavel por prover os meios
necessarios para a capacitacao e o aperfeicoamento técnico dos membros da ETIR, bem como prover a
infraestrutura necessdria ao seu funcionamento.



5.3. A ETIR sera constituida pelos seguintes membros:

a) Coordenador-Geral de Tecnologia e Gestdo da Informacdo (DOT) que exercera a funcdo de Agente
Responsavel;

b) Chefe da Divisdo de Desenvolvimento e Manutenc¢do de sistemas (DOT-1);

c) Chefe da Divisdo de Infraestrutura de Redes e Comunicacdo de Dados (DOT-2);

d) Chefe da Divisdo de Suporte Técnico (DOT-3).

5.4. Nos impedimentos ou auséncias regulares dos membros titulares, os seus substitutos legais exercerdao
a supléncia.

5.5. As atividades relacionadas com administracdo de redes, de Banco de Dados, de middleware, de
mensageria e colaboracdo, de analise de seguranca e de geréncia de Engenharia de Software serdao
exercidas por meio de convocacao pelo Agente Responsavel da ETIR conforme a necessidade e suportados
pelos contratos de prestacdo de servicos de TIC.

5.6. Os membros realizardo o tratamento e resposta a incidentes em redes computacionais em consonancia
com suas fungdes regulares nas respectivas equipes de Tecnologia da Informag¢do e Comunicagao.

6. AUTONOMIA

6.1. A autonomia da ETIR do Incra serd completa nos casos justificados de incidentes de seguranca,
podendo a Equipe executar as medidas de recuperag¢do, sem a necessidade de esperar pela aprova¢ao de
niveis superiores de gestao.

6.2. A autonomia da ETIR sera compartilhada quando ela trabalhar em comum acordo com os outros
setores do Incra a fim de participar do processo de tomada de decisdo sobre quais medidas devam ser
adotadas.

6.3. A ETIR participara do resultado da decisdao, na qualidade de membro do processo decisério.

6.3.1. Neste caso, a Equipe poderd recomendar os procedimentos a serem executados ou as medidas de
recuperagao durante um ataque e discutird as agdes a serem tomadas ou as repercussodes se as
recomendagdes nao forem

seguidas.

6.4. A ETIR ndo fara a apuragdo ou investigacdo dos incidentes (analise forense), mas devera comunicar a
ocorréncia de incidentes de seguranca em redes de computadores ao Centro de Tratamento e Resposta a
Incidentes - CTIR GOV, conforme procedimentos a serem definidos pelo préprio CTIR GOV, com vistas a
permitir solugdes integradas para a Administracdo Publica Federal - APF, bem como a geracdo de
estatisticas.

6.4.1. Apds a comunicacdo, nos casos aplicaveis, a autoridade responsavel pelo Incra devera, de imediato,
encaminha-la formalmente a autoridade com atribuicdao de apurar os fatos.

7. SERVICOS

7.1. O servico de tratamento de incidentes de redes visa manter os sistemas e a estrutura de seguranca
confidvel. Consiste em receber, filtrar, classificar e responder solicitagdes e alertas, identificando tendéncias
de ataques e vulnerabilidades.

7.1.1. As atividades de tratamento e resposta a incidentes serao realizadas sempre que uma solicitacdo for
recebida ou quando ameacas a Rede de Servicos do Incra forem identificadas.

7.1.1.1. As solicitacdes serdao recebidas por meio do Canal de Atendimento da Central de Servicos de
Tecnologia da Informacdo ou diretamente pelo Agente Responsavel (DOT), e submetidas a ETIR.

7.2. Os incidentes notificados ou detectados que tenham materialidade ou evidéncias devem ser
registrados em processo SE| especifico com classificacdo Sigilosa, com a finalidade de assegurar registro
histérico das atividades da ETIR.



8. DISPOSICOES FINAIS
8.1. Os casos omissos e as duvidas com relacdo a esta Norma serdo submetidos ao Comité de Seguranca da
Informagao e Comunicagdes - CSIC.

8.2. Esta Norma Complementar entra em vigor a partir da data da sua publicacdo e ficam revogadas todas
as disposicdes em contrario.

REFERENCIAS NORMATIVAS:

- Instrucdo Normativa GSI-PR n. 01 de 13 de junho de 2008, que disciplina a gestdo de seguranca da
informacdo e comunicacdes na administracdo Publica Federal, direta e indireta, e da outras providéncias.
Gabinete de Seguranca Institucional - Presidéncia da Republica.

- Norma Complementar n2 05/IN01/DSIC/GSIPR - que disciplina a criacdo de Equipe de Tratamento e
Resposta a Incidentes em Redes Computacionais - ETIR nos 6rgaos e entidades da Administra¢do Publica
Federal, direta e indireta - APF.

- Norma Complementar n2 08/IN01/DSIC/GSIPR - que dispbe sobre gerenciamento de incidentes de redes
computacionais nos orgaos e entidades da Administracdo Publica Federal - APF.

- Lei n® 12.737, de 30 de novembro de 2012, dispde sobre a tipificagdo criminal de delitos informaticos;
altera o Decreto-Lei no 2.848, de 7 de dezembro de 1940 - Cddigo Penal; e da outras providéncias.

- Portaria n2 500, de 13 de abril de 2021, aprova a Politica de Seguranca da Informagao e Comunicagdes -
PoSIC do Incra.

- Portaria n2 825, de 28 de abril de 2020, institui o Comité de Seguranca da Informagdo e Comunicagdes
- CSIC no Incra (6087785) - alterada pela Portaria n2 2181, de 14 de dezembro de 2020 ( 7816403).

Referéncia: Processo n? 54000.025729/2021-51 SEI n2 8628723
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