Boletim de Servigo Eletronico em 15/07/2022

INSTITUTO NACIONAL DE COLONIZAGAO E REFORMA AGRARIA

PORTARIA N¢ 1460, DE 15 DE JULHO DE 2022

Institui a Politica de Seguranca da
Informacdo e Comunicag¢des, no ambito do
Instituto Nacional de Colonizacdo e
Reforma Agraria - Incra.

O PRESIDENTE DO INSTITUTO NACIONAL DE COLONIZACAO E REFORMA AGRARIA - INCRA,
no uso das atribuicdes que |he foram conferidas pelo art. 19 da Estrutura Regimental aprovada pelo
Decreto n? 10.252, de 20 de fevereiro de 2020, combinado com o art. 110, XX, do Regimento Interno da
autarquia, considerando o disposto no art. 23 da Instrucdo Normativa Conjunta do Ministério do
Planejamento, Desenvolvimento e Gestdo e do Ministério da Transparéncia e Controladoria- Geral da
Unido - MP/CGU n2 01, de 10 de maio de 2016, e os autos dos processos administrativos n2
54000.040337/2020-31 e n? 54000.018337/2022-16, resolve:

CAPITULO |
DO OBJETO E DA APLICACAO

Art. 12 Fica instituida a Politica de Seguranca da Informacdo e Comunica¢ées do Incra -
PoSIC, para estabelecer diretrizes, regras e padrdes para manuseio, tratamento, controle e protecdo
contra a indisponibilidade, a divulgacdo, a modificacdo e o acesso ndo autorizado a dados e informacdes.

Art. 22 Esta PoSIC aplica-se aos recursos de Tecnologia da Informacdo e Comunicacgdes -
TIC, ambientes e processos de trabalho, estabelecendo responsabilidades e obrigacdes a todos os
agentes publicos que tenham acesso as informacdes ou aos recursos de Tecnologia da Informacao - Tl.

Paragrafo Unico. A PoSIC/Incra aplica-se tanto no ambiente informatizado quanto nos
meios convencionais de processamento, comunicacdes e armazenamento da informacao.

CAPITULO II
DAS DIRETRIZES, PRINCIPIOS E CONCEITOS

Art. 32 As diretrizes que orientam as a¢Oes de Seguranca da Informacdo e Comunicacao -
SIC do Incra visam a garantir os principios basicos de sustentacdo da seguranca, quais sejam, a
disponibilidade, a integridade e a confidencialidade.

Art. 42 A Seguranca da Informacdo e Comunicacdo no Incra estd apoiada nos seguintes



processos:
| - gestao de incidentes;
Il - gestdo dos ativos de informacdo;
Il - programa de capacitacdo e conscientizacdo em SIC;
IV - gestdo de risco e de vulnerabilidades de SIC; e
V - gestdo de Continuidade dos servicos.

Paragrafo Unico. Os agentes publicos que tenham acesso a informac¢des do Incra sujeitam-
se as diretrizes e objetivos de seguranca da informacdo desta PoSIC, e sdo responsaveis por garantir a
seguranca das informacgdes a que tenham acesso.

Art. 52 Para fins desta Portaria, entende-se por:

| - acesso: ato de ingressar, transitar, conhecer ou consultar a informag¢do, bem como
possibilidade de usar os ativos de informag¢do de um érgdo ou entidade, observada eventual restricdo
gue se aplique;

Il - agente publico: todo aquele que exerce, ainda que transitoriamente ou sem
remuneracao, por eleicdo, nomeacdo, designagdo, contratacdo ou qualquer outra forma de investidura
ou vinculo, mandato, cargo, emprego ou funcao nos 6rgdos e entidades da Administragdo Publica
Federal, direta e indireta;

[ll - ameaca: conjunto de fatores externos ou causa potencial de um incidente indesejado,
que pode resultar em dano para um sistema ou organizag3do;

IV - ativo: qualquer coisa que tenha valor para a organizac¢ao;

V - ativos de informacdo: os meios de armazenamento, transmissao e processamento da
informacdo, os equipamentos necessarios a isso, os sistemas utilizados para tal, os locais onde se
encontram esses meios, e também os recursos humanos que a eles tém acesso;

VI - Comité de Seguranga da Informacdo e Comunicagdes - CSIC/Incra: Colegiado criado
pela Portaria Incra n2 825, de 28 de abril de 2020, com a responsabilidade de assessorar a
implementacao das a¢des de seguranca da informacgdao e comunicagdes no ambito do Incra;

VIl - criticidade: grau de importancia da informacao;

VIl - equipe de prevencgao, tratamento e resposta a incidentes em redes computacionais -
ETIR: grupo de pessoas com a responsabilidade de receber, analisar e responder as notificagdes e
atividades relacionadas a incidentes de seguranca em redes de computadores; VIl - gestor de area:
responsavel pela area funcional onde a informacdo é criada, comunicada, manuseada, armazenada,
custodiada, transportadas ou descartadas;

IX - gestor de seguranca da informacao: servidor responsavel pelas a¢des de seguranca da
informacdo no ambito deste érgao;

X - incidente de seguranga da informacdo: evento adverso, confirmado ou sob suspeita,
relacionado a seguranga dos sistemas de informagao, de computagao ou das redes de computadores;

Xl - informacdo: dados, processados ou ndo, que podem ser utilizados para producdo e
para transmissao de conhecimento, contidos em qualquer meio, suporte ou formato;

XIl - politica de seguranca da informacdo - PoSIC: conjunto de procedimentos criados por
meio desta Portaria, que tem como objetivo fornecer diretrizes, critérios e suporte administrativo
suficientes a implementacdo da seguranca da informacao e comunicacgdes;

XIll - quebra de seguranca: acdo ou omissdo, intencional ou acidental, que resulta no
comprometimento da seguranca da informacao;

XIV - recursos de Tl: recursos de tecnologia da informacdo que processam, armazenam e



transmitem informacdes, tais como aplicacGes, sistemas de informacdo, estacGes de trabalho,
notebooks, servidores de rede, equipamentos de conectividade e infraestrutura;

XV - termo de responsabilidade: termo assinado pelo usuario concordando em contribuir
com a disponibilidade, a integridade, a confidencialidade e a autenticidade das informacdes que tiver
acesso, bem como assumir responsabilidades decorrentes de tal acesso;

XVI - vulnerabilidade: conjunto de fatores internos ou causa potencial de um incidente
indesejado, que podem resultar em risco para um sistema ou organiza¢do, os quais podem ser evitados
por uma acdo interna de seguranca da informacao.

Art. 62 As acdes relacionadas com a Seguranca da Informacdo e Comunica¢ées no Incra
sao norteadas pelos seguintes principios:

| - autenticidade: propriedade de que a informacao foi produzida, expedida, modificada ou
destruida por uma determinada pessoa fisica, ou por um determinado sistema, érgdo ou entidade;

Il - celeridade: as a¢Oes de seguranca da informacdo oferecem respostas rapidas a
incidentes e falhas;

Il - clareza: as regras de seguranca dos ativos de seguranga da informag¢do e comunicagdes
sdo precisas, concisas e de facil entendimento;

IV - confidencialidade: as informagdes somente estarao disponiveis ou reveladas a pessoa,
sistema, érgao ou entidade autorizada e credenciada;

V - disponibilidade: as informagdes estarao disponiveis e utilizavel a quem dela necessita e
possua autorizagdo para acessa-la;

VI - equanimidade: as normas e regras de seguranca da informagdo sdao obedecidas por
todos, sem distin¢do de cargo ou funcao;

VII - ética: os direitos dos agentes publicos sdo preservados sem comprometimento da
seguranca da informagdao e comunicagdes;

VIII - finalidade: as normas e regras de seguranca da informac¢dao consideram a finalidade
dos ativos e das informacgdes a que se referirem;

IX - integridade: as informag¢des ndao sdo modificadas ou destruidas de maneira nao
autorizada ou acidental;

X - menor privilégio: restringir o acesso as informacdes, ao estritamente necessario ao
exercicio das fungdes;

Xl - privacidade: informacdo que fira o respeito, a intimidade, a integridade e a honra dos
cidadaos ndo podem ser divulgadas;

XIl - publicidade: dar transparéncia no trato das informacdes, observado os critérios legais.
Divulgar a todos os agentes publicos do Incra as diretrizes e a normas de seguranc¢a da informacao; e

Xl - responsabilidade/e obediéncia: os agentes publicos tém o dever de conhecer e
respeitar todas as normas de seguranca da informacao e comunicagdes do Incra.

Art. 72 S3o diretrizes gerais da Politica de Seguranca da Informacdo e Comunicacdes do
Incra - PoSIC:

| - compromisso da alta-gestdo em garantir recursos e o estabelecimento dos processos
necessarios a organizacao e sustentacdo da SIC;

Il - dever do agente publico do Incra conhecer e cumprir a PoSIC/Incra;

Il - é condicdo para acesso aos ativos de informacdo do Incra a realizacdo do Curso Basico
de Seguranca da Informacdo e a adesdo formal aos termos desta Portaria, mediante assinatura de Termo



de Responsabilidade;

IV - todos os agentes publicos do Incra sdo responsaveis pela seguranca dos ativos de
informacdo e comunicac¢des que estejam sob a sua responsabilidade e por todos os atos executados com
suas identificacbes, tais como: identificacdo de usudrio da rede - Login, crachd, carimbo, endereco de
correio eletronico ou assinatura digital;

V - os recursos de Tl disponibilizados pelo Incra devem ser utilizados estritamente dentro
do seu propdsito que é a prestacdo do servico publico com foco na missdo institucional;

VI - os contratos de prestacdo de servicos, firmados pelo Incra conterdo clausula especifica
sobre a obrigatoriedade de atendimento as diretrizes da PoSIC/Incra, devendo ainda, exigir da entidade
contratada, a assinatura de Termo de Confidencialidade e o compromisso de seus colaboradores em
cumprir as normas institucionais do Incra.

Art. 82 Por Propriedade Intelectual dos Ativos de Informacdo, deve ser entendida toda
informacdo criada, armazenada, transportada ou descartada, incluindo o desenvolvimento de sistemas,
programas e aplicacdes.

§ 12 A propriedade intelectual referida no caput é de dominio do Incra e estd protegida
segundo as diretrizes descritas na PoSIC/Incra e nas regulamentagdes em vigor.

§ 22 Na concessdo de acesso e cessao de bases de dados nominais, informagao custodiada
ou de propriedade do Incra a terceiros, o proprietario da Informagdao providenciara a documentacdo
formal relativa a cessdo e um ambiente controlado e seguro para o acesso as informagdes, mediante
autorizac¢do, antes da sua disponibilizacdo, conforme preconiza a Lei n2 13.709, de 14 de agosto de 2018 -
Lei Geral de Protecao de Dados - LGPD;

§ 32 Nos casos de obtencdo de informagdes de terceiros, o gestor da area na qual a
informacdo serd utilizada deverd, se necessario, providenciar junto a concedente a documentacao formal
relativa a cessdo de direitos sobre informacdes de terceiros antes de seu uso.

Art. 92 Compreende-se como tratamento da Informacdo, o processo pelo qual toda
informacgdo criada, manuseada, armazenada, transportada, descartada ou custodiada pelo Incra, cuja
responsabilidade é dos agentes publicos, devem ser classificadas e protegidas adequadamente, quanto
aos aspectos de confidencialidade, integridade, autenticidade e disponibilidade, de forma explicita ou
implicita conforme o Decreto n? 7.845, de 14 de novembro de 2012.

§ 12 O tratamento referente aos dados pessoais devera atender ao disposto na LGPD e ser
monitorado pelo Encarregado pelo Tratamento dos Dados Pessoais no Incra;

§ 22 A classificacdo da informacdo é atribuicdo do dono da Informacdo e serd feito na
forma da legislagao aplicavel.

§ 32 Toda informacao institucional eletronica e bases de dados estardo armazenadas de
forma segura, controlada e protegida nos servidores de arquivo sob gestdo e administracao da drea de
TIC ou em servidores de nuvem contratados pelo Incra. As informacgdes ndo eletronicas serdo mantidas
em local que as salvaguarde adequadamente.

§ 42 Toda informacao institucional, sob a forma eletrdnica, estard salvaguardada por meio
de retencdo, cdépia fisica de segurangca ou em servidores em nuvem. Seu armazenamento é de
responsabilidade da area de TIC, que devera manter em local seguro, controlado e protegido que garanta
sua recuperac¢do em caso de perda da informacdo original.

§ 52 No descarte de informacgdes institucionais serdo observadas as politicas, normas,
procedimentos internos, a classificacdo que a informacao possui, bem como a temporalidade prevista na
legislacdo e serdo adotas medidas técnicas para impedir que as informacdes sejam recuperadas
novamente;

§ 62 As informacdes classificadas conforme a legislacdo vigente, produzidas, armazenadas



e transportadas em meios eletronicos, utilizardo criptografia compativel com o grau de sigilo, em especial
as informacgdes de autenticacdo dos usuarios das aplicacdes.

CAPITULO Il

DAS DISPOSICOES GERAIS

Art. 10. Fica estabelecido o Processo de Gestdo de Riscos de Seguranca da Informacao -
PGRSI, que integrara a Politica de Gestao de Riscos do Incra, com vistas a minimizar possiveis impactos
associados aos ativos de informacdo da autarquia.

Art. 11. Fica estabelecido o Programa de Gestdao de Continuidade de Negdcio - PGCN, em
seguranga da informagdao no ambito do Incra, de modo a reduzir a possibilidade de interrupgdo causada
por desastres ou falhas nos recursos de TIC que suportam as operacgdes do Incra.

§ 12 Todo sistema ou servico critico do Incra devera estar em infraestrutura dedicada de
alta disponibilidade e ser suportado pelo PGCN.

§ 22 Os sistemas institucionais devem ser avaliados anualmente quanto a sua criticidade.

Art. 12. O uso dos recursos de TIC disponibilizados pelo Incra deve ser objeto amplo
controle e auditoria, com a utilizacdo de softwares especificos para o monitoramento do uso dos
sistemas, bem como a implantacdo de mecanismos que permitam a sua rastreabilidade.

§ 192 Serdo mantidos procedimentos de controle, a exemplo de trilhas de auditoria,
rastreamento, acompanhamento, controle e verificacdo de acessos, para todos os sistemas corporativos
da rede interna do Incra.

§ 29 Fica estabelecida a gestdo de conformidade dos processos de TIC com a POSIC,
normas e boas praticas de Sl estabelecidas.

Art. 13. O agente publico do Incra que utilizar os recursos de TIC terd uma conta de
acesso, Unica e intransferivel, cuja concessdo de acesso serd regulamentada em portaria especifica.

§ 12 O gestor da informacdo, nomeado por portaria, é responsdvel pela concessdo e
revogacdo dos privilégios de acesso as informagdes, considerando sempre o principio do menor
privilégio.

§ 29 A identificacdo do agente publico, qualquer que seja o meio e a forma, é pessoal e
intransferivel, devendo permitir o seu reconhecimento de maneira inequivoca.

§ 32 Compete a Coordenacdo-Geral de Tecnologia e Gestao da Informacdo o controle de
senhas administrativas de sistemas criticos, seguindo as melhores praticas.

§ 49 Deverad ser utilizada ferramenta de Multiplo Fator de Autenticagdo - MFA, para acesso
a recursos administrativos, quando disponivel.

Art. 14. O correio eletronico do Incra é de uso exclusivo de agentes publicos no exercicio
de suas fungdes, incluindo-se servidores e demais colaboradores, e suas regras de acesso e utilizacao
serdo definidas por meio de portaria, em conformidade com a PoSIC/Incra e demais normas aplicaveis.

Art. 15. O acesso aos servicos de Internet no ambiente de trabalho do Incra estd
condicionado as necessidades dos agentes publicos no exercicio de suas atribui¢Ges e sera regido por



portaria especifica, em conformidade com a PoSIC/Incra e demais normas de regéncia.

Pardgrafo Unico. A liberacdo dos servigos de internet deverd ser aprovada pela adrea de TIC
do Incra.

Art. 16. O processo de gestdo de mudancas, no dmbito do Incra, serd composto, no
minimo, pelas fases de Comunicacdo, Descricdo, Avaliacdo, Aprovacdo, Implementacdo e Verificacdo, de
forma a viabilizar e assegurar a disponibilidade, integridade, confidencialidade e autenticidade da
informacao.

Paragrafo uUnico. Toda mudanca no ambiente, que tenha sido homologada e testada,
necessita ser documentada e registrada.

Art. 17. Para a Gestdo de Ativos de Informacdo, fica estabelecido, no ambito do Incra, o
processo de Inventario e Mapeamento dos Ativos de Informagdo, objetivando a Seguranca das
Infraestruturas que sustentam os servigos informatizados.

Paragrafo unico. O processo de Inventdrio e Mapeamento de Ativos de Informacgdo
subsidiara o conhecimento, valoragao, prote¢do e manutengdo de seus ativos de informacgao, devendo
ser dinamico, periddico e estruturado, com o objetivo de manter a base de dados sempre atualizada.

Art. 18. O uso dos dispositivos moveis portateis por agentes publicos usudrios da rede do
Incra devera ser realizado no interesse do 6rgao, sendo vedado o uso de dispositivos de armazenamento
de midias, seja pendrive, hard disk, portateis, ndo confiadveis.

§ 12 Todo dispositivo moével usado para acessar a rede corporativa do Incra estara
submetido aos padrdes de uso estabelecidos pela autarquia, devendo ser monitorado pela area de TIC.

§ 22 A 4rea de TIC proverd uma rede segregada da rede corporativa para acesso a Internet
pelos visitantes.

Art. 19. O ambiente de computacdo em nuvem, bem como sua infraestrutura e canal de
comunicac¢des, devem ser compativeis com as diretrizes e normas de SIC estabelecidas pelo Incra e
demais legislacdes aplicaveis.

§ 12 O uso dos servicos de computacdo em nuvem devera estar amparado por contrato
firmado com o Incra, de modo a garantir a disponibilidade, a integridade, a confidencialidade e a
autenticidade das informacgdes hospedadas na nuvem;

§ 22 O armazenamento de dados pessoais e sensiveis deverd estar adequadamente
protegido, de modo a evitar o acesso indevido, nos termos da LGPD.

Art. 20. O uso institucional das redes sociais nos aspectos relacionados a Seguranca da
Informacdo deverd ser objeto de analise em relagdo a norma especifica da Administracao Publica Federal
- APF que, além da SIC, abordara a estratégia de comunicagdes social, o processo de gestdao de conteudo
e outros aspectos relevantes.

§ 12 A existéncia de portaria interna de uso seguro das redes sociais devera estabelecer
diretrizes, critérios, limitacbes e responsabilidades na gestdo do uso seguro das redes sociais por
usuarios que tenham permissdo para administrar perfis institucionais ou que possuam credencial de
acesso para qualquer outra rede social institucional a partir da infraestrutura de rede de computadores
do Incra.

§ 29 Perfis institucionais mantidos nas redes sociais devem ser administrados e
gerenciados por servidor lotado na drea de comunicacdo do Incra, ou estar sob a coordenacdo e



responsabilidade desta area.

§ 32 Sera designado servidor publico ocupante de cargo efetivo para a funcdo de Agente
Responsavel pela gestdo do uso seguro dos perfis institucionais da autarquia nas redes sociais.

Art. 21. O Desenvolvimento de Software Seguro - DSS, pressupde a identificacdo dos
responsaveis pela definicdo e validacdo dos requisitos de seguranca que o software deva atender,
observado o seguinte:

| - serdo definidos e documentados os requisitos de seguranca para aplicagdo desde o
inicio do projeto de desenvolvimento ou aquisicdao de software;

Il - serad definida a execucdo de testes de seguranca pela contratada e homologacdo pelo
Incra antes da instalacdo do software em ambiente de producdo;

Il - sera realizado teste de mesa do software desenvolvido por terceiros;

§ 19 Fica estabelecida a obrigatoriedade de andlise de vulnerabilidades da aplicacdo,
gerenciamento de monitoracdo da performance ponto a ponto e andlise Dindmica, antes da implantacdo
de qualquer software ou aplicacdo, ndo sendo permitida a operacionalizacdo enquanto perdurar
qualquer falha de seguranga considerada critica.

§ 22 O tratamento das vulnerabilidades constitui um dos requisitos para a aceitagao do
sistema.

Art. 22. Para a preservacgao de evidéncias, os equipamentos servidores de rede, bem como
qualquer outro ativo de informagdo, devem ser configurados para armazenar registros histdricos de
eventos - Logs, em formato que permita a completa identificagdao dos fluxos de dados e das operac¢des de
seus administradores.

Paragrafo Unico. Os registros devem ser armazenados pelo periodo minimo de 06 (seis)
meses, sem prejuizo de outros prazos previstos em normativos especificos, e os ativos de informacao
devem ser configurados de forma a armazenar seus registros de auditoria ndo apenas localmente, por
meio de tecnologia aplicavel, de forma a garantir sua integridade.

Art. 23. Compete a Diretoria de Gestao Operacional a Gestao da Seguranca da Informacao
e Comunicag¢do no ambito do Incra.

Paragrafo unico. Ao Diretor de Gestdo Operacional cabera a funcio de Gestor de
Seguranca da Informacao - GSI, com as seguintes atribuicdes:

| - promover cultura de seguranca da informac¢do e comunicacdes;

Il - acompanhar as investigacdes e as avaliacdes dos danos decorrentes de quebras de
seguranga;

Il - propor recursos necessarios as acdes de seguranca da informacdo e comunicacdes;
IV - coordenar a equipe de prevengao, tratamento e resposta a incidentes cibernéticos;

V - realizar e acompanhar estudos de novas tecnologias, quanto a possiveis impactos na
seguranca das informagdes e comunicagdes;

VI - estabelecer contato direto com o Departamento de Seguranca da Informacdo e
Comunicacdes do Gabinete de Seguranca Institucional da Presidéncia da Republica para o trato de
assuntos relativos a seguranca da informacdo e comunicacgdes;

VIl - editar as normas complementares relativas a seguranca da informacdo e
comunicagoes;

VIII - promover capacitacdes sobre Seguranca da Informac¢do e Comunicacado;



IX - julgar eventuais recursos administrativos que tenham por objeto a aplicacdo desta
Portaria.

Art. 24. O Incra promovera acoes permanentes de conscientizacdo e de capacitacdao dos
agentes publicos, visando a disseminacdo das diretrizes e normas estabelecidas nesta PoSIC.

Art. 25. Todo agente publico, para acessar a rede corporativa do Incra, deverd assinar
termo circunstanciado de ciéncia sobre a Politica de Seguranca da Informacdo da autarquia.

CAPITULO IV
DAS DISPOSICOES FINAIS

Art. 26. O descumprimento do disposto nesta PoSIC/Incra sujeitara o infrator a sangGes
administrativas, civeis e penais, conforme o caso e na forma da lei, observado o devido processo legal.

Art. 27. Os casos omissos serdo dirimidos pelo Gestor de Seguranca da Informacdo do

Incra.
Art. 28. Esta Portaria entra em vigor em 12 de agosto de 2022.
Documento assinado eletronicamente por Geraldo José da Camara Ferreira de Melo Filho, Presidente,
EI'
ﬁm J lj em 15/07/2022, as 16:24, conforme horario oficial de Brasilia, com fundamento no art. 62, § 12, do
eletrbnica Decreto n2 8.539, de 8 de outubro de 2015
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