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APRESENTACAO

Criado pelo Decreto n° 1110, de 9 de julho de 1970, o Instituto Nacional de
Colonizagcao e Reforma Agraria (INCRA) € uma autarquia federal e esta
vinculado ao Ministério do Desenvolvimento Agrario e Agricultura Familiar
(MDA). Implantado em todo o territério nacional, atualmente conta com
aproximadamente 2.800 servidores distribuidos em todas as unidades da
federacao por meio de 30 superintendéncias regionais e 46 unidades
avangadas. Além disso conta com parcerias com estados € municipios para
viabilizar a oferta de seus servicos.

As competéncias institucionais do INCRA sao formalmente estabelecidas
em seu Regimento Interno, aprovado pela Portaria n°® 925, de 30 de
dezembro de 2024, que dispde sobre a organizacao e atribuicdes da
Autarquia. O documento reforgca que cabe ao Instituto atuar de maneira
central no ordenamento territorial do pais, na regularizacao da estrutura
fundiaria, na promocao e execucgao da reforma agraria e da colonizagao, bem
como na regularizacao fundiaria das comunidades e territorios quilombolas,
conforme estabelece seu paragrafo unico.

MISSAO

Implementar a politica de reforma agraria e realizar o

ordenamento fundidrio nacional, contribuindo para o
desenvolvimento rural sustentavel

Em consonancia com sua missao, o INCRA desenvolve e gerencia diversos
programas e agoes que beneficiam mais de 1 milhao de familias assentadas
em mais de 10 mil projetos de reforma agraria, a regularizacao de 395
comunidades quilombolas que juntas abrangem cerca de 1 milhdao de
hectares titulados, e a certificacao de mais de 300 milhdes de hectares de
imoveis rurais.
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Com o objetivo de cumprir sua missao e promover a melhoria continua dos
processos institucionais — tanto os finalisticos quanto os de apoio — 0 INCRA
utiliza recursos de Tecnologia da Informacao e Comunicagao (TIC). A
responsabilidade pela area de TIC € da Coordenacao-Geral de Tecnologia
da Informacao (DET), que atua na administracao, gestao, supervisao e
execucao das atividades relacionadas a tecnologia.

O Plano Diretor de Tecnologia da Informagao e Comunicacao (PDTIC) do
INCRA € um instrumento essencial de planejamento institucional, orientando
a gestao dos recursos e servicos de TIC de forma integrada e alinhada a
missao da Autarquia. O plano busca modernizar os processos de trabalho,
ampliar a oferta de servicos digitais ao cidadao, fortalecer a governanga de
TIC e garantir a continuidade e segurancga das atividades institucionais.

Este plano foi construido considerando as diretrizes da Estratégia Federal de
Governo Digital (EFGD), da Estratégia Nacional de Governo Digital (ENGD),
das normas do Sistema de Administracao dos Recursos de Tecnologia da
Informagao (SISP), bem como as necessidades especificas da atuagao do
INCRA nas politicas publicas de reforma agraria, regularizacao fundiaria e
gestao territorial.

Centrado no Cidadao Integrado e

. . Inteligente e Inovador
e Inclusivo Colaborativo g

Transparente, Aberto Eficiente e
e Participativo Sustentavel

Confiavel e Seguro

FIGURA 1. PRINCIPIOS DA ESTRATEGIA FEDERAL DE GOVERNO DIGITAL
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O periodo de vigéncia do presente plano compreende os anos de 2025 a
2027 e contempla a Sede, as 30 Superintendéncias Regionais e todas as
Unidades Avancadas do INCRA no territorio nacional. O documento tambéem
se articula com o Planejamento Estratégico Institucional em construcao, que
esta sendo elaborado com apoio técnico da Universidade de Brasilia (UNB).

A elaboracao do PDTIC 2025-2027 ocorre em um contexto de profunda
transformacao institucional. Apés um periodo de reducao de investimentos
e de restricao orcamentaria, o INCRA vem retomando o protagonismo na
conducgao das politicas fundiarias e de reforma agraria. Essa retomada exige
uma infraestrutura tecnologica moderna, integrada e segura, capaz de
suportar o aumento da demanda por servicos, a ampliagcao das acoes em
campo e a melhoria dos servigos prestados ao cidadao.

Destacam-se entre os fatores que justificam e orientam a construgao deste
plano:

A consolidagao da Plataforma de Governancga Territorial (PGT), que
gerencia os fluxos de concessao de uso, titulacao e regularizacao de
assentamentos;

O desenvolvimento do Novo Cadastro Territorial Rural, que integrara os
dados literais (SNCR) e os dados espaciais (SIGEF), criando uma visao
unificada e georreferenciada dos territorios;

A necessidade de integracdao de bases com outros 6rgaos (como
Receita Federal, MDS, INSS), permitindo a interoperabilidade e o
cruzamento inteligente de informagdes;

A incorporacao da Plataforma de Inteligéncia Territorial (PIT) como

ferramenta de apoio a tomada de decisao e a gestdo territorial
integrada;

O desenvolvimento do novo sistema (SIGARA) para individualizagao
automatica do Cadastro Ambiental Rural (CAR), que traz agilidade para
a regularizacdo e padronizagao na individualizacao dos lotes.
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O plano também esta alinhado a nova realidade institucional, marcada pela
nomeacao de novos servidores via Concurso Nacional Unificado (CNU), que
trara ao INCRA uma nova geracao de profissionais da area de tecnologia,
permitindo a renovacao da forca de trabalho e a ampliacao da capacidade
de entrega de solugdes digitais.

Assim, este documento nao se limita a um plano de aquisicdes ou projetos.
Ele representa um compromisso institucional com a governanga de TIC, a
seguranga da informacao, a promogao da eficiéncia e a inovagao no setor
publico, tendo como foco ultimo o atendimento a sociedade brasileira —
especialmente aos publicos beneficiarios da politica agraria nacional.
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METODOLOGIA

A metodologia adotada para a elaboracao do Plano Diretor de Tecnologia
da Informacao e Comunicagao (PDTIC) 2025-2027 do INCRA esta alinhada
as orientacdes do Sistema de Administracao dos Recursos de Tecnologia da
Informacao (SISP), as boas praticas de governanca em TIC e aos referenciais
metodologicos atualizados pela Secretaria de Governo Digital do MG,
especialmente o Guia de Elaboracao de PDTIC - versao 2.1.

preparacao diagndstico planejamento

A estrutura metodologica foi organizada em trés grandes fases: preparagao,
diagnoéstico ¢ planejamento, cada uma com etapas e entregaveis
especificos.

Esta fase envolveu o planejamento e organizacao inicial do trabalho, com as
seguintes atividades:

» Definicao da equipe de elaboragao do PDTIC, composta por membros da
Coordenacgao-Geral de Tecnologia da Informacao (DET) e representantes
das Diretorias;

» Levantamento de documentos norteadores, como PPA 2024-2027,
Planejamento Estratégico Institucional (em elaboracao), EFGD, ENGD,
LDO, Portarias do INCRA e diagnodsticos anteriores de TIC;

» Estabelecimento do escopo do PDTIC, delimitando as unidades
abrangidas, o horizonte temporal, os objetivos estratégicos e os produtos
a serem entregues;

» Elaboracao e validagcao do cronograma de atividades junto ao Comité de
Governanca Digital (CGD);

» Realizagao de reunides iniciais com as unidades finalisticas para
sensibilizacao e alinhamento institucional.
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A fase de diagnostico teve como objetivo identificar o estado atual da TIC no
INCRA e levantar as principais necessidades a serem enderecadas ao longo
do ciclo de planejamento. As atividades principais foram:

» Aplicacao de matriz SWOT (Forgas, Fraquezas, Oportunidades e
Ameacas);

- Sistemas estruturantes consolidados

- Infraestrutura defasada em varias

(PGT). .
o ~ unidades.
- Experiéncia na gestao de dados . .
o - Poucos servidores capacitados em TIC.
fundiarios.

- Dependéncia elevada de terceirizagao.

- G digital CGD reativado. ~
N N reativado -  Sistemas legados com baixa integragao

- Reconhecimento da TIC como

estratégica (SIPRA).
- Parcerias com MGI. SERPRO e - gtliseeggla de politica robusta de seguranga

universidades.

Novo concurso (CNU) para reforco de TIC.

- Alinhamento ao Plano de Transformacao
Digital e ENGD.

- UsodelA, analise de dados e
georreferenciamento.

- Expansao da nuvem governamental e SD-

Restricoes orcamentarias e
contingenciamentos.

- Evasao de talentos por baixa valorizagao.

- Pressao por interoperabilidade e
qualidade de dados.

- Exposicao a riscos cibernéticos e

\WAN. .
- incidentes de seguranca.
- Captacao de recursos externos (Fundo " A
c. - Mudangas politicas ou institucionais.
Amazonia).

» |Levantamento de demandas junto as Diretorias e Superintendéncias
Regionais, por meio de formularios e entrevistas estruturadas;

* Avaliagdo dos contratos vigentes de TIC, incluindo sustentacao,
hospedagem, licenciamento e atendimento a usuarios;

» Analise da situacao da forca de trabalho, com foco em composicao,
capacitacao e necessidades futuras;

» |dentificacao de riscos relevantes a execugcao do plano, incluindo riscos
tecnologicos, orcamentarios e de recursos humanos.
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Com base nas informagdoes colhidas na fase de diagndstico, a fase de
planejamento concentrou-se na formulagcao do plano de metas e agodes,
visando a execugao de projetos e iniciativas que solucionem os principais
desafios identificados. Foram realizadas as seguintes atividades:

» Consolidacao do inventario de necessidades de TIC, categorizando-as
em sistemas, infraestrutura, pessoas e seguranca;

® Sistemas de Informagao
® |Infraestrutura
Pessoas e Capacitacao

®m Governanga e Seguranga

» Elaboragao do plano de metas com objetivos, prazos, responsaveis e
resultados esperados;

» Estimativas orcamentarias por categoria;
» Definicao de indicadores de monitoramento e instancias de governancga;

» Redagao do plano final, com revisao da alta gestdo e aprovacao pelo
Comité de Governanca Digital.

A metodologia buscou ser participativa, transversal e orientada a resultados,
garantindo que o PDTIC 2025-2027 seja efetivamente implementado,
acompanhado e continuamente revisado conforme as mudangas de cenario

e as necessidades institucionais.
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ALINHAMENTO ESTRATEGICO

O alinhamento estratégico constitui um dos pilares fundamentais do PDTIC
2025-2027, pois assegura que as acdes de Tecnhologia da Informagao e
Comunicacgao (TIC) estejam orientadas nao apenas para o cumprimento da
missao institucional do INCRA, mas também ao atendimento as prioridades
do Governo Federal e a geragao efetiva de valor publico. Esse alinhamento
€ condicao necessaria para que a tecnologia se consolide como instrumento
de transformacao da gestdo publica, promovendo modernizacao,
transparéncia e maior proximidade com a sociedade.

No caso do INCRA, o alinhamento estratégico ocorre em multiplas
dimensdes garantindo coeréncia entre os investimentos em TIC e os
objetivos nacionais de governo digital, bem como com as demandas
especificas da politica fundiaria e da reforma agraria.

Marcos
Normativos

Plano de Planejamento
Transformacgao Estrategico
Digital Institucional

Alinhamento

Estratégico

Estrategia
Nacional de Politicas e
Governo Programas
Digital

Planejamento
Orcamentario
e de Pessoas
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O PDTIC 2025-2027 foi estruturado em conformidade com os principais
marcos legais e regulatérios que orientam a transformagao digital da
Administracao Publica Federal. Entre os documentos de referéncia,
destacam-se:

= Decreto n° 12.198/2024, que formaliza a Estratégia Federal de
Governo Digital (EFGD), promovendo a transformacao digital dos
servicos publicos através de uma abordagem inclusiva, acessivel e
transparente;

* Decreto n° 12.069/2024, que institui a Estratégia Nacional de
Governo Digital (ENGD), estabelecendo objetivos nacionais para
digitalizacao de servicos, interoperabilidade de dados e melhoria da
experiéncia do usuario;

* Instrucao Normativa SGD/ME n° 94/2022, que disciplina a
elaboracao dos PDTICs no ambito do SISP, assegurando padronizacao
metodologica e compatibilidade entre planos de diferentes érgaos e
entidades;

= Lein®14.129/2021 (Lei do Governo Digital), que institui principios e
regras para a prestacao digital de servicos publicos, com foco na
simplificacao, na eficiéncia e no acesso universal;

* Lei n° 13.709/2018 (Lei Geral de Protecao de Dados Pessoais -
LGPD), que estabelece diretrizes para a protecao e o tratamento de
dados pessoais, reforcando a necessidade de seguranca da
informacao e de governanga em privacidade.

A observancia a esses marcos normativos garante que o PDTIC do INCRA
esteja alinhado com a politica nacional de transformacao digital, cumprindo
requisitos de transparéncia, acessibilidade, interoperabilidade, privacidade e
seguranca da informagao. Ao mesmo tempo, assegura que o processo de
digitalizacao esteja sempre orientado ao cidadao, fortalecendo a confianca
da sociedade nos servicos prestados pela Autarquia.

Pagina | 13



Embora o novo Planejamento Estratégico Institucional (PEI) ainda esteja em
elaboracao, o PDTIC 2025-2027 foi estruturado de forma a garantir
aderéncia as diretrizes estratégicas ja consolidadas, assegurando que a
transformacao digital contribua de maneira efetiva para a missao
institucional da Autarquia.

Diretrizes Estratégicas

O Incra implementara a reforma agraria promovendo a
democratizagao do acesso a terra por meio da criagao e implantagao

Democratizagao . . .
? de assentamentos rurais, da regularizagcdo fundiaria de terras
DE 01 do acesso a . oo . .
terra publicas, contribuindo para o desenvolvimento sustentavel, para a
desconcentragao da estrutura fundiaria, para a redugao da violéncia
e da pobreza no campo e promogao de igualdade.
O Incra implementara a reforma agraria de forma participativa,
Participacao reafirmando os principios da legalidade, impessoalidade,
DE 02 ) . - T I
social moralidade, publicidade e eficiéncia, contribuindo para o
fortalecimento das parcerias e da sociedade civil organizada.
O Incraimplementara a reforma agraria de forma a fiscalizar a fungao
DE 03 Fiscalizagcdoda  social dos imoveis rurais, contribuindo para a capacitagao dos(as)
fungao social assentados(as), o fomento da produgao agroecologica de alimentos
e a insercao nas cadeias produtivas.
O Incra implementara a reforma agraria buscando a qualificacao dos
assentamentos rurais, mediante o licenciamento ambiental, o acesso
DE 04 Qualificagdo dos  ainfraestrutura basica, o crédito, a assisténcia técnica e a articulagao
assentamentos com as demais politicas publicas, em especial a educagao, saude,
cultura e esportes, contribuindo para o cumprimento das legislagées
ambiental e trabalhista e para a promogao da paz no campo.
. - O Incra implementara a regularizagao fundiaria das terras ocupadas
Titulacdo dos . . o
o por comunidades remanescentes de quilombos e gerenciara a
territorios e . . -
. estrutura fundiaria nacional pelo conhecimento da malha fundiaria
DE 05 quilombolas e . I L .
. mediante o cadastramento e a certificagcao dos imoveis rurais,
regularizacao o Iy . ~ . .
fundiaria contribuindo para as politicas de inclusao social e desenvolvimento

sustentavel.

Além dessas diretrizes, o alinhamento do PDTIC também considera
elementos estruturantes como: a cadeia de valor institucional, a analise dos
ambientes interno e externo, a construcdao do mapa estratégico, a
implantacao de ferramentas de monitoramento e a revisao continua de
resultados e indicadores.
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Assim, as agoes priorizadas no PDTIC foram organizadas para dar suporte
direto ao ciclo de gestao estratégica do INCRA. A modernizacao dos
processos, a melhoria da gestao e a ampliagcao da eficiéncia operacional em
TIC ndo sao fins em si mesmos, mas instrumentos fundamentais para garantir
o cumprimento das metas institucionais e fortalecer a entrega de valor
publico a sociedade.

A atuacao do INCRA se insere em um ecossistema de politicas publicas
voltadas a ampliagcao do acesso a terra, a promocao da regularizagcao
fundiaria, ao fortalecimento da agricultura familiar e ao estimulo ao
desenvolvimento territorial sustentavel. Nesse contexto, o PDTIC 2025-
2027 nao € apenas um instrumento de modernizagao tecnoldégica, mas
também um meio de viabilizar e potencializar a execucao de programas
estruturantes do INCRA.

Entre os principais instrumentos e programas institucionais com os quais o
PDTIC mantém alinhamento, destacam-se:

* Plano Plurianual (PPA) 2024-2027, que prevé iniciativas voltadas a
inclusao produtiva e a promogao do acesso a terra, sinalizando a
necessidade de que a TIC oferegca suporte a implementagao,
monitoramento e avaliacao de politicas publicas em escala nacional.

* Projeto de Modernizagao do Cadastro Territorial Rural, que envolve
a integracao entre o SNCR e o SIGEF, ampliando a qualidade e a
consisténcia das informagdes fundiarias por meio de sistemas
interoperaveis.

= Plano de Expansao da Plataforma de Governanca Territorial (PGT),
que estrutura a gestao territorial como pilar de governangca e
monitoramento das politicas de reforma agraria e regularizacao
fundiaria.

* Ampliagao e uso da Plataforma de Inteligéncia Territorial (PIT), que
utiliza tecnologias avancadas de analise espacial e big data para
apoiar a formulacao de politicas publicas baseadas em evidéncias.
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» Catalogo de Servicos Digitais do gov.br, que orienta a transformacao
digital dos servicos publicos, garantindo padronizacao, simplificacao
e maior acessibilidade ao cidadao.

Esse conjunto de alinhamentos demonstra que a transformagao digital da
TIC no INCRA esta diretamente conectada a efetividade das politicas
institucionais, funcionando como elemento viabilizador da entrega de valor
publico.

A execucao do PDTIC depende de recursos financeiros e humanos
compativeis com a complexidade das metas estabelecidas. Por isso, sua
construgao estd em consonancia com a Lei de Diretrizes Orgamentarias
(LDO) e com os instrumentos de planejamento plurianual, que definem
limites e prioridades para os investimentos em TIC.

Da mesma forma, o plano incorpora a previsao de ingresso de novos
servidores via Concurso Nacional Unificado (CNU), em 2025, contemplando
vagas para analistas administrativos com formacao em tecnologia da
informacao. Esse ingresso, somado a estratégia de capacitacao continuada,
€ fundamental para reduzir a dependéncia de servicos terceirizados e
equilibrar a distribuicao da forca de trabalho entre sede e superintendéncias
regionais.

Essa integracao entre planejamento orcamentario e de pessoas confere
maior realismo e factibilidade ao PDTIC, permitindo que as agdes propostas
nao permanecam apenas no plano estratégico, mas se traduzam em
resultados concretos.

A Estratégia Nacional de Governo Digital (ENGD), formalizada pelo Decreto
n° 12.069 de 21 de junho de 2024, e instituida pela Lei n° 14.129 de 29 de
marco de 2021 (Lei do Governo Digital), reune recomendacdes estratégicas
com o proposito de coordenar e orientar as agoes de governo digital em
todos os niveis da federagao. Seu principal objetivo é facilitar e expandir o
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acesso dos cidadaos aos servicos publicos, tornando esse acesso mais

simples, eficiente e centrado na experiéncia do usuario.

Ao adotar esses objetivos como referéncia, o PDTIC reafirma o compromisso

do INCRA com uma agenda digital nacional integrada, assegurando que

suas acoes de modernizacao institucional estejam em sintonia com padroes

e objetivos nacionais de governo digital.

Objetivos Especificos da Estratégia Nacional de Governo Digital

EN 01

EN 02

EN O3

EN 04

EN 05

EN 06

EN 07

EN 08

EN 09

EN 10

Qualificar a gestdo e a governanga das politicas de governo digital, de modo a
promover a colaboragao entre a Uniao, os Estados, o Distrito Federal e os Municipios.

Aprimorar a qualidade dos servicos publicos com abordagem inclusiva, acessivel e
proativa, em canais integrados de atendimento, com atencao a experiéncia dos
usuarios.

Implementar e manter solugao estruturante de identificagdo unica e nacional,
associada a Carteira de Identidade Nacional, com seguranca, ampla disponibilidade e
validade para todos os entes federativos.

Ampliar aresiliéncia e a maturidade das estruturas tecnolégicas governamentais, com
atencao a privacidade, a protecao de dados pessoais, a seguranca da informagao e a
seguranca cibernética.

Qualificar a tomada de decisoes e a oferta de servigos nas organizagdes publicas com
o reuso constante e ético dos dados disponiveis para analises, interoperabilidade e
personalizagao.

Dispor de infraestrutura moderna, segura, escalavel e robusta, considerados os
principios de sustentabilidade, para a implantacao e a evolucao de solucdes de
governo digital, de modo a promover solugoes estruturantes compartilhadas, o uso
de padrées comuns € a integragao entre os entes federativos.

Estimular e promover o desenvolvimento do ecossistema de inovagao e o uso de
tecnologias emergentes de governo digital, com a participagao dos entes federativos
e da sociedade.

Otimizar e promover a eficiéncia dos processos das organizagdes publicas por meio
da racionalizagao de procedimentos e do compartilhamento de solugdes para

problemas comuns.

Contribuir para ampliar a abertura e a transparéncia das organizacdes publicas e
potencializar a colaboragao com a sociedade para a entrega de valor publico.

Desenvolver competéncias em governo digital e inovagao das pessoas e das equipes
nas organizagoes publicas, de modo a ampliar a atracao e a retengao de talentos.
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O Plano de Transformacgao Digital (PTD) do INCRA, registrado sob o Processo
INCRA/SEI n° 54000.022353/2020-41, € uma ferramenta de planejamento
que define um conjunto de agdes voltadas a concretizagao dos objetivos e
iniciativas previstos na Estratégia Federal de Governo Digital (EFGD) pelos
orgaos e entidades publicas.

O objetivo geral do plano € promover a transformacgao digital do INCRA,
modernizando e simplificando servigcos e processos relacionados a reforma
agraria, a regularizacao fundiaria e aos territorios quilombolas, por meio da
tecnologia, inclusao digital e seguranca da informagao — com foco na
eficiéncia, na transparéncia e na melhoria do atendimento ao cidadao.

Objetivos Especificos do Plano de Transformacao Digital do INCRA

A ampliacao do acesso a servigos publicos, oferecendo as

i
@ 'g TDO1 pessoas opcoes de acesso digital aos servicos demandados
o5 or elas.
“u § S A promocgao da transformacao digital de modo a aumentar a
g 3 § qualidade dos servigos publicos e a satisfacao das pessoas, por
X & TD02 meiodasimplificagao, facilidade e acessibilidade, aprimorando
w .QE’ a experiéncia dos usuarios de servicos publicos em canais
digitais.

° Criar uma experiéncia unica de navegacao pelos canais digitais

ki '% TD O3 de governo, promovendo uma jornada agradavel, simples, agil,

S -"g, acessivel, coerente e consistente para o usuario.

= =

)

=

=) '% TD 04 Possibilitar que qualquer brasileiro possa acessar servicos

,:, 5 digitais por meio da identificagao digital unica.

o

o
E ° TD 05 Simplificar os pagamentos de valores devidos a Administracao

Publica em decorréncia da prestacao de servigos especificos.

Fomento da governanga e da integracdo de dados nos Orgdos
TDO6 e Entidades da Administragao Publica Federal, possibilitando
0s servigos proativos.

Ampliacao da analise de dados na gestao de politicas publicas,
TD 07 facilitando a descoberta de dados e promovendo o reuso para
a melhoria dos servigos publicos.

EIXO 3 - Governanga e
Gestao de Dados

TDO8 Empoderamento do cidadao na gestao de seus dados.
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Garantia de um governo digital seguro, aumentando a

TD 09 . . .y
confianga nos servigos publicos.

Ampliagao das acdoes de educagao nas tematicas de
TD10 privacidade e seguranga da informagao, promovendo uma
maior conscientizagao institucional.

Consolidacao da atuacao do CISC gov.br no ambito do SISP,
fortalecendo a governancga e a cooperagao entre os orgaos
para uma abordagem unificada e robusta de protecao de
dados.

TD11

Aumento do numero de publicagbes que apoiam a
TD12 implementacao do Framework de Privacidade e Seguranca da
Informagao, oferecendo diretrizes claras e praticas.

EIXO 4 - Seguranca e Privacidade

Visibilidade a alta administracao sobre mecanismos de
liderancga, estratégia e controles, visando maximizar as agoes

TD13 do Plano de Protegao e Seguranca da Informacao (PPSI) e
garantir alinhamento com as melhores praticas de seguranca
cibernética.
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PRINCIPAIS VETORES DE PRIORIZAGAO

A definicao das prioridades do PDTIC 2025-2027 do INCRA foi orientada por
fatores estruturantes que refletem tanto os desafios internos da Autarquia
quanto os movimentos estratégicos em curso no Governo Federal. Esses
vetores de priorizagao nao apenas direcionam investimentos e iniciativas de
TIC, como também estabelecem a base para a consolidagcao de uma
governancga digital robusta, integrada e capaz de responder as demandas da
sociedade e as exigéncias legais. Eles devem ser compreendidos como
elementos orientadores da atuacao institucional, influenciando desde a
formulacao de projetos até a alocacao de recursos humanos e financeiros.

Transformacgao
Digital do
Estado

Novos
Servidores

Integragao

Seguranga

Novo

Cadastro Modernizacao
Territorial Infraestrutura

Rural

A transformacao digital constitui o vetor central do planejamento de TIC,
sendo um dos pilares para modernizar o INCRA e aproxima-lo da sociedade.
Essa prioridade envolve a digitalizagao dos processos internos, com reducao
da burocracia, aumento da agilidade e promocao da transparéncia. Ao
mesmo tempo, busca-se a ampliacao da oferta de servicos digitais ao
cidadao, garantindo acessibilidade, usabilidade e foco na experiéncia do
usuario — especialmente em areas sensiveis como a regularizacao fundiaria
e a titulacao de territérios quilombolas.
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O uso estratégico de dados e anadlises preditivas tera papel fundamental na
formulacao de politicas publicas mais eficazes, alinhadas a realidade
territorial do pais. Essa prioridade esta diretamente conectada a Estratégia
Federal de Governo Digital (EFGD) e a Lei do Governo Digital (Lei n°
14.129/2021), fortalecendo a integracdo com o gov.br e o principio de
governo centrado no cidadao.

A previsao de ingresso de centenas de novos servidores no INCRA, incluindo
analistas especializados em tecnologia da informacao, representa um
momento unico de renovagao da forca de trabalho e ampliagao da
capacidade institucional. O PDTIC contempla acoes de capacitacao inicial,
distribuicao de infraestrutura de TIC e integragao dessas equipes as novas
prioridades tecnologicas da Autarquia.

A Plataforma de Governancga Territorial (PGT) € reconhecida como sistema
estruturante para a regularizagao fundiaria e concessdes em assentamentos.
No entanto, sua consolidacao ainda exige esforcos significativos. O PDTIC
prevé a incorporagao de novos servicos funcionais, integracao com bases
externas (como Receita Federal, INSS, IBGE, CAR), digitalizacao de fluxos
administrativos e automatizacao de tarefas repetitivas.

Esse vetor é estratégico porque a PGT nao apenas sustenta as atividades
operacionais do INCRA, mas também gera informagdes qualificadas para
orgaos de controle, gestores e sociedade civil, contribuindo para a
transparéncia e a eficiéncia da politica fundiaria.

O novo Cadastro Territorial Rural surge da unificacao entre o Sistema
Nacional de Cadastro Rural (SNCR) e o Sistema de Gestao Fundiaria (SIGEF),
e sera um divisor de aguas para a gestao fundiaria nacional. O cadastro
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integrara dados literais, espaciais, historicos e de uso do solo, fornecendo
uma visao completa e integrada da malha fundiaria brasileira.

Ao reforgar a governanca fundiaria, o cadastro dara maior transparéncia e
confiabilidade as informacdes, ampliando a capacidade de gestao do
territorio e de tomada de decisao baseada em dados. Isso permitira nao
apenas monitorar a funcao social da terra e apoiar a formulagao de politicas
publicas, mas também fortalecer os processos de regularizagao fundiaria, o
combate a sobreposicoes e conflitos e a integracao de bases externas.
Dessa forma, o INCRA se posiciona de maneira ainda mais estratégica como
orgao central na ordenacao territorial e na modernizacao da estrutura
fundiaria brasileira.

A PIT € um instrumento de apoio a tomada de decisao e a gestao territorial
integrada, com funcionalidades voltadas ao monitoramento de clausulas
resolutivas, vistorias, desembargo ambiental e atendimento a demandas de
orgaos de controle.

O PDTIC contempla sua manutengao, expansao, capacitacao de usuarios e
atualizagcoes tecnologicas, visando consolida-la como um instrumento de
governanga, capaz de fornecer inteligéncia estratégica nao apenas ao
INCRA, mas também a parceiros institucionais.

O crescimento das demandas e a ampliagcdo das equipes exigem uma
infraestrutura tecnologica moderna, resiliente e segura. A estratégia
contempla a expansao da rede SD-WAN para superintendéncias e unidades
avancgadas, garantindo maior estabilidade de conexao e redugao de falhas.

Também estao previstas a aquisicao de equipamentos de alto desempenho
— essenciais para analise de imagens e dados geoespaciais — e a
substituicao de equipamentos obsoletos. Outro ponto critico € o reforgo das
estruturas de backup, contingéncia e conectividade com a nuvem
governamental, assegurando a continuidade das operagodes e a recuperacao
rapida em caso de incidentes.
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O fortalecimento da interoperabilidade € indispensavel para a qualificacao
da gestao fundiaria. O PDTIC prevé a integracao com bases externas de
orgaos como Receita Federal, CAR, IBGE, cartdrios e sistemas estaduais,
permitindo cruzamento de dados, analises preditivas e maior confiabilidade
das informacgodes.

Esse vetor também atende as exigéncias de 6rgaos de controle (como TCU
e CGU), amplia a transparéncia e viabiliza o controle social das politicas
publicas.

Com o aumento da digitalizacao dos servicos e o tratamento de dados
sensiveis, a segurancga da informagao torna-se uma prioridade absoluta. O
plano contempla a elaboracao e institucionalizacao da Politica de Seguranca
da Informacao (PSI), a criagao de protocolos de resposta a incidentes e o
fortalecimento do Comité de Protecao de Dados.

Serao implementadas medidas técnicas, como criptografia, controle de
acessos, gestao de identidades e auditoria de logs, assegurando
conformidade com a LGPD e protecao efetiva das informagdes pessoais e
institucionais.
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DIAGNOSTICO DE TIC

O diagnostico da Situagcao da Tecnologia da Informagdao e Comunicagao
(SITIC) foi conduzido com o objetivo de identificar a realidade atual da TIC
no INCRA, reconhecendo avancgos, fragilidades e oportunidades de melhoria.
Essa analise constitui a base para o planejamento das agdes previstas no
PDTIC 2025-2027 e reflete tanto a visao dos gestores quanto as demandas
das unidades regionais. Sua revisao periodica € essencial para que o plano
mantenha atualidade e relevancia frente aos desafios institucionais e a
dinamica da gestao publica.

A estrutura de governanca de TIC foi recentemente reforcada com a criagao
de mais uma Divisao na Coordenacao-Geral de Tecnologia e Gestao da
Informagao (DET), vinculada a Diretoria de Gestao Estratégica. A reativagao
do Comité de Governancga Digital (CGD), com representacao das diretorias
finalisticas, reforgou o alinhamento estratégico e a participagao institucional.

Apesar dos avancgos, persistem desafios como a auséncia de métricas
padronizadas de desempenho, a necessidade de institucionalizacao dos
processos de gestao e a baixa integracao entre iniciativas de TIC e as metas
estratégicas do INCRA.

O INCRA conta com cerca de 40 servidores atuando diretamente com TIC,
distribuidos entre a sede e as superintendéncias regionais. Embora o
quantitativo seja relevante, a principal limitagcao esta na falta de capacitacao
especializada da maioria desses profissionais, 0 que compromete a
eficiéncia e a qualidade das entregas. Grande parte dos servidores nao
possui formacao aprofundada o que aumenta a dependéncia de
profissionais sem vinculo efetivo, essa dependéncia gera riscos de
descontinuidade e fragiliza a autonomia institucional no desenvolvimento e
na sustentacao de solucodes estratégicas.
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O CNU de 2025 representa uma oportunidade de renovagao e
fortalecimento da equipe, mas sera fundamental garantir capacitagao,
retencao e valorizacao para evitar evasao de talentos. A rotatividade e a
sobrecarga atual de servidores comprometem a execucao de projetos
estratégicos, sendo uma das maiores fragilidades diagnosticadas.

A infraestrutura fisica de TIC esta defasada em muitas regides: a maior parte
dos computadores possui entre 6 e 13 anos de uso e apenas 742 novos
equipamentos foram adquiridos para um universo de cerca de 4.700
usuarios de rede.

Embora iniciativas de modernizacao estejam em andamento — como a
implantacao da SD-WAN e a expansao de links de internet — persistem
necessidades criticas em backup, virtualizacao, seguranca de rede,
redundancia de links e adogao de nuvem governamental. Essa defasagem
compromete diretamente a eficiéncia das equipes e a qualidade dos
servicos prestados.

O portfélio de sistemas do INCRA é heterogéneo: enquanto solugdées como
a PGT apresentam alto potencial de expansao, sistemas legados como o
SIPRA encontram-se em estado obsoleto, com baixa integracao e pouca
usabilidade.

Ha forte dependéncia de solugoes internas, muitas vezes desenvolvidas sem
documentacao técnica adequada, o que dificulta sua manutengao e
evolucao. Além disso, a integracao com a plataforma gov.br ainda € limitada,
reduzindo a acessibilidade e a experiéncia digital do cidadao.

A seguranca da informacao continua sendo um dos principais pontos de
vulnerabilidade. O INCRA ainda nao possui uma Politica formal de Seguranca
da Informagao, embora esforcos iniciais estejam em andamento. O 6rgao
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carece de solugcdes modernas para criptografia, firewalls, gestao de
identidades e monitoramento de acessos.

Com o crescimento da digitalizagao e o tratamento de dados sensiveis, os
riscos de incidentes cibernéticos e de exposicao indevida de informagdes se
tornam cada vez mais elevados. A conformidade com a LGPD ainda € parcial
e precisa ser acelerada para proteger tanto os cidadaos quanto a proépria
instituicao.

Este diagndstico constitui a base para o planejamento das metas, iniciativas
e investimentos que compoem este PDTIC. Sua revisao periodica € essencial
para que o plano mantenha atualidade e relevancia frente aos desafios
institucionais e a dinamica da gestao publica.
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INVENTARIO DE NECESSIDADES DE TIC

Com base no diagnodstico da situacao atual da TIC no INCRA e nas diretrizes
institucionais para o periodo de 2025 a 2027, foi elaborado um inventario de
necessidades estruturado em quatro grandes categorias: Sistemas,
Infraestrutura, Pessoas e Governanca/Seguranca. Esse inventario resulta do
cruzamento entre o diagnodstico realizado e os dados coletados no
Formulario de Necessidades de TIC, possibilitando identificar, organizar e
consolidar as principais demandas institucionais.

As necessidades levantadas subsidiam a formulacao dos projetos e
iniciativas priorizadas no plano, cuja ordenacgao foi apoiada pela aplicagao da
Matriz GUT — metodologia que avalia cada item segundo trés critérios:
Gravidade, Urgéncia e Tendéncia. Esses parametros permitem mensurar o
impacto de nao tratar determinada demanda (Gravidade), o tempo
disponivel para sua resolucao (Urgéncia) e a probabilidade de agravamento
da situacao caso nao haja intervencao (Tendéncia).

Para efeito deste plano, adotam-se as seguintes definicdes:

Gravidade

Sem gravidade: danos leves, os quais podem ser desconsiderados;
Pouco grave: danos minimos;

Grave: danos regulares;

Muito grave: grandes danos, porém reversiveis;

I N O

Extremamente grave: danos gravissimos que podem até se tornar
irreversiveis.

Urgéncia

Pode esperar: nao ha pressa em resolver o problema;

Pouco urgente: sao urgentes, mas podem esperar um pouco;
Urgente: precisam ser tratados o mais rapido possivel;

Muito urgente: € urgente, quanto mais cedo melhor;

I N

Imediatamente: nao pode esperar, precisa ser resolvido de imediato.
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Tendéncia

1. Nao ira mudar: nada ira acontecer;

2. Ird piorar a longo prazo: a situagao ira se agravar lentamente;

3. Ira piorar a médio prazo: a situagao ira se agravar um pouco mais
rapido;
Ira piorar a curto prazo: a situagao pode piorar em um curto periodo;

5. Ird piorar rapidamente: € imprescindivel agir agora antes que seja
tarde demais.

Com base nesses parametros, foi realizada a priorizacdo das iniciativas
levantadas, cujo resultado € apresentado nas tabelas a seguir, contendo o
inventario de necessidades organizadas por categoria.

Estratégias

N :
ecessidade Relacionadas

Substituicao do SIPRA  por
NSI sistema moderno, responsivo,
01 com interoperabilidade e com

integracao plena a PGT

DEOZ2, DEO3, ENOZ2,
ENO5, ENO9, TDO1, 4 3 2 24
TDO2, TDO7

Ampliacao da Plataforma de

Governangca Territorial (PGT), DEO1, DEO2, DEO3,

com novos servicos (edital, DEO5, ENO2, ENO9, 2 2 2 8
inscricao, titulacao, TDO1, TDO3, TDOS8

monitoramento fundiario)

NsSI
02

Implementacao do Novo
Cadastro Territorial Rural,
NSI unificando SIGEF e SNCR com
03  historico fundiario e integragao a
sistemas tributarios e
socioecondémicos

DEO1, DEO2, DEO3,
DEO4, ENO2, ENO9, 1 1 2 2
TDO1, TDO2, TDO3

Desenvolvimento de solugdes
NSI com uso de geointeligéncia, DEO3, DEO5, ENO5,
04 imagens de satelite e ENO7, TDO7
cruzamento de dados

Adequacao das aplicacoes para
NSI autenticagao via govibr e DEO2 ENO2, TDO2,
05 integragao com a Plataforma de TDO3, TDO4
Interoperabilidade (API gov.br)
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Desenvolvimento de solugao
NSI tecnologica voltada a gestao de ENO2, ENO7, ENOS,
06 processos internos da TDO7
organizacao

Contratacao de licencas de
NSI software destinadas aoapoiodas DEO2, ENO5, ENOS,
07  atividades operacionais e TDO7
estratégicas da organizacao

Estratégias

Necessidade .
Relacionadas

Aquisicao e distribuicao de

equipamentos de alto
NIT desempenho para nova forca de ENO5, ENOG, 4 4 3 48
01 trabalho e demandas de analise ENO7

de imagens e dados

geoespaciais

Modernizacao de  switches,
racks, storages e nobreaks nas ENOG6 4 4 4 64
regionais

NIT
02

Reforco da infraestrutura de
NIT rede com expansao da SD-WAN,
03 links redundantes e integracao
via nuvem

ENOG6 3 3 3 27

Consolidacao de ambiente
NIT virtualizado e seguro para ENO4, ENOG,
04 desenvolvimento de sistemas e ENO7, TDO6
banco de dados em nuvem

5 4 5 100

Melhoria da infraestrutura de

NIT

05 backup, contingéncia e ENOG, TDO6 5 5 5 125
armazenamento escalavel

NIT it mbval vottoda g DECLDEQZENOZ.

06 ENO9, TDO1

suporte de atividades externas
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NPC
o1

NPC
02

NPC
03

NGS
o1

NGS
02

NGS
03

Necessidade

Elaboracao de plano de
capacitacao em TIC para
servidores publicos

ingressantes via CNU e equipe
atual

Fomento a trilhas de formacao
em dados abertos,
interoperabilidade,
desenvolvimento de software,
gestao de servicos e seguranga
da informacao

Reforco ao quadro de pessoal
da DET e estruturas regionais
por meio de mobilidade interna
e fortalecimento de equipes
multidisciplinares

Necessidade

Institucionalizacao da Politica
de Seguranca da Informacgao
(PSI) e do Comité de Protecao
de Dados

Implantacao de solucdes de
criptografia, controle de
acessos, firewall unificado,
gestao de identidades e logs
de auditoria

Adocao de modelo de
governanca digital com énfase
em indicadores de

desempenho e riscos de TIC

Estratégias

Relacionadas

DEOZ2, ENO1, ENOS8,
EN10

ENO1, EN10O, TDOG6,
TDO7, TD10

ENOS8, EN10 3 2 3 18

Estratégias

Relacionadas

ENO4, TDO9, TD12,
TD13

ENO4, ENO5, ENO7,

TD11, TD13 > > > 125

ENO4, ENO5, TD13 3 3 3 27
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NGS
04

NGS
05

Adequagao dos Servicos
digitais, sistemas e fluxos
internos as diretrizes da LGPD

Promocao de campanhas de
sensibilizagao para
privacidade, seguranca e boas
praticas digitais

ENO4, TDO8, TDO9

ENO4, EN10, TD10,

TD12

Este inventario servira como base para o desdobramento dos projetos,
iniciativas e contratacdes a serem executadas no ciclo 2025-2027, sendo

passivel de revisao a medida que novas necessidades institucionais forem
identificadas.
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PLANO DE METAS E AGOES

O Plano de Metas e Acdes do PDTIC 2025-2027 do INCRA organiza
iniciativas priorizadas em alinhamento aos vetores estratégicos definidos,
com foco na modernizagao institucional, no fortalecimento da capacidade
operacional € na melhoria continua dos servigos prestados ao cidadao.

Para garantir o acompanhamento efetivo, foram definidos indicadores
quantitativos e qualitativos, que permitem mensurar tanto o cumprimento
dos prazos e entregas quanto a efetividade das agdes e o impacto gerado.
Os indicadores quantitativos medem progresso e execugao (percentuais,
volumes, entregas realizadas), enquanto os qualitativos avaliam a qualidade
dos servigos, satisfacao dos usuarios, aderéncia a padroes e ganhos de
eficiéncia.

Essa abordagem assegura uma visao integrada do desempenho, permitindo
ajustes estratégicos quando necessarios e garantindo que os objetivos

estabelecidos sejam efetivamente alcangados.

Desenvolver novo sistema unificado para
gestao de assentamentos e beneficiarios,

Substituicao do
SIPRA
Umdao!e DET, DTI, DDA 2025
Responsavel Jun

integrado a PGT.
2026 | 2026 | 2027 | 2027
Jun Dez Jun Dez
Percentual de
desenvolvimento

concluido (n® modulos  10% 30% 75% 100%
entregues/n° modulos
previstos)

Percentual de usuarios
migrados (n° usuarios
Indicador ativos no banco de
dados PGT/ n° usuarios
ativos no banco de
dados SIPRA)

10% 30% 60%  100%

Pesquisa de satisfagao
qualitativa e
quantitativa (escala O a
10)
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Unificar SNCR e SIGEF em base textual e
espacial integrada.

2026 | 2026 | 2027 | 2027
Jun Dez Jun Dez

Percentual de
desenvolvimento
concluido (n°® médulos  10% 30% 50% 70% 90% 100%
entregues/n° modulos
previstos)
Indicador
Percentual de dados
migrados (volume
dados Novo 20% 50% 80% 100%
Cadastro/volume
dados unificados)

Expandir
funcionalidades
da PGT

Unidade
Responsavel

Implantar Novo
Cadastro
Territorial Rural

Unidade
Responsavel

DET, DFC, DFG

Aprimorar e ampliar a plataforma
contemplando o desenvolvimento e a
implantacao de novos servigos de forma
integrada e alinhada aos processos
institucionais.

2026 2026 2027 2027
Jun Dez Jun Dez
Ne de servicos
implantados 21 23 24
Indicador )
Ne de Servicos
validados pelas areas- >1 >3
fim

Interoperabilidad
Meta 04 e com bases .\~ W Integrar INCRA com outras bases e API.
externas
Unidade DET 2025 2026 | 2026 | 2027 | 2027
Responsavel Jun Jun Dez Jun Dez
N° de novas APIs > 2 > 4 > 6
integradas
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Desenvolver e implantar um sistema de
gestao interna modular e integrado,
visando automatizar e  padronizar
processos administrativos, documentais,
patrimoniais e de pessoal, com acesso
seguro, interoperabilidade com o SEI e
escalabilidade nacional.

Sistema Interno
de Gestao

Umdac!e DET. DAH. DAA 2025 2026 | 2026 | 2027 | 2027
Responsavel Jun Jun Dez Jun Dez

Percentual de
desenvolvimento
concluido (n° modulos 10% 30% 75% 100%
entregues/n°® modulos
previstos)
Percentual de
implantagao nas
Indicador unidades (n° usuarios
. 20% 70% 100%
no sistema por
servico/n°  servidores
no incra por servigo)
Pesquisa de satisfacao
ualitativa e
e 26,5
quantitativa (escala O a
10)

Meta 06

Unidade DET 2025 2026 | 2026 | 2027 | 2027
Responsavel Jun Jun Dez Jun Dez

Contratar licencas de software adequadas
as demandas institucionais, assegurando
conformidade legal e eficiéncia no uso de
tecnologias.

Garantir o suporte
as atividades
operacionais e
estratégicas

Acao

Percentual de licencas

contratadas em relagao

a demanda (n° de

demandas 30% 50% 80% 100%
atendidas/n° de

demandas formalizadas

e orcadas)
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Renovar parque ~ L s .
M 7 A '
e ammmy (<M Aquisicao e distribuicao de equipamentos
Unidade DET 2025 2026 | 2026 | 2027 | 2027
Responsavel Jun Jun Dez Jun Dez
N° de equipamentos 1000 2000 3000
entregues

Modernizar redes ~ Expansao de SD-WAN e links redundantes
Meta 08 i . Acao
regionais nas SRs.
2026 | 2026 | 2027 | 2027
Jun Dez Jun Dez

25% 70%  100%

Unidade
Responsavel

Aprimorar
Meta 09 infraestrutura de
Armazenamento
Unidade

DET 2025 2026 | 2026 | 2027 | 2027
Responsavel Jun Jun Dez Jun Dez

DET

Percentual de SRs com
SD-WAN ativa (n°® SRs
com SD-WAN/n° SRs
total)

indice de
disponibilidade de rede 290% 295% 299%
(SLA)

Reestruturar e ampliar a infraestrutura de
armazenamento do INCRA, garantindo
capacidade suficiente, maior
disponibilidade e seguranca dos dados
institucionais, de acordo com os requisitos
técnicos e normativos.

Percentual de sistemas
digitais armazenados
de acordo com os
requisitos

30% 50% 70%  100%

IA
IA

Ne de incidentes
criticos registrados 2/ano 2/ano
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Unidade
Responsavel

Unidade

Responsavel

Unidade
Responsavel

Implantar solugao unificada de backup
corporativo.

Reforgar backup e
contingéncia

2026 2027 | 2027

DET

Jun Jun Dez

Percentual de sistemas
cobertos

30% 65% 100%

Taxa de recuperacao de
dados em incidentes

285% 290% 299%

Especializagao de
novos servidores (1)
de TI

DET 2025 2026 | 2026 | 2027 | 2027
Jun Jun Dez Jun Dez

Percentual de novos
servidores de TI
capacitados (n°® novos
servidores de TI
especializados/n°

novos servidores de TI)

Programa de formacao para servidores de
Tl do CNU.

30% 60%  100%

Formar equipe
especializada em
dados e
geotecnologias

2025 2026 | 2026 | 2027 | 2027

Ne° de servidores
capacitados por ano

Treinamentos em Python, R, SQL, GEE,
QGIS.

Acao

210 220

Pagina | 36



Desenvolver e executar um programa
continuo de capacitacao para os Nucleos
/Y= de Tecnologia da Informacdo (NTIs),
visando fortalecer a atuacao das equipes
regionais de TIC.

Unidade DET 2025 2026 | 2026 | 2027 | 2027
Responsavel Jun Jun Dez Jun Dez
Numero médio de horas
Indicador de capacitagdo por > 40h > 80h
servidor de TIC/ano

Fortalecimento o - .
das Promover a capacitagao de servidores do
.. .\ INCRA em competéncias basicas de
Competéncias tecnologia da informacao
Digitais no INCRA 9 E
[ 202 202 202 2027 | 2027
Unldac!e DET. DEA. DAH 025 026 026 (0] (o)
Responsavel Jun Jun Dez Jun Dez
Percentual de
q servidores capacitados o o o
Indicador om competéncias 35% 50% 70%
digitais basicas

Instituir Politica
de Segurancada W:{={]
Informagéao (PSI)
Unidade DET 2025 2026 | 2026 | 2027 | 2027
Responsavel Ju Jun Dez Jun Dez
Docu.lmento aprovado e X
publicado

Reforcar equipes
regionais de TIC

Aprovar e divulgar PSI com plano de
implementagao.
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Protecao de assegurar a conformidade legal e a
Dados (PPD) 9 - . . g. .
protecao das informacgoes institucionais.

Unidade 2025 2026 | 2026 | 2027 | 2027
. DET, DEI
Responsavel Jun Jun Dez Jun Dez

Indicador Percentual de sistemas 30% 60% 90%

adequados

Elaborar, validar e implementar
Fortalecer o Plano procedimentos de continuidade para
de Continuidade - servicos essenciais de TIC, incluindo
Meta 17 . . Acao . . N .
de Negocios cenarios de indisponibilidade de sistemas,

Elaborar, aprovar e implantar Politica de
Implementar - - oo
. Protecao de Dados, definindo diretrizes,
Politica de ~ . -
.0l procedimentos e responsabilidades para

(PCN) falhas de infraestrutura e eventos de
seguranca da informacao.

Unidade DET 2025 2026 | 2026 | 2027 | 2027
Responsavel Jun Jun Dez Jun Dez

Tempo médio de <8 <4
Indicador recuperagao (RTO) dos - -

sistemas critico horas horas

Implantar mecanismos de criptografia,
controle de acessos, firewall unificado,

Reforgar a
¢ ~ gestao de identidades e registros de
Meta 18 seguranga da Acao o ) )
. - auditoria, garantindo conformidade legal e
informagao

maior resiliéncia contra incidentes de
seguranga.

Unidade DET 2025 2026 | 2026 | 2027 | 2027
Responsavel Jun Jun Dez Jun Dez

Percentual de sistemas

criticos com
Indicador criptografia e controle 25% 50% 75% 100%
de acessos

implementados

Este plano sera monitorado semestralmente pelo Comité de Governanca
Digital e podera ser ajustado com base em fatores externos, mudancgas
institucionais ou revisoes estratégicas.
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PLANO DE GESTAO DE PESSOAS

O fortalecimento da capacidade humana € um dos pilares para a
implementacao efetiva do PDTIC 2025-2027. A modernizagao dos servigos
digitais, o desenvolvimento de sistemas complexos e a gestao de
infraestrutura critica exigem uma equipe técnica qualificada, engajada e
estrategicamente distribuida entre a sede e as superintendéncias regionais.

Atualmente, o INCRA conta com aproximadamente 40 servidores com
atuacao direta em TIC, concentrados em sua maior parte na sede, com
presenca limitada nas unidades regionais. O cenario € marcado por elevado
grau de terceirizacdo, inclusive em funcdes estratégicas de
desenvolvimento e infraestrutura, e por lacunas significativas em
competéncias essenciais, como seguranca da informacao, analise de dados,
geotecnologias, governanga e gestao de projetos.

O levantamento de necessidades realizado junto as unidades também
evidenciou demandas expressivas de capacitagao em geoprocessamento,
inteligéncia artificial, uso de sistemas institucionais, ferramentas de analise
de dados e produtividade, o que refor¢ca a urgéncia de investimentos no
desenvolvimento de competéncias.

A previsao de ingresso de novos servidores por meio do Concurso Nacional
Unificado (CNU), em 2025, representa uma oportunidade para reequilibrar a
forca de trabalho e incorporar profissionais com formagao atualizada e
alinhada as diretrizes de governo digital. O sucesso desse reforgo, no
entanto, dependera da existéncia de programas estruturados de
ambientacao e especializacao que acelerem a adaptacao dos novos
quadros as especificidades institucionais e ao ritmo das entregas
estratégicas.

Para sustentar o desenvolvimento continuo da equipe, serao implementadas
trilhas formativas voltadas a diferentes perfis, abrangendo desenvolvedores,
analistas de dados, gestores e equipes de suporte técnico. Os conteudos
priorizados incluirdo temas como segurancga da informacao e LGPD, gestao
de projetos ageis, interoperabilidade, geoprocessamento, analise de dados
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e linguagens de programacao, alem de sistemas proprios do INCRA.
Também sera dada énfase as competéncias em infraestrutura e redes,
fundamentais para garantir a resili€ncia, escalabilidade e disponibilidade dos
servigos institucionais. Mais do que cursos pontuais, o plano aposta no
fomento a uma cultura de aprendizagem continua, incentivando a
atualizagcao permanente, o autodidatismo e a valorizagao do conhecimento
como parte do cotidiano de trabalho.

O fortalecimento das equipes regionais de TIC também sera prioridade. Um
modelo de apoio matricial sera implantado para aproximar a sede das
superintendéncias e ampliar a cooperagao técnica, assegurando maior
autonomia local ha manutencao e operacao dos sistemas. Capacitacoes
especificas serao direcionadas aos nucleos regionais, de modo a reduzir
desigualdades de conhecimento, fortalecer a capacidade de resposta as
demandas e equilibrar progressivamente a distribuicao de profissionais de
TIC pelo territério nacional. Entre essas capacitacdoes, ganharao destaque
aquelas voltadas a infraestrutura e redes, condicao indispensavel para que
as equipes locais consigam lidar com a crescente complexidade dos
ambientes digitais e das demandas de conectividade.

Outro eixo fundamental sera a retencao e valorizagao de talentos. A atuacao
em TIC sera reconhecida e valorizada dentro da instituicao, e iniciativas de
inovacao serao  estimuladas por meio de programas de
intraempreendedorismo, maratonas de ideias e desafios tecnologicos. O
engajamento da equipe sera fortalecido por agdes que incentivem a
criatividade, a colaboracao e o sentimento de pertencimento, consolidando
um ambiente organizacional que valoriza a aprendizagem e a inovagao.
Contudo, € preciso reconhecer que tais iniciativas terao limites se nao forem
acompanhadas por politicas institucionais que garantam reconhecimento,
atratividade e condicdes adequadas para a permanéncia de servidores
qualificados diante de um mercado altamente competitivo.

Esse plano de gestao de pessoas também se integra ao Plano de
Desenvolvimento de Pessoas (PDP) do INCRA e a Politica Nacional de
Desenvolvimento de Pessoas (PNDP), garantindo que as acdes propostas
estejam alinhadas as diretrizes institucionais e nacionais de capacitacao.
Nesse processo, o INCRA atuara em conjunto com a Coordenagao-Geral de
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Gestao de Pessoas (DAH), fortalecendo a articulacdo necessaria para
assegurar que a estratégia de TIC seja sustentada por uma equipe robusta,
motivada e tecnicamente preparada, capaz de acompanhar os avancos
tecnologicos e contribuir de forma efetiva para a transformacao digital do
Instituto.
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PLANO ORCAMENTARIO

O plano orgamentario do PDTIC 2025-2027 do INCRA contempla a
estimativa de recursos necessarios para a execugao das agoes e projetos
priorizados ao longo do triénio, com base em estudos de mercado,
contratacoes vigentes e previsoes da Lei Orcamentaria Anual (LOA).

As estimativas estao organizadas por eixo tematico:

Sistemas e Servicos Digitais [T rsses00.000
Infraestrutura e TiC - J MMM r$56.500.000
Gestao de Pessoas e Capacitacao \”" R$3.200.000

Segurancga da Informagao e Governanga “""""""m R$10.400.000

R$0 R$40.000.000 R$80.000.000

Iniciativa Valor Estimado (R$) Fonte de Recursos
Substituicao do SIPRA e
. - 8.000.000 LOA
integracao com PGT
Desenvolvimento do  Novo e
o 30.000.000 LOA, Fundo Amazobnia
Cadastro Territorial
Ampliacao da Plataforma PGT 10.000.000 LOA, Fundo Amazédnia
Interoperabilidade com outros
L 1.800.000 LOA
orgaos
Sistema Interno de Gestao 5.000.000 LOA
Contratacao de licencas de
4.000.000 LOA

software
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Iniciativa Valor Estimado (R$) Fonte de Recursos

Aquisicao de equipamentos

. 20.000.000 LOA, Fundo Amazébnia

(PCs, notebooks, periféricos)
Implantagao de SD-WAN e links

8.000.000 LOA
redundantes
Infraestrutura de

24.000.000 LOA
armazenamento
Modernizagao de  backup,

4.500.000 LOA

storages, nobreaks

Iniciativa Valor Estimado (R$) Fonte de Recursos
Programa de formagao para
i 800.000 LOA
servidores de Tl do CNU
Capacitagao continuada em TIC
i B 1.200.000 LOA
e inovagao
Fortalecimento das equipes
o 1.200.000 LOA
regionais
Iniciativa Valor Estimado (R$) Fonte de Recursos
Implantacao das PSl e PPD 400.000 LOA
Aquisicao de ferramentas de
10.000.000 LOA

segurancga

Total Geral Estimado (Triénio 2025-2027): R$ 128.900.000
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= O valor estimado pode variar conforme atualizagcdes nos precos de
mercado, ajustes de escopo dos projetos ou alteragdes na estrutura
institucional;

» Parte das iniciativas podera ser viabilizada por meio de parcerias com
outros 6rgaos e apoio de organismos internacionais;

» Estad prevista revisao orcamentaria anual com base na execugao e nas
diretrizes do Governo Federal.

Esse plano orcamentario servira de referéncia para a elaboragao dos planos
anuais e para a priorizacao de demandas da DET no Comité de Governanca
Digital.
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PLANO DE GESTAO DE RISCOS

A gestao de riscos no ambito do PDTIC 2025-2027 busca antecipar, mitigar e responder a eventos que possam comprometer
a implementacao das agoes planejadas, considerando tanto fatores internos quanto externos. A estrutura adotada baseia-se
nas boas praticas da ISO 31000 e no Guia de Governanga de TIC do Sistema de Administragcao dos Recursos de Tecnhologia

da Informacao (SISP).

A seguir, apresenta-se a matriz de riscos por eixo tematico:

Probabilidade Impacto Estratégia de Mitigacao
Atraso no desenvolvimento ou integragao de Al Madi Planejamento iterativo, uso de meétodos ageis,
a edio
sistemas contratacao de fabricas de software especializadas
Incompatibilidade entre sistemas legados e o o Testes de interoperabilidade, arquitetura modular,
B Média Médio e

novas solugoes capacitagao técnica

Dificuldade na unificacao das bases SNCR e Madi Bai Executar saneamento de dados prévio, criar ambiente de
édia aixo

SIGEF devido a inconsisténcias nos dados testes e integragao gradual

Falta de alinhamento entre requisitos das Madi Madi Realizar reunides de levantamento continuo, priorizar
édia edio

areas e equipe técnica backlog e validar entregas com usuarios-chave
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Barreiras técnicas ou legais para acesso a APIs Madi Madi Formalizar acordos de cooperagao, mapear requisitos
édia édio o o )
externas técnicos e juridicos antes do desenvolvimento

o .. L L Promover treinamento prévio, criar material de apoio e
Resisténcia a mudanca por parte dos usuarios Média Médio

oferecer suporte no pos-implantagao

Probabilidade Impacto Estratégia de Mitigacao
Insuficiéncia de infraestrutura para suportar a Al Al Modernizagao antecipada, uso de nuvem, plano de
a o
expansao dos servigos contingéncia
Instabilidades em conexao e redes nas o o Expansao de SD-WAN, redundancia de links,
. Media Medio _ .
regionais monitoramento ativo
Atrasos em licitagdo ou entrega de Madi Al Antecipar processo licitatorio, prever fornecedores
édia o
equipamentos alternativos

Falta de capacidade técnica interna para Contratar  suporte  especializado e  promover

Media
gestao do ambiente capacitacao da equipe

Falha no backup por incompatibilidade de Bai Realizar testes de restauragcao periodicos e manter
aixa

sistemas legados backups redundantes
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Probabilidade Impacto Estratégia de Mitigacao

Ingresso via CNU, capacitagao intensiva, mobilidade

Déficit de servidores especializados em TIC Alta Médio ,
interna
Alta rotatividade ou descontinuidade em o o Criagcdo de repositorios de conhecimento, gestdo de
) o Média Medio o
projetos criticos continuidade
) . ) o Tornar a capacitacao obrigatoria para determinadas
Baixa adesao dos servidores aos cursos Alta Médio

fungodes; oferecer certificacao e incentivos funcionais

Carga horaria dos servidores nao permite Planejar os ciclos com antecedéncia e reservar janelas

Méedio
participacao adequada especificas na agenda institucional para capacitagao

Probabilidade Impacto Estratégia de Mitigacao

Implantacao de PSI, criptografia, autenticacao forte,

Vazamento de dados pessoais e sensiveis Media -
gestao de acessos

Adocao de plano de adequacao, designacao de

Nao conformidade com a LGPD Média Meédio s
encarregado, revisao de fluxos
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Implementar programa de sensibilizacao e capacitagao
sobre seguranga da informagao, realizar campanhas de
Resisténcia a adocao das novas solugoes Média Alto comunicagcao interna, criar trilhas formativas em
infraestrutura e seguranga, alem de monitoramento
continuo para detectar e corrigir falhas de adesao

Probabilidade Impacto Estratégia de Mitigacao

Priorizagao por impacto, busca de emendas e parcerias,

Contingenciamento orgamentario Alta Alto .
fracionamento por etapas

Reforco a governanga, participagao das diretorias no

Desalinhamento entre areas finalisticas e TIC Média Médio cGD

A gestao desses riscos sera conduzida pela DET com apoio do Comité de Governanga Digital, devendo constar no portfolio
de riscos corporativos do INCRA e ser revista anualmente.
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MONITORAMENTO E AVALIAGAO

O processo de monitoramento e avaliagao do PDTIC 2025-2027 tem como
finalidade assegurar que as acdes planejadas sejam executadas com
eficacia, em sintonia com os objetivos estratégicos do INCRA e alinhadas as
diretrizes de governanca digital da administracao publica federal. A
avaliagao continua permitira nao apenas acompanhar o cumprimento das
metas estabelecidas, mas também ajustar estratégias diante de mudancas
institucionais ou contextuais, garantindo maior eficiéncia na aplicagao de
recursos e foco nos resultados entregues a sociedade.

Avaliacao Diagnostico

Monitoramento Planejamento

-

A governanca desse processo ficard sob responsabilidade da Equipe de
Acompanhamento do PDTIC (EQAPDTIC), em articulagcao com o Comité de
Governanca Digital (CGD). Cabe as unidades executoras manter as
informagdes atualizadas sobre o andamento das iniciativas sob sua
responsabilidade, de forma a subsidiar a tomada de decisao em nivel
estratégico. O CGD sera o espaco para deliberacao sobre reprogramacgoes,
priorizacdes emergenciais e ajustes necessarios, assegurando coeréncia
com o Planejamento Estrategico Institucional e com as diretrizes nacionais
de transformacao digital.
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Para viabilizar o acompanhamento sistematico, a DET mantera um painel de
controle consolidando as metas e os marcos definidos no Plano de Metas e
Acoes. Alem disso, relatorios semestrais serao elaborados e apresentados
ao CGD e ao Conselho Diretor do INCRA, permitindo a analise de
desempenho de forma estruturada e transparente. Esta prevista, ainda, uma
revisao anual do PDTIC, que podera resultar em versodes atualizadas do
plano, em conformidade com orientacdes da Secretaria de Governo Digital
(SGD/MGI).

O monitoramento sera orientado por indicadores quantitativos e qualitativos
capazes de mensurar tanto a execucao quanto os resultados obtidos. Entre
0s principais indicadores estao:

Indicador Unidade Meta de Referéncia

% de metas concluidas no

Percentual > 80% ate 2027
prazo
% de iniciativas com recursos )
) Percentual > 90% ate 2026
garantidos
Grau de maturidade em ~ .
Escore Evolucao anual positiva

governangca digital (iGovTIC)

Esses indicadores permitem avaliar desde a aderéncia as entregas
planejadas até a capacidade institucional de consolidar avangos estruturais,
incluindo o fortalecimento da equipe técnica.

Além da mensuracao de execucao, sera realizada anualmente uma
avaliacao de impacto das principais iniciativas do PDTIC, considerando seus
efeitos sobre os servicos prestados, a eficiéncia administrativa e a
experiéncia do usuario. Esses resultados alimentarao a memoria
organizacional e subsidiarao a elaboragao do préximo ciclo do PDTIC,
assegurando que o aprendizado institucional seja incorporado de forma
continua. As agdes de melhoria identificadas a partir do monitoramento e da
avaliagao serao sistematizadas em planos especificos, acompanhados pelo
CGD, reforcando o carater dinamico e adaptativo da gestao.
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Esse modelo de monitoramento e avaliagao consolida a gestao do PDTIC

como um processo continuo, transparente e responsavel, ancorado na

governanga institucional e voltado a entrega de valor publico.

Atividade de Monitoramento e
Avaliacao

Produto Esperado

Nov/2025

Dez/2025

Jun/2026

Jul/2026

Set/2026

Dez/2026

Jun/2027

Jul/2027

Set/2027

Dez/2027

Implantacao do painel de controle e
consolidacao inicial dos dados das metas

1° Relatorio Semestral de Execucao

Analise de maturidade em Governancga
Digital (iGovTIC)

2° Relatorio Semestral de Execucao

12 Avaliacao Anual de Impacto

Revisao intermediaria do PDTIC
3° Relatorio Semestral de Execucao

Analise de maturidade em Governancga
Digital (iGovTIC)

4° Relatorio Semestral de Execucao

22 Avaliacao Anual de Impacto

Revisao intermediaria do PDTIC

Inicio de Elaboracao do PDTIC 2028-2031

5° Relatorio Semestral de Execugao

Encerramento do Ciclo PDTIC 2025-2027

Painel de controle ativo

Relatorio de
Monitoramento

Relatorio de
Monitoramento

Relatorio de Impacto
2025-2026

Versao revisada do PDTIC

Relatorio de
Monitoramento

Relatorio de
Monitoramento

Relatorio de Impacto
2026-2027

Versao revisada do PDTIC

Cronograma de
Elaboracao

Relatorio Final
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FATORES CRITICOS DE SUCESSO

A efetividade do PDTIC 2025-2027 esta diretamente condicionada a
capacidade do INCRA de transformar diretrizes estratégicas em entregas
concretas, o que exige um conjunto de fatores criticos de sucesso
articulados entre si.

O primeiro deles € o comprometimento institucional da alta gestao, que
precisa assegurar apoio politico continuo, priorizacao orcamentaria e
decisdes alinhadas a estratégia digital. Sem esse suporte, iniciativas de
grande porte, como a substituicao de sistemas legados ou a modernizagao
da infraestrutura nacional, correm o risco de atrasos, descontinuidade ou
perda de alinhamento com as prioridades institucionais.

Outro ponto central € o fortalecimento da equipe de TIC, que passa pela
entrada de novos servidores via Concurso Nacional Unificado, pela
capacitacao continua em areas-chave (seguranca da informacao,
governanga, anadlise de dados, infraestrutura e redes) e pela valorizagao dos
talentos ja existentes. Essa valorizacao deve ir alem de reconhecimentos
simbolicos, envolvendo mecanismos de progressao, incentivos a inovagao e
estimulos a permanéncia.

A cultura de aprendizagem continua tambéem figura como eixo essencial
para o sucesso. O desenvolvimento de competéncias digitais e técnicas nao
pode ser episddico, mas deve estar integrado ao cotidiano da organizacao,
estimulando o aprendizado permanente, a atualizagao frente as novas
tecnologias e a disseminacao do conhecimento entre as equipes. Essa
cultura fortalece a adaptabilidade do 6rgao frente as mudancas rapidas do
ambiente digital e reduz a dependéncia excessiva de consultorias externas.

Outro fator indispensavel é a articulagao interinstitucional, por meio de
parcerias estratégicas com o MGl, universidades e outras entidades publicas,
ampliando as capacidades institucionais e viabilizando projetos de
interoperabilidade, integracao de bases de dados e uso de tecnologias de
ponta. O compartilhamento de solugcdes e conhecimentos contribui para
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evitar duplicidades e otimizar recursos, favorecendo a cooperacao entre
diferentes esferas do setor publico.

A governanca eficaz, conduzida pelo Comité de Governanca Digital (CGD),
constitui ainda um pilar de sustentacao do PDTIC. A atuacao desse comité e
fundamental para garantir o alinhamento das metas de TIC com o
Planejamento Estratégico Institucional e com o Plano Plurianual,
deliberando sobre reprogramacoes, ajustes e priorizagdes que se fizerem
necessarios ao longo do ciclo.

Complementarmente, a gestao ativa de riscos e resultados assume papel
estratégico. O monitoramento constante de riscos orcamentarios,
institucionais e tecnolégicos, combinado com indicadores quantitativos e
qualitativos de execucao e resultado, assegura maior transparéncia,
controle e capacidade de resposta da instituicao. Esse processo precisa ser
acompanhado de avaliagbes de impacto que permitam mensurar nao
apenas a execugao das agdes, mas também os efeitos sobre os servigos
prestados e sobre a experiéncia dos cidadaos.

Finalmente, destacam-se a resiliéncia e a continuidade de negécios, que
dependem do fortalecimento da infraestrutura critica, da implantacao de
solucdes modernas de backup e contingéncia e da definicao clara de
parametros como os tempos de recuperagcao de servicos (RTO). Somados a
isso, a inovacgao orientada ao valor publico deve permear as iniciativas de
TIC, garantindo que a modernizacao tecnoldgica esteja sempre vinculada a
melhoria da experiéncia dos usuarios, a eficiéncia administrativa e a
efetividade das politicas fundiarias e de reforma agraria.

Pagina | 53



CONCLUSAO

O Plano Diretor de Tecnologia da Informacao e Comunicagao do INCRA para
o periodo de 2025 a 2027 representa um instrumento estratégico essencial
para a modernizagcao institucional, a ampliacao da capacidade de
atendimento ao cidadao e o fortalecimento da governanca digital no ambito
da politica fundiaria e da reforma agraria no Brasil.

O documento foi elaborado com base em diagnodstico detalhado da situacao
atual da TIC na Autarquia, envolvendo atores internos, consultas a
documentos normativos e referenciais estratégicos do Governo Federal,
como a Estratégia Nacional de Governo Digital (EGD), o Planejamento
Estratégico Institucional e o Plano Plurianual.

Sua implementagao estda ancorada em oito vetores prioritarios:
transformacao digital de servicos, ingresso de novos servidores,
consolidacao da PGT, implantacao do novo Cadastro Territorial Rural,
desenvolvimento do Centro de Inteligéncia Territorial, modernizacao da
infraestrutura, seguranca da informacdo e fortalecimento da gestao
regionalizada. Tais diretrizes orientam as metas, o planejamento
orcamentario e os mecanismos de monitoramento e avaliacao.

A efetividade do PDTIC 2025-2027 dependera da superagao de desafios
institucionais e da criacao de condi¢cdes favoraveis a sua execugao, incluindo
o0 engajamento de liderangas, a cooperacao interinstitucional e a gestao
eficiente de riscos e recursos. Ao consolidar os objetivos, responsabilidades
e prazos para o periodo 2025-2027, este PDTIC se apresenta como uma
ferramenta de gestdo integrada, que alinha a Coordenacao-Geral de
Tecnologia da Informacao (DET) a missao institucional do INCRA e as
demandas da sociedade.

Seu éxito dependera de um compromisso coletivo, sustentado pela
governancga, pela competéncia técnica e pela mobilizacao da capacidade
institucional para transformar a tecnologia em instrumento de modernizagao
da governanca fundiaria e do desenvolvimento rural sustentavel.
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