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"Aqueles que sabem sobre nds tém muito poder
sobre nos.”

Finn Brunton & Helen Nissenbaum

“A privacidade, disse ele, era uma coisa muito
valiosa. Todos queriam um lugar onde
pudessem estar sozinhos ocasionalmente.”

George Orwell



RESUMO

A Tecnologia da Informacéo e as possibilidades de comunicagao proporcionadas pelo
avango da Internet trouxeram significativas controvérsias quanto ao tratamento de
dados. A Lei Geral de Protecdo de Dados (Lei 13.709/18) apresenta-se como um
importante marco no ordenamento juridico patrio e como um instrumento efetivo de
funcionalizacédo da tecnologia de dados a protecéo da pessoa humana, em especial
no que pertine as informacgdes sensiveis dos usuarios de servigos on-line e aplicacbes
diversas, tendo como base o viés constitucional da inviolabilidade da intimidade, honra
e imagem. O entendimento adequado do alcance dos principios que norteiam o

tratamento de dados é fundamental para dirimir as controvérsias nesse contexto.

Palavras-chave: Tratamento de dados; Inviolabilidade; Privacidade; LGPD.



ABSTRACT

Information Technology and the possibilities of communication provided by the
advancement of the Internet have brought significant controversies regarding the
treatment of data. The General Law of Data Protection (Law 13.709/18) presents itself
as an important milestone in the Brazilian legal system and as an effective instrument
to functionalize data technology to protect the human being, especially regarding
sensitive information of users of online services and various applications, based on the
constitutional bias of the inviolability of intimacy, honor and image. The adequate
understanding of the scope of the principles that guide the treatment of data is

fundamental to settle controversies in this context.

Keywords: Data processing; Inviolability; Privacy; LGPD.
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INTRODUCAO

A vigéncia e amplitude da Lei Geral de Prote¢cdo de Dados — LGPD (Lei
13.709/2018) tem causado perplexidade para muitas empresas que precisam se
adaptar ao novo sistema legal. Ao estabelecer os parametros legais de protecédo de
dados pessoais, a legislagao busca garantir o mandamento constitucional de protecéo
a intimidade, a honra e a imagem das pessoas. Numa sociedade marcada pela forte
presenca das redes e midias sociais, a énfase na seguranga da informacéao é condigao
indispensavel para que nao haja exposi¢cao de dados sensiveis de clientes e possiveis

fraudes por terceiros inescrupulosos.

Adotando a terminologia apresentada no inicio do século por Zygmunt Bauman
(2001), a “modernidade liquida” é a fase atual da historia na qual o que antes era
solido tornou-se liquefeito. Nao existe estabilidade nos acordos firmados entre as
pessoas, pois € um tempo marcado pela efemeridade das relagbes e construtos
sociais, sendo eficazes somente enquanto forem convenientes. Sendo assim,
enfatiza-se a importancia da cautela com que os dados digitais das pessoas devem
ser tratados. Justifica-se a pesquisa em favor deste aspecto garantista que a LGPD
busca implementar, regendo as rela¢des digitais de modo que a intimidade, a honra e
a imagem das pessoas nao se tornem liquefeitas ao sabor dos humores dos

conglomerados econdmicos ou poderes governamentais.

Neste diapasao, apresenta-se como problematica a existéncia de controvérsias
entre as medidas de seguranga da informacao e a propria Lei Geral de Protecéo de
Dados, no que tange ao aspecto de salvaguardar a intimidade, honra e imagem das
pessoas. Num mundo cada vez mais globalizado, tecnolégico e informacional, as
pessoas sao representadas por bytes, arquivados em varios bancos de dados na rede
mundial de computadores. Sendo assim, os cadastros feitos em lojas virtuais ou
bancos digitais devem ser utilizados com parcimbnia pelas empresas responsaveis
pela guarda destes dados pessoais, em razdo da previsdo constitucional no Inciso X
do Art. 5° da Constituicdo Federal que aponta a garantia de inviolabilidade da
intimidade, da vida privada, da honra e da imagem das pessoas, e ainda assegura o

direito a pedir indenizacdo pelo dano material ou moral decorrente de sua



10

violagdo. Nessa esteira, surgem algumas controvérsias justificaveis e injustificaveis
para aplicagdo da Lei Geral de Protecdo de Dados, possibilitando a investigagao

acurada sobre tais controvérsias.

O homem na modernidade liquida tem sido reduzido aos cadastros
informacionais e os dados sensiveis pessoais podem ser utilizados de modo leviano
por empresas com praticas abusivas. Nota-se ainda a perspectiva de monetizagao de
controle e fiscalizagdo governamentais. A explicitagdo dos critérios que favorecem e
dificultam a aplicabilidade da LGPD serve como ferramenta para diagndstico de
pontos em que a legislagao de protecado de dados pode ser aperfeigoada. Justifica-se
a problematizagao deste tema de pesquisa com base nas divergéncias entre cientistas
de dados e juristas no que pertine aos fundamentos da inviolabilidade da intimidade,
honra e imagem frente aos ditames legais que regem a matéria de seguranga da

informacgao no Brasil.

A ocorréncia de inumeras fraudes no tocante ao pagamento do Auxilio
Emergencial pela Caixa Econdmica Federal, em razdo da pandemia de Covid-19,
revela o lado obscuro da protecao de dados pessoais. Ainda se faz necessario maior
investimento em mecanismo de seguranga da informagao que viabilizem e assegurem
a disponibilidade, a integridade, a confidencialidade e a autenticidade das
informagdes. Neste sentido, o poder governamental precisa apontar direcionamentos
em face do que estabelece a Lei Geral de Protecdao de Dados Pessoais, em

especial no que toca a imagem, honra e intimidade das pessoas.

Portanto, o presente trabalho de conclusdo de curso tem por objetivo explicitar
as controvérsias que existem na seara da protecdo de dados em correlagdo com os
direitos civis garantidos pela Carta Magna brasileira, considerando o que dispde a
LGPD (Lei 13.709/18), os fundamentos constitucionais sobre privacidade,
inviolabilidade da intimidade, imagem e honra das pessoas bem como as medidas de
segurancga de informacao adequadas tecnicamente em consonancia com a Lei Geral
de Protecdo de Dados. A metodologia baseou-se em densa pesquisa bibliografica

sobre a tematica em periédicos e livros sobre protecdo de dados e afins.
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Capitulo 1

1.1. CONTORNOS SOCIAIS E HISTORICOS

Na historia do homem, é marcante a premente necessidade da utilizagao de
informagdo para o desenvolvimento social e cultural. De fato, a informagédo é
indispensavel para a comunicagao entre as pessoas e as diferentes sociedades
estabelecidas pelos seres humanos. Sendo assim, o tratamento que é direcionado a
informacao ou a qualidade bruta de dados perpassou por um processo evolutivo que
se confunde com a propria conscientizacdo do homem em suas interagdes sociais.
Com o avango da historia, o tratamento juridico com respeito a intimidade, honra e
imagem das pessoas também foi sendo aperfeicoado para preservar direitos no
ambito da privacidade e foro intimo de cada individuo. Neste sentido, André Luis
Martins Bezerra e Paul Hugo Weberbauer (2019) asseveram que um dos maiores
avangos recentes na comunicagdo humana € a popularizacdo da Internet e a

revolugao tecnoldgica de massas trazida por ela.

Frise-se ainda que, com o desenvolvimento da Internet, a esfera de privacidade
do individuo foi sendo reduzida em razao da avalanche de dados pessoais que trafega
na rede mundial de computadores a cada instante. Na atual era digital, a proteg¢ao da
pessoa humana relaciona-se umbilicalmente com os dados pessoais, especialmente
os dados sensiveis, que potencializam atos de discriminacdo e desigualdade.
Ademais, o uso da internet e das redes sociais como plataformas da comunicagao
digital proporcionou rapido avanco de propagacdo da informagdo. Como afirma
Manuel Castells (2013), em seu livro Redes de Indignagdo e Esperanga, a
comunicacgao digital € multimodal, permitindo a referéncia constante a um hipertexto
global de informagdes. Para o autor, “os seres humanos criam significado interagindo
com seu ambiente natural e social, conectando suas redes neurais com as redes da
natureza e com as redes sociais.” (CASTELLS, 2013, p. 40). Portanto, a
multimodalidade é caracteristica intrinseca a atual era informacional, proporcionando
um acelerado processo de digitalizacdo de dados e disseminagédo de informacgdes,
que muitas vezes extrapolam limites e violam principios de protecao a privacidade

pessoal.
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Poderosas empresas, fortes conglomerados econdbmicos e governos de
Estados detém dados pessoais de usuarios de seus servigos, tais como documentos
de identificagdo, problemas de saude, histérico escolar, experiéncia profissional,
quantidade de filhos, dentre outros. Tornou-se a marca indelével do nosso tempo a
adocao do modelo empresarial e governamental em rede global, utilizando-se dos
protocolos de Internet como meios de armazenagem, tratamento e difusdo das
informagdes. Ainda, na obra Sociedade em Rede, o autor Manuel Castells (2011)
reverbera a ideia do capitalismo informacional, que tem um apego de busca constante
e crescente pelo desenvolvimento tecnolégico e maior capacidade de processamento
de informacgdes por parte das empresas e governos. Neste cenario, necessario se faz
examinar amiude quais os reflexos das novas tecnologias da informacdo na
privacidade individual, especialmente naqueles direitos fundamentais que sao
albergados constitucionalmente. A forte influéncia da tecnologia, em especial por
conta da conectividade continua, marca a sociedade hodierna, na qual tudo gira em
torno da coleta e da aplicagao de dados para os mais diversos fins — o0 que impde uma
releitura dos caminhos pelos quais se pode zelar pelo direito fundamental a intimidade,
honra e imagem pessoal (FALEIROS, 2019). Num mundo cada vez mais conectado,
marcado pelas redes sociais, transag¢des on-line e modelos de negdcio em nuvem, é
importante acrescentar que a grande circulagdo dos dados pessoais no meio
intangivel da Internet “facilita o acesso de terceiros a todas as informacoes
necessarias para praticar qualquer acdo, inclusive crimes praticados por
cibercriminosos.” (GERMANI D’AVILA; SILVA; ARAUJO, 2020, p. 30).

Conforme demonstrado por Alexandre C. Mantovani e Fabiano Menke (2019),
a protecao dos dados pessoais foi algada a condigao de direito fundamental autbnomo
na Carta dos Direitos Fundamentais da Unido Europeia’, e atualmente possui estreita
relagdo com a protecdo da dignidade da pessoa humana, dos direitos da
personalidade e da privacidade, pelo potencial lesivo do tratamento de dados pessoais

envolvido. Sobressai a relevancia de se avaliar a Lei Geral de Protecdo de Dados —

1 Artigo 8°. Protecgéo de dados pessoais. 1. Todas as pessoas tém direito a protecgdo dos dados de
caracter pessoal que lhes digam respeito. 2. Esses dados devem ser objecto de um tratamento leal,
para fins especificos e com o consentimento da pessoa interessada ou com outro fundamento legitimo
previsto por lei. Todas as pessoas tém o direito de aceder aos dados coligidos que Ihes digam respeito
e de obter a respectiva rectificagcdo. Carta dos Direitos Fundamentais da Unido Europeia
(2000/C364/01). Disponivel em: <http://www.europarl.europa.eu/charter/pdf/text_pt.pdf >. Acesso em
22.06.2021
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LGPD (Lei 13.709/18) e seus reflexos a luz da Constituigdo Federal de 1988 no que
tange a preservagdo da intimidade, honra e imagem das pessoas. Busca-se
compreender a Lei Geral de Protecdo de Dados como um importante marco juridico,
que se evidencia um potencial instrumento de funcionalizagdo da tecnologia a

protecao da pessoa humana, em especial no que pertine a informacdes sensiveis.

1.2. PRIVACIDADE DE DADOS PESSOAIS

Atualmente, prevalece o paradigma da sociedade informacional, em que os
dados e informacdes assumem papel de destaque para o dinamismo da vida em rede.
Com este pano de fundo, urge a necessidade de protecdo dos dados pessoais,
radicado fundamentalmente no direito a privacidade, tendo em vista a capacidade que
o tratamento inadequado dos dados pode trazer a lume aspectos intimos e privados
dos titulares. Nota-se que evolugdo tecnolégica em escala global, aliada com a
integracdo econdmica e social, bem como o aumento do intercambio de dados entre
entes publicos e privado, trouxeram novos desafios em matéria de prote¢ao de dados
pessoais. Ademais, a privacidade dos usuarios de redes sociais e e-mails gratuitos
esta continuamente exposta a diversas e significativas ameagas. Neste contexto,
digno de nota € o papel que a legislagdo desempenha, apontando direcionamentos
que buscam efetivar direitos decorrentes do principio régio da dignidade da pessoa
humana, presente em praticamente todo o ordenamento juridico brasileiro. Assim,
reputa-se crucial para o equilibrio das tensdes sociais, agora em rede informacional,

que haja a devida valoragéo e san¢ao das praticas erroneas.

Mesmo em data anterior a publicacao da LGPD, Tatiana Malta Vieira (2007, p.
30) ja defendia que o direito a privacidade consiste em um “direito subjetivo de toda
pessoa nao apenas de constranger os outros a respeitaram sua esfera privada, mas
também de controlar suas informacgdes de carater pessoal resistindo as intromissbes
indevidas provenientes de terceiros. ” Ainda é importante asseverar que o direito a
privacidade € um desdobramento do direito da personalidade, cujo fundamento esta
tanto da Constituicdo Federal de 1988 (art. 5°, incisos X, Xl e XII), quanto na legislagéo
infraconstitucional. O direito a privacidade “implica em um dever geral de abstengao

que comporta a autodeterminacdo do individuo tanto na determinacdo do que faz
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parte da sua privacidade quanto do que deseja compartilhar” (MANTOVANI; MENKE,
2019, p. 20). Desse modo, exsurge como pinaculo da privacidade a autodeterminagéo
do individuo quando ao que deseja ou nao compartilhar, restringindo conforme queira

o consentimento referente aos seus dados pessoais.

Com base na doutrina de Maria Helena Diniz, fundamenta-se que a vida privada
envolve forma exclusiva de convivéncia. Nesta toada, o direito a vida privada tem
como conteudo estrutural a permissdo de resistir a devassa na esfera pessoal,
gerando uma conduta negativa de todos, ou seja, o respeito a privacidade (DINIZ,
2016). Essa percepgao envolve a privacidade do individuo intrinsicamente ligada a
valoragao principiolégica da personalidade humana em seu contexto social, dentro do
espectro digital e multifacetado de protecéo de dados que compde o atual cenario. O
direito civil brasileiro tem entendido os direitos de privacidade e consentimento digital
como decorrentes logicos do direito da personalidade. Neste sentido, salienta-se que
o respeito a privacidade e a autodeterminacgao informativa foram positivados, no art.
2° | e ll, da Lei n°® 13.709/2018 (Lei Geral de Protecdo de Dados Pessoais), como

fundamentos especificos da disciplina da prote¢cao de dados pessoais.

A privacidade é comumente relacionada a uma ideia de exclusividade da esfera
individual, ou seja, o ser humano tem uma esfera de sua personalidade que decidiu
nao revelar, caso queira assim. Insta salientar que a privacidade foi incorporada a
Declaragao Universal dos Direitos Humanos no artigo 12, que traz a seguinte redacgao:
“Ninguém sera sujeito a interferéncias na sua vida privada, na sua familia, no seu lar
Ou na sua correspondéncia, nem ataques a sua honra e reputagdo. Todos os seres
humanos tém direito a protecao da lei contra interferéncias ou ataques.” Considerando
que a privacidade pessoal foi elevada a condicao de direito humano fundamental, José
Faleiros (2019, p.187) expbe que “a delimitacdo de marcos regulatérios voltados
especificamente a tutela de contingéncias relacionadas ao uso da Internet € uma

tendéncia inescapavel na sociedade da informacgao”.

Natalia Melo de Moura e Cristiniana Freire (2019) apontam que a Constituicao
Federal resguarda o direito a privacidade de modo estritamente relacionado com o
direito a vida, a dignidade da pessoa humana e a liberdade, pressupostos norteadores

do Estado Democratico de Direito. Ademais, o direito a privacidade tem como
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desiderato a protecdo da esfera intima dos individuos de intromissdes externas nao
permitidas, seja pelo Estado ou por terceiros, sempre primando pelo exercicio da
personalidade de forma livre e digna. Nesse trilhar, a autora aponta também que a
pessoa humana detém a faculdade de ter resguardado o seu espectro de existéncia
no mundo fisico e subjetivo de interferéncias internas n&o autorizadas, tendo como
base o viés de protecdo institucional e legal que reveste o direito a privacidade
(MOURA; FREIRE, 2019). Defendem os autores José L. M. Faleiros e Joao Victor
Rozatti Longhi (2019, p. 189) que “a privacidade &, sem duvidas, tema de relevancia
impar para o estudo dos efeitos juridicos experimentados na sociedade da

informacgéo. ”

Dados e informagdes pessoais tém se tornado fonte de vantagens para os seus
detentores, sejam vantagens pessoais ou econOmicas. O armazenamento e uso
adequado dessas informacdes é fator primordial para o equilibrio das relagcdes sociais,
num mundo cada vez mais conectado. Diego Coelho e Alberto Nogueira Junior (2020)
argumentam que o interesse das corporagdes em obter informacgdes relaciona-se com
o principio da eficiéncia e do controle social. Assim, pesquisas e censos sao realizados
para obtencdo de maior conhecimento sobre a populagédo e consequente aumento de

seu poder de controle sobre os individuos.

1.3. PRINCIPIOS APLICAVEIS

Em sequéncia, explicita-se a relevancia de alguns termos para o presente
estudo. Na Lei Geral de Protegcao de Dados (Lei n°. 13.709/18) esta assentado que
todo dado pessoal tem importancia e valor. Conforme asseveram Tefé e Viola (2020),
adotou-se um conceito amplo de dado pessoal, sendo definido como informacao
relacionada a pessoa natural identificada ou identificavel. Frise-se que o fato de o
individuo ser identificado ou identificavel afasta do &mbito de protecdo dessas normas
os dados anonimizados, que sao uma espécie de antitese do dado pessoal
(FALEIROS, 2019). No entanto, conforme alerta Bioni (2015, p. 17), “partindo do
pressuposto que dados andnimos sdo sempre reversiveis, eles sempre terdo o
potencial de identificar alguém.” Sao igualmente considerados como dados pessoais,

para as finalidades da Lei 13.709/18 aqueles utilizados para formagao do perfil
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comportamental de determinada pessoa natural, se esta puder ser identificada. Com
base nestes pormenores, a Lei Geral de Protecdo de Dados estabelece que qualquer
pessoa que proceda o tratamento de dados pessoais, seja ela natural ou juridica, de
direito publico ou privado, inclusive na atividade realizada nos meios digitais, devera
ter uma base legal para fundamentar os tratamentos de dados que realizar. Tal
premissa tem por objetivo “proteger os direitos fundamentais de liberdade e de
privacidade e o livre desenvolvimento da personalidade da pessoa natural” (Lei
13.709/18, art. 1°).

A finalidade da coleta dos dados nao pode prescindir de base legal justificada,
devendo, portanto, ser previamente conhecida. Essa diretriz diz respeito a relagao
entre os dados colhidos e a finalidade perseguida pelo agente, conforme preceitua
expressamente o Art. 6° da LGPD, que aponta a necessidade de realizagcdo do
tratamento de dados “para propositos legitimos, especificos, explicitos e informados
ao titular, sem possibilidade de tratamento posterior de forma incompativel com essas
finalidades”. Exsurge do texto legal que nao ha margem para utilizagao indiscriminada
dos dados pessoais com finalidade desvirtuada do que foi originalmente acertado

mediante consentimento do titular dos dados.

O conceito de consentimento reveste-se de fundamental relevancia, tendo em
vista que a observancia ou violagao da privacidade e intimidade estara estritamente
relacionada com a manifestagcao primeva de vontade do titular dos dados pessoais.
Considerando a importancia do dominio da pessoa sobre seus dados pessoais, a
LGPD instituiu um sistema com carga principiolégica elevada, com destaque ao
consentimento do individuo. A propria Lei Geral de Protecdo de Dados define
consentimento como a “manifestagao livre, informada e inequivoca pela qual o titular
concorda com o tratamento de seus dados pessoais para uma finalidade determinada”
(Art. 5°, inciso Xl da Lei 13.709/18). O consentimento do titular apresenta-se no Art.
7° da Lei 13.709/18 como a primeira possibilidade para a realizacdo do tratamento de
dados. Nesse caso, o consentimento “devera ser fornecido por escrito ou por outro

meio que demonstre a manifestacéo de vontade do titular” (Art. 8°, Lei 13.709/18).

Convém destacar, portanto, que a finalidade de coleta ou tratamento dos dados

tem uma robusta conexao com o consentimento do titular, o que é condigao
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indispensavel para a preservagao da intimidade, honra e imagem pessoal no ambiente
cibernético. Apontam Teffé e Viola (2020) que a omissé&o do titular ndo tem o condé&o
de liberar o consentimento, tendo em vista que somente atos positivos revelam
claramente a real manifestagéo de vontade, como, por exemplo, por meio de click em
botdo, marcagdo de opgdo em caixa (que deve vir desmarcada) ou gravagao
confirmando a aceitagdo. Neste trilhar, conforme argumentam Sousa e Tavares Silva
(2021) o consentimento se apresenta como aspecto mais delicado para o tratamento
dos dados pessoais, considerando que a circulacdo sobre o processamento,
transmissao e compartilhamento dos dados e informagdes dependem da vontade do
titular, o que a propria Lei 13.709/18 denomina de autodeterminacdo informativa (art.

2°, inciso I).

Outra disposicédo relevante da Lei 13.709/18 afirma que o consentimento
podera ser revogado a qualquer momento, mediante manifestagdo expressa do titular,
por procedimento gratuito e facilitado, conforme disposto no §5°, do art. 8°, da Lei
Geral de Protecao de Dados. Imperioso destacar ainda o teor do § 6° do Art. 7°, que
afirma que eventual dispensa da exigéncia do consentimento do titular n&o
desobrigara os agentes do tratamento das demais obrigagdes previstas pela LGPD,
especialmente da observancia dos principios gerais e da garantia dos direitos do
titular. Resta consubstanciada a louvavel intengao do legislador visando a protecao
dos direitos do titular dos dados pessoais ao eliminar a auséncia de consentimento
como motivo para a utilizagdo espuria dos dados pessoais. Em consonancia com a
protecao do hipossuficiente, esses dispositivos legais revelam a preocupacado do
legislador com a participagdo do individuo no fluxo de suas informacdes (TEFFE;
VIOLA, 2020).

Com base em estudos e pesquisas acerca do tema da privacidade no atual
cenario de hiperconectividade, Eduardo Magrani (2019) considera que o principio do
consentimento usado como meio principal para permitir o uso dos dados pessoais nao
tem se mostrado eficaz. Variados abusos praticados pelas empresas nos termos de
uso de aplicativos ou sistemas tém sido praticados de forma recorrente, o que resulta
inevitavelmente, na violagédo dos direitos de personalidade, em especial no tocante a
protecdo da honra e imagem prevista no texto da Carta Magna brasileira. Os

dispositivos onipresentes conectados a Internet, em especial os smartphones, séo
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capazes de coletar diversos dados do usuario (por exemplo, a localizagao por GPS) e
armazena-los ndo somente em uma memoaria local do dispositivo como também na
nuvem da empresa que os idealizou ou de terceiros, sem que o usuario saiba. Nao se
sabe também como os dados s&o armazenados e tratados, o que tem gerado uma

preocupagao constante com a seguranga da informagao (MAGRANI, 2019).

Neste sentido, expressa-se como relevante e necessaria a preservagao do
principio da transparéncia, que tem como enfoque principal a possibilidade de o titular
ter acesso as informagdes sobre a realizagdo do tratamento dos dados e seus
controladores. A Lei 13.709/18, no art. 10, em seu § 2°, prevé que o controlador devera
adotar medidas para garantir a transparéncia do tratamento de dados baseado em
seu legitimo interesse. Aos titulares dos dados devem ser garantidas informagdes
claras, precisas e facilmente acessiveis sobre o tratamento e sobre os respectivos
agentes de tratamento, resguardados os segredos industriais e comerciais. Portanto,
a utilizacao de jargdes técnicos que dificultam o entendimento por parte de pessoas
leigas ndo se coaduna com o proposito do principio da transparéncia, pois o que se
procura garantir € que as pessoas possam compreender do que se trata a informagao
correspondente, considerando que é imprescindivel que o titular saiba o que ocorrera
com os seus dados apos tratados (PESTANA, 2020).

Corrobora com essa argumentagéo o que prevé o dispositivo legal sob analise,
Lei 13.709/18, no art. 44, quanto aponta que o tratamento de dados pessoais sera
considerado irregular quando nao observar a legislagdo pertinente ou quando nao
fornecer a seguranca necessaria para o titular considerando o modo de realizacéo do
tratamento de dados, o resultado e os riscos bem como as técnicas disponiveis no
momento da realizagao. A partir desses elementos, o titular podera identificar se estao
sendo observados os dispositivos da lei e o principio da transparéncia no tratamento
de seus dados e tomar as medidas necessarias para garantir a efetividade de seus
direitos. Em adi¢cao, com fulcro no principio da transparéncia, o titular podera optar ou
rejeitar um determinado produto ou servigco que opera mediante coleta de dados,
inclusive por meio de consentimento especifico para escolher certo tipo de tratamento
realizado pelo controlador ou operador (SOARES, 2019).
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Afigura-se relevante destacar o principio do livre acesso, previsto no art. 6°,
inciso IV, da LGPD, pelo qual € garantida aos titulares “consulta facilitada e gratuita
sobre a forma e a duragao do tratamento, bem como sobre a integralidade de seus
dados pessoais” (Lei 13.709/18). Em decorréncia desse principio, os titulares de
dados pessoais tém assegurado o acesso aos seus dados pessoais tratados pelo
controlador, isto €, podem exigir do controlador copia dos dados pessoais de sua
titularidade que sejam objeto de tratamento pelo controlador. Ainda o titular pode exigir
que dados pessoais tidos como desnecessarios, excessivos ou tratados em
desconformidade com o disposto na Lei Geral de Protecdo de Dados sejam
anonimizados, bloqueados ou eliminados. Gustavo Tepedino (2020) destaca que esse
direito deriva do principio da necessidade, previsto no artigo 6°, inciso Ill, da LGPD,
pelo qual se garante a “limitagcdo do tratamento ao minimo necessario para a
realizacao de suas finalidades, com abrangéncia dos dados pertinentes, proporcionais

e ndo excessivos em relacéo as finalidades do tratamento de dados” (Lei 13.709/18).

1.4. TRATAMENTO DE DADOS SENSIVEIS

Considerando a tematica da protecdo de dados pessoais em sua amplitude,
destacam-se as diferengcas de tratamento estabelecidas para dados que sao
considerados sensiveis. A definicdo de dados sensiveis alinha-se com a esséncia
deste trabalho de pesquisa, cuja énfase esta nas controvérsias entre as medidas de
segurancga da informacao que fundamentam a inviolabilidade da intimidade, da honra
e da imagem das pessoas e a Lei Geral de Protegdo de Dados. Intimidade, honra e
imagem sao conceitos subjetivos que influenciam e garantem a personalidade do ser
humano, albergando os valores pessoais, espirituais, bem como informacdes que

dizem respeito a origem raga, cor, sexo, habitos de vida, entre outros.

Segundo o art. 5°, inciso Il, da Lei n°® 13.709/18, dados sensiveis versam sobre
origem racial ou étnica, convicgao religiosa, opiniao politica e filiacao a sindicato ou a
organizacgao de carater religioso, filosofico ou politico. Acrescentem-se a lista os dados
referentes a saude ou a vida sexual e dados genéticos ou biométricos. Pela relevancia
dessas informacdes do ponto de vista dos direitos e liberdades fundamentais da

pessoa humana, a violagdo de dados sensiveis propicia riscos significativos para seu
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titular. Salientam, com razao, Teffé e Viola (2020) que o tratamento espurio desses
dados pode resultar em discriminagao do titular, devendo, portanto, ser protegidos de

forma ainda mais rigida.

A Lei Geral de Protegdo de Dados, no Art. 11, dispensa a necessidade de
consentimento do titular para tratamento dos dados sensiveis em algumas hipoteses,
tais como: o tratamento compartilhado de dados necessarios a execugdo, pela
Administragdo Publica, de politicas publicas previstas em leis ou regulamentos; a
realizacédo de estudos por 6rgdo de pesquisa, garantida, sempre que possivel, a
anonimizacao dos dados pessoais sensiveis; a prote¢cao da vida ou da incolumidade
fisica do titular ou de terceiros; e garantia da prevengao a fraude e a seguranga do
titular. Percebe-se que a Lei 13.709/18 trouxe a tona situagcbes sui generis que
reclamam do Poder Publico uma medida protetiva ao cidadao, considerando a
urgéncia e necessidade de utilizagdo dos dados para o bem do individuo enquanto
integrante do tecido social. Como sera discutido, ha controvérsias nestas situagoes
excepcionadas, mesmo considerando um controle ainda mais rigido dos dados
considerados sensiveis, inclusive mediante técnicas de anonimizagao por algoritmos

e técnicas de Inteligéncia Atrtificial.

Imperioso observar que o Estado é o detentor de grande quantidade de dados
de seus cidadaos, incorrendo também numa responsabilizacdo ainda maior perante o
uso desvirtuado das informagdes armazenadas. Conforme assevera Diego
Damasceno Coelho (2020, p. 87) o uso de informacdes sensiveis “pode auxiliar na
adocao de medidas profilaticas e preventivas, bem como no controle de epidemias,
mas jamais tais informagdes devem ser utilizadas para justificar atitudes

discriminatérias e desiguais.”

1.5. CONTROVERSIA JURIDICA

A titulo exemplificativo das controvérsias juridicas que envolvem a tematica,
importante destacar o julgamento da A¢ao Direta de Inconstitucionalidade — ADI 6387
MC-REF/DF. Essa ADI buscou atacar a edicdo da Medida Proviséria n® 954/2020.
Restou assentado que o tratamento e a manipulacdo de dados pessoais devem
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observar os limites delineados pelo ambito de protecdo das clausulas constitucionais
assecuratérias da liberdade individual (art. 5°, caput), da privacidade e do livre
desenvolvimento da personalidade (art. 5°, X e Xll), sob pena de lesdo a esses
direitos. A Medida Provisoria n°® 954/2020 tinha como objetivo determinar que as
operadoras de telefonia fixa (ou Servigo Telefonico Fixo Comutado —STFC) e de
comunicagbes moveis (ou Servico Moével Pessoal-SMP) disponibilizassem a
Fundacao Instituto Brasileiro de Geografia e Estatistica (IBGE) suas bases de dados,
com a relacao dos nomes, numeros de telefone e enderegos de seus usuarios, para
que, no periodo da pandemia do coronavirus (Covid-19), as estatisticas oficiais
produzidas pela instituicido pudessem ser formuladas a partir de entrevistas nao
presenciais, preservando a integridade fisica de seus pesquisadores. A Ministra Rosa
Weber, atuando como relatora, deferiu medida liminar para suspensao da Medida
Provisdria 954/2020, tendo em visa que a MP nao previa exigéncia alguma quanto
aos mecanismos e procedimentos para assegurar o sigilo, a higidez e o anonimato
dos dados compartilhados. Em sintese, nao satisfazia as exigéncias que exsurgem do
texto constitucional no tocante a efetiva protegcdo de direitos fundamentais dos
brasileiros. Mesmo em tempos de pandemia, nao se pode flexibilizar direitos de modo
arbitrario, configurando-se inoportuna a necessidade de se combater um mal sanitario
com a pratica por demais nociva de violacdo da privacidade de dados pessoais sem

balizas claramente delineadas.

O artigo 17 da Lei Geral de Protegdo de Dados (Lei 13.709/18) prevé
expressamente que “toda pessoa natural tem assegurada a titularidade de seus dados
pessoais € garantidos os direitos fundamentais de liberdade, de intimidade e de
privacidade, nos termos desta Lei”. Depreende-se do dispositivo legal que os dados
pessoais sao de titularidade da pessoa natural a quem dizem respeito, e, portanto,
nao pertencem aos agentes de tratamento. Conforme argumenta Bezerra (2020, p.
80) torna-se temerario “esperar que a regulacao da internet e da protegao de dados
pessoais, em um Estado Democratico de Direito, dependa exclusivamente da vontade
politica de qualquer um dos Poderes da Republica”. O Poder Executivo através da
publicacdo de medidas provisorias e decretos pode extrapolar para o autoritarismo e
fomentar a invasdo de privacidade. No sentido oposto, os principios da governanca
da Internet idealizam a construgdo de um ambiente digital democratico, universal,

colaborativo e que atenda as necessidades de todos os setores sociais (BEZERRA,
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2020). A violagado de balizas constitucionais que asseguram a inviolabilidade da
intimidade, da vida privada, da honra e da imagem das pessoas, conforme previsto no
Art. 5°, inciso X da CF/1988, é questdo que merece atencéo e debate continuos, sob

pena de termos uma sociedade marcada pela devassidao cibernética.

Verifica-se que o legislador inseriu na Lei Geral de Protegdo de Dados a
garantia de direitos previstos na Constituicdo Federal, considerando a estreita
vinculagdo entre a titularidade dos dados pessoais e os direitos fundamentais da
liberdade, da intimidade e da privacidade. Conforme argumentam Viviane Maldonado
e Renato Opice Blum (2020) ndo ha desvinculagdo dos dados pessoais da pessoa de
seu titular quando aqueles passam a ser tratados pelo controlador ou pelo operador.
Mesmo que o titular disponibilize irrestritamente os seus dados pessoais por meio de

consentimento, permanece com ele a plena titularidade, em liame indissociavel.

1.6. OBSERVAGOES SOBRE A PRIVACIDADE E LGPD

E oportuno considerar que a privacidade, enquanto direito fundamental
pertencente ao individuo, pugna pela completa prote¢do dos dados pessoais. Para
esse desiderato, a Lei 13.709/18 afirma quais os direitos assegurados aos titulares
dos dados, além de descrever varias regras protetivas atreladas aos principios da
transparéncia e da finalidade, como forma de garantir seu pleno exercicio
(MALDONADO; BLUM, 2020).

Em face dos ditames legais e constitucionais que se impdem, faz-se necessario
que as empresas e governos aprimorem seus mecanismos de governanga. Em
sintese, “a governancga é um sistema que conduz, monitora e motiva as empresas e
estreita a relagdo entre sécios, conselho de administragdo, diretoria, érgéos de
fiscalizacdo e demais partes interessadas.” (GERMANI D’AVILA; SILVA; ARAUJO,
2020, p. 83). A Lei Geral de Protecao de Dados em seu artigo 50, § 3°, dispde acerca
da criacao de regras de boas praticas e governanga nas empresas, que devem ser
publicadas, atualizadas e acessiveis aos interessados, com reconhecimento e ampla
divulgacdo. Deste modo os controladores e operadores de dados, nos termos do
disposto no caput do artigo 50 da LGPD, respeitando suas competéncias, podem
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elaborar regras de boas praticas e governanga em relagdo ao tratamento de dados,
em especial “as obrigacdes especificas para os diversos envolvidos no tratamento, as
acdes educativas, os mecanismos internos de supervisao e de mitigagao de riscos e

outros aspectos relacionados ao tratamento de dados pessoais” (Lei 13.709/18).

Considerando esse contexto, ao realizar tratamento de dados pessoais, torna-
se imprescindivel a implementagcao de medidas técnicas e administrativas que sao
capazes de efetivamente proteger os dados de acessos ndo autorizados, perda,
destruicdo, alteracdo ou divulgacdo indevida, assim como prevenir quaisquer
incidentes que possam causar danos aos titulares dos dados, especialmente aqueles
fundados na intimidade, privacidade, honra e imagem da pessoa humana. Com base
no principio universal na dignidade da pessoa humana, o cidadao possui o direito de
determinar o fluxo de suas informacdes na sociedade. Dessa forma, o principio da
autodeterminagéo informacional garante ao cidadao o livre desenvolvimento da sua
personalidade (FALEIROS, 2019).

Por oportuno, impde-se considerar que o Poder Publico deve atuar no sentido
de disseminar o conhecimento sobre a protecdo de dados pessoais e da privacidade
a populacéao, de tal forma que possa garantir ao individuo a capacidade de controle e
disposicao sobre as proprias informacdes que dizem respeito a sua personalidade.
Sobreleva-se a importancia de agdes educativas sobre a protecao de dados, visto que
essa tutela dos direitos da pessoa humana justifica-se no préprio ordenamento
juridico, ndo sendo possivel olvidar a responsabilidade do proprio cidaddo em
conhecer o regramento legal, especialmente a Lei de Acesso a Informagao (Lei n.
12.527/11), o Marco Civil da Internet (Lei n. 12.965/14) e a Lei Geral de Protegéo de
Dados (Lei. 13.709/18). Esses dispositivos legais apresentam o arcabougo de
prerrogativas e garantias que visam dar concretude a questdo da inviolabilidade da
intimidade, honra e imagem da pessoa, conforme disposto no texto da Constituigao
Federal de 1988. Nesta esfera, a LGPD figura como um marco divisor na questao do
tratamento de dados pessoais por empresas ou pelo Poder Publico, ensejando
responsabilidades e deveres que devem ser atendidos para a preservacao incélume
da vida privada das pessoas que fazem uso dos servigos e aplicagdes de Internet ou

cadastros em bancos de dados de carater privado ou publico.
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Revela-se necessario considerar a responsabilizacao prevista na Lei 13.709/18
para danos causados em decorréncia da coleta ou tratamento de dados com medidas
ou finalidades destoantes do regramento. Determina o art. 42 da Lei Geral de Protecéo
de Dados que “o controlador ou o operador que, em razdo do exercicio de atividade
de tratamento de dados pessoais, causar a outrem dano patrimonial, moral, individual
ou coletivo, em violagéo a legislacdo de protecdo de dados pessoais, é obrigado a
repara-lo”. Conforme aduz Humberto Lima (2021, p. 143), “a Lei estabelece dois
requisitos para a responsabilizacao judicial: a) a provocagdo de um dano e b) a
irregularidade do tratamento. ” Explica-se que uma operagao de tratamento de dados
pessoais sera considerada irregular quando deixar de observar a legislagdo ou

quando nao fornecer a segurancga que o titular dele pode esperar.

O autor aponta ainda que tanto o dano patrimonial quanto o moral serdo
indenizaveis. Nessa esteira, o dano patrimonial resulta de prejuizos materiais sofridos
em face da violagao indevida de dados do titular, geralmente associados a golpes em
contas bancarias ou utilizagao fraudulenta de cartdo de crédito. Na esfera do dano
moral, geralmente a violagao da privacidade afeta negativamente a imagem e a honra
do titular ou faz nascer uma série de transtornos decorrentes do vazamento ou
utilizacdo indevida dos dados. Neste caso, ndo se trata de um mero dissabor da vida
em sociedade, cabendo reparagao civil nos termos estabelecidos na legislagao
pertinente ao tema (LIMA, 2021).

Observa-se que as controvérsias entre as medidas de seguranca da
informagao que fundamentam a inviolabilidade da intimidade, da honra e da imagem
das pessoas e a LGPD (Lei N° 13.709/ 2018), tangenciam a prépria questao da
responsabilizacado civil e administrativa por danos sofridos. Sobressai da presente
analise tedrico-conceitual que, de um lado tem-se o Estado e conglomerados
econbmico-empresariais com enorme poderio na operacionalizacdo de dados
pessoais, € o do outro apresenta-se pessoa natural titular dos dados como
hipossuficiente, que almeja a ndo violagao da sua intimidade com fulcro nos ditames

constitucionais que estao presentes na Carta Magna de 1988.

Ha na Lei Geral de Protegcédo de Dados (Lei 13.709/18) algumas incongruéncias

e excepcionalidades que requerem analise mais detida, por exemplo, no tocante a
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questao controversa sobre transferéncia de dados pessoais constantes de bases de
dados do Poder Publico a entidades privadas. Constitui-se relevante a investigacéo e
prevencao de fraudes e irregularidades, bem como a seguranga e a integridade do
titular dos dados, desde que vedado o tratamento pelo Governo e empresas para
outros propédsitos ndo declarados. Neste sentido, o principio da finalidade talvez seja
o principal regulador das atividades de tratamento de dados pessoais. Afinal, para que
os dados pessoais sejam tratados pelos operadores ou controladores deve ficar claro
ao titular dos dados qual é o propdsito legitimo, especifico e explicito da coleta de
seus dados (PESTANA, 2020).

As controvérsias entre as medidas de seguranca da informacdo que
fundamentam a inviolabilidade da intimidade, da honra e da imagem das pessoas e a
LGPD, giram em torno dos principios aplicaveis ao tratamento de dados pessoais do
titular, especialmente os principios da finalidade e da transparéncia. Importante
diagnosticar precisamente se a operacao e tratamento realizado com os dados, em
face das medidas de seguranga necessarias, viola 0s principios e por consequéncia
a personalidade nos aspectos da intimidade, honra e imagem. Neste sentido, conclui
Lima (2021, p. 131) que sé&o requisitos essenciais para a boa governancga de dados:
“confianca, transparéncia e participacao, tendo como objetivo estabelecer relagao de
confianga com o titular, por meio de atuacdo transparente e que assegure

mecanismos de participacao do titular”.
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Capitulo 2

2.1. FUNDAMENTOS CONSTITUCIONAIS DO DIREITO A PRIVACIDADE

A nocao geral de privacidade ja estava inserida no ordenamento juridico
brasileiro antes da promulgacéo da Lei Geral de Protecdo de Dados, uma vez que ja
constavam na proépria Constituicdo Federal de 1988 as diretrizes sobre esta tematica.
O artigo 5°, inciso X, ja estabelecia a garantia da inviolabilidade da vida privada e da
intimidada no rol dos direitos e garantias fundamentais. Danilo Doneda observa, no
entanto, que existia um grau significativo de permissividade concernente a utilizagao
de informacbes pessoais no Brasil, mesmo em razdo de determinacdes
constitucionais como o artigo 5°, inciso Xll, que trata sobre a inviolabilidade do sigilo
da correspondéncia e das comunicagdes telegraficas, de dados e das comunicagdes
telefénicas (DONEDA, 2019). Isto se deve ao fato que os tempos mudaram com o
surgimento de novos meios de intercomunicagao e com o crescimento vertiginoso das

transacdes on-line feitas por intermédio da rede mundial de computadores.

Com o passar dos anos e aprimoramento das tecnologias informacionais,
estabeleceu-se como essencial a promogao e a protecdo ampla das informacgdes
pessoais e privacidade, como direitos fundamentais responsaveis pela concretizacao
do livre desenvolvimento da personalidade, das liberdades individuais e coletivas e da
nao discriminagdo. Conforme argumenta Maimone (2022), a protecdo de dados
pessoais passou a ter importancia fundamental no cenario da sociedade da
informacéao, a ponto de ser necessario que surjam “mecanismos aptos a afastarem ou
mitigarem o risco de violagdo, uma vez que esta ensejaria consequéncias nocivas a

diversos fatores da pessoa humana e ao Estado Democratico de Direito. ”

A pauta da protecado de dados pessoais ndo € um debate meramente incidental
no atual contexto juridico brasileiro. Em verdade foi desenvolvida ainda na fase do
processo constituinte, do qual resultou a Constituicao Federal de 1988, pioneira
mundialmente ao contemplar a chamada acgéo de Habeas Data. A luz do artigo 5°,
inciso LXXII, da CF e do art. 7° da Lei n® 9.507/1997, o habeas data destina-se a

assegurar o acesso a informacgdes relativas, pertinentes, intrinsecas a propria pessoa
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do impetrante, ou seja, dados pessoais intimos, personalissimos, constantes de
cadastros ou bancos de dados, com o objetivo precipuo de conhecé-los e/ou retifica-
los. Sobre este remédio constitucional, o Supremo Tribunal Federal ja estabeleceu
que a acao de habeas data busca a protecao da privacidade do individuo contra abuso
no registro e/ou revelagcado de dados pessoais falsos ou equivocados (STF, Tribunal
Pleno, HD 90 AgR, Rel. Min. Ellen Gracie, DJe 19-03-2010).

Com o advento e implementagcdo da rede mundial de computadores, houve
uma vasta ampliagdo das relagbes negociais que passam a ser realizadas de forma
digital, utilizando a alta informatiza¢do, uso de assinatura eletrénica, compras on-line
no e-commerce, geolocalizadores, operagdes financeiras, redes sociais, celulares,
dispositivos digitais, perfil de compras, entre outros meios, por causa dos significativos
avancos vinculando tecnologias e relagbes negociais. As novas tecnologias
demonstram a preocupacao central em relacdo a confiabilidade, no sentido de
assegurar as relagbes negociais deste imensuravel contexto digital. Neste amplo
leque de transacgdes, os dados pessoais sdo considerados moeda bastante valiosa,
tornando imprescindivel a tutela juridica das demandas complexas do ecossistema
digital (DINIZ, 2020).

A perda de privacidade como resultado da violagdo de dados pessoais pode
causar discriminagéo ilegal, exposig¢ao indesejada, preconceito religioso, preconceito
étnico, sofrimento emocional, perda financeira, transagdes falsas com cartdo de
credito, dentre outros prejuizos a pessoa humana. A violagdo de privacidade dos
dados digitais pode causar uma ameaca aos direitos, liberdades e escolhas. Como
exemplo, as pessoas de ma indole que buscam tomar empréstimo de um banco em
nome de terceiros cujos dados foram violados. Ou entao criminosos condenados que
querem escapar da macula de seus registros, gerando inconvenientes por nao
conseguirem mais recolocagdo no mercado apos vazamento de dados do histérico
prisional. Diante de tal cenario, imperioso que o ordenamento juridico estabelecga

parametros legais para o tratamento e disponibilizacdo de dados pessoais.

Conforme argumentam Scoble e Israel (2014), neste cenario turbulento de
enorme quantidade de dados que circulam nas redes de corporacdes, aplicacdes de

Internet ou sites governamentais, “cinco forgas tecnoldgicas favorecem uma



28

tempestade perfeita: dispositivos méveis, midias sociais, big data, sensores e servigos
baseados em localizagédo.” No livro Age of Context — Mobile, Sensors, Data and the
Future of Privacy (2014), os autores afirmam que essas cinco forgas estdo mudando
a experiéncia de qualquer pessoa como comprador, cliente, paciente, espectador ou
viajante online. Todas essas cinco forgas — celular, midia social, dados, sensores e
localizacdo — desfrutam atualmente de um ciclo virtuoso: a adogéo rapida destas
tecnologias reduz os precgos, 0 que, por sua vez, gera mais incremento das forgas, o

que completa o ciclo, reduzindo ainda mais os pregos das transagdes digitais.

O homem moderno esta inserido em uma economia movida e orientada pelo
uso de dados pessoais. Sabe-se, com certeza, que a cada dia novas tecnologias sao
desenvolvidas e desafiam a dogmatica juridica. Em face das enormes transformacgdes
pelas quais 0 mundo passa, importante considerar que esta em curso uma verdadeira
revolugao do cliente, na qual o mundo esta sendo remodelado pela convergéncia de
tecnologias de nuvem social e dispositivos moveis. A combinagao dessas tecnologias
nos permite conectar tudo de maneira instantdnea e redireciona drasticamente a
maneira como o trabalho e a vida funcionam. E importante frisar que num Estado
democratico regido pelo Direito, a protecédo de dados pessoais precisa ter garantias
legais para evitar quaisquer arbitrios. O objetivo & trazer segurancga juridica as
relacdes e interagdes nos ambientes digitais que afetem direta ou indiretamente a
dignidade da pessoa humana ao fornecer dados para sistemas multiplos e aplicagdes

variadas.

Para os autores Fornasier e Knebel (2021) ha a ascensao de uma nova
mercadoria, que ndo é fruto necessariamente do trabalho industrial: a mercadoria dos
dados que tem como base as plataformas de redes sociais. Nessas plataformas os
usuarios entregam seus dados em troca de servigos anunciados como gratuitos, mas
que sao transformados em mercadoria pelas empresas responsaveis pela sua oferta
no mercado. Desta forma, o chamado “capitalismo de vigilancia”, definido por
Shoshana Zuboff (2019), gera uma consequéncia em destaque: “a formagéo de
mercados de comportamentos futuros, ou seja, da mercantilizagao dos dados com o
objetivo de prever e determinar comportamentos. ” A pesquisadora entende que as
tecnologias de informacgao digital sdo adequadas e usadas para coletar dados

comportamentais em larga escala sobre os usuarios de servigos, que sdo apenas
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parcialmente necessarios e usados para melhorar produtos e servicos. E importante
delinear essa énfase atual da exploragao dos dados pessoais como fim em si mesmo,
a fim de ressaltar que o direito a protecao de dados precisa ser entendido como
essencial a manutencao do proprio Estado constitucional de Direito. Os meios digitais
€ as redes sociais trazem servigos funcionais e relevantes para as pessoas, mas ao
mesmo tempo os interesses corporativos acabam prevalecendo, resultando entao

numa verdadeira digitalizagao da vida em rede.

A Constituicdo Federal de 1988 foi promulgada com uma carga principiolégica
bastante significativa no quesito de preservagéo da dignidade da pessoa humana em
variados aspectos, inclusive no que diz respeito a privacidade e inviolabilidade da
imagem e honra das pessoas. Esta énfase ganha novos contornos na era
informatizada na qual o cidadao esta inserido no atual momento, em que a mineragao
de dados € uma relevante mercadoria para a economia mundial numa dindmica de
atividades complexas e de pouca transparéncia (WEST, 2019). Diante deste cenario
tecnologicamente efervescente, ndao é prudente esperar que os conglomerados
econdmicos que utilizam a Internet como meio negocial se pautem apenas pela ética.
Confiar somente em principios éticos dificimente estard& de acordo com a
responsabilidade do Estado em fornecer garantias. Considerando-se os riscos
associados a digitalizacao em geral e ao uso da Inteligéncia Artificial em particular, é
indispensavel uma lei do Poder Publico, ou ao menos um direito pelo qual o Estado
possa impor sangdes em razao de violagdes ou vazamentos de dados na rede mundial
de computadores ou em sistemas internos de empresas ou o6rgaos publicos
(WOLFGANG, 2021).

Para Bruno Bioni, ha fortes conexdes entre o principio da dignidade da pessoa
humana e o direito fundamental a prote¢cao dos dados pessoais, mesmo com aspectos
compreensivos diversos no ambito das diferentes ordens juridicas. O autor destaca
que “os dois principais pontos de contato, todavia, sdo o principio autonémico
(autodeterminagéo) e os direitos de personalidade, representados pelo direito (de
natureza geral) ao livre desenvolvimento da personalidade” (BIONI, 2019). Neste
contexto sobrelevam-se os direitos especiais a privacidade e a autodeterminacao
informativa, igualmente conectados entre si, mas que ndo esgotam o leque de

alternativas. Para o autor, é sabido que nem todo direito fundamental tem um
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fundamento direto e um conteudo em dignidade, mas no caso do direito a protegéo
dos dados pessoais, o principio da dignidade da pessoa humana pode e deve ser
acionado (BIONI, 2019). Importa considerar a elevada importancia dos dados
pessoais na constituicao do individuo na atual sociedade informacional. Ademais, a
dignidade da pessoa humana passa a adquirir novos contornos, perpassando pela
evolugao tecnoldgica e socioldgica da espécie humana e as suas consequéncias nas

diversas relagdes econdmicas no tecido social.

Na perspectiva objetiva dos direitos da pessoa humana, insta salientar o
reconhecimento do dever de protecao do Estado, no sentido de que a este incumbe
zelar, inclusive preventivamente, pela protecdo dos direitos fundamentais dos
individuos. E imprescindivel que o enfoque geral de efetivacdo dos direitos basilares
funcione também contra as agressdes provindas de particulares e até mesmo de
outros Estados. Define-se, assim, a eficacia irradiante dos direitos fundamentais, visto
que os valores por eles exprimidos devem se expandir em todo o ordenamento
juridico, o que abarca também uma abrangéncia de tais parametros na esfera das
relagdes juridicas entre atores privados. No tocante ao direito fundamental a protegao
de dados pessoais, os parametros garantidores da sua eficacia sustentam-se também
no principio da dignidade da pessoa humana. Para muitos juristas, muito mais ainda
do que um principio, a dignidade da pessoa humana erige-se a condi¢do de um
verdadeiro metaprincipio e identifica um espaco de integridade moral a ser
assegurado a todas as pessoas nas diversas relagdes juridicas no contexto das

interacdes sociais.

O Supremo Tribunal Federal ja vinha reconhecendo o direito a protecéo de
dados pessoais como direito fundamental auténomo, com fulcro nos principios
constitucionais da dignidade da pessoa humana, da privacidade e intimidade.
Destaca-se a autodeterminacdo informativa e a necessidade de concretizar
permanentemente o compromisso com a renovacdo da forca normativa da
Constituicdo em face dos riscos gerados pelo avango tecnolégico. Por exemplo, a
Medida Cautelar na ADPF 695/DF, do relator Min. Gilmar Mendes, decisdo em sede
de liminar de 24.06.2020. Ficou assegurado que a matéria afeta ao compartilhamento
de dados entre 6rgaos e instituicbes do Poder Publico possui extrema relevancia para

a protecdo do direito constitucional a privacidade, situando-se como garantia
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elementar de qualquer sociedade democratica contemporanea. O relator salientou em
seu voto que o Poder Publico de modo geral deve assumir o 6nus de apresentar uma
justificativa constitucional para qualquer intervengdo que de algum modo afete a

autodeterminacgao informacional dos cidadaos.

Na mesma toada desta decisdo proferida, igualmente reconhecendo um direito
fundamental autbnomo a protecédo de dados implicitamente positivado, tem-se a ADI
6.387/DF, da relatora Min. Rosa Weber. Nesta importante decisao restou assentado
que “o cenario de urgéncia decorrente da crise sanitaria deflagrada pela pandemia
global da COVID-19 e a necessidade de formulagdo de politicas publicas que
demandam dados especificos para o desenho dos diversos quadros de enfrentamento
nao podem ser invocadas como pretextos para justificar investidas visando ao
enfraquecimento de direitos e atropelo de garantias fundamentais consagradas na
Constituicdo.” Ademais, a ministra Rosa Weber asseverou que “eventuais restricoes
ao direito a privacidade, a protecao de dados e a autodeterminagao informativa podem
e devem ocorrer, posto inexistir direitos absolutos, mas sempre orientadas por

paréametros constitucionais e legais”.

O julgamento da ADI 6.387/DF foi um marco pois tornou expressa a tutela dos
dados pessoais como direito fundamental. Ademais o julgamento levou em conta a
importancia da protegéo de dados para a propria manutengao do regime democratico
brasileiro, tendo em vista que em todo o mundo ha uma crescente preocupagao em
relagdo ao aumento da vigilancia estatal e a limitagao das liberdades individuais. Ficou
assentado que nao existem dados pessoais neutros ou insignificantes e que a
protecado de dados possui dimensao subjetiva (a defesa do titular dos dados) e uma
dimenséo objetiva, qual seja ao dever de protegéo por parte do Estado. Sendo assim,
tanto a agdo quanto a omiss&o estatal no quesito privacidade dos dados devem ser

rigorosamente controlados.

O Conselho Federal da OAB propés Acdo Direta de Inconstitucionalidade
questionando o Decreto n° 10.046/2019. A ADI 6649/DF foi distribuida por prevencéao
ao Ministro Gilmar Mendes, relator da ADPF 695/DF, que também aborda questdes
associadas a privacidade, protecdo de dados pessoais, compartilhamento de dados

pela Administragcdao Publica e constitucionalidade daquele decreto. A ADI defende a
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inconstitucionalidade do Decreto por violagdo do artigo 84, incisos IV e VI, ‘@, da
Constituicao Federal (CF), e violacao direta dos artigos 1°, caput, inciso Il e 5°, caput
e incisos X, Xll e LXXII, da CF. O Decreto 10.046/2019, da Presidéncia da Republica,
dispde sobre a governanga no compartihamento de dados no ambito da
administracao publica federal e institui o Cadastro Base do Cidadao e o Comité Central

de Governancga de Dados.

Restou evidenciado, assim, que o Estado sé pode realizar tratamentos de
dados dentro do ambito de competéncia determinado pela legislagédo vigente e pelos
principios que regem a Administragdo Publica. Ademais, a Lei 13.709/2018 n&o
autoriza a integracdo e compartilhamento irrestrito de bases de dados de forma a
priori, sem levar em conta a finalidade e o contexto em que se insere o tratamento.
Qualquer acodamento feito as custas da privacidade pessoal é deletério para o
sistema protetivo constitucional da dignidade da pessoa humana, considerando ainda

todos os mecanismos de salvaguarda da intimidade e honra dos cidadéaos.

2.2. A EMENDA CONSTITUCIONAL N° 115/2022

Como resultado de debates intensos em torno da tematica, em 10 de fevereiro
de 2022 foi publicada a Emenda Constitucional 115, que acrescentou o inciso LXXIX
ao rol de direitos fundamentais do Art. 5° da Constituicdo Federal, assegurando, nos
termos da lei, o direito a prote¢cdo dos dados pessoais, inclusive nos meios digitais.
Com este avancgo, o direito a prote¢cao dos dados pessoais foi inserido no bojo dos
direitos fundamentais protegidos constitucionalmente. Ademais, foi atribuida a Uniao
a competéncia material exclusiva do tema, com a insergcao do inciso XXVI no Art. 21,
para organizar e fiscalizar a protecao e o tratamento de dados pessoais, nos termos
da lei. Ainda, a competéncia privativa da Unido para legislar sobre protecao e
tratamento de dados pessoais foi assegurada, com o acréscimo do inciso XXX, no Art.
22 da CF/1988. Note-se, no entanto, que ja estava consolidada a necessidade de se
reconhecer a protecdo de dados como direito fundamental autbnomo a partir da
interpretacdo, sobretudo, da protecdo da inviolabilidade, da intimidade e da

privacidade das pessoas.
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A garantia dada pela Emenda Constitucional n® 115 para a protegdo de dados
pessoais repercute de modo a estabelecer status normativo superior em relacao a
toda legislacdo brasileira. Nesse diapasao, consolida-se a condicdao de direito
fundamental autbnomo, com ambito de protecado proprio, independentemente da
existéncia de outros direitos fundamentais, como o direito a privacidade. Acrescenta-
se ainda o status de clausula pétrea a protecdo de dados, ndo podendo sofrer
nenhuma alteragdo ou revogacgao posterior, nem mesmo por Proposta de Emenda a
Constituicao (PEC). Ressalta-se ainda a aplicabilidade imediata aos casos concretos,
0 que dispensa qualquer regulamentagao posterior para que o direito seja assegurado.
A LGPD funciona entdo como vetor normativo infraconstitucional que direciona as
acdes institucionais para salvaguardar o direito a protecdo de dados, agora
expressamente previsto na Carta Magna do Brasil. A Lei 13.709/2018 é considerada
um grande avango para o ordenamento juridico patrio, mas ndo se pode negar que ja
existia um microssistema de protecdo de dados com base em legislagao esparsa e no

préprio Codigo de Defesa do Consumidor.

A insergao da protecao de dados pessoais no rol do artigo 5° da Constituicéo &
um avanco civilizacional bastante positivo, pois implica no reconhecimento de que a
protecdo de dados pessoais € hoje uma garantia essencial para o livre exercicio da
cidadania. Considerando o contexto revolucionario das midias digitais e redes sociais,
a ascensao da protecdo de dados pessoais ao nivel de direito fundamental se faz
indispensavel na atualidade. A decisdo do STF de maio de 2020 e a efetiva insergao
da protecao de dados pessoais no artigo 5° (inciso LXXIX) da Constituicao Federal
pela Emenda Constitucional 115/2022 sao uma grande conquista da cidadania na era

informacional.

A mesma Emenda Constitucional n® 115 fixou a competéncia privativa da Uniao
para legislar sobre o tema, bem como para organizar e fiscalizar a protecéo e o
tratamento de dados pessoais. Tal fixacdo de competéncia busca evitar a
fragmentagao da regulagao sobre protecao de dados pessoais por meio de diversas
leis estaduais e municipais, o que poderia resultar em inseguranca juridica decorrente
de diferentes interpretacdes das disposicdes da Lei Geral de Protecdo de Dados
Pessoais, bem como de abordagens legislativas conflitantes sobre a tematica.

Ademais, busca-se garantir a possibilidade de declaragédo de inconstitucionalidade de



34

leis e propostas legislativas dos Estados e Municipios sobre a protecdo de dados

pessoais.

Conforme assevera Sarlet e Caldeira (2019), o modelo informacional alterou a
gramatica cultural da sociedade, o que traz a tona novos conflitos judiciais e requer
uma analise a partir do principio da dignidade da pessoa humana, dos direitos
humanos e fundamentais previstos na maioria das constituicdes. Convém salientar
que a protegao de dados visa assegurar a propria pessoa humana, principalmente no
tocante ao livre desenvolvimento de sua personalidade e, em particular, por meio da
garantia da sua autodeterminacdo informacional. Considerando a relevancia dos
dados pessoais, os estudiosos da tematica, a exemplo de Sarlet e Caldeira (2019),
sustentam que “os dados e a informacdo ocupam um lugar de destaque e de
importancia para a sociedade, sendo considerados o verdadeiro petréleo da era

digital.”

Assevera-se, neste contexto, que o direito a protecdo de dados pessoais no
ordenamento juridico brasileiro, mesmo antes da Emenda Constitucional n°® 115/2022,
ja era considerado um direito fundamental implicito. Vejamos o quadro abaixo, que
traz o inciso X e o inciso LXXIX recentemente incluido no Art 5° da CF/1988, conhecido

como rol ndo taxativo de direitos fundamentais previstos no Brasil:

Inciso X do Art. 5° da CF/1988 Inciso incluido pela EC n°® 115/2022

X - séo inviolaveis a intimidade, a vida | LXXIX - é assegurado, nos termos da lei,

privada, a honra e a imagem das | o direito a protecdo dos dados pessoais,
pessoas, assegurado o direito a |inclusive nos meios digitais.
indenizagao pelo dano material ou moral

decorrente de sua violagao;

Percebe-se que o Art. 5°, inciso X da Constituicdo estabelece a inviolabilidade
da intimidade, vida privada, honra e imagem das pessoas. No mesmo sentido, a Lei
n°13.709/18 (LGPD) disp&e sobre o tratamento de dados pessoais visando a protegao
dos direitos fundamentais de liberdade e privacidade e o livre desenvolvimento da
personalidade da pessoa natural. Em seu voto magistral na ADPF 695/DF, Gilmar
Mendes (2019) pontifica que “o direito a privacidade, em sentido mais estrito, conduz

a pretensao do individuo de ndo ser foco da observagao por terceiros, de nio ter os
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seus assuntos, informacdes pessoais e caracteristicas particulares expostas a
terceiros ou ao publico em geral”. Agora, com a inser¢éo do inciso LXXIX no art. 5°
nao ha maiores debates sobre o reconhecimento do direito a protecédo de dados
pessoais como direito fundamental da pessoa humana. Agora trata-se de um direito

fundamental explicitamente previsto.

Releva-se pertinente destacar que, de acordo com a prépria CF/1988, no Art.
60, § 4° nao pode ser objeto de deliberacdo qualquer proposta de emenda a
Constituicdo tendente a abolir os direitos e garantias individuais (inciso V). Sendo
assim, o direito a protecdo de dados pessoais constitui-se clausula pétrea, o que
robustece o arcabougo normativo que envolve a tematica de segurancga de dados. O
impedimento de que o Poder Legislativo apresente propostas de emenda que venha
suprimir ou reduzir a protecdo constitucional conferida a esse direito, € mais uma
garantia para o respeito a dignidade da pessoa humana e inviolabilidade da vida

privada.

O principio da legalidade € estabelecido no art. 37 da Constituicdo Federal, um
dos principios basilares da Administracdo Publica. Este principio tem por objetivo
restringir a atuacdo do Estado somente dentro de parametros claramente permitidos
por lei. Da leitura harménica do principio constitucional com o disposto na LGPD,
conclui-se que as hipoteses para compartiihamento de dados pela Administracao
Publica devem estar embasadas em fundamentos normativos que estabelegam
finalidades especificas para esse tipo de tratamento. Nao cabe ao Estado, utilizando-
se de suas prerrogativas constitucionais, tornar-se arbitrario e atropelar os ditames

legais para beneficiar-se dos dados pessoais de que dispde.

Importante ressaltar que o Estado pode utilizar-se de meios idéneos para a
coleta, ordenamento e analise de dados, usando-os na identificacdo de possiveis
ameacgas a seguranga, na prestagdo de servigos sociais e na governanga da
populagdo. Porém, quando o procedimento é feito sem observancia do direito
fundamental a protecdo dos dados pessoais e ao alvedrio da legislacédo
infraconstitucional, resulta em enormes prejuizos para a soberania estatal e a
manutencado da democracia. Num Estado democratico de direito, a afronta aos direitos

fundamentais das pessoas € um agravador natural das tensdes sociais que podem
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implodir as estruturas de poder que sustentam a Democracia. No contexto atual, a
pessoa humana esta no centro das atengdes em questdes relacionadas a privacidade
de dados, e, portanto, sua autonomia deve ser protegida, cabendo ao Estado o 6nus

de efetivar esse direito fundamental.

Pelo presente estudo, percebe-se que o sigilo de dados tem status
constitucional, portanto, com prote¢ao assegurada mesmo antes mesmo do advento
da Lei n. 13.709/2018, sobretudo porque contava também com o reforco legal
instituido pelo Marco Civil da Internet — Lei 12.965/2014. Com o advento da EC n°
115/2022, tanto o direito a protegdo aos dados pessoais nas interagdes digitais como
o direito a privacidade constam expressamente no rol dos direitos fundamentais da
Lei Maior. Assim, em raz&o de violagdes a disponibilizagdo de dados pessoais existe
potencial de danos irreparaveis a intimidade, honra, imagem e ao sigilo da vida privada
de muitos individuos. Neste sentido, € imprescindivel que as empresas e 6rgaos
publicos tém o dever de zelar pela seguranca e sigilo dos dados de seus usuarios,
prestar informagdes adequadas e possuir sistemas de deteccao antifraude internos e
externos, em que devem aprimorar os sistemas de seguranga para coibir transagdes

suspeitas.

2.3. LEGISLAGAO CORRELATA SOBRE A TEMATICA

Oportuno ressaltar que, na esfera da infraconstitucionalidade, em especial no
Cddigo Civil brasileiro, a abordagem sobre a tematica da prote¢cdo da privacidade
recebe especial atencdo. Como exemplo, destacam-se os artigos 21 e 186 do Cdédigo
Civil brasileiro tratam, respectivamente, sobre a inviolabilidade da vida privada e sobre
a base da responsabilidade civil por violacado e por dano, em face de agao ou omissao
voluntaria, negligéncia ou imprudéncia do agente. Além disso, a Lei 10.406/2002
dedica os Artigos 11 ao 21 para a protegao dos direitos da personalidade, tais como
os direitos a identidade, ao préprio corpo, ao nome, a imagem e a honra. Importante
destacar que a responsabilidade civil tem previsdo nos artigos 186, 187, 389 e
seguintes, e 927 e seguintes do Cdédigo Civil Brasileiro (CCB), sendo um resultado do

descumprimento de uma obrigagdo, mas com esta ndo se confunde.
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Importante ressaltar que o Direito brasileiro prevé o principio da boa-fé como
principio aplicavel ao negaocio juridico (Art. 422 do Cdédigo Civil patrio). Fundamenta-
se a boa-fé na ideia de fidelidade no agir, isto €, a conduta de uma parte feita com
honestidade, correspondendo a confianga depositada pela outra parte. A Lei n°
13.709, de 14/8/2018, insere a boa-fé como um dos principios a serem observados
para a atividade de tratamento de dados pessoais (art. 6°, caput). Muito embora a
navegacao na Internet por si s6 ndo se constitua um negdcio juridico ipsis literis,
razdes de ordem publica e de interesse social justificam a salvaguarda dessa
atividade, proporcionando uma regra implicita de conduta (boa-fé objetiva) que as
partes deverao ter a respeito do uso e tratamento de dados, em face de circunstancias

do caso concreto.

Configura-se extremante relevante o impacto do principio da boa-fé objetiva
para a analise e solugdo de casos concretos que tenham por objeto o legitimo
interesse ou, ainda, o autoconsentimento informado. O respeito a privacidade e
intimidade, com o correspondente tratamento adequado dos dados pessoais
embasado na boa-fé, é fator preponderante para o efetivo exercicio da liberdade
individual nos meios digitais. Sendo assim, a pessoa cujos dados vieram a ser
utilizados ou tratados sem que a sua legitima expectativa fosse observada, deve ter
tutela garantida quanto a responsabilizacdo civil. Conforme leciona Patricia Peck
Pinheiro (2020): “o espirito da lei foi proteger os direitos fundamentais de liberdade e
de privacidade e o livre desenvolvimento da personalidade da pessoa natural,

trazendo a premissa da boa-fé para todo o tipo de tratamento de dados pessoais.”

Segundo Sergio Cavalieri Filho (2012) “sé se cogita de responsabilidade civil
onde houver violagdo de um dever juridico e um dano”. A responsabilidade civil opera
a partir do ato ilicito, com o surgimento da obrigacdo de indenizar, que tem por
finalidade colocar a vitima na situacdo em que estaria sem a ocorréncia do fato
danoso, isto é, fazer retornar ao status quo ante. A responsabilidade do art. 186
consubstancia a responsabilidade civil subjetiva, na qual se exige a verificacéo e
comprovacao de uma conduta culposa, que efetivamente provocou a ocorréncia de
um prejuizo, vinculados por um nexo de causalidade. No atual cenario de inovagao
tecnolégica e avango da Internet, solidifica-se a responsabilidade civil digital, aplicada

especialmente a violacido da privacidade dos dados pessoais.
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A responsabilidade pelos danos causados pelo tratamento irregular de dados
se encontra disciplinada em capitulo proprio da Lei 13.709/2018 (Secéo lll, cap. VI).
Com respeito aos danos causados em razdo do tratamento indevido de dados
pessoais, Bruno Miragem (2021) argumenta que é necessario que se compreenda a
“‘existéncia de um dever de seguranga imputavel ao segurador como agente de
tratamento de dados (controlador ou operador de dados), que € a seguranga
legitimamente esperada daqueles que exercem a atividade em carater profissional. ”
Sendo assim, € imperioso considerar que ha presungao que os agentes de tratamento
tenham a expertise suficiente para assegurar a integridade dos dados e a preservagao
da privacidade de seus titulares. No entanto, a violacdo dos dados pessoais, por si s0,

nao gera o dano moral presumido.

Bruno Miragem (2021) assevera que a ‘responsabilidade dos agentes de
tratamento decorre do tratamento indevido ou irregular dos dados pessoais do qual
resulte o dano.” Sendo assim, faz-se necessario a comprovagao de falha do
controlador ou do operador caracterizando, por conseguinte, o nexo causal do dano.
As condicbes de imputacido de responsabilidade do controlador e do operador pelos
danos decorrentes do tratamento indevido dos dados serdo: a) a identificacédo de uma
violagcao as normas que disciplinam o tratamento de dados pessoais; € b) a existéncia
de um dano patrimonial ou extrapatrimonial (moral) ao titular dos dados. Impende
considerar que nao pode haver responsabilidade civil sem dano, que deve ser certo,
a um bem ou interesse juridico, sendo necessaria a prova concreta dessa leséo. Para
o surgimento do dever de indenizar, faz-se necessario aferir se 0 vazamento de dados

resultou efetivamente em algum dano a pessoa (MIRAGEM, 2021).

A civilista Maria Helena Diniz (2005) assevera que “a personalidade € que apoia
os direitos e deveres que dela irradiam, € objeto de direito, € o primeiro bem da
pessoa, que lhe pertence como primeira utilidade, para que ela possa ser o que é”.
Neste diapasao, nota-se que a privacidade € a expressao mais ampla do espectro da
vida humana e de sua personalidade, tornando-se um refugio impenetravel para a
coletividade. Assim, considera-se privado tudo aquilo que € reservado do publico ou
exclusivo do particular. Afirma-se também que a privacidade carrega o sentido de um

direito de estar s6 ou de ter uma vida longe dos holofotes de terceiros.
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Conforme aponta Renato Afonso Gongalves em artigo “Evolu¢do e cenario
atual da Protegcdo De Dados Pessoais”, citado no livro Direito em Debate organizado
por Maria Helena Diniz (2020), “dos pressupostos da dignidade da pessoa humana e
dos direitos da personalidade, surge a imperiosa prote¢cdo dos dados de carater
pessoal, ou um direito a protecdo de dados pessoais.” Torna-se inevitavel, portanto,
reconhecer que os dados pessoais expressam o espectro de privacidade, intimidade
e dignidade da pessoa, desembocando no conceito de autodeterminacao informativa,
positivada como principio fundamental na LGPD, Art. 2°, inciso Il. A autodeterminagao
informativa é entendida como o poder e controle que cada cidadao tem sobre seus

proprios dados pessoais.

O Marco Civil da Internet (Lei 12.965/2014) buscou estabelecer principios,
garantias, direitos e deveres para o uso da Internet no Brasil. No seu Art. 7°, ha
expressa previsdo que o acesso a internet € essencial ao exercicio da cidadania, e
que deve ser assegurado ao usuario o direito da inviolabilidade da intimidade e da
vida privada, com a respectiva prote¢cao e indenizagao pelo dano material ou moral
decorrente de sua violagdo. Quanto aos dados pessoais, a sua protecao foi destacada
como principio para o uso da Internet no Brasil, no Art. 3°, inciso Ill. Ao usuario de
Internet foi conferido o direito de sigilo dos seus dados pessoais, bem como a garantia
de informacdo e a prerrogativa de autorizar as operagbes de “coleta, uso,
armazenamento e tratamento” (art. 7°, VIl a X). Este arcabougo normativo estabelece
colunas estruturantes da prote¢cdo de dados pessoais em razdo da preservacao da

intimidade, honra e imagem das pessoas.

A Lei 13.709/2018 institui principios a serem observados na matéria de
protecao de dados, estipulados no rol exemplificativo do Artigo 6°, e que contempla a
o principio da boa-fé, delineado e consolidado no espectro do Direito Civil. A auséncia
da boa-fé e tutela da confianca por parte de algumas empresas, que por livre arbitrio,
oportunizam vazamento de cadastros de usuarios, utilizam seus produtos para
influenciar consumidores, dentre outras variaveis, trazendo com tais acgdes,
responsabilizacédo civil por danos patrimoniais ou morais aos prejudicados. Neste
sentido, a tutela da confianga, embasada na boa-fé, torna-se inafastavel no comércio
digital, cabendo a legislagao apontar as san¢des cabiveis para os casos de violagao

de dados pessoais. As empresas devem instituir ou rever a forma como recolhem,
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manipulam, armazenam e processam dados pessoais, assegurando a consolidagao
da confiabilidade dessas empresas perante consumidores e clientes, visto que “toda
pessoa natural tem assegurada a titularidade de seus dados pessoais e garantidos os
direitos fundamentais de liberdade, de intimidade e de privacidade”, nos termos do
Art. 17 da Lei 13.709/2018.

O Cddigo de Defesa do Consumidor é aplicavel nas relagdes juridicas relativas
a Internet quando estiver caracterizada a relagdo de consumo, por meio de critério
subjetivo, isto &, a existéncia de um fornecedor e de um consumidor. Por outro giro,
surge a questédo da inclusdo em bancos de dados e cadastros de consumidores, que
esta prevista no art. 43 do CDC, que pode gerar conflito com o direito a intimidade,
ferindo a protecdo de dados pessoais, no tocante ao consentimento e
autodeterminacédo informativa da pessoa. Maimone (2022) aponta que eventuais
vazamentos de dados por fornecedores podem representar um acidente de consumo
e, assim, “ensejar a incidéncia dialégica de diplomas legais (como a LGPD), ainda que
ausente relacdo de consumo, uma vez que as vitimas do evento danoso se equiparam

a consumidores” (conforme o art. 17 do Cddigo de Defesa do Consumidor).

Ainda, conforme o § 2.° do art. 42 da Lei n. 13.709/2018, o juiz, no processo
civil, podera inverter o 6nus da prova a favor do titular dos dados pessoais quando for
verossimil a alegagao, houver hipossuficiéncia para fins de produgdo de prova ou
quando a producdo de prova pelo titular resultar-lhe excessivamente onerosa.
Portanto, percebe-se a influéncia da inversao do énus da prova, ja consagrada pelo
CDC (art. 6.°, inc. VIII). O art. 43 da LGPD preceitua que os agentes de tratamento de
dados s6 néo serdo responsabilizados quando provarem: a) que nao realizaram o
tratamento de dados pessoais que Ihes € atribuido; b) que, embora tenham realizado
o tratamento de dados pessoais que |hes € atribuido, ndo houve violagao a legislagao
de protegao de dados; ou c) que o dano é decorrente de culpa exclusiva do titular dos
dados ou de terceiros. Neste diapasao, forcoso reconhecer que a responsabilidade
civil envolve ndo s6 cumprir a legislagao vigente, € preciso proativamente prevenir a
ocorréncia de danos decorrentes do mau uso ou do tratamento inadequado de dados

pessoais.
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Nota-se que a Lei Geral de Protecdo de Dados ndo declara expressamente
qual deve ser a espécie de responsabilidade civil a ser aplicada. Nao ha indicios
diretos da aplicabilidade de uma conduta negligente, imperita ou imprudente
(subjetiva); bem como nao ha indicios de responsabilizagdo independente da culpa
(objetiva). Qualquer conclusao perpassa por um exercicio de interpretagao feito pelos

operadores do Direito.

No entanto, importante frisar que o Art. 45 da LGPD aponta que quando o
tratamento de dados se da em situagdes de relagdo de consumo, aplica-se o Codigo
de Defesa do Consumidor: “As hipéteses de violagao do direito do titular no ambito
das relagdes de consumo permanecem sujeitas as regras de responsabilidade
previstas na legislagao pertinente”. O CDC é claro quanto a adogao do instituto da
relagéo civil objetiva, conforme se observa nos artigos 12, 13, e 14 deste importante
diploma legal. O que se conclui € que sempre que o titular dos dados for enquadrado
como consumidor podera valer-se da responsabilidade objetiva para pleitear o seu

direito.

Maria Celina Bodim Moraes (2019) afirma que “o sistema de responsabilizagéao
civil da LGPD, previsto nos artigos 42 a 45 da Lei n°.13.709/2018, mostra-se
especialissimo, configurando-se como a principal novidade da lei.” Considerando o
principio da responsabilizacido e prestacdo de contas do inciso X do Art. 6° da Lei, o
legislador teve como objetivo prevenir e evitar a ocorréncia dos danos decorrentes do
tratamento de dados. Esse conceito de prestacdo de contas inaugura um novo
sistema de responsabilidade proativa, isto €, o agente de tratamento de dados deve
comprovar a boa-fé e transparéncia na adog¢ao das melhores praticas de governanga
e protecao de dados, bem como a observancia dos requisitos legais previstos, mesmo

antes da ocorréncia de qualquer dano.

2.4. BIG DATAE AINTERNET DAS COISAS

A criacdo de bancos de dados € uma pratica antiga e bancos de dados digitais
ja existem ha um bom tempo. Nos tempos hodiernos, a revolugdo digital
proporcionada pela Internet e pelos computadores interconectados em rede
transformou radicalmente o que se entendia como banco de dados. As diversas

aplicacdes e sistemas de inteligéncia artificial que efetuam mineragdo de dados sao



42

cada vez mais robustas e precisas, analisando em fragcdo de segundos uma gama de
dados que outrora seria impossivel por conta das limitacbes operacionais. Por
exemplo, as empresas de cartdes de crédito registram e analisam vastas quantidades
de dados com informagao sobre habitos e ag¢des financeiras pessoais para tentar
detectar fraudes e identificar tendéncias de compra dos consumidores (MARTINEZ-
AVILA; SOUZA; GONZALEZ, 2019).

Para Martinez-Avila, Gonzalez e Souza (2019), muito além da perspectiva
meramente quantitativa dos dados sob analise em variadas plataformas e sistemas,
as “técnicas de andlise de Big Data podem ser vistas, em uma perspectiva
metodoldgica, como um conjunto de métodos de analise que incorpora uma
diversidade de conhecimentos, técnicas de programacao e tecnologias”. Desta forma,
o conhecimento adquirido com a combinacgao de diferentes dados é fundamental para
a ampliacédo de conhecimentos e para o sucesso econémico das empresas e agéncias
governamentais que utilizam as tecnologias digitais. As finalidades sao diversas tais
como analises, previsdes, consultas, decisdes de produgao, estratégias de negdcios
definigao de perfis, etc. Neste sentido, a utilizagdo de dados massivos, por vezes sem
a permissao livre e esclarecida dos usuarios, apresenta desafios a ciéncia e a vida

cotidiana, especificamente para o universo juridico.

A partir do uso de técnicas avancadas de correlacido de dados, os analistas,
valendo-se da Inteligéncia Artificial, podem efetuar pesquisas variadas em enormes
quantidades de dados, em tempo bastante reduzido, prevendo comportamentos,
situacdes e eventos de modos inimaginaveis. Assim, segundo Wolfgang (2022) o
termo Big Data refere-se a situacdes em que as tecnologias digitais sdo direcionadas
para “lidar com grandes e variadas quantidades de dados e as varias possibilidades
de combinagao, avaliacdo e processamento desses dados por autoridades privadas e
publicas em diferentes contextos.”

O autor ainda destaca cinco caracteristicas que sao utilizadas para identificar
Big Data, conhecidas como os cinco “Vs”. As possibilidades de acesso a enormes
quantidades de dados digitais (High Volume), de diferentes tipos e qualidade, assim
como diferentes formas de coleta, armazenamento e acesso (High Variety), e a alta
velocidade do seu processamento (High Velocity). O uso da inteligéncia artificial em
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particular torna possivel novas e altamente eficientes formas de processamento de
dados, bem como a verificagdo de sua consisténcia e garantia de qualidade (Veracity).
Além disso, os Big Data sao objeto e base de novos modelos de negdcios e de
possibilidades para diversas atividades de valor agregado (Value) (WOLFGANG,
2022). Salienta-se, por oportuno, que os desafios que se impéem na questdo do
tratamento de dados e protecdo as garantias fundamentais de privacidade e
intimidade sao ainda mais gigantescos quando se trata de Big Data. A legislacao
brasileira € um avango consideravel para a tematica, mas ainda se faz necessario
ampliar o escopo de fundamentacao técnica para aplicabilidade das normas de modo

eficaz.

De acordo com Eduardo Magrani (2018), a internet das coisas (internet of
things, 10T) € um termo que esta diretamente relacionado com aumento da
comunicagdo entre maquinas por meio da Internet, “perpassando pelo
desenvolvimento de diversos utensilios, além de microdispositivos, como sensores
que, dispostos das mais diversas maneiras para captar dados a partir de seu
ambiente, tornam-se partes integrantes da internet.” Nesta seara, também importa
garantir os direitos fundamentais de privacidade e a protegdo de dados com base na

LGPD, ao mesmo tempo em que nao se criem barreiras as inovagdes tecnoldgicas.

Ampliando o conceito, Eduardo Magrani (2018) assevera que a internet das
coisas pode ser entendida como um “ambiente de objetos fisicos interconectados com
a internet por meio de sensores pequenos e embutidos, criando um ecossistema de
computagdo onipresente (ubiqua), voltado para a facilitagdo do cotidiano das
pessoas”. Esse ecossistema tecnolégico introduz uma diversidade de solugbes
funcionais nos processos de interacdo homem-maquina no dia a dia, o que possibilita
maior aproveitamento do potencial das conexdes em rede. Sendo assim, a Internet
tem se tornado mais do que um meio para entregar mensagens de uma pessoa a

outra ou para a busca de informacdes que estao disponibilizadas on-line.

Ressalta-se que o desafio lancado pelo salto tecnoldégico e paradigmatico da
internet das coisas ndo é de pequena monta. Considerando-se a fragmentagao e a
multiplicagdo das fontes de dados (incluindo dados pessoais), a concessao de

variados graus de autonomia a elementos dispostos pela rede e a crescente
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dificuldade de separar a internet do proprio cotidiano, o quadro se torna bastante
desafiador no tocante ao adequado tratamento de dados. Afinal, computadores,
sensores e objetos interagem uns com os outros e processam dados em um contexto
de hiperconectividade, gerando um volume significativo de informagdes de usuarios

destes dispositivos.

Para Magrani (2018), “o avango da hiperconexao depende do aumento de
dispositivos que enviam e recebem as informagdes de usuarios” e,
consequentemente, “quanto maior o numero de dispositivos conectados, mais dados
sao produzidos”. O crescimento exponencial de “coisas” conectadas a internet com
capacidade para compartilhar, processar, armazenar e analisar um volume enorme
de dados entre si une o conceito de /oT ao de Big Data. Neste diapaséo, observa-se
que Big Data significa, em suma, que tudo o que fazemos, tanto online como offline,
deixa vestigios digitais. Com a utilizacdo massiva de dispositivos interligados, os
vestigios digitais de usuarios sao produzidos incessantemente, inclusive ao dormir,
como, por exemplo, por meio dos reldgios digitais que medem batimentos cardiacos,
o tempo e qualidade do sono. Sistemas de automacéao residencial cada vez mais
modernos ja permitem que o usuario, antes mesmo de chegar a sua residéncia,
programe os dispositivos para abrir os portdes, desligar alarmes, preparar o banho
quente, colocar musica ambiente e alterar a temperatura da casa. Certamente a
combinagdo entre objetos inteligentes e Big Data ja alterou significativamente a
maneira como vivemos e continuara trazendo inovagdes para o cotidiano (MAGRANI,
2018).

O autor Eduardo Magrani (2018) faz um alerta com relagdo a seguranga dos
dados, afirmando que “ainda ndo ha um consenso entre os fabricantes de produtos
de loT e que os proprios desenvolvedores ainda nao tém uma nogédo completa do que
€ realmente necessario em termos de seguranga”. Busca-se equacionar essa falta de
seguranga dos dispositivos por meio de testes de vulnerabilidade em softwares e
sistemas e também pela conscientizacdo dos usuarios da importancia de sempre
manter seus dispositivos atualizados. Quando se trata de Internet das coisas, uma
série de pormenores de seguranga devem ser levados em consideragao, como gestéao
de armazenamento, servidores e redes de data center, considerando-se o grande

fluxo de dados.
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Capitulo 3
3.1. CONTROVERSIAS DA LEI GERAL DE PROTECAO DE DADOS

Evidentemente, apds a abordagem tedrico-conceitual feita nos capitulos
anteriores, torna-se necessario partir para uma analise da Lei Geral de Protecéo de
Dados (Lei 13.709/18) sob o ponto de vista de suas controvérsias e também de suas
deficiéncias. Nota-se, por oportuno, que a LGPD representa um avango importante no
que tange a seguranga de dados pessoais, mas € forgoso reconhecer que ha desafios
que precisam ser encarados para a modernizagao e aplicabilidade adequada da Lei
13.709/18.

Neste diapaséo, o presente trabalho doravante busca elencar as principais
controveérsias ou assuntos que geram divergéncia de entendimento dentro do campo
tedrico de protecdo de dados, privacidade e inviolabilidade de aspectos da
personalidade humana. Serdo abordados temas relevantes que sdo fundamentais a
aplicabilidade da Lei Geral de Protegdo de Dados, quais sejam: a diferenga conceitual
entre dado, informagao e conhecimento, a utilizacdo de cookies, o consentimento do
usuario, incidentes de seguranga de dados pessoais, legitimo interesse do controlador

€ anonimizacao ou pseudonimizag¢ao de dados pessoais.

A argumentacgado a seguir tem como ponto fulcral os aspectos que, em tese,
podem gerar controvérsias a respeito da correta aplicabilidade da LGPD dentro do

contexto para o qual ela foi pensada e elaborada.

3.2. DADO X INFORMAGAO X CONHECIMENTO

De inicio, destaca-se que a Lei Geral de Protecdo de Dados nao faz clara
distingao entre dos conceitos de dados e informagao. A protecao de dados por vezes
€ utilizada como sinbnimo de seguranga da informagado, o que se constitui numa
atecnia. O Art 5° inciso |, da Lei, define dado pessoal como sendo a informagao
relacionada a pessoa natural identificada ou identificavel. Ao definir o dado
anonimizado, a LGPD aponta que é o dado relativo a titular que n&do possa ser

identificado. E comum se dizer que os dados so o ativo e o legado do século 21, da
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“Era da Informacg&o”. Na area da Ciéncia da Informacao, tém-se trés conceitos chave
devido a sua importancia, a saber: dados, informacéo e conhecimento. Frise-se que a
Lei de Acesso a Informacao (LAI) também né&o foi precisa na abordagem dos
conceitos, definindo que “informacéo sao os dados, processados ou néo, que podem
ser utilizados para produgao e transmissdo de conhecimento, contidos em qualquer
meio, suporte ou formato” (Art. 4°, |, Lei 12.527/2011).

Para a Ciéncia da Informacdo, dado e informagdo sdo conceitos distintos,
apesar de existir uma certa gradagao entre eles, dentro de uma escala que considera
o fator temporal. Conforme Ricardo Barreto (2019), “o dado gera a informagéo que,
por sua vez, leva ao conhecimento, refletido finalmente em inteligéncia aplicada no
resultado de eventos futuros.” O autor Bruno Ricardo Bioni (2021) assevera que o
dado é o estado primitivo da informacao, pois ndo € algo per si que acrescente
conhecimento. Na opinido do renomado autor, “dados sao simplesmente fatos brutos
que, quando processados e organizados, se revertem em algo inteligivel, podendo ser

deles extraida uma informagao” (BIONI, 2021).

Em outras palavras, dados podem ser concebidos como simbolos nao
interpretados que possuem natureza formal, podendo ser reproduzidos e transmitidos
mediante determinadas operagbes computacionais. Portanto, para o devido
processamento, os dados dependem de um meio técnico-fisico (hardware) e nao
apenas assumem forma semantica, que se distingue da informagdo por eles

processada.

Informacgdes, por seu turno, sdo elementos de teor semantico delimitado
obtidos em determinado contexto social, mediante observacées, comunicag¢des ou
dados e para posterior utilizagdo. Para tanto, ha a necessidade de um processo
interpretativo com clara atribuicdo de sentido aos dados coletados. Assim, embora
informagdes sejam contidas e veiculadas mediante dados, com estes ndo se
confundem, porquanto dependem (dai nao terem natureza puramente formal como os

dados) do contexto de sua utilizagao.

Em suma, os dados sao geralmente concebidos como a matéria-prima para a
informacéo, que é concebida como matéria-prima para o conhecimento. Conforme

assevera Marcel Leonardi (2019), dados bem utilizados e processados permitem
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analises informacionais profundas e conhecimento integrado que beneficiam toda a
sociedade. Segundo o autor, “a analise inteligente de dados é um dos principais
impulsionadores da economia atual e do crescimento futuro” — e isso so se faz possivel
mediante o emprego correto de técnicas de mineragdo dos dados, que possibilitem a
geracgao de informacéo com sentido apurado e conhecimento adequado para melhor

tomada de decisdes das empresas.

Assim, pondera-se que deveria ter sido aplicada uma melhor técnica na
elaboracao da Lei Geral de Prote¢ao de Dados, no que concerne a termos apropriados
ao contexto da ciéncia informacional, que engloba diferentes nuances para explicar o
que se define como dado e informacdo e, por consequéncia, o conhecimento
produzido. Essa falha teria sido evitada se houvesse uma assessoria qualificada para

apontar as diferencas de conceito antes da matéria ser posta em votacao.

3.3. UTILIZAGAO DE COOKIES

Outro fator bastante controverso na Lei Geral de Protecdo de Dados é a
auséncia de mencao expressa aos cookies. Segundo Felipe Palhares (2020), “cookies
sao pequenos arquivos de texto que sao armazenados no dispositivo do usuario
(cliente) e que sao deixados pelo servidor web antes que o ciclo da comunicagao se
encerre.” Nesses arquivos constam pequenas partes de dados que sao
compartilhados quando um dispositivo visita ou utiliza os servigos on-line. Assim, toda
vez que o usuario acessa novamente o mesmo website, os cookies inicialmente
armazenados sao lidos pelo servidor web, possibilitando a execu¢ao mais rapida de

varias funcionalidades e acompanhar o comportamento do usuario na pagina.

As informacgdes coletadas, geralmente o nome do site que o originou, o tempo
de navegacgédo e um valor gerado aleatoriamente, sdo interpretadas e executadas
pelos portais na Internet, o que possibilita o reconhecimento do usuario e identificagao
futura de seus interesses e necessidades. O usuario pode revogar a sua autorizagao
quanto a utilizacdo dos cookies, por meio de alteragdo das configuragbes de seu

navegador de preferéncia. Contudo, de acordo com as configuragbes executadas,
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certas funcionalidades dos servigos on-line poderao nao funcionar da maneira ideal,

bem como aspectos de seguranga da informag&o podem ser prejudicados.

Verifica-se, desse modo, que o0s cookies podem armazenar diversas
informacdes sobre os habitos de utilizagao da internet do usuario, desde os links que
foram clicados, os produtos que foram comprados, os termos que foram pesquisados,
aregiao em que vive o usuario, e tantos outros dados valiosos para uma segmentagao
de publicidade, que vao muito além dos objetivos de meramente viabilizar algumas
funcionalidades especificas da pagina visitada (PALHARES, 2020).

A controvérsia sobre a utilizagdo de cookies gira em torno da autorizagao dada
pelo usuario. Os cookies geralmente sdo armazenados sem o conhecimento ou
consentimento expresso dos usuarios; eles levantam preocupacdes adicionais de
privacidade na medida em que capturam e transmitem dados sobre usuarios
individuais. Essas informagdes podem incluir as pesquisas que 0s usuarios
executaram, as informacgdes de identificacdo que eles divulgaram (por exemplo, para
se registrar e fazer logon em um determinado servigo), seus padrdes de navegagao
ao visitar um site e o comportamento do “fluxo de cliques” (ou seja, em quais links eles

clicaram enquanto navegavam na Web).

Além disso, empresas terceiras de publicidade usam cookies para compilar
informacdes sobre o comportamento on-line dos usuarios quando eles visitam varios
sites que dependem da mesma rede de anuncios para exibir propagandas
direcionadas. Importa ressaltar que o fato de terceiros terem acesso aos cookies, bem
como a identificacdo precisa desses terceiros, sdo aspectos que devem ser
informados ao usuario, no sentido de garantir que o tratamento de dados seja justo e
transparente (PALHARES, 2020).

O simples fato de um website incluir um aviso genérico sobre a utilizagao de
cookies dentro de sua politica de privacidade é considerado insuficiente para
caracterizar um ato de efetiva exposi¢cao da informagao, uma vez que a vasta parcela
dos usuarios nao se importa com as Politicas de Utilizagdo de Cookies dos sites
visitados, que sao escritas com linguagem excessivamente técnica e exorbitam da
capacidade de leitura de muitos. De fato, o usuario médio ndo conhece a verdadeira

l6gica por tras da tecnologia dos cookies nem mesmo do que ela é capaz. Cookies
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sdo ferramentas poderosas capazes de monitorar o comportamento on-line do
usuario, e, conforme a sua configuragao, registrar todos os sites que foram visitados
pelo usuario, os produtos que foram incluidos no seu carrinho, os sites em que o
usuario € um cliente e que tenha realizado login, as informagdes dos formularios que

tenham sido preenchidos pelo usuario, dentre outros.

Cookies de rastreamento (os chamados supercookies) sdo baixados em um
navegador web para rastrear o comportamento e atividade on-line de uma pessoa.
Como os cookies de rastreamento sdo usados para coletar informacdes sem a
autorizacdo do usuario, eles representam uma ameaca real a privacidade online.
Cookies de rastreamento, como cookies de terceiros, hdo sdo usados para melhorar
a experiéncia, mas para acompanhar a atividade do cliente em determinados sites.
De fato, os cookies sdo ferramentas invasivas e poderosa que possibilitam o
direcionamento de informacdes especificas que influenciam o comportamento do

usuario, direcionando-o inclusive a adquirir um determinado produto ou servigo.

Recentemente, a Autoridade Nacional de Protegdo de Dados (ANPD) emitiu
recomendacgao a Secretaria de Governo Digital (SGD/ME) para a adequacgao do Portal
Gov.BR as disposicoes da Lei Geral de Protecdo de Dados Pessoais (LGPD). A
recomendacao propde adequacgdes em relagdo ao tratamento de dados pessoais
decorrente da coleta de cookies no Portal Gov.br. Argumenta-se na recomendagéo
que os sites do portal Gov.br precisam disponibilizar botdo de facil visualizacdo, que
permita rejeitar todos os cookies nao necessarios e desativar cookies baseados no
consentimento por padrao (opt-in). De fato, a ANPD busca implementar melhorias
quanto a privacidade no que tange ao rastreamento de dados e configuragdo de

cookies.

3.4. O CONSENTIMENTO DO USUARIO

No Brasil, a Lei Geral de Protecao de Dados constitui-se um marco normativo
protetivo do titular de dados pessoais, sujeito de direito capaz de fornecer seus dados
pessoais comportamentais por meio de um processo de consentimento. De acordo

com o art. 7°, inciso I, da LGPD, o uso de dados pessoais s6 pode ser realizado



50

mediante o fornecimento de consentimento pelo titular. Este consentimento deve
consistir em uma “manifestagao livre, informada e inequivoca pela qual o titular
concorda com o tratamento de seus dados pessoais para uma finalidade determinada”
(art. 5°, inciso XIlI). Isso significa que o usuario deve ser capaz de controlar seus dados
sem coacao fisica ou moral, a fim de que a autodeterminacao informacional seja livre
e verdadeira. Na LGPD, o consentimento do titular dos dados é considerado elemento
essencial para o tratamento, regra excepcionada nos casos previstos no art. 11, inciso
II, da Lei 13.709/2018.

O consentimento, apesar de ser somente uma das hipoteses de tratamento,
figura como protagonista da grande maioria das leis de protecdo de dados ao redor
do mundo. Isso porque a complexidade em se estabelecer um sistema que possibilite
a regulacdo de autorizagbes e proibicdes sobre o tratamento de dados levou os
sistemas de protecdo de dados a adotarem uma politica que aumentou a carga
participativa do individuo na autodeterminacdo de suas informacgdes pessoais
(SOLOVE, 2013)

No tocante ao consentimento, Patricia Peck Pinheiro (2016) explica que os
chamados Termos de Uso e Politica de Privacidade “sdo uma espécie de contrato de
adesdo eletrénico para o uso da aplicagdo, atribuindo direitos e obrigagcbes ao
internauta e ao provedor, inclusive a autorizagao para tratamento de dados pessoais.”
Ocorre que a redagao costuma ser excessivamente longa, visualmente homogénea e
com vocabulario excessivamente técnico, 0 que acaba tornando incompreensivel em
razao da hipossuficiéncia da pessoa que se utiliza dos servigos digitais disponiveis na
Internet. A tecnicidade dos Termos de Uso e Politica de Privacidade acaba por torna-

los de dificil assimilagédo, o que acaba inviabilizando o real consentimento do usuario.

Eduarto Magrani (2018) pondera que “o modelo de consentimento do usuario
como elemento central para a permissao do uso de seus dados pessoais tem se
mostrado ineficaz” considerando algumas incongruéncias contidas nos termos de uso
dos provedores de servigcos on-line. Diante da ineficacia do modelo de consentimento
e da ficgao de crer que tal consentimento € livre e esclarecido, surge a necessidade
de buscar modelos mais eficientes como o privacy-by-design, no qual os principios

fundamentais de privacidade devem ser aplicados em todo o processo de
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desenvolvimento de um sistema. Desta forma, busca-se observar o principio da
finalidade desde a concepgédo da solugédo tecnologica para a validade do uso e
tratamento de dados, em harmonia com as especificidades trazidas pela Lei
13.709/2018.

O consentimento do titular de dados é a forma mais conhecida do tratamento
legal de dados e deve ser livre e realizada do modo mais consciente possivel, ou seja,
o titular deve ter pleno conhecimento de quais dados estdo sendo captados e
exatamente para qual fim ele sera utilizado, o qual perfaz a inequivocabilidade do
consentimento (TEIXEIRA E ARMELIN, 2019). Os dados pessoais coletados somente
devem ser utilizados para cumprir com as finalidades especificas informadas ao titular
no ato de consentimento, conforme preceitua o Art. 11, inciso | da LGPD. Ademais, a
eliminacdo dos dados pessoais tratados também deve contar com o consentimento
do titular, mediante requerimento expresso do titular ou de representante legalmente
constituido ao agente de tratamento. Conforme aponta Danilo Doneda (2019), “na
esteira do direito geral de personalidade, o direito a autodeterminagao informativa
proporciona ao individuo o controle sobre suas informacdes. ” E justamente essa

deliberagéo propria sobre os dados pessoais que 0 consentimento objetiva assegurar.

Nessa esteira, de acordo com Danilo Doneda (2019), “o consentimento
compreende um poder conferido a pessoa de modificar sua propria esfera juridica,
com base na expressao de sua vontade. ” Frisa-se que o0 consentimento para o
tratamento de dados pessoais pode se apresentar como um procedimento
aparentemente in6cuo, no entanto as consequéncias podem ser pouco nhitidas e
dificeis de serem identificadas. O consentimento para o tratamento de dados pessoais
relaciona-se com uma série de elementos da prépria personalidade, e por isso
mesmo, tal consentimento ha de ser revogavel e a sua caracterizagdo como ato

juridico unilateral tem por meta reforgar essa revogabilidade (DONEDA, 2019).

A questao controversa reside justamente na abrangéncia do consentimento do
titular de dados pessoais. Neste ponto, destaca-se a insuficiéncia do consentimento
na ardua tarefa de tutelar plenamente a privacidade e de proteger os dados pessoais
dos cidadaos frente aos desafios contemporaneos trazidos, por exemplo, pela

ascensao do Big Data e da loT.
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Os autores Laura Schertel Mendes e Gabriel Fonseca no artigo “Protecéo de
dados para além do consentimento: tendéncias contemporaneas de materializagao”,
destacam trés pontos que elucidam as insuficiéncias do consentimento como foco

regulatoério:

(i) as limitagdes cognitivas do titular dos dados pessoais para avaliar os
custos e beneficios envolvidos quanto aos seus direitos de personalidade; (ii)
as situagdes em que nado ha uma real liberdade de escolha do titular como,
por exemplo, em circunstancias denominadas de “take it or leave it’; e (iii) as
modernas técnicas de tratamento e analise de dados a partir de Big Data que
fazem com que a totalidade do valor e a possibilidade de uso desses dados
ndo sejam completamente mensuraveis no momento em que o
consentimento é requerido. (MENDES; FONSECA, 2020, p. 7-8)

Dos pontos destacados acima depreende-se que ha necessidade de melhor
compreensao por parte do usuario sobre as implicagdes de sua decisdo de consentir
com a coleta e tratamento de seus dados pessoais. Questiona-se sobre a real
capacidade de o titular dos dados pessoais avaliar adequadamente os riscos e
prejuizos que podem ser gerados a partir do seu consentimento online. Muitas vezes,
0s usuarios nem se dao ao trabalho de ler as “Politicas de Privacidade” ou
“Informacgdes sobre 0 Uso de Dados” que sao apresentadas nas paginas da Internet.
A LGPD é expressa ao afirmar que “é vedado o tratamento de dados pessoais

mediante vicio de consentimento” (Art. 8°, § 3°).

Os autores reforcam ainda que existe uma flagrante assimetria de poderes na
relagao entre o titular dos dados pessoais e os agentes responsaveis pelo tratamento
desses dados, resultando numa obvia vulnerabilidade do usuario de servicos
informatizados. Varios sites adotam a logica binaria nas relagbes online, isto é,
consentir ou nao consentir. Ocorre que, ao nao consentir, 0 usuario ndo podera
desfrutar do servigo almejado, por exemplo, o uso de uma rede social ou de um
aplicativo para celular. Questiona-se, com razao, em que se fundamenta a autonomia
decisoria do individuo, ja que a opgao de nao consentir gera inconvenientes e a opgao
de consentir € um risco assumido com base no principio da boa-fé. Neste aspecto,
Laura Mendes e Gabriel Fonseca (2020) argumentam que “o consentimento é
meramente uma ficcdo, uma vez que o individuo carece de efetiva autonomia

decisoria para se proteger dos possiveis perigos e danos a sua personalidade. ”
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Ademais, considerando que informacdes extraidas a partir dos dados pessoais
estabelecem a representacgao virtual do individuo na sociedade em rede, num cenario
marcado pelo Big Data, o tratamento dos dados pessoais hdo pode ser visto como
algo estatico. A combinagdao de dados manipulada por Inteligéncia Artificial e
algoritmos torna possivel extrair novas informacgdes totalmente descoladas da
finalidade original que ensejou o consentimento para coleta e tratamento desses
dados. Dados considerados simples ou irrelevantes como idade, altura, nacionalidade,
enderecos de residéncia e de trabalho, podem servir de insumo para correlacoes,
predicdes e ranqueamentos a respeito da personalidade do titular dos dados pessoais
ou de determinados grupos sociais, a depender das combina¢cdes matematicas

realizadas por algoritmos.

Conforme ligdo de Gustavo Tepedino (2020) é importante que a interpretacao
do consentimento seja feita restritivamente, de modo a impedir que o agente estenda
a autorizagao do tratamento dos dados para outros meios além daqueles pactuados,
para momento posterior, para fim ou contexto diverso ou, ainda, para pessoas
distintas daquelas informadas ao titular. Assim, revela-se necessario que mudancas
significativas sejam implementadas tanto na maneira pela qual o consentimento &
apresentado nos Termos e Politicas de Uso, como também no desenho e arquitetura

das plataformas.

No atual contexto normativo relacionado com a privacidade de dados, os
usuarios devem estar em condigdes de consentir de forma livre e informada em
relagdo ao recebimento de anuncios ou publicidade comportamental na Internet,
independentemente do acesso as redes sociais. As boas praticas institucionais e o
cumprimento integral da LGPD no que tange ao consentimento deve ser o objetivo
primario dos setores publico e privado, considerando a autodeterminagao informativa
como principio nuclear da privacidade. Ressalte-se ainda que o titular do bem juridico
precisa ter acesso as informacdes necessarias e suficientes para avaliar corretamente
a situacéo e a forma como seus dados seréo tratados (TEPEDINO, 2020). Deve ainda
ser assegurada a observancia ao principio da finalidade, uma vez que a validade do
consentimento se relaciona com a efetivagao do tratamento de dados para propositos
legitimos, especificos, explicitos e informados ao titular, ndo sendo permitido nenhum

tratamento posterior de forma incompativel com esses fins.
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Necessario salientar que o consentimento podera ser revogado a qualquer
momento, mediante manifestagdo expressa do titular, por procedimento gratuito e
facilitado. A Lei 13.709/2018 estabelece que “o controlador devera informar ao titular,
com destaque de forma especifica do teor das alteragdes, podendo o titular, nos casos
em que o seu consentimento € exigido, revoga-lo caso discorde da alteracdo.” Neste
sentido Gustavo Tepedino (2020) também observa que “a possibilidade de revogacgéo
incondicional do consentimento tem como base a autodeterminagcdo em relagao a

construcao da esfera privada e na protegcao da personalidade”.

Outro problema relativo ao consentimento é que os usuarios sao instados a
tomar decisbes racionais sobre o compartihamento de dados individuais
isoladamente, no entanto é bastante problematico saber como seus dados podem ser
agregados no futuro. Suponha que um individuo fornega um iné6cuo dado em um ponto
no tempo, pensando que ele ou ela ndo esta revelando nada sensivel. Em outro
momento, a pessoa revela dados igualmente nao sensiveis. Inesperadamente, esses
dados podem ser combinados e analisados para revelar fatos sensiveis sobre a
pessoa. A pessoa nunca divulgou esses fatos nem previu que eles seriam
descobertos, mas a agregagdo dos dados, por meio de técnicas de Inteligéncia
Artificial e mineragao de dados pode deduzir informacgdes extensas sobre uma pessoa
determinada. Em outras palavras, pequenos pedagos de dados indcuos podem dizer
muito em combinagéo. Daniel J. Solove (2013) refere-se a isso como o “efeito de

agregacao”.

A dificuldade com o efeito de agregacao € que ele torna quase impossivel
gerenciar os dados pessoais. A variedade de novas informagdes que podem ser
colhidos da analise de dados existentes e os tipos de previsbes que podem ser feitas
a partir da combinacao desses dados sao muito vastos e complexos, e estao evoluindo
muito rapidamente. Torna-se uma tarefa herculea para os usuarios de sistemas
informacionais avaliarem completamente os riscos e beneficios envolvidos quando
oferecem o consentimento. Para favorecer que uma pessoa tome uma decisao
racional sobre o compartihamento de dados, essa pessoa precisaria ter uma
compreensao da gama de possiveis danos e beneficios para fazer uma analise de
custo-beneficio (SOLOVE, 2013).
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E de se notar que a autogestdo da privacidade requer que as pessoas avaliem
o dano potencial normalmente quando os dados s&o coletados inicialmente. No
entanto, por varias razdes, € imensamente desafiador envolver-se nessa analise de
custo-beneficio para o futuro. Daniel J. Solove (2013) destaca que muitos danos a
privacidade sao de natureza cumulativa: “as pessoas podem concordar com muitas
formas de coleta, uso e divulgacdo de dados por um longo periodo de tempo, e os
efeitos nocivos s6 podem emergir posteriormente mediante a combinagao dos dados.”
Esta € uma controvérsia que a Lei Geral de Protecédo de Dados nao soluciona de modo
eficaz: os danos causados por violagdes de privacidade podem se desenvolver
gradualmente ao longo do tempo, mas decisbes sobre privacidade devem ser
tomadas individualmente, isoladamente e com antecedéncia. Conforme Patricia Peck
Pinheiro (2020), o consentimento do titular ao tratamento de seus dados pessoais “nao
deve lhe onerar de forma alguma, por isso as informagdes coletadas ndo devem ser

utilizadas em prejuizo do titular.”

Em suma, o instrumento do consentimento apresenta-se como questionavel
para garantir a autonomia deciséria do individuo quanto aos seus dados pessoais,
considerando a autodeterminacdo informacional. Essa observacéo, no entanto, nao
aponta para a plena renuncia do consentimento como instrumento protetivo. Em face
do poderio tecnoldgico ao dispor das empresas e servigos governamentais on-line,
nao se pode ignorar a condigdo de vulnerabilidade do usuario de servigos digitais, no
entanto deve-se buscar mecanismos para aperfeicoamento dos fundamentos e

alcance do consentimento do titular dos dados pessoais.

3.5. INCIDENTES DE SEGURANCA DE DADOS PESSOAIS

Mesmo com todo desenvolvimento tecnoldgico e investimento em seguranga
dos ultimos anos, noticias sobre vazamentos de dados pessoais ocorrem com relativa
frequéncia. A Lei n® 13.709/2018 (Lei Geral de Protegcao de Dados Pessoais — LGPD)
deixou algumas lacunas neste assunto e delegou o estabelecimento de parametros e
procedimentos a Autoridade Nacional de Protecdo de Dados pessoais. Este pode ser
um vetor de controvérsias significativas, considerando que a edigdao de atos

normativos infralegais as vezes ficam aquém ou vao além do proposito da Lei.
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Existem trés importantes principios da seguranca da informagao que fornecem
os fundamentos para categorias de incidentes de seguranga: confidencialidade,
integridade e disponibilidade. Conforme elucida Maria Luciano (2019), “os incidentes
de confidencialidade abrangem as ocorréncias em que ha uma divulgagédo ou acesso
acidental ou ndo autorizado a dados pessoais.” No que concerne aos incidentes de
integridade, nota-se algum tipo de alterag&o acidental ou ndo autorizada dos dados.
Por fim, nos incidentes de disponibilidade ha a perda de acesso ou destrui¢ao,
acidental ou nao autorizada, desses dados. Obviamente, tais categorias ndo séo
estanques, podendo haver ocorréncias que pertengcam a mais de uma categoria. O
grave cenario de desafio a seguranga da informacgéo faz com que as legislagdes de
protecado de dados procurem estabelecer obrigagdes mais rigidas aos controladores
(LIMA, 2021).

A LGPD estabelece que as medidas de segurancga técnicas e administrativas
“deverao ser observadas desde a fase de concepgao do produto ou do servigo até a
sua execucgao” (art. 46, § 2°). Afigura-se a nogéao da seguranga por design (security by
design). Desta forma, as medidas de seguranca devem abranger tanto o planejamento
do tratamento quanto o tratamento em si e se protrair apds o término do tratamento,
por forca do art. 47 da LGPD. Essa previsao legal precisa ser aplicada com acuracia

respeitando-se as melhores e mais modernas praticas de governanga de dados.

Segundo Alexandre Fernandes Moraes (2010), “a Seguranga da Informagao
pode ser definida como um processo de proteger a informagdo do mau uso tanto
acidental como intencional, por pessoas internas ou externas a organizagao”. Em se
tratando de redes de computadores, considera-se como vulnerabilidade ou falha de
seguranga um bug de sistema operacional ou aplicagao, como em um servidor Web
ou no Windows, o que pode acarretar problemas nos servigos de banco de dados da

organizacao.

E importante destacar que o dever de protegdo de dados expresso na LGPD
se relaciona com o dever geral de qualidade da prestacao de servigo do fornecedor
previsto no CDC, o que inclui necessariamente uma infraestrutura computacional de
rede adequada para o tratamento de dados pessoais dos usuarios de aplicagdes, bem

como o dever de seguranga das plataformas que operacionalizam tais servigos. Sob
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este enfoque, todas as vezes que utilizamos a Internet para procurar ou disponibilizar
informagdes estamos sujeitos a riscos diversos, uma vez que a Internet € uma enorme

rede publica sujeita a ataques.

Como reflexo dos principios da transparéncia, da seguranga e da prevengao
(art. 6° incisos VI, VIl e VIII), qualquer incidente de seguranca envolvendo dados
pessoais que possa acarretar risco ou dano relevante aos titulares devera ser
comunicado pelos controladores a Autoridade Nacional e ao préprio titular interessado
(art. 48, LGPD). De acordo com Maria Luciano (2019), “o grau de risco pode variar ao
longo do tempo, tendo-se em vista as inovagdes tecnoldgicas e o estado da arte das
medidas de segurancga e mitigacado de riscos disponiveis no mercado. ” Ademais, na
avalicdo do risco envolvido no incidente torna-se imprescindivel considerar as
especificidades da ocorréncia: natureza do incidente, a natureza e o volume dos
dados e a gravidade das consequéncias que o incidente acarretara aos titulares.
Neste cenario, compete aos agentes de tratamento avaliar se o risco colocado ao
titular pelo incidente ¢é alto o suficiente para ensejar a notificagdo da ocorréncia. Ainda
se faz necessario realizar justificagao plausivel para os casos em que decidir-se por

nao comunicar o incidente a autoridade nacional ou ao titular.

Para a autora Maria Luciano (2019) um fator de controvérsia é que “a LGPD
adota a nomenclatura ‘incidente de seguranga’ sem, contudo, defini-la.” Apesar de nédo
apresentar definigdo explicita, a norma parece convergir com a GDPR ao estabelecer,
em seu art. 46, a adogao de medidas visando “proteger os dados pessoais de acessos
nao autorizados e de situacdes acidentais ou ilicitas de destrui¢cdo, perda, alteragao,

comunicagao ou qualquer forma de tratamento inadequado ou ilicito”.

Outro ponto controverso é que, ao contrario do GDPR europeu, que prevé
prazo de 72 horas, a LGPD apenas prevé o dever de o controlador comunicar, em
prazo razoavel, a Autoridade Nacional e ao titular sobre a ocorréncia de incidente de
seguranga que possa acarretar risco ou dano relevante aos dados pessoais. Neste
ponto falhou a lei brasileira (13.709/2018) pois nao ha elementos para a definigdo de
prazo razoavel, que possivelmente ficara ao encargo de regulamento da Autoridade
Nacional, o que gera bastante inseguranca juridica e dificuldades sob o ponto de vista

pratico e de cunho operacional.
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Ressalta-se que € importante delimitar o conteudo normativo da expressao
“‘incidente de seguranga”. Isso perpassa necessariamente por avaliagdo de risco que
considera as especificidades de cada caso, da natureza dos dados e dos individuos
envolvidos. Além disso demanda um compromisso ainda mais intenso com a
transparéncia das atividades de tratamento de dados e prestacido de contas. Nota-se
que, apos a ocorréncia do incidente, a avaliacdo do “risco ou dano relevante aos
titulares” transcende inclusive o carater mais genérico e hipotético dos relatérios de
impacto (LUCIANO, 2019). De acordo com o art. 5°, inciso XVII, da LGPD, o relatério
de impacto a protecédo de dados é uma “documentacao do controlador que contém a
descrigao dos processos de tratamento de dados pessoais que podem gerar riscos as
liberdades civis e aos direitos fundamentais, bem como medidas, salvaguardas e

mecanismos de mitigagao desses riscos. ”

De toda a discussao sobre a tematica, depreende-se que a seguranga e a
prevencao de incidentes sdao premissas centrais para a tutela juridica dos dados
pessoais. Nesse sentido, a Lei prescreve aos agentes de tratamento a adogéo de
medidas técnicas e administrativas aptas a proteger os dados pessoais de acessos
nao autorizados e de situacdes acidentais ou ilicitas de destruicdo, perda, alteracéao,
comunicacgao ou difusdo. A LGPD exorta os operadores e controladores a estabelecer
regras e procedimentos internos de governanga corporativa em protecdo de dados
(art. 50), objetivando a mitigacdo de riscos e outros aspectos relacionados ao
tratamento de dados pessoais. Nota-se que € de importancia fundamental a definicao
do que sejam incidentes de seguranca no ambito da LGPD e adogao de
procedimentos de gestdo de crise e de protecdo aos direitos e liberdades dos

cidadaos.

3.6 LEGITIMO INTERESSE DO CONTROLADOR

Outro ponto de controvérsia na legislagao protetiva de dados diz respeito ao
conceito bastante elastico de legitimo interesse. A Lei 13.709/18 aponta que o
tratamento de dados podera ser realizado quando necessario visando atender aos
“‘interesses legitimos do controlador ou de terceiros, exceto no caso de prevalecerem

direitos e liberdades fundamentais do titular que exijam a protegdo dos dados
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pessoais”. Portanto, o legitimo interesse € hipotese legal que tem como objetivo
possibilitar o tratamento de dados dos titulares, vinculados ao ambito de atividades

desenvolvidas pelo controlador e que encontrem justificativa plausivel e legitima.

Essa questdo é bastante discutivel, considerando quéao dificil € a delimitacéo
de interesse legitimo a luz da gama de possibilidades interpretativas no mundo atual
marcado pela cibernética e Inteligéncia Artificial. Os interesses legitimos sdo mais
flexiveis e podem, em principio, aplicar-se a qualquer tipo de tratamento para qualquer
finalidade razoavel. O art. 37 da LGPD destaca que o controlador e o operador devem
manter registro das operag¢des de tratamento de dados que realiza, “especialmente
quando baseado no legitimo interesse”. Esse cuidado do legislador aponta para uma
necessidade de cautela ainda maior quando se utiliza o legitimo interesse como
fundamento para o tratamento de dados. Ademais, no que concerne ao legitimo
interesse do controlador ou de terceiros, as balizas de aplicagdo ainda precisam ser
devidamente delineadas por regulagédo da Autoridade Nacional de Protecao de Dados
(ANPD).

O autor Marcel Leonardi anota que o controlador deve realizar um teste triplo,
ao decidir utilizar o legitimo interesse como base legal de tratamento. Esse teste €
conhecido internacionalmente como avaliacdo de legitimo interesse (em inglés,

Legitimate Interests Assessment — LIA):

(i) teste da finalidade: identificagcdo de qual € o interesse legitimo e se esse
interesse legitimo & proprio ou de terceiros; (ii) teste da necessidade:
demonstragdo de que o tratamento dos dados pessoais € necessario para
alcancar esse interesse legitimo; e (iii) teste da proporcionalidade:
balanceamento desse interesse legitimo com os direitos e as liberdades
fundamentais do titular que exijam a protegdo dos dados pessoais.
(LEONARDI, 2019)

Impende ressaltar que o uso do legitimo interesse como base legal para o
tratamento de dados pessoais gera um 6nus argumentativo maior quanto ao principio
da finalidade visando evitar seu uso indiscriminado. Nos dizeres de Ricardo Bioni
(2021) “a arquitetura normativa do legitimo interesse apresenta-se como uma nova e
potencialmente mais flexivel base legal para o tratamento de dados, mas por outro

lado impde 6nus argumentativo por quem dele se vale”.
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O art. 7°, IX, da LGPD que trata sobre o legitimo interesse como base deve ser
lido em consonéancia como todo o art. 10, que detalha a sua operacionalizacdo. O
legitimo interesse apresenta-se como uma base legal mais flexivel, dinamica e
exatamente por isso requer o uso constante da técnica de balanceamento entre os
interesses do titular, de terceiros e do controlador, além de considerar as garantias e
liberdades individuais. Frise-se que, nos casos de tratamento de dados licito por
razoes de interesse legitimo de um controlador ou de terceiro, o titular dos dados tera,
ainda assim, com base em razdes preponderantes e legitimas relacionadas com a sua

situacao especifica, o direito de se opor ao tratamento dos seus dados pessoais.

Bioni também (2020) destaca o legitimo interesse como o requisito de
conciliagdo entre a protecdo de direitos e liberdades fundamentais e o livre
desenvolvimento econémico. No entanto, enfatiza que a atividade de tratamento de
dados ndo deve ser opaca, considerando que o legitimo interesse prescinde o
consentimento do usuario. Pelo contrario, o dever de transparéncia € incrementado e
reforgcado, sendo franqueado ao cidadao o poder de tomada de deciséo para se opor
a um determinado tratamento de dados (opt-out), por considerar incompatibilidades
com as suas legitimas expectativas. Opt-out, explica-se, € um termo técnico em inglés

que faz referéncia a revogacao do consentimento feito pelo titular de dados.

Percebe-se, portanto, que o assunto € controverso justamente por conta deste
necessario e dificil sopesamento entre os interesses do controlador e de terceiros e
os interesses que dizem respeito ao titular dos dados. Ainda assim o controlador deve
adotar agdes que mitiguem os riscos do titular dos dados, por exemplo a anonimizagao
dos dados, buscando-se minimizar as incertezas decorrentes deste ponto controverso
da LGPD.

A analise deste ponto controverso quanto ao tratamento de dados mostra que
em determinadas operagbes a balanga tende a estar em desequilibrio por fugir das
legitimas expectativas do titular dos dados, o que acaba impactando de forma
negativa a propria autodeterminagao informativa do titular. Por exemplo, algumas
empresas verificam qual € o modelo do computador que esta conectado ao site para,
a partir de tal informacgao, exercer precificacdo dindmica, colocando pregcos maiores

para pessoas que tém computadores de marcas mais caras. Sao situagoes diversas
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em que as operagdes realizadas pelos algoritmos possuem enorme potencial de
impactar negativamente o poder de tomada de decisdo do usuario para a aquisi¢ao
de um produto. Assim, a volicao do individuo é drasticamente afetada e manipulada

por mecanismos de Inteligéncia Artificial.

Bioni (2021) argumenta que “a principal salvaguarda nesses casos é a adogao
de mecanismos de transparéncia que permitam ao titular dos dados se opor a tal tipo
de tratamento (opt-out)”. Quanto mais facil for a implementagéo e o exercicio do opt-
out, ofertando ao titular a livre escolha para revogar seu consentimento dado
anteriormente, maior também €& a possibilidade de o legitimo interesse ser
considerada como uma base legal valida. Ressalte-se que o principio da transparéncia
€ um verdadeiro pilar da Lei n® 13.709/2018, resultando até mesmo na nulidade do
consentimento requerido, quando “as informacdes fornecidas ao titular tenham
conteudo enganoso ou abusivo ou ndo tenham sido apresentadas previamente com

transparéncia, de forma clara e inequivoca” (Art. 9°, §1°).

O Considerando 47 da GDPR (General Data Protection Regulation) aponta que
a existéncia de um interesse legitimo requer uma avaliagdo cuidadosa, em especial
se “o titular dos dados pode razoavelmente prever, no momento e no contexto em que
os dados pessoais sdo recolhidos, que esses poderao vir a ser tratados com essa
finalidade.” Observa-se, na pratica, que esse exercicio preditivo por parte do titular €
demasiadamente desafiador, considerando os algoritmos autématos e diversos

mecanismos de |IA, Big Data e |oT que operacionalizam os dados a serem tratados.

Tendo como base o principio da accountability (prestagdo de contas),
argumenta-se que os controladores de dados precisam demonstrar a sua
responsabilidade em balancear seus interesses diante dos titulares por meio de
registros especificamente documentados, cuja previsao esta no Art. 37 da LGPD. O
dever de registro das atividades de tratamento de dados reforga o principio da
transparéncia, sendo exercido por intermédio de um teste de proporcionalidade que
pondera entre os interesses dos controladores de dados e as medidas tomadas para
a salvaguarda dos direitos do titular. O registro é feito em um documento intitulado
“Legitimate Interest Assessment (LIA)” ou “Avaliagao de Legitimo Interesse”. O énus

argumentativo é suportado pelo controlador, devendo demonstrar que existe real
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legitimidade de seu interesse para a coleta e tratamento de dados do titular em raz&o

da finalidade e necessidade apropriadas.

A divulgacdo do nome completo e outros dados de pessoas vacinadas contra
a Covid-19, por forca de leis municipais, ndo estda em harmonia com a proteg¢ao
constitucional a intimidade e a privacidade que decorre exatamente do artigo 5°, inciso
X, da Constituicao Federal, e agora do novo inciso LXXIX, acrescentado por forga da
Emenda Constitucional 115/2022. Questiona-se qual o legitimo interesse que
fundamentaria tal divulgagéo, haja vista que a exposi¢gao de nomes e dados pessoais
pode ter o efeito inibidor de desestimulo a vacinacdo contra 0 novo coronavirus.
Qualquer iniciativa que envolva a utilizacdo de dados pessoais para enfrentar a
pandemia deve ser feita com prudéncia, transparéncia e obediéncia aos ditames
legislativos sobre a tematica. Frise-se que a protecdo de dados € uma expresséao de
liberdade e dignidade da pessoa humana, e como tal, ndo se deve admitir num Estado
Constitucional de Direito que os dados pessoais sejam usados de modo a transformar
um individuo em objeto sob constante vigilancia. E o que podemos denominar de
“panodptico digital”, que entra em rota de colisdo com os principios da LGPD, em
especial o principio da finalidade cujo propdsito € realizagado de tratamento de dados

para propositos legitimos, especificos e informados ao titular.

3.7. ANONIMIZAGAO E PSEUDONIMIZAGAO DE DADOS PESSOAIS

O Art. 5° inciso lll da Lei Geral de Protecdo de Dados Pessoais (Lei
13.709/2028) define dado anonimizados como o “dado relativo a titular que néo possa
ser identificado, considerando a utilizacdo de meios técnicos razoaveis e disponiveis
na ocasiao de seu tratamento” e o inciso Xl define anonimizagao como a “utilizagao
de meios técnicos razoaveis e disponiveis no momento do tratamento, por meio dos
quais um dado perde a possibilidade de associagao, direta ou indireta, a um individuo”.
O artigo 18, IV, da LGPD, apresenta como direito do titular dos dados pessoais a
obtencdo, junto ao controlador, da anonimizagdo de dados desnecessarios ou

excessivos.
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Por seu turno, o artigo 12 da LGPD estabelece que os dados anonimizados
“nao serao considerados dados pessoais, salvo quando o processo de anonimizagao
ao qual foram submetidos for revertido, utilizando exclusivamente meios proprios, ou
quando, com esforgos razoaveis, puder ser revertido.” Depreende-se do texto legal
que a anonimizagado de dados pessoais € uma espécie de exclusdo do vinculo da
informagédo com a pessoa a qual se refere, cujo objetivo € diminuir os riscos presentes

no tratamento dos dados armazenados.

No que diz respeito a pseudonimizagéo, o artigo 13°, no paragrafo 4°, dispbes
que “pseudonimizacao € o tratamento por meio do qual um dado perde a possibilidade
de associagao, direta ou indireta, a um individuo, sendo pelo uso de informagao
adicional mantida separadamente pelo controlador em ambiente controlado e seguro”.
Neste caso as relagdes adicionais para identificar os dados sdo mantidas em um
banco a parte, com a possibilidade de maior liberdade de manipulagdo, desde que
seja preservada a privacidade dos titulares da informagao. Em suma, impossivel nao
considerar que os dados anonimizados ou pseudonimizados continuam sendo dados

pessoais, apenas, em tese, com maior garantia técnica quanto a sua privacidade.

A questdo controversa trazida a baila reside justamente na possibilidade de
reversao da anonimizacao ou da pseudonimizagao por terceiros, mediante “esforgos
razoaveis”, cuja determinacao, nos termos do § 1° do préprio artigo 12, “deve levar
em consideragao fatores objetivos, tais como custo e tempo necessarios, de acordo
com as tecnologias disponiveis.” O problema é que ja existem estudos cientificos que
comprovam a relativa facilidade com que essa reversao pode ser realizada, utilizando-
se técnicas avangadas de mineragao de dados ou algoritmos inteligentes que decifram
procedimentos de anonimizagdo. Segundo Rircardo Maffeis e Daniel Guariento
(2020), ha pesquisas sobre aprendizagem de maquina (machine learning) que
apontam “a probabilidade de um individuo especifico ser reidentificado a partir de

bancos de dados anonimizados, ainda que incompletos.”

Maffeis e Guariento (2020) concluem que as “técnicas tradicionais de
anonimizagdo podem ndo ser suficientes para manter-se aderente as regras de
privacidade de dados de normas como a General Data Protection Regulation —

GDPR.” Nessa toada, ha de considerar que a mesma realidade preocupante se coloca
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para o Brasil, ja que a LGPD foi bastante inspirada na GDPR e traz dispositivos bem

parecidos com respeito a tutela da anonimizagao de dados pessoais.

Conforme aborda Moisés Simdes, em artigo publicado no site do Serpro —
Servico Federal de Processamento de dados, o que se coloca é que dados
anonimizados ou pseudonimizados sé podem ser considerados como seguros
enquanto nao passarem por processos de reversao, por meios proprios ou mediante
acao espuria de terceiros. Ademais, importante destacar que bases de dados
anonimizados ou pseudonimizados “ndo sdo imunes a consultas com cruzamento de
informacgdes e identificacdo de padrbes, ou que adotam engenharias sociais distintas
e informacdes externas. ” (SIMOES, 2019).

Com a evolugédo cada vez mais acelerada das técnicas computacionais de
banco de dados, cresce exponencialmente a dificuldade em garantir a efetiva
anonimizacédo de dados pessoais. Neste sentido, é salutar que a anonimizagao seja
realizada por empresa independente (e nao internamente pelo controlador) e
mediante a “utilizagdo continuada de técnicas de ultima geracdo, que sejam
constantemente atualizadas, mantendo o estado da arte” (MAFFEIS; GUARIENTO,
2020).

O imbrdglio que se apresenta neste contexto € a necessidade de se garantir a
realizacédo de uma anonimizagao segura e ao mesmo tempo eficaz para evitar que os
dados, muito embora anonimizados, sejam considerados dados pessoais a luz do
artigo 12 da LGPD, ao mesmo tempo sem riscos evidentes para a reversdao em dados
pessoais identificaveis. Para tal desiderato, torna-se imprescindivel que haja um
massivo investimento em modernas técnicas criptograficas e de mascaramento de

dados, proporcionando mecanismos de garantia efetiva da privacidade.

Atualmente, é importante frisar que, com o volume, complexidade e velocidade
dos chamados Big Data, surge a necessidade de ferramentas analiticas mais precisas
e de desempenho exponencial para correlacionar e interpretar a gama de dados
disponiveis. Por meio de correlagdes realizadas por algoritmos de inteligéncia artificial
e com técnicas de aprendizagem de maquina, ja é possivel identificar pessoas com

um nivel de acuracia cada vez maior. Cada vez mais, o titular de dados esta numa
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situagdo de vulnerabilidade algoritmica diante dos avangos computacionais

proporcionados pela industria da Internet.

O que se pode esperar de conglomerados econémicos que buscam cada vez
maior controle sobre sua carteira de usuarios, com as possiblidades quase infinitas de
manipulagédo dos dados e categorizagédo das informagdes uteis para as empresas? A
resposta a esta pergunta é deveras oportuna, visto que, mesmo com o arcabougo
juridico protetivo da privacidade de dados no Brasil trazido pela Lei 13.709/2018 e
pela Emenda Constitucional n°® 115/2022, ainda permanecem incertezas quanto aos
procedimentos efetivos e seguros de ordem técnico-operacional utilizados no
tratamento adequado dos dados pessoais. Na complexa tarefa de analise e
manipulacdo de dados reverberam-se os ideais de autonomia e de empoderamento
individual, que muitas vezes assumem contornos meramente formais. Torna-se
questionavel a validade do consentimento dado pelo usuario em razdo do patente
desconhecimento das intricadas situagdes que envolvem anonimizagdo e

pseudonimizagao de dados pessoais.
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CONSIDERAGOES FINAIS

N&o ha como negar que a inovagao tecnoldgica proporcionada pela Internet e
pelos ecossistemas digitais, em especial diante da popularizagdo dos smarthphones,
criou um ambiente de incertezas quanto a consolidagéo dos direitos de personalidade
humana, com destaque para a questédo da privacidade pessoal. Considerando que o
mundo on-line por vez é até mais intenso que o mundo real, € imprescindivel que um
arcaboucgo legar proporcione o ambiente juridico propicio para a continuidade das
inovacdes tecnoldgicas sem menosprezo das garantias fundamentais da pessoa

humana nesse contexto digital.

Neste cenario a Lei Geral de Protegao de Dados (Lei 13.709/2018) tem como
intuito primario, como visto neste trabalho, enaltecer a dignidade da pessoa humana
por meio de instrumentos que afastem a equiparagdo do homem a um valor medido
em dados pessoais disponibilizados na Internet. Medidas eficazes devem ser
adotadas por empresas e governos no sentido de reduzir prejuizos advindos da
atividade informacional em rede, no tocante a minimizar os potenciais efeitos danosos
derivados do rapido avango da tecnologia sobre a privacidade do individuo. A
discussdo perpassa necessariamente por questbes éticas que devem reger as
relagbes no ambiente digital, especialmente quanto a transparéncia e boa-fé, ao
mesmo tempo em que as empresas e governos investem em mecanismos de protegao

de dados mais modernos e eficientes.

Ao longo deste trabalho, o assunto referente a carga principiolodgica contida na
LGPD foi apresentado com o propdsito de estabelecer as balizas para averiguacao
das praticas corriqueiras quanto ao tratamento de dados pessoais. A propria LGPD é
exaustiva em apresentar principios que devem ditar os rumos da privacidade on-line,
garantindo aos cidadaos que suas informagdes pessoais ndao sejam violadas
indevidamente ou utilizadas para propodsitos diversos do que foi consentido. Neste
diapasédo, percebe-se uma énfase bastante forte do legislador em fundamentar a
protecdo de dados pessoais em direitos humanos, no livre desenvolvimento da
personalidade, na dignidade e no exercicio da cidadania pelas pessoas naturais.

Obviamente o desafio da implementagéo da Lei 13.709/2018 nao se resume ao mero
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entendimento dos principios e fundamentos de sua existéncia, mas deve ser traduzido
na pratica em acdées modeladoras de comportamento adequado das empresas e
orgaos publicos, objetivando maior seguranga as organizacdes e aos titulares dos

dados.

A questao da gestdo do risco destaca-se como um fator deveras relevante para
as empresas no que se refere a implementagao da LGPD. A fim de evitar judicializagao
de demandas envolvendo responsabilidade civil por danos causados, as organizagdes
precisam identificar e reduzir os riscos relacionados ao tratamento de dados, por meio
de planejamento rigido e medidas de compliance atualizadas. Um plano emergencial
para incidentes de vazamento de dados também € essencial quando qualquer evento
adverso afete direta ou indiretamente a triade de seguranga da informacao:
confidencialidade, integridade e disponibilidade dos dados. Ademais, a ANPD precisa
estabelecer parametros coerentes para definicdo do que é “prazo razoavel” para a
comunicagao de um vazamento de dados, considerando que um prazo em aberto gera

enormes incertezas para as empresas que operam enormes quantidades de dados.

E um questionamento relevante se a Lei Geral de Protecdo de Dados de fato
trouxe um empoderamento ao titular de dados. Considerando as controvérsias
envolvendo a LGPD em face das medidas de seguranga da informacao, em especial
o consentimento do usuario, vislumbra-se ainda um cenario dificil para o pleno gozo
do direito fundamental da autodeterminacéo informativa. Observa-se que o usuario
meédio de redes sociais ou consumidor on-line geralmente ndo atenta para as
implicagbes de um mero clique no botao “Aceitar e Continuar” quanto solicitado por
um determinado website. Os dados do usuario podem sofrer diversos tratamentos
mediante algoritmos inteligentes e combinagdes matematicas, muitos nem sequer
consentidos inicialmente. Conclui-se, neste aspecto, que é temerario afirmar que Lei
Geral de Protecao de Dados garantiu efetivamente um carater protetivo ao titular de
dados, considerando a vulnerabilidade diante de conglomerados econdmicos

poderosos que atuam na Web.

Outro ponto importante no debate da LGPD é a realidade do uso de cookies
que sao inegavelmente onipresentes no ambiente on-line. A utilizagdo de cookies

deve continuar se expandindo, principalmente em alguns modelos de negdécio que



68

dependem de sistemas de rastreamento ou monitoramento do comportamento do
usuario, como aqueles de publicidade direcionada. Percebe-se que, apesar da recente
entrada em vigor da Lei 13.709/2018, cookies que se enquadram nessa categoria
continuam sendo amplamente disparados por websites brasileiros sem qualquer
observancia aos ditames legais. O que se pode concluir € que varios cookies
continuam sendo instalados no navegador do usuario sem o seu consentimento prévio
e qualificado, pois o0 aviso sobre cookies é bastante genérico e na maioria das vezes
nao informa ao usuario quais dados serao coletados. Mudar este cenario € uma tarefa
bastante intricada e desafiadora, pois 0 mercado tem dificuldades de compreender
cookies como dados pessoais. Exige-se das empresas e de governos que haja maior
transparéncia nas tratativas a respeito do armazenamento de cookies nos dispositivos
dos usuarios, com respeito as funcionalidades, finalidades, periodo de retencéo, e
terceiros que terdo acesso. E imprescindivel entender o funcionamento dessa
ferramenta, seus riscos a privacidade dos usuarios e como adequa-los ao contexto de
protecao de dados no ordenamento juridico brasileiro. Ademais, os titulares de dados,
PROCONSs, Ministérios Publicos, SENACON e a propria ANPD devem cobrar do
mercado adequagao a legislagdo, em especial quanto a submissdo aos principios e
fundamentos da LGPD.

E sabido que as operacdes de tratamento de dados pessoais possuem riscos
inerentes. O desafio é identificar esses riscos, compreender e avaliar o seu impacto e
assim buscar mecanismos protetivos que possam mitiga-los, preservando os direitos
de personalidade dos titulares. E oportuno salientar que os riscos podem ser
reduzidos, retidos, evitados ou transferidos, mas dentro do escopo da LGPD é
necessario averiguar com atengao o que se propde diante dos chamados incidentes
de seguranga. No mundo da informatica, computagdo em nuvem, inteligéncia artificial
e algoritmos autdbnomos, necessario se faz que a legislacdo seja mais expansiva ao
apresentar que critérios fundamentam a ocorréncia de incidentes de seguranga. Um
vazamento de dados bancarios de um cliente, por exemplo, por pontual que seja,
ainda assim revela um risco que nao foi devidamente averiguado. Mesmo que os
dados ndo sejam utilizados indevidamente ou que ndo sejam dados sensiveis,
prevalece a necessidade de se identificar e reportar aos responsaveis o incidente
ocorrido. Neste aspecto, conclui-se que é possivel valer-se das ferramentas previstas

na LGPD para adogao de medidas que visem ao gerenciamento de riscos. Importante
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destacar que as empresas que ndo possuem um planejamento de Governanga de
Protecéo de Dados precisam de uma fiscalizagdo mais incisiva da ANPD, com base
em orientagcdes claras de como os riscos e incidentes de seguranga podem sem
melhor avaliados. Assim, busca-se pavimentar um caminho interdisciplinar para a
compreensao da tematica a luz da LGPD, observando os paradigmas e metodologias
que enxergam os incidentes de segurancga sob o enfoque dos direitos e garantias dos

titulares de dados pessoais.

Com relagcdo ao legitimo interesse para o tratamento de dados, convém
ressaltar que a adocdo deste permissivo legal requer uma avaliagdo cuidadosa e
argumentagcao mais robusta por parte do controlador ou terceiros, objetivando maior
aderéncia ao principio da finalidade do tratamento. Conclui-se que os controladores,
ao realizar o enquadramento em legitimo interesse, precisam fundamentar sua analise
conforme explicado pelo (LIA - Legitimate Interests Assessment) que sera parte
integrante do Relatério de Impacto a Prote¢cao de Dados Pessoais (RIPD). Sobre este
ponto, o melhor entendimento do artigo 10, paragrafo 3°, da LGPD, é que sempre seja
elaborado o RIPD no caso de tratamento de dados pessoais baseado em legitimo
interesse, visto que a ANPD pode solicitar a qualquer tempo esse relatorio. A
conjuntura complexa que envolve a definicdo do que seja legitimo interesse em suas
variadas aplicagdes, faz surgir a importancia de se demonstrar que o tratamento de
dados pessoais € necessario para alcancar a finalidade proposta, em perfeito
equilibrio com os interesses, direitos e liberdades do titular. O controlador deve levar
em consideragao se os titulares esperam razoavelmente que seus dados pessoais
sejam tratados em acordo com as suas expetativas nas circunstancias especificas.
Em outras palavras, o legitimo interesse ndo deve resultar apenas do arbitrio do
controlador ou de terceiros, mas transitar em harmonia com a legitima expectativa do
titular, que precisa também ser respeitada a luz dos ditames protetivos insculpidos na
Lei Geral de Protegao de Dados.

No tocante a anonimizacao ou pseudonimizacao de dados pessoais, a LGPD
assegura que um conjunto de dados é considerado anonimizado quando nao permite
a reidentificacdo do titular dos dados. Ademais, o conjunto de dados anonimizado esta
resguardado da aplicagdo de sancgdes pela Autoridade Nacional de Protecao de

Dados (ANPD). No entanto, em caso de reidentificagdo dos dados as puni¢des da
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LGPD séao aplicaveis, o que faz surgir a necessidade de gestdo e governanga da
seguranga da informacdo muito bem avaliada e estruturada para preservacao da
privacidade dos titulares. Observa-se na atualidade uma evolugdo cada vez mais
acelerada das técnicas computacionais que possibilitem a anonimizagdo ou
pseudonimizacdo de dados pessoais, porém o0s recursos tecnolégicos que
possibilitam a reversdo também avangcam exponencialmente. Urge, portanto, que as
empresas e governos invistam em técnicas seguras de anonimizagao somada a uma
forte estratégia na gestdo de riscos (governanca da informagao), objetivando a
protecdo do ativo relacionado ao conjunto de dados. Imperioso considerar que as
medidas de seguranca e decisdes estratégicas relacionadas a privacidade dos
usuarios devem ser administradas tanto nos repositorios em que se encontram as os
dados originais como nos que se encontram os dados anonimizados. Surge a
preocupacao quanto a reversibilidade dos dados anonimizados sem consentimento
dos titulares, o que acarreta afronta aos principios da transparéncia e boa-fé previstos
na LGPD.

Para trabalhos futuros, deve-se considerar que a LGPD néo tratou de alguns
assuntos pertinentes. Apesar de representar uma legislagdo com fundamentos
tedricos importantes (tendo como base o GPDR europeu), a Lei 13.709/2018 nao
trouxe regulamento em matérias importantes como: dados pessoais em relagdes
trabalhistas, tratamento de dados em investigagdes criminais e infragcbes
administrativas, direito ao esquecimento, biotecnologia, perfirizagédo, videovigilancia,
subcontratagdo, aspectos técnicos de seguranga, conduta e certificagdo digital,
documentos publicos e certificacdo digital, tratamento de dados feito por entidades
religiosas, entre outros assuntos. Estes temas podem até ser regulamentados pela
Autoridade Nacional de Protecao de Dados, mas € imprescindivel o debate sério sobre

o conteudo e abrangéncia deles.

Com a evolugao das tecnologias digitais surgem também novos deveres que
devem estar harmonizados com a LGPD. Sado necessarias medidas amplas de
transparéncia, também em relacédo a publicidade on-line e aos algoritmos utilizados
para recomendar conteudo aos usuarios. Ademais configura-se como urgente a
elaboracdo de um processo de cooperacdo inovador entre os atores que lidam

diretamente com protecao de dados (encarregado, operador, controlador, ANPD) para
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garantir uma aplicacdo eficaz da legislacdo. E oportuno que sejam estabelecidas
novas obrigacdes para plataformas muito grandes (Google, Amazon), que precisam
tomar medidas baseadas em risco para prevenir abusos nos seus sistemas on-line,
bem como precaugdes de protegao dos usuarios para que seus conteudos nao sejam

apagados erroneamente das plataformas.

Conclui-se, pelas observagoes e discussdes deste trabalho, que a Lei Geral de
Protecdo de Dados € uma lei aberta, propositalmente lacunosa, com algumas
incertezas e de pontos deixados sem definicdo clara e especifica pelo Poder
Legislativo, pendentes de regulamentagdes futuras por parte da ANPD, que se tornou
recentemente uma autarquia de natureza especial por meio da Medida Provisoria
(MPV) n° 1.124, de 13 de junho de 2022. Com essa Medida Proviséria, a Autoridade
Nacional de Protecdo de Dados tera maior autonomia para o desempenho de suas

competéncias legais, inclusive quanto a gestdo administrativa do érgéao.

Portanto, ha um longo caminho a ser percorrido para a adequagéo as normas
de protecado de dados, além de uma maior transparéncia com relacido 0s processos
que envolvem o tratamento de dados do titular. Fica evidente que a legislagdo nao
consegue abranger os varios ramos de negocios que envolvem protecao de dados,
considerando a complexidade e as diferentes formas com que cada modelo de
negocio trata dados. Sera imprescindivel que o 6rgao regulador responsavel (ANPD)
crie regulamentacodes especificas para atender determinados setores do mercado on-
line, sem destoar do propdsito basilar da LGDP, qual seja a preservacgéo da dignidade

da pessoa humana ainda que nos meios digitais.

Com o fito de regulamentar as relagbes entre pessoas e algoritmos, o Direito
precisa se adaptar aos novos contornos sociais e faticos que revestem a hodierna
sociedade digital. De todo modo, é inconteste que ocorra um equilibrio entre o direito
a privacidade pessoal e o desenvolvimento de novos produtos e servigos (inovagao
tecnolégica), considerando que os avancos da Internet, dos Big Data e loT,

estabelecem um caminho sem ponto de retorno.
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