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1.Introducao, Objetivos e Fundamentos

A crescente adocao de solugbes baseadas em Inteligéncia Artificial (IA) na
Administragéo Publica impde ndo apenas a necessidade de orientagao pratica aos servidores,
mas também a definicdo de um conjunto estruturado de diretrizes que sustentem o uso seguro,
ético e juridicamente adequado dessas tecnologias.

Nesse contexto, este documento de Diretrizes e Analise de Riscos no Uso de IA foi
concebido como um instrumento norteador ao uso de inteligéncia artificial no d&mbito da
Autarquia. Este documento busca oferecer uma visao estruturante, voltada a compreensao dos
principios, responsabilidades e riscos associados ao uso da inteligéncia artificial no ambiente
institucional.

Assim, as diretrizes aqui apresentadas ndo devem ser interpretadas como regras
abstratas, mas como o alicerce conceitual e normativo que dé suporte as condutas praticas
recomendadas.

A Inteligéncia Artificial deve ser compreendida, no dmbito institucional, como uma
tecnologia capaz de ampliar a capacidade analitica, reduzir o tempo de execucao de tarefas e
facilitar o tratamento de informagdes complexas. Contudo, tais facilidades requerem atencao
aos riscos envolvidos.

Esses riscos nao se restringem a falhas técnicas, como também abrangem aspectos
relacionados a privacidade, a segurancga da informacgao, a transparéncia, e a confiabilidade das
decisdes. Por essa razdo, o uso da IA exige uma abordagem que combine inovagdo com
prudéncia, assegurando que o ganho de eficiéncia ndo ocorra em detrimento dos direitos dos
cidadaos ou da integridade institucional.

Além disso, este documento se alinha as diretrizes mais amplas da Estratégia Brasileira
de Inteligéncia Artificial (EBIA), especialmente no que se refere a promocgdo do uso ético,
responsavel e confidvel da tecnologia no setor publico. Tal alinhamento reforgca o compromisso
institucional com a construcdo de um ambiente de inovacdo que respeite os valores
democraticos, a legislacao vigente e o interesse publico.

Por fim, é importante destacar que a efetividade destas diretrizes depende tanto da
existéncia formal de regras quanto da sua incorporagao no cotidiano institucional.
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2. Principios e Diretrizes Gerais para o Uso da |IA

A definicao de diretrizes para o uso da Inteligéncia Artificial na Autarquia parte do
reconhecimento de que a tecnologia ndo é neutra nem infalivel. Seu uso depende da forma
como é incorporada as rotinas de trabalho, das decisdes tomadas pelos usuarios e dos limites
institucionais estabelecidos.

Nesse sentido, torna-se necessario consolidar um conjunto de principios que nortearao
0 uso, a adocao e o desenvolvimento de ferramentas de Inteligéncia Artificial e que funcionam
como referéncia para balizar a conduta do servidor.

De forma integrada, os principios a seguir oferecem ao servidor um referencial para
orientar suas decisdes no uso da Inteligéncia Artificial. Eles funcionam como critérios de
julgamento, permitindo adaptar o uso da tecnologia aos diferentes contextos de trabalho sem
perder o alinhamento com as responsabilidades publicas.

2.1. Centralidade da decisao humana

AInteligéncia Artificial deve sempre ocupar uma posicao de apoio, e nao de substituicao
do agente publico. Isso significa que:

e o conteldo produzido por ferramentas de IA ndo deve ser adotado sem ser revisado;

e decisbes nao podem ser delegadas a tecnologia, mas podem ser subsidiadas com
auxilio dela;

e 0 servidor permanece como responsavel por avaliar a pertinéncia, a legalidade e os
impactos de qualquer resultado gerado.

Desse modo, a IA pode otimizar a capacidade do servidor, mas ndo assume sua fungao

decisoria.

2.2. Responsabilidade pelo resultado

O uso de IA nao isenta a responsabilidade o servidor no exercicio da fungao publica.
Assim:

e qualquer documento, analise ou manifestagao institucional elaborada com apoio de IA
continua sendo de responsabilidade integral do servidor;

e erros, omissoes ou inconsisténcias nao podem ser atribuidos a ferramenta;
e avalidacao deve abranger tanto a forma quanto o conteudo técnico gerado.

Esse principio reforca que a tecnologia ndo possui autonomia institucional — ela apenas
instrumentaliza a atividade humana.
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2.3. Transparéncia no uso da tecnologia

A utilizacao de sistemas de IA deve ser comunicada de forma clara as pessoas
afetadas, especialmente quando decisoes algoritmicas impactam seus direitos.

De modo geral, espera-se que o servidor:

e informe previamente os usuarios quando uma decisao for fundamentada ou apoiada
por sistemas de IA;

e assegure que os individuos possam solicitar explicacdes sobre as decisdes que os
afetam e compreender os critérios utilizados;

e gdaranta o acesso a um responsavel capaz de revisar e, se necessario, corrigir a decisao;

e comunique de maneira adequada quando produtos ou servigos forem fornecidos
diretamente ou com o auxilio de sistemas de IA.

O uso de |A deve sempre preservar a possibilidade de controle humano, assegurando
as pessoas o direito de questionar, compreender e contestar decisdes automatizadas

2.4. Segurancga dainformacao e protecao de dados

O uso de IA frequentemente envolve o tratamento de dados, o que exige cuidados
compativeis com as politicas institucionais e com a legislacao vigente.

De modo geral, espera-se que o servidor:
e avalie previamente a natureza das informacgodes antes de utilizar ferramentas de IA;

e considere os riscos associados ao ambiente de uso (especialmente ferramentas
externas);

e atue em conformidade com a LGPD e com as normas internas de segurancga da
informacéao.

Os sistemas de IA devem sempre serem compativeis com a protecdo de dados e a
preservacao do interesse publico.

2.5. Adequacao ao interesse publico

A adocéo da Inteligéncia Artificial deve estar alinhada as finalidades institucionais e aos
principios da Administragcao Publica.

Isso implica que:
e o0 usodatecnologia deve gerar beneficios para a atividade institucional;
e as solucdes adotadas devem respeitar critérios de imparcialidade, equidade e justica.

A aplicagdo da tecnologia é de natureza instrumental, sendo validada pela sua
capacidade de agregar eficacia aos resultados e aos processos institucionais.
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2.6. Prudéncia e uso proporcional da tecnologia

Considerando que a Inteligéncia Artificial estda em constante evolugao, é necessario
adotar uma postura cautelosa quanto a sua aplicagao.

Nesse sentido:
e nem toda tarefa se beneficia do uso de IA;

e situagdOes sensiveis ou complexas podem demandar maior interagdo humano ou até a
nao utilizagcédo da tecnologia;

e o0 usodeve ser proporcional ao risco envolvido e ao impacto potencial dos resultados.

A prudéncia evita que ganhos pontuais de eficiéncia resultem em riscos institucionais
mais amplos.
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3.Riscos Envolvidos na Adocao, Desenvolvimento e Uso
delA

O uso da Inteligéncia Artificial no ambiente institucional traz ganhos relevantes de
eficiéncia e capacidade analitica, mas também introduz riscos que nem sempre sio evidentes
a primeira vista. Diferentemente de sistemas tradicionais, as ferramentas de IA operam com
base em probabilidades e padrdes, o que faz com que seus resultados possam variar em
qualidade, precisdo e adequacao ao contexto.

Nesse cenario, a analise de riscos nao deve ser compreendida como uma etapaisolada
ou restritiva, mas como parte integrante do proprio uso da tecnologia. Em outras palavras,
utilizar 1A de forma adequada implica, necessariamente, reconhecer seus limites e agir para
trata-los no momento do uso.

Para facilitar essa compreensao, o0s principais riscos associados a IA sdo apresentados
a seguir juntamente com a légica de tratamento que deve orientar a atuagao do servidor.

3.1. Confiabilidade das informacoées e validacao do conteudo
Um dos riscos mais caracteristicos da IA é a capacidade de gerar alucinagoes, isto é:
e geracdo de informacdes factualmente incorretas ou desatualizadas;
e criagcao de referéncias inexistentes ou imprecisas;
¢ omissdo de condi¢des relevantes para a correta interpretacdo de normas;
o simplificag&o excessiva de temas complexos.

Esse comportamento pode induzir o usuario a confiar excessivamente no conteudo
apresentado, especialmente quando ele é bem estruturado.

Diante disso, a principal forma de tratamento é avalidacao critica do conteudo, que deve
ir além da revisao textual. O servidor deve confrontar as informacoes com fontes confiaveis,
verificar a aderéncia a legislacao aplicavel e ajustar o conteldo ao contexto institucional.

O usodalA, nesse caso, s6 se torna seguro quando acompanhado de validacgao.

3.2. Protecao de dados e controle da informacao

Outro risco relevante esta relacionado ao tratamento de dados, especialmente quando
ha interacao com ferramentas externas a infraestrutura institucional.

Esse cenario pode envolver:
e exposicao de dados pessoais ou institucionais em ambientes ndo controlados;

e compartilhamento indireto de informacgbes sensiveis por meio de exemplos ou
descricoes;

e perdade controle sobre o armazenamento ou uso posterior dos dados;

o dificuldade de rastrear vazamentos ou usos indevidos.
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A mitigacao desse risco passa, antes de tudo, pela consciéncia sobre o ambiente de uso.
O servidor deve avaliar previamente o tipo de informacdo envolvida e avaliar os dados
submetidos conforme o nivel de sensibilidade.

Além disso, deve-se adotar uma postura preventiva: quando houver duvida sobre a
adequacao do uso, a alternativa mais segura é evitar a insercao de informagdes sensiveis.
3.3. Adequacao ao contexto institucional

Os sistemas de IA podem nao possuir conhecimento real do funcionamento ou fluxo
interno da Autarquia, nem das especificidades normativas que orientam sua atuacéo. Por isso,
determinadas respostas podem ser inadequadas ao contexto institucional, mesmo
apresentando um formato correto.

Esse risco se manifesta na:

o aplicacdo de solucbes genéricas a situacdes que exigem interpretacdo normativa
especifica;

e inadequacao as competéncias e fluxos internos;
¢ desalinhamento com entendimentos consolidados ou padrdes institucionais;

O tratamento desse risco depende da avaliacdo do servidor, que deve adequar o
conteudo gerado a realidade organizacional.

A IA pode sugerir caminhos, mas cabe ao servidor garantir que o resultado final esteja
plenamente alinhado a atuagao institucional.

3.4. Dependéncia tecnologica

O uso continuo de uma unica plataforma de Inteligéncia Artificial tende a produzir, ao
longo do tempo, uma forma de “vendor lock-in”, reduzindo a viabilidade de migracao para
outros fornecedores ou solugoes.

Esse aprisionamento se consolida de forma progressiva e pouco visivel:

o fluxos de trabalho, prompts e rotinas sdo otimizados para o comportamento particular
daquele modelo, tornando-os incompativeis ou ineficientes em outros sistemas;

e ovocabuldrio, os padroes de resposta e os atalhos de interface passam a ser moldados
pela solugdo de um unico fornecedor;

e dados, histéricos e contextos acumulados dentro da plataforma tornam-se barreiras de
saida.

A mitigacao passa pela adocao de camadas de abstracdo que desacoplam os fluxos de
trabalho do fornecedor subjacente, preservando a portabilidade operacional
independentemente de qual plataforma esteja sendo utilizada.

3.5. Transparéncia, rastreabilidade e capacidade de explicacao

A utilizagdo de IA pode introduzir dificuldades na compreensdo de como determinado
resultado foi produzido, especialmente quando seu uso nado € devidamente registrado ou
refletido.
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Isso pode resultar em:
o dificuldade de justificar tecnicamente uma decisao;
e auséncia de clareza sobre o processo de elaboracdo de documentos;
o fragilidade em situag¢des de auditoria ou controle;
e percepcgao de falta de transparéncia institucional.

A forma de tratamento esta na capacidade de explicacao do uso realizado. O servidor
deve ser capaz de descrever, em termos gerais, como utilizou a ferramenta e quais critérios
orientaram a validagao do resultado.

Sempre que a IA contribuir para atividades relevantes, é recomendavel preservar
elementos que garantam rastreabilidade, ainda que de forma simplificada.

3.6. Uso desproporcional ou inadequado da tecnologia

Nem toda tarefa se beneficia do uso de Inteligéncia Artificial, e seu emprego
indiscriminado pode gerar mais riscos do que beneficios.

Esse tipo de situagdo ocorre quando:
o alAé utilizada por conveniéncia, sem avaliacao prévia de adequacéao;
o tarefas sensiveis sdo tratadas com ferramentas inadequadas;
e o nivelde automacgao supera a complexidade da atividade;
e 0 ganho de eficiéncia ndo compensa o risco associado.

A mitigacdo desse risco passa pela avaliagdo prévia e pelo uso proporcional da
tecnologia. O servidor deve considerar o impacto da atividade e ajustar o uso da IA conforme o
seu nivel de criticidade.

Quanto maior o risco envolvido, maior deve ser o controle humano sobre o processo.

De forma integrada, esses elementos demonstram que o uso seguro da Inteligéncia
Artificial ndo depende apenas da tecnologia, mas também da forma como ela ¢é utilizada. O
tratamento de riscos ndo ocorre em um momento isolado, mas ao longo de toda a interagéo
com a ferramenta.
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3.7. Modelo de Avaliacao de Riscos ao Longo do Ciclo de Uso da IA

Para complementar a abordagem conceitual de riscos apresentada anteriormente,
adota-se um modelo estruturado de analise que considera as diferentes fases de utilizagéo de
sistemas de Inteligéncia Artificial sob a perspectiva do usuario.

Esse modelo permite organizar a identificagc&o e o tratamento de riscos de forma mais
sistematica, associando-os aos momentos concretos em que surgem durante o uso da tecno-

logia.

Ajornada do usuario na utilizacao de solucdoes de IA pode ser compreendida em cinco
fases principais, cada uma associada a riscos especificos que demandam atengéo:

3.7.1. Extracao e consolidacao dos dados de entrada

Etapa em que o usudrio realiza a selecao, coleta e organizagao dos dados que serdo uti-
lizados como insumo.

Nessa fase, destacam-se riscos relacionados a utilizagao de dados com vieses ou dis-
torcdes, que ndo representem adequadamente a realidade, bem como ao uso indevido de in-
formacdes confidenciais ou restritas sem autorizagdo adequada.

3.7.2. Entrada ou exposicao dos dados de entrada
Corresponde ao momento em que os dados sdo apresentados a ferramenta de IA.
Os principais riscos envolvem a formulagcdo inadequada de instrugdes (prompts), uso

de informacdes imprecisas ou incompletas e a utilizagdo de ambientes inseguros, o que pode
comprometer tanto a qualidade quanto a seguranca dos resultados.

3.7.3. Processamento ou execugao

Fase em que os dados sdo processados e analisados pela solugao de IA.

Nessa etapa, surgem riscos associados ao uso de modelos com baixa transparéncia ou
limitada capacidade de auditabilidade, bem como ao possivel uso indevido ou ndo autorizado
de dados por sistemas ou fornecedores.

3.7.4. Compilacao e organizacao dos dados de saida
Etapa em que os resultados séo apresentados e estruturados para o usuario.
Osriscos incluem a geragao de conteudos incompletos, incorretos ou de baixa quali-

dade, além do armazenamento ou compartilhamento dessas informagdes em ambientes ina-
dequados ou inseguros.

10
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3.7.5. Utilizacao dos dados e informacgoes de saida

Momento em que os resultados sao efetivamente utilizados em atividades institucio-
nais.

O principal risco consiste na utilizacdo desses dados sem validagcdo adequada, especi-
almente em decisdes ou acdes que possam impactar direitos, servigos ou processos relevan-
tes.

A andlise integrada dessas fases reforga que o risco no uso da |A nao esta concentrado
apenas no resultado final, mas distribuido ao longo de toda a interagdo com a tecnologia. Isso
exige uma atuagao continua, critica e proporcional por parte do servidor em cada etapa do
processo.

3.8. Modelo de Avaliacao de Riscos associado ao desenvolvimento de
projetos

Nos casos de adogéao e desenvolvimento de produtos de |A, recomenda-se utilizar o
framework de Autoavaliagdo de Impacto Etico da Inteligéncia Artificial no Setor Publico
(AIE), elaborado pelo Ministério da Gestao e Inovagéao no Servigo Publico (MGI).

11
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4.Consideracoes Finais

A adocéao da Inteligéncia Artificial na Administragcdo Publica representa um avancgo
relevante na forma como o trabalho é realizado, permitindo maior eficiéncia, organizagéo e
capacidade analitica.

No entanto, seu uso exige a consolidacdo de uma cultura institucional baseada na
responsabilidade, na consciéncia de riscos e no compromisso com o interesse publico.

Este documento ndo tem como objetivo restringir o uso da tecnologia, mas orientar sua
aplicagao de forma segura, consistente e alinhada aos principios administrativos. Ele deve ser
lido em conjunto com o Guia de Boas Praticas, formando um conjunto integrado de referéncias
para o servidor.

Mais do que conhecer diretrizes, espera-se que o usuario da ferramenta desenvolva uma
postura critica e reflexiva, capaz de adaptar o uso da IA as diferentes situagdes do cotidiano,
sempre com responsabilidade sobre o resultado final.

A efetividade das diretrizes depende da forma como sao incorporadas a pratica. Nesse
sentido, o servidor nao é apenas usuario da tecnologia, mas protagonista da sua utilizagao
responsavel no ambito da Administragao Publica.

A elaboragao das imagens/ilustragdoes deste documento contou com o auxilio da ferramenta de inteligéncia artificial
ChatGPT, com revisao do servidor Oséas de Oliveira Marques, 1245692.

12
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