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Plano Diretor de Tecnologia da Informacado

INTRODUCAO

O Plano Diretor de Tecnologia da Informacdo (PDTI) para os anos de 2024-2025 tem por objetivo
estabelecer um planejamento dinamico, agil e com foco no resultado. Em conformidade com o
Planejamento Estratégico Integrado do Ministério do Meio Ambiente e de suas Entidades Vinculadas
2020-2023 e a Estratégia de Governo Digital (EGD), o PDTI buscard promover a integracdo tecnoldgica a
rotina de trabalho dos servidores e aos servigos oferecidos a populagdo. Por meio dessa integragao, o
plano visa aumentar a produtividade e a qualidade da prestagdo de servigos a sociedade.

Para a consecucdo dos seus objetivos durante os anos de 2024 a 2025, o PDTI baseou-se na
metodologia OKR (Objectives and Key Results). Assim, o plano foi dividido em 6 (seis) temas, definidos
pela equipe de revisdao e formulacdao do PDTI e ratificado pelo Comité de Governancga Digital. A partir
dos temas foram definidos os principais objetivos e estabelecidos resultados-chave, os quais orientarao
a elaboragao das agdes a serem realizadas durante os dois anos de vigéncia do PDTI. A cada ano sera
construido um Plano Operacional, o qual contera as acdes a serem realizadas no exercicio vigente.
Compdem também o PDTI a previsao orcamentdria e os indicadores de desempenho que
acompanharao o cumprimento dos objetivos e agdes.

A revitalizacdo da infraestrutura de Tl e a migracdo para sistemas e servicos de armazenamento na
nuvem serdao os temas abordados no primeiro ano da vigéncia do PDTI. Considerada a diversidade de
dados e informacdes custodiadas pelo ICMBio, a constante mudanc¢a na tecnologia e a necessidade de
oferecer servicos digitais de alta qualidade a sociedade brasileira em um ambiente seguro e estavel
requer uma reavaliacao das solucdes para a transicao as novas estruturas.

Outro tema critico relacionado aos objetivos estratégicos da Tl é o suporte oferecido aos sistemas
desenvolvidos pelo ICMBio. Além de ser importante fator no processo de transformacao digital, o
desenvolvimento de sistemas pode proporcionar o aumento interno da eficiéncia dos servicos.

Simultaneamente a modernizacdo da infraestrutura de Tl e a evolucdo das solucdes de software,
aprimoraremos os mecanismos de controle da seguranca da informacdao e medidas de prevencao de
riscos. Isso visa assegurar a integridade dos dados e informacdes produzidas pelo ICMBio. Além disso,
incentivaremos a capacita¢ao dos servidores para otimizar a utilizagao dos recursos de Tl, minimizando
assim o impacto dos incidentes em seguranca da informacdo e a prestacdo eficiente de servicos a

sociedade.
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Os temas propostos que vao direcionar os trabalhos a
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serem
priorizados e desenvolvidos
(iniciativas estratégicas)

Ampliacdo do ecossistema tecnoldgico
com vistas a incentivar a inovacao

Ampliacdo do uso de nuvem

Solugdes digitais inovadoras e integradas para
melhoria de processos e servicos

Elevacdo da maturidade em ciberseguranca

Capacitagdo em tecnologia da informacdo.

Aprimoramento da governanca de dados
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Tema 01

A infraestrutura em Tl desempenha um papel essencial na sustentacdo dos servicos ofertados pelo ICMBIO a
sociedade. E por meio da criagdo e manutenc¢do de um ecossistema tecnolégico robusto que o ICMBio podera

cumprir com exceléncia a sua missado institucional que é a conservacado da biodiversidade.

Ter um ambiente seguro para o armazenamento e o processamento de dados é fundamental para garantir a
integridade, a disponibilidade, a autenticidade e a confiabilidade das informacdes geradas pelo Instituto. Com
uma Infraestrutura de Tl robusta, a gestao terd capacidade de acessar informag¢des mais abrangentes e

atualizadas, permitindo a tomada de decisdao mais eficaz e estratégica.

A inovacdo é componente essencial para que o ICMBio enfrente os desafios e as constantes mudancas
relacionadas a conservacdao do meio ambiente. Dessa maneira, a medida que o parque tecnolégico se expanda
e, consequentemente aumente a disponibilizacao das ferramentas tecnolégicas, é necessario que os lideres e
suas equipes se capacitem para que possam otimizar o uso dos recursos e desenvolver solugdes criativas e

inovadoras tanto para as demandas internas quanto para o atendimento das expectativas da sociedade.

Objetivos e Resultados

1. Promover a atualiza¢do do parque de equipamentos e infraestrutura de rede.

“ﬂ Em dois anos, ampliar a capacidade de armazenamento e processamento em 25%.

\ﬂ Manter vigentes as garantia dos "switches" a fim de reduzir o tempo de indisponibilidade
por falha no hardware.

“ﬂ Implementar uma solucdo de armazenamento e "software de backup" permitindo a
recuperacao de dados institucionais em tempo habil.

2 Prover equipamentos e solugoes de Tl

‘” Em um ano, ter 25% do parque tecnoldgico de equipamentos de uso pessoal

atualizado;

W Disponibilizar o quantitativo de certificados digitais conforme as demandas

institucionais

Wy Disponibilizar o quantitativo de licengas de solugdes de workplace e colaboragdo,

atualizado as demandas institucionais.

(2024-2025)
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3. Prover a evolugdo dos links de internet para aumento da conectividade das unidades.

Migrar 10% dos links satelitais para links terrestres no primeiro ano;
‘” Migrar 10% dos links satelitais para links terrestres no segundo ano;

‘ﬂ Melhorar a performance dos links satelitais em 30% dos circuitos

instalados no segundo ano.

4. Garantir a alta disponibilidade e integridade de transmissao de dados por meio da rede

de fibra otica.

‘” Reduzir o tempo médio de indisponibilidade da rede para menos de 1 horas por més.

(2024-2025)



Tema 02

‘ Ampliacao do uso de nuvem publica

A migracao dos principais servicos do ICMBio para a nuvem pode trazer uma gama de beneficios para a
entidade. Dentre as vantagens estdo o aumento na agilidade, na resolucao de demandas, a melhoria no
desempenho e a alta taxa de disponibilizacao do ambiente.

Destaca-se também a possibilidade de compartilhamento de recursos computacionais, como por
exemplo, os servidores, armazenamento de dados, redes e aplicagdes, o que reduzira os custos com a
aquisicao e manutencgao de hardware.

Outra caracteristica é a escalabilidade, ou seja, a capacidade que o ICMBio tera em dimensionar o uso
dos recursos de Tl a depender das necessidades apresentadas pelas diversas areas da Instituicdo. Tal
ferramenta contribuira para o aumento de capacidade de resposta as mudangas de demandas do
governo e da propria sociedade.

Ademais, o uso da nuvem aumentara a eficiéncia nos processos internos do ICMBio, uma vez que
diminuird o tempo de inatividade nos servigos, pois a solugdao permite que os funcionarios acessem
informacgdes e colaborem com as prestacdes de servico independente de sua localizacao geografica.

A disponibilizacao de dados e informacdes sobre a biodiversidade, areas protegidas, dentre outras
questdes sensiveis ao meio ambiente, além de ajudar na melhoria da imagem do ICMBio, também
conscientizara a populacdo sobre a importancia da gestdao ambiental. Dessa forma, a solugdo em nuvem
colaborara com a transparéncia.

Objetivos e Resultados

1. Impulsionar a criatividade, a flexibilidade e a otimiza¢ao na execug¢ao de tarefas.

\ﬂ Ter 25% da equipe responsavel pela gestdo dos recursos da nuvem capacitada
nos conceitos fundamentais no biénio.

‘ﬂ Migrar, em dois anos, 30% dos sistemas criticos para Infraestrutura em nuvem;

\ﬂ Consumir novas solugdes em nuvem em pelo menos trés aplicagdes no segundo
ano.

(2024-2025)




Tema 03

‘ Solugoes digitais inovadoras e integradas para melhoria de processos
e servigos

Essa iniciativa visa desenvolver e implementar solugdes digitais que sejam inovadoras, que utilizem
tecnologias emergentes e integradas, ou seja, que se comuniquem e compartilhem dados com outras
solugdes digitais, com o objetivo de melhorar os processos e os servigos da organiza¢ao, aumentando a
eficiéncia, a qualidade, a satisfacdo e o valor agregado.

O desenvolvimento de sistemas eficientes integrado a uma infraestrutura sdélida cria um ambiente
favoravel ao desenvolvimento de solucdes que aprimora os servicos prestados pelo ICMBio. E por meio
dos sistemas que é possivel a automacado do fluxo de trabalhos, bem como a coleta e analise de dados
resultando na disponibilizacdo de informacdes mais consistentes e ageis para os gestores e suas equipes.

Objetivos e Resultados

1. Aumentar a produtividade e a qualidade de projetos de software por meio do uso de
plataformas low-code.

W

low-code

Em dois anos, desenvolver uma solugdo administrativa e uma solucdo de negécio em plataforma de

2. Restabelecer a¢oes de desenvolvimento de aplicagdes.

C “ﬂ Em dois anos, desenvolver uma solugao administrativa e uma solu¢cdao de negécio em plataforma de
low-code.

(2024-2025)
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Tema 04

A intensificacdo do uso de tecnologias digitais e a crescente dependéncia dessas ferramentas trouxe ao

Elevag¢ao da maturidade em ciberseguranga

ambiente digital grandes desafios relacionados a seguranca da informacgao. Portanto, tal fato requer da
area de Tl um foco progressivo e constante na seguranga de dados e informacgdes, além da mitigacao de
ameacas cibernéticas.

A seguranca e a privacidade sdo aspectos fundamentais para a gestdo e o uso dos dados e das
informacgdes na era digital. A seguranca visa proteger os dados e as informagdes contra ameacas internas
e externas, como ataques cibernéticos, vazamentos, fraudes, perdas, entre outras. A privacidade visa
respeitar os direitos e as expectativas dos titulares dos dados e das informagdes, como consentimento,
anonimato, acesso, correcao, exclusao, entre outras.

Os desafios de seguranca e de privacidade sao cada vez maiores e mais complexos, devido ao aumento do
volume, da variedade e da velocidade dos dados e das informacgdes, a diversidade e a evolugao das
tecnologias e das plataformas digitais, a dindamica e a incerteza do ambiente e do mercado, a legislagdo e a
regulamentacdo vigentes, entre outros fatores. A seguranca da informacao sera considerada e perpassara
entre todos os temas, objetivos, resultados—chave e a¢bes dispostos nesse plano. Todas as agdes que
serdao desenvolvidas terdao como condicdo a sua efetivacdo a preservacao dos dados protegidos e
custodiados pelo ICMBio.

Objetivos e Resultados

1. Fortalecer a Gestdo da Seguranga da Informacdo com vistas a proteger patrimoénio do ICMBio de
incidentes e ataques cibernéticos.

‘” Atender 60% das recomendacdes exaradas pela auditoria interna no primeiro ano.

\” Criar um plano de resposta a incidentes abrangente e testd-lo com sucesso em
pelo menos dois cendrios simulados até o fim de 2025.

‘ﬂ Garantir a disponibilidade de sitios e aplicacdes web criticas contra interrupcdes

ndo programadas causadas por ataques web, utilizando firewall, WAF e protecao
DDoS.

(2024-2025)



2 . Estimular a cultura da seguranga da informacao. ‘

“ﬂ Ter 100% dos membros do Comité de Seguranca da Informacdo e
Comunicacdao - CSIC capacitados nos atuais normativos até o final do
primeiro ano.

AV

Conscientizar os funcionarios do ICMBio com a divulgacdo de planos de

divulgacao bimestrais das melhores praticas em seguranca de TI.

3. Adquirir ativos de seguranga de rede computacional

AV

Ampliar a protecdo e a capacidade de reposta aos incidentes de seguranca
de rede.

4. Aumentar confiabilidade e estabilidade do parque tecnoldgico

\ﬂ Proporcionar atualizagbes regulares e corre¢des de segurangas dos
servidores do Datacenter.

(2024-2025)




Tema 05

N

Capacitacao em tecnologia da Informacgao

Tendo como principal caracteristica a constante mutagdo, a Tl é uma drea que requer aprendizado continuo.
Desse modo, é importante que os lideres e suas equipes estejam capacitados para usufruir ao maximo da
tecnologia disponivel.

A capacitagdao traz como beneficio o desenvolvimento de novas habilidades e o aperfeicopamento de
habilidades ja existentes, o que fara com que os funcionarios desenvolvam seus papéis de maneira agil e
eficiente. O investimento em habilidades proporciona resultados positivos para o ICMBio. Com equipes
capacitadas o ICMBio tera como beneficio a tomada de decisdes de forma mais assertiva, lidando melhor
com as adversidades, fortalecimento da cultura organizacional e economia para a entidade.

Objetivos e Resultados

1. Desenvolver as competéncias e habilidades das equipes de tecnologia da Informagao.

“ﬂ Ter 100% dos servidores da CGTI com suas competéncias mapeadas no primeiro ano.

\p Elaborar e executar um plano de desenvolvimento individual para 100% dos
servidores da CGTlI em 18 meses.

2. Desenvolver as competéncias e habilidades dos servidores do ICMBio.

‘ﬂ Fomentar a capacitacdo digital dos servidores, por meio de campanhas trimestrais durante toda a
vigéncia do PDTI.

(2024-2025)




Tema 06

‘ Aprimoramento da governanc¢a de dados

Os dados sao um recurso estratégico e essencial para o ICMBio, pois permitem o planejamento, a execucgao,
0 monitoramento e a avaliacdo das acBes de conservacdo da biodiversidade, bem como a prestacao de
contas e a transparéncia das atividades da instituicdo. Os dados também sdao uma fonte de conhecimento e
de valor para a sociedade, pois contribuem para a educagdo ambiental, a pesquisa cientifica, o
desenvolvimento sustentavel, entre outros.

A governanca de dados refere-se ao exercicio de autoridade e controle que viabiliza a gestdo abrangente de
dados, incluindo as perspectivas de compartilhamento, arquitetura, seguranga, qualidade, operagao e
outros aspectos tecnoldgicos como por exemplo:

« Melhorar a qualidade e a confiabilidade dos dados, evitando erros, inconsisténcias e duplicidades;

« Aumentar o acesso e o compartilhamento dos dados, facilitando a integragao, a interoperabilidade e a
padronizacdo dos sistemas e das plataformas digitais;

« Gerar valor e conhecimento a partir dos dados, realizando analises, visualizagOes e insights que apoiem
a tomada de decisdo e a inovagao;

« Alinhar os dados aos objetivos estratégicos da organizag¢ao, garantindo o foco e a coeréncia das
iniciativas de dados com a missao institucional.

Objetivos e Resultados

Implementar uma politica de governanga de dados por meio de normas,procedimentos e ferramentas
adequadas.

nstituir, em um ano, a politica de governanca de dados do Instituto;
Q7 nstitui litica d de dados do Institut
‘ﬂ Disseminar, em dois anos, boas praticas de governanca de dados;

\ﬂ Capacitar, em dezoito meses, vinte servidores da organizacao.

2. Gerar valor e conhecimento a partir dos dados da organizagao por meio de analises,
visualizagOes e insights.

‘ﬂ Desenvolver e disponibilizar, em dezoito meses, dez dashboards interativos com
indicadores e métricas relevantes.

(2024-2025)




Gestao de Riscos

Sendo de grande importancia para a governanca de Tecnologia da Informacao, o processo de gestao de
riscos auxilia as organizacdes a tomarem escolhas fundamentadas. Dessa maneira, com a reduc¢ao do nivel
de ameacas, o processo de tomada de decisao torna-se mais seguro e eficiente, possibilitando um maior
aproveitamento das oportunidades.

Considerada como uma pratica adaptativa, que evolui conforme a mudancga de circunstancias e com o
surgimento de novos riscos, o aperfeicoamento da gestao de riscos é realizado por meio da exposicdo as
ameacas.

Deve — se ainda analisar o estabelecimento de critérios para a andlise de riscos. Ao avaliar o uso dos
métodos estabelecidos, a escolha da resposta as ameacas deve ser analisada e observada de maneira
criteriosa atendendo as necessidades do ICMBio. Além disso, devem ser registradas e acompanhadas todas
as acOes de mitigacdo para os riscos que forem identificados.

Desta forma, o gerenciamento de riscos abrange a identificacao, avaliagao, priorizagdo e monitoramento
de riscos ao longo do ciclo de planejamento.

Critérios Utilizados Para Classificagao dos Riscos
Foram analisados os riscos apontados no PDTI anterior, e para composi¢cao da estrutura da analise, fizemos
uso dos seguintes tipos de risco.

(2024-2025)



Gestao de Riscos

Tipo de Risco Descricdo
Risco Associado a Tecnologia Riscos ligados & utilizacio de tecnologias no ambiente de
trabalhe.
Risco Relacionado a Organizagdo Perigos ligados aos elementos internos da organizacdo,
como engajamento, estrutura e recursos.
Risco Relacionado ao Financeiro Riscos vinculados & gest3o financeira e orgamentaria.
Risco na Elaboracdo de Planos Riscos relacionados & gestéo de planejamenlcs.l

Finalmente, foram também contemplados os seguintes periodos de tempo na
organizacao da analise de riscos:

Intervalo de Tempo Analisado Descricao
Curto Prazo Probabilidade e que ocorra nos proximos 6 meses.
Médio Prazo Probabhilidade de que ocorra entre 6 e 12 meses.
Longo Prazo Probabilidade que ocorra em mais de 12 meses.

Para avaliar a probabilidade, foram estabelecidos e utilizados os critérios a seguir:

Probabilidade Descrigao do Critério
Baixa Risco de acontecimento pouco provavel ou raro. Embora o evento 1
possa ocorrer de forma excepcional, inesperada ou casual, as
circunstancias indicam uma baixa possibilidade.

Media Risco de ocorrénciz visvel. De alguma maneirs, o evento pode ccorrer, 2
pois a5 circunstEncias indicam relativamente es:z possibilidade.
Alta Risco altamente provavel. De maneira esperada, o evento pode ocorrer, 3

pois as circunstincias indicam veementemente essa possibilidade.

Foram estipulados e utilizados os seguintes critérios para a avaliagdao do impacto:

Impacto Descricdo do critério Peso
Baixo Impactos reduzidos nos 1
abjetivos, abrangendo
estratégias, operacionzis, de
informacia, divulzgacio,
conforme, custos & prazos.
Medio Os  ohjetivos  |estrategicos, 2
operacionais, de informacio,
comunicacio, divulgaciao,
conformidade, custos e prazos)
sofrem um impacto moderadao,
sendo recuperavel.
Alto Tem seus objetivos afetados e 3
dificilmente  poderfio ser
revertidos ou recuperados.
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Gestao de Riscos

Ao combinar os critérios de probabilidade e impacto, a exposicdao aos riscos
mapeados foi determinada através da seguinte matriz:

Impacto
1 Baixo 2 Médio 3 Alto
1 Baixa Risco Insignificante Risco Moderado Risco Moderado
2 Média Risco Moderado Risco Moderado Risco Critico
3Alta Risco Moderado Risco Critico Risco Critico

(2024-2025)



Gestao de Riscos

Na andlise dos riscos para o atual ciclo de planejamento foram identificados e examinados os seguintes

riscos, levando em consideracao as definicdes de classificacao.

Risco Tipo Horizonte | Probabilidad | Impacto | Exposicdo
e
Reducdo inesperada Risco Madio Madiz Alto Risco Critico
do orgamento. Relacionade & Prazao
Organizagio
CQuadro de Risco Longzo baixz Madio Risco
servidoras Relacicnzde 2 Praza Moderadao
imsuficiente para Organizagio
scompanhameanto e
exscucdo do POTL
Servidores n3o Risco Longo Prazo Media Meadio Risco
capacitados em Relacicnado a Moderado
gestdode Tl Organizagdo
Insuficiéncia Risco associado | Méadio Iadiz Alto Risco Critico
tecnoldgica a2 Tecnalogia Prazao
Auséncia de Risco na Longo Prazo Média Médio Risco
plansjamento &/ou Elzboracdo de Maoderado
previsibilidade das Planos
demandas por
parts
das unidades de
negdcio
N3o envalvimento Risco na Méadio Baixa Alto Risco
da area da TIC nos Elaboracdo de | Prazo Moderado
projetos das Planos
unidades qus
snvolvam
Tecnologiz dz
Informacio
Alteracio d= Risco na Madia Alta Madio Risco Critico
requisitos ou de Elaboracdo de Praza
=scopo de Planos
projetos, iniciativas
g acdes
Mudamca da camadsz | Risco associado | Lonsgo Prazo Szixa Médio Risco
de gestdo a Tecnologia Moderadao
organizacional
Baixa maturidade da Risco Longo Prazo Alta Madio Risco Critico
culturs de 3IC entre Relacionzde 2
03 usuirios Organizagio
CORPORATIVOS
Baixa maturidade Risco asseciado | Curto Prazo Alta Madio Risco Critico
tecnoldgica & Tecnaologia
Fzlta de recursos- I Risco I Madio Alta Alto I Risco Critico
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chawve ou de
habilidades

necessarias

Relacionado 2

Organizacio

Frazo

Faltz de
engajamento das
unidades de
negocio na

estratégia

Risco
Relacionado 2

Organizacdo

Lango Prazo

Baixa

Medio

Risco
Moderado
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