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PORTARIA ICMBIO N2 670, DE 10 DE AGOSTO DE 2022

Instituir a Politica de Seguranga da Informagéo - POSIN - no &mbito do
Instituto Chico Mendes de Conservag¢ao da Biodiversidade. (Processo
n? 02070.000752/2013-03).

O PRESIDENTE SUBSTITUTO DO INSTITUTO CHICO MENDES DE CONSERVAGAO DA BIODIVERSIDADE - ICMBio, no
uso das competéncias atribuidas pelo artigo 24 do Decreto n2. 10.234, de 11 de fevereiro de 2020, designado pela Portaria GM/MMA n¢
185, de 11 de julho de 2022, publicada no Diério Oficial da Unido de 12 de julho de 2022, Secao 2, pag. 54;

RESOLVE:
CAPITULO |
DO ESCOPO

Art. 19 Instituir a Politica de Seguranca da Informacdo - POSIN, que estabelece os principios e diretrizes estratégicas para
assegurar a disponibilidade, integridade, autenticidade
e confiabilidade de dados, informagdes e documentos do ICMBio, contra ameacas e vulnerabilidades, de modo a preservar os ativos de info
institucional.

Art. 22 A POSIN tem por objetivo tratar do uso e compartilhamento do contelddo de dados, informacdes e documentos no
ambito do ICMBio, em todo o seu ciclo de vida - criagdo, manuseio, divulgagdo, armazenamento, transporte e descarte - visando a
continuidade de seus processos em conformidade com a legislacdo vigente, normas
pertinentes, requisitos regulamentares e contratuais, valores éticos e as melhores praticas de seguranca da informagdo e comunicagoes.

Art. 3@ Esta POSIN e demais normas e procedimentos complementares aplicam-
se a todas as unidades da estrutura organizacional do ICMBio, aos servidores e, no que couber, a colaboradores e
demais usuérios dos recursos de tecnologia da informacao, seja em ambientes virtuais ou fisicos abrangendo:

| - a seguranca cibernética;
Il - a seguranca fisica e a protecdo de dados organizacionais; e
Il - as acOes destinadas a assegurar a disponibilidade, a integridade, a confidencialidade e a autenticidade da informacao.

Art. 42 A presente Politica de Seguranca da Informacdo tem por fundamento as seguintes referéncias legais e normativas:

| - Decreto n? 9.637, de 26 de dezembro de 2018, que institui a Politica Nacional de Seguranca da Informacéao, dispde sobre
a governanca da seguranca da informacao, e altera o Decreto n? 2.295, de 4 de agosto de 1997, que regulamenta o disposto no art. 24,

n2 8.666, de 21 de junho de 1993, e dispde sobre a dispensa de licitagcdo nos casos que possam comprometer a seguranga nacional;
Il - Decreto n® 10.641, de 2 de margo de 2021, que altera o Decreto n® 9.637, de 26 de dezembro de 2018;

Il - Decreto n? 10.332, de 28 de abril de 2020, que Institui a Estratégia de Governo Digital para o periodo de 2020 a 2022,
no ambito dos érgaos e das entidades da administracdo publica federal direta, autarquica e fundacional e da outras providéncias;

IV -Decreto n? 10.996, de 14 de margo de 2022, que Altera o Decreto n? 10.332, de 28 de abril de 2020, que institui a
Estratégia de Governo Digital para o periodo de 2020 a 2022, no ambito dos érgaos e das entidades da administracdo publica federal

fundacional.- Decreto n? 10.222/2020, de 05 de fevereiro de 2020, que aprova a Estratégia Nacional de Seguranca Cibernética;
V -Decreto n? 10.748, de 16 de julho de 2021, que institui a Rede Federal de Gestdo de Incidentes Cibernéticos;

\
- Instrucdo Normativa n2 1, de 27 de maio de 2020, do Gabinete de Seguranca Institucional da Presidéncia da Republica, que dispde sobre a
Estrutura de Gestdo da Seguranca da Informacdo nos 6rgaos e nas entidades da administragao publica federal;

VIl - Instrugao Normativa GSI/PR n2 3, de 28 de maio de 2021
que dispOe sobre os processos relacionados a gestdo de seguranca da informacdo nos érgaos e nas entidades da administracao publica fede

VIII - Instrugdo Normativa GSI/PR n2 5, de 31 de agosto de 2021 que dispde sobre os requisitos minimos de seguranca da
informacao para utilizacao de solugbes de computacdo em nuvem pelos érgaos e pelas entidades da administracao publica federal;
IX - Instrucao Normativa GSI/PR ne 6, de 23 de dezembro de 2021

que estabelece diretrizes de seguranca da informagéo para o uso seguro de midias sociais nos 6rgaos e nas entidades da administragao
publica federal;

X - Lei n? 8.112, de 11 de dezembro de 1990, que dispde sobre o regime juridico dos servidores publicos civis da Unido,
das autarquias e das fundacdes publicas federais;

Xl - Lei n2 8.159, de 8 de janeiro de 1991, que dispoe sobre a
Politica Nacional de Arquivos Publicos e Privados e da outras providéncias;

Xl - Lei ne 9.983, de 14 de julho de 2000, que altera o] Decreto-Lei



n? 2.848, de 7 de dezembro de 1940 - Cédigo Penal e da outras providéncias;
Xl -Lei n2 13.709/2018, de 14 de agosto de 2018, Lei Geral de Protecdo de Dados Pessoais;

XV - Norma Complementar ne 05/INO1/DSIC/GSIPR, de 14 de
agosto de 2009, do Departamento de Segurangca da Informagdo e Comunicacbes da Presidéncia da Republica, que disciplina a
criacao de Equipes de Tratamento e Respostas a Incidentes em Redes Computacionais - ETIR nos érgaos e entidades da Administracdo Publi

XV - Norma Complementar n? 07/INO1/DSIC/GSIPR, de 15 julho de 2014, do Departamento de Seguranca da Informacdo e
ComunicacOes da Presidéncia da Republica, que estabelece diretrizes para a implementacao de controles de acesso a Seguranca da
Informacao e Comunicacdes, nos érgaos e entidades da Administracdo Publica Federal (APF), direta e indireta;

XVI-Norma Complementar ne 08/INO1/DSIC/GSIPR, de 14 de
agosto de 2010, do Departamento de Seguranca da Informacdo e Comunicacdes da Presidéncia da Republica, que estabelece as Diretrizes p

XVII - Norma Complementar n2 12/IN0O1/DSIC/GSIPR, de 30 de janeiro de 2012, que estabelece diretrizes para o Uso de
Dispositivos Mdveis nos Aspectos relativos a Seguranca da Informacdo e Comunicagdes nos 6rgaos e entidades da Administragéo Publica Fec

XVII
- Norma Complementar n2 21/IN0O1/DSIC/GSIPR, de 08 de outubro de 2014, que estabelece as Diretrizes para o Registro de Eventos, Coleta e
Preservacdo de Evidéncias de Incidentes de Seguranga em Redes
nos 6rgdos e entidades da Administracao Publica Federal, direta e indireta;

XIX - Norma Técnica ABNT NBR ISO/IEC 27001:2013, que especifica

0s requisitos para estabelecer, implementar, manter e melhorar continuamente um sistema de gestdo da seguranga da
informacao dentro do contexto da organizacao;

- Norma Técnica ABNT NBR ISO/IEC 27002:2013, que fornece diretrizes para praticas de gestdo de seguranca da informacgao;

XXI - Norma Técnica ISO/IEC 27000:2018, que especifica conceitos
e defini¢des relacionados as normas de seguranca da informacao;

XXII - Portaria GSI/PR n2 93/2019, de 18 de outubro de 2021, que aprova o Glossario de Seguranca da Informagao;

XXIIl - Portaria n2 271, de 27 de dezembro de 2013, que dispde sobre normas a serem adotadas na elaboragdo e expedicao
de atos administrativos, no ambito do Instituto Chico Mendes de conservacao da Biodiversidade;

XXIV - Portaria ne 255, de 10 de abril de
2020, institui a Politica de Gestao de Riscos e Integridade no ambito do Instituto Chico Mendes de Conservacado da Biodiversidade -ICMBio;
XX - Portaria Conjunta Ne 266, de 17 de junho de 2020, que institui

o Planejamento Estratégico Integrado do Ministério do Meio Ambiente de suas Entidades Vinculadas 2020-2023;

CAPITULO Il
DOS CONCEITOS E DEFINICOES

Art. 52. Para efeitos desta POSIN, fica estabelecido o significado dos seguintes termos e expressdes

| - ACESSO: ato de ingressar, transitar, conhecer ou consultar a informagao, bem como a acessibilidade de usar os
ativos de informacao de um 6rgdo ou entidade;

Il - AGENTE PUBLICO Publico: todo aquele que exerce, ainda que transitoriamente ou sem remuneracdo, por eleicdo,
nomeacao, designagao, contratagdo ou qualquer outra forma de investidura ou vinculo, mandato, cargo, emprego ou fungao
nos 6rgaos e entidades da Administracao Publica Federal, direta e indireta;

I - ALTA ADMINISTRACAO : para efeitos desta politica, considera-se alta administracdo os ocupantes do cargo da
Presidéncia e das Diretorias;

IV - AMEACA: conjunto de fatores externos ou causa potencial de um incidente indesejado, sao agentes ou condigdes
causadoras de incidentes contra ativos, em que sao exploradas as vulnerabilidades, ocasionando perda de
confidencialidade, integridade ou disponibilidade que pode resultar em dano para um sistema ou organizagao;

V- ATIVIDADE: acdo ou conjunto de agdes executados por um 6rgdo ou entidade, ou em seu nome, que produzem ou
suportem um ou mais produtos ou servigos;

VI-  ATIVIDADE CRITICA - atividade que deve ser executada visando garantir a consecucdo de produtos e servicos
fundamentais do 6rgdo ou entidade, de forma a atingir os objetivos mais importantes e sensiveis ao tempo;

VIl - ATIVIDADE MALICIOSA - qualquer atividade que infrinja a politica de seguranca de uma instituicdo ou que atente
contra a seguranca de um sistema

VIl - ATIVO: tudo que tenha valor para a organizagdo, material ou ndo;

IX -  ATIVO DE REDE - equipamento que centraliza, interliga, roteia, comuta, transmite ou concentra dados em uma rede

de computadores;

X - ATIVOS DE INFORMACAO: os meios de armazenamento, transmissdo e processamento da informacdo, os
equipamentos necessdrios a isso, os sistemas utilizados para tal, os locais onde se encontram esses meios, € também os
recursos humanos que a eles tém acesso;

XI - ATOS INTERNACIONAIS: vide tratados internacionais;

Xl - ATUALIZACAO AUTOMATICA: atualizacbes que sdo feitas no dispositivo ou sistema, sem a interferéncia do usudrio,
inclusive, em alguns casos, sem notificacdo ao usudrio;

Xlll - ATUALIZACAO AUTOMATIZADA: fornece aos usuarios a habilidade de aprovar, autorizar e rejeitar uma atualizaco.
Em alguns casos, o usuario pode necessitar ter o controle de como e quando as atualizacbes serdao implementadas, em
funcdo de horério de funcionamento, limite de consumo de dados da conexao, padronizacdao do ambiente, garantia de
disponibilidade, entre outros aspectos;

XIV - AUDITORIA: processo de exame cuidadoso e sistematico das atividades desenvolvidas, cujo objetivo é averiguar se
elas estao de acordo com as disposicoes planejadas e estabelecidas previamente, se foram implementadas com eficacia e
se estdo adequadas e em conformidade a consecucao dos objetivos;

XV - AUTENTICACAO: processo que busca verificar a identidade digital de uma entidade de um sistema, no momento em
que ela requisita acesso a esse sistema. O processo é realizado por meio de regras preestabelecidas, geralmente pela
comparacdo das credenciais apresentadas pela entidade com outras ja pré-definidas no sistema, reconhecendo como



verdadeiras ou legitimas as partes envolvidas em um processo;

XVI - AUTENTICACAO DE DOIS FATORES (2 FACTOR AUTHENTICATION): processo de seguranga que exige que 0S USU&rios
fornecam dois meios de identificacao antes de acessarem suas contas;

XVII - AUTENTICACAO DE MULTIFATORES (MFA): utilizacdo de dois ou mais fatores de autenticacido para concessdo de
acesso a um sistema. Os fatores de autenticacdo se dividem em: algo que o usudrio conhece (senhas, frases de seguranca,
PIN, dentre outros); algo que o usuério possui (certificado digital,tokens, cédigos enviados por SMS, dentre outros); algo que
o usudrio é (aferivel por meios biométricos, tais como digitais, padroes de retina, reconhecimento facial, dentre outros); e
onde o usuario estd (quando o acesso sé pode ser feito em uma maquina especifica, cujo acesso é restrito;

XVII - AUTENTICIDADE: propriedade pela qual se assegura que a informacdo foi produzida, expedida, modificada ou
destruida por uma determinada pessoa fisica, equipamento, sistema, érgao ou entidade;

XIX -  AUTORIDADE NACIONAL DE PROTECAO DE DADOS (ANPD): érgdo da administracdo publica federal responsavel por
zelar, implementar e fiscalizar o cumprimento da Lei n? 13.709, de 14 de agosto de 2018;

XX - AUTORIZACAO: processo que ocorre apds a autenticacdo e que tem a funcdo de diferenciar os privilégios atribuidos
ao usuario que foi autenticado. Os atributos de autorizacdo normalmente séo definidos em grupos mantidos em uma base
de dados centralizada, sendo que cada usuario herda as caracteristicas do grupo a que ele pertence; portanto, autorizagao
é o direito ou a permissao de acesso a um recurso de um sistema;

XXI - AVALIACAO DE CONFORMIDADE DE SEGURANCA DA INFORMAGCAOQ: exame sistematico do grau de atendimento dos
requisitos relativos a seguranca da informacao com legislacdes especificas;

XXII - AVALIACAO DE RISCOS: processo de comparar o risco estimado com critérios de risco predefinidos para determinar a
importancia do risco;

XXIIl - BACKDOOR: qualquer mecanismo inserido no sistema, intencionalmente ou acidentalmente, com o objetivo de
permitir o acesso nao documentado ao sistema ou aos seus dados;

XXIV - BACKEND AS A SERVICE(BaaS) - servico de computagdo em nuvem que serve como middleware. Fornece aos
desenvolvedores uma forma para conectar suas aplicacdes mobile e web a servicos na nuvem, a partir de interface de
programacgao de aplicagdes (API) e de kit de desenvolvimento de software(SDK), abstraindo completamente a infraestrutura
do lado do servidor;

XXV - BACKUP: conjunto de procedimentos que permitem salvaguardar os dados de um sistema computacional, garantindo
guarda, protecdo e recuperacgao. Tem a fidelidade ao original assegurada. Esse termo também é utilizado para identificar a
midia em que a cépia é realizada;

XXVI - BANCO DE DADOS: colecdo de dados inter-relacionados, representando informacdes sobre um dominio especifico.
S3do colecbes organizadas de dados que se relacionam, a fim de criar algum sentido (informacdo) e de dar mais eficiéncia
durante uma consulta ou a geracao de informacdes ou conhecimento;

XXVII -BANCO DE DADOS PESSOAIS: conjunto estruturado de dados pessoais, estabelecido em um ou em varios locais, em
suporte eletrénico ou fisico;

XXVII
- BIA: sigla de business impact analysis (andlise de impacto de negécios);

XXIX - BIG DATA: conjuntos de dados extremamente amplos e que, por este motivo, necessitam de ferramentas
especialmente preparadas para lidar com grandes volumes, de forma que toda e qualquer informacdo nesses meios possa
ser encontrada, analisada e aproveitada em tempo habil;

XXX - BIOMETRIA: verificagdo da identidade de um individuo por meio de uma caracteristica fisica 08 BLACKLIST - lista de
itens aos quais é negado o acesso a certos recursos, sistemas ou protocolos. Utilizar uma blacklist para controle de acesso
significa garantir o acesso a todas entidades exceto aquelas incluidas na blacklist;

XXXI - BLINDAGEM: também chamada de hardening, trata-se de um processo de mapeamento das ameacas, mitigacdo dos
riscos e execugao das atividades corretivas, com foco em infraestrutura, com o principal objetivo de torna-la preparada
para enfrentar tentativas de ataque;

XXXIl -BLOCKCHAIN: base de dados que mantém um conjunto de registros que crescem continuamente. Novos registros sao
apenas adicionados a cadeia existente, sem que nenhum registro seja apagado;

XXX
- BLOQUEIO: suspensao temporaria de qualquer operacdo de tratamento, mediante guarda do dado pessoal ou do
banco de dados;

XXXIV
- BLOQUEIO DE ACESSO: processo que tem por finalidade suspender temporariamente o acesso;

XXXV -BOT: tipo de malware que, além de incluir funcionalidades de worms, dispde de mecanismos de comunicagdo com o
invasor, os quais permitem que o computador infectado seja controlado remotamente. O processo de infeccao e
propagacdo do bot é similar ao do worm, ou seja, o bot é capaz de se propagar automaticamente, explorando
vulnerabilidades existentes em programas instalados em computadores;

XXXVI
- BOTNET: rede formada por diversos computadores zumbis (infectados com bots). Permite potencializar as acdes
danosas executadas pelos bots e ser usada em ataques de negacao de servico, esquemas de fraude, envio de spam, entre
outros;

XXXVII

- BRING YOUR OWN DEVICE(BYOD): trata-se de uma politica de seguranca de uma organizacdo, que permite que os
dispositivos pessoais dos funciondrios sejam usados nas atividades corporativas. Uma politica BYOD estabelece limitacoes e
restricOes sobre se um dispositivo pessoal (como um notebook, smartphone ou tablet) pode ou ndo ser conectado pela rede
corporativa;

XXXVIII )

- CAVALO DE TROIA: tipo de malware que, além de executar funcbes para as quais foi aparentemente projetado,
também executa outras fungdes normalmente maliciosas e sem o conhecimento do usuario;

XXXIX

- CERT DIVISION: vide computer emergency response team division;

XL-  CERTIFICACAO: atesta a validade de um documento ou entidade;

XLl - CERTIFICACAO DE POSTO DE CONTROLE: comprovacao da conformidade dos requisitos técnicos minimos, verificados
por ocasidao de uma inspecdo de seguranca

XLII - CERTIFICACAO PROFISSIONAL: processo acordado pelas representacdes dos setores especializados, pelo qual se
identifica, avalia e valida formalmente os conhecimentos, saberes, competéncias, habilidades e aptidées profissionais
desenvolvidos em programas educacionais ou por experiéncia de trabalho, com o objetivo de promover o acesso, a



permanéncia e a progressao profissional;

XLIII - CERTIFICADO: documento assinado de forma criptografada, destinado a assegurar para outros a identidade do
terminal que utiliza o certificado. Um certificado é considerado confidvel quando for assinado por outro certificado confidvel,
como uma autoridade de certificacao, ou se ele préprio é um certificado confidvel, pertence a uma cadeia de confianca
reconhecida;

XLIV - CERTIFICADO DE CONFORMIDADE: garantia formal de que um produto ou servico, devidamente identificado, estd em
conformidade com uma norma legal;

XLV - CERTIFICADO DIGITAL: conjunto de dados de computador, gerados por uma autoridade certificadora, em observancia
a recomendacao internacional ITU-T X.509 que se destina a registrar, de forma Unica, exclusiva e intransferivel, a relagao
existente entre uma chave criptografica e uma pessoa fisica, juridica, maquina ou aplicacao;

XLVI - CHAVE CRIPTOGRAFICA: valor que trabalha com um algoritmo criptogréfico para cifracdo ou decifraco;

XLVII - CIFRACAQ: ato de codificar sinais de linguagem em claro, mediante uso de algoritmo criptografico simétrico ou
assimétrico, com o intuito de transforma-los em sinais ininteligiveis para pessoas nao autorizadas a conhecé-la;

XLVIII -Classificacdo: grau de sigilo atribuido por autoridade competente, a dados, informacdes, documentos, materiais,
areas ou instalacoes;

XLIX - CLICKJACKING: técnica maliciosa em que uma vitima é induzida a clicar em URL, botdo ou outro objeto de tela que
ela nao tenha percebido e nem pretendido clicar. O clickjacking pode ser realizado de muitas maneiras, uma delas seria
carregar uma pagina web, de forma transparente, atras de outra pagina visivel, de forma que os links e objetos para clicar
sao apenas fachadas; ou seja, quando o usudrio clicar em um link aparentemente ébvio, ele na verdade, estard
selecionando o link de uma pégina oculta

L- CLOUD BROKER: individuo ou organizacdo que oferece consultoria, medeia e facilita a selecdo de solucbes de
computacdo em nuvem em nome de uma organizagao. Um cloud broker serve como um terceiro entre um provedor de
servico de nuvem (PSN) e uma organizagdo que contrata servigos de computagdao em nuvem. Para as infraestruturas de
multi-nuvem, o cloud broker proporciona uma visao mais centralizada de todos os fornecedores e solugdes, o que auxilia no
gerenciamento dos recursos disponiveis e também dos custos. Em geral, consideram-se quatro tipos de cloud broker: a)
servicos de agregacao, que garantem a interoperabilidade entre diversos provedores de servico de nuvem, por meio da
agregacao de todos os servigcos contratados em uma Unica interface; b) servicos de integracdo, que adicionam valor
automatizando fluxos de trabalho em ambientes hibridos, por meio de uma Unica orquestracdo, para melhorar o
desempenho e reduzir o risco de negdcios; c) servicos de personalizacdo (ou customizagao), que modificam os servicos de
nuvem existentes, a fim de atender as necessidades dos negécios da contratante, podendo inclusive desenvolver recursos
adicionais para executar corretamente os servicos desejados; d) servicos de arbitragem, fornecendo flexibilidade ao
contratante por intermédio da oferta de varios servigos semelhantes para avaliagdo e selegéo;

LI - CLOUD JACKING: forma de ataque cibernético em que hackers infiltram-se nos programas e nos sistemas
armazenados em ambiente de computacdo em nuvem, a fim de utilizar esses recursos para minerar criptomoedas;

LIl- CODIGO DE INDEXACAO: cédigo alfanumérico que indexa documento com informac&o classificada em qualquer grau
de sigilo;
LIl - CODIGO MALICIOSO: programa, ou parte de um programa de computador, projetado especificamente para atentar

contra a seguranca de um sistema computacional, normalmente por meio de exploracdo de alguma vulnerabilidade de
sistema;

LIV -
Colaborador: pessoa que atua nos processos laborais do Instituto, independentemente de qual seja o vinculo institucional,

LV - COLETA DE EVIDENCIAS DE SEGURANCA EM REDES COMPUTACIONAIS: processo de obtencdo de itens fisicos que
contém uma potencial evidéncia, mediante a utilizacdo de metodologia e de ferramentas adequadas. Esse processo inclui a
aquisicdo, ou seja, a geragao das copias das midias ou a coleta de dados que contenham evidéncias do incidente;

LVI - CLASSIFICACAO: grau de sigilo atribuido por autoridade competente, a dados, informacdes, documentos, materiais,
areas ou instalacdes;

LVIl - COMITE DE SEGURANCA DA INFORMACAO (CSIN): grupo de pessoas com a responsabilidade de assessorar a
implementacao das acdes de seguranca da informacdo no ambito do ICMBio;

LVIlIl - COMITE GESTOR DE SEGURANCA DA INFORMAGAO: instituido pelo Decreto n2 9.637, de 26 de dezembro de 2018,
com atribuigdo de assessorar o Gabinete de Seguranca Institucional da Presidéncia da Republica (GSI/PR) nas atividades
relacionadas a seguranca da informacao;

LIX - COMITE GESTOR DA ICP BRASIL: vinculado & Casa Civil da Presidéncia da Republica, possui como principal
competéncia determinar as politicas que a AC-Raiz executard. E composto por cinco representantes da sociedade civil,
integrantes de alguns setores afetos ao tema e representantes de érgaos da administracdo publica federal;

LX- COMMON VULNERABITIES AND EXPOSURES(CVE): banco de dados on-line de ataques, exploracbes e
comprometimento de seguranca. E mantido pela MITRE Corporation em beneficio do publico. Ele inclui quaisquer ataques e
abusos conhecidos, sobre qualquer tipo de sistema computacional ou produto de software. Muitas vezes, novos ataques e
exploragdes sdo documentados em um CVE muito antes do fornecedor admitir o problema ou liberar uma atualizagdo
ou patch para resolver a situacado. O link para o CVE é https://cve.mitre.org;

LXI - COMPUTER EMERGENCY RESPONSE TEAM DIVISION(CERT DIVISION): divisdo do Software Engineering Institute (SEl),
que se trata de um centro de pesquisa e desenvolvimento financiado pelo governo federal dos Estados Unidos sem fins
lucrativos. O CERT pesquisa ameacas cibernéticas que impactam o desenvolvimento e utilizacdo de software e a seguranca
na Internet, publica pesquisas e informagdes sobre suas descobertas e trabalha com empresas e governo para melhorar a
segurancga do software e da Internet como um todo;

LXIl - COMPUTACAO EM NUVEM: modelo de fornecimento e entrega de tecnologia de informacdo que permite acesso
conveniente e sob demanda a um conjunto de recursos computacionais configuraveis, sendo que tais recursos podem ser
provisionados e liberados com minimo gerenciamento ou interagdo com o provedor do servico de nuvem (PSN);

LXIIl - COMPROMETIMENTO - perda de segurancga resultante do acesso nao autorizado;

LXIV - COMUNICACAO DE DADOS: transmissdo, emissdo ou recepcio de dados ou informacdes de qualquer natureza, por
meios confinados, por radiofrequéncia ou por qualquer outro processo eletrénico ou eletromagnético ou ético;

LXV - COMUNICACAO DO RISCO: troca ou compartilhamento de informac&o sobre risco entre o tomador de decisdo e outras
partes interessadas;

LXVI - COMUNIDADE OU PUBLICO ALVO: conjunto de pessoas, setores, 6rgdos ou entidades atendidas por uma Equipe de
Prevencao, Tratamento e Resposta a Incidentes Cibernéticos;

LXVII - CONFIANCA ZERO: modelo de segurancga criado em 2010, por John Kindervag, cujo principal conceito é ndo confiar
em qualquer entidade interna ou externa a rede de infraestrutura de tecnologia da informacdo da organizacdo. Atuando



sempre com a suposicdo de que existem violacdes de seguranca, esse modelo implica em alteracdo na postura, na politica
e no processo da organizagao, visando eliminar os problemas de estratégias, com foco apenas no perimetro, por meio da
adogdo de trés principios basicos: a) exigéncia de acesso seguro a todos os recursos, independentemente da origem da
solicitagdo (interna ou externa) ou de quais recursos ela acesse; b) adogdo de um modelo de privilégio minimo, com a
utilizacao de politicas adaptativas baseadas em risco e protecdo de dados, em especial, pelo controle de permissdes
desnecessérias e usuarios inativos; c) inspecao e registro de todos os eventos, com a aplicacdo de anélises avangadas, para
detectar e responder as anomalias em tempo real;

LXVIII -CONFIDENCIALIDADE: propriedade pela qual se assegura que a informacdo ndo esteja disponivel ou nao seja
revelada a pessoa, ao sistema, ao 6rgdo ou a entidade ndo autorizados nem credenciados;

LXIX - CONFORMIDADE EM SEGURANCA DA INFORMACAO: cumprimento das legislagdes, normas e procedimentos
relacionados a seguranca da informacdo da organizacao;

LXX - CONSCIENTIZACAO - atividade que tem por finalidade orientar sobre o que é seguranca da informac&o, levando os
participantes a obterem um nivel adequado de conhecimento sobre seguranga, além de um senso apropriado de
responsabilidade. O objetivo dessa atividade é proteger o ativo de informacdes do érgao ou entidade, para garantir a
continuidade dos negécios, minimizar os danos e reduzir eventuais prejuizos financeiros;

LXXI - CONSENTIMENTO: manifestacao livre, informada e inequivoca pela qual o titular concorda com o tratamento de seus
dados pessoais para uma finalidade determinada;

LXXIl - CONTA DE SERVICO: conta de acesso a rede corporativa de computadores, necessaria a um procedimento
automatico (aplicagao, script, entre outros) sem qualquer intervencao humana no seu uso;

LXXII -CONTATO TECNICO DE SEGURANCA: pessoa ou equipe a ser acionada em caso de incidente de seguranca
envolvendo a administracdo publica federal, com atribuicbes eminentemente técnicas sobre a questao;

LXXIV

- CONTEINER DOS ATIVOS DE INFORMACAO: local onde se encontra o ativo de informacdo. Geralmente, um contéiner
descreve algum tipo de ativo tecnoldgico hardware, software ou sistema de informagao (mas também pode se referir a
pessoas ou midias como papel, CD-ROM ou DVD-ROM). Um contéiner, portanto, é qualquer tipo de ativo dentro do qual um
ativo de informacdo é armazenado, transportado ou processado. Ele pode ser um Unico ativo tecnolégico (como um
servidor), uma colecdo de ativos tecnoldgicos (como uma rede) ou uma coletanea de midias digitais, entre outros;

LXXV -CONTINUIDADE DE NEGOCIOS: capacidade estratégica e tatica de um érg&o ou entidade de se planejar e responder a
incidentes e interrupcées de negdcios, minimizando seus impactos e recuperando perdas de ativos da informacdo das
atividades criticas, a fim de manter suas operagdes em um nivel aceitével, previamente definido;

LXXVI
- CONTRATO SIGILOSO: ajuste, convénio ou termo de cooperacao, cujo objeto ou execucdo implique tratamento de
informacao classificada;

LXXVII
- CONTROLADOR: pessoa natural ou juridica, de direito publico ou privado, a quem competem as decisées referentes
ao tratamento de dados pessoais;

LXXVII

- CONTROLE: forma de gerenciar o risco, incluindo politicas, procedimentos, diretrizes, prdticas ou estruturas
organizacionais que podem ser de natureza administrativa, técnica, de gestao ou legal. Trata-se de sin6nimo para protecao
ou contramedida;

LXXIX
- CONTROLE DE ACESSO: conjunto de procedimentos, recursos e meios utilizados com a finalidade de conceder ou
bloguear o acesso ao uso de recursos fisicos ou computacionais. Via de regra, requer procedimentos de autenticagao;

LXXX -CONTROLE DE ACESSO A INFORMACAO CLASSIFICADA: realizado por meio de credencial de seguranca e da
demonstracdo da necessidade de conhecer;

LXXXI
- CONTROLES DE SEGURANCA: certificado que autoriza uma pessoa natural para o tratamento de informacao
classificada;

LXXXII
- COPIA DE SEGURANGA - vide backup.

LXXXI

- CREDENCIAL DE ACESSO: permissao concedida por autoridade competente, apds o processo de credenciamento, que
habilita determinada pessoa, sistema ou organizacdo ao acesso de recursos. A credencial pode ser fisica (como por exemplo
um crachd), ou légica (como por exemplo a identificagdo de usuério e senha);

LXXXIV

- CRENDENCIAMENTO: processo pelo qual o usudrio recebe credenciais de seguranca que concederdo o acesso,
incluindo a identificacdo, a autenticacdo, o cadastramento de cédigo de identificacdo e a definicdo de perfil de acesso em
funcao de autorizacdo prévia e da necessidade de conhecer;

LXXXV

- DADO PESSOAL: informacao relacionada a pessoa natural identificada ou identificavel;

LXXXVI )

- DADO PESSOAL SENSIVEL: dado pessoal sobre origem racial ou étnica, conviccao religiosa, opinido politica, filiacdo a
sindicato ou a organizagao de carater religioso, filoséfico ou politico, dado referente a salide ou a vida sexual, dado genético
ou biométrico, quando vinculado a uma pessoa natural;

LXXXVII

- DADOS PROCESSADOS: dados submetidos a qualquer operagdo ou tratamento, por meio de processamento
eletronico ou por meio automatizado, com o emprego de tecnologia da informacao;

LXXXVIII

- DATAGRAMA (PACOTE DE DADOS): trata-se de dados encapsulados, ou seja, dados aos quais sao acrescentados
cabecalhos com informagbes sobre o seu transporte (como o endereco IP de destino). Os dados contidos nos datagramas
sao analisados e eventualmente alterados pelos switches (roteadores) que permitem o seu transito. Os dados circulam na
Internet na forma de datagramas;

LXXXIX

- DDoS: sigla de negacdo de servico distribuida (distributed denial of service);

XC - DECIFRACAO: ato de decifrar, mediante uso de algoritmo simétrico ou assimétrico, com recurso criptografico, para
reverter processo de cifragao original;

XCl - DEEPFAKE- forma de video manipulado, utilizando técnicas de sintese de imagem humana, que criam renderizagdes



artificiais hiper-realistas de um ser humano. Esses videos geralmente sdo criados pela mistura de um video ja existente com
novas imagens, dudio e video, para criar a ilusdo da fala. Esse processo é realizado por meio de redes contraditérias
generativas (GAN). A consequéncia mais perigosa da popularidade dos deepfakes é que eles podem facilmente convencer
as pessoas a acreditarem em uma determinada histéria ou teoria, o que pode resultar em comportamentos com grande
impacto na vida politica, social ou financeira;

XCIl - DESASTRE: evento, acdo ou omissdo, repentino e nao planejado, que tenha permitido acesso nao autorizado,
interrupgcdo ou mudanga nas operagdes (inclusive pela tomada de controle), destruicao, dano, delegao ou mudanga da
informacao protegida, remocdo ou limitacdo de uso da informacao protegida ou ainda a apropriacao, disseminacao e
publicacdo indevida de informagdo protegida de algum ativo de informagao critico ou de alguma atividade critica, causando
perda para toda ou parte da organizagdo e gerando sérios impactos em sua capacidade de entregar servicos essenciais ou
criticos por um periodo de tempo superior ao tempo objetivo de recuperacgao;

XClII - DESCARTE: eliminagdo correta de informagdes, documentos, midias e acervos digitais;

XCIV - DESCREDENCIAMENTO DE SEGURANCA: processo utilizado para desabilitar 6rgdo ou entidade, publica ou privada, ou
para revogar a credencial de pessoal natural, para o tratamento da informacao classificada;

XCV - DIREITO DE ACESSO: privilégio associado a um cargo, pessoa ou processo, para ter acesso a um ativo;

XCVI - DISPONIBILIDADE: propriedade pela qual se assegura que a informacao esteja acessivel e utilizadvel sob demanda por
uma pessoa fisica ou determinado sistema, érgao ou entidade devidamente autorizados;

XCVII -DISPOSITIVOS MOVEIS: equipamentos portateis, dotados de capacidade de processamento, ou dispositivos
removiveis de memdria para armazenamento, entre os quais se incluem, ndo limitando a estes: e-books, notebooks,
netbooks, smartphones, tablets, pendrives, USB drives, HD externo, e cartdes de meméria;

XCVIl
- DLP - sigla de prevencao de perda de dados (data loss prevention);

XCIX - DOCUMENTO: unidade de registro de informacgdes, qualquer que seja o suporte ou o formato;
C- DOCUMENTOS CLASSIFICADOS: documentos que contenham informacdo classificada em qualquer grau de sigilo;

Cl - DOCUMENTO CONTROLADO: documento que contenha informacao classificada em qualquer grau de sigilo ou previsto
na legislacao como sigiloso, que requeira medidas adicionais de controle;

Cll- DOCUMENTO PREPARATORIO: documento formal utilizado como fundamento da tomada de decisdo ou de ato
administrativo, a exemplo de pareceres e notas técnicas;

Clil - DOMINIO CIBERNETICO: dominio de processamento de informacdes (dados) eletrénicas, composto de uma ou mais
infraestruturas de tecnologia da informacao;

CIV - DoS: sigla de negacao de servico (denial of service);
CV - E-MAIL: sigla de correio eletronico (electronic mail);

CVI - ECOSSISTEMA CIBERNETICO: infraestrutura de informac&o interconectada de interacdes entre pessoas, processos,
dados e tecnologias da informacgao, juntamente com o ambiente e as condigées que influenciam essas interagdes. Engloba
diversos participantes - governo, firmas privadas, organizacdes ndo-governamentais, individuos, processos e dispositivos
cibernéticos - que interagem com propdsitos diversos;

CVII - ELIMINACAO: exclusdo de dado ou conjunto de dados, armazenados em banco de dados, independentemente do
procedimento empregado;

CVIIl - ENCARREGADO DE TRATAMENTO DE DADOS: pessoa indicada pelo controlador para atuar como canal de
comunicagao entre o controlador, os titulares dos dados e a Autoridade Nacional de Protecdo de Dados;

CIX - ENDERECO IP: conjunto de elementos numéricos ou alfanuméricos, que identifica um dispositivo eletrénico em uma
rede de computadores. Sequéncia de nimeros associada a cada computador conectado a Internet. No caso de IPv4, o
endereco IP é dividido em quatro grupos, separados por "." e compostos por niumeros entre 0 e 255. No caso de IPv6, o
endereco IP é dividido em até oito grupos, separados por ":" e compostos por nimeros hexadecimais (nimeros e letras de
"A" a "F") entre 0 e FFFF;

CX - ENGENHARIA SOCIAL: técnica por meio da qual uma pessoa procura persuadir outra a executar determinadas acoes.
No contexto da seguranga da informacdo, é considerada uma pratica de ma-fé para tentar explorar a boa-fé ou abusar da
ingenuidade e da confianca de individuos, a fim de aplicar golpes, ludibriar ou obter informacdes sigilosas e importantes;

CXl - EQUIPE DE COORDENACAO SETORIAL: equipe de prevencdo, tratamento e resposta a incidentes cibernéticos das
agéncias reguladoras, do Banco Central do Brasil ou da Comissdo Nacional de Energia Nuclear ou das suas entidades
reguladas responséaveis por coordenar as atividades de seguranca cibernética e de centralizar as notificagdes de incidentes
das demais equipes do setor regulado;

CXIl - EQUIPE DE PREVENCAO, TRATAMENTO E RESPOSTA A INCIDENTES CIBERNETICOS (ETIR): grupo de pessoas com a
responsabilidade de receber, analisar e responder as notificacbes e atividades relacionadas a incidentes de seguranga em
redes de computadores;

CXIIl - EQUIPE DE TRATAMENTO E RESPOSTA A INCIDENTES CIBERNETICOS (ETIR) - termo alterado pelo Decreto n? 10.641,
de 2 de margo de 2021, para denominacdo Equipe de Prevencdo, Tratamento e Resposta a Incidentes Cibernéticos;

CXIV - EQUIPES PRINCIPAIS: equipes de prevengdo, tratamento e resposta a incidentes cibernéticos de entidades, publicas
ou privadas, responsaveis por ativos de informacdo, em especial aqueles relativos a servicos essenciais, cuja interrupcao ou
destruicao, total ou parcial, provoque sério impacto social, ambiental, econémico, politico, internacional ou a seguranca do
Estado e da sociedade, nos termos do disposto no paragrafo Unico, inciso I, do art. 12 do Anexo ao Decreto n? 9.573, de 22
de novembro de 2018;

CXV - ESFERA DE INFORMACAO: ambiente em que a informacao existe e flui de forma estruturada ou randémica, e em que
fatos ou conhecimentos residem e sao representados ou transmitidos por uma sequéncia particular de simbolos, impulsos
ou caracterizagoes;

CXVI - ESPACO CIBERNETICO: espaco virtual composto por um conjunto de canais de comunicacdo da Internet e outras
redes de comunicagao, que garantem a interconexao de dispositivos de tecnologia da informacgdo. Engloba todas as formas
de atividades digitais em rede, incluindo o armazenamento, processamento e compartilhamento de conteldo, além de
todas as agOes, humanas ou automatizadas, conduzidas por meio desse ambiente;

CXVII -ESPACO DE INFORMACAO: qualquer meio em que a informac&o possa ser criada, transmitida, recebida, armazenada,
processada ou descartada;

CXVIl

- ESPIONAGEM CIBERNETICA: atividade que consiste em ataques cibernéticos dirigidos contra a confidencialidade de
sistemas de tecnologia da informacao, com o objetivo de obter dados e informacdes sensiveis a respeito de planos e
atividades de um governo, instituicdo, empresa ou pessoa fisica, sendo geralmente lancados e gerenciados por servigos de
inteligéncia estrangeiros ou por empresas concorrentes;



CXIX - ESTIMATIVA DE RISCOS: processo utilizado para atribuir valores a probabilidade e as consequéncias de um risco;

CXX - ESTRATEGIA DE CONTINUIDADE DE NEGOCIOS: abordagem de um érgédo ou entidade que garante a recuperagio dos
ativos da informacdo e a continuidade das atividades criticas ao se confrontar com um desastre, uma interrupgao ou com
outro incidente maior;

CXXI - EVENTO: qualquer mudanca de estado que tem importancia para a gestdo de um item de configuracdo ou servico de
tecnologia da informagao. Em outras palavras, qualquer ocorréncia dentro do escopo de tecnologia da informacdo que tenha
relevancia para a gestao dos servicos entregues ao cliente;

CXXIl -EVENTO DE SEGURANCA: qualquer ocorréncia identificada em um sistema, servico ou rede que indique uma possivel
falha da politica de seguranca, falha das salvaguardas ou mesmo uma situagado até entdo desconhecida que possa se tornar
relevante em termos de seguranca;

CXXIl
- EVIDENCIA DIGITAL: informac&o ou dado, armazenado ou transmitido eletronicamente, em modo binério, que pode
ser reconhecida como parte de um evento;

CXXIV
- EVITAR O RISCO: forma de tratamento de risco, na qual a alta administracao decide nao realizar a atividade, ndo se
envolver ou nao agir, a fim de se retirar de uma situagao de risco;

CXXV -EXCLUSAO DE ACESSO: processo que tem por finalidade suspender definitivamente o acesso, incluindo o
cancelamento do cédigo de identificacao e de perfil de acesso;

CXXVI

- EXPLOIT: técnicas, programas ou parte de programas maliciosos, projetados para explorar uma vulnerabilidade
existente em um programa de computador. Entre os tipos mais comuns de exploits estdo o SQLinjection, ocross-site
scripting, o abuso de configuragdo de autenticagao fraca e o abuso de falhas de configuragao de segurancga;

CXXVII
- FIDC: sigla de formulario individual de dados para credenciamento;

CXXVIII

- FIREWALL- ferramenta para evitar acesso ndo autorizado, tanto na origem quanto no destino, a uma ou mais redes.
Podem ser implementados por meio de hardware ou software, ou por meio de ambos. Cada mensagem que entra ou sai da
rede passa pelo firewall, que a examina a fim de determinar se atende ou ndo os critérios de seguranca especificados;

CXXIX
- FORENSE DIGITAL: aplicagdo de procedimentos digitais investigativos para a identificacdo, exame e analise de
dados, com a devida preservacao da integridade da informacdo e mantendo uma estrita cadeia de custddia para os dados;

CXXX -GESTAO DE CONTINUIDADE DE NEGOCIOS EM SEGURANCA DA INFORMACAO: processo que identifica ameacas
potenciais para uma organizacdo e os possiveis impactos nas operagdes de negdcio, caso estas ameacas se concretizem.
Esse processo fornece uma estrutura para que se desenvolva uma resiliéncia organizacional que seja capaz de responder
efetivamente e salvaguardar os interesses das partes interessadas, a reputagdo, a marca da organizagao e suas atividades
de valor agregado;

CXXXI
- GESTAO DE INCIDENTES CIBERNETICOS: processo que realiza acdes sobre qualquer evento adverso relacionado a
seguranca cibernética dos sistemas ou da infraestrutura de computacao;

CXXXII

- GESTAO DE CONTINUIDADE: processo abrangente de gestdo que identifica ameacas potenciais para uma
organizacdo e os possiveis impactos nas operacdes de negdcio, caso estas ameacas se concretizem. Esse processo fornece
uma estrutura para que se desenvolva uma resiliéncia organizacional que seja capaz de responder efetivamente e
salvaguardar os interesses das partes interessadas, a reputagdo, a marca da organizacdo e suas atividades de valor
agregado;

CXXXIII

- GESTAO DE RISCOS: processo de natureza permanente, estabelecido, direcionado e monitorado pela alta
administracdo, que contempla as atividades de identificar, avaliar, e gerenciar potenciais eventos que possam afetar
a organizacgao, destinado a fornecer seguranca razoavel quanto a realizacdo de seus objetivos;

CXXXIV

- GESTAO DE SEGURANCA DA INFORMACAO: acdes e métodos que visam a integracdo das atividades de gestdo de
riscos, a gestao de continuidade do negdcio, ao tratamento de incidentes, ao tratamento da informagédo, a conformidade, ao
credenciamento, a seguranca cibernética, a seguranca fisica, a seguranca légica, a seguranca organica e a seguranca
organizacional aos processos institucionais estratégicos, operacionais e taticos, ndo se limitando, portanto, a tecnologia da
informacao e comunicacdes;

CXXXV
- GESTOR DE SEGURANCA DA INFORMACAO: responsével pelas acdes de seguranca da informacao no ICMBio;

CXXXVI
- GESTOR DE MUDANCAS: responsavel pelo planejamento e implementacéo do processo de gestdo de mudancas no
ambito do 6rgdo ou entidade da administracdo publica federal;

CXXXVII
- GESTOR DE SEGURANCA E CREDENCIAMENTO (GSC): responsavel pela seguranca da informacgéo classificada, em
qualquer grau de sigilo, nos érgaos de registro e postos de controle;

CXXXVII
- GSC: sigla de gestor de seguranca e credenciamento;

CXXXIX
- HABILITACAO DE SEGURANCA: condic&o atribuida a um érgéo ou a uma entidade, publica ou privada, que lhe confere
a aptidao para o tratamento da informacado classificada em determinado grau de sigilo;

CXL - HASH- resultado Unico e de tamanho fixo, gerado por uma funcao de resumo. O hash pode ser utilizado, entre outras
possibilidades, para verificar a integridade de arquivos e gerar assinaturas digitais. Ele é gerado de forma que ndo é
possivel realizar o processamento inverso para recuperacao da informacdo original. Além disso, qualquer alteracdao na
informacgdo original produzird um hash distinto. Apesar de ser teoricamente possivel que informacdes diferentes gerem
hashes iguais, a probabilidade de isso ocorrer é bastante baixa;

CXLI - HIPOTESE LEGAL DE SIGILO: quando uma informacao sigilosa é definida por lei especifica, diversa da Lei n2 12.527,
de 18 de novembro de 2011 (Lei de Acesso a Informacao);

CXLII -HONEYNET: ferramenta de pesquisa, que consiste em uma rede projetada especificamente para ser comprometida, e
que contém mecanismos de controle para prevenir que seja utilizada como base de ataques contra outras redes. Trata-se



de um tipo de honeypot de alta interatividade, projetado para pesquisa e obtencao de informacdes dos invasores, também
conhecido como honeypot de pesquisa;

CXLII -HONEYPOT: recurso computacional de seguranca dedicado a ser sondado, atacado ou comprometido. Existem dois
tipos de honeypots: os de baixa interatividade e os de alta interatividade. Em um honeypot de baixa interatividade sdo
instaladas ferramentas para emular sistemas operacionais e servigos com os quais os atacantes irao interagir; desta forma,
0 sistema operacional real deste tipo de honeypot deve ser instalado e configurado de modo seguro, para minimizar o risco
de comprometimento. Nos honeypots de alta interatividade, os atacantes interagem com sistemas operacionais, aplicacdes
e servigos reais;

CXLIV
- HSM: sigla de médulo de seguranga em hardware (hardware security module);

CXLV -HSTS: sigla de HTTP strict transport security;

CXLVI

- HTTP: sigla de hypertext transfer protocol;

CXLVII

- HTTPS: sigla de hypertext transfer protocol secure;
CXLVIII

- HTTP STRICT TRANSPORT SECURITY(HSTS): mecanismo de politica de seguranca web que ajuda a proteger websites
contra os ataques do tipo degradacdo de protocolo e sequestro de cookies. Ele permite que os servidores web determinem
que os browsers (ou outros mecanismos de acesso) devem interagir com eles, utilizando apenas conexdes seguras HTTPS.
O HSTS é um padrdo IETF e esta especificado na RFC 6797;

CXLIX

- HYPERTEXT TRANSFER PROTOCOL(HTTP): protocolo de comunicagdo entre sistemas de informagao, o qual permite a
transferéncia de dados entre redes de computadores, principalmente na World Wide Web (Internet). Para que esta
transferéncia de dados ocorra, o protocolo HTTP necessita estar agregado a outros dois protocolos de rede, TCP e IP, os
quais possibilitam a comunicacdo entre a URL e o servidor web que armazenard os dados, a fim de que a pagina HTML
solicitada pelo usuario seja enviada;

CL- HYPERTEXT TRANSFER PROTOCOL SECURE(HTTPS): extensao do HTTP, utilizado para comunicacao segura pela rede
de computadores. No HTTPS o protocolo de comunicacéo é criptografado usando o TLS ou o seu predecessor, o SSL. A
principal motivacao para o uso do HTTPS é a autenticacao dositea cessado e a protecao da privacidade e integridade dos
dados trocados durante o trafego de informacoes;

CLI - HYPERVISOR: também conhecido como monitor de maquina virtual, € um software, firmware ou hardware que cria e
roda maquinas virtuais;

CLIl - laaC: sigla de infraestrutura como cddigo (infrastructure as a code);

CLIII - laaS: sigla de infraestrutura como servico (infrastructure as a service);

CLIV - 1aC: sigla de infraestrutura como cédigo (infrastructure as code);

CLV - IBE: sigla de criptografia baseada em identidade (identity-based encryption);

CLVI - ICP-Brasil: sigla de infraestrutura de chaves publicas brasileira;

CLVII -IDENTIDADE DIGITAL: representacao univoca de um individuo dentro do espaco cibernético;
CLVIII -IDENTIFICACAO DE RISCOS: processo de localizar, listar e caracterizar elementos de risco;
CLIX - IDS: sigla de sistema de deteccdo de intrusao (intrusion detection system);

CLX - IMAGEM DE MAQUINA VIRTUAL: abrange a definicdo completa do armazenamento de uma maquina virtual, contendo
o disco do sistema operacional e todos os discos de dados, capturando as propriedades do disco (como cache de host)
necessarias para implantar uma Virtual Machine em uma unidade reutilizavel;

CLXI - INCIDENTE: evento, acao ou omissdao, que tenha permitido, ou possa vir a permitir, acesso nao autorizado,
interrupgdo ou mudanga nas operagdes (inclusive pela tomada de controle), destruicao, dano, delegao ou mudanga da
informacao protegida, remocdo ou limitacdo de uso da informacao protegida ou ainda a apropriacao, disseminacao e
publicacdo indevida de informagéo protegida de algum ativo de informacdo critica ou de alguma atividade critica por um
periodo de tempo inferior ao tempo objetivo de recuperacao;

CLXIlI -INCIDENTE DE SEGURANCA: qualquer evento adverso, confirmado ou sob suspeita, relacionado a seguranca dos
sistemas de computagdo ou das redes de computadores;

CLXIIl -INCIDENTE CIBERNETICO: ocorréncia que pode comprometer, real ou potencialmente, a disponibilidade, a
integridade, a confidencialidade ou a autenticidade de sistema de informacdao ou das informacdes processadas,
armazenadas ou transmitidas por esse sistema. Poderd também ser caracterizada pela tentativa de exploracdo de
vulnerabilidade de sistema de informagdo que caracterize violagdo de norma, politica de seguranga, procedimento de
seguranca ou politica de uso. De maneira geral, os tipos de atividade comumente reconhecidas como incidentes
cibernéticos sdo: a) tentativas de obter acesso ndo-autorizado a um sistema ou a dados armazenados; b) tentativa de
utilizacdo ndo-autorizada de sistemas para a realizacao de atividades de processamento ou armazenamento de dados; c)
mudancgas nado-autorizadas de firmware, hardwareousoftwareem um ambiente computacional; d) ataques de negagao de
servico (DoS); e e) demais acdes que visem afetar a disponibilidade ou integridade dos dados. Um incidente de seguranca
cibernética nao significa necessariamente que as informacodes ja estdo comprometidas; significa apenas que a informagao
estd ameacada;

CLXIV

- INFORMACAO: dados, processados ou ndo, que podem ser utilizados para producdo e para transmissdo de
conhecimento, contidos em qualquer meio, suporte ou formato;

CLXV -INTEGRIDADE: propriedade de que a informacao nao foi modificada ou destruida de maneira ndo autorizada ou
acidental;

CLXVI

- INFORMACAO PESSOAL: informacéo relacionada & pessoa natural identificada ou identificavel, relativa a intimidade,
vida privada, honra e imagem;

CLXVII

- INFORMACAO SIGILOSA: informacdo submetida temporariamente a restricdo de acesso publico, em razdo de sua
imprescindibilidade para a seguranca da sociedade e do Estado; e aquela abrangida pelas demais hipéteses legais de sigilo;
CLXVIII

- INFORMACAO SIGILOSA CLASSIFICADA: vide informacao classificada;

CLXIX
- INFORMACAO SIGILOSA PROTEGIDA POR LEGISLACAO ESPECIFICA: informacdo amparada pelo sigilo bancario, fiscal,



comercial, profissional ou segredo de justica (lista com exemplos encontra-se no ANEXO A do Glossario);

CLXX -INFRAESTRUTURA CIBERNETICA: sistemas e servicos de informacdo compostos por todo hardware e software
necessarios para processar, armazenar e transmitir a informagdo, ou qualquer combinacdo desses elementos. O
processamento inclui criacdo, acesso, modificacdo e destruicao da informacao. O armazenamento engloba qualquer tipo de
midia na qual a informagdo esteja armazenada. A transmissdo é composta tanto pela distribuicdo como pelo
compartilhamento da informacao, por qualquer meio;

CLXXI

- INFRAESTRUTURA COMO CODIGO (laC): processo de gerenciamento e provisionamento de data centers de
computador, por meio de arquivos de definicdo legiveis por maquina, em vez de configuracdo fisica de hardware ou
ferramentas de configuragao interativas;

CLXXII

- INFRAESTRUTURA COMO SERVICO (laaS): tipo de servico de computacdo em nuvem onde o provedor de servico de
nuvem oferece ao cliente a capacidade de criar redes virtuais em seu ambiente de computagao. Uma solugao laaS permite
que o cliente selecione quais sistemas operacionais instalar em maquinas virtuais, bem como a estrutura da rede, incluindo
o uso de switches virtuais, roteadores e firewalls. O laaS também fornece total liberdade quanto ao software ou cédigo
personalizado executado nas maquinas virtuais. Uma solucao laaS é a mais flexivel de todos os servicos de computacdo em
nuvem; permite uma reducgao significativa do hardware pelo cliente em sua propria instalacdo local. Geralmente, é a forma
mais cara de servico de computacdo em nuvem;

CLXXIII

- INFRAESTRUTURA CRITICA: instalacdes, servicos, bens e sistemas, virtuais ou fisicos, que se forem incapacitados,
destruidos ou tiverem desempenho extremamente degradado, provocardo sério impacto social, econémico, politico,
internacional ou a seguranca;

CLXXIV
- INFRAESTRUTURA CRITICA DE INFORMACAO: sistemas de tecnologia da informacdo que suportam ativos e servicos
chaves da infraestrutura nacional critica;

CLXXV

- INFRAESTRUTURA DE CHAVE PUBLICA (PKI): sistema de recursos, politicas e servicos que suportam a utilizagdo de
criptografia de tecla publica para autenticar as partes envolvidas na transacao. Ndo ha um Unico padrao que define os
componentes de uma infraestrutura de chave publica, mas uma infraestrutura de chave publica geralmente inclui
autoridades certificadoras e autoridades de registro. O padrdo ITU-T X.509 fornece a base para a infraestrutura de chave
publica padrao de mercado;

CLXXVI

- INTERFACE DE PROGRAMACAO DE APLICACOES (API): tem por objetivo disponibilizar recursos de uma aplicacdo para
serem usados por outra aplicacdo, abstraindo os detalhes da implementacdo e, muitas vezes, restringindo o acesso a esses
recursos com regras especificas para tal;

CLXXVII
- INTERNET: rede global, composta pela interligagdo de inimeras redes. Conecta mais de 500 milhdes de usudrios,
provendo comunicacao e informagdes das mais variadas dreas de conhecimento;

CLXXVII

- INTERNET DAS COISAS (loT): infraestrutura que integra a prestagdo de servicos de valor adicionado com capacidades
de conexado fisica ou virtual de coisas, com dispositivos baseados em tecnologias da informagéo existentes e nas suas
evolucdes, com interoperabilidade, conforme disposto no Decreto n? 9.854, de 25 de junho de 2019, que institui o Plano
Nacional de Internet das Coisas;

CLXXIX
- PROTOCOL (IP): protocolo que permite o enderecamento e o transporte de pacotes de dados (datagramas) na
Internet, sem, contudo, assegurar que estes pacotes sejam entregues;

CLXXX

- INTEROPERABILIDADE: caracteristica que se refere a capacidade de diversos sistemas e organizacdes trabalharem
em conjunto (interoperar), de modo a garantir que pessoas, organizacdes e sistemas computacionais interajam para trocar
informacdes de maneira eficaz e eficiente;

CLXXXI
- INTRANET: rede privada, acessivel apenas aos membros da organizacdo a que atende. Utiliza os mesmos recursos e
protocolos da Internet, mas é comumente separada desta, por meio de firewalls;

CLXXXII
- INVASAO: incidente de seguranca no qual o ataque foi bem-sucedido, resultando no acesso, na manipulacdo ou na
destruigao de informagdes em um computador ou em um sistema da organizagao;

CLXXXII

- INVESTIGACAO PARA CREDENCIAMENTO DE SEGURANCA: verificacdo da existéncia dos requisitos indispensaveis
para a concessdao da credencial de seguranga a uma pessoa natural, a fim de realizar o tratamento de informacgao
classificada;

CLXXXIV

- loT: - sigla de Internet das coisas (Internet of things);
CLXXXV

- IP: sigla de Internet protocol;

CLXXXVI

- JAILBREAK: processo que modifica o sistema operacional original de um dispositivo, permitindo que ele execute
aplicativos ndo-autorizados pelo fabricante. Um aparelho com um software do tipo jailbreak é capaz de instalar aplicativos
anteriormente indisponiveis nos sites oficiais do fabricante, por meio de instaladores ndo-oficiais, assim como aplicacdes
adquiridas de forma ilegal. O uso de técnicas jailbreak nao é recomendado pelos fabricantes, j& que permitem a execugdo
de aplicativos nado certificados, que podem inclusive conter malware embutidos;

CLXXXVII

- KEYLOGGER- tipo especifico de spyware, com a capacidade de capturar e de armazenar as teclas digitadas pelo
usudrio no teclado do computador. Normalmente, a ativacao do keylogger é condicionada a uma acao prévia do usuario,
como o acesso a um site especifico de comércio eletrénico ou de Internet banking;

CLXXXVIII

- KIT DE DESENVOLVIMENTO DE SOFTWARE (SDK): conjunto de ferramentas de desenvolvimento e de cédigos pré-
gravados, que podem ser usados pelos desenvolvedores para criar aplicativos. Geralmente, ajudam a reduzir a quantidade
de esforco e de tempo que seria necessario para os profissionais escreverem seus préprios cédigos;



CLXXXIX
- LAI: sigla de Lei de Acesso a Informacao;

CXC - LGPD: sigla de Lei Geral de Protegao de Dados Pessoais;

CXCl - LISTA DE CONTROLE DE ACESSO (ACL): mecanismo que implementa o controle de acesso para um recurso,
enumerando as entidades do sistema que possuem permissdo para acessar o recurso e definindo, explicita ou
implicitamente, os modos de acesso concedidos a cada entidade;

CXCII -LIVRO RAZAOQ DISTRIBUIDO (DLT): banco de dados distribuido por varios nés ou dispositivos de computacio. Cada né
replica e salva uma cépia idéntica do livro-razdo. Cada né participante da rede atualiza-se de forma independente. O
recurso inovador da tecnologia de contabilidade distribuida é que a planilha ndo é mantida por nenhuma autoridade central.
Atualizacbes para o livro-razao sao independentemente construidas e registradas por cada né. Os nés entdo votam nessas
atualizagOes, para garantir que a maioria concorde com a conclusdo alcangada. Um sistema blockchain é uma forma de
tecnologia de contabilidade distribuida. No entanto, a estrutura do sistema blockchain é distinta de outros tipos de livro-
razao distribuidos, pois os dados em um sistema blockchain sdo agrupados e organizados em blocos, que sao entao ligados
entre si e protegidos usando criptografia;

CXCllI
- LISTA DE BLOQUEIO: vide blacklist;

CXCIV
- LOG (REGISTRO DE AUDITORIA): registro de eventos relevantes em um dispositivo ou sistema computacional;

CXCV -MALWARE: software malicioso, projetado para infiltrar um sistema computacional, com a intengdo de roubar dados
ou danificar aplicativos ou o sistema operacional. Esse tipo de software costuma entrar em uma rede por meio de diversas
atividades aprovadas pela empresa, como e-mail ou sites. Entre os exemplos de malware estdo os virus, worms, trojans (ou
cavalos de Troia), spyware, adware e rootkits;

CXcvI

- MAQUINA VIRTUAL (VM): as maquinas virtuais s3o computadores de software, com a mesma funcionalidade que os
computadores fisicos. Assim como os computadores fisicos, elas executam aplicativos e um sistema operacional. No
entanto, as maquinas virtuais sdo arquivos de computador, executados em um computador fisico, e se comportam como
um computador fisico. Geralmente, sao criadas para tarefas especificas, cujas execucdes sdo arriscadas em um ambiente
host, como por exemplo, o acesso a dados infectados por virus e a testes de sistemas operacionais. Como a maquina virtual
é separada por sandbox do restante do sistema, o softwared entro dela ndo pode adulterar o computador host. As maquinas
virtuais também podem ser usadas para outras finalidades, como a virtualizagdo de servidores;

CXcvil

- MATERIAL DE ACESSO RESTRITO: qualquer matéria, produto, substancia ou sistema que contenha, utilize ou veicule
conhecimento ou informacao classificada, em qualquer grau de sigilo, informacao econémica ou informacgao cientifico-
tecnoldgica, cuja divulgagdo implique risco ou dano aos interesses da sociedade e do Estado, tendo seu acesso restrito as
pessoas autorizadas pelo drgdo ou entidade;

CXCvilI

- MATRIZ RACI: também conhecida como tabela RACI, trata-se de uma ferramenta visual, que define com clareza as
atribuicbes, papéis e responsabilidades de cada colaborador nas atividades de um processo. A sigla RACI representa
responsible (responsdavel), accountable (aprovador), consulted (consultado) e informed (informado);

CXCIX
- MEDIDAS DE SEGURANCA: medidas destinadas a garantir sigilo, inviolabilidade, integridade, autenticidade e
disponibilidade da informacdo classificada em qualquer grau de sigilo;

CC- METADADOS: representam "dados sobre dados", fornecendo os recursos necessarios para entender os dados no
decorrer do tempo, ou seja, sao dados estruturados que fornecem uma descricdao concisa a respeito dos dados
armazenados e que permitem encontrar, gerenciar, compreender ou preservar informagdes a respeito dos dados ao longo
do tempo. Possuem um papel importante na gestdo de dados, pois, a partir deles, as informacdes sao processadas,
atualizadas e consultadas. As informagdes de como os dados foram criados ou derivados, do ambiente em que residem ou
residiram, das alteracdes realizadas, dentre outras, sao obtidas de metadados;

CCl - MFA: sigla de autenticacao de multifatores (multifactor authentication);

CCll - MIDIA: mecanismos em que dados podem ser armazenados. Além da forma e da tecnologia utilizada para a
comunicagao, inclui discos 6pticos, magnéticos, compact disk (CD), fitas, papel, entre outros. Um recurso multimidia
combina sons, imagens e videos;

CClIl - MODELO DE IMPLEMENTACAO DE NUVEM PROPRIA: solugio compartilhada de recursos computacionais configuraveis,
cuja infraestrutura de nuvem pertence apenas a uma organizacao e suas subsidiarias;

CCIV - NECESSIDADE DE CONHECER: condicdo segundo a qual o conhecimento da informacdo classificada é indispensavel
para o adequado exercicio de cargo, funcdo, emprego ou atividade reservada. O termo "necessidade de conhecer" descreve
a restricao de dados que sejam considerados extremamente sigilosos. Sob restricées do tipo necessidade de conhecer,
mesmo que um individuo tenha as credenciais necessérias para acessar uma determinada informagao, ele sé terd acesso a
essa informacdo caso ela seja estritamente necessaria para a conducdo de suas atividades oficiais;

CCV - NEGACAO DE SERVICO (DoS): bloqueio de acesso devidamente autorizado a um recurso ou a geracdo de atraso nas
operacgdes e funcdes normais de um sistema, com a resultante perda da disponibilidade aos usuérios autorizados. O objetivo
do ataque DoS é interromper atividades legitimas de um computador ou de um sistema. Uma forma de provocar o ataque é
aproveitando-se de falhas ou de vulnerabilidades presentes na maquina vitima, ou enviar um grande nimero de mensagens
que esgotem algum dos recursos da vitima, como CPU, meméria, banda, entre outros. Para isto, é necessaria uma Unica
maquina poderosa, com bom processamento e bastante banda disponivel, capaz de gerar o nimero de mensagens
suficiente para causar a interrupcao do servigo;

CCVI - NEGACAO DE SERVICO DISTRIBUIDA (DDoS): atividade maliciosa, coordenada e distribuida, em que um conjunto de
computadores ou de dispositivos méveis é utilizado para tirar de operacdo um servigco, um computador ou uma rede
conectada a Internet. Embora os ataques do tipo DoS sejam, em geral, perigosos para os servicos de Internet, a forma
distribuida é ainda mais perigosa, justamente por se tratar de um ataque feito por vdrias maquinas, que podem estar
espalhadas geograficamente e ndao terem nenhuma relagdo entre si, exceto o fato de estarem parcial ou totalmente sob
controle do atacante. Além disso, mensagens DDoS podem ser dificeis de identificar por conseguirem facilmente se passar
por mensagens de trafego legitimo, pois enquanto é pouco natural que uma mesma mdquina envie varias mensagens
semelhantes a um servidor em periodos muito curtos de tempo, como no caso do ataque DoS, é perfeitamente natural que
vérias maquinas enviem mensagens semelhantes de requisicdo de servigo regularmente a um mesmo servidor, o que
disfarca o ataque DDoS;

CCVII -NIVEIS DE ACESSO: especificam quanto de cada recurso ou sistema o usudrio pode utilizar;

Cccvill
- NOTIFICACAO DE INCIDENTE: ato de informar eventos ou incidentes para uma Equipe de Prevencédo, Tratamento e



Resposta a Incidentes Cibernéticos (ETIR) ou grupo de seguranca;
CCIX - NSC: sigla de Nucleo de Seguranca e Credenciamento;

CCX - NUMERO DE IDENTIFICACAO PESSOAL (PIN): nimero exclusivo, conhecido somente pelo usuério e pelo sistema, para
a autenticacao do usuério no sistema. PINs comuns sdo usados em caixas automaticos para realizacdo de transagdes
bancarias e em chips telefénicos;

CCXI- NUVEM HiBRIDA: infraestrutura de nuvem composta por duas ou mais infraestruturas distintas (privadas,
comunitarias ou publicas), que permanecem com suas préprias caracteristicas, mas agrupadas por tecnologia padrao que
permite interoperabilidade e portabilidade de dados, servicos e aplicacdes;

CCXII -NUVEM PRIVADA (OU INTERNA): infraestrutura de nuvem dedicada para uso exclusivo do 6rgao e de suas unidades
vinculadas, ou de entidade composta por multiplos usuarios, e sua propriedade e seu gerenciamento podem ser da prépria
organizacao, de terceiros ou de ambos;

CCXill
- NUVEM PUBLICA (OU EXTERNA): infraestrutura de nuvem dedicada para uso aberto de qualquer organizacdo, e sua
propriedade e seu gerenciamento podem ser de organizagdes publicas, privadas ou de ambas;

CCXIV
- OBSOLESCENCIA TECNOLOGICA: ciclo de vida do software ou de equipamento, definido pelo fabricante ou causado
pelo desenvolvimento de novas tecnologias;

CCXV -ONE-TIME PASSWORD- vide senha descartavel;

CCXV
- OPERADOR: pessoa natural ou juridica, de direito publico ou privado, que realiza o tratamento de dados pessoais em
nome do controlador;

CCXVII
- OPT-IN- processo em que o usuario autoriza uma determinada acao por parte de uma empresa. Geralmente, a coleta
de dados e o seu compartilhamento com empresas parceiras ou o recebimento de mensagens enviadas por empresas;

CCXVIII
- OPT-OUT- processo em que o usudrio desautoriza uma empresa a continuar com uma determinada acao
previamente permitida;

CCXIX

- ORGAO DE PESQUISA: érgdo ou entidade da administracéo publica, direta ou indireta, ou pessoa juridica de direito
privado sem fins lucrativos, legalmente constituida sob as leis brasileiras, com sede e foro no pais, que inclua em sua
missdo institucional ou em seu objetivo social ou estatutario a pesquisa basica ou aplicada de carater histérico, cientifico,
tecnoldgico ou estatistico;

CCXX -OWASP: sigla de open web application security project;

CCXXI
- PaaS: sigla de plataforma como servico (plataform as a service);

CCXXII
- PADROES CORPORATIVOS DE SISTEMAS E DE CONTROLE: conjunto de regras e de procedimentos que compdem os
normativos internos das corporacdes;

CCXXI
- PERFIL DE ACESSO: conjunto de atributos de cada usuario, definidos previamente como necessarios para credencial
de acesso;

CCXXIV

- PERFIL INSTITUCIONAL: cadastro do érgao ou entidade da administracao publica federal como usuario em redes
sociais, alinhado ao planejamento estratégico e a Politica de Seguranca da Informacéo da instituicdo, com observancia de
sua correlata atribuicdo e competéncia;

CCXXV
- PIN: sigla de nimero de identificagao pessoal (personal identification number);

CCXXVI
- PKI: sigla de infraestrutura de chave publica (public key infrastructure);

CCXXVII

- PLATAFORMA COMO SERVICO (PaaS): tipo de servico de computagdo em nuvem, em que o provedor de servico de
nuvem oferece ao cliente a capacidade de operar cédigos ou aplicativos personalizados. Um provedor PaaS determina quais
sistemas operacionais ou ambientes de execugdo sao oferecidos, ndo sendo permitido ao cliente modificar os sistemas
operacionais (mesmo patches de seguranca) ou alterar o espaco da rede virtual. A principal vantagem do PaaS é permitir ao
cliente reduzir a implantacdo de hardware em sua prépria instalagdo local e aproveitar um modelo de computagado sob
demanda (no qual o cliente pagara apenas pelos recursos utilizados);

CCXXVIl

- POLITICA DE SEGURANCA DA INFORMAGCAO (POSIN): documento aprovado pela autoridade responsével do 6rgio ou
entidade da Administracdo Publica Federal, com o objetivo de fornecer diretrizes, critérios e suporte administrativo
suficientes a implementacdo da seguranca da informacao;

CCXXIX

- POSIN: sigla de Politica de Seguranca da Informacao. Substituiu a sigla POSIC;

CCXXX

- PoS: sigla de Prova de Participacado (proof of stake);

CCXXXI

- PoW: sigla de Prova de Trabalho (proof of work);

CCXXXII B

- PREVENGCAO DE PERDA DE DADOS (DLP): pratica de detectar e prevenir vazamentos de dados, exfiltragdo de dados
ou a destruicdao de dados sensiveis de uma organizacdo. O termo DLP refere-se tanto a agdes contra a perda de dados
(evento no qual os dados sao definitivamente perdidos pela organizagao), quanto a acdes contra vazamentos de dados
(transferéncia indevida de dados para fora da fronteira da organizacdo);

CCXXXI ) .

- PROPRIETARIO DA INFORMACAO: parte interessada do érgdo ou entidade da administragao publica federal, direta e

indireta, ou individuo legalmente instituido por sua posicdo ou cargo, que é responsavel primario pela viabilidade e
sobrevivéncia da informacao;



CCXXXIV
- PROTOCOLO: conjunto de parametros que definem a forma e como a transferéncia de informacdo deve ser efetuada;

CCXXXV )
- PROVA DE PARTICIPAGCAO: vide proof of stake;

CCXXXVI
- PROVA DE TRABALHO: vide proof of work;

CCXXXVII
- PROVEDOR DE SERVICOS DE NUVEM: ente, publico ou privado, que fornece uma plataforma, infraestrutura,
aplicativo, servigos de armazenamento ou ambientes de tecnologia da informacdo baseados em nuvem;

CCXXXVII

- PROVISIONAMENTO: processo de definicdo da infraestrutura de tecnologia da informacdo. Também se refere as
etapas necessarias para gerenciar o acesso aos dados e recursos, e para disponibiliza-los aos usuarios e sistemas. O
provisionamento e a configuragao sado diferentes, mas ambos séo etapas do processo de implantagdo. A configuracao é feita
apds o provisionamento;

CCXXXIX
- PROVISIONAMENTO DE REDES: processo de definicdo de uma rede, para que usuérios, servidores, containers,
dispositivos de Internet of things (l10T), entre outros, possam acessa-la;

CCXL -PROVISIONAMENTO DE SERVICOS: processo de definicdo de um servico e do gerenciamento dos dados relacionados,
sendo comum em prestagao de servicos de computagdo em nuvem;

CCXLI
- PROVISIONAMENTO DE SERVIDORES: processo de definicdo de todas as operacdes necessarias para criar uma nova
maquina e coloca-la em funcionamento, incluindo a definicdo do estado desejado do sistema;

CCXLI
- PROVISIONAMENTO DE USUARIOS: processo de gest&o das identidades o qual monitora privilégios de autorizacdo e
direitos de acesso. Costuma ser realizado pela area de tecnologia da informacéo e de recursos humanos;

CCXLIN
- PSN: sigla de provedor de servico de nuvem;

CCXLIV
- PUBLICO ALVO DA ETIR: conjunto de pessoas, setores, érgdos ou entidades atendidas por uma Equipe de Prevencio,
Tratamento e Resposta a Incidentes Cibernéticos (ETIR). Também chamado de comunidade da ETIR;

CCXLV
- QUEBRA DE SEGURANCA: acdao ou omissao, intencional ou acidental, que resulta no comprometimento da seguranca
da informacao;

CCXLVI

- RANSOMWARE: tipo de malware, que, por meio de criptografia, impede o acesso a dados computacionais. Para
recuperar o acesso, exige-se pagamento de um valor de resgate. Caso o pagamento do resgate nao seja realizado, pode-se
perder definitivamente o acesso aos dados sequestrados;

CCXLvil

- RECOMENDACAO DE ETIR: informacdo, com acdes de curto prazo, enviadas aos usuarios, com orientacdes sobre
como lidar com os impactos resultantes de um incidente cibernético e as atividades que devem ser realizadas para proteger
ou recuperar os sistemas que foram afetados;

CCXLVII
- RECURSO CRIPTOGRAFICO: sistema, programa, processo, equipamento isolado ou em rede, que utiliza algoritmo
simétrico ou assimétrico para realizar cifracdo ou decifracao;

CCXLIX
- REDE DE COMPUTADORES: conjunto de computadores, interligados por ativos de rede, capazes de trocar
informacdes e de compartilhar recursos, por meio de um sistema de comunicacao;

CCL- REDE DE TELECOMUNICACOES: conjunto operacional continuo de enlaces e equipamentos, incluindo funcdes de
transmissdo, comutacdo ou quaisquer outras indispensaveis a operacao de servico de telecomunicagdes;

CCLI - REDE PRIVADA VIRTUAL (VPN): refere-se a construcao de uma rede privada, utilizando redes publicas (por exemplo,
a Internet) como infraestrutura. Esses sistemas utilizam criptografia e outros mecanismos de seguranca para garantir que
somente usuarios autorizados possam ter acesso a rede privada e que nenhum dado sera interceptado enquanto estiver
passando pela rede publica;

CCLII -REDES SOCIAIS: estruturas sociais digitais, compostas por pessoas ou organizagdes, conectadas por um ou varios
tipos de relacbes, que partilham valores e objetivos comuns;

Ccui
- REDUZIR RISCO: forma de tratamento de risco, na qual a alta administracdo decide realizar a atividade, adotando
acOes para reduzir a probabilidade, as consequéncias negativas, ou ambas, associadas a um risco;

CCLIV

- RELATORIO DE IMPACTO A PROTECAO DE DADOS PESSOAIS: documentacdo do controlador, no qual sdo descritos os
processos de tratamento de dados pessoais, que identificam os riscos as liberdades civis e aos direitos fundamentais, as
medidas de salvaguarda, bem como mecanismos de mitigagao dos riscos;

CCLV -REMETENTES CONFIAVEIS: vide whitelist;

CCLVI

- REQUISITOS DE SEGURANGCA DE SOFTWARE: conjunto de necessidades de seguranga que um software deve atender.
Essas necessidades sdo determinadas pela politica de seguranca da informacdo da organizacdo, compreendendo aspectos
funcionais e ndo funcionais. Os aspectos funcionais descrevem comportamentos que viabilizam a criacdo ou a manutengao
da seguranca e, geralmente, podem ser testados diretamente. S3o exemplos de requisitos funcionais o controle de acesso,
baseado em papéis de usuéarios (administradores, usudarios comuns, entre outros) e a autenticacdo com o uso de
credenciais (usudrio e senha, certificados digitais, entre outros). Os aspectos nao funcionais descrevem procedimentos
necessarios para que o software permaneca executando suas funcdes adequadamente, mesmo quando sob uso indevido.
Sao exemplos de requisitos ndo funcionais a validacdo das entradas de dados e o registro de logs de auditoria com
informacoes suficientes para analise forense;

CCLVII
- Resiliéncia: capacidade de uma organizacao ou de uma infraestrutura de resistir aos efeitos de um incidente, ataque
ou desastre e retornar a normalidade das operacoes;



CCLVIN

- RESUMO CRIPTOGRAFICO: resultado da acéo de algoritmos que fazem o mapeamento de bits de tamanho arbitrario
para uma sequéncia de bits de tamanho fixo menor, conhecido como resultado hash. Dessa forma, torna-se dificil encontrar
duas mensagens que produzam o mesmo resultado hash (resisténcia a colisdo), e também realizar o processo reverso
(utilizando-se apenas o hash nao é possivel recuperar a mensagem que o gerou);

CCLIX
- RETER RISCO: tipo de tratamento de risco, em que a alta administragdo decide realizar a atividade, assumindo as
responsabilidades, caso ocorra o risco identificado;

CCLX -RISCO: no sentido amplo, trata-se da possibilidade de ocorréncia de um evento que pode impactar o cumprimento
dos objetivos. Pode ser mensurado em termos de impacto e de probabilidade;

CCLXI

- RISCOS DE SEGURANCA DA INFORMACAO: potencial associado a exploracdo de uma ou mais vulnerabilidades de um
ativo de informacgao ou de um conjunto de tais ativos, por parte de uma ou mais ameacas, com impacto negativo no negécio
da organizacao;

CCLXlI
- SEGURANCA DA INFORMACAO: acdes que objetivam viabilizar e assegurar a disponibilidade, a integridade, a
confidencialidade e a autenticidade das informacodes;

CCLXIl
- ROAMING: capacidade de enviar e de receber dados em telefonia mével, por intermédio de redes méveis, em uma
zona onde o servigo é provido por outra operadora;

CCLXIV

- ROOTKIT- conjunto de programas e de técnicas que permitem esconder e assegurar a presenca de um invasor ou de
outro cédigo malicioso em um computador comprometido. E importante ressaltar que o nome rootkit ndo indica que as
ferramentas que o compdem sdo usadas para obter acesso privilegiado em um computador (root ou administrator), mas,
sim, para manter o acesso privilegiado em um computador previamente comprometido;

CCLXV

- RoT - sigla de root of trust;

CCLXVI

- Saas - sigla de software como Servigo (software-as-a-service);
CCLXVII

- SANITIZACAO DE DADOS: eliminacio efetiva de informacdo armazenada em qualquer meio eletrénico, garantindo
que os dados nao possam ser reconstruidos ou recuperados;

CCLXVII

- SCREENLOGGER- tipo especifico de spyware. Programa similar ao keylogger, capaz de armazenar a posicao do cursor
e a tela apresentada no monitor, nos momentos em que omouseé clicado, ou a regido que circunda a posicdo onde
omouseé clicado. E bastante utilizado por atacantes para capturar as teclas digitadas pelos usuarios em teclados virtuais,
disponiveis principalmente em sites de Internet banking;

CCLXIX
- SDK: sigla de kit de desenvolvimento de software (software development kit);

CCLXX

- SECURITY BY DESIGN- significa pensar em seguranca desde o escopo de desenvolvimento de um novo software,
prevendo toda possibilidade de riscos aos quais aquela aplicacao pode estar sujeita. E um conceito de grande importancia
para a indUstria de seguranca da informacéo;

CCLXXI

- SEGURANCA CIBERNETICA: acdes voltadas para a seguranca de operagdes, visando garantir que os sistemas de
informagdo sejam capazes de resistir a eventos no espac¢o cibernético, capazes de comprometer a disponibilidade, a
integridade, a confidencialidade e a autenticidade dos dados armazenados, processados ou transmitidos e dos servigos que
esses sistemas oferecam ou tornem acessiveis;

CCLXXI
- SEGURANCA CORPORATIVA - vide seguranca organica;

CCLXXIl
- SEGURANCA DA INFORMACAO: acdes que objetivam viabilizar e assegurar a disponibilidade, a integridade, a
confidencialidade e a autenticidade das informacdes;

CCLXXIV

- SEGURANCA ORGANICA: conjunto de medidas passivas, com o objetivo de prevenir e, até mesmo, obstruir as acdes
que visem o comprometimento ou a quebra de seguranga de uma organizagao. Inclui os processos relacionados as areas:
de pessoal, de documentagdo, das comunicagdes, da tecnologia da informacgao, dos materiais e das instalagdes de uma
organizacao, dentre outros;

CCLXXV
- SENHA DESCARTAVEL (one-time password): senha que é véalida somente para uma sess&o de login ou transacdo, em
um sistema de computadores ou outros dispositivos digitais;

CCLXXVI

- SENSIBILIZACAO: atividade que tem por objetivo atingir uma predisposicdo dos participantes para uma mudanca de
atitude sobre a SI, de tal forma que eles possam perceber em sua rotina, pessoal e profissional, acées que devem ser
corrigidas. E uma etapa inicial da educacdao em seguranca da informacao;

CCLXXVII
- SERVICOS (CONCEITO GERAL): um meio de fornecer valor a clientes, facilitando a obtencdo de resultados que eles
desejam, sem que tenham que arcar com a propriedade de determinados custos e riscos;

CCLXXVIII
- SERVICO DA ETIR: conjunto de procedimentos, estruturados em um processo bem definido, oferecido a comunidade
da Equipe de Prevencéo, Tratamento e Resposta a Incidentes Cibernéticos;

CCLXXIX
- SERVICOS DE REDE DE TELECOMUNICACOES: provimento de servicos de telecomunicacdes, de tecnologia da
informagao e de infraestrutura para redes de comunicagao de dados;

CCLXXX

- SERVICOS DE TECNOLOGIA DA INFORMACAO: provimento de servicos de desenvolvimento, de implantagdo, de
manutengao, de armazenamento e de recuperacdo de dados e de operagdo de sistemas de informagdo, projeto de
infraestrutura de redes de comunicacao de dados, modelagem de processos e assessoramento técnico necessarios a gestdo



da informacao;

CCLXXXI
- Sl: sigla de seguranga da informacao;

CCLXXXII

- SINGLE SIGN-ON(SSO): é uma solucao tecnoldgica que permite que diversos aplicativos com senhas de acesso
diferentes possam ser acessados de forma transparente e segura pela utilizacdo de uma Unica senha principal ou meio de
identificacdo pessoal (como a biometria ou um personal identification number- PIN, por exemplo). Ou seja, com o SSO, o
usuario digita apenas uma senha quando faz o primeiro acesso e depois vai abrindo os demais aplicativos sem necessidade
de digitar a senha especifica do aplicativo;

CCLXXXII
- SISTEMA DE ACESSO: conjunto de ferramentas que se destina a controlar e a dar a uma pessoa permissdo de acesso
a um recurso;

CCLXXXIV
- SISTEMA BIOMETRICO: conjunto de ferramentas que se utiliza das caracteristicas de uma pessoa, levando em
consideragao fatores comportamentais e fisiolégicos, a fim de identifica-la de forma univoca;

CCLXXXV

- SISTEMA DE DETECCAO DE INTRUSAO (IDS) - refere-se a um mecanismo que, sigilosamente, ouve o trafego na rede
para detectar atividades anormais ou suspeitas e, deste modo, reduz os riscos de intrusdo. Existem duas familias distintas
de IDS: os N-IDS (network based intrusion detection system ou sistema de deteccao de intrusées de rede), que garantem a
segurancga dentro da rede e os H-IDS (host based intrusion detection system ou sistema de detecgdo de intrusées no host),
que asseguram a segurancga no host;

CCLXXXVI

- SISTEMA DE INFORMACAO: conjunto de elementos materiais ou intelectuais, colocados & disposicdo dos usuarios,
em forma de servicos ou bens, que possibilitam a agregacao dos recursos de tecnologia, informacao e comunicacdes de
forma integrada;

CCLXXXVII

- SISTEMA DE PROTECAO FiSICA: sistema composto por pessoas, equipamentos e procedimentos, para a protecdo de
ativos contra danos, roubo, sabotagem e outros prejuizos causados por acdo humana ndo autorizada, conforme gestao da
seguranca fisica e ambiental,;

CCLXXXVII

- SISTEMA ESTRUTURANTE: sistema com suporte de tecnologia da informacao, fundamental e imprescindivel para o
planejamento, coordenacdo, execucdo, descentralizacdo, delegacdo de competéncia, controle ou auditoria das acbes de
Estado, além de outras atividades auxiliares, desde que comum a dois ou mais érgaos ou entidades da administracao
publica federal, direta ou indireta, e que necessitem de coordenacéao central;

CCLXXXIX

- SOC 2: desenvolvido pelo American Institute of CPAs (AICPA), define critérios para gerenciamento de dados dos
usuarios, baseados nos cinco principios de confianga do servigo - disponibilidade, integridade, confidencialidade, seguranca
e privacidade - sendo considerado um requisito minimo a ser atendido pelo provedor de servico de nuvem. O relatdrio tipo |
informa se o projeto dos sistemas do provedor de servico de nuvem é adequado para atender os principios de confianca
relevantes. O relatério tipo Il detalha a efetividade operacional dos sistemas do provedor de servigo de nuvem;

CCXC -SOFTWARE COMO SERVICO (SaaS): tipo de servico de computacdo em nuvem em que o provedor de servico de
nuvem oferece ao cliente a capacidade de usar um aplicativo fornecido. Sao exemplos de Saa$S servigos de e-mail on-line e
sistemas de edi¢cdo de documentos on-line. Um usudrio de uma solucdo SaaS s6 é capaz de usar o aplicativo oferecido e de
fazer pequenos ajustes de configuragdo. O provedor Saa$S é responsavel pela manutencao da aplicagao;

CCXCl }

- SOLUCAO DE loT (Internet of things): conjunto de dispositivos, softwares ou servicos desenvolvidos para operar no
ambiente de Internet das coisas;

Ccxcl .

- SOLUCAO END-TO-END: solugéo que busca controlar um processo do seu inicio até o seu término;

CCXcll )

- SPOOFING ato de falsificar a identidade da fonte de uma comunicacao ou interacao. E possivel falsificar endereco IP,
ARP, DNS (conhecido com envenenamento do cache de DNS), endereco MAC, site da web, endereco de e-mail, id de
chamador, entre outros;

CCXCIV

- SPYWARE- tipo de malware. Programa projetado para monitorar as atividades de um sistema e enviar as informagdes
coletadas para terceiros. Keylogger ,screenlogger e adware sao alguns tipos especificos de spyware;

CCXcv

- SSL: sigla de secure sockets layer;

CCXcVI

- SSO: sigla de single sign-on;

CCXcCvil

- STAR: sigla de security trust and assurance registry;

CCXcViil

- TCG: sigla de trusted computing group;

CCXCIX

- TCMS: sigla de termo de compromisso de manutencao de sigilo;

CCC - TCP: sigla de transmission control protocol;

CCCI - TCP/IP: trata-se de um conjunto de protocolos. Esse grupo é dividido em quatro camadas: aplicagéo, transporte, rede
e interface. Cada uma delas é responsavel pela execucao de tarefas distintas. Essa divisao em camadas é uma forma de
garantir a integridade dos dados que trafegam pela rede;

CCCIl -TECNOLOGIA DA INFORMACAO: ativo estratégico que apoia processos de negécios institucionais, mediante a
conjugacdo de recursos, processos e técnicas, utilizados para obter, processar, armazenar, disseminar e fazer uso de
informacoes;

CCcClll
- TELECOMUNICACOES: transmissdo, emissdo ou recepcao, por fio, radioeletricidade, meios épticos ou qualquer outro
processo eletromagnético, de simbolos, caracteres, sinais, escritos, imagens, sons ou informacdes de qualquer natureza;



CCCIV
- TEMPO OBJETIVO DE RECUPERACAOQ: tempo pré-definido no qual uma atividade devera estar disponivel apés uma
interrupgao ou incidente;

CCCV -TERMO DE COMPROMISSO DE MANUTENCAO DE SIGILO: termo utilizado para garantir o sigilo de uma informag&o
classificada em grau de sigilo em carater excepcional, mediante assinatura de pessoa natural ndo credenciada ou nado
autorizada por legislagao;

CCCVI

- TERMO DE RESPONSABILIDADE: termo assinado pelo usudrio, concordando em contribuir com a disponibilidade, a
integridade, a confidencialidade e a autenticidade das informacées a que tiver acesso, bem como assumir
responsabilidades decorrentes de tal acesso;

ccevil

- TERRORISMO CIBERNETICO: crime cibernético perpetrado por razdes politicas, religiosas ou ideolégicas, contra
qualquer elemento da infraestrutura cibernética com os objetivos de: provocar perturbagao severa ou de longa duragado na
vida publica; causar danos severos a atividade econ6mica, com a intencao de intimidar a populacdo; forcar as autoridades
publicas ou uma organizacdo a executar, tolerar, revogar ou a omitir um ato; ou abalar ou destruir as bases politicas,
constitucionais, econdmicas ou sociais de um Estado, organizacdo ou empresa. E principalmente realizado por atos de
sabotagem cibernética, organizados e gerenciados por individuos, grupos politico-fundamentalistas, ou servicos de
inteligéncia estrangeiros;

CCcviil B
- TESTE DE INTRUSAO: vide teste de penetragao;

CCCIX

- TESTE DE PENETRACAO (PENTEST)- também chamado de teste de intrusdo, é fundamental para a andlise de
vulnerabilidades e consiste em testar todos os sistemas em busca de, além das j& verificadas na fase anterior,
vulnerabilidades conhecidas e disponibilizadas por especialistas ou pelas instituicbes detentoras dos softwares que estao
sendo utilizados pela instituicdo;

CCCX -TEMPO OBJETIVO DE RECUPERACAO: tempo pré-definido no qual uma atividade deverd estar disponivel apés uma
interrupgao ou incidente;

CCCXI
- TIC: sigla de tecnologia da informacdo e comunicacao;

ccexi
- TITULAR DO DADO: pessoa natural a quem se referem os dados pessoais que sdo objeto de tratamento;

CCCXll
- TOKEN: algo que o usuério possui e controla (tipicamente uma chave, senha e/ou médulo criptogréfico) e que é
utilizado para autenticar a identidade do requerente e/ou a requisicdo em si;

CCCXIV
- TLS: sigla de transport layer security;

CCCXV
- TPM: sigla de trusted platform module;

CCCXVI
- TRANSFERIR RISCO: forma de tratamento de risco na qual a alta administracdo decide realizar a atividade,
compartilhando com outra entidade o 6nus associado a um risco;

CCCXVII

- TRANSMISSION CONTROL PROTOCOL(TCP) - protocolo da camada de transporte do modelo TCP/IP, que permite
gerenciar os dados originados ou destinados ao protocolo IP. Trata-se de um protocolo orientado a conexao, o qual permite
a comunicacdo entre duas maquinas e o controle do estado da transmissao;

CCCXVIII
- TRANFERENCIA INTERNACIONAL DE DADOS: transferéncia de dados pessoais para pais estrangeiro ou organismo
internacional do qual o pais seja membro;

CCCXIX

- TRATAMENTO: toda operacdo realizada com dados pessoais, como as que se referem a coleta, producdo, recepgao,
classificacao, utilizacdo, acesso, reproducdo, transmissdo, distribuicdo, processamento, arquivamento, armazenamento,
eliminacao, avaliagdo ou controle da informacéo, modificacdo, comunicacao, transferéncia, difusdo ou extracao;

CCCXX

- TRATAMENTO DA INFORMACAO: conjunto de acdes referentes a producéo, recepcao, classificacdo, utilizacdo, acesso,
reproducdo, transporte, transmissdo, distribuicdo, arquivamento, armazenamento, eliminagdo, avaliagdo, destinacdao ou
controle da informacao;

CCCXXI

- TRATAMENTO DE INCIDENTES DE SEGURANCA EM REDES COMPUTACIONAIS: servigo que consiste em receber, filtrar,
classificar e responder as solicitacdes e aos alertas e realizar as andlises dos incidentes de seguranca, procurando extrair
informacdes que permitam impedir a continuidade da agdo maliciosa e também a identificacdo de tendéncias;

CCCXXIl

- TRATAMENTO DA INFORMACAO CLASSIFICADA: conjunto de acdes referentes & produgdo, recepcdo, classificacdo,
utilizacdo, acesso, reproducdo, transporte, transmissao, distribuicdo, arquivamento, armazenamento, eliminacao, avaliacao,
destinagao ou controle de informacao classificada, independente do meio, suporte ou formato;

CCCXXIl

- TRATAMENTO DE ARTEFATOS MALICIOSOS: servico que prevé o recebimento de informacdes ou cépia do artefato
malicioso que foi utilizado no ataque, ou de qualquer outra atividade desautorizada ou maliciosa. Uma vez recebido o
artefato, este deve ser analisado, ou seja, deve-se buscar a natureza do artefato, seu mecanismo, versao e objetivo, para
que seja desenvolvida, ou sugerida, uma estratégia de deteccdo, remocao e defesa contra esses artefatos;

CCCXXIV

- TRATAMENTO DE INCIDENTES CIBERNETICOS: consiste nas acdes e procedimentos tomados imediatamente apés a
identificacdo do incidente, visando garantir a continuidade de operacbes, preservar evidéncias e emitir as notificacoes
necessarias;

CCCXXV

- TRATAMENTO DE INCIDENTES DE SEGURANCA EM REDES COMPUTACIONAIS: vide tratamento de incidentes
cibernéticos;

CCCXXVI

- TRATAMENTO DE RISCOS: processo de implementacao de acdes de Seguranca da Informacao para evitar, reduzir,



reter ou transferir um risco;

CCCXXVII

- TRATAMENTO DE VULNERABILIDADES: servigo que prevé o recebimento de informagdes sobre vulnerabilidades, em
hardware ou software, objetivando analisar sua natureza, mecanismo e suas consequéncias, e desenvolver estratégias para
deteccdo e correcao dessas vulnerabilidades;

CCCXXVII

- TRILHA DE AUDITORIA: registro ou conjunto de registros gravados em arquivos delogou outro tipo de documento ou
midia, que possam indicar, de forma cronolégica e inequivoca, o autor e a acdo realizada em determinada operacgao,
procedimento ou evento;

CCCXXIX
- TROJAN- vide cavalo de Tréia;

CCCXXX

- TRUSTED COMPUTING GROUP(TCG) - organizagao sem fins lucrativos, formada para desenvolver, definir e promover
padrdes abertos e neutros do setor global, apoiando uma raiz de confianca baseada em hardware, para plataformas de
computacdo confidveis interoperaveis;

CCCXXXI
- TVM: sigla de maquina virtual confidvel (trusted virtual machine);

CCCXXXI

- UID - sigla de identificador Unico (unique identifier) em sistemas de computadores. Baseados nessa definicdo,
também temos o GUID (identificador global Unico ou globalunique identifier) e UUID (identificador universal Unico ou
universal unique iuentifier). Ressalta-se que, no sistema UNIX, UID significa identificador do usuério (user identifier);

CCCXXXI

- USO COMPARTILHADO DE DADOS: comunicacao, difusdo, transferéncia internacional, interconexao de dados
pessoais ou tratamento compartilhado de bancos de dados pessoais, por érgdos e entidades publicos, no cumprimento de
suas competéncias legais, ou entre esses entes privados, reciprocamente, com autorizacdo especifica, para uma ou mais
modalidades de tratamento permitidas por esses entes publicos, ou entre entes privados;

CCCXXXIV

- USUARIO DE INFORMACAO: pessoa fisica, seja servidor ou equiparado, empregado ou prestador de servicos,
habilitada pela administracdo para acessar os ativos de informagdo de um érgdo ou entidade da administragdo publica
federal, formalizada por meio da assinatura de Termo de Responsabilidade;

CCCXXXV

- USUARIO VISITANTE COM DISPOSITIVO MOVEL: agentes publicos ou ndo, que utilizem dispositivos méveis, de sua
propriedade ou do érgao ou entidade a que pertencem, dentro dos ambientes fisicos de érgdos ou entidades da
administracdo publica federal dos quais ndo fazem parte;

CCCXXXVI
- URL - sigla de uniform resource locator;

CCCXXXVII

- USUARIO: pessoa fisica, seja servidor ou equiparado, empregado ou prestador de servicos, habilitada pela
administragdo para acessar os ativos de informacdo do ICMBio, formalizada por meio da assinatura do Termo de
Responsabilidade;

CCCXXXVII

- VAZAMENTO DE DADOS: transmissao nao autorizada de dados de dentro de uma organizacdo para um destino ou
recipiente externo. O termo pode ser usado para descrever dados que sao transferidos eletronicamente ou fisicamente.
Pode ocorrer de forma acidental ou intencional (pela acdo de agentes internos, pela agao de agentes externos ou pelo uso
de software malicioso). E conhecido também como roubo de dados low-and-slow (rasteiro-e-lento), pois a exfiltracdo de
dados para fora da organizagao é feita usando técnicas do tipo low-and-slow,a fim de evitar deteccao;

CCCXXXIX
- VENDOR LOCK-IN- também conhecido como lock-in proprietario ou lock-indo cliente, usado para designar a situacao
em que hd um alto custo de troca para o consumidor em um ou mais servigcos. Isso faz com que um cliente fique
dependente de um fornecedor de produtos e servigos, pois a mudancga de fornecedor implica em substanciais custos de
mudanga;

CCCXL

- VERIFICACAO DE CONFORMIDADE EM SEGURANCA DA INFORMACAOQ: procedimentos que fazem parte da avaliacdo de
conformidade, que visam identificar o cumprimento das legislacées, normas e procedimentos relacionados a seguranca da
informagao da organizagao;

CCCXLI

- VIRUS: secdo oculta e autorreplicante de um software de computador, geralmente utilizando 16gica maliciosa, que se
propaga pela infeccao (inserindo uma cdpia sua e tornando-se parte) de outro programa. Nao é auto executavel, ou seja,
necessita que o seu programa hospedeiro seja executado para se tornar ativo;

CCCXLH

- VIRTUAL MACHINE(VM): vide maquina virtual;

CCCXLIN

- VIRTUAL MACHINE IMAGE(VMI): vide imagem de maquina virtual;
CCCXLIV

- VISHING: uma forma de ataque de phishing que ocorre em VolIP, sendo que as vitimas ndo precisam estar utilizando
VoIP. O atacante usa sistemas VoIP para efetuar ligagdes para qualquer nimero de telefone, sem cobranca de taxas, e,
geralmente, falsifica (spoofing) sua identificacdo de chamada, a fim de levar a vitima a acreditar que estd recebendo um
telefonema de uma fonte legitima ou confidvel (como um banco, uma loja de varejo, entre outros);

CCCXLV
- VM: sigla de maquina virtual (virtual machine);

CCCXLVI

- VMI:- sigla de imagem de maquina virtual (virtual machine image);

CCCXLvi

- VPN: sigla de rede privada virtual (virtual private network);

CCCxXLvil

- VULNERABILIDADE: conjunto de fatores internos ou causa potencial de um incidente indesejado, que podem resultar
em risco para um sistema ou por uma organizagao, 0s quais podem ser evitados por uma acao interna de seguranga da
informacao.



CCCXLIX
- lista de itens aos quais é garantido o acesso a certos recursos, sistemas ou protocolos. Utilizar uma whitelist para
controle de acesso significa negar o acesso a todas as entidades, exceto aquelas incluidas na whitelist;

CCCL -WORM: programa capaz de se propagar automaticamente pelas redes, enviando cépias de si mesmo de computador
para computador. Diferente do virus, o worm ndo embute cépias de si mesmo em outros programas ou arquivos, € nao
necessita ser explicitamente executado para se propagar. Sua propagacdo se d& por meio da exploracao de
vulnerabilidades existentes ou de falhas na configuragao de programas instalados em computadores;

CCCLI
- XSS: sigla decross-site scripting.

CAPITULO Il
DOS PRINCIiPIOS

Art. 62. Para efeitos de aplicacdo desta politica, sdo considerados principios da seguranca da informacgao:

| - a disponibilidade: propriedade de que a informacdo esteja acessivel e utilizdvel por uma pessoa fisica, sistema, érgdo ou
entidade;

Il - a integridade: propriedade de que a informagdo ndo esteja modificada ou destruida de maneira ndo autorizada ou
acidental;

Il - a autenticidade: propriedade de que a informacao seja produzida, expedida, modificada ou destruida por pessoa fisica,
sistema, érgao ou entidade;

IV - a confiabilidade: requer que os meios, nos quais a informacdo trafega e é armazenada, sejam preparados para
promover e garantir eficientemente a recuperacdo dessa informacdo caso haja insucesso de mudanca ou evento inesperado, com
observancia dos demais principios de seguranca;

V - a publicidade: dar transparéncia no trato da informacdo, observados os critérios legais;

VI - simplicidade: a complexidade aumenta a chance de erros, portanto todos os controles de seguranca deverdo ser
simples e objetivos;

VIl - a responsabilidade: propriedade de que todo ativo possua um responsavel que garanta sua correta utilizagdo, além de
monitora-lo de maneira que o uso indevido seja reportado e as agdes cabiveis tomadas;

VIII - privilégio minimo: usuarios devem ter acesso apenas aos recursos de tecnologia da informacdo necessarios para
realizar as tarefas que |lhe foram designadas;

IX - educagao como alicerce fundamental para o fomento da cultura em seguranga da informagdo;

Xl - auditabilidade: todos os eventos significantes de usuarios e processos devem ser rastredveis até o evento inicial por
meio de registro consistente e detalhado, orientando a gestdo de riscos e a gestdo da seguranca da informacgao;

XIl - resiliéncia: os controles de seguranca deverao ser projetados para que possam resistir e se recuperarem dos efeitos de
um desastre;

Xl - defesa em profundidade: os controles de seguranca devem ser concebidos em multiplas camadas de modo a prover
redundancia para que, no caso de falha, outro controle possa ser aplicado, prevenindo e tratando incidentes de seguranca da informagao;

XIV - dever dos érgaos, das entidades e dos agentes publicos de garantir o sigilo das informacdes imprescindiveis a seguranca
das pessoas;

XV - respeito e promogao dos direito humanos e das garantias fundamentais, em especial a liberdade de expressao, a
protecdo de dados pessoais, a protecdo da privacidade e acesso a informagdo;

XV - articulacao entre as acdes de seguranca cibernética, e de protecdo de dados e ativos da informacao;
XVI - necessidade de conhecer : para o acesso a informacao sigilosa, nos termos da legislacdo.

CAPITULO IV
DAS DIRETRIZES GERAIS

Art. 7°. As diretrizes de seguranca da informacdo estabelecidas nesta POSIN aplicam-se aos dados armazenados ,
acessados , produzidos e transmitidos no ambito do ICMBio, e que devem ser seguidas pelos agentes publicos, incumbindo a
todos a responsabilidade e o comprometimento com sua aplicagao.

Paragrafo Unico. Seja qual for a forma ou o meio pelo qual o dado seja apresentado ou compartilhado, serd sempre
protegido adequadamente, de acordo com esta politica.

Art. 82. Os recursos de tecnologia da informagdo e comunicagao disponibilizados pelo ICMBio serdo utilizados estritamente
para apoiar as atividades laborais dos servidores e colaboradores deste instituto, com alinhamento ao Planejamento Estratégico Integrado
do Ministério do Meio Ambiente e suas vinculadas.

| - os recursos de tecnologia da informagdo disponiveis para o usuario deverao ser utilizados em atividades relacionadas as
suas fungoes institucionais;

Il - é vedado a qualquer agente publico do ICMBio o uso dos recursos de tecnologia da informacdo para fins pessoais
(préprios ou de terceiros), entretenimento, veiculacdo de opinides politico-partidarias ou religiosas, bem como para perpetrar acées que,
de qualquer modo, possam constranger, assediar, ofender, caluniar, ameacar, violar direito autoral ou causar prejuizos a qualquer pessoa
fisica ou juridica, assim como aquelas que atentem contra a moral e a ética ou que prejudiquem o cidaddo ou a imagem desta entidade,
comprometendo a integridade, a confidencialidade, a confiabilidade, a autenticidade ou a disponibilidade das informagdes.

SECAO |
DA GESTAO DA SEGURANCA DA INFORMACAO

Art. 92. A Gestdo da Seguranca da Informacdo ndo se limita a tecnologia da informacdo, compreendendo as acdes e
métodos que visam a integragdo das atividades de gestao de riscos, de gestdo de continuidade do negdcio, de tratamento de incidentes,
de tratamento da informacao, da conformidade, do credenciamento, da seguranca cibernética, da seguranca organica e aos processos



institucionais estratégicos, taticos e operacionais do Instituto.

Art. 10. As informacles geradas pelos usuarios, no exercicio de suas atividades no ICMBio, é considerada um bem de
propriedade do Instituto. As informacgdes custodiadas, em decorréncia das competéncias do Instituto, devem ser protegidas de acordo
com a sua classificacdo e conforme as diretrizes descritas nesta Politica e demais regulamentacdes em vigor.

Art. 11. A utilizacdo dos recursos de tecnologia da informacdo serd monitorada, com a finalidade de detectar e corrigir
divergéncias entre as normas que integram a Politica de Seguranga da Informacdo as praticas e os procedimentos adotados, fornecendo
evidéncias nos casos de incidentes de seguranca ou registros de incompatibilidades para ajustes das praticas e orientacdes das equipes.

Paragrafo Unico. Poderdo ser realizadas auditorias, a serem programadas a pedido da secdo de Auditoria Interna do
ICMBio, com o intuito de apurar eventos que deponham contra a seguranca e as boas praticas no uso dos recursos de tecnologia da
informacao, cujos relatérios serdo encaminhados ao Comité de Seguranca da Informacao.

SECAO Il
DA PROPRIEDADE DA INFORMACAO

Art. 12. A propriedade da informacao sera regida pelas seguintes diretrizes:

| - toda informacao criada ou custodiada que for manuseada, armazenada, transportada ou descartada por usudrios que
tenham acesso as informagdes do ICMBio, no exercicio de suas atividades, é de propriedade desta entidade e serd protegida segundo
estas diretrizes e regulamentacdes em vigor, conforme a classificacdo das informacdes, sem prejuizo da autoria, conforme definido em
lei;

Il - quando da obtencdo de informacdo de terceiros, o gestor da informacdo providenciard, junto ao concedente, a
documentacdo formal atinente aos direitos de acesso, antes de seu uso;

Ill - as normas e procedimentos que complementam esta Politica deverdo abordar, mas ndo limitados a estes, os seguintes
aspectos: seguranca fisica; gestdo de mudancas; privacidade; criptografia; acesso a rede; gestdo de senhas e contas de usuario;
dispositivos méveis gestdo de incidentes; plano de continuidade de negécios; protecdo a propriedade intelectual; treinamento e
sensibilizagao para seguranca;

\Y, - na cessdo de bases de dados nominais custodiadas
ou informacéao de propriedade do ICMBio a terceiros, o gestor da informagao providenciard a documentacao formal relativa a autorizagao de

SECAO Il
DA CLASSIFICACAO E TRATAMENTO DA INFORMAGAO

Art. 13. A classificacdo e o tratamento da informacao observardo os seguintes requisitos e critérios:

| - o valor, os requisitos legais, a sensibilidade e a criticidade da informacdo para o ICMBio, por conter informacdes
sensiveis, deverao ser classificados na forma da lei e divulgados aqueles cujas atribuicées requerem conhecimento das mesmas;

Il - conjunto apropriado de procedimentos para rotulagdo e tratamento da informagéo que serd definido e implementado de
acordo com o critério de classificacdo adotado pelo ICMBio;

Art. 14. As informagbes criadas, manuseadas, armazenadas, transportadas ou descartadas no ICMBio que se enquadrem
nas hipéteses previstas na Lei n® 12.527, de 18 de novembro de 2011, serao classificadas com o grau de sigilo correspondente.

Art. 15. O ICMBio utilizard o Glossario de Seguranca da Informacao, aprovado pelo Gabinete de Seguranca Institucional da
Presidéncia da Republica por meio da Portaria GSI/PR n? 93, de 26 de setembro de 2019, como referéncia na elaboragdo de normativos
internos afetos a seguranca da informacdo e de trabalhos correlatos.

Art. 16. As informacdes sob gestdo do ICMBio terdo seguranca de maneira a serem adequadamente protegidas quanto ao
acesso e ao uso, sendo que para as consideradas de alta criticidade, serdo necessarias medidas especiais de tratamento com o objetivo
de limitar a exploracao as informacdes exclusivas do Instituto.

Pardgrafo Unico. Os dispositivos de protecdo deverdo ser implementados de forma proporcional ao grau de
confidencialidade e de criticidade da informagcdo capazes de assegurar a sua autenticidade, integridade e disponibilidade,
independentemente do suporte em que resida ou da forma pela qual seja veiculada.

SECAO IV
DA PROTECAO DE DADOS PESSOAIS

Art. 17. O uso compartilhado de dados pessoais e/ou sensiveis do titular, de criancas e adolescentes deverdo atender a
finalidades especificas de execugcdo do ICMBio e ser processado de forma legal, justa e transparente em relacdo aos seus titulares,
respeitados os principios e requisitos de protecao e tratamento de dados pessoais elencados na Lei Geral de Protecdo de Dados Pessoais
(LGPD), Lei n® 13.709, de 14 de agosto de 2018.

| - As operagdes de tratamento de dados pessoais deverdo ser comunicadas ao Encarregado de Tratamento de Dados
Pessoais, nos termos do art. 39 da Lei 13.709, de 14 de agosto de 2018 (Lei Geral de Protecdo de Dados Pessoais);

Il - A politica de tratamento de dados pessoais devera ser divulgada no site do ICMBio para a divulgacdo das hipdteses em
que, no exercicio de suas competéncias, o Instituto efetua o tratamento de dados pessoais, além de apresentar a finalidade, os
procedimentos e as praticas utilizadas para a execucao dessas atividades.

SECAO V
DO TRATAMENTO DE INCIDENTES DE REDE

Art. 18. A area de Tecnologia da Informacdo manterd Equipe de Prevencdo, Tratamento e Resposta a Incidentes
Cibernéticos - ETIR, com a responsabilidade de receber, analisar e responder notificacbes e atividades relacionadas a incidentes de
seguranca em rede de computadores.

SEGAO VI
DA GESTAO DE RISCOS



Art. 19. O Processo de Gestdo de Riscos em Seguranca da Informacgdo serd implementado considerando, prioritariamente,
os objetivos estratégicos, 0s processos, os requisitos legais e a estrutura do ICMBio e estard alinhado a Politica de Gestdo de Riscos e
Integridade do ICMBio e observando diretrizes e normas especificas no ambito da Administracao Publica Federal, de modo a fomentar sua
melhoria continua.

SECAO VII
DA GESTAO DE CONTINUIDADE DO NEGOCIO

Art. 20. As unidades descentralizadas do ICMBio, com apoio das areas técnicas da DIPLAN, devem manter processo de
gestao de continuidade das atividades e dos servigos, visando ndo permitir que estes sejam interrompidos e assegurar a sua retomada
em tempo habil, quando for o caso.

Art. 21. Aprovado pelo Comité de Seguranca da Informacdo, a drea de Tecnologia da Informacdo do ICMBio deverd manter o
Plano de Contingéncias, formalizado de acordo com o grau de probabilidade de ocorréncia do evento ou sinistro, estabelecendo o
conjunto de estratégias e procedimentos que devem ser adotados em situacdes que comprometam o andamento normal dos processos e
a consequente prestagao dos servigos.

Paragrafo Unico. As medidas constantes do Plano de Contingéncias devem minimizar o impacto sofrido diante do
acontecimento de situagdes inesperadas, desastres, falhas de seguranca, entre outras, até que se retorne a normalidade.

SECAO ViII
DO MONITORAMENTO, AUDITORIA E CONFORMIDADE

Art. 22. O monitoramento, a auditoria e a conformidade observarao o seguinte:

| - 0 uso dos recursos de Tecnologia da Informacao disponibilizados pelo ICMBio é passivel de monitoramento e auditoria,
devendo ser implementados e mantidos, sempre que possivel, mecanismos que permitam a sua rastreabilidade;

Il - a entrada e a saida de ativos de informacdo do ICMBio serao registradas e autorizadas por autoridade competente
mediante procedimento formal;

Ill - a &rea de Tecnologia da Informacdo, sempre que possivel, mantera registros e procedimentos, como trilhas de auditoria
e outros que assegurem o rastreamento, acompanhamento, controle e verificacdo de acessos a todos os sistemas corporativos, a rede
interna e a internet.

SECAO IX
DOS CONTROLES DE ACESSOS E USO DE SENHAS

Art. 23. O controle de acesso a dados inclui o credenciamento de usuario e a criacdo de senha segura, com fator de
multipla autenticagao, ou outro método de acesso seguro a ativos de informagdo usados pela Administragao.

Paragrafo Unico. O controle de acesso e o uso de senhas observara:

| - 0 usuario que utiliza os recursos de Tl terd uma conta especifica de acesso, pessoal e intransferivel, conforme norma
interna;

Il - a autorizacao, o acesso, o uso da informacdo e dos recursos de tecnologia da informacao serdao controlados e limitados
ao cumprimento das atribuicbes de cada usuario, necessitando de prévia autorizacdo formal do gestor de cada setor ou unidade
organizacional,

Il - no caso de desvinculagdo temporaria ou definitiva do usuario, os privilégios de acesso serdo suspensos ou cancelados;

IV - os usuérios serdo orientados, de forma regular e periddica, a seguir as boas praticas de seguranca da informacdo na
selecdo e no uso de senhas;

V - é responsabilidade do Gestor ou do Chefe da area requisitante que autorizou o cadastro do usuario, a comunicacao a
area de Tecnologia da Informacado quando do desligamento do usuario para que seja retirado o seu acesso aos recursos disponibilizados;

VI - constitui falta gravissima, sujeita as sangdes administrativas cabiveis, o usudrio que realize, de forma intencional, o
compartilhamento de senha ou meio de acesso a perfil com privilégio de administrador, mantenedor ou desenvolvedor, bem como a
servigo digital essencial, a sistema estruturante, a informacao classificada ou a dado pessoal.

Art. 24. O acesso fisico as instalacées da rede de computadores do ICMBio, compostas pelo Datacenter, pelas salas do
edificio Sede que possuem os switches de rede e pelos ambientes onde estdo localizados os equipamentos de rede (switches, roteadores
e servidores de redes) em todas as Unidades Descentralizadas, possui as seguintes diretrizes:

| - a area de tecnologia da informacdo devera garantir, por meio dos contratos de servicos de Tl, a atuacao presencial ou
remota de profissionais especializados na area de seguranca da informacdo, devendo garantir a atuacao presencial de profissional
especializado em Tl durante o hordrio comercial, com capacidade de identificar os equipamentos em operacdo, alertas de falhas
mecanicas dos equipamentos e dos dispositivos de energia elétrica e de climatizacdo, além de ser o responsavel pelo acompanhamento e
registro de todos os acessos fisicos de pessoal ao datacenter;

Il - sempre que houver acesso de terceiros as dependéncias do Datacenter do ICMBio, este acesso devera ser realizado com
acompanhamento de um servidor da area de tecnologia da informagédo da ou da empresa contratada para a sustentacdo do Datacenter;

Il - 0 acesso as salas do edificio Sede que possuem os switches de rede deverd ser realizado com acompanhamento de um
servidor da &rea de tecnologia da informacdo ou da empresa contratada para a sustentacao da infraestrutura do Instituto. J& para os
ambientes onde estdo localizados os equipamentos de rede (switches, roteadores e servidores de redes) em todas as Unidades
Descentralizadas, devera ser realizado com acompanhamento do chefe da Unidade de Conservagao ou colaborador por ele indicado;

IV - 0 acesso fisico de terceiros ao Datacenter do ICMBio deverd ocorrer com agendamento prévio e acompanhado por
servidores da drea de tecnologia da informacdo do ICMBio;

V - 0 acesso fisico ao Datacenter do ICMBio durante feriados e finais de semana somente serd permitido aos servidores da
area de Tecnologia da Informacao e da empresa contratada para sustentacdo do Datacenter para suporte emergencial ou manutengées
programadas com autorizacdo da autoridade responsdvel pela area de Tecnologia da Informacdo do ICMBio;

VI - todo o acesso remoto ao Datacenter serd mediante esquema de autenticacdo e devera ser identificado (usuério, data e
hora) com registros de logs de acesso;



VII - todo o acesso fisico ao Datacenter devera ser registrado (usuario, data e hora) em software de autenticacdo ou na falta
deste, através de formulério préprio;

VIIl - a entrada ou retirada de qualquer equipamento do Datacenter se dard com o preenchimento da solicitagdo de
liberacao e autorizacao formal deste instrumento pela autoridade competente da area de Tecnologia da Informacdo, de acordo com os
termos do procedimento e controle de transferéncia patrimonial vigentes;

IX - quando possivel, as portas de acesso ao Datacenter devem permanecer fechadas, com mecanismos de autenticagdo
individual;

X - 0 acesso as dependéncias do Datacenter com quaisquer equipamentos de gravacao, fotografia, video, som ou outro tipo
de equipamento similar, podera ser feito somente com autorizagdo formal, do responsavel pela area de tecnologia da informagao ou do
Gestor de Seguranca da Informacao do ICMBio;

Xl - 0 acesso ao Datacenter sem identificacdo prévia s6 podera ocorrer em situagdes de emergéncia, quando a seguranca
fisica do Datacenter estiver comprometida, como por incéndio, inundacao, abalo da estrutura predial.

SEGAO X
DO USO DE E-MAIL

Art. 25. O correio eletronico € um meio de comunicagao corporativa, volatil , do ICMBio.

| - as regras de acesso e utilizacao de e-mail institucional devem atender as orientagdes desta POSIN e seus anexos, norma
interna e demais diretrizes do Governo;

Il - o servico de correio tem como finalidade o envio e o recebimento eletrénico de mensagens e documentos relacionados
com as fungdes institucionais do ICMBIO;

Il - a drea de Tecnologia da Informagdo devera manter os controles do uso e cancelamento de acesso ao correio
eletronico.

SECAO XI
DO ACESSO A INTERNET

Art. 26. O acesso a rede mundial de computadores (Internet), no ambiente de trabalho, devera ser regido por norma
interna, atendendo a esta POSIN, seus anexos e as demais orientagdes governamentais e legislagao em vigor.

SECAO XII
DA COMPUTACAO EM NUVEM

Art. 27. O uso de tecnologias de Computacdo em Nuvem deverd estar em conformidade com as diretrizes e normas
especificas relacionadas a Seguranga da Informagao, no ambito da Administracdo Publica Federal.

Paragrafo Unico. Ao Gestor de Seguranca da Informacédo (GSIN), no ambito de suas atribuices, cabe propor acdes de
seguranca da informacdo e a implementacdo para a contratacao de tecnologias de Computacao em Nuvem.

SECAO XIllI
DO USO, AQUISICAO, DESENVOLVIMENTO E MANUTENCAO DE SISTEMA DE INFORMACAO

Art. 28. O uso, a aquisi¢ao, o desenvolvimento e a manutencgao de sistema de informagdo observardo as seguintes regras:
| - os sistemas desenvolvidos no @mbito do ICMBio devem ser padronizados e direcionados para a plataforma GOV.BR;
Il - fica proibida permanentemente a instalacdo de quaisquer softwares sem licenca de uso;

Il - a drea de Tecnologia da Informacdo do ICMBio fica autorizada a desinstalar todo e qualquersoftware ilegal ou que
comprometa a seguranga dos ativos de informagao do ICMBio;

IV - novos sistemas de informagdo ou a melhoria dos sistemas existentes devem ser especificados com requisitos de
controle de seguranca e dentro das especificagdes de requisitos estabelecidos com a area-fim do ICMBio;

V - o gerenciamento de mudangas deve incluir a garantia de que suas implementacbes, preferencialmente, sejam
realizadas em horarios apropriados, sendo transparente ao usuario, com planejamento de analise de risco e rollback, sem a perturbacao
dos processos de negécios.

Art. 29. Cabe a area de Tecnologia da Informagdo do ICMBio, por meio de servidores designados, a supervisdao e o
monitoramento do desenvolvimento terceirizado de software, de forma a garantir que critérios de seguranca, qualidade, conformidade e
desempenho sejam devidamente implementados.

Art. 30. E responsabilidade dos gerentes, gestores de projetos e demais servidores a comunicar formalmente a area de
Tecnologia da Informacdo quando da elaboracdo de projetos ou iniciativas que envolvam o desenvolvimento de sistemas, portais ou
aplicativos, mesmo que estes venham a ser desenvolvidos com o uso de recursos externos.

SECAO XIV
DA SENSIBILIZAGCAO, CONSCIENTIZAGCAO E CAPACITACAO

Art. 31. Cabe ao gestor de seguranga da informacao apoiar a DIPLAN e a drea de comunicagdo institucional, quanto ao
desenvolvimento de plano permanente de divulgacao, sensibilizagao, conscientizacdo e capacitacdo dos seus servidores sobre os
cuidados e deveres relacionados a seguranca da informacdo e comunicacoes.

Art. 32. Os investimentos para capacitagao em seguranca da informacao deverao ser estabelecidos de forma planejada e
contemplados no Plano Anual de Capacitacdo do ICMBio, com base na priorizacdo dos riscos a serem tratados, considerando a
probabilidade, severidade e relevancia destes.

CAPIiTULO V



DAS COMPETENCIAS E RESPONSABILIDADES

Art. 33. A estrutura de Gestdo de Seguranca da Informacdo no ICMBio serd composta pelo Gestor de Seguranca da
Informacgéao (GSIN), pelo Comité de Segurancga da Informagao (CSIN) e pela Equipe de Tratamento e Resposta a Incidentes Cibernéticos.

Art. 34. Compete ao Comité de Governanca Digital (CGD) aprovar a POSIN e demais normas de seguranca da informacgao
propostas pelo CSIN.

Art. 35. Compete a Presidéncia do ICMBio, no ambito da POSIN:

| - promover a cultura de seguranga da informagao;

Il - instituir o Comité de Segurancga da Informagao (CSIN);

Il - nomear o Gestor de Segurancga da Informacgao (GSIN);

IV - instituir a Equipe de Prevencao, Tratamento e Resposta a Incidentes Cibernéticos (ETIR);

V - reservar recursos or¢amentdrios para as agdes de seguranca da informacao, alinhadas a esta politica;
VI - aplicar acOes corretivas e disciplinares cabiveis nos casos de quebra de seguranca.

Art. 36. Compete a Alta Administragao:

| - promover a simplificacdo administrativa, a modernizagdo da gestdo publica e a integracdo dos servigos publicos,
especialmente aqueles prestados por meio eletrénico, com vistas a seguranca da informacao;

Il - monitorar o desempenho e avaliar a concepcdo, a implementacao e os resultados da sua politica de seguranca da
informagao e das normas internas de seguranga da informagao;

Il - incorporar padrdes elevados de conduta para a garantia da seguranca da informagdo e orientar o comportamento dos
agentes publicos, em consonancia com as funcdes e as atribuicdes de seus érgaos e de suas entidades;

IV - planejar a execugao de programas, de projetos e de processos relativos a seguranca da informacao;
V - estabelecer diretrizes para o processo de gestdo de riscos de seguranca da informagao;

VI - observar as normas que estabelecem requisitos e procedimentos para a seguranca da informagao publicadas pelo
Gabinete de Seguranca Institucional da Presidéncia da Republica

VIl - implementar controles internos fundamentados na gestao de riscos da seguranca da informacao;
VIII - instituir um sistema de gestao de seguranca da informacao;

IX - implantar mecanismo de comunicacdo imediata sobre a existéncia de vulnerabilidades ou incidentes de seguranca que
impactem ou possam impactar os servicos prestados ou contratados pelos érgdos da administracao publica federal;

X - observar as normas e os procedimentos especificos aplicdveis, implementar e manter mecanismos, instancias e praticas
de governanca da seguranca da informacdo em consonancia com os principios e as diretrizes estabelecidos neste Decreto e na legislagao;

XI - compete a alta administracdo apoiar e exigir o cumprimento da Politica, Normas e Procedimentos de Seguranca da
Informacao e Comunicacao; e

XIl - zelar para que contratos, convénios e outros instrumentos similares elaborados pelo ICMBio estejam alinhados a
presente politica e suas normas adjacentes.

Art. 37. Compete ao Gestor de Seguranca da Informacdo (GSIN) do ICMBio:
| - acompanhar a aplicacdo de acdes corretivas e administrativas cabiveis nos casos de violacdo da seguranca da

informacao;

Il - acompanhar os trabalhos da Equipe de Prevencao, Tratamento e Resposta a Incidentes Cibernéticos (ETIR);

Il - assessorar a alta administracao na implementacao da Politica de Seguranca da Informacgdo (POSIN);

IV - propor recursos necessarios as acdes de seguranca da informacao;

V - estimular acdes de capacitacdo e de profissionalizacdao de recursos humanos em temas relacionados a seguranca da
informacao;

VI - coordenar o Comité de Seguranca da Informacao (CSIN);
VIl - incentivar estudos de novas tecnologias, bem como seus eventuais impactos relacionados a seguranca da informacao;

VIII - manter contato direto com o Departamento de Seguranca da Informacao (DSI) do Gabinete de Seguranca Institucional
da Presidéncia da Republica (GSI/PR) em assuntos relativos a seguranca da informagao;

IX - verificar os resultados dos trabalhos de auditoria sobre a gestdo da seguranga da informacao;

X - coordenar a elaboracao da Politica de Seguranca da Informacdo (POSIN) e das normas internas de seguranca da
informagao do 6rgdo, observadas as normas afins exaradas pelo Gabinete de Seguranga Institucional da Presidéncia da
Republica (GSI/PR);

Xl - promover a divulgacdo da politica e das normas internas de seguranca da informacdo do érgao a todos os servidores,
usudrios e prestadores de servigos que trabalham no érgao ou na entidade;

XIl - participar da elaboragdo da Politica de Seguranca da Informagao (POSIN) e das normas internas de seguranca da
informacao;

XIIl - deliberar sobre normas internas de seguranca da informacao.

Art 38. O CSIN é composto por 09, (nove) membros, 01 (um) Gestor de Seguranga da Informacao é responséavel pela sua
coordenacao; e os demais distribuidos entre as 04 (quatro) Diretorias do ICMBio, cada qual com seu membro titular e respectivo suplente.
Assim, sdo membros do CSIN:

|- 01 (um) Gestor de Seguranga da Informagao;
II- 01 (um) membro titular e 01 (um) membro suplente da Diretoria de Planejamento, Administracdo e Logistica — DIPLAN;

Il - 01 (um) membro titular e 01 (um) membro suplente da Diretoria, de Criagao e Manejo de Unidades de Conservagdao —
DIMAN;

IV - 01 (um) membro titular e | (um) membro suplente da Diretoria de A¢des Socioambientais e Consolidagao Territorial em
Unidades de Conservacao — DISAT;

V - 01 (um) membro titular e 01 (um) membro suplente da Diretoria de Pesquisa, Avaliacdo e Monitoramento da



Biodiversidade — DIBIO

Art 39. Os representantes indicados desempenharao suas atribuicdes sem prejuizos decorrentes de seus respectivos cargos
e fungdes sendo que a participagdo no CSIN seré considerada prestacao de servigo relevante e ndo remunerada.

Art. 40. Compete ao Comité de Segurancga da Informacgao (CSIN):

| - assessorar na implementacdo das agées de seguranga da informagao no ICMBio;

Il - constituir grupos de trabalho para tratar de temas e propor solugbes especificas sobre seguranca da informacéao;

Il - propor alteracdes na Politica de Seguranca da Informacdo interna e as normas internas de seguranca da informacao;
IV - participar da elaboracdo da Politica de Seguranca da Informacao e das normas internas de seguranca da informacdo;
V - deliberar sobre normas internas de seguranca da informacao.

Art. 41. O Comité de Governanca Digital poderd editar atos para definir a forma de funcionamento do CSIN, observado o
disposto no Decreto n? 9.637, de 26 de dezembro de 2018.

Art. 42 Sao competéncias das Geréncias Regionais:

| - observar rigorosamente esta Politica de Seguranca de Informacao e implementar no prazo de 90 dias, a contar da
publicacdo desta politica, o Plano Regional de Seguranca da Informacao-PRSI baseado nesta POSIN;

Il - difundir para as suas unidades de conservacao a POSIN, através dos PRSI;

Il - propor alteracdes na Politica de Seguranca da Informacao;

IV - fiscalizar o uso das politicas de seguranca de suas unidades de conservacdo subordinadas;
V - fazer cumprir as normas em vigor previstas nesta POSIN.

Art. 43. Sao obrigacbes do usuéario:

| - observar rigorosamente esta Politica de Seguranca de Informacdo, bem como as Normas e Procedimentos a ela
vinculados;

Il - assegurar o uso racional dos recursos de tecnologia da informacdo colocados a sua disposicdo, priorizando o interesse
publico e institucional;

Ill - comunicar a Equipe de Tratamento e Resposta a Incidentes Cibernéticos (ETIR) quaisquer riscos ou incidentes de
seguranca que venham a tomar conhecimento;

IV - assegurar-se que as senhas e credenciais para acesso estejam de acordo com os procedimentos estabelecidos e que as
mesmas sejam protegidas ndo devendo ser compartilhada;

V - manter, obrigatoriamente, os dados criticos das Diretorias nos compartilhamentos de rede disponibilizados pelo ICMBio.

Art. 44. S0 obrigacdes da Area de Tecnologia da Informacéo:

| - realizar, com a periodicidade necesséria, cépias de seguranga dos dados armazenados nos compartilhamentos de rede,
precavendo-se quanto a catastrofes;

Il - assegurar o pleno e efetivo funcionamento dos recursos de tecnologia da informacgao disponibilizados pelo ICMBio;
Il - assegurar a integridade e disponibilidade dos ativos que se encontram no ambiente computacional do ICMBio;

IV - dar assisténcia ao CSIN na elaboracdo de Normas e Procedimentos de Seguranca da Informacdo no tocante as
informacgbes e processos relativos presentes no ambiente computacional do ICMBio;

V - realizar trabalhos de andlise de vulnerabilidade, com o intuito de aferir o nivel de seguranca dos sistemas de
informagao que se encontram no ambiente ICMBio;

VI - requisitar informagdes as demais areas do ICMBio, realizar testes e averiguagdes em sistemas e equipamentos, com o
intuito de verificar o cumprimento da Politica e das Normas de Seguranca da Informacdo no tocante aos ativos informatizados;

VIl - elaborar o Plano de Resposta a Incidentes;
VIII - empregar servidores publicos do érgao na gestao de processos de Tecnologia da Informacao;

Art. 45. S3o obrigagdes do proprietario:

| - identificar e definir as informagbes criticas e os requisitos de confidencialidade, integridade, disponibilidade e
autenticidade dos seus ativos;

Il - classificar e rever periodicamente a classificacdo dos ativos sob sua propriedade que requerem algum grau de sigilo,
observando a legislagdo em vigor;

Il - participar do processo de avaliagao e aceitacdo de risco;

IV - participar nas decisdes relacionadas a qualquer violacao de seguranca dos ativos sob sua propriedade;

V - autorizar a liberacao de acesso a informacao sob sua responsabilidade;

VI - participar da investigacdo de incidentes de seguranca relacionados a informacao sob sua responsabilidade;

VIl - participar, sempre que convocado, das reunides do Comité de Gestdo de Seguranca da Informacdo, prestando os
esclarecimentos solicitados;

Art. 46. Sao obrigacdes do custodiante:

| - prestar assisténcia ao Proprietario na definicdo dos procedimentos operacionais e de controle, referentes a manuseio,
armazenamento e disposicao final dos ativos;

Il - controlar e proteger os ativos sob sua custddia;

Il - realizar, verificar e manter cépias de segurancga (backups) dos ativos de informacgao sob sua custddia;

IV - comunicar a ETIR e ao proprietario qualquer incidente de seguranca que afete os ativos sob sua custddia;

V - implementar os controles de seguranca contratando, se necessario, bens e servicos em Seguranca da Informacao.

CAPITULO VI
DAS PENALIDADES



Art. 47. Os incidentes, as quebras de seguranca e o descumprimento das normas estabelecidas nesta POSIN serdo
devidamente apurados e implicard a responsabilidade civil, penal e administrativa dos que estiverem envolvidos na violagdo, podendo
ensejar, do ponto de vista administrativo, apuracao de responsabilidade, conforme os art. 124 e art. 143 da Lei n® 8.112, de 1990.

§1°2 O ndo cumprimento das determinacdes da POSIN sujeita o infrator as penalidades previstas na legislacdo e nos
regulamentos internos do ICMBio.

§2° O descumprimento das disposicdes constantes nessa Politica e nas Normas Complementares sobre seguranga da
informacao caracteriza infracao funcional, a ser apurada em processo administrativo disciplinar, sem prejuizo das responsabilidades penal
e civil.

§32 Os casos omissos e as duvidas surgidas na aplicacdo dessa politica serdo submetidos ao CSIN.

CAPITULO VII
DA ATUALIZAGAO

Art. 48. Esta portaria deverd ser revisada e atualizada a cada 03 (trés) anos, a contar da data de sua publicagdo ou a
qualquer tempo por solicitacdo o Comité de Governanca Digital.

Art. 49. As unidades organizacionais do ICMBio terdo o prazo de 90 (noventa) dias da data da publicacdo desta,
para submeterem ao Comité de Seguranga da Informacao, as propostas de atualizagdo ou criacdo das normas e procedimentos internos
complementares sobre seguranca da informacdo e seguranca organica, no ambito de suas atividades finalisticas ou administrativas, de
modo a garantir a seguranca das informacdOes tratadas no exercicio das atividades laborais de suas equipes, independentemente do
ambiente em que tais informacdes sejam tratadas (ex.: reunides de planejamento de operacdes, reunides estratégicas instrucdes de
campo, manuais fisicos e digitais, painéis informativos e etc).

CAPITULO VIII
DAS DISPOSICOES FINAIS

Art. 50. Integram esta Politica de Seguranca da Informacdo as Normas de Seguranca da Informacdo - NSlIs - elencadas nos
anexos a seqguir:

Anexo | NSI 001/2022 - Gestao de Incidentes de Seguranca da Informacao - que estabelece as diretrizes e defini o
processo de Gestdo de Incidentes de Seguranca da Informacao relacionada ao ambiente tecnolégico no ambito do ICMBio;;

Anexo Il NSI 002/2022 - Equipe de Prevencao, Tratamento e Resposta a Incidentes Cibernéticos - ETIR -
que estabelece as diretrizes para o funcionamento da Equipe de Prevencao, Tratamento e Resposta a Incidentes Cibernéticos (ETIR) do
ICMBio;

Anexo Il NSI 003/2022 - Gestao de Riscos de Tecnologia da Informacao - que estabelece as diretrizes da gestao
de riscos relacionada ao ambiente tecnoldgico, aos projetos e processos de Tecnologia da Informacdo e Comunicacbes (Tl), e defini o
processo de Gerenciamento de Riscos de Seguranga da Informagdo e Comunicagdes do ICMBio;

Anexo IV NSI 004/2022 - Uso de Recursos de Tecnologia da Informacdo e Controle de Acesso - que
estabelece diretrizes e padrdes para a utilizacao dos recursos de tecnologia da informacado e para o controle de acesso fisico e légico;

Anexo V NSI 005/2022 - Controle de Acesso a Internet e a Intranet - que estabelece diretrizes e padrdes para o
acesso a internet e a intranet;

Anexo VI NSI 006/2022 - Servico de Correio Eletronico Institucional - que estabelece regras e padroes para a
utilizacdo do servico de correio eletronico;

Anexo VII NSI 007/2022 - Sistemas - que estabelece as diretrizes e defini o processo de utilizacao dos sistemas no
ambito do ICMBio;

Anexo VIII NSI 008/2022 - Politica de backup e recuperacao de dados - que estabelece diretrizes e padrdes para os
procedimentos de backup, testes e recuperacdo de dados;

Anexo IX NSI 009/2022 - Gestao de Continuidade de Tl - que estabelece as diretrizes e defini o processo de Gestao
de Continuidade de Tecnologia da Informacdo e Comunicagdes, aplicdveis ao ambiente tecnolégico do ICMBio.

Art. 51. Os servidores e colaboradores do ICMBio devem observar as diretrizes e responsabilidades estabelecidas nesta
POSIN, nas normas e procedimentos complementares e nas melhores praticas de seguranca da informacdo recomendados por érgaos e
entidades publicas e privadas responsaveis pelo estabelecimento de padrées e normas de seguranca.

Art. 52. Os servidores e colaboradores do ICMBio devem comunicar aos gestores responsaveis pelos ativos da informacgao
quaisquer ocorréncias de incidentes de seguranca da informacao.

Art. 53. Os servidores e colaboradores do ICMBio séo responsaveis pela seguranga dos ativos de informacdo, que estejam
sob sua custddia, e por todos os atos executados com suas credenciais, tais como: crachd, identidade funcional, login, senha eletronica,
certificado digital e enderego de correio eletronico, devendo comunicar imediatamente a Equipe de Prevengdo, Tratamento e Resposta a
Incidentes Cibernéticos - ETIR, a perda ou extravio de documentos ou equipamentos que contenham informacdes institucionais ou senhas
e credenciais de acesso.

Art. 54. Os contratos, convénios, acordos e instrumentos congéneres devem observar, no que couber, as seguintes
diretrizes:

| - conter cldusulas que estabelecam a obrigatoriedade de observancia desta POSIN;

Il - prever a obrigacdo da outra parte de divulgar esta POSIN e suas normas complementares aos seus empregados e
prepostos envolvidos em atividades no ICMBio;

Ill - nos casos de obtencao de informacdes de terceiros, o gestor da area na qual a informacéo serd utilizada deve, se
necessario, providenciar junto ao cedente a documentacao formal relativa a cessédo de direitos sobre informagdes de terceiros antes de
seu uso.

Art. 55. Apés a publicacdo oficial, esta portaria sera disponibilizada no Painel de Legislacao Ambiental.
Art. 56. Este ato entra em vigor no primeiro dia util do més subsequente de sua publicacao.
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ANEXOS I- NORMA DE SEGURANCA DA INFORMAGAO (NSI)

NSI 001/2022 - GESTAO DE INCIDENTES DE SEGURANCA DA INFORMAGCAO

1. OBJETIVOS

1.1 Estabelecer diretrizes e padroes para: Gestdo de Incidentes de Seguranga da Informagdo, no ambito do Instituto Chico
Mendes de Conservacdo da Biodiversidade - ICMBio.

2. MOTIVACOES
2.1. Alinhamento as normas, regulamentacdes e melhores praticas, relacionadas a matéria.
2.2. Necessidade de tratar os incidentes de seguranca da informacdo com resposta rapida e eficiente.

2.3.Correto direcionamento e dimensionamento de recursos tecnoldgicos e humanos para prover uma Gestao de Incidentes
de Segurancga da Informagao com menor custo e maior qualidade.

2.4.Formalizacdo de um processo sistematico para gerenciamento dos incidentes de seguranga da informagao provendo
insumos para minimizar e/ou evitar eventos futuros.

B8 REFERENCIAS NORMATIVAS

3.1. Instrucdo Normativa n2 1, de 27 de maio de 2020, do Gabinete de Seguranca Institucional da Presidéncia da Republica,
que dispOe sobre a Estrutura de Gestdo da Seguranca da Informacdo nos érgaos e nas entidades da administracao publica federal;

3.2. Norma Complementar n? 05/IN01/DSIC/GSIPR, de 14 de agosto de 2009, do Departamento de Seguranga da Informacgao
e Comunicacdes da Presidéncia da Republica, que disciplina a criacdo de Equipe de Tratamento e Resposta a Incidentes em Redes
Computacionais - ETIR nos érgdos e entidades da Administracdo Publica Federal, direta e indireta - APF.

3.3. Norma Complementar n? 08/IN01/DSIC/GSIPR, de 14 de agosto de 2010, do Departamento de Seguranga da Informagao
e Comunicacées da Presidéncia da Republica, que estabelece as Diretrizes para Gerenciamento de Incidentes em
Redes Computacionais nos érgdos e entidades da Administracdo Publica Federal.

3.4. Norma Complementar n°® 21/ON01/DSIC/GSIPR, de 08 de outubro de 2014, que estabelece as diretrizes para o Registro
de Eventos, Coleta e Preservacao de Evidéncias de Incidentes de Seguranca em Redes nos 6rgdos e entidades da Administracdo Publica
Federal, direta e indireta.

3.5. Norma Técnica ABNT NBR ISO/IEC 27001:2013, que especifica os requisitos para estabelecer, implementar, manter e
melhorar continuamente um sistema de gestao da seguranca da informacao dentro do contexto da organizagao.

3.6. Norma Técnica ISO/IEC 27000:2018, que especifica conceitos e definigdes relacionados as normas de Seguranca da
Informacao.

3.7. Instrucdo Normativa n° 1, de 04 de abril de 2019, que dispde sobre o processo de contratacdo de solucdes da dreas de
tecnologia da informacdo pelos érgaos e entidades integrantes do Sistema de Administracao dos Recursos de Tecnologia da Informacao -
SISP do Poder Executivo Federal.

4. CONCEITOS E DEFINICOES

4.1. Artefato malicioso: é qualquer programa de computador, ou parte de um programa, construido com a intencdo de
provocar danos, obter informacdes nao autorizadas ou interromper o funcionamento de sistemas e/ou redes de computadores.

4.2. Ativos da Informacgado: os meios de armazenamento, transmissao e processamento, os sistemas de informacao, bem
como os locais onde se encontram esses meios e as pessoas e as pessoas que a eles tem acesso.

4.3. CTIR GOV: Centro de Tratamento e Resposta a Incidentes de Seguranca em Redes de Computadores da Administragdo
Publica Federal, subordinado ao departamento de Seguranga da Informacdo e Comunicacdes - DISC do Gabinete de Seguranca
Institucional da Presidéncia da Republica - gsi.

4.4. Equipe de Prevencao, Tratamento e Resposta a Incidentes Cibernéticos - ETIR: grupo de pessoas com a
responsabilidade de receber, analisar e responder as notificacdes e atividades relacionadas a incidentes de segurancga da informacao.

4.5. Evento de seguranca da informacdo: ocorréncia identificada de um sistema, servico ou rede, que indica uma possivel
violacdo da politica de seguranca da informacdo ou falha de controles, ou uma situacdo previamente desconhecida,
que possa ser relevante para a seguranga da informagao.

4.6. Gestor da Unidade: Coordenador Geral, Coordenador, Chefe de Divisdo, Chefe de Servigo ou servidor designado para
responder por uma unidade ou servico constante de Regimento Interno do ICMBio.

4.7. Incidente de Seguranga da Informacdo: é indicado por um simples ou por uma série de eventos de segurancga da
informacao indesejados ou inesperados, que tenham uma grande probabilidade e comprometer as operacées do negbécio e ameacar a
seguranga da informacao.



4.8. Medida de contencgao: controle e/ou acdo tomada para evitar que danos causados por um determinado incidente
continuem aumentando com o passar do tempo. Além disso, tais medidas visam o restabelecimento do sistema/servigo afetado, mesmo
gue nao seja em sua capacidade total.

4.9. Medida de solucao: controle e/ou acdo tomada para sanar vulnerabilidades e problemas que sejam a causa-raiz de um
ou mais incidentes de seguranca da informacao.

4.10. Rede Nacional de Computadores do ICMBio: Infraestrutura de Rede
de computadores conectados via MPLS ou VPN Site-to-Site.

4.11. Tratamento de Incidentes de Seguranca em Redes Computacionais: é o servico que consiste em receber, filtrar
classificar e responder as solicitagdes e alertas e realizar as andlises dos incidentes de segurancga, procurando extrair informagdes que
permitam impedir a continuidade da acao maliciosa e também a identificacdo de tendéncias.

4.12. Usudrios: colaboradores e servidores ocupantes de cargo efetivo ou em comissdo, requisitados e cedidos, desde que
previamente autorizados, empregados de empresas prestadoras de servigos terceirizados, consultores, estagiarios e outras pessoas que
se encontram a servigo do ICMBio utilizando em carater temporario os recursos tecnolégicos do Instituto.

4.13. Vulnerabilidade: fragilidade de um ativo ou controle que pode ser explorado por uma ameaca.

5. DIRETRIZES

5.1. A Gestao de Incidentes de Seguranca da Informacdo tem como principal objetivo assegurar que incidentes de
seguranca da informacao sejam identificados, registrados e avaliados em tempo habil para a tomada de medidas de contengao
e/ou solucao adequadas.

5.2. Estdo abrangidos por esta norma os eventos, confirmados ou suspeitos, relacionados a seguranca de sistemas ou redes
computacionais, que comprometam o ambiente tecnolégico do ICMBio, seus ativos, informagdes e processos de
negdcio, bem como aqueles que contrariem a Politica de Seguranca da Informacdo deste Instituto, e dos quais decorram interrupcao,
parcial ou total, de servico essencial ao desempenho das atividades, vulnerabilidades de seguranca, divulgacao, alteragao
ou destruicdo de informacdes e/ou pratica de ato definido como crime ou infracdo administrativa.

5.3. A infraestrutura de tecnologia da informacdo do ICMBio deverd ser provida de dispositivos de monitoramento,
ferramentas de seguranca e detecgao de intrusao, a fim de subsidiar a Gestao de Incidentes de Segurancga da Informacgao.

6. PROCESSO DE GESTAO DE INCIDENTES DE SEGURANCA DA INFORMAGAO

6.1.0 processo de Gestdo de Incidentes de Segurancga da Informacdo é continuo e aplicado na implementacéo e operagao
do Sistema de Gestdo de Seguranca da Informacao (SGSI).

6.2.0 processo de Gestao de Incidentes de Seguranca da Informacao e composto pelas seguintes etapas:

6.2.1.Deteccao e registro: compreende o recebimento, registro e autorizacdbes necessdrias para o
encaminhamento da investigagdo;

6.2.2.Investigagcdo e contengao: compreende a investigagdo e tratamento do incidente, coleta de dados,
comunicacdo as areas afetadas, proposicao e aplicacéo de agdes de contencdo, quando necessarias;

6.2.3.Encerramento: compreende a analise do incidente, com verificacdo da necessidade de outras acodes,
providéncias ou comunicagdes, e apds seu cumprimento , o encerramento do incidente;

6.2.4.Avaliacdo de incidentes: compreende a avaliacdo do histérico de incidentes, com consolidacao das
informacgoes e indicadores e verificagao das oportunidades de melhoria e ligdes aprendidas.

6.3.0s incidentes, notificados ou detectados, devem ser objeto de registro, com a finalidade de assegurar a manutengao do
histérico e auxiliar na geracdo de indicadores.

6.4.A notificagdo de incidente podera ser feita por qualquer usudrio, sem necessidade de prévia autorizagdo do gestor,
através do formuldrio de solicitacgo de atendimento da Central de Servicos, pelo telefone ou pelo e-
mail cotec@icmbio.gov.br, que sera reportado a Equipe de Tratamento e Resposta a Incidentes de Seguranga da Informacdo.

6.5.0s usuarios devem notificar, o mais breve possivel, os incidentes de seguranga da informacdo e vulnerabilidades de que te

6.6.Vulnerabilidades ou fragilidades suspeitas nao deverdo ser objeto de teste ou prova pelos usuarios, sob o risco de violar
a politica de seguranca da informacdo e/ou provocar danos aos servicos ou recursos tecnolégicos.

6.7.A equipe da area de tecnologia da informacao responsavel pelo monitoramento dos ativos, servicos e sistemas devem
notificar os incidentes a eles relacionados a Equipe de Tratamento e Resposta a Incidentes de Seguranga da Informacgdo, para o devido
registro e encaminhamento.

6.8.0 ICMBio poderd receber notificacdes externas (CTIR.BR, CSIRT ou outras empresas) sobre incidentes (ocorridos ou
suspeitos) por meio de sistemas gerenciadores de demandas, e-mail, telefone e etc, que deverao ser remetidas ao setor responsavel pela
Seguranca da Informacao.

6.9.0 tratamento da Informagao deve ser realizado de forma a viabilizar e assegurar a disponibilidade, integridade,
confidencialidade e autenticidade da informagdo, com retorno das operacdes a normalidade no menor prazo possivel, bem como evitar as
futuras ocorréncias, com a proposicao de acdes de solugdo, quando existente.

6.10.A Equipe de Tratamento e Resposta a Incidentes de Segurancga da Informacdo deve conduzir, apoiada pelas outras
areas do Instituto, investigacdo do incidente e artefatos maliciosos, propondo e implementando as acdes de contencdo, comunicando as
areas afetadas e coletando os dados necessarios.

6.11.A coleta de evidéncia dos incidentes de seguranca da informacdo deve ser realizada pela equipe de Tratamento e
Resposta a Incidentes de Seguranca da Informacdo ou por pessoal competente e por ela autorizado.

6.12.Quando o incidente de seguranca da informacdo decorrer de suspeita de descumprimento da Politica de Seguranca da
Informacdo, serd observado o sigilo durante todo o processo, ficando as evidéncias, informacbes e demais registros restritos, aos
envolvidos na investigacao;

6.13.Quando houver indicios de ilicitos criminais durante o gerenciamento dos incidentes de seguranga, o Comité Gestor de
Tecnologia da Informacdo do ICMBio deverd ser comunicado, para avaliacao das providéncias cabiveis.

6.14.0 encerramento do incidente de seguranca da informacdo serd realizado pelo setor responsdvel pela Seguranca da
Informagdo, com comunicacdo a todas as areas interessadas e ao Centro de Tratamento de Incidentes de Seguranca de Redes de
Computadores da Administracao Publica Federal (CTIR.BR), na forma e nos casos definidos pelo referido érgao.

6.15.A avaliacdo do processo de gestdao de incidentes de seguranca da informacao ocorrerd através do histérico de
incidentes, com verificagdo das oportunidades de melhoria.

6.16.0 desenho do processo de Gestdao de Incidentes de Seguranca da Informagdo, a descricao das atividades, os


mailto:cotec@icmbio.gov.br

respectivos papéis e responsabilidades dos envolvidos no processo, bem como os modelos de documentos a serem utilizados nas etapas
do processo, serao publicados no Portal de Governancga de Tl, apds aprovacgao pela Presidéncia.

6.17.0 processo seréd revisto bienalmente ou em menor prazo, quando necessério, e eventuais alteracdes propostas nos
documentos acima indicados serdo, apds aprovacao pela Presidéncia deste Instituto, objeto de imediata divulgacao
na forma do item anterior.

7. MONITORAMENTO E AUDITORIAS

7.1.As auditorias ordindrias ou extraordindrias serdo coordenadas pelo Gestor de Seguranca da Informacdo e Comité de
Governanca Digital.

7.2.As auditorias extraordinarias deverdo ser precedidas de autorizagdo do Comité de Seguranca da Informacao.

7.3.0s procedimento constantes desta norma deverdo ter monitoramento continuo da area de tecnologia da informacdo
visando a melhoria continua.

8. ATUALIZACAO DA NORMA

8.1.0 disposto na presente norma serd atualizado sempre que alterados os procedimentos da Gestdo de Incidentes de
Seguranga da Informacao, observada, ainda, a periodicidade prevista para a revisdo da politica de Seguranca da Informacao.

LUIS GUSTAVO BIAGIONI
Presidente Substituto

Documento assinado eletronicamente por Luis Gustavo Biagioni, Presidente Substituto, em 10/08/2022, as 18:57, conforme art. 19, IIl,
"b", da Lei 11.419/2006.
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ANEXOS Il - NORMA DE SEGURANCA DA INFORMAGAO (NSI)

NSI 002/2022 - EQUIPE DE PREVENGAO, TRATAMENTO E RESPOSTA A INCIDENTES CIBERNETICOS - ETIR

1. OBEJETIVOS

1.1.Estabelecer diretrizes e padrdes para: Equipe de Prevencao, Tratamento e Resposta a Incidentes Cibernéticos - ETIR,
no ambito do Instituto Chico Mendes de Conservacéo da Biodiversidade - ICMBio.

2. MOTIVACOES
2.1.Alinhamento as normas, regulamentacdes e melhores praticas, relacionadas a matéria.

2.2.Necessidade de formalizacao da Equipe de Prevencdo, Tratamento e Resposta a incidentes Cibernéticos (ETIR) e seu
funcionamento.

2.3.Protecdo do ambiente tecnoldgico do Instituto.

2.4.Facilitar e coordenar as atividades de prevengcdo, tratamento e resposta a incidentes em redes
computacionais do Instituto.

2.5.Receber e notificar qualquer evento adverso, confirmado ou sob suspeita, relacionado a seguranca dos sistemas de
computagao ou das redes de computadores, a fim de contribuir para a adequada prestacao dos servigos do Instituto.

2.6.Analisar e escalar, quando necessario, ataques e intrusdes nos sistemas e redes de computadores.

3. REFERENCIAS NORMATIVAS
3.1.Decreto da PR n? 9637/2018, de 26 de dezembro de 2018, que institui a Politica Nacional de Seguranca da Informagao;
3.2.Decreto da PR n2 10.222/2020, de 05 de fevereiro de 2020, que aprova a Estratégia Nacional de Seguranca Cibernética;
3.3.Decreto da PR n2 10.748, de 16 de julho de 2021, que institui a Rede Federal de Gestao de Incidentes Cibernéticos;

3.4.Instrucdo Normativa n° 1, de 27 de maio de 2020, do Gabinete de Seguranca Institucional da Presidéncia da
Republica, que dispde sobre a estrutura de Gestao da Seguranca da Informacdo nos érgaos e nas entidades da Administracao Publica
Federal;

3.5.Norma Complementar n° 05/INO1/DISC/GSIPR, de 14 de agosto de 2009, do Departamento de Seguranca da
Informagdo e Comunicacdo da Republica, que disciplina a criacdo de Equipes de Tratamento e Respostas a incidentes em Redes
Computacionais - ETIR nos 6rgaos e entidades da Administracéo Publica Federal, direta e indireta - APF;

3.6.Norma Complementar n° 08/INO1/DSIC/GSIPR/, de 1l4nde agosto de 2010, do Departamento de Seguranca da
Informacao e Comunicacdes da Presidéncia da Republica, que estabelece as Diretrizes para Gerenciamento de Incidentes em Redes
Computacionais nos érgdos e entidades da Administracdo Plblica Federal;

3.7.Norma Técnica ISO/IEC 27000:2018, que especifica conceitos e definigdes relacionados as normas de seguranga da
informacao;

3.8.Portaria GSI/PR n? 93/2019, de 18 de outubro de 2021, que aprova o Glossario de Seguranca da Informacao;

3.9.Instrucao Normativa n°® 1, de 04 de abril de 2019, que dispde sobre o processo de contratagdo de solucdes de

Tecnologia da Informacao - Tl pelos érgao e entidades integrantes do Sistema de Administracao dos Recursos de Tecnologia da
Informacao - SISP do Poder Executivo Federal.

4. CONCEITOS E DEFINICOES

4.1.Agente responsavel da ETIR: servidor puUblico ocupante de cargo efetivo ou militar de carreira de 6rgdo ou entidade
da Administracao Publica Federal, direta ou indireta incumbido de chefiar e gerenciar a ETIR.

4.2 Artefato Malicioso: é qualquer programa de computador, ou parte de um programa, construido com a intencdo de
provocar danos, obter informacdes ndo autorizadas ou interromper o funcionamento de sistemas e/ou redes de computadores.

4.3.Comunidade ou Publico Alvo: e o conjunto de pessoas, setores, 6rgdos ou entidades atendidas pela Equipe de
Prevencdo, Tratamento e Resposta a Incidentes Cibernéticos.

4.4.CTIR GOV: Centro de Tratamento e Resposta a Incidentes de Seguranca em Redes de Computadores da
Administracdo Publica Federal, subordinado ao departamento de Seguranca da Informacdo e Comunicacdes - DISC do Gabinete de
Seguranca Institucional da Presidéncia da Republica - GSI.

4.5.Equipe de Prevencdo, Tratamento e Resposta a Incidentes Cibernéticos - ETIR: grupo de pessoas com a
responsabilidade de receber, analisar e responder as notificagdes e atividades relacionadas a incidentes de seguranga da informagao.



4.6.Gestor da unidade: Coordenador Geral, Coordenador, Chefe de Divisdo, Chefe de Servigo ou servidor designado para
responder por uma unidade ou servigo constante do Regimento interno do ICMBio.

4.7.Incidente de Seguranca da Informagdo: um Unico ou uma série de eventos indesejados ou inesperados de seguranca
da informacao que tem uma probabilidade significativa de colocar em perigo as operacfes da instituicdo e ameaga a seguranca da
Informacao.

4.8.SISP - Sistema de Administragao dos Recursos de Tecnologia da Informacao do Poder Executivo Federal.

4.9.Tratamento de Incidentes: conjunto de processos para detectar, relatar, avaliar, responder, lidar e aprender com
incidentes de segurancga da informagao;

4.10.Vulnerabilidade: fragilidade de um ativo ou controle que pode ser explorada por uma ou mais ameagas.

5. MODELO DE IMPLEMENTACAO

5.1.A ETIR serd composta por servidores da area de tecnologia da informacédo que , além de suas funcdes regulares ,
desempenharao as atividades relacionadas ao tratamento e a resposta a incidentes de seguranca da informacao.

6. ESTRUTURA ORGANIZACIONAL E COMPOSIGCAO

6.1.A ETIR/ICMBIO faré parte, automaticamente, da Rede Federal de Gestdo de Incidentes Cibernéticos, instituida pelo
Decreto n° 10.748, de 16 de julho de 2021;

6.2.A ETIR é subordinada a Diretoria de Planejamento, Administracdo e Logistica - DIPLAN e coordenada pelo setor
responsavel de Seguranca da Informagao;

6.3.A ETIR serd composta, preferencialmente, por servidores publicos civis ocupantes de cargo efetivo, com capacidade
técnica compativel com as atividades dessa equipe;

6.4.0s membros da ETIR deverdo ser selecionados, sempre que possivel, dentre o pessoal existente, com perfil técnico
adequado as funcoOes de tratamento de incidentes de rede;

6.5.Seus integrantes serao indicados pelo Comité de Governanca Digital do ICMBio - CGD/ICMBio e designados por meio
de portaria do Presidente do Instituto;

6.6.Para cada membro titular da ETIR, deverd ser designado um substituto que devera ser treinado e orientado para a
realizacdo das tarefas e atividades da equipe;

6.7.As atividades da ETIR/ICMBio deverdo ser desempenhadas de forma proativa e reativa, sendo o Agente Responsavel
da ETIR quem ira atribuir as responsabilidades;

6.8.Caso necesséario, deverao ser convocados outros servidores da area de tecnologia e/ou servidores
de outras areas do Instituto (juridica, gestdao de pessoas, comunicacdo social, etc.) para auxiliar a equipe no desenvolvimento
de suas atividades.

7. ATRIBUICOES

7.1.Investigar e propor acdes de contengdo para os incidentes de seguranga da informagdo relacionados aos ativos de
tecnologia da informacao;

7.2.Receber e analisar as informacbdes sobre vulnerabilidades, artefatos maliciosos e tentativas de intrusdo, com
definigao de estratégias e agbes para sua detengdo ou correcgao;

7.3.Fornecer informacdes aos envolvidos, sobre a ocorréncia e, ao publico interno, orientacdes de prevencdo de
incidentes de segurancga da informagao;

7.4.Manter os registros dos incidentes de seguranca da informacao relacionados aos ativos de tecnologia da informacao;

7.5.Divulgar alertas ou adverténcias diante da ocorréncia de um incidente de seguranca da informacao ou, de forma
proativa, em face de vulnerabilidades e incidentes conhecidos e que possam gerar impactos nas atividades dos usudrios;

7.6.Interagir com outras equipes e érgaos relacionados ao tratamento de incidentes de seguranca, participacdo em
féruns e redes nacionais e internacionais;

7.7.0 Agente Responsavel da ETIR/ICMBio possui as seguintes competéncias:
7.7.1.coordenar e orientar os membros da ETIR na gestdo de incidentes em redes de computadores;
7.7.2.ser a interface com o CTIR GOV;
7.7.3.gerenciar as atividades, os procedimentos internos e distribuir tarefas para os integrantes da ETIR;
7.7.4enviar notificagdes de incidentes de seguranga da informagao;

7.7.5ser interface com o Gestor de Seguranca da Informagao no processo de capacitacdo e treinamento dos
membros da ETIR; e

7.7.6representar a ETIR junto ao CGD/ICMBio quanto &s medidas no tratamento de incidentes de seguranca da
informacao.

8. COMUNICACAO

8.1.A comunicacgao de incidentes cibernéticos suspeitos ou confirmados para a equipe deve ser realizada por e-mail, para
0 endereco etir@icmbio.gov.br.

8.2.A ETIR deverd comunicar de imediato a ocorréncia de todos os incidentes ao CTIR GOV, sobre a existéncia de
vulnerabilidades ou incidentes de seguranca cibernética que impactem ou que possam impactar os servicos prestados ou contratados;

8.3.As notificagdes enviadas ao CTIR GOV, bem como a troca de informacdes entre as equipes existentes, devem seguir
os formatos e os procedimentos estabelecidos pelo préprio CTIR GOV, a fim de permitir a geracdo de estatisticas e solucdes integradas
para a Administracao Publica Federal.

9. MONITORAMENTO E AUDITORIAS

9.1. As auditorias ordindrias ou extraordinarias serao coordenadas pelo Gestor de Seguranca da Informacdo e Comité de
Governanca Digital.



9.2. As auditorias extraordinarias deverao ser precedidas de autorizacdo do Comité de Seguranca da Informacao.

9.3. Os procedimentos constantes desta norma deverdo ter monitoramento continuo da area de tecnologia da
Informagdo visando a melhoria continua.

10. ATUALIZAGCAO DA NORMA

10.1. O disposto na presente norma sera atualizado sempre que alterados os procedimentos de tratamento e resposta a

incidentes de seguranca da informacdo, observada, ainda, a periodicidade prevista para a revisao da Politica de Seguranca
da Informacao.

LUIS GUSTAVO BIAGIONI

Presidente Substituto
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ANEXOS IIl - NORMA DE SEGURANGCA DA INFORMAGAO (NSI)

NSI 003/2022 - GESTAO DE RISCOS DE TECNOLOGIA DA INFORMACAO

1. OBJETIVOS

1.1.Estabelecer diretrizes e padroes para: Gestdo de Riscos de Tecnologia da Informagdo, no ambito do Instituto Chico
Mendes de Conservagdo da Biodiversidade - ICMBio.

2. MOTIVAGCOES

2.1.Necessidade de um processo sistematico para gerenciar riscos referentes a seguranga da informacgao, projetos e
processos de TI, provendo insumos para aumentar a protecao contra eventos indesejados;

2.2.Correto direcionamento de esforcos e investimentos financeiros, tecnolégicos e humanos;
2.3.Conformidade com normatizacoes e regulamentacodes relacionados ao assunto.

3. REFERENCIAS NORMATIVAS

3.1.Instrucdo Normativa n° 1, de 27 de maio de 2020, do Gabinete de Seguranca Institucional da Presidéncia da Republica,
que dispde sobre a Estrutura de Gestdo da Segurancga da Informagéo nos érgdos e nas entidades da administracdo publica federal;

3.2.Instrucdo Normativa GSI/PR n? 3, de 28 de maio de 2021 que dispde sobre os processos relacionados a gestdo de
seguranca da informacdo nos érgdos e nas entidades da administracdo publica federal;

3.3.Norma técnica ABNT NBR ISO/IEC 27005:2019, que fornece diretrizes para o processo de gestdo de riscos de seguranca
da informacao;

3.4.Norma Técnica ABNT NBR ISO 31000:2018, que fornece principios e diretrizes para a gestdo de riscos;
3.5.Norma ABNT NBR ISO/IEC 27002: 2013, que trata de Cédigo de Pratica para a Gestdo da Segurancga da Informagao;

3.6.Norma Técnica ABNT ISO/IEC 27001:2013, que especifica os requisitos para estabelecer, implementar, manter e
melhorar continuamente um sistema de gestdo de segurancga da informagao dentro do contexto da organizacao;

3.7.Norma Técnica ABNT ISO GUIA 73:2009, que fornece as definicées de termos genéricos relativos a gestdo de riscos;

3.8.Norma Técnica ABNT ISO/IEC 27000:2018, que especifica conceitos conceitos e definicbes relacionados as normas de
seguranca da informacao;
3.9.Instrugao Normativa n° 01, de 04 de abril de 2019, que dispbe sobre o processo de contratagao de solugdes de

Tecnologia da Informacao - Tl pelo 6rgdos e entidades integrantes do Sistema de Administracao dos Recursos de Tecnologia da
Informacdo - SISP do Poder Executivo Federal;

3.10.Portaria n° 255, de 01 de abril de 2020, que Institui a Politica de Gestdo de Riscos e Integridade no ambito do ICMBio;

3.11.Portaria n? 975 , de 10 de dezembro de 2021, que aprova a Metodologia de Gestdo de Riscos do Instituto Chico
Mendes de Conservacao da Biodiversidade-ICMBio.

4. CONCEITOS E DEFINICOES

4.1.Evitar risco: forma de tratamento de risco pela qual se decide ndo realizar a atividade, a fim de nao se envolver ou
agir de forma a se retirar de uma situacao de risco;

4.2.Gerenciamento de Risco: processo para identificar, avaliar, administrar e controlar potenciais eventos ou situagdes e
fornecer seguranca razoavel no alcance dos objetivos organizacionais;

4.3.Gestdo de Riscos: conjunto de principios, diretrizes, processos e atividades, destinados a enfrentar os riscos e fornecer
segurancga razoavel na execucao ordenada, ética, econdmica, eficiente e eficaz das operagdes, no cumprimento das obrigacdes de
transparéncia e responsabilizacao, no cumprimento das leis e regulamentos aplicdveis e na salvaguarda dos bens e recursos para evitar
perdas, mau uso e danos as suas atividades e aos bens sob sua responsabilidade;

4.4.Gestdo de Riscos em Projetos de Tl: conjunto de atividades que envolve a identificagdo, a andlise, o planejamento de
respostas, o monitoramento e o controle de riscos de um projeto;

4.5.Gestdo de Riscos em Processos de Tl: conjunto de atividades, estabelecidas de acordo com as peculiaridades ou
normatividades que regem cada processo, que visam a identificar e minimizar ou eliminar os riscos;

4.6.Gestdo de Riscos de Seguranca da Informacao: conjunto de atividades que permitem identificar
e implementar as medidas de protegdo necessérias para minimizar ou eliminar os riscos a que estdo sujeitos os seus ativos
de informacdo e equilibra-los com os custos operacionais e financeiros envolvidos;

4.7.Gestor da Unidade: Coordenador Geral, Coordenador, Chefe de Divisdo, Chefe de Servico ou servidor designado para
responder por uma unidade ou servigo constante do Regimento interno do ICMBio;

4.8.Governanga: combinagdo de processos e estruturas implantadas pela alta administracdo da organizacao, para informar,



dirigir, administrar, avaliar e monitorar atividades organizacionais, com o intuito de alcancar os objetivos e prestar contas para a
sociedade;

4.9.Integridade: principio da governancga publica que se traduz na ades&o a valores, principios e normas éticas comuns para
sustentar e priorizar o interesse publico sobre os interesses privados;

4.10.Identificacdo de Riscos: processo para localizar, listar e caracterizar elementos do risco;
4.11.Risco: possibilidade de ocorréncia de um evento que tenha impacto no atingimento dos objetivos da organizacdo;

4.12.Riscos de Segurancga da Informagao: potencial associado a exploragao de uma ou mais vulnerabilidades de um ativo
de informacao ou de um conjunto de tais ativos, por parte de uma ou mais ameacas, com impacto negativo no negécio da organizacao.;

4.13.Nivel de Risco: magnitude de um risco, expressa em termos da probabilidade de ocorréncia do evento e seu impacto
para o cumprimento dos objetivos do ICMBio;

4.14.Transferir risco: uma forma de tratamento de risco pela qual se decide realizar a atividade, compartilhando com outra
entidade o 6nus associado a um risco;

4.15.Tratamento dos riscos: processo e implementacao de acoes
de seguranca da informacao para evitar, reduzir, reter ou transferir um risco;

4.16.Processo: conjunto de acdes e atividades inter-relacionadas, que sdo executadas para alcangar produto, resultado ou
servigo predefinido; e

4.17 .Vulnerabilidade: fragilidade de um ativo ou controle que pode ser explorada por uma ou mais ameagas.
5. ESCOPO

5.1.A Gestao de Riscos, definida por esta Norma, tem seu escopo limitado as medidas protetivas dos ativos de informacao,
bem como dos projetos e processos relacionados a drea de Tl, que suportam os principais processos de negécio do ICMBio.
6. DIRETRIZES

6.1.A Gestao de Riscos leva em consideracao as definicdes do Planejamento Estratégico Institucional e do Planejamento
Diretor de Tl e a esta alinhada a Politica de Seguranca da Informacdo deste Instituto;

6.2.A Gestao de Riscos é abordada de forma sistematica, com o objetivo
de manter os riscos em niveis aceitaveis para cada projeto, processo e servigo analisado;

6.3.0s riscos sdo analisados e avaliados em funcado de sua relevancia para
os principais processos de negdécio deste Instituto e sao tratados de forma assegurar respostas tempestivas e efetivas;

6.4.As orientagdes e procedimentos previstos na Politica de Gestao de Riscos e Integridade do ICMBio serdo observadas na
pratica de gestao de risco de tecnologia da informacao e comunicacdo no que couber.

7. GESTAO DE RISCOS EM PROJETOS DE TI

7.1.As atividades inerentes ao gerenciamento de riscos em projetos relacionados a TI, devem observar o disposto
na metodologia de Gestao de Riscos do Instituto Chico Mendes de Conservagao da Biodiversidade.

8. GESTAO DE RISCOS EM PROCESSOS DE TI

8.1.A gestdo e comunicagao de riscos em processos de Tl sdo definidas na especificacdo de cada processo e visam
a identificacdo e ao controle dos eventos que possam comprometer seus objetivos, contribuindo para sua melhoria. As
atividades inerentes a gestdo de riscos nos processos de TI devem observar as diretrizes
desta norma e outras especificas relacionadas ao processo.

8.2.A gestdo de riscos em processos de Tl € monitorada pela area de tecnologia da informagao.
9. GESTAO DE RISCOS EM SEGURANCA DA INFORMACAO

9.1.0 processo de Gestdo de Riscos em Seguranca da Informagdo ¢é continuo, fornecendo subsidios e integrando-
se a implantacdo e operacao do Sistema de Gestao de Seguranca da Informacao.

9.2.0 processo de Gestao de Riscos em Seguranca da Informacdo esta baseado nas definicdes constantes nas
normas técnicas ABNT NBR ISO/IEC 27005:2019 e ABNT NBR ISO/IEC 31000:2018, na Instrucdo Normativa n2 1, de 27 de maio de 2020,
do Gabinete de Seguranca Institucional da Presidéncia da Republica e na portaria n? 975 de 10 de dezembro de 2021, do Instituto Chico
Mendes de Conservagao da Biodiversidade.

9.3.A Metodologia de Gestdo de Riscos da informacao objetiva estabelecer e estruturar as etapas necesséarias para a
operacionalizagao da gestdo de riscos, por meio da definicdo de um processo de gerenciamento de riscos. Para tanto, sdo necessérias, no
minimo, as seguintes etapas:

|- Entendimento do Contexto: etapa em que sdo identificados os objetivos relacionados ao processo organizacional e
definidos os contextos externo e interno a serem levados em consideracdo ao gerenciar riscos.

a) O mapeamento do Processo deve ser realizado, preferencialmente, por meio da ferramenta SIPOC (suppliers, inputs,
process, outputs e customers) com a finalidade de esclarecer melhor a cadeia do negdcio, definindo e formalizando
diversos fatores que impactam diretamente na execugao do trabalho;

Mapeamento do Processo

(5) (4) (1) 2) (3)
Fornecedores |Insumos Processos Produtos/Servicos Clientes
- Conjunto de ~
Sao essas aces e Sao pessoas,
origens dos - L departamentos,
. Elementos necessarios |atividades - I,
insumos. ara que o Processo interrelacionadas Sao os resultados|instituicées ou
Podem ser P a p x de um processo, |outros
acontega. Podem ser |, que séo :
pessoas, dados, materiais executadas para aquilo que os processos que
departamentos, y ! P clientes esperam |recebem os
S recursos,colaboradores,jalcancar )
instituicdes ou entre outros roduto resultado receber produtos/servico
outros p V s entregues
processos ou Servico pelos processos
predefinido

b)A andlise do ambiente tem a finalidade de colher informacdes para apoiar a identificacdo de riscos, bem como contribuir
para a escolha de agbes mais adequadas para assegurar o alcance dos objetivos do macroprocesso/processo. Deve ser
realizada, preferencialmente, por meio da matriz SWOT, que identificard as forcas e fraquezas, as oportunidades e
ameacas inerentes ao objeto ou processo avaliado.



Matriz SWOT- fatores do Contexto Geral

Pontos
Pontos (Indicativos) E’g)ntos Fortes Fracos
(W)

Internos

- Governanca, estrutura organizacional, funcbes e responsabilidades;
- Politicas, objetivos e estratégias implementadas para atingi-los;

- Capacidades, entendidas em termos de recursos e conhecimento (por exemplo, capital, tempo,
pessoas, processos, sistemas e tecnologias);

- Sistemas de informacao, fluxos de informacéao e processos de tomada de decisao (formais e informais);
- Relagbes com as partes interessadas internas, e suas percepgdes e valores;

- Cultura organizacional;

- Normas, diretrizes e modelos adotados pelo Instituto, e forma e extensdo das relagdes contratuais

Pontos (Indicativos)

Oportunidades|/Ameacas
(0) (T)

Externos

- Ambientes cultural, social, politico, legal, regulatério, orcamentario, tecnolégico, econémico e natural,
quer seja internacional, nacional, regional ou local;

- Fatores-chave e tendéncias que tenham impacto sobre os objetivos do Instituto;

- RelacGes com as partes interessadas externas e suas percepcdes e valores.

Il - Identificacdo de Riscos: Etapa em que sdo identificados possiveis riscos para objetivos associados aos processos
organizacionais. Devera ser realizada nas fases iniciais do processo de trabalho, visto que sua identificacdo em fases
posteriores implicaria retrabalho e assuncdo de maiores custos. A partir dos resultados da etapa anterior, deve-se construir
uma lista abrangente dos riscos que podem evitar, atrasar, prejudicar ou impedir o cumprimento dos objetivos do processo
organizacional ou das suas etapas criticas.Recomenda-se que a identificacdo inclua todos os riscos, inclusive os
provenientes de fontes ndo controladas pela area do respectivo gestor de riscos, bem como os efeitos cumulativos, as
causas, as consequéncias e as reacdes em cadeia.

a)A descricao dos riscos deve ser realizada com a participacdo de servidores e colaboradores com conhecimento do
processo e visdo geral dos negdcios/servicos da unidade nos seus diferentes niveis.Deve-se utilizar diversas técnicas pra
uma melhor compreensao dos riscos, como por exemplo, brainstorming, questionarios, entrevistas, check-list, matriz SWOT,
analise de dados histéricos, analises de premissas, opinides especializadas, necessidades das partes interessadas e
diagramas de causa e efeito.

b)A descricdo do risco deverd ser efetuada conforme a singaxe: " Devido o(a) < CAUSA> , podera ocorrer o(a) <
EVENTO DE RISCO>, ocasionando o(a)< CONSEQUENCIA> e impactando o alcance do < OBJETIVO
ESTRATEGICO> .

c) Os riscos devem ser classificados e categorizados conforme as definicdes estabelecidas no anexo da politica de gestdo
de riscos do ICMBio.

Categorias do Risco

Categoria Descricao da Categoria

Oberacional Eventos que podem comprometer as atividades da ICMBio, normalmente associados a falhas, deficiéncia ou
P inadequacdo de processos internos, pessoas, infraestrutura e sistemas

Legal Eventos derivados de alteracdes legislativas ou normativas que podem comprometer as atividades da ICMBio

Eventos que podem comprometer a capacidade da ICMBio de contar com os recursos orgamentarios e financeiros

Financeiro/Orcamentario|necessarios a realizacao de suas atividades, ou eventos que possam comprometer a prépria execucdo

orcamentaria, como atrasos no cronograma de licitagdes

Reputacao

Eventos que podem comprometer a confianga da sociedade em relagdo a capacidade do ICMBio em cumprir sua
missdo institucional, interferem diretamente na imagem da autarquia

Integridade

Eventos que podem favorecer ou facilitar a ocorréncia de praticas de corrupgao, fraudes, irregularidades e/ou
desvios éticos e de conduta, podendo comprometer os objetivos da instituicdo

d)Os riscos da categoria integridade sao trabalhados no ambito do Programa de Integridade - Integra+ do Instituto Chico
Mendes, instituido pela Portaria ICMBio n2. 923, de 08 de setembro de 2020. Para facilitar a gestdo dos riscos para a
integridade a metodologia os divide em 06 (seis) subcategorias, conforme listado na " Subcategorias do Risco para a
Integridade".

Subcategorias do Risco para a Integridade




Subcategoria

Descricao da Subcategoria

Abuso de posicao ou poder
em favor de interesses
privados

Conduta contraria ao interesse publico, valendo-se da sua condicao para atender interesse privado, em
beneficio préprio ou de terceiros.

Nepotismo

Uma das formas de abuso de posicdo ou poder em favor de interesses privados, em que se favorecem
familiares. Ele pode ser presumido ou requerer apuragao especifica

Conflito de interesses

Situacdo gerada pelo confronto entre interesses publicos e privados, que possa comprometer o interesse
coletivo ou influenciar, de maneira imprépria, o desempenho da funcao publica

Pressao interna ou externa
ilegal para influenciar
agente publico

Pressdes explicitas ou implicitas de natureza hierarquica (interna), de colegas de trabalho (organizacional),
politica ou social (externa), que podem influenciar indevidamente atuacdo do agente publico

Solicitacao ou recebimento
de vantagem indevida

Caracteriza-se por qualquer tipo de enriquecimento ilicito, seja dinheiro ou outra utilidade, dado que ao
agente publico ndo se permite colher vantagens em virtude do exercicio de suas atividades

Utilizacao de recursos
publicos em favor de
interesses privados

Apropriacdo indevida, irregularidades em contratagdes publicas e outras formas de utilizagdo de recursos
publicos para uso privado (exemplos: veiculos oficiais, utilizacdo imprépria de tempo de trabalho, de
equipamentos do escritério, entre outros).

A andlise de riscos tem por finalidade estabelecer as probabilidades e os impactos dos riscos levantados na etapa

anterior.Os impactos sao os efeitos dad ocorréncia de um risco. Eles sdo medidos analisandose o efeito do risco, que terd um
nivel de impacto sobre o objetivo que deseja ser alcancado. A probabilidade é a chance de o risco ocorrer. Ela é medida
analisando-se as causas do risco. A etapa devera ser executada a partir dos seguintes instrumentos:

a) Escala de

probabilidade: define como a probabilidade serd medida. A probabilidade estd associada as chances de um

evento ocorrer. A Tabela " Escala de Probabilidade" define a escala de probabilidade a ser utilizada no processo de gestao
de riscos. O gestor de riscos pode, quando necessario, adequar somente os quantitativos da coluna “Ocorréncias”.

Escala de Probabilidade

Descritor |Descricdo Ocorréncias|Nivel

Muito - - . P A .

baixa Evento extraordindrio, sem histérico disponivel de ocorréncia. Até 5 1

Baixa Evento casual, com histérico conhecido de ocorréncia. >5até 10 |2

Média Evento esperado, de frequéncia reduzida, com histérico conhecido pela maioria dos gestores e operadores do > 10 até 1513
processo

Alta Evento usual, de ocorréncia habitual, com histérico conhecido amplamente por parte dos gestores e > 15 até 2014
operadores do processo

Muito Evento repetitivo e constante, de ocorréncia numerosa, com histérico disponivel ou ndo, mas evidente para os =20 5

alta que conhecem o processo.

b)Escala de impacto: define a natureza e os tipos de consequéncias, e como elas serdo medidas nas diversas areas. Para
que o nivel de impacto seja definido, é necesséario considerar quais sdo as dimensdes (custo, prazo, escopo e qualidade) do
objetivo do processo de trabalho avaliado que serdo influenciadas direta ou indiretamente, conforme Tabela "Impacto nas
Dimensodes do Objeto". O impacto estad associado as consequéncias do evento ocorrido.

Impacto nas Dimensodes do Objeto

g:;sm (aumento Prazo (atraso %)|Escopo (afetacdo)|Qualidade (degradacao)|Nivel
Até 5 Até 5 Insignificante Irriséria 1
> 5 até 10 > 5 até 10 Pouco Pouco 2
> 10 até 15 > 10 até 15 Significativa Relevante 3
> 15 até 20 > 15 até 20 Muito significativa|Muito relevante 4




> 20 > 20 Ampla Grave 5

c) Apds considerar o impacto nas dimensdes do objetivo, chega-se aos niveis de impacto, conforme apresentados na "Escala
de Impacto".

Escala de Impacto

Descritor |Descricéo Nivel
Muito baixo Irr:F?:rcatgéiQ/srLgcr:Ji;iZ?:égonos objetivos, com dispensa de medida de 1
Baixo Impacto minimo nos objetivos, com possibilidade de facil reparagao/recuperagao. 2
Médio Impacto mediano nos objetivos, com possibilidade de reparagao/recuperagao. 3
Alta Impacto significante nos objetivos, com possibilidade remota de reparacao/recuperacao. (4
Muito alto |Impacto maximo nos objetivos, sem possibilidade de reparacao/recuperagao. 5
IV- A avaliagado de riscos é o momento em que sdo estimados os niveis dos riscos identificados. Utiliza os resultados da

andlise de riscos como subsidio para a tomada de decisdes sobre quais riscos necessitam ser tratados e com qual
prioridade. A avaliagdo deve considerar a probabilidade de ocorréncia, bem como o impacto sobre os objetivos. Quanto
maior a probabilidade e o impacto, maior serd o nivel do risco.A combinacdo da probabilidade com o impacto serve para
determinar o nivel do risco inerente, ou seja, o nivel do risco sem considerar quaisquer controles que reduzem ou possam
reduzir a probabilidade da sua ocorréncia ou do seu impacto.

a) A etapa devera ser executada a partir dos seguintes instrumentos:

b) Matriz ‘Impacto x Probabilidade’: define como o nivel de risco deve ser determinado. A "Matriz Impacto x Probabilidade"
tem por finalidade apurar a magnitude de um risco expresso, considerando a combinacao entre a probabilidade e o
impacto.

Matriz Impacto x Probabilidade

Legenda Probabilidade
Extremo
Alto 4
1 Muito baixa|2 Baixa|3 Média Alta 5 Muito alta
Médio
Baixo
5 Muito alta |5 10 15 20 25
4 Alta 4 8 12 16 20
Impacto|3 Média 3 6 9 12 115
2 Baixa 2 4 6 8 10
1 Muito baixa|l 2 3 4 5

c) Matriz de Classificagdo de Riscos: define como os riscos serdo classificados quanto a significancia. A matriz de
Classificacdo de Riscos é, na pratica, uma mascara para a “Matriz Impacto x Probabilidade” e serve para categorizar os
riscos identificados em “Extremo”, “Alto”, “Médio” ou “Baixo”. Tal matriz se encontra representada na Tabela "Matriz de
Classificacdo de Riscos", sendo passivel de adequacOes pelos gestores de risco na elaboracdo do contexto especifico. A
analise de riscos sé se completa quando se avanga na anélise sobre os controles adotados aos riscos inerentes. Nesse caso,
avaliam-se os efeitos dos controles existentes na mitigacdo dos riscos.

Matriz de Classificacdo de Riscos

Legenda Probabilidade

Extremo
Alto

1 Muito baixa|2 Baixa|3 Média |4 Alta |5 Muito alta
Médio

Baixo




5 Muito alta |Médio Alto Extremo|Extremo [Extremo
4 Alta Médio Alto Alto Extremo|Extremo
3 Média Médio Médio |Alto Alto Extremo
Impacto
2 Baixa Baixo Médio |Médio Alto
Alto
1 Muito baixa|Baixo Baixo |Médio |[Médio [Médio

d)Definicdo da eficacia dos controles: estabelece critérios objetivos para analise dos controles implementados e para
célculo do risco residual. A Tabela "Definicdo da Eficacia dos Controles" estabelece os niveis de eficdcia do controle e seu

respectivo multiplicador. O gestor de riscos nao pode fazer adequagdes nessa definigao.
Definicao da Eficacia dos Controles

Eficacia . - . Multiplicador
do Controle Situagdo do Controle Existente do Risco Inerente
Inexistente |Auséncia completa de controle. 1,00
Fraco Controle depositado na esfera de conhecimento pessoal dos operadores do processo, em geral, realizado 0.80
de maneira manual. !
. Controle pode falhar por ndo contemplar todos os aspectos relevantes do risco ou porque seu desenho
Mediano s 0,60
ou as ferramentas que o suportam nao sdo adequados.
. .. |Controle formalizado e sustentado por ferramentas adequadas que, embora ndo contemple todos
Satisfatério - . 0,40
0s aspectos relevantes, mitiga o risco razoavelmente.
Controle formalizado que mitiga o risco associado em todos os aspectos relevantes, podendo
Forte P . PSRN 0,20
ser enquadrado num nivel de "melhor pratica".
e) O valor final da multiplicagdo entre o valor do risco inerente e o fator de avaliagdo dos controles corresponde ao nivel de
risco residual, que é o risco a que uma organizacao estd exposta apds a implementacdo de acbes gerenciais para o
tratamento do risco.
V- A priorizacdo de Riscos é etapa em que sdo definidos quais riscos terdo suas respostas priorizadas, levando em
consideracao os niveis calculados na etapa anterior.
a) A Tabela "Diretrizes para Priorizacdo do Tratamento de Riscos" contém as diretrizes definidas pelo Comité Gestor para o
estabelecimento do contexto geral. O gestor de riscos ndo pode fazer adequagdes nas diretrizes.
Diretrizes para Priorizacao do Tratamento de Riscos
Nivel Descricao Diretriz para Resposta
de Risco ¢ P P
Extremo Indica um nivel Qualquer risco nesse nivel deve ser comunicado ao Comité Gestor e ter uma resposta
de risco absolutamente Inaceitdvellimediata.Admite-se postergacdo de medidas somente mediante deliberagdo do Comité Gestor.
Qualquer risco nesse nivel deve ser comunicado ao Comité Gestor e ter uma acdo tomada em
Indica um nivel de risco periodo determinado. Admite-se postergacdo de medidas somente mediante manifestagdo
Alto inaceitavel escrita do dirigente méximo da unidade (Diretor nas Diretorias e Chefe de Gabinete no GABIN)

dando ciéncia ao Presidente do ICMBio, que poderd avocar a decisdo caso entenda oportuno
ou conveniente.

Geralmente nenhuma medida especial é necesséria, porém requer atividades de

Médio |Indica um nivel de risco aceitdvel |monitoramento especificas e atengdo da unidade na manutengdo de respostas e controles

para manter o risco nesse nivel, ou reduzi-lo sem custos adicionais.

Baixo .
baixo

Indica um nivel de risco muito E possivel que existam oportunidades de maior retorno que podem ser exploradas assumindo-

se mais riscos e avaliando a relacao custo x beneficio, como diminuir o nivel de controles

VI - A etapa Definicao de Respostas ao Riscos objetiva definir as estratégias e as medidas de tratamento para os riscos

priorizados na etapa anterior. Cada risco priorizado deve ser relacionado a uma estratégia de tratamento.
a) A escolha da estratégia de tratamento de riscos depende do nivel do risco, contexto do ICMBio ou custo do controle.
Estratégias para Tratamento do Risco

Estratégia
de Tratamento

Descricao




Um risco normalmente é mitigado quando é classificado como “Alto” ou “Extremo”. A implementacao de controles, neste
Mitigar caso, apresenta um custo/beneficio adequado. No ICMBio, mitigar o risco significa implementar controles que possam
diminuir os efeitos dos riscos.

Um risco normalmente é compartilhado quando é classificado como “Alto” ou “Extremo”, mas a implementacado de
Compartilhar |controles ndo apresenta um custo/beneficio adequado. No ICMBio, pode-se compartilhar o risco por meio de
terceirizacdo ou apélice de seguro, por exemplo.

Um risco normalmente é evitado quando é classificado como “Alto” ou “Extremo”, e a implementacdo de controles
apresenta um custo muito elevado, inviabilizando sua mitigacdo, ou ndo hé entidades dispostas a compartilhar o risco. No

Evitar ! . : S L2 o
ICMBio, evitar o risco significa encerrar o processo organizacional. Nesse caso, essa estratégia deve ser aprovada pelo
Comité Gestor.

Aceitar Um risco normalmente é aceito quando é classificado como “Médio” ou “Baixo”. Nessa situacao, nenhum novo controle

precisa ser implementado para mitigar o risco.

b)O Plano de Tratamento de riscos é especificar como as estratégias de tratamento escolhidas serdo implementadas de
maneira que os arranjos sejam compreendidos pelos envolvidos, e o progresso em relagao ao Plano possa ser monitorado.
Esta etapa devera ser executada a partir da criagdo de um Plano de Tratamento construido tendo por base a ferramenta
5W2H, conforme a Tabela "Plano de Tratamento do Risco".

Plano de Tratamento do Risco

Data Situacdo(a
de Conclusao|ser iniciada,em andamer

Estratégia

Medidas de Tratamento|A¢des|Unidade Responsével|Pessoa Responsavel|Data de Inicio
de Tratamento

VIl - A Comunicacdo e Monitoramento é etapa que ocorre durante todo o processo de gerenciamento de riscos e é
responsavel pela integracdo de todas as instancias envolvidas, bem como pelo monitoramento continuo da prépria gestao
de riscos, com vistas a sua melhoria.

a) A comunicacdo consiste em um processo continuo e iterativo que a organizagao realiza para fornecer, compartilhar ou
obter informacbes necessdrias para dialogar com as partes interessadas, relacionadas com a gestdao de riscos. O
monitoramento compreende o acompanhamento e a verificagao do desempenho ou da situagao de elementos da gestao de
riscos e deve ser realizado principalmente pela unidade responsdvel pelo processo organizacional, de forma a:

b)garantir que os controles sejam eficazes e eficientes;
c) analisar as ocorréncias dos riscos;
d)detectar mudancgas que possam requerer revisao dos controles e/ou do Plano de Tratamento; e
e)identificar os riscos emergentes.
10. MONITORAMENTO E AUDITORIAS

10.1.As auditorias ordinarias ou extraordinarias serdo coordenadas pelo Gestor de Seguranca da Informacao e os relatérios
serdo encaminhados ao Comité de Seguranca da Informacao e Comité de Governanca Digital.

10.2.As auditorias extraordindrias deverdo ser precedidas de autorizagdo do Comité de Seguranca da Informacao.

10.3.0s procedimentos constantes desta norma deverdo ter monitoramento continuo da &area de tecnologia da informagao
visando a melhoria continua.

11. ATUALIZACAO DA NORMA

11.1.0 disposto na presente norma serd atualizado sempre que alterados os procedimentos de Gestao de Riscos de TI,
observada, ainda, a periodicidade prevista para a revisdo da Politica de Seguranca da Informacao.

LUIS GUSTAVO BIAGIONI
Presidente Substituto

Documento assinado eletronicamente por Luis Gustavo Biagioni, Presidente Substituto, em 10/08/2022, as 18:58, conforme art. 12, Ill,
"b", da Lei 11.419/2006.
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ANEXOS IV - NORMA DE SEGURANGCA DA INFORMAGAO (NSI)

NSI 004/2022 - USO DE RECURSOS DE TECNOLOGIA DA INFORMACAO E CONTROLE DE ACESSO

1. OBJETIVOS

1.1.Estabelecer diretrizes e padrdes para: Uso de Recursos de Tecnologia
da Informacdo e Controle de Acesso, no ambito do Instituto Chico Mendes de Conservacao da Biodiversidade - ICMBio.

2. MOTIVACOES
2.1.Alinhamento as normas, regulamentacées e melhores praticas, relacionadas a matéria.
2.2.Protecdo da Rede Nacional de Computadores do ICMBio.
2.3.Garantia de que 0s acessos aos recursos tecnoldgicos sejam feitos de forma segura e controlada.
2.4.Correto direcionamento e dimensionamento de recursos tecnolégicos para apoiar as atividades laborais dos servidores e c
2.5.Necessidade de um processo sistematico para gerenciar o uso de recursos de Tecnologia da Informacao, visando garantir :

2.6.0rientacdes gerais para gestores e usuarios de servicos de Tecnologia da Informagdo, lotados em
todas as outras Unidades do ICMBio.

5}, REFERENCIAS NORMATIVAS

3.1.Instrucdo Normativa n? 1, de 27 maio de 2020, do Gabinete de Seguranca Institucional da Presidéncia da Republica, que
dispde sobre a Estrutura de Gestdo da Seguranca da Informacao nos érgaos e nas entidades da administracao publica federal;

3.2.Instrucao Normativa GSI/PR n? 3, de 28 de maio de 2021, que dispde sobre os processos relacionados a gestdao de
seguranca da informacao nos 6rgaos e nas entidades da administragao publica federal.

3.3.Instrucdo Normativa GSI/PR n2 5, de 30 de agosto de 2021, que dispde sobre os requisitos minimos de seguranca da
informacao para utilizacado de solucdes de computacdo em nuvem pelos érgaos e pelas entidades da administracao publica federal.

3.4.Instrugao Normativa GSI/PR n? 6, de 23 de dezembro de 2021, que estabelece diretrizes de seguranca da informacao
para o uso seguro de midias sociais nos 6rgaos e nas entidades da administracao publica federal.

3.5.Norma Complementar ne 07/INO1/DSIC/GSIPR, de 15 de julho de 2014,
do Departamento de Seguranca da Informacdo e Comunicacbes da Presidéncia da Republica, que estabelece diretrizes para a
implementacdo de controles de acesso a Seguranca da Informacdo e Comunicacbes, nos o6rgdos e entidades da
Administracao Publica Federal (APF), direta e indireta.

3.6.Norma Complementar n2 12/IN0O1/DSIC/GSIPR, de 30 de janeiro de 2012, que estabelece diretrizes para o Uso de
Dispositivos Moéveis nos Aspectos relativos a Seguranca da Informacdo e Comunicacdes nos érgaos e entidades da
Administracao Publica Federal.

3.7.Norma Complementar ne 21/INO1/DSIC/GSIPR, de 08 de outubro de
2014, que estabelece as Diretrizes para o Registro de Eventos, Coleta e Preservacao de Evidéncias de Incidentes de Seguranca em Redes nc
direta e indireta.

3.8.Norma Técnica ABNT NBR ISO/IEC 27001:2013, que especifica os requisitos para estabelecer, implementar, manter e melh
3.9.Norma Técnica ABNT NBR ISO/IEC 27002:2013, que fornece diretrizes para praticas de gestao de seguranca da informacdo

3.10.Norma Técnica ISO/IEC 27000:2018, que especifica conceitos e
definigdes relacionados as normas de seguranca da informacao.

3.11.Instrucao Normativa n® 1, de 04 de abril de 2019, que dispde sobre o processo de contratacdo de solugdes de
Tecnologia da Informacdo e Comunicacao
- TIC pelos érgaos e entidades integrantes do Sistema de Administracdo dos Recursos de Tecnologia da Informacgao - SISP do Poder Executivt

4. CONCEITOS E DEFINIGOES
4.1.Acesso privilegiado: nivel de acesso restrito onde uma pessoa tem permissdo para gerenciar um sistema e/ou servico.

4.2.Arquivo de registro de mensagens (logs): registro de eventos
relevantes, utilizados para restaurar um sistema, diagnosticar problemas ou realizar auditorias.

4.3.Cédigo malicioso: termo comumente utilizado para genericamente se referir a programas desenvolvidos para executar
acOes danosas e atividades maliciosas em um computador ou dispositivo movel. Tipos especificos de cddigos maliciosos
sao: virus, worm, bot, spyware, backdoor, cavalo de troia e rootkit.

4.4.Computador servidor: Computador com alta capacidade de armazenamento e processamento, destinado ao provimento
de servicos e sistemas de TI.



4.5.Controle de acesso: métodos para garantir que o] acesso aos ativos
seja autorizado e restrito com base nas necessidades de negécio e em seguranga.

4.6.Dominio: Parte final do endereco eletronico, localizada apés o simbolo de arroba (@).

4.7.Dispositivo mével: Equipamento portdtil dotado de capacidade computacional que permite conexdo a rede cabeada
ou a rede sem-fio, podendo acessar recursos de rede e internet. S3o exemplos: smartphones, notebooks e tablets, dentre outros.

~ 4.8.Endereco Eletronico: Conjunto de caracteres que individualiza e identifica o remetente e o destinatario da mensagem
eletronica. E formado por um identificador e por um dominio, separados pelo simbolo de arroba (@).

4.9.Firewall: Dispositivo de seguranca da rede que monitora o tréfego de rede de entrada e saida e decide permitir ou
bloguear trafegos especificos de acordo com um conjunto definido de regras de seguranca.

4.10.Gestor da Unidade: Coordenador Geral, Coordenador, Chefe de divisao, Chefe de servigo ou servidor designado para res

4.11.Identificador: Parte inicial
do endereco eletrénico, localizada antes do simbolo de arroba (@), que o diferencia das demais caixas postais e identifica seu usudrio, setol

4.12.Hoax: Mensagem eletrénica encaminhada a muitos destinatdrios, de conteldo geralmente alarmante e com pouca ou
nenhuma veracidade, cujo objetivo é a propagacao de boatos e informacgdes distorcidas.

4.13.Lista de distribuigdo: Agrupamento de diversos enderecos
eletronicos, representado por um enderego eletrénico especifico, que permite a distribuicao conjunta de
uma mensagem eletrdnica a todos os seus integrantes.

4.14.Malware: Programas indesejados, desenvolvidos com a finalidade de executar agdes danosas e atividades maliciosas
em um computador ou sistema (ex.: worm, bot, spyware, backdoor, cavalo de troia, ransomware e rootkit).

4.15.Material criptografado: Dados e/ou informagdes codificadas por meio de técnicas que impossibilitam o seu
entendimento/leitura, cuja reversao ocorre somente com a utilizacdo de uma senha previamente conhecida e/ou dispositivo
criptografico (ex.: token, smart card).

4.16.Phishing: Fraude eletroénica, caracterizada pela tentativa de obtengao
de dados e informacdes pessoais com o uso de meios técnicos e de engenharia social.

4.17.Proprietédrio do ativo de informagdo: Pessoa ou outra entidade que tem a responsabilidade (aprovada pela
administragdo) para qualificar o ciclo de vida de um ativo.

4.18.Proxy: Também conhecido por filtro de conteldo, é o servidor responsavel por intermediar o acesso a internet, aplicanc

4.19.Proxy externo: Sao servidores nao administrados pelo ICMBio, responsdveis por intermediar o acesso a internet, que ndo
acesso e mecanismos de protecao da mesma forma que o proxy administrado pelo ICMBio.

4.20.Rede Nacional de Computadores do ICMBio: Infraestrutura de Rede
de computadores conectados via MPLS ou VPN Site-to-Site.

4.21.Rede cabeada: Corresponde ao acesso dos recursos tecnolégicos e a transmissdo de dados através da utilizacdo de
meios fisicos (ativos de distribuicdo de dados, cabos e pontos de rede.

4.22.Rede
légica: E a rede de dados utilizada pelo ICMBio, abrangendo servicos e sistemas de tecnologia da informac&o, rede cabeada, rede sem-
fio, ativos de distribuicdo de dados e equipamentos conectados nessa rede.

4.23.Rede sem fio: Também conhecida como rede wireless ou wi-
fi, corresponde ao acesso aos recursos tecnoldgicos e a transmissdo de dados sem a utilizagdo de meios fisicos (cabeamento), através da u

4.24.Remogao de acesso: Processo que tem por finalidade remover/excluir definitivamente
ou parcialmente determinado(s) acesso(s).

4.25.Servico de correio eletronico institucional: Servico de envio e recebimento de mensagens eletronicas (e-
mail) no @&mbito do ICMBio.

4.26.SISP: Sistema de Administracdo dos Recursos de Tecnologia da Informacdo do Poder Executivo Federal.

4.27.Sistema Eletronico de Informacdes (SEl): ferramenta de gestdo de documentos e processos eletrénicos com o objetivo de
O SEl integra o Processo Eletrénico Nacional (PEN), uma iniciativa conjunta de 6rgaos e entidades de diversas esferas da administracao
publica, com o intuito de construir uma infraestrutura publica de processos e documentos administrativos eletrénico.

4.28.Sitio: E um conjunto de paginas web organizadas a partir de um URL bésico, onde fica a péagina principal, e
geralmente sdo armazenadas numa Unica pasta ou subpastas relacionadas no mesmo diretério de um servidor.

4.29.Situacao de contingéncia: Estado ou condicdo na qual exista a ocorréncia de falha/problema, em um ou mais recursos
tecnoldgicos, que reduzam a capacidade dos sistemas e servigos que suportam a atividade da organizagao.

4.30.Solucado baseada em nuvem: Modelo computacional que permite acesso por demanda e independente da localizagao a

recursos configurdveis de computacdo (rede de computadores, servidores, armazenamento, aplicativos e servigos), provisionados com esfor

4.31.Spam: Mensagem enviada a um grande nimero de enderecos eletrénicos, que ndo possua carater institucional e/ou
cujo objeto nao seja inerente a atividade funcional do usudrio ou da unidade.

4.32.Usuarios: Colaborador ou estagiario, servidores ocupantes de cargo efetivo ou em comissao, requisitados e cedidos, e,

autorizados, empregados de empresas prestadoras de servicos terceirizados, consultores, estagidrios e outras pessoas que se encontrem a ¢
4.33.VPN Client to Site: Conexdo remota segura entre o Usudrio/Cliente e o Datacenter.
4.34.VPN Site to Site: Conexao remota segura entre redes internas.

5. DIRETRIZES
5.1.RECURSOS DE TECNOLOGIA DA INFORMACAO:

5.1.1.0 uso adequado dos recursos de tecnologia da informacao visa a garantir a continuidade das atividades
desenvolvidas no ambito de todas as unidades do ICMBio.

5.1.2.0s recursos de tecnologia da informacgao disponibilizados pelo ICMBio aos usuéarios serao utilizados em atividades relacio

5.1.2.1.0s computadores servidores, os computadores para uso individual ou coletivo, de qualquer porte, os
equipamentos de armazenamento e distribuicao de dados, os dispositivos
mdéveis, as impressoras, as copiadoras e os equipamentos multifuncionais, assim como os respectivos suprimentos periféricos e
acessorios;

5.1.2.2.a rede légica do ICMBio e os respectivos canais e pontos de distribuicdo;



5.1.2.3.as contas de acesso dos usuarios, assim como os certificados digitais;

5.1.2.4.0s sistemas computacionais desenvolvidos com base
nos recursos providos pelo ICMBio ou de parceiros em prol do Instituto;

5.1.2.5.0s sistemas computacionais contratados de terceiros, sob licenca ou na forma de software livre ou aberto,
incluidas as solucdes baseadas em nuvem;

5.2.A utilizagado dos recursos de tecnologia, com finalidade pessoal, é permitida, desde que seja em um nivel minimo e que
nao viole a Politica, as Normas Complementares e o Cédigo de Etica dos Servidores Plblicos Federais.

5.3.0 usuério de equipamento de propriedade do ICMBio deve assinar termo de guarda e uso.

5.4.0s servidores e demais colaboradores, ao solicitar o empréstimo de equipamentos portateis do ICMBio localizados na
sede em Brasilia, deve assinar o Termo de Responsabilidade.

5.5.As transferéncias de equipamentos portéteis da Sede do ICMBio para as demais unidades do Instituto devem ser
acompanhadas da assinatura de Termo de Responsabilidade pelo receptor e a respectiva transferéncia de patriménio para a cidade
unidade;

5.6.0 usuario deve evitar armazenar informacgdes confidenciais em equipamentos portateis do ICMBIO.

6. RESPONSABILIDADES DOS USUARIOS
6.1. O usuario é responsavel por:
6.1.1.zelar pelos recursos que lhe sejam destinados para o exercicio de suas atribuicdes, especialmente os de utilizag

6.1.2.preservar o sigilo de sua senha ou outro mecanismo de autenticagdo que venha a ser utilizado para acesso
aos recursos tecnoldgicos disponibilizados;

6.1.3.ndo compartilhar sua senha para utilizacao de terceiros;
6.1.4.preservar o sigilo das informagdes a que tiver acesso, sendo vedada sua revelagdo a usuarios ou terceiros

6.1.5.responder por atos praticados e acessos realizados
aos recursos de tecnologia por meio de sua credencial de acesso.
7. SUPORTE TECNICO

7.1.0s procedimentos de instalacao, configuracdo e manutencdo de equipamentos e softwares serao realizados pela area de t
Instituto ou por terceiros por ela autorizados, sob a supervisdo do gestor da unidade, que verificara a adequacao do servigo realizado ao
atendimento das atividades desenvolvidas pela unidade.

7.2.Nao seré fornecido suporte técnico a equipamentos particulares (computadores, notebooks, e tablets).

7.3.Quanto aos softwares e recursos disponibilizados pelo ICMBIO que sejam autorizados para uso em equipamentos
particulares, o suporte técnico se limitard a disponibilizacdo de manuais e orientacdes aos usudarios para que os mesmos efetuem os
procedimentos em seus equipamentos (procedimentos de instalagao de aplicativos de governo para smartphone e certificados digitais,
por exemplo).

7.4.0s equipamentos institucionais, servidores e os computadores para uso individual ou coletivo, de qualquer porte, serdo
dotados de mecanismos de protegao contra malwares.

8. REDE LOGICA

8.1.Todas as unidades do ICMBio devem, preferencialmente, dispor de rede l6gica cabeada estruturada com capacidade para oferecer
conexao individual para cada estacao de trabalho a um concentrador.

8.2.Todos os equipamentos e dispositivos conectados a rede ldgica de dados do ICMBio terdo seus acessos registrados e monitorados por
questdes de seguranga e para fins de auditoria.

8.3.E proibida a conexdo de qualquer dispositivo ndo fornecido pelo ICMBio na rede cabeada do Instituto, sem a prévia anuéncia da Area de
Tl

8.4.As intervengdes no ambiente de rede somente serdo permitidas mediante supervisao pelos técnicos autorizados pela Area de
Tecnologia da Informacao.

8.5.0s ativos de rede somente devem ser liberados para uso ap6s a efetiva homologacao, realizada em ambiente apropriado, distinto do
ambiente de producgéao, e devidamente documentado.

9. SERVIDORES

9.1.Todo equipamento servidor de rede deve estar, preferencialmente, instalado em salas aadequadas para este fim.

9.2.Somente os técnicos autorizados deverdo ter acesso aos servidores.

9.3.0 usudrio somente terd acesso ao servidor de rede se atender aos seguintes requisitos:
9.3.1.Solicitagdo formal a érea de tecnologia da informagéo com a justificativa e finalidade do acesso pretendido;
9.3.2.Avaliacdo e aprovacado pela Area de Tecnologia;

9.4.Todos os servidores de rede devem utilizar os sistemas operacionais atualizados.

9.5.A atualizagao dos servidores de rede devera ser realizada pelos técnicos autorizados.

10. REDE SEM FIO
10.1.A area de tecnologia da informacéo do ICMBio disponibilizard acesso a rede sem fio para usuarios internos e externos.

10.2.A conexao para os usuarios internos serd feita por meio da
credencial (nome de usudrio e senha) utilizada para o acesso a rede, e para os usuarios externos sera feita mediante cadastramento prévio

10.2.1.é permitida a conexdo de dispositivos méveis particulares nas redes sem fio administradas pelo ICMBio;

10.2.2.0 acesso a internet por meio das redes sem fio observard as regras dispostas no controle de acesso a
internet, da Politica de Seguranca da Informacao;



10.2.3.Por questdes de seguranca tecnoldgica, regras especificas poderdo ser implementadas no acesso
a internet via rede sem fio;

10.2.4.Poderao ser bloqueados os acessos a rede sem fio, temporariamente ou por tempo indeterminado, de dispositi
intencionais ou ndo, ou em que detectadas vulnerabilidades ou problemas de segurancga tecnoldgica;

10.2.5.A rede destinada a uso de visitantes deverd ser isolada da rede de usuarios comuns.

11. ARMAZENAMENTO DE DADOS

11.1.A adrea de tecnologia da informacdo do ICMBio deverd disponibilizar espaco de armazenamento em rede para
salvaguardar os arquivos relacionados ao trabalho desenvolvido, com garantia de integridade, disponibilidade, controle
de acesso e copia de seguranca.

11.2.0s dados armazenados nas estacOes de trabalho dos usudrios ndo estdao contemplados pelas garantias mencionadas

cabendo aos usuarios providenciar eventual copia de seguranca e a eliminagao periddica dos arquivos armazenados nos discos rigidos locais

11.3.E proibido o armazenamento, em qualquer diretério na rede do ICMBio ou nas solucbes baseadas em nuvem, de
arquivos nao relacionados ao trabalho, tais como:

11.3.1.fotos, musicas e filmes de qualquer formato;
11.3.2.programas nao homologados ou nao licenciados;
11.3.3.programas de conteudo prejudicial a seguranga do parque computacional do ICMBio.

12. NUVEM CORPORATIVA

12.1.E vedado o armazenamento, na nuvem corporativa ou em diretérios da rede ICMBio, de arquivos cuja criacdo e
edicdo sejam efetuados em sistemas préprios, tais como: despachos, oficios, processos, e demais documentos que
sdo elaborados e armazenados no Sistema Eletrénico de Informacdes - SEI/ICMBio ou sistema que o substitua.

12.2.0s arquivos institucionais das unidades administrativas e finalisticas deverdo ser armazenados,
preferencialmente em espago disponibilizados na nuvem corporativa do Instituto.

12.3.0s arquivos armazenados na nuvem corporativa deverdo ser vinculados (ter como proprietdrio) a caixa postal institucions

fim.
13. EQUIPAMENTOS FORNECIDOS PELO ICMBIO
13.1.0 fornecimento de equipamentos a servidores e colaboradores, quando autorizado, estd condicionado as necessidades de¢
13.2.Estacdo de Trabalho portétil (notebook, ,tablets).
13.2.1.0s computadores portateis serdo fornecidos com instalagao padrao desenvolvida pelo ICMBio, composta por s¢
ao desempenho das funcbes de trabalho, além de softwares para protecao, monitoramento e auditoria do equipamento;
13.2.2.0s problemas de software serdo solucionados pela reinstalacdo padrao desenvolvida pelo ICMBio, que fica
desobrigado de reinstalar e configurar programas que o usuario tenha instalado por iniciativa prépria
e isento da responsabilidade sobre eventual perda de dados;
13.2.3.Para a instalacao de aplicativos e recursos, sempre que
possivel, o usuario devera solicitar apoio da equipe de suporte técnico do ICMBio;
13.2.4.A instalacao, manutencgdo e suporte de qualquer software/sistema ndo fornecido pelo ICMBio, bem como o bac
13.2.5.Em caso de falecimento, aposentadoria, exoneracdo, demisséo, cedéncia, remogao, redistribuicdo, dispensa d:¢
ao ICMBio, com todos os acessérios que o acompanharam, no prazo de 20 dias, se outro prazo nao houver sido estipulado em
norma especifica;
13.2.6.Nos casos de perda, furto ou roubo do equipamento, bem como nas hipéteses de auséncia de devolucdo ou
verificacdo de existéncia de avarias no equipamento devolvido, a drea de tecnologia da informacgdo informara a CGATI a situacao
ocorrida, com a documentacao respectiva, para as providéncias cabiveis;
14. ESTACAO DE TRABALHO DESKTOP

14.1.0s desktops serdo fornecidos com instalacdo padrdo desenvolvida pelo ICMBio, composta por softwares e aplicativos
necessarios ao desempenho das fungdes de trabalho, além de softwares para protecdo, monitoramento e auditoria do equipamento.

14.2.Sempre que disponiveis pontos Idgicos fisicamente, os desktops deverdo ser conectados a rede cabeada e separados
por VLAN criada especificamente para esta finalidade;

14.3.Toda aquisicdo de estacdes de trabalho com recursos do ICMBio deve ser realizada pela Area de Tecnologia da
Informacao.

14.4.Toda aquisicdo de . estacdes de trabalho com recursos extra
orcamentdrios deve ser submetida para analise prévia da Area de Tecnologia da Informacao.

14.5.A troca de pecas e componentes das estagles de trabalho
e demais equipamentos de Tecnologia da Informacdo, somente serd efetuada pela Area de Tecnologia da Informacao
ou por profissional indicado por ela.

14.6.A area de Tecnologia da
Informacao devera disponibilizar equipamentos adequados as necessidades das areas requisitantes, para tanto, caberd a coordenacao:

14.6.1.Elaborar especificacbes técnicas padronizadas
para atender as necessidades das atividades laborais dos servidores e colaboradores do ICMBio;

14.6.2.Disponibilizar modelos de estagbes de trabalho padronizadas classificando-as em pelo menos trés modelos
(exemplo: Desktop Basico, Desktop Intermediario e Desktop de Alto Desempenho);

14.6.3.Quando viavel tecnicamente, efetuar o aproveitamento de pecas e componentes disponiveis para
a realizacao de upgrade de equipamentos para atender as necessidades das areas requisitantes.



15. LICENCAS E SOFTWARES
15.1.As licencgas de softwares, de qualquer natureza, contratadas ou adquiridas pelo ICMBio sdo de uso institucional.

15.2.E proibida a instalacdo de softwares n&o licenciados ou ndo homologados pela &rea de tecnologia da
informacao nos equipamentos conectados a rede do Instituto.

15.2.1.A instalacdo de softwares nao homologados podera ser autorizada excepcionalmente pela area de tecnologia da
informacao, desde que demonstrada a necessidade de sua utilizacdo para o desempenho das atribuicées funcionais do usudrio, observadas
computacionais disponibilizados pelo ICMBio;

15.2.2.As unidades organizacionais do ICMBio poderdo  encaminhar & Area de  Tecnologia da
Informacao pedido de homologagao de softwares, para o uso em suas atividades;

15.2.3.Homologado o uso, o} software podera integrar a formatacao padrao utilizada na
configuragdo dos novos equipamentos;

15.2.4.Toda aquisicdo de licenca de software deve ser informada pelo gestor da unidade & Area de Tecnologia da
Informagéo para documentacao e atualizagdo do inventario de softwares do ICMBio.

16. CONTROLE DE ACESSO

16.1.Para ter acesso aos recursos de tecnologia da informacdo disponibilizados pelo ICMBio, é necessario que o usuario
possua uma conta de rede.

16.2.A identificacao do usuario serd composta pelo CPF do servidor, estagiario ou colaborador.
16.3.A cada conta de acesso sera associada uma senha, de uso pessoal e intransferivel.

16.4.0s acessos a rede, servicos e aos sistemas computacionais disponibilizados pelo ICMBio serdo solicitados a Area de
Tecnologia da Informagao, por meio de formuléario especifico no SEI/ICMBio ou por meio do sistema de atendimento, em que devem ser
registrados os niveis de acesso adequados as atividades desenvolvidas.

16.5.Incumbe a chefia imediata e aos gestores de equipes, solicitar & Area de Tecnologia da Informac&o:

16.5.1.05s acessos necessarios ao desenvolvimento das atividades dos servidores, estagidrios e
demais colaboradores vinculados a sua unidade;

16.5.2.a alteracao dos niveis de acesso ou a remocao do acesso
a sistemas concedidos a servidores, estagidrios e demais colaboradores da unidade, sempre que necessaria sua
adequacdo as atividades desenvolvidas;

16.5.3.a remocao
dos acessos concedidos a servidores, estagidrios e demais colaboradores da unidade, imediatamente apés o afastamento
ou desligamento da unidade.

16.6.Nao solicitada a alteracdo ou exclusdo no momento oportuno, a chefia poderd ser responsabilizada pelo acesso
indevido dos servidores, estagiarios e demais colaboradores a informagdes da unidade.

16.7. Coordenacdo Geral de Gestdo de Pessoas - CGGP devera informar a Area de Tecnologia da Informacdo quando da
ocorréncia de atos que encerrem o vinculo de servidores e estagiarios com o ICMBio, para que sejam efetuados os procedimentos de
descredenciamento destes usuarios da rede ICMBio.

16.8.0s gestores de contratos de terceirizacao deverdo informar, no prazo maximo de 5 (cinco) dias Uteis, quando da
ocorréncia de atos que encerrem o vinculo do colaborador terceirizado com o ICMBio, para que sejam efetuados
os procedimentos de descredenciamento destes usudrios da rede ICMBio.

16.9.rea de Tecnologia da Informacao comunicard a unidade respectiva sobre a efetivacdo do cadastro, fornecendo as
informagOes necessarias ao acesso, e encaminhard a Politica de Seguranga da Informacdo, em formato eletrénico, para a caixa postal
institucional pessoal do usudrio para ciéncia.

16.10.As solicitacoes de acessos de prestadores de servico aos
recursos tecnolégicos do ICMBio terdo carater temporario e deverdo ser acompanhadas da respectiva justificativa, bem como do prazo previ

17. SENHAS DE USUARIOS
17.1.As novas senhas (PROVISORIAS) solicitadas serdo fornecidas por meio de comunicacio eletrénica para a caixa postal

usudrio ou para caixa postal institucional pessoal do usuério, proibido o fornecimento de senhas por qualquer outro meio, inclusive telefone.

17.2.E responsabilidade do wusuario a alteracdo da senha inicial fornecida pela Area de Tecnologia da
Informagao no primeiro acesso realizado.

17.3.0 privilégio de administrador na estacio de trabalho é restrito aos membros da equipe técnica da Area de
Tecnologia que necessitem de acesso privilegiado para o desempenho das atividades funcionais.

17.4.Nos computadores portateis disponibilizados pelo ICMBio aos servidores, estes terdo privilégio de administrador local.

17.5.0s acessos privilegiados aos sistemas e servicos de Tl serdo concedidos aos membros da equipe técnica da Area de
Tecnologia, sempre que necessarios ao desempenho das atividades funcionais, de modo a permitir
a gestdo e configuragdo do ambiente tecnoldgico.

17.6.Na utilizacao das credenciais de acesso, compete ao usudrio observar os procedimentos a seguir indicados, bem como
adotar outras medidas de seguranca de carater pessoal, com vista a impedir o uso ndo autorizado dos recursos de tecnologia da
informacao a partir de sua conta de acesso:

17.6.1.ndo compartilhar a senha com outras pessoas;
17.6.2.ndo armazenar senhas em local acessivel por terceiros;

17.6.3.nao utilizar senhas de facil deducgao como as que
contém nomes préprios e de familiares, datas festivas e sequéncias numéricas;

17.6.4.a0 ausentar-
se de sua estagao de trabalho, ainda que temporariamente, o usuario devera encerrar ou bloquear a sessao;

17.7.A senha de rede deverd contemplar os seguintes requisitos:
17.7.1.ter, no minimo, 8 (oito) caracteres;
17.7.2.ndo conter o nome de usuario (login) de rede;
17.7.3.conter letras mailsculas e minudsculas;



17.7.4.conter ao menos um caractere especial: (ex. @#!&%).
17.8.Nao poderdo ser utilizadas as 10 (dez) ultimas senhas de rede definidas pelo(a) usuario(a).

17.9.A conta do usudrio serd bloqueada apos 10
(dez) tentativas consecutivas de acesso nao reconhecidas, considerando também as tentativas invalidas de acesso a rede sem fio.

17.10.A senha de rede definida pelo usuario expirard em 120 (cento e vinte) dias.

17.11.Em caso de suspeita de comprometimento da senha
ou de outro recurso de autenticacdo, o usuario comunicard imediatamente a drea de tecnologia da informagao, que podera, como medida
preventiva, suspender temporariamente o acesso.

18. SENHAS DE USO PRIVILEGIADO:
18.1.Todas as contas privilegiadas (ex: administrador, asgv, root, etc.) devem ter as senhas trocadas, renomeadas e desabilite
18.2.0s acessos privilegiados, por questdes de seguranca, devem ser realizados por uma quantidade minima de usuérios, que

18.3.Caso as contas privilegiadas nao possam ter as senhas trocadas ou renomeadas, serdao desabilitadas e
consideradas “contas de servico” nao sendo utilizadas para qualquer tipo de acesso;

18.4.As senhas nao devem ser introduzidas em linhas de comando (cdédigos fontes) e ou em scripts abertas,
mas, caso seja necessario, devem ser criptografadas e consideradas “contas de servico;

18.5.Todas as senhas em transito, ou seja, que sejam trafegadas pela rede obrigatoriamente deverdo estar encriptadas;
18.6.Usudrios de contas privilegiadas deverao utilizar senhas fortes e duplo fator de autenticacao.

19. REGISTRO DE EVENTOS

19.1.Serdo mantidos, por um periodo minimo de 3 (trés) meses, os registros dos acessos dos usuarios e dos acessos privilegia:
ICMBIo, inclusive para fins de apuracao e comprovacao de incidentes de seguranca.

19.2.Serao registrados os seguintes dados:

19.2.1.identificagdo de usuario de quem efetuou o acesso;

19.2.2.data e hora de entrada e saida do sistema;

19.2.3.origem do acesso;

19.2.4.erros ou falhas de conexao e acesso;

19.2.5.troca de senhas de Servicos de Infraestrutura de TI;

19.2.6.outras informacdes que venham a ser necessarias para os controles de seguranca.
20. MONITORAMENTO E AUDITORIAS

20.1.As auditorias ordinérias ou extraordinéarias serao coordenadas pelo
Gestor de Seguranca da Informacdo e os relatérios serdo encaminhados ao Comité de Seguranca da Informacdo e
Comité de Governanca Digital.

20.2.As auditorias extraordindrias deverdo ser precedidas de autorizacdo do Comité de Seguranga da Informagao.
20.3.0s procedimentos constantes desta norma deverdo ter monitoramento continuo da &rea de tecnologia da informagao vis:

21. ATUALIZACAO DA NORMA

21.1.0 disposto na presente norma serd atualizado sempre que alterados
os procedimentos da Gestdo de Incidentes de Seguranga da Informacgao, observada, ainda, a periodicidade prevista para a revisdo da Politic:

LUIS GUSTAVO BIAGIONI
Presidente Substituto

Documento assinado eletronicamente por Luis Gustavo Biagioni, Presidente Substituto, em 10/08/2022, as 18:59, conforme art. 12, IIl,
"b", da Lei 11.419/2006.
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31 A autenticidade do documento pode ser conferida no site https://sei.icmbio.gov.br/autenticidade informando o cédigo verificador 11778344 e
1 0 c6digo CRC 1FA435C3.
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ANEXOS V -NORMA DE SEGURANGCA DA INFORMAGCAO (NSI)

NSI 005/2022 - CONTROLE DE ACESSO A INTERNET E A INTRANET

1. OBJETIVOS

1.1.Estabelecer diretrizes e padrdes para o acesso a internet e a
intranet no ambito do Instituto Chico Mendes de Conservacdo da Biodiversidade -
ICMBio.

2. MOTIVACOES

2.1.Alinhamento as normas, regulamentacdes e melhores praticas
relacionadas a matéria.

2.2.Protecao da Rede Nacional de Computadores do ICMBio.

2.3.Correto direcionamento e dimensionamento de recursos
tecnoldgicos para prover o servico de acesso a internet.

2.4.0rientacdes gerais para gestores e usuarios de servicos de
Tecnologia da informacao, lotados em todas as outras Unidades do ICMBio.

3. REFERENCIAS NORMATIVAS

3.1.Instrucao Normativa n? 1, de 27 de maio de 2020, do Gabinete de
Seguranca Institucional da Presidéncia da Republica, que dispde sobre a Estrutura de
Gestao da Seguranca da Informacdo nos érgaos e nas entidades da administracao
publica federal.

3.2.Instrucao Normativa GSI/PR n2 6, de 23 de dezembro de 2021 que
estabelece diretrizes de seguranca da informacao para o uso seguro de midias
sociais nos 60rgaos e nas entidades da administracao publica federal.

3.3.Norma Complementar n2 07/INO1/DSIC/GSIPR, de 15 de julho de
2014, do Departamento de Seguranca da Informacao e Comunicacdées da
Presidéncia da Republica, que estabelece diretrizes para a implementacao de



controles de acesso a Seguranca da Informacdo e Comunicacdes, nos 6rgaos e
entidades da Administracao Publica Federal (APF), direta e indireta.

3.4.Norma Técnica ABNT NBR ISO/IEC 27001:2013, que especifica os
requisitos para estabelecer, implementar, manter e melhorar continuamente um
sistema de gestao da seguranca da informacao dentro do contexto da organizacao.

3.5.Norma Técnica ABNT NBR ISO/IEC 27002:2013, que fornece
diretrizes para praticas de gestdao de seguranca da informacao.

3.6.Instrucao Normativa n? 1, de 04 de abril de 2019, que dispde sobre
0 processo de contratacao de solucdes de Tecnologia da Informacao e Comunicacao
- TIC pelos 6rgaos e entidades integrantes do Sistema de Administracao dos
Recursos de Tecnologia da Informacao - SISP do Poder Executivo Federal.

4. CONCEITOS E DEFINICOES

4.1.Arquivo de registro de mensagens (logs): registro de eventos
relevantes, utilizados para restaurar um sistema, diagnosticar problemas ou realizar
auditorias;

4.2.Codigo malicioso: termo comumente utilizado para genericamente
se referir a programas desenvolvidos para executar acdes danosas e atividades
maliciosas em um computador ou dispositivo mével. Tipos especificos de codigos
maliciosos sao: virus, worm, phishing, spyware, backdoor, cavalo de troia e rootkit;

4.3.DATA LOST PREVENTION (DLP): prevencao de perda de dados;

4.4 .Firewall: Dispositivo de seguranca da rede que monitora o trafego
de rede de entrada e saida e decide permitir ou bloquear trafegos especificos de
acordo com um conjunto definido de regras de seguranca;

4.5.Proxy: também conhecido por filtro de acesso, é o servidor
responsavel por intermediar o acesso a internet, aplicando regras de controle de
acesso e mecanismos de protecao contra cédigos maliciosos, previamente
configurados, e por controlar a alocacao de recursos de rede;

4.6.Rede Nacional de Computadores do ICMBio: Infraestrutura de Rede
de computadores conectados;

4.7.SISP: Sistema de Administracao dos Recursos de Tecnologia da
Informacao do Poder Executivo Federal;

4.8.Portal: E um conjunto de paginas web organizadas a partir de uma
URL basico, onde fica a pagina principal;

4.9.Situacao de contigéncia: estado ou condicao na qual exista a
ocorréncia de falha/problema, suportados pela situacao de redundancia;

4.10.Situacao de redundancia: estado ou condicao em que
exista duplicacao de um ou mais recursos tecnolégicos;

4.11.VPN Client to Site: Conexao remota segura entre o
Usuario/Cliente e o Datacenter;

4.12.VPN Site to Site: Conexao remota segura entre redes internas;

5. DIRETRIZES

5.1.0 acesso a internet e a intranet dar-se-a, exclusivamente, pelos
meios autorizados, configurados pela drea de tecnologia;



5.2.0 acesso a internet é disponibilizado pelo ICMBio para uso nas
atividades relacionadas ao trabalho, observado o disposto na Politica de Seguranca
da Informacao do ICMBio e anexos.

5.3.E expressamente proibido:

5.3.1.Utilizacao intencional de aplicacbes ou servicos para
burlar as ferramentas de controle e seguranca do ICMBio;

5.3.2.Utilizacao de proxies externos ou similares, sem a
autorizacao da Area de tecnologia;

5.3.3.Utilizar programas de troca de mensagens em tempo
real (bate- papo) ou programas para troca de conteldo via rede ponto-a-
ponto (peer-to- peer), exceto programas homologados pela éarea de
tecnologia ou autorizados pelo Comité de Seguranca da Informacao;

5.3.4.Utilizar programas e/ou acessar paginas de &udio e
video em tempo real, ou sob demanda que nao estejam relacionados as
atividades laborais, exceto programas homologados pela &rea de
tecnologia ou autorizados pelo Comité de Seguranca da Informacao;

5.3.5.Acessar sitios que representem ameaca de seguranca
ou que possam comprometer de alguma forma a integridade da rede de
computadores do ICMBio;

5.3.6.As contas de usuarios deverao ter niveis de acesso
distintos, conforme a necessidade dos servicos, de acordo com os perfis
definidos pela setor solicitante;

5.3.7.Acessar ou fazer download de arquivos nao
relacionados ao trabalho, em especial musicas, imagens, videos, jogos e
programas de qualquer tipo;

5.3.8.A liberacdo de acesso a sitios e servicos
bloqueados, quando necessarios ao desempenho das atribuicbes
funcionais do usuario, dependera de solicitacao, devidamente justificada, a
area de tecnologia da informacao, que a submetera, quando for o caso, ao
Comité de Seguranca da Informacao para deliberacao;

5.3.9.Acessar paginas de conteldo considerado ofensivo,
ilegal, impréprio ou incompativel com as atividades funcionais tais como:
pornografia, pedofilia, racismo, jogos e pdaginas de distribuicdo e de
compartilhamento de software

5.3.10.Cada usuario é responsavel pelas acdes e acessos
realizados por meio da sua Conta de Acesso;

5.3.11.As aplicacdes a serem disponibilizadas na Intranet
devem ser previamente analisadas, homologadas e aprovadas pela DCOM,;

5.3.12.As contas com privilégio de administracdo de rede
devem ser utilizadas somente para execucao das atividades
correspondentes a administracao do ambiente conforme as
responsabilidades atribuidas, em equipamentos previamente definidos. As
variaveis necessarias para acesso e administracao devem ser de
conhecimento restrito aos administradores dos equipamentos de rede e
chefia respectiva;

5.3.13.Divulgacao de informacdes confidenciais da instituicao
por meio de correio eletrénico, grupos ou listas de discussao, sistemas de
mensageria ou bate-papo, blogs, microblogs, ou ferramentas semelhantes;



5.3.14.Desvio na finalidade de qualquer software licenciado a
area de tecnologia da informacao ou dados de propriedade deste instituto
ou de seus usuarios, salvo expressa e fundamentada autorizacdo do
responsavel pela sua guarda;

5.3.14.1.A restricao de que trata o item 5.3 pode
ser flexibilizada: por razao de trabalho, desde que, previamente,
autorizada pelo Comité de Seguranca da Informacao ou pela area
de tecnologia em atendimento a processo de solicitacao
devidamente documentado pela drea requisitante;

5.4.Todo trafego de internet sera controlado, de forma automatica, e
poderd ser inspecionado por solucdes de seguranca implementadas pela drea de
tecnologia(filtros de conteldo, proxy, DLP, etc.), configuradas de acordo com os
limites estabelecidos na Politica de Seguranca da Informacdo do ICMBio, normas e
legislacao pertinentes ao tema.

5.5.0s navegadores de Internet e Intranet utilizados no ambito do
ICMBio deverao ser homologados pela Area de Tecnologia.

5.6.As paralisacdes dos servicos de Internet/intranet, para
manutencao preventiva, devem ser previamente divulgadas pela area de
tecnologia.

5.7.0s problemas técnicos verificados pelos usuarios, ocorridos
durante o acesso aos servicos de Internet e Intranet, devem ser imediatamente
comunicados a area de tecnologia, para serem analisados e solucionados.

5.7.1.Cabe aos gestores das Geréncia Regionais , em
complementacao as acbes de divulgacao do ICMBio relacionadas
ao tema, orientar os usuarios sob suas responsabilidades a respeito do uso
adequado do recurso de internet, conforme as regras estabelecidas nos
seus Planos Regionais de Seguranca da Informacao(PRSI), informando
a area de tecnologia da informacao do ICMBio ou ao Comité de Seguranca
da Informacao o seu descumprimento;

5.7.2.Comprovada a utilizacao irregular, o usuario envolvido
tera o seu acesso a Internet blogueado pela area de tecnologia, sendo
comunicado o fato a chefia imediata, podendo incorrer em processo
administrativo disciplinar e nas sancdes legalmente previstas, assegurados
o contraditério e a ampla defesa;

5.8.A critério da DIPLAN, poderao ser adotadas medidas visando a
manutencao da disponibilidade e da qualidade do acesso a internet, seja em
situacdes normais de funcionamento, seja em situacdes de contingéncia, tais como:

5.8.1.Bloqueios totais ou parciais e/ou priorizacao de acessos
a determinados sitios e servicos; e

5.8.2.Limitacao de banda de trafego de dados;

5.9.As medidas identificadas no item anterior, quando implementadas,
serao comunicadas as equipes de suporte técnico, a fim de possibilitar o repasse de
informacodes aos usuarios interessados.

5.10.0s processos de contratacdes de servico de acesso a internet
devem ser gerenciados pela drea de tecnologia de modo a garantir a
implementacao dos recursos de seguranca da informacao.

5.10.1.Sempre que identificada a necessidade, desde que
verificadas a viabilidade técnica e econémica, poderao ser contratados os
servicos de links redundantes para garantir a alta disponibilidade do servico



de acesso a internet.

5.10.1.1.0 link redundante é um link alternativo ou
auxiliar, que serve como suporte ou opcao ao link principal de
uma rede em caso de uma queda;

5.10.1.2.0 link redundante poderd ser configurado
para atuar de forma agregada ao link principal, ampliando a
capacidade do servico de acesso a internet ofertado pelo link
principal.

6. MONITORAMENTO E AUDITORIAS

6.1.Por motivos de seguranca, todo acesso a internet fornecido pelo
ICMBio serd monitorado e os registros serao mantidos pela area de Tecnologia.

6.2.Em caso de indicios de descumprimento das diretrizes previstas
nesta norma, desde que devidamente apresentados os registros dos indicios, podera
ser solicitado por qualquer servidor ao Comité de Seguranca da Informacao a
realizacao de auditoria extraordinaria;

6.3.0s relatérios decorrentes das auditorias ordinarias e
extraordinarias serao encaminhados ao Comité de Seguranca da Informacao, para
os devidos fins;

6.4.0s registros de acessos dos usuarios poderao ser analisados pela
area de tecnologia para investigacao de incidentes que comprometam a seguranca
das informacdes institucionais;

6.5.0s registros de acesso dos usuarios poderao ser fornecidos aos
orgaos de seguranca para investigacdes quanto a incidentes de seguranca;

6.6.0s registros de acesso poderao ser disponibilizados a outras
instituicoes, desde que para atender a determinacoes judiciais.

7. ATUALIZACAO DA NORMA

7.1.0 disposto na presente norma sera atualizado sempre que
alterados os procedimentos de controle de acesso a internet e intranet, observada, a
periodicidade prevista para a revisao da Politica de Seguranca da Informacao.

LUIS GUSTAVO BIAGIONI
Presidente Substituto
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assinatura == | Documento assinado eletronicamente por Luis Gustavo Biagioni, Presidente
Substituto, em 10/08/2022, as 19:01, conforme art. 12, Ill, "b", da Lei

11.419/2006.
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ANEXOS VI - NORMA DE SEGURANCA DA INFORMAGAO (NSI)

NSI 006/2022 - USO DO CORREIO ELETRONICO INSTITUCIONAL
1. OBJETIVOS

1.1.Estabelecer diretrizes e padrdes para utilizacdo do servico de correio eletrénico institucional, no ambito do Instituto
Chico Mendes de Conservagao da Biodiversidade - ICMBio

2. MOTIVACOES
2.1.Alinhamento as normas, regulamentacdes e melhores praticas relacionadas a matéria.
2.2.Protecdo da Rede Nacional de Computadores do ICMBio.
2.3.Correto direcionamento e dimensionamento de recursos tecnoldgicos para prover o uso do correio eletrénico institucional.
2.4.0rientagdes gerais para gestores e usuarios de servigos de Tecnologia da informacao, lotados em todas as outras Unidade:
3. REFERENCIAS NORMATIVAS

3.1.Instrucdo Normativa n2 1, de 27 de maio de 2020, do Gabinete de Seguranca Institucional da Presidéncia da Republica,
que dispOe sobre a Estrutura de Gestdo da Seguranca da Informacdo nos érgaos e nas entidades da administracao publica federal.

3.2.Norma Complementar ne 07/INO1/DSIC/GSIPR, de 15 de julho de 2014,
do Departamento de Seguranca da Informacdo e Comunicacbes da Presidéncia da Republica, que estabelece diretrizes para a
implementagdo de controles de acesso a Seguranca da Informacdo e Comunicagbes, nos 6rgdos e entidades da
Administracao Publica Federal (APF), direta e indireta.

3.3.Norma Técnica ABNT NBR ISO/IEC 27001:2013, que especifica os requisitos para estabelecer, implementar, manter e melh

3.4.Norma Técnica ABNT NBR ISO/IEC 27002:2013, que fornece diretrizes para praticas de gestao de seguranca da informacdo

3.5.Instrucdao Normativa n2 1, de 04 de abril de 2019, que dispde sobre o processo de contratacao de solucdes de
Tecnologia da Informacdo e Comunicacao
- TIC pelos 6rgdos e entidades integrantes do Sistema de Administracdo dos Recursos de Tecnologia da Informacao - SISP do Poder Executiv«

4. CONCEITOS E DEFINICOES
4.1.Alias: endereco eletronico alternativo para uma conta de correio eletrénico. Pode ser usado para exibir um endereco gene

4.2.Arquivo de registro de mensagens (logs): registro de
eventos relevantes, utilizados para restaurar um sistema, diagnosticar problemas ou realizar auditorias.

4.3.Caixa postal institucional pessoal: conta de correio eletrénico de um Unico usuario, servidor ou colaborador.

4.4.Caixa postal institucional da unidade: conta de correio eletronico de uma unidade administrativa constante da estrutura
organizacional do ICMBio, ou em casos justificados, relacionada a atividades especificas ou eventos extraordinarios temporarios.

4.5.Caixa postal de sistema: conta
de correio eletrénico de um sistema informatizado que necessite desse recurso para o seu funcionamento.

4.6.Cédigo malicioso: termo comumente utilizado para genericamente se referir a programas desenvolvidos para executar
acOes danosas e atividades maliciosas em um computador ou dispositivo modvel. Tipos especificos de coédigos maliciosos
sdo: virus, worm, phishing, spyware, backdoor, cavalo de troia e rootkit.

4.7.Dominio: parte final do endereco eletrénico, localizada apds o simbolo arroba (@).

. 4.8.Endereco Eletrénico: conjunto de caracteres que individualiza e identifica o remetente e o destinatario da mensagem
eletrdnica. E formado por um identificador e por um dominio, separados pelo simbolo arroba (@).

4.9.Equipe de Prevencao, Tratamento e Resposta a Incidentes Cibernéticos - ETIR: grupo de pessoas com a
responsabilidade de receber, analisar e responder as notificacdes e atividades relacionadas a incidentes de seguranca da informacao.

4.10.Firewall: Dispositivo de seguranca da rede que monitora o trafego de rede de entrada e saida e decide permitir ou
bloquear trafegos especificos de acordo com um conjunto definido de regras de seguranca.

4.11.Gestor da Unidade: Coordenador Geral, Coordenador, Chefe de
divisao, Chefe de servico ou servidor designado para responder por uma unidade ou servico constante do Regimento interno do ICMBio.

4.12.ldentificador: Parte inicial do endereco eletronico, localizada antes do simbolo arroba (@), que o diferencia das demais
caixas postais e identifica seu usuario, setor, ou finalidade.

4.13.Hoax: mensagem eletrénica encaminhada a muitos destinatarios, de conteldo geralmente alarmante e com pouca ou
nenhuma veracidade, cujo objetivo é a propagacao de boatos e informacgdes distorcidas.

4.14.Lista de distribuigdo: agrupamento de diversos enderegos
eletrénicos, representado por um endereco eletrénico especifico, que permite a distribuicdo conjunta de uma mensagem eletrdnica a todos «

4.15.Malware: programas indesejados, desenvolvidos com a finalidade de executar acdes danosas e atividades maliciosas
em um computador ou sistema (ex.: worm, bot, spyware, backdoor, cavalo de troia, ransomware e rootkit).

4.16.Material criptografado: dados e/ou informacles codificadas por meio de técnicas que impossibilitam o seu
entendimento/leitura, cuja reversao ocorre somente com a utilizacgo de uma senha previamente conhecida e/ou
dispositivo criptogréfico (ex.: token, smart card).

4.17.Phishing: fraude eletrénica, caracterizada pela tentativa de obtencao



de dados e informacdes pessoais com o uso de meios técnicos e de engenharia social.

4.18.Proxy: também conhecido por filtro de conteldo, é o servidor responsavel por intermediar o acesso a internet, aplican

4.19.Servico de correio eletrénico institucional: servico de envio e recebimento de mensagens eletronicas (e-

mail) no ambito do ICMBio.

4.20.Spam: mensagem enviada a um grande nimero de enderecos eletrénicos, que ndo possua carater institucional e/ou

cujo objeto nao seja inerente a atividade funcional do usudrio ou da unidade.

4.21.Usuério de correio eletrénico: servidor, colaborador ou estagiario que utiliza alguma caixa postal eletronica.
4.22 VPN Client to Site: Conexdao remota segura entre o Usuario/Cliente e o Datacenter.
4.23.VPN Site to Site: Conexao remota segura entre redes internas.
DIRETRIZES
5.1.CAIXAS POSTAIS DE CORREIO ELETRONICO (criacdo, alteracdo e exclusao)
5.1.1As caixas postais sdo identificadas unicamente por meio de seu endereco eletrénico.
5.1.2.No ambito deste ICMBio, o dominio do endereco eletronico é “icmbio.gov.br”.
5.1.3.A capacidade maxima de armazenamento padrao das caixas postais serd de 100 gigabytes (GB).

5.1.4.Somente seré criada caixa postal institucional pessoal, caixa postal institucional da unidade ou caixa postal de ¢

5.1.5.As solicitacées de criacdo, alteracdo e exclusdo de caixas postais devem ser encaminhadas a area de
tecnologia.

5.2.CAIXA POSTAL INSTITUCIONAL PESSOAL

5.2.1.A caixa postal institucional pessoal é destinada ao envio e recebimento de correspondéncias relacionadas as ati

como repositério de documentos, desta forma:

|- Documentos de interesse institucionais, recebidos na caixa postal institucional pessoal, devem
ser inseridos no Sistema Eletrénico de Informacodes - SEI;

- Todos 0s e-

mails enviados com o uso da caixa postal institucional pessoal deverao ser encaminhados com a identificag

modelo de assinatura fornecido pelo ICMBio.
5.2.2.SERVIDORES EFETIVOS
5.2.2.1.Todo servidor lotado no Instituto terd uma caixa postal institucional pessoal.

5.2.2.2.criacao de caixa postal institucional pessoal de servidor sera feita pela area de tecnologia, apés a
formalizagdo da demanda que deve ser solicitada pela chefia imediata ou pela Coordenacao Geral de Gestao de Pessoas.

5.2.2.3.0 identificador do endereco de correio eletrénico serd formado pelo primeiro nome e pelo Ultimo
sobrenome do servidor, separados pelo sinal de ponto.

5.2.2.4.Em situacOes justificadas, o identificador dos enderecos de correio eletrénico poderd ser formado
segundo outra ordem ou abreviacdo do nome do usuario.

5.2.2.5.A adequacdo dos enderecos de correio eletronico que nao correspondam ao padrdo estabelecido
nesta norma sera solicitada a drea de tecnologia pelo usuario interessado.

5.2.2.6.A caixa postal institucional pessoal de servidores serd excluida definitivamente nos casos de
falecimento, exoneracdo, demissao, redistribuicdo, aposentadoria, remogdo, permuta, vacancia por posse em outro cargo
inacumulavel e cessao a outro érgao ou retorno a origem.

5.2.2.7.0corridos os fatos descritos no item anterior incumbe a Coordenacdo Geral de Gestdo de Pessoas -
CGGP comunica-los a drea de tecnologia no prazo de até 3 (trés) dias da publicacdo do ato respectivo, exceto nos casos de
demissao, quando a comunicagao devera ocorrer de imediato a ciéncia do afastamento pela Coordenacgao Geral de Gest&o
de Pessoas - CGGP.

5.2.2.8.Ndo ocorrerd a exclusao da caixa postal institucional pessoal nos casos de licencas ou quando
solicitada a manutencdo da caixa postal pela respectiva Diretoria.

5.2.2.9.A exclusdo da caixa postal institucional pessoal serd realizada somente apds comunicada pela
Coordenacao Geral de Gestdo de Pessoas - CGGP a decisao administrativa definitiva.

5.2.2.10.Nos demais casos de que trata o item 5.2.2.6, incumbe a area de tecnologia, no prazo de 5 (cinco)
dias, excluir definitivamente a caixa postal.

5.2.3.SERVIDORES TEMPORARIOS
5.2.3.1.Todo servidor temporario poderd ter uma caixa postal institucional pessoal, desde que solicitada pela chefia

5.2.3.2.A criacdo de caixa postal institucional pessoal de servidor sera feita pela drea de tecnologia , apés a
formalizagao da demanda que deve ser solicitada pela chefia imediata.

5.2.3.3.0 identificador do endereco de correio eletrénico serd formado pelo primeiro nome e pelo Ultimo
sobrenome do servidor, separados pelo sinal de ponto.

5.2.3.4.Em situag0es justificadas, o identificador dos enderecos de correio eletronico podera ser formado segundo
outra ordem ou abreviagdao do nome do usuario.

r

5.2.3.5.A adequacdo dos enderecos de correio eletrénico que ndo corresponda ao padrao estabelecido nesta norma s

de tecnologia pelo usuario interessado.
5.2.3.6.A caixa postal institucional pessoal de servidores temporarios sera

excluida definitivamente nos casos de falecimento, exoneracao, demissao, redistribuicao, aposentadoria, remocdo, permuta, vacan

em outro cargo inacumulavel e cedéncia permanente a outro érgdo ou retorno a origem.

5.2.3.7.0corridos os fatos descritos no item anterior, incumbe a Coordenacao Geral de Gestdo de Pessoas - CGGP
comunica-los a drea de tecnologia, no prazo de até 3 (trés) dias da publicagao do ato respectivo, exceto nos casos de demissao,
quando a comunicagao devera ocorrer de imediato a
ciéncia do afastamento pela Coordenacéo Geral de Gestéo de Pessoas - CGGP.

5.2.3.8.Ndo ocorrerd a exclusdo da caixa postal institucional pessoal nos casos de licencas, devidamente solicitada
pela respectiva Diretoria;

5.2.3.9.A exclusdo da caixa postal institucional pessoal sera realizada somente apés comunicada pela Coordenacao
Geral de Gestao de Pessoas - CGGP a decisdo administrativa definitiva.

5.2.3.10.Nos demais casos de que trata o item 5.2.3.6, incumbe a area de tecnologia da informagao, no prazo de
20 (vinte) dias, excluir definitivamente a caixa postal.



5.2.3.11.Nos casos de demissao haverd suspensao imediata da caixa postal institucional, a partir da comunicacao
da Coordenacgao Geral de Gestao de Pessoas - CGGP.

5.2.4.Estagiérios

5.2.4.1.0 gestor da unidade poderd solicitar, por escrito, a area de tecnologia, a criacdo de caixa postal
institucional pessoal ao estagidrio somente quando houver essa necessidade para o servico a ser desempenhado.

5.2.4.2.0 envio de mensagens por estagiarios serd restrito a enderecos eletrénicos mantidos pelo ICMBio. Quando

solicitado, com a devida justificativa pelo gestor da unidade a que vinculado, serd permitido o envio a enderecos externos.

5.2.4.3.0 uso do correio eletronico pelo estagidrio serd de responsabilidade do gestor da unidade a que
estiver vinculado.

5.2.4.4.0 identificador padrao do endereco eletrénico do estagidrio serd formado pelo nome seguido do Ultimo
sobrenome, acrescido pela palavra “estagiario”, separados pelo sinal de ponto.

5.2.4.5.A caixa postal institucional pessoal de estagidrios serd excluida definitivamente quando da comunicagao
da Coordenacao Geral de Gestdo de Pessoas - CGGP sobre o término do estagio.

5.2.5.Bolsistas

5.2.5.1.0 gestor da unidade poderd solicitar, por escrito, a area de tecnologia, a criacdo de caixa postal
institucional pessoal para o bolsista somente quando houver essa necessidade para o servigo a ser desempenhado.

5.2.5.2.0 envio de mensagens por bolsistas serd restrito a enderecos eletrénicos mantidos pelo ICMBio. Quando
for expressamente solicitado, com a devida justificativa pelo gestor da unidade a que esteja
vinculado, sera permitido o envio a enderecos externos.

5.2.5.3.0 uso do correio eletrénico pelo bolsista serd
de responsabilidade do gestor da unidade a que estiver vinculado.

5.2.5.4.0 identificador padrao do endereco eletronico do Bolsista serd formado pelo nome seguido do Ultimo
sobrenome, acrescido pela palavra “bolsista”, separados pelo sinal de ponto.

5.2.5.5.Caberd a 4drea responsavel pelo contrato do colaborador bolsista, informar a drea de
tecnologia, em até 03 (trés) dias, sempre que houver o desligamento de qualquer bolsista para que seja efetuada a exclusao
da caixa postal institucional pessoal do mesmo.

5.2.6.Terceirizados

5.2.6.1.0 gestor da unidade podera solicitar, por escrito, a area de tecnologia a criacdo de caixa postal institucional
pessoal ao terceirizado somente quando houver essa necessidade para o servico a ser desempenhado.

5.2.6.2.Avisos, informes e outras necessidades de comunicacdo institucional do Instituto aos terceirizados podem
ser realizados para os e- mails dos colaboradores e/ou por meio de outros canais de comunicacdo tais como murais fisicos e
eletrénicos, site do ICMBio e intranet, além do uso de listas de e-mails.

5.2.6.3.0 envio de mensagens por terceirizados serd restrito a enderecos eletrénicos mantidos pelo ICMBio. Quando
unidade a que esteja vinculado, sera permitido o envio a enderecos externos.

5.2.6.4.0 uso do correio eletrénico pelo terceirizado autorizado serd
de responsabilidade do gestor da unidade a que esteja vinculado.

5.2.6.5.0 identificador padréao do endereco eletronico do terceirizado serd formado pelo nome seguido do Ultimo sok

5.2.6.6.Cabera a area responsavel pelo contrato do colaborador terceirizado, informar a drea de tecnologia, em até
03 (trés) dias, sempre que houver o desligamento de qualqguer empregado para que seja efetuada
a exclusdo da caixa postal institucional pessoal.

5.3.CAIXA POSTAL INSTITUCIONAL DA UNIDADE
5.3.1.As unidades institucionais da estrutura organizacional do ICMBio poderao ter caixa postal institucional da

unidade.
5.3.2.0 gestor da unidade serd também o gestor da respectiva caixa postal, competindo-lhe:
| - solicitar a criagao, a alteragao e a exclusdo da caixa postal institucional da unidade;
Il - autorizar o acesso de outros servidores publicos, mediante delegacdo no sistema de correio
eletrénico, bem como excluir esse acesso;
Il - compartilhar o acesso a caixas especificas com outros usuarios.
5.3.3.A caixa postal institucional da unidade terd um Unico enderego

de correio eletronico, cujo identificador serd formado pela denominacao da unidade ou por sigla que permita a sua identificacao.

5.3.4.0 acesso a caixa compartilhada dar-se-d4 por meio da conta institucional pessoal. Para aumentar a rastreabilidade da
caixa compartilhada a mesma deve ser bloqueada para acesso direto com senha.

5.3.5.Em casos excepcionais, devidamente justificados, poderao ser criadas caixas postais institucionais a fim de atender com
sistemas, demandas de trabalho especificas e eventos temporérios.

5.3.5.1.Nessa hipdtese, quando da solicitagdo de criacdo da caixa postal, deverdo ser indicados o servidor ou
unidade que serd responsavel pelo respectivo gerenciamento e o periodo em que a caixa postal deverd ser mantida.

5.3.5.2.Findada a necessidade para a qual a caixa postal institucional da unidade foi criada, o responsavel pelo
gerenciamento deverd informar a area de tecnologia da informagao para a exclusdo da caixa postal.

5.3.5.3.0 envio de mensagens em nome da unidade devera ser assinado pelo usuario que faz uso da caixa
compartilhada, devendo inserir sua assinatura de acordo com o padrado fornecido pelo ICMBio.

5.4.LISTA DE DISTRIBUICAO (criac&o, alteracdo e exclus&o)

5.4.1..E permitida a criagao de lista de distribuicao, com o] objetivo
de facilitar e otimizar a troca de informagdes sobre assuntos de interesse do ICMBio.

5.4.2.A criacao de lista de distribuicdo pode ser solicitada pelo gestor
da unidade a qual se destina ou pela Presidéncia.

5.4.3.A solicitacdo deve ser encaminhada, por escrito, a drea de tecnologia da informagdo, acompanhada de
justificativa e de informacoes sobre a finalidade da lista,
nome do gestor da lista, e, quando destinada a atividade temporaria, do periodo de sua duragao.

5.4.4.Cada lista de distribuicao terd um gestor, a quem incumbe:
| - manter permanentemente atualizado o rol de integrantes da lista de distribuicao;



solicitar exclusdo como gestor e indicar, simultaneamente, o novo responsavel pela lista de distribuigao;
Il - solicitar exclusdo da lista de distribuicdo, quando esta nao for mais necesséaria.

5.4.5.0 identificador do endereco eletronico serd formado pela denominagao ou sigla, que permita, de forma clara,
a identificacdo de sua finalidade, ou do grupo de enderecos eletrénicos nela reunidos, seguido da palavra “lista”, separados por
hifen.

5.5.UTILIZAGAO DOS RECURSOS DO SISTEMA DE CORREIO ELETRONICO

5.5.1.uso do correio eletrénico institucional restringe-se a mensagem cujo objeto seja, necessariamente, inerente a
atividade funcional do usuério ou da unidade, sendo vedado o uso para fins particulares

5.5.2.0 acesso ao correio eletronico a partir de estagdes de trabalho fornecidas pelo ICMBio seréa feito a partir do
navegador de internet ou utilizacdo de aplicativo.

5.5.3.E vedada a tentativa de acesso a caixas postais as quais 0 usuario ndo tenha autorizacdo de acesso.
5.5.4.0 tamanho maximo da mensagem eletronica, incluindo os anexos, nao pode exceder 35 megabytes (MB).

5.5.5.0 envio de mensagem eletronica para lista de distribuicdo que englobe elevado nimero de enderecos
eletronicos - acima de 200 (duzentos) destinos, é permitido em cardter excepcional ou a unidades
administrativas, desde que autorizado pelas Diretorias ou Presidéncia.

5.5.6.E de responsabilidade do usuario de e-mail institucional:
| - eliminar periodicamente as mensagens eletronicas contidas nas caixas postais;

1l - manter exclusivo o] acesso a sua caixa postal
institucional pessoal, ndo compartilhando a respectiva senha e/ou delegando o acesso a terceiros.
1] - informar a area de tecnologia da

informacgao o recebimento de mensagem que contrarie o disposto na vedagao a seguir.
5.5.7.E vedado aos usuarios o envio de qualquer mensagem eletrénica contendo:

informacoes privilegiadas, confidenciais e/ou de propriedade do ICMBio para destinatarios ndo autorizados;
Il - materiais obscenos, ilegais ou antiéticos;
Il - materiais preconceituosos ou discriminatérios;
IV- materiais caluniosos ou difamatérios;
V - propaganda com objetivo comercial;
VI- listagem com enderecos eletronicos institucionais;
VIl - malwares;

VIl - material de natureza politico-partidaria, associativa
ou sindical, que promova a eleicdo de candidatos para cargos eletivos;

IX - material protegido por lei de propriedade intelectual; X - entretenimentos e “correntes”;
X - assuntos ofensivos;

Xl - musicas, videos ou animagdes que nao sejam de interesse especifico do trabalho;

XII - spam, phishing e hoax;

Xl -
materiais criptografados, exceto nos casos em que as informacdes da mensagem necessitem protecdo quanto ao sigilo.

5.5.8.A recuperacao de mensagens de caixas postais institucionais de unidade poderd ser solicitada pelo respectivo
e justificado por meio de sistema de atendimento de Tl ou outros canais disponibilizados para suporte aos usuarios do ICMBio.

5.5.9.A darea de tecnologia da informacdo ndo garante a recuperacdao de mensagens de e-mails ou
de caixas postais excluidos hd mais de 20 dias.

5.5.10.Recuperada(s) a(s) mensagem(ns) de e-mail, a é&rea de tecnologia da informagéo verificara
com o solicitante a melhor forma de disponibiliza-la(s) novamente;

5.5.11.Casos omissos nessa norma de seguranca serdo tratados pela area de tecnologia da
informacgdo pontualmente, que poderd submeter para analise do Comité de Seguranga, sempre que necessario.

6. MONITORAMENTO E AUDITORIAS
6.1.0 uso do correio eletronico serd monitorado por meio de ferramentas com o intuito de impedir o recebimento de

contendo virus e outros arquivos que coloquem em risco a segurancga da infraestrutura tecnoldgica
do ICMBio ou que contenham contetdo impréprio.
6.2.As auditorias ordindrias ou extraordinéarias serao coordenadas pelo

Gestor de Seguranca da Informacao e os relatérios serdo encaminhados ao Comité de Seguranca da Informacdo e
Comité de Governangca Digital.

6.3.As auditorias extraordinarias deverao ser precedidas de autorizacdo do Comité de Segurancga da Informacao.

6.4.0s arquivos de registro de mensagens eletronicas (logs) serdao mantidos pelo prazo de 30 dias, exceto nos casos de
auditoria ou notificacdao administrativa ou judicial, em que serdo devidamente armazenados pela Equipe de Prevencdo, Tratamento e
Resposta a Incidentes Cibernéticos - ETIR, a fim de salvaguardar os dados respectivos.

Tecnologia encaminhard, em dezembro de cada ano, um relatério as unidades e aos respectivos gestores, com o rol das listas de distribuigas
elas vinculadas, bem como a lista de eventuais caixas postais de estagiarios lotados na respectiva unidade.

6.6.Cabe ao gestor conferir 0s dados do relatério referido no item anterior
e, no prazo de 10 (dez) dias Uteis, solicitar os ajustes necessarios a Area de Tecnologia.
7. ATUALIZACAO DA NORMA

7.1.0 disposto na presente norma serd atualizado sempre que alterados

os procedimentos de uso do correio eletronico institucional, observada, ainda, a periodicidade prevista para a revisao da Politica de Seguran
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Documento assinado eletronicamente por Luis Gustavo Biagioni, Presidente Substituto, em 10/08/2022, as 19:02, conforme art. 12, IIl,
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MINUTA ANEXOS VII - NORMA DE SEGURANCA DA INFORMAGAO (NSI)

NSI 007/2022 - SISTEMAS

1. OBJETIVO

1.1. Estabelecer diretrizes e padrdes para o desenvolvimento e evolucao de sistemas, no ambito do Instituto
Chico Mendes de Conservacao da Biodiversidade - ICMBio.

2. MOTIVACOES
2.1 Alinhamento as normas, regulamentacdes e melhores praticas relacionadas a matéria.

2.2.
Correto direcionamento e dimensionamento de recursos tecnoldgicos para prover o uso do correio eletronico institucional.

2.3. OrientacOes gerais para gestores e usuarios de servicos de Tecnologia da Informacao, lotados em todas as
outras unidades do ICMBio.

3. REFERENCIAS NORMATIVAS

3.1. Acérdao 1137/2012 aperfeicoe as criticas de entrada de dados do [Sistemal, para mitigar os riscos de
incorrecado, (...) observando as orientacées contidas no item 12.2.1 da Norma Técnica ABNT NBR ISO/IEC 27002:2005;

3.2. Acérddo 1722/2008 continue a executar alteragdes no sistema (...), para validacdo de dados de entrada,
controle do processamento interno de dados e validacdo de dados de saida, em conformidade com o previsto nos itens
12.2.1, 12.2.2 e 12.2.4 da ABNT NBR ISO/IEC 17799:2005, aperfeicoe o tratamento de excecbes do sistema (...), a validacdo
de dados de entrada e o controle do processamento interno, em conformidade com a especificacao de requisitos do sistema
e com os itens 12.2.1 e 12.2.2 da ABNT NBR ISO/IEC 17799:2005;

3.3. Decreto n° 9.637, de 26 de dezembro de 2018, que institui a Politica de Seguranca da Informacao, dispde
sobre a governanca da seguranca da informacao, e altera o Decreto n°® 2.295, de 4 de agosto de 1997, que regulamenta o
disposto no art. 24, caput, inciso I1X, da Lei n°® 8.666, de 21 de junho de 1993, e disple sobre a dispensa de licitacdao nos
casos que possam comprometer a seguranga nacional;

3.4. Decreto n? 10.332, de 28 de abril de 2020, que Institui a Estratégia de Governo Digital para o periodo de
2020 a 2022, no ambito
dos érgdos e das entidades da administracdo publica federal direta, autarquica e fundacional e da outras providéncias;

3.5. Decreto n? 10.996, de 14 de marco de 2022, que Altera o Decreto n® 10.332, de 28 de abril de 2020, que
institui a Estratégia de Governo Digital para o periodo de 2020 a 2022, no ambito dos 6rgaos e das entidades da
administracdo publica federal direta, autarquica e
fundacional.- Decreto n? 10.222/2020, de 05 de fevereiro de 2020, que aprova a Estratégia Nacional de Seguranca Cibernética.

3.6. Portaria SGD/ME n? 5.651, de 28 de junho de 2022, que estabelece modelo para a contratagao de servigos
de desenvolvimento, manutencdo e sustentacdo de software, no ambito dos 6rgdos e entidades integrantes do Sistema de
Administracao dos Recursos de Tecnologia da Informacdo - SISP do Poder Executivo Federal.

4. CONCEITOS E DEFINIGCOES

4.1. Servico de TI: é o conjunto de pessoas, processos e tecnologias com fim de apoiar os processos de negécio
da Instituicao. Sistema (produto), entdo, é a tecnologia necessaria a um servico de TI.

4.2. Processo de Software: é um "conjunto de atividades relacionadas que levam a producdo de um software
ou o conjunto de atividades métodos, praticas e transformacdes que guiam pessoas na producdo de software"-

4.3. Desenvolvimento de Sistema: é o esforco temporario, na forma de Processo de Software, empreendido
para atender Demanda de TI.

4.4, Demanda de Tl : é a solicitacdo, pedido ou requisicdo feita a Area de Tecnologia, cujo atendimento é
realizado através de um Projeto de Tl ou de Acao de TI.

4.5. Demanda de Tl Emergéncial: é basicamente a demanda cujo desenvolvimento de sistema busca resolver



um problema com maior celeridade. Nao hd nenhuma atividade ou artefato especifico para esse tipo de demanda.
4.6. O desenvolvimento é caracterizado como:
4.6.1. Formal, por ser controlado por este processo;
4.6.2. Eficiente, por comportar e recomendar praticas ageis;

4.6.3. Confidvel, por ser iniciado segundo um Projeto de Tl ou Acdo de TI, vdlido pelas atividades
reconhecidas.

4.6.4. Assim, documentos operacionais que ja orientam processos especificos de desenvolvimento de
softwares (a serem implantados no ambiente de Tecnologia da Informacdo (TI)) da Area de Tl ndo necessitam ser
substituidos, porém passam a ser baseados neste processo.

BB DIRETRIZES

5.1. Essa secao da norma orienta a direcdo quanto a definicdo dos requisitos necessarios de seguranca de
sistemas de informacao, medidas preventivas contra processamento incorreto das aplicacdes, uso de controles
criptograficos, além de fornecer diretrizes para a seguranca dos arquivos de sistema, seguranca em processos de
desenvolvimento e suporte, e gestao de vulnerabilidades técnicas.

6. PAPEIS E RESPONSABILIDADES

6.1. Encontram-se definidos os papéis dos usuarios presentes em todo processo (Gerente do Processo, Dono
do Processo, Analista e Designer do Processo), conforme definicbes:

6.1.1. Demandante de Tl - patrocinador, tomador de decisdo quanto a iniciar, continuar, interromper
ou encerrar a atividade (dono da atividade). Nesse caso, deve haver apenas um papel envolvido.

6.1.2. Gerente de Projetos - assegurar o planejamento do desenvolvimento do sistema com escopo,
cronograma, custos e responsaveis definidos, assegurar a existéncia de modelos para construcdo de documentos
técnicos especificos ao projeto de software.

6.1.3. Equipe do Projeto - equipe de desenvolvimento.

6.1.4. Analista de Requisitos - elaborar documento de visdao do produto, construir documentos de
requisitos, planejar desenvolvimento do sistema com escopo, cronograma, custos e responsaveis definidos.

6.1.5. Arquiteto de Software - construir documento de arquitetura do Produto.

6.1.6. Arquiteto de Informacao - Construir documento de interface do Produto.

6.1.7. Analista de Testes - construir Plano de Testes.

6.1.8. Analista de Configuragao - construir Plano de Implantagao e Liberacao do Produto.
6.1.9. Testador - validar implementacdo de requisito conforme plano de teste.

6.1.10. Desenvolvedor - validar implementacao de requisito conforme Plano de Testes, implementar
requisito de sistema conforme documento de requisitos, documento de arquitetura do produto e documento de
interface do produto.

6.1.11. Configurador - preparar e validar pacote de liberacdao conforme Plano de Implementacao e
liberacao do produto.

6.1.12. Homologador - validar a implementacdo de requisitos conforme escopo planejado do projeto,
documento de visdo do produto e/ou documento de requisitos.

6.1.13. Dono do Processo - orientar outros setores a adquirir maior qualidade técnica no
desenvolvimento de sistemas (vide indicador qualidade técnica do desenvolvimento), quando solicitado, orientar
outros setores a realizar a medicao do desempenho (servidor da area de TI, preferencialmente da geréncia
dedicada ao desenvolvimento de sistemas da Area de TI).

7. ATIVIDADES DO PROCESSO
7.1. Microatividades indispenséaveis ao desenvolvimento do sistema:
7.2. Planejar o desenvolvimento/evolucao do sistema

7.2.1. Uma vez que a Demanda de TI foi solicitada pelo demandante de Tl e analisada pelo Gerente do
Projeto, conforme definido pelo Processo de Gerenciamento de Projetos e Acdes de Tl, o Dono do Produto planeja o
desenvolvimento do sistema (Projeto de Tl ou Acao de Tl) de modo a atender a Demanda de TI.

7.2.2. O resultado do planejamento do desenvolvimento/evolucao do sistema, o projeto propriamente
dito(o Projeto de Tl ou a Acdo de TI), é a principal saida desta microatividade. Esse projeto deve ser registrado e
conter escopo, cronograma, custos e responsaveis envolvidos, conforme orienta a atividade de "Iniciar e Planejar
Projetos e Acbes" do Processo de Gerenciamento de Projetos e Acbes. Esses elementos podem ser melhor definidos
com o apoio do Analista de Requisitos através da construcdo do Documento de Visdo do Produto. A construgdo
desse documento consiste em coletar, analisar e definir as caracteristicas e necessidades de alto nivel do sistema.

7.2.3. Quanto ao projeto de software (Projeto de Tl ou Agdo de Tl), o escopo é composto dos requisitos
funcionais e nao funcionais do sistema, elucidados pelo Analista de Requisitos, a serem desenvolvidos ou
modificados pelo Desenvolvedor durante a construcao do sistema (vide atividade Construir). O escopo do projeto de
software ndo sao todos os requisitos especificados ou identificados para conter no sistema, mas sao aqueles
escolhidos para o desenvolvimento de uma ou mais versdes do sistema em um determinado projeto. Nesse sentido,
o Dono do Produto pode optar por entregar uma versdo do sistema no ambiente de Tl a cada fase do projeto (vide
atividade Entregar). O incremento ou definicdo da versao deve seguir o Processo de Gerenciamento de Versdes.



7.2.4. O requisito de software é uma descricao curta de uma caracteristica-chave contada na
perspectiva do usudrio, utilizando uma linguagem comum ao negdcio e testes;

7.2.5. Desenvolver o requisito, neste processo, é 0 mesmo que implementar um novo requisito;
7.2.6. Um requisito pode ser modificado para fins de melhoria ou de correcdo;

7.2.7. O cronograma, os responsaveis (a Equipe do Projeto ou a Equipe de Desenvolvimento) e os
custos devem ser definidos e informados pelo Dono do Produto conforme orientacao dada pelo Processo de
Gerenciamento de Projetos e Agdes de TI.

7.2.8. Havendo necessidade de analisar, informar e verificar comportamentos ou restricdes mais
especificas do sistema, o Dono do Produto pode detalhar o projeto com informagdes ou documentos técnicos
especificos ao projeto de software, com auxilio de técnicos especializados. E o caso de:

7.2.8.1 Regras de negécio, casos de uso, especificacdes de tela, entre outros afins, que nao
sejam restricoes de arquitetura ou de interface, os quais devem ser especificados e gerenciados pelo
Analista de Requisitos em ferramenta ou documento préprio (Documento de Requisitos);

7.2.8.2. Restricdes arquiteturais, tais como principios de arquitetura a serem seguidos,
padrdes de codificacao, entre outros afins, os quais devem ser analisados, modelados e gerenciados pelo
Arquiteto de Software em ferramenta ou documento préprio (Documento de Arquitetura do Produto);

7.2.8.3. Restricdes de interface, tais como identidade visual, layout, modelos, entre outros
afins, os quais devem ser especificados e gerenciados pelo Arquiteto de Informacao em ferramenta ou
documento préprio (Documento de Interface do Produto);

7.2.8.4. RestricOes de testes, tais como ferramentas, estratégias, scripts, cendrios e casos
especificos, entre outros afins, para a execucdo dos testes, os quais devem ser planejados e gerenciados
pelo Analista de Testes em ferramenta ou documento préprio (Plano de Testes);

7.2.8.5. Restricdes de configuracao, implantacao e liberacao para uso, tais como branches
de trabalho, politica de commit, ambientes de execucao (desenvolvimento, testes ou homologacdo),
gitflow, montagem do pacote de liberacao, entre outros afins, a serem planejados e gerenciados pelo
Analista de Configuracdo em ferramenta ou documento préprio (Plano de Implantacdo e Liberacdo do
Produto);

7.2.9. Por meio de uma acdo conjunta, especialmente no contexto de praticas ageis, o Dono do
Produto pode planejar o projeto com iteracdes de construcdao de uma versao do sistema para um ou mais requisitos,
de modo a tornar o desenvolvimento mais eficiente. Nesse caso, os documentos técnicos (Documento de
Requisitos, Documento de Arquitetura do Produto, entre outros) também passam a ser construidos "parcialmente"
conforme o escopo de cada versao. Modelos ou instrucdes de trabalho para o preenchimento desses documentos
devem ser asseguradas pelo Gerente do Projeto.

7.3. Construir o sistema

7.3.1. Uma vez planejado o sistema pelo Dono do Produto (vide atividade Planejar), o desenvolvedor
implementa (desenvolve ou modifica) o requisito e o Testador ou Homologador valida a implementacdo desse
requisito, conforme os documentos técnicos especificos existentes. Logo, a principal saida desta microatividade é o
sistema implementado, validado e disponivel para entrega, assim, a construcdo é incompleta se nao houver teste
(pelo Testador) ou homologacao (pelo Homologador).

7.3.2. E recomendavel realizar a validagdo em ambiente de execucio distinto (ambiente de testes ou
de homologacdo) do préprio ambiente de desenvolvimento (do Desenvolvedor). Esses ambientes devem ser
preparados e disponibilizados pelo Configurador conforme Plano de Implantacdo e Liberacao do Produto definido
pelo Analista de Configuracdo. Além disso, a abordagem 4&gil de integragdo continua (com as interagdes, se
planejadas) aumenta a eficiéncia da "entrega" para fins de validacao.

7.4. Entregar o Sistema

7.4.1. Uma vez validada a versao do sistema em sua construcao (vide atividade Construir), o
Configurador prepara e valida o Pacote de Liberacdo da versao do sistema, principal saida desta microatividade
(Pacote de Liberagdo validado). O projeto, contudo, nao se encerra com o término desta microatividade, mas
continua a sua execugao seguindo para a implantagcdo com base no Processo de Gerenciamento de Implantacao e
Liberacao.

7.4.2. O Pacote de Liberacdo, conforme o Processo de Gerenciamento de Implantacado e Liberacao, é o
conjunto de itens de processo, sistema ou infraestrutura a serem implantados formalmente no ambiente de Tl para
uso efetivo do usudrio. Logo, o pacote neste processo é composto de itens relacionados a sistema: scripts de banco
de dados, documento de release notes, Plano de Implantacao e Liberacao do Produto, entre outros.

7.4.3. A validacao do Pacote de Liberacao do sistema em sua entrega é posterior e distinto da
validacao do sistema em sua construcao e consiste em analisar e verificar a implantagao em ambiente similar ao do
ambiente de Tl no qual o usudrio fard uso efetivo do sistema. Nesse caso, seguir praticas ageis da cultura DevOps é
altamente recomenddavel para aumentar a eficiéncia e seguranca da implantacdo.

8. MATRIZ RACI (PAPEIS E ATIVIDADES)

8.1. Esta secdo tem por objetivo auxiliar o entendimento quanto ao nivel de envolvimento de cada papel em
cada atividade por meio da matriz RACI. Os niveis de envolvimento sdo:

8.1.1. Realizador (Responsible): quem executa a atividade (operador da atividade). Nesse caso, deve
haver pelo menos um papel envolvido;

8.1.2. Autoridade (Accountable): quem pode tomar a decisao de iniciar, continuar, interromper ou
encerrar a atividade (dono da atividade). Nesse caso, deve haver apenas um papel envolvido;

8.1.3. Consultado (Consulted): quem deve ser consultado para a Autoridade prosseguir com sua
decisdo. Pode haver um ou mais papéis envolvidos;



8.1.4. Informado (Informed): quem deve ser informado sobre a atividade executada. Pode haver um
ou mais papéis envolvidos;

8.2. Segue matriz RACI dos principais papéis e atividades deste processo.

Atividades \ |Demandante Gerente | Dono
- do do Desenvolvedor | Configurador |Testador | Homologador
Papéis de Tl .
Projeto | Produto
Planejar C A R | I I |
Construir | A R I R R
Entregar | A | R
9. INDICADORES DE DESEMPENHO DO PROCESSO

9.1. O indicador é definido e medido pelo Analista e Designer do Processo designado pelo Gerente do
Processo, auxiliado pelo Dono do Processo e pelo Grupo de Planejamento e Definicdo do Processo ou pelas pessoas
atribuidas aos papéis especificos do processo. Assim, definir metas de desempenho baseadas no indicador ndo é o objetivo
desta secao. A definicao de tais metas, por sua vez, deve ser realizada pelo Dono do Processo.

9.2. Em geral, o papel responsavel por coletar os dados do indicador é o Dono do Processo. No entanto,
havendo um responsavel diferente, entdo o mesmo deve ser informado na tabela descritiva do respectivo indicador.

10. QUALIDADE TECNICA DO DESENVOLVIMENTO

10.1. A qualidade técnica do desenvolvimento do sistema (ndo a qualidade do sistema) é a medida de quais
papéis, atividades ou artefatos técnicos, reconhecidos por este processo, foram empreendidos no desenvolvimento do
sistema. Assim, quanto menor a qualidade, maior a atencdo durante a implantacdo e liberacdo para uso efetivo do usuario.
Além disso, o valor esperado pode variar conforme o setor de origem do desenvolvimento do sistema.

10.1.1. Finalidade - dar visibilidade da qualidade técnica do desenvolvimento do sistema de modo a
auxiliar a tomada de decisdes por parte de quem propriamente realiza a implantagcdo e liberacao para uso efetivo
do usuario;

10.1.2. Periodicidade - mensal;
10.1.3. Célculo - utiliza a Férmula: (SQS / (QTMS * TSE) * 100.

SQS = Somatério da qualidade técnica do desenvolvimento de cada sistema entregue.
TSE = Total de sistemas entregues (desenvolvidos).
QTMS = Qualidade técnica maxima do desenvolvimento de sistema.

10.1.4. Fonte - gerente do projeto;

10.1.5. Calculo do QTMS - é um nUmero natural com valor inicial zero (0) e para cada item confirmado
do checklist abaixo soma-se mais um (+1), de modo que o valor mdximo a ser alcangcado é 13.

10.1.5.1. Checklist referente a versao entregue:
|- Demanda de Tl foi analisada pelo Gerente do Projeto;

Il - Dono do Produto definiu escopo, cronograma, custos e responsaveis (detalhou o
projeto de software);

1 - Ha Documento de Visao do Produto (desde versao anterior);

IV -  H& Documento de Requisitos;

V - H& Documento de Arquitetura do Produto;

VI - H& Documento de Interface do Produto;

VIl - Ha Plano de Testes;

VIl - H& Plano de Implantacdo e Liberacdo do Produto;

IX -  Implementacgéao foi validada por Testador;

X- Implementacao foi validada por Homologador;

XI - Pacote de Liberacao foi validado por Configurador em ambiente de

desenvolvimento distinto do ambiente do Desenvolvedor;

Xl - Pacote de Liberacdo foi validado por Configurador em ambiente de testes;

Xl - Pacote de Liberacgdo foi validado por Configurador em ambiente de homologacao.
11. MONITORAMENTO E AUDITORIA

11.1. As auditorias ordinarias ou extraordindrias serdao coordenadas pelo Gestor de Seguranca da Informacdo e
os relatérios serdao encaminhados ao Comité de Seguranga da Informacdo e Comité de Governancga Digital.

11.2. As auditorias extraordinarias deverao ser precedidas de autorizacdo do Comité de Seguranca da
Informacao.



12. ATUALIZAGAO DA NORMA

12.1. O disposto na presente norma serd atualizado sempre que alterados os procedimentos de Sistemas,
observada, ainda, a periodicidade prevista para a revisdo da Politica de Seguranga da Informacao.

LUIS GUSTAVO BIAGIONI

Presidente Substituto
Sek &
eletrénica

Documento assinado eletronicamente por Luis Gustavo Biagioni, Presidente Substituto, em 10/08/2022, as 19:03,
conforme art. 19, lll, "b", da Lei 11.419/2006.

T A autenticidade do documento pode ser conferida no site https://sei.icmbio.gov.br/autenticidade informando o cédigo
gi verificador 11778758 e o c6digo CRC DCO4B20E.
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ANEXOS VIII - NORMA DE SEGURANGCA DA INFORMAGCAO (NSI)

NSI 008/2022 - POLITICA DE BACKUP E RECUPERACAO DE DADOS

1. OBJETIVO

1.1.Estabelecer diretrizes e padrdes para: Procedimentos de backup e
recuperagao de dados, no ambito do Instituto Chico Mendes de Conservacao da
Biodiversidade - ICMBio.

1.2.Regulamentar a politica de backup das informacdes eletrénicas no
ambito do ICMBio, com o objetivo de estabelecer diretrizes para o processo de cépia
e armazenamento dos dados sob a guarda do Centro de Processamento de Dados.

1.3.0s dados e informacdes do ICMBIO estao localizados dentro de um
sistema de armazenamento conhecido por Storage. A proposta da politica de backup
é gerenciar por meio de um software de controle e em conjunto com as partes
interessadas (usuarios) toda a massa de dados do ICMBIO que necessite de cépia de
seguranca em fita, especificando o momento de cépia, retencao, restauracao e
descarte da informacao.

2. MOTIVACOES

2.1.Alinhamento as normas, regulamentacdes e melhores praticas,
relacionadas a matéria.

2.2.Garantia de que a salvaguarda das informacdes seja realizada de
forma otimizada, atendendo as necessidades do ICMBio.

3. REFERENCIAS NORMATIVAS

3.1.Instrucao Normativa n? 1, de 27 de maio de 2020, do Gabinete de
Seguranca Institucional da Presidéncia da Republica, que dispde sobre a Estrutura de
Gestdao da Seguranca da Informacao nos 6rgaos e nas entidades da Administracao



Publica Federal.

3.2.Instrucao Normativa N2 03, de 28 de maio de 2021, do Gabinete de
Seguranca Institucional da Presidéncia da Republica, que dispde sobre os processos
relacionados a gestdo de seguranca da informacdo nos 6érgaos e nas entidades da
administracdo publica federal.

3.3.Norma Técnica ABNT NBR ISO/IEC 27001:2013, que especifica os
requisitos para estabelecer, implementar, manter e melhorar continuamente um
sistema de gestao da seguranca da informacao dentro do contexto da organizacao.

3.4.Norma Técnica ABNT NBR ISO/IEC 27002:2013, que fornece
diretrizes para praticas de gestdo de seguranca da informacao.

3.5.Lei n? 13.709/2018 , de 14 de agosto de 2018 - Lei Geral de
Protecao de Dados Pessoais.

3.6.Instrucao Normativa n2 1, de 04 de abril de 2019, que dispde sobre
0 processo de contratacao de solucdes de Tecnologia da Informacao e Comunicacao
- TIC pelos 6rgaos e entidades integrantes do Sistema de Administracdo dos
Recursos de Tecnologia da Informacao - SISP do Poder Executivo Federal.

4. CONCEITOS E DEFINICOES

4.1.Backup: Salvaguarda de arquivos com o propdsito de prevenir
perda de dados em um evento de falha ou destruicao de equipamento.

4.2.Backup Full: backup dos arquivos do servidor em sua totalidade
(inclui arquivos que nao sao alterados na rotina de trabalho diaria).

4.3.Backup Incremental: backup somente de arquivos que foram
modificados desde uUltimo backup.

4.4.Backup Diferencial: backup somente de arquivos que foram
modificados desde o ultimo “backup full".

4.5.Momento de cépia (janela de backup): O horario para realizacdao do
backup. As “melhores praticas” apontam para realizacao do backup fora do horario
de producao, visto que este processo pode consumir recursos de rede e servidores,
impactando no trabalho dos usuarios. Informamos que nao existem backups das
maquinas dos usuarios e de servidores implantados nas Unidades Descentralizadas.

4.6.Retencao: Tempo o qual os dados copiados permanecem
guardados esperando para serem apagados. Os dados expirados (fim do periodo de
retencao) sao “deletados” e abrem espaco para novos dados (novas cépias de
backup). Caso a retencao seja infinita ha um acumulo constante de dados.

4.7.Restauracao: Processo de trazer dados de volta a producao,
podendo ser restaurados no local de origem ou alternativo.

4.8.Descarte da informacao: Nao é necessario esperar o momento de
expiracao dos dados retidos para reciclar a midia utilizada no backup (disco, fita
magnética, pendrive, etc) o descarte pode ocorrer com a permissao do usuario a fim
recuperar espaco para realizacao de outros backups.

4.9.Administrador de Backup: servidor publico ou colaborador do
Instituto  responsavel pelos procedimentos de configuracao, execucao,
monitoramento e testes dos procedimentos de backup e restauracao.

4.10.RPO (Recovery-Point Objective): o quanto e necessario voltar no
tempo para encontrar um backup dos dados, ou seja, o0 tempo maximo de perda de



dados.

4.11.RTO (Recovery-Time Objective): tempo estimado para restaurar
os dados ou para tornar os sistemas operacionais hovamente.

5. DIRETRIZES
5.1.RESPONSABILIDADES E ATRIBUICOES:

5.1.1A area de tecnologia da informacdao do ICMBio sera
responsavel pela politica e procedimentos relativos aos servicos de backup
e restauracdao, bem como de guardar as midias méveis e assegurar o
cumprimento das normas aplicaveis.

5.2.Sa0 atribuicdes do administrador de backup:

5.2.1.propor modificacdes visando o aperfeicoamento da
politica de backup;

5.2.2.criar e manter as tarefas de backup;
5.2.3.configurar a ferramenta de backup e os clientes;
5.2.4.criar e manter midias;

5.2.5.testar o backup e a restauracao;

5.2.6.criar notificacdes e relatérios;

5.2.7.verificar periodicamente os relatorios gerados pela
ferramenta de backup;

5.2.8.restaurar os backups em momentos definidos pela area
de tecnologia da informacao para teste de funcionalidade e
extraordinariamente quando solicitado;

5.2.9.gerenciar mensagens e logs diarios dos backups,
fazendo o tratamento dos erros de forma que o procedimento de backup
tenha sequencia e 0s erros na sua execucao sejam eliminados;

5.2.10.fazer manutencdes peridédicas dos dispositivos de
backup;

5.2.11.fazer o carregamento das midias necessdarias para
os backups programados.

6. ESCOPO DO BACKUP

6.1.Todo e qualquer ativo de Tl que armazene dados e que esteja sob
responsabilidade do CPD devera ser considerado para avaliacao de inclusao no
processo de backup.

6.2.Esta politica aplica-se a todos os dados em posse da instituicao
gque foram solicitados para salvaguarda pelos usudrios. O sistema de backup nao
possui autonomia para definir qual(is) dado(s) tem valor/importancia para instituicao
nem o seu periodo de retencao, cabendo apenas a funcao de consulente.

7. PROCEDIMENTOS DO BACKUP

7.1.0 responsavel pelo produto, sistema ou servico deve solicitar
formalmente a area de Tecnologia da Informacao a insercao de dados ao sistema de
backup, previamente a entrada em operacao de tais solucdes.



7.2.Cabe ao responséavel pelo produto, sistema ou servico, definir, com
apoio da drea de Tecnologia da Informacao, os requisitos para realizacao do backup,
tais como: os dados que devem estar contemplados no backup, tempo de retencao,
RTO, RPO, dentre outros.

7.3.Em caso de alteracao dos requisitos para realizacao do backup, o
responsavel deverd atualizar a Area de Tecnologia da Informacdo das novas
demandas, para correta salvaguarda das informacoes.

7.4.0s dados armazenados no disco rigido de estacbes de trabalho ou
de notebooks nao serao objeto de backup de dados. Nesse sentido, sua
recuperacdo nao é garantida em casos de indisponibilidade causados por erros de
hardware no disco rigido, apagamentos acidentais ou intencionais, falhas no sistema
operacional, acdo de cdédigos maliciosos, dentre outros.

7.5.A periodicidade, o tempo de retencao, o RPO e o RTO dos backups
observarao as seguintes regras:

Tipo e Politica Retencdo
Incremental: Segunda a Quinta as 18:40 Incremental: 62 dias
Diferencial: Sexta as 18:40 Semanal: 62 dias
Full: Mensal - dnica Sexta por més as 18:40 Mensal: 365 dias
Incremental: Segunda a Quinta as 19:50 Incremental: 62 dias
Diferencial: Sexta as 19:50 Semanal: 62 dias
Full: Mensal - dnica Sexta por més s 19:50 Mensal: 365 dias

7.6.No caso de servicos armazenados na nuvem, a responsabilidade
pelo backup serad da prestadora de servicos, assegurando um prazo de retencao de,
no minimo, 30 dias.

7.7.As midias de backup, quando transportadas, deverao ser
protegidas de extravio e de eventos que possam causar dano fisico.

7.8.A movimentacdao de midias de backup devera ser realizada por
servidor designado, com registro, no minimo, da identificacao da midia e a data e a
hora da movimentacao

8. RECUPERACAO DE DADOS

8.1.A recuperacao de dados e arquivos, sempre que nao puder ser
realizada pelo préprio usudrio, sera solicitada a Area de Tecnologia da Informacao.

8.2.A recuperacao de backups deverd obedecer as seguintes
orientacoes:

8.2.1.A solicitacao de recuperacao de objetos deverd sempre
partir do responséavel pelo recurso, através de chamado técnico, utilizando
a ferramenta de controle de atendimentos;

8.2.2.0 chamado técnico deve conter, ao menos, o
nome e setor do usuario, o(s) objeto(s) a ser(em) recuperado(s),
localizacao em que se encontra(m), a data da versao que deseja recuperar,
local alternativo para o armazenamento do(s) objeto(s) recuperado(s), se
for o caso, e a justificativa para recuperacao;



8.2.3.Este chamado sera encaminhado ao Administrador de
Backup, que apds a conclusao da tarefa, realizard o fechamento do
chamado indicando a restauracao do(s) objeto(s);

8.2.4.A restauracdao de objetos somente sera possivel nos
casos em que este tenha sido atingido pela estratégia de backup.

9. DESCARTE DAS MIDIAS

9.1.0 descarte das Midias de backup inserviveis ou inutilizaveis devera
ser feito pela area de tecnologia da informacdo mediante solicitacdo do
Administrador de Backup.

9.2.As Midias de backup a serem descartadas deverao ser destruidas
de forma a impedir a sua reutilizacao ou acesso indevido aos dados por pessoas
nao autorizadas conforme preconiza a Politica de Seguranca da Informacao (POSIN)
do ICMBio.

10. MONITORAMENTO E AUDITORIAS

10.1.As auditorias ordinarias ou extraordinarias serao coordenadas
pelo Gestor de Seguranca da Informacao e os relatérios serao encaminhados ao
Comité de Seguranca da Informacao e Comité de Governanca Digital.

10.2.As auditorias extraordinarias deverao ser precedidas de
autorizacao do Comité de Seguranca da Informacao.

11. ATUALIZACAO DA NORMA

11.1.0 disposto na presente norma sera atualizado sempre que
alterados os procedimentos de backup, observada, ainda, a periodicidade prevista
para a revisao da Politica de Seguranca da Informacao.

LUIS GUSTAVO BIAGIONI
Presidente Substituto
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Telefone: (61) 2028-9011/9013
ANEXOS IX - NORMA DE SEGURANCA DA INFORMACAO (NSI)

NSI 009/2022 - GESTAO DE CONTINUIDADE DE TI

1. OBJETIVOS

1.1.Estabelecer diretrizes e padrbes para: Gestao de Continuidade de
Tl, no ambito do Instituto Chico Mendes de Conservacao da Biodiversidade - ICMBio.

2. MOTIVACOES

2.1.Alinhamento as normas, regulamentacdes e melhores praticas
relacionadas a matéria.

2.2.Correto direcionamento e dimensionamento de recursos
tecnoldgicos para prover a Gestao de Continuidade de TI.

2.3.Manutencao de um nivel aceitavel de resiliéncia dos servicos e
sistemas de Tl frente a eventos que possam causar sua interrupcao, contribuindo
para continua melhoria da prestacao dos servicos do ICMBio.

2.4.Estabelecer procedimentos de gestao para assegurar a
continuidade das operacdes de TI.

3. REFERENCIAS NORMATIVAS

3.1l.Instrucao Normativa GSI/PR n? 3, de 28 de maio de 2021 que
dispde sobre os processos relacionados a gestao de seguranca da informacao nos
orgaos e nas entidades da administracao publica federal.

3.2.Norma Técnica ABNT NBR ISO/IEC 27001:2013, que especifica os
requisitos para estabelecer, implementar, manter e melhorar continuamente um
sistema de gestao da seguranca da informacao dentro do contexto da organizacao.

3.3.Norma Técnica ABNT NBR ISO/IEC 27002:2013, que fornece



diretrizes para praticas de gestdao de seguranca da informacao.

3.4.Norma Técnica ABNT NBR ISO/IEC 22301:2020, que normatiza o
sistema de gestao de continuidade de negdcios e especifica os requisitos para
planejar, estabelecer, implementar, operar, monitorar, analisar criticamente, manter
e melhorar continuamente um sistema de gestao documentado para se proteger,
reduzir a possibilidade de ocorréncia, preparar-se, responder e recuperar-se de
incidentes de interrupcao quando estes ocorrerem.

3.5.Instrucao Normativa n? 1, de 04 de abril de 2019, que dispde sobre
0 processo de contratacao de solucdes de Tecnologia da Informacao e Comunicacao
- TIC pelos 6rgaos e entidades integrantes do Sistema de Administracao dos
Recursos de Tecnologia da Informacao - SISP do Poder Executivo Federal

4. CONCEITOS E DEFINICOES

4.1.Andlise de Impacto nos Negécios (AIN): estimativa dos impactos
resultantes da interrupcao de atividades e de cendrios de desastres que possam
afetar a prestacdo dos servicos do ICMBio, bem como técnicas para quantificar e
qualificar esses impactos. Define também a criticidade dos processos de negécio,
prioridades, interdependéncias e os requisitos de seguranca da informacao para que
os objetivos de recuperacao sejam atendidos nos prazos estabelecidos.

4.2 .Atividades Criticas: atividades que devem ser executadas de
forma a garantir a consecucao dos produtos e servicos fundamentais do érgao ou
entidade, de forma que permitam atingir os objetivos mais importantes e sensiveis
ao tempo.

4.3.Continuidade de Negécios: capacidade de um 6rgao ou entidade
de, quando ocorrer algum incidente de interrupcao, manter suas operacdes em um
nivel aceitavel, previamente definido, minimizando os impactos e recuperando
perdas de ativos da informacao das atividades criticas.

4.4 Desastre: incidente que tenha causado algum dano grave,
colocado em risco algum ativo de informacao critico ou interrompido a execucao de
alguma atividade critica por um periodo de tempo superior ao aceito pela
organizacao.

4.5.Estratégia de Continuidade: abordagem de um 6rgao ou entidade
gque garante a recuperacao dos ativos de informacao e a continuidade das
atividades criticas ao se defrontar com um desastre, uma interrupcao ou outro
incidente maior.

4.6.Gestao de Continuidade: processo abrangente de gestao que
identifica ameacas potenciais para uma organizacao e o0s possiveis impactos nas
operacdes de negocio, caso estas ameacas se concretizem. Este processo fornece
uma estrutura para que se desenvolva uma resiliéncia organizacional que seja capaz
de responder efetivamente e salvaguardar os interesses das partes interessadas, a
reputacao, a marca da organizacao e suas atividades de valor agregado.

4.7.Gestor da Unidade: Coordenador Geral, Coordenador, Chefe de
divisao, Chefe de servico ou servidor designado para responder por uma unidade
ou servigco constante do Regimento interno do ICMBio.

4.8.Plano de Continuidade: conjunto de procedimentos documentados
gue orientam a organizacao, apds a interrupcao, em como responder, recuperar,
retomar e restaurar para um nivel predefinido de operacdao, composto por Plano de
Continuidade Operacional e Plano de Recuperacao de Desastres.



4.9.Plano de Continuidade Operacional (PCO): documento que
descreve procedimentos operacionais e técnicos a serem realizados frente a
determinados cendrios de falha, para manutencao dos servicos, ainda que em um
nivel minimo de operacionalidade.

4.10.Plano de Recuperacao de Desastres (PRD): documento que
descreve procedimentos técnicos, focado em ativos e servicos tecnoldgicos, a serem
realizados frente a determinados cenarios de falhas dos principais servicos de TI,
visando o retorno a normalidade.

4.11.Rede Nacional de Computadores do ICMBio: Infraestrutura de
Rede de computadores conectados via MPLS ou VPN Site-to-Site.

4.12.Resiliéncia: poder de recuperacdao ou capacidade de uma
organizacao resistir aos efeitos de um desastre.

4.13.RPO (Recovery Point Objective): ponto em que a informacao
usada por uma atividade deve ser restaurada para permitir a operacao da atividade
na retomada.

4.14.RTO (Recovery Time Objective): Tempo méximo para retorno
operacional de um servico ou processo de negocio apds a ocorréncia de um
desastre.

4.15.SISP: Sistema de Administracao dos Recursos de Tecnologia da
Informacao do Poder Executivo Federal.

5. DIRETRIZES
5.1.A Gestao de Continuidade de Tl visa:

5.1.1.Reduzir o risco e minimizar o impacto de interrupcdes
dos servicos e sistemas de Tl que suportam as atividades criticas do
ICMBio;

5.1.2.Manter os sistemas e servicos criticos de Tl em um nivel
minimamente operavel e aceitavel durante a ocorréncia de um desastre, de
forma a nao interromper a prestacao dos servicos do ICMBio;

5.1.3.Definir procedimentos para que as atividades criticas
operem em nivel de contingéncia quando da ocorréncia de um desastre ou
interrupcao nao programada, até que a situacao retorne a normalidade.

5.1.4.Nortear as estratégias de continuidade de Tl, de modo a
observar o resultado das analises de riscos de Tl e da andlise de impacto de
negocio realizadas.

5.1.5.Elaborar Plano de Continuidade de TI, com vistas a
documentar os procedimentos necessarios a operagcao em nivel de
contingéncia e comunicacdes necessarias, bem como o retorno a
normalidade, quando da ocorréncia de interrupcdes dos servicos e sistemas
de TI.

5.1.6.Fornecer recursos humanos, tecnolégicos e financeiros
para a manutencao e melhoria continua da gestao de continuidade de TI.

6. PROCESSO DE GESTAO DE CONTINUIDADE DE TI
6.1.0 processo de Gestao de Continuidade de Tl é composto



pelas seguintes etapas:

6.1.1.Planejamento: compreende a analise dos processos
criticos para o negdcio, a fim de estabelecer quais atividades do Instituto
Sao essenciais para a prestacao dos servicos, quais deverao ser tratadas na
Continuidade de Tl e quais estratégias serao utilizadas durante a ocorréncia
de um incidente. Compreende também a avaliacdo da necessidade de
revisao dos planos ja instituidos, seja em virtude do tempo decorrido desde
sua aprovacao, seja em razao de mudancas na infraestrutura,
procedimentos ou testes realizados;

6.1.2.Execucao: abrange a elaboracao ou revisao dos planos
pelas equipes técnicas, com a descricdo dos cenarios de falhas e os
procedimentos técnicos para lidar com os problemas, a aprovacao dos
planos, seu armazenamento e divulgacao;

6.1.3.Verificacao: abrange a realizacao de testes
periédicos dos Planos desenvolvidos e a andlise dos incidentes criticos
ocorridos (desastres) a fim de subsidiar a etapa de melhoria;

6.1.4.Melhoria: compreende a identificacao das
oportunidades de melhoria e seu encaminhamento a consideracao superior,
com vistas a dar inicio a novo ciclo do processo.

6.2.0 desenho do processo de Gestao de Continuidade de TI, a
descricao das atividades, os respectivos papéis e responsabilidades dos envolvidos
no processo, bem como os modelos de documentos e indicadores definidos para o
processo serao publicados no Portal de Governanca de Tl, apds aprovacao pela
Presidéncia.

6.3.0 processo sera revisto bienalmente ou em menor prazo, quando
necessario, e eventuais alteracdes propostas nos documentos acima indicados
serao, apo6s aprovacao pela Presidéncia deste Instituto, objeto de imediata
divulgacao na forma do item anterior.

7. PLANO DE CONTINUIDADE

7.1.0 Plano de Continuidade de Tl é composto pelos Planos de
Continuidade Operacional e Planos de Recuperacao de Desastres.

7.2.0 Plano de Continuidade de Tl deve ser periodicamente testado, de
forma a garantir sua efetividade.

7.3.0 Plano de Continuidade de Tl deve ser revisado bienalmente
em funcao dos resultados de testes realizados ou apdés mudanca significativa nos
ativos de informacao (infraestrutura tecnoldgica, processo, atividades, etc.).

7.4.0 Plano de Continuidade de Tl sera acionado quando verificadas
interrupcoes parciais ou totais que impactem nas atividades criticas do ICMBio.

7.5.0corrido o incidente, considerados os servicos, sistemas ou ativos
afetados e a criticidade, as equipes técnicas responsaveis acionarao os Planos de
Continuidade Operacional para a manutencao da continuidade das atividades, ainda
gue de forma contingencial, e os Planos de Recuperacao de Desastre para retorno
das atividades a normalidade.

7.6.A comunicacao as partes interessadas observara as orientacdes
contidas nos Planos de Continuidade Operacional.

7.7.0s ativos e servicos afetados pelo incidente serao monitorados



pelas equipes responsaveis, a fim de subsidiar o fornecimento de informacdes a
autoridade superior.

7.8.A ativacao do Plano de Continuidade de Tl serd encerrado quando
da comunicacao de retorno a normalidade dos servicos, sistemas ou ativos afetados.

8. MONITORAMENTO E AUDITORIAS

8.1.As auditorias ordindrias ou extraordindrias serdao coordenadas pelo
Gestor de Seguranca da Informacao e os relatérios serdao encaminhados ao Comité
de Seguranca da Informacao e Comité de Governanca Digital.

8.2.As auditorias extraordinarias deverdo ser precedidas de
autorizacdao do Comité de Seguranca da Informacao.

8.3.0s procedimentos constantes desta norma deverao ter
monitoramento continuo da area de tecnologia da informacdo visando a melhoria
continua.

9 ATUALIZACAO DA NORMA

9.1.0 disposto na presente norma sera atualizado sempre que
alterados os procedimentos de gestao de continuidade de TI, observada, ainda a
periodicidade prevista para a revisao da politica de Seguranca da Informacao.

LUIS GUSTAVO BIAGIONI
Presidente Substituto
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