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OBS.: Devido a necessidade de garantir o alinhamento das contratagdes de Tecnologia da Informagdo do ICMBio com as Diretrizes do Governo Digital, Este Termo de
Referéncia e Anexos, segue 0 modelo disponibilizado Pela Secretaria de Governo Digital (SGD).
https://www.gov.br/governodigital/pt-br/contratacoes/templates-e-listas-de-verificacao

1. OBJETO DA CONTRATAGCAO

1.1. O presente processo tem como objeto o registro de pregos para a contratagdo de expansdo de solugdo integradora de Firewall NEXT GENERATION
composta de hardware e software de seguranc¢a da informagdo do tipo UTM (Unified Threat Management), para implementagdo gradativa e segura de redes
Filiais da Rede nacional de computadores do ICMBio nas Unidades de Conservagdo.

1.2. Para essa contratacdo podera ser exigida a reserva de cota de até vinte e cinco por cento do objeto para a contratagdo de microempresas e
empresas de pequeno porte (art. 82 do Decreto n2 8.538/2015), exclusivamente para o LOTE 02, uma vez que o parcelamento da Solugdo de TIC do LOTE 01
deste Termo de Referéncia, traria riscos ao cumprimento dos requisitos técnicos da contratagdo, ndo restando portanto, caracterizada a vantajosidade para o
ICMBio, conforme o art. 10, inciso Il do referido Decreto:

"Art. 10. Nao se aplica o disposto nos art. 6° ao art. 8° quando:

II - o tratamento diferenciado e simplificado para as microempresas e as empresas de pequeno porte ndo for vantajoso para a administragdo piblica ou representar prejuizo ao
conjunto ou complexo do objeto a ser contratado, justificadamente;"

2. DESCRIGAO DA SOLUGAO DE TIC

contratagdo de expansdo de solugdo integradora de Firewall NEXT GENERATION composta de hardware e software de seguranga da
informagdo do tipo UTM (Unified Threat Management), para implementagdo gradativa e segura de redes Filiais da Rede nacional de computadores do ICMBio
nas Unidades de Conservagdo. Contemplando repasse de conhecimento, servigos de instalagdo, ativagdo com fornecimento de materiais, assisténcia técnica,
suporte técnico local e remoto de 60 (sessenta) meses com manutengdo (preventiva/corretiva) e substitui¢do de pecas e componentes, incluindo atualizagdes de
versdes, revisdes e/ou distribui¢des (releases) e corregdes (patches) dos programas.

2.1. BENS E SERVICOS QUE COMPOEM A SOLUCAO

2.1.1. A solugdo trata-se de uma expansdo da solugdo de seguranga da informagdo, atualmente em produgdo na sede do ICMBio, com adaptagdo da
topologia da Rede Nacional de computadores do ICMBio (Rede-ICMBio) de modo a possibilitar a transformagdo das redes internas das Unidades de Conservagdo
do Instituto em redes filiais a sede, proporcionando a estas redes a capacidade de contratagdo de servicos de acesso a internet independente dos servigos
disponibilizados pela sede, mantendo os mesmos requisitos de seguran¢a da informagdo, garantidos por meio da implementagdo de médulos de seguranca
locais, gerenciados remotamente pela sede.

2.1.2. Devido a complexidade do processo de implantagdo frente ao elevado quantitativo de redes internas existentes nas Unidades de Conservagao,
esta contratacdo deverd proporcionar o registro de precos que permita, gradativamente, a realizagdo de alteracdo da topologia da Rede-ICMBio, tornado as
redes internas das Unidades de Conservagdo em redes filiais a Rede-ICMBio.

2.1.3. Para tanto a Solugdo de Tecnologia da Informagdo a ser contratada deve ser composta pelos itens e quantitativos elencados no quadro a seguir:
COMPOSICAO DA SOLUCAO
LOTE| ITEM DESCRICAO UNIDADE |CATMAT/CATSER| QUANT.
01 M(’)dl‘llo de seguranga tip(? 01 (corm‘)atibilidade do UN 150100 40
Appliance - redes com até 30 usuarios)
Modulo de seguranca tipo 02 (compatibilidade do
02 Appliance - redes de 30 até 70 usuarios) UN 150100 100
Modulo de seguranga tipo 03 (compatibilidade do
03 Appliance - redes de 70 até 150 usuarios) UN 150100 50
1 04 M(’)dl‘llo de seguranga tipo 04 (compflt‘ibilidade do UN 150100 10
Appliance - redes acima de 150 usuarios)
05 Upgrade Licgnciamento Se'curitty Management R80 UN 27502 1
- para gerenciamento de até 200 firewalls
Log Server Dedicado R80 - licenciamento para
06 implementagdo de servigo de armazenamento de UN 27502 1
logs Dedicado
2 07 Nobreak Senoidal 1,5kva UN 474218 200
2.1.4. Médulo de seguranga (tipo 01, tipo 02, tipo 03 e tipo 04)

1/24



16/11/2021 16:25 SEI/ICMBio - 9538814 - Termo de Referéncia

https://sei.icmbio.gov.br/sei/controlador.php?acao=documento_visualizar&acao_origem=arvore_visualizar&id_documento=9721978&infra_siste...

2.1.4.1. Tratam-se de equipamentos do tipo firewall de préxima geragdo, dimensionados de acordo com a quantidade de usuarios e de acordo com as
caracteristicas técnicas das redes internas das Unidades de Conservagdo do ICMBio, cujas especificagdes técnicas constam do ANEXO | - Especificacoes
Técnica (9568956).

2.1.5. Upgrade de Licenciamento Security Management R80 (Item 05)

2.1.5.1. Atualmente o ICMBio possui um modulo de gerenciamento de firewalls que possui licenciamento para gerenciar até 05 (cinco)
equipamentos, esse mddulo é responsavel pelo monitoramento dos equipamentos e para o gerenciamento de funcionalidades e aplicagdo de politicas de
seguranga, desta forma, considerando que serdo adquiridos outros firewalls até o limite de 200 (duzentas) unidades, se faz necesséria a realizagdo de
UPGRADE de licenga para que seja possivel efetuar o gerenciamento de todas os equipamentos a serem adquiridos.

2.1.6. licenciamento para implementag&o de servico de armazenamento de logs Dedicado - (Item 06)

2.1.6.1. O servigo dedicado de armazenamento de logs, trata-se de servigo centralizado instalado em nuvem ou em datacenter sob gestdo do ICMBio,
que é destinado ao armazenamento dos registros de acessos a internet executados por usuarios lotados nas Unidades de Conservagdo, desta forma
o registro destes logs serve para garantir o nivel de rastreabilidade necessario para uso das autoridades em casos de investigacdes de crimes cibernéticos ou
uso indevido dos recursos de acesso a internet, cabe ressaltar que a disponibilizagdo destas informagdes s6 podera ser realizada sob determinagdo judicial
conforme legislagdo pertinente.

2.1.6.2. A opgdo pela utilizagdo deste servigos de forma centralizada reduz o custo dos equipamentos instalados nas Unidades de Conservagdo uma
vez que ao enviar os logs para um servigo centralizado na sede, os equipamentos das localidades ndo necessitam de sistema fisico adicional de
armazenamento de dados.

2.1.7. Nobreak Senoidal de 1,5kva (Item 07)
2.1.7.1. Devido a ao fato de que as Unidades de Conservagdao ndo possuem rede elétrica estabilizada, para mitigar o risco de eventuais danos aos
Mddulos de seguranga por problemas relacionados a baixa qualidade das redes de distribuicdo de energia elétrica, sera instalado um nobreak para cada
madulo.

2.1.8. As especificages técnicas detalhada para cada um dos itens constam elencadas neste Termo de Referéncia e no ANEXO I - Especificagdes

Técnica (9568956).

3. JUSTIFICATIVA PARA A CONTRATAC[\O

3.1. CONTEXTUALIZAGAO E JUSTIFICATIVA DA CONTRATAGAO

3.1.1. Institucional
3.1.1.1. O Instituto Chico Mendes de Conservagdo da Biodiversidade (ICMBio), autarquia federal em regime especial, vinculada ao Ministério do Meio

Ambiente (MMA), instituido pela Lei n.2 11.516 de 29 de agosto de 2007, tem por missdo institucional proteger o patrimonio natural e promover o
desenvolvimento socioambiental, mediante a execugdo de agdes do Sistema Nacional de Unidades de Conservagdo (SNUC), podendo, para tanto, propor,
implantar, gerir, proteger, fiscalizar e monitorar as Unidades de Conservagdo (UCs) instituidas pela Unido, bem como fomentar e executar programas de
pesquisa, protecdo, preservagdo e conservagdo da biodiversidade, e exercer o poder de policia ambiental para a protegdo das UCs federais.

3.1.1.2. As ag¢Bes do ICMBio estdo vinculadas ao Planejamento Estratégico Integrado do Ministério do Meio Ambiente de suas Entidades Vinculadas
2020-2023, instituido pela PORTARIA CONJUNTA N2 266, DE 17 DE JUNHO DE 2020, que materializa o esforgo conjunto das institui¢des Federais de Meio
Ambiente em definir uma estratégia que integre a missdo, visdo de futuro e os objetivos das instituicbes responsaveis pela formulagdo e implementagdo da
politica ambiental.

3.1.1.3. Desta forma o Planejamento Estratégico Integrado é a ferramenta de gestdo que orienta os agentes tomadores de decisdo e estabelece as
prioridades a serem seguidas pelo Ministério do Meio Ambiente - MMA, Instituto Brasileiro do Meio Ambiente e dos Recursos Naturais Renovaveis —
IBAMA, Instituto Chico Mendes de Conservagao da Biodiversidade — ICMBio, e Jardim Botanico do Rio de Janeiro —JBRJ.

3.1.1.4. Atualmente, com 334 (trezentas e trinta e quatro) Unidades de Conservagdo, o Instituto possui uma estrutura institucional apoiada
por aproximadamente 4.500 (quatro mil e quinhentos) colaboradores lotados nas diversas Unidades distribuidas em todo o territdrio nacional, equipes que
atuam nos 754.599,30 km? (setecentos e cinquenta e quatro mil, quinhentos e noventa e nove, virgula trinta centésimos de quildmetros quadrados), de
dreas protegidas de responsabilidade do Governo Federal.

3.1.2. Caracteristicas da REDE-ICMBio

3.1.2.1. Considerando que o ICMBio possui cerca de 241 circuitos de redes internas de computadores localizadas nas Unidades de Conservagao e
todas interligadas a Sede em Brasilia, compondo assim uma rede nacional de computadores para atender, em média, um total de 4.500 (quatro mil e
quinhentos) usudrios, é possivel observar que, por suas proprias caracteristicas, a rede nacional de computadores do Instituto trata-se de uma estrutura
robusta e que requer o uso de recursos tecnoldgicos capazes de garantir sua alta disponibilidade com seguranga e em alinhamento as normas e legislagdo
pertinentes.

3.1.2.2. Neste contexto, a topologia de rede de infraestrutura do ICMBio do tipo MESH, composta de pontos de acessos e clientes, os quais sdo
utilizados para trafegarem de varios nds/roteadores, que passam a se comportar como uma Unica e grande rede, possibilitando que os usuarios se
conectem em qualquer um destes nos

3.1.2.3. Desta forma as Unidades de Conservagdo - UCs do ICMBio estdo conectadas a Sede por meio de conexdes via MPLS (conforme Figura 01 -
Topologia MPLS do ICMBio. ilustrada a seguir:) compondo a rede nacional de computadores do ICMBio, onde a topologia implementada, obriga que todos
os pacotes de dados enviados e recebidos pelas UCs trafeguem pela Sede, uma vez que é na sede que ocorre todo o monitoramento trafego de dados e
onde sdo aplicadas as regras de seguranga.

Figura 01 - Topologia MPLS do ICMBio
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3.1.3. Modernizagdao da REDE-ICMBio
3.1.3.1. Conforme previsto no PDTIC 2020-2021, em maio de 2021, foi instalada a solugdo de seguranga composta por um Firewall em cluster com

2 appliances incluindo todo o licenciamento de aplicagdo e software de gerenciamento necessarios ao pleno funcionamento da solugdo com suporte 24x7
por 60 (sessenta) meses.

3.1.3.2. Com a implantagdo da solugdo de seguranga, além da sede, todos os circuitos MPLS (conexdes da Unidades de Conservagdo) passaram a ser
monitorados com a aplicagdo de recursos de firewall de préxima geragdo tais como:

¢ Seguranga avangada com prevengdo autonoma de ameagas: sistema autonomo de prevengdo de ameagas do setor, todos os gateways sdo
atualizados automaticamente por mais de 60 mecanismos de prevengdo de ameacas de Al e ML para prote¢do completa contra ameagas de dia
zero.

¢ Resposta agil as necessidades de seguranca com instalagao de politica mais rapida: O tempo de instalagdo de politica reduzido em até 90%, de
minutos para segundos. Além disso, os administradores de seguranga podem atualizar centenas de gateways remotos para a nova versao com o
clique de um botao.

¢ Ajuste automatico de desempenho: Uso de alocagdo dindmica de recursos de gateway em toda a Rede-ICMBio para fornecer automaticamente o
melhor desempenho e seguranca de hardware.

e Melhoria da Seguranga para trafego de rede criptografado (SSL): Utilizando os padrdes mais recentes para conectividade segura, incluindo TLS
1.3 e HTTP / 2, evita-se que as ameagas se escondam no trafego criptografado. Desta forma, uma camada de politica dedicada permite que o
administrador controle a decisdo de quanto inspecionar ou ignorar o trafego de rede.

3.1.3.3. A acdo acrescentou maior agilidade e seguranga das transagdes de pacotes da Rede ICMBio, tanto para a sede quanto para as
conexdes MPLS, para tanto, o ICMBio possui o Contrato que garante a manutengdo da solugdo integrada de Firewall NEXT GENERATION composta de
Hardware e Software de seguranga da informagao do tipo UTM (Unified Threat Management), conforme ilustrado na Figura 02 - Topologia MPLS do ICMBio
com Firewall de proxima geragao, a seguir:
Figura 02 - Topologia MPLS do ICMBio com Firewall de
proxima geragao
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3.1.4. Principais impactos da utilizagdo dos servicos MPLS

3.1.4.1. Tendo em vista que o ICMBio precisa garantir a seguranga do trafego de dados além de implementar servigos internos como VPNS e Telefonia
VOIP, desde a sua criagdo a rede ICMBio foi projetada considerando-se a tecnologia MPLS como a solugdo mais vidvel para atender as necessidades de
conectividade e seguranga da Rede-ICMBIO, porém, com a maior disponibilidade de servigos de acesso a internet e com diversas tecnologias em uso nas
regides Brasileiras, ja é possivel encontrar solugdes de tecnologia da Informagdo que melhor atendem as necessidades Institucionais do ICMBio, com
alternativa ao uso da rede MPLS implica varios desafios para a sua manutengdo, tais como:

a) manutengdo complexa - Com o uso do servigo MPLS os fornecedores precisam manter uma infraestrutura onde todas os pontos de conexdo
da rede sdo monitorados, isso implica em investimentos com ativos de rede e solugdes de monitoramento e gerenciamento de bandas e
servigos vinculados, além de envolver o custo de subcontratagdes de servigos de provedores e prestadores de servigos para a garantia do bom
funcionamento da rede, fatores que, apesar de agregar valor ao servigo, agregam custos mais custos a contratagdo.3

b) Topologia de rede tnica - Com uso dos servigos MPLS as redes internas das Unidades de Conservagdo funcionam de forma totalmente
dependente do Datacenter do ICMBio localizado na sede, uma vez que todo o trafego de dados é obrigado a passar pela sede, conforme
ilustrado na Figura 02 - Topologia MPLS do ICMBio com Firewall de préxima geragdo, desta forma caso ocorra a indisponibilidade do servigo de
acesso a internet na Sede, todas as Unidades do ICMBio sdo desconectadas, ficando impossibilitadas de utilizar qualquer servigo disponivel na
internet.

¢) Qualidade de servigos limitada - Como a contratagdo dos servicos MPLS esta vinculada a infraestrutura do fornecedor, todos os circuitos
estdo sujeitos a mesma infraestrutura, ou seja, um unico fornecedor precisa ser capaz de proporcionar qualidade de servico em todas as
regides do pais, dessa forma, o fornecedor precisa ter gestdo em todos os equipamentos que fazem parte da rede, o que raramente ocorre, de
acordo com a experiéncia adquirida ao longo dos ultimos 2 (dois) anos de gestdo destes servigos, restou verificado que em diversas regides ndo
ha gestdo célere do fornecedor quanto a melhoria dos circuitos na ultima milha prejudicando a qualidade dos servigos entregues e morosidade
para a corregdo de falhas.
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d) Banda de acesso insuficiente - Devido aos custos elevados dos servigos MPLS frente as limitagdes orgamentdrias, a ampliagdo das bandas
dos links atuais de forma a garantir a melhor experiéncia de acesso a internet para todas as unidades implicaria em um aumento de custos
superior ao limite maximo de 25% permitido pela lei de licitagdes e contratos.

e) Catalogo de servigo limitado - A atual contratagdo dos servigos MPLS define um unico tipo de servigo para atender a todas as unidades, fato
que ndo atende a demanda do ICMBio, que tem, por suas caracteristicas de capilaridade e diversidade de necessidades regionais, demandas
por servigos diferenciados dependendo da regido ou das caracteristicas da Unidade que vai ser atendida.

3.1.5. Principais beneficios da modernizagdo da infraestrutura e dos servicos da REDE-ICMBio

3.1.5.1. Com a modernizagdo da infraestrutura da Rede-ICMBio, mais perceptivel nos ultimos 02 (dois) anos, e ainda com a implementagdo da
solugdo de seguranca ocorrida no ano corrente, o ICMBio passou a ter a possibilidade de implementar outras solugdes alternativas ao MPLS, mais baratas e
com niveis de seguranga similares ou superiores, haja visto que com a evolugdo das tecnologias utilizadas Rede-/CMBio, ndo ha mais a dependéncia dos
servigos MPLS para o atendimento das demandas dos servidores e colaboradores do Instituto uma vez que:

l- Os sistemas do ICMBio por estar em ambiente web, podem ser acessados de qualquer computador ou dispositivo mével que tenha
internet. Assim sendo, os colaboradores e gestores do Instituto podem verificar e administrar dados remotamente e em qualquer hordrio sem a
necessidade de estar utilizando a rede interna do ICMBio.

Il - Os servigos de video conferéncia utilizados pelos usuarios da Rede-ICMBio sdo ofertados por plataformas em nuvem, dispensando a
necessidade do uso do servico MPLS que seriam exigidos para solugdes mantidas internamente.

1l - O Portal do ICMBio, os servigos de e-mail e intranet estdo em nuvem, desta forma poder ser acessados de qualquer computador com
acesso a internet, o que dispensa a necessidade do servigo MPLS que antes era necessario para o acesso a intranet.

IV - A Solugdo de seguranga da informagdo implantada na Sede do ICMBio possui licenciamento para a implantagdo de servigos de
comunicagdo do tipo VPN - SITE TO SITE com garantia de seguranga de ponta a ponta o que vai possibilitar a manutengdo de servigos internos
como o VOIP.

3.1.6. Anilise da necessidade da mudanca

3.1.6.1. Diante dos apontamentos aqui relatados, restou verificado que a topologia atual da Rede-ICMBio ja ndo corresponde a forma mais adequada
as necessidades de utilizagdo de servigos de acesso a internet das Unidades de Conservagdo do ICMBio, uma vez que a dependéncia do uso de servigos
MPLS impde, aos gestores dos servicos e aos usuarios, impedimentos para o uso de solugBes e servicos de acesso a internet mais eficazes e mais
econdémicos.

3.1.6.2. Além disso, por estarem conectadas a sede exclusivamente por meio do servico MPLS, as Unidades de Conservagdo sdo totalmente
dependentes da sede uma vez que o acesso a internet é fornecido pela Sede, assim qualquer problema com o provedor da sede ou mesmo com
equipamentos do Datacenter do ICMBio podem causar a indisponibilidade de servigos de comunicagdo com a internet para todas as Unidades do ICMBio.

3.1.6.3. A Implantagdo de mddulos de seguranga nas Unidades de Conservagdo implica em uma mudanca de topologia necessdria para tornar as
redes internas destas unidades em redes filiais da Rede-ICMBio, com isso, estas redes poderdo, por meio da contratagdo de servigos de acesso a internet
junto a provedores locais, ter acesso a internet de forma segura, independente e com a aplicagdo das mesmas politicas de seguranca cibernética aplicadas
na sede.

3.1.6.4. Porém, de modo a garantir com que o ICMBio possa ter condi¢des de auditar as a¢Bes relacionadas ao uso dos recursos de tecnologia da
informagdo nas Unidades de Conservagdo é necessaria a implementagdo de Mddulos de Seguranga que possibilitem a auditoria de logs, a implementagdo
de ferramentas de segurancga e protecdo de forma alinhada a Politica de Seguranga da Informagdo do ICMBio e de acordo com a legislagdo pertinente a
seguranga da informagdo e protecdo de dados pessoais.

3.1.6.5. Desta forma uma eventual substituigdo dos servigos MPLS implica na necessidade da implementagdo de mddulos de seguranga nas Unidades
de Conservagdo que garantam aos usudrios destas redes os mesmos niveis de prote¢do daqueles implementados na Sede do ICMBio, uma vez que ambos
os servidores e colaboradores que atuam na sede e nas Unidades descentralizadas do Instituto, estdo sujeitos aos mesmos beneficios e obrigacdes dos
servidores e colaboradores que atuam na sede.

3.1.6.6. Neste sentido, considerando a capilaridade das Unidades do ICMBio verifica-se que o gerenciamento destes mddulos de seguranga de forma
centralizada é essencial para o sucesso desta iniciativa, uma vez que a gestdo individual de cerca de 200 (duzentos) Mddulos de seguranca é invidvel para a
equipe de servidores da area de tecnologia da informagdo deste Instituto.

3.1.7. Anilise da oportunidade e necessidade de registro de pregos

3.1.7.1. Considerando a quantidade de redes internas de Unidades de Conservagdo - 241 (duzentos e quarenta e um) circuitos MPLS - sob
responsabilidade da sede do ICMBio, e ainda, diante do desafio tecnoldgico de disponibilizar servigos de acesso a internet para todas as Unidades com suas
diferentes realidades regionais, verifica-se que a implementagdo da solugdo de seguranga em produgdo na Sede do ICMBio, por suas caracteristicas de
atualizagdo tecnoldgica com ferramentas de seguranca avangadas, representa uma oportunidade da promover a implementacdo de redes filiais gerenciadas
pela solugdo de seguranca da sede.

3.1.7.2. Neste sentido, sem provocar a interrupgdo dos servigos atualmente em produgdo, utilizando-se da solugdo de seguranga ja em produgdo na
sede sera possivel, de forma gradual, ir separando as Unidades de Conservagdo, uma a uma, transformando-as em redes filiais gerenciadas por um mddulo
de gerenciamento que sera garantido com a aquisi¢do de um UPGRAD do mdédulo ja implantado na sede do ICMBio.

3.1.7.3. Ocorre que a implantagdo de uma solugdo de tecnologia da informagdo que alcance a todas as Unidades de Conservagdo do ICMBio precisa
garantir aos gestores, os instrumentos que venham a mitigar riscos que ameacem a continuidade do negdcio institucional, neste sentido, justifica-se a
estratégia de planejar a solugdo em itens e lotes de uma Ata de Registro de Pregos, que possa garantir aos gestores a escalabilidade suficiente para que, a
depender das condigSes orgamentdrias e técnicas, seja possivel:

a) implantar a solugdo de forma gradual (servigo a servigo);

b) implantar em ondas que contemplem a solugdo completa em quantidades menores;
c) implantar a solugdo de forma reduzida contemplando apenas partes dos servigos;
d) implantar a a solugdo em localidades pontuais.

3.1.7.4. Devido as caracteristicas especificas do projeto em tela, ndo havera autorizacdo para a adesdo de 6rgdos ou entidades ndo participantes
(carona) da Ata de Registro de Precos resultante deste processo de contratagdo, desta forma somente sera aceita a adesdo durante a fase de Intengdo de
Registro de pregos onde os 6rgdos deverdo comprovar em seus estudos técnicos que ja utilizam solugdo de seguranga nos padrdes e produtos utilizados no
ICMBio uma vez que trata-se de uma expansdo de solugdo ja existente no Instituto.

3.2, ALINHAMENTO AOS INSTRUMENTOS DE PLANEJAMENTO INSTITUCIONAIS
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O alinhamento estratégico com o PDTIC 2020-2021 consta nas tabelas a seguir:

ALINHAMENTO AOS PLANOS ESTRATEGICOS
ID Objetivos Estratégicos
OE.20 Modernizar tecnologicamente o Instituto.
OE.21 | Ampliar recursos e melhorar a eficiéncia e transparéncia nos gastos
OE22 Prover e gerenciar de forma eficiente a infraestrutura.

Conforme consta da Ata de Reunido do Comité de Governanga Digital, a mudancga de topologia foi aprovada por aquele comité e foi indicada a

realizagdo de Registro de Precos para possibilitar sua implementagdo Gradual na Rede-ICMBio, vide destaque do quadro de encaminhamentos elencados pelo

CGD, a seguir:

Encaminhamento Ata CGD 08 de julho de 2021

6. Encaminhamentos

Ttem Descricio

Responsaveis

1

Instrugdo Processual com a autuagio do documento em PDF da apresentagio realizada na reunifo, e registro da
|Ata.

Sec. Executiva do Comité de
Tecnologia da Informagao/
COTEC

2

I[nclusio dos ajustes no PDTI conforme aprovado na reunidio registrada nesta ATA e publicacio da nova versdo
no site do ICMBio.

Sec. Executiva do Comité de
Tecnologia da Informagio/
COTEC

Encaminhamento da Minuta da Politica de Impressdo para o Gabinete da presidéncia para providéncias quanto

Sec. Executiva do Comité de

3 3 Tk . Tecnologia da Informagio/
a assinatura ¢ publicagdo da Portaria. COTEC
Encaminhamento da Proposta DIPLAN para a mudanca da infraestrutura de sustentacio dos servigos de acesso
a internet e conectividade da rede de computadores do ICMBio para as providéncias da CGATI quanto aos Sec. Executiva do Comité de

4 |procedimentos de contratacéo de solugdes de Tecnologia da Informagéo, adotando-se a modalidade de Registro | Tecnolegia da Informagio/

de Pregos possibilitando a implementaco gradativa de firewalls e contratagdes locais de servigos de acesso a
internet em substituicio ao servico MPLS nas Unidades de Conservagéo.

COTEC

3.2.3. Verifica-se ainda que a contratagdo pleiteada neste processo tem alinhamento com as agdes elencadas no PDTIC 2020-2021 conforme ilustrada no
quadro a seguir:
ALINHAMENTO AO PDTIC 2020-2021
PLANO DE METAS E ACC)ES
Necessidade Meta Acdo
D Tipo de ];e:ccersl:i?;;g: D Descri¢iio | Valor do | Descri¢do do Prazo D Descri¢io da Area(s)
Necessidade de TI da Meta |Indicador| Indicador Acao Responsavel(is)
Adquirir/Contratar
firewall integrado
Garantir a a Se.d ¢ para as
Unidades de
Infraestrutura Prover recursos seguranga do Contratagdes 12 Conservacdo
s de TI seguranqa~da M5 amblen.t ¢ 8 realizadas meses AIS.O1A (*agao vinculada COTEC
Informacao corporativo .
de TI ao projeto
aprovado em
reunido do CGD
08/07/2021)
3.2.4. Com relagdo ao Plano Anual de Contratagdo (PAC), temos o alinhamento demonstrado na tabela abaixo:
ALINHAMENTO AO PAC 2021
Item Descrigio Justificativa para aquisicdo ou contratagio:
[mplementagdo de modificacdo da topologia da
rede nacional de computadores do ICMBio,
fragmentando a rede principal em redes filiais,
873 FIREWALL pogsibilitando a r§dggﬁo de custos com servigos
de internet, substituindo o uso de servigos MPLS
nas unidades do ICMBio onde for viavel o uso de
firewalls descentralizados gerenciados pelo
firewall principal instalado na Sede do ICMBio
[niciativa prevista no PDTI 2020 2021, revisada
durante o Estudo de Viabilidade, onde restou
constatada a necessidade de implementagio de
911 ESTABILIZADOR DE TENSAO  equipamentos de protecdo de ativos de rede em
quantitativos para atender as questdes de
melhoria da infraestrutura das redes internas das
[Unidades de Conservagio..
3.2.5. Politica de Seguranga da Informagdo do ICMBio.

3.25.1.

Esta Contratagdo traz em seu escopo a garantia da implementacdo de ferramentas de seguranga da informagdo para protecdo de dados e

informagdes estratégicas dos ICMBio, além de possibilitar o registro de logs de acesso e rastreabilidade de possiveis ataques cibernéticos internos e
externos aos sistemas estruturantes deste Instituto.

3.2.5.2.

A implementagdo de solugdo de gerenciamento dos mddulos de seguranga de forma centralizada, conforme pleiteada neste projeto

possibilitard a emissdo de relatdrios de utilizagdo de sistemas e servigos e acesso a informagBes garantindo a implementagdo de monitoramentos
automatizados de comportamento para identificagdo de possiveis ameagas cibernéticas, tanto na sede quanto nas Unidades de Conservagdo.

3.3. ESTIMATIVA DA DEMANDA

3.3.1.

3.3.2.

a) O ICMBio possui atualmente, 241 circuitos MPLS distribuidos em todo o territério nacional;

b) O projeto visa a alteragdo da topologia da Rede-ICMBio tornado as redes Internas da Unidades de Conservagdo em redes filiais;

Para a definigdo dos quantitativos estimados para o atendimento das necessidades do ICMBio foram considerados os seguintes fatores:

c) As redes internas das Unidades de Conservagdo possuem quantidades de usudrios e servigos diferente entre elas;

https://sei.icmbio.gov.br/sei/controlador.php?acao=documento_visualizar&acao_origem=arvore_visualizar&id_documento=9721978&infra_siste...

O detalhamento do registro da relagdo entre a necessidade da contratagdo da solugdo de TIC e os respectivos volumes e caracteristicas do objeto,
incluindo a forma de célculo utilizada para a definigdo do quantitativo de bens e servigcos que comp&dem a solugdo constam do Estudo Técnico Preliminar.
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d) As redes internas das Unidades de conservagdo foram agrupadas em 05 tipos de acordo com as caracteristicas de cada uma;

e) Para cada tipo de rede interna foi dimensionado um maddulo de seguranga com as configuragdes necessarias para suportar o trafego de
dados e garantir a seguranga de acesso aos usuarios;

f) Para que fosse possivel garantir o gerenciamento dos mddulos de seguranca foi identificada a necessidade de ampliagdo do licenciamento
do médulo de gerencia para que ele seja capaz de gerenciar todos os mddulos de seguranga adquiridos durante a vigéncia da Ata de Registro
de pregos;

g) Devido ao volume de logs que sera gerado pelos médulos de seguranga foi identificada a necessidade de implementacdo de um servigo
centralizado de armazenamento de logs, para que nao seja necessaria a aquisigdo de servigos adicionais para armazenamento de logs nas redes
internas o que implicaria em mais custos para as Unidades de Conservagdo.

h) Devido ao fato de que as Unidades de Conservagdo ndo possuem redes elétricas estabilizadas, foi identificada a necessidade de efetuar a
aquisigdo de 01 nobreak para prote¢do de cada mddulo de seguranca que for adquirido.

3.3.3. Considerando que dentre as redes internas das Unidades de Conservagdo, existem unidades as quais, por suas caracteristicas de infraestrutura
minima (quando ndo hda a necessidade da implementagdo de solugbes avancadas de seguranga) ndo necessitam da implantagdo de mddulos de seguranga, e
ainda devido as limitagBes orgamentarias o quantitativo de mddulos a ser registrado sera de 200 (duzentos) circuitos.

3.3.4. Tendo em vista a inviabilidade técnica da implementagdo do projeto em uma Unica onda, uma vez que, durante o Estudo Técnico Preliminar, foram
identificados varios riscos que poderiam comprometer a disponibilidade dos servigos essenciais de acesso a internet nas Unidades de Conservagdo, restou
verificado que a implementacdo gradativa " em vdrias ondas" além de mitigar os riscos de indisponibilidades de servigos, devera possibilita o melhor
acompanhamento das equipes de fiscalizagdo diante da quantidade de redes filias a serem implementadas.

3.3.5. Dessa forma, para garantir a implementagdo gradual dos mddulos de seguranga necessarios para a modernizagdo da infraestrutura da Rede-
ICMBio nas Unidades de Conservagao, sera necessario o registro de todos os itens agrupados em dois lotes conforme ilustrado no quadro a seguir:
ITENS E QUANTITATIVOS PARA REGISTRO DE PRECOS
ITEM DESCRICAO UNIDADE | QUANTIDADE
Moddulo de seguranga tipo 01 (compatibilidade do Appliance -
01 X L. UN 40
redes com até 30 usuarios)
02 Modulo de seguranga tipo 02 (crompatlbrll}dade do Appliance - UN 100
redes de 30 até 70 usuarios)
03 Modulo de seguranga tipo 03 (compatibilidade do Appliance - UN 50
redes de 70 até 150 usuarios)
Moddulo de seguranga tipo 04 (compatibilidade do Appliance -
04 . L UN 10
redes acima de 150 usuarios)
Upgrade Licenciamento Securitty Management R80 - para
05 . ; UN 1
gerenciamento de até 200 firewalls
Log Server Dedicado R80 - licenciamento para
06 implementacdo de servigco de armazenamento de logs UN 1
Dedicado
07 Nobreak Senoidal 1,5kva UN 200
3.4. PARCELAMENTO DA SOLUGAO DE TIC
3.4.1. Considerando a dependéncia entre os itens de 01 a 06 que compdem esta licitagdo, verifica-se que um eventual parcelamento em lotes

seria técnica e economicamente invidvel, uma vez que pode comprometer o cumprimento dos requisitos técnicos apresentados neste Termo de Referéncia e
anexos.

3.4.2. Neste sentido, contratar empresas distintas para o fornecimento e os servicos de instalacdo e manutengdo, poderd gerar conflito de
responsabilidade entre as empresas envolvidas. Dessa forma, apesar dos servigos puderem ser mantidos por empresas diversas, por uma questdo de ganho de
escala, o ndo parcelamento é mais vantajoso pois vai possibilitar a gestdo mais simplificada dos servigos e o controle de entregas e cumprimento das exigéncias
contratuais.

3.4.3. Ademais cabe ressaltar que trata-se de uma solugdo de seguranga integrada, onde cada mddulo fornecido deve ser entregue integrado aos
médulos de Gerencia e de Armazenamento de logs, desta forma um eventual fornecimento por empresas diferentes poderia ocasionar situagdes de entregas de
equipamentos incompativeis ou dificuldades de integragdo dos equipamentos com os mddulos por problemas de configuragdes de uma das partes dificultando a
identificacdo do responsavel (se o problema estaria no médulo de gerenciamento ou no moédulo de seguranga entregue entregue).

3.4.4. Desta forma, considerando que todos os mdédulos devem estar permanentemente integrados e atualizados é tecnicamente recomendavel que se
mantenha apenas um fornecedor como responsavel, assim sera possivel ao ICMBio a identificagdo mais rapida da responsabilidade por possiveis problemas de
implantagdo ou de manutencgdo da solugdo de seguranga implementada.

3.4.5. A decisdo de ndo realizar o parcelamento passa necessariamente pela andlise dos prejuizos que podem advir da pulverizagdo excessiva da
execu¢do de um determinado objeto por diversas contratadas, seja sob o ponto de vista da gestdo, seja sob o ponto de vista da perda de economia de escala,
conforme ditam o art. 23 da lei 8.666/93 e a simula n2 247 do TCU, in verbis:

Art. 23 da lei 8.666/93 [...] § 1° As obras, servigos e compras efetuadas pela Administragcdo serdo divididas em tantas parcelas quantas se comprovarem técnica e
economicamente viaveis, procedendo-se a licita¢do com vistas ao melhor aproveitamento dos recursos disponiveis no mercado e a ampliagdao da competitividade sem perda da
economia de escala.

()

Sitmula no 247 TCU: "E obrigatéria a admissio da adjudicagio por item e ndo por prego global, nos editais das licita¢ées para a contratagio de obras, servicos, compras e
alienagées, cujo objeto seja divisivel, desde que ndo haja prejuizo para o conjunto ou complexo ou perda de economia de escala, tendo em vista o objetivo de propiciar a ampla
participagdo de licitantes que, embora ndo dispondo de capacidade para a execugdo, fornecimento ou aquisi¢do da totalidade do objeto, possam fazé-lo com relagdo a itens ou
unidades auténomas, devendo as exigéncias de habilita¢do adequar-se a essa divisibilidade."

3.4.6. Desta forma restou verificado que um eventual parcelamento do objeto ndo encontra viabilidade técnica que venha a garantir a boa execugdo dos
servigos, colocando em risco a integragdo da solugdo de seguranga da informagdo, além de elevar os custos de gestdo, uma vez que demandariam a elaboragdo
de contratos separados para a administragdo de uma Unica solugdo de seguranga integrada.

3.4.7. Quanto aos nobreaks restou verificada a possibilidade de que seja efetuado em um segundo lote - LOTE 02, uma vez que possui viabilidade
técnica e econOmica para a contratacdo de forma separada podendo ser entregue por Fornecedor diferente do vencedor do Lote 1, neste sentido, visando
promover a ampla competitividade de mercado o item 07 sera registrado em lote diferente dos demais podendo ainda ser objeto de fracionamento, quando da
elaboragdo do edital, para beneficiar a participagdo de empresas de pequeno porte.

3.4.8. Desta forma, restou verificada a viabilidade da realizagdo do Registro de Pregos com 07 (sete) itens agrupados em 02 (dois) lotes conforme
quantitativos elencados no quadro a seguir:

6/24



16/11/2021 16:25 SEI/ICMBio - 9538814 - Termo de Referéncia

https://sei.icmbio.gov.br/sei/controlador.php?acao=documento_visualizar&acao_origem=arvore_visualizar&id_documento=9721978&infra_siste...

ITENS E QUANTITATIVOS PARA REGISTRO DE PRECOS
LOTE | ITEM DESCR]CAO UNIDADE | QUANTIDADE
Moddulo de seguranga tipo 01 (compatibilidade do
01 . . . UN 40
Appliance - redes com até 30 usuarios)
Modulo de seguranga tipo 02 (compatibilidade do
02 Appliance - redes de 30 até 70 usuarios) UN 100
03 Modulo de seguranga tipo 03 (compatibilidade do UN 50
Appliance - redes de 70 até 150 usuarios)
01 Modulo de seguranga tipo 04 (compatibilidade do
04 . . L UN 10
Appliance - redes acima de 150 usuarios)
Upgrade Licenciamento Securitty Management R80 -
05 . P UN 1
para gerenciamento de até 200 firewalls
Log Server Dedicado R80 - licenciamento para
06 implementagéo de servigo de armazenamento de logs UN 1
Dedicado
02 07 Nobreak Senoidal 1,5kva UN 200
3.5. RESULTADOS E BENEFICIOS A SEREM ALCANCADOS
3.5.1. Com a expansdo da solugdo de seguranga atualmente existente na sede, serdo proporcionados os seguintes beneficios para as Unidades de
Conservagao:
a) Protecdo do ambiente de rede contra ameagas tipo worms, virus e diversos outros tipos malwares, além de protegdo contra exploragdo de
vulnerabilidades que podem comprometer o funcionamento dos sistemas computacionais;
b) Maior visibilidade do trifego de rede e aplicagdes em Camada 7, possibilitando a detecgdo e protegdo em tempo real contra ameagas;
c) Inspecdo SSL/TLS, permitindo a analise em trafego criptografado;
d) Auxilio para adequagdo as legislagdes vigentes, tais como LGPD - Lei Geral de Prote¢do de Dados (Lei n2 13.709/2018) e Marco Civil da
Internet Lei n2 12.965/2014;
e) Maior controle de utilizagdo da rede, sendo possivel a aplicagdo de filtros e bloqueios conforme perfil de usuarios, controlado de forma
granular a utilizagdo dos recursos;
f) Geréncia centralizada das funcionalidades de protecdo ao trafego de rede, retirando a complexidade desnecessédria de solugdes de
seguranga funcionando de forma separada;
g) Geragdo de relatdrios diversos para analise de informagbes sobre trafego, aplicagdes, ameagas, usudrios, possibilitando ajustes granulares
para bloqueios;
h) Prover recursos de infraestrutura que possibilitem a contratagdo de links de acesso a internet nas Unidades de Conservagdo com viabilidade
da implantagdo de links redundantes;
i) Visibilidade da utilizagdo de trafego, incluindo utilizagdo de banda de Internet, recurso que serd utilizado como ferramenta de
monitoramento de niveis de servigos entregues por provedores de internet que venham a ser contratados pelas Unidades de Conservagdo;
j) Prover ativos de rede que possam ser utilizados para o monitoramento dos servigos de acesso a internet nas Unidades de Conservagdo
gerando relatdrios que auxiliem a fiscalizagdo destes servigos fornecidos por provedores locais ou nacionais;
k) Replicagdo de politicas e regras de uso de aplicagdes existentes na sede para as Unidades de Conservagdo, acesso e a certas categorias de
URL por usuarios ou grupo de usudrios.
4. ESPECIFICAGCAO DOS REQUISITOS DA CONTRATAGCAO
4.1. REQUISITOS GERAIS
4.1.1. Os equipamentos devem ser novos e de primeiro uso na execugdo do objeto.
4.1.2. Os equipamentos devem ser compativeis com o médulo de gerenciamento do ICMBio.
4.1.3. Os equipamentos devem ser entregues configurados para simplificar a instalagdo nas Unidades de Conservagao.
4.1.4. A solugdo deve permitir a implantagdo gradativa.
4.2. REQUISITOS DE NEGOCIO
4.2.1. A solugdo deverd disponibilizar servigos de monitoramento de disponibilidade da banda de acesso a internet com acesso simplificado para que as

equipes locais das Unidades de Conservagdo consigam identificar falhas;

4.2.2. Os Mddulos de Seguranga (tens 01, 02, 03 e 04) deverdo possibilitar o uso de mais de um link de acesso a internet proporcionando redundancia
deste servigo para que seja possivel a utilizagdo dos servigos de acesso a internet nas regides de localizagdo das Unidades de Conservagdo;

4.2.3. Os Médulos de Seguranga (tens 01, 02, 03 e 04) deverdo ter capacidade de manter os servigos em operagdo mesmo quando o Médulo de
Gerenciamento de Seguranga Centralizado (item 05) e o Servico Dedicado de Armazenamento de Logs (item 06), ndo estiverem disponiveis reduzindo os
impactos de possiveis indisponibilidades programadas ou ndo pela COTEC.

4.3. REQUISITOS DE CAPACITACAO

4.3.1. Toda e qualquer informagdo produzida no ambito da execugdo do objeto do contrato pela empresa prestadora dos servigos sera de propriedade
da CONTRATANTE e fica a CONTRATADA obrigada a documentar e registrar os produtos, servigos e eventos observando as metodologias e ferramentas utilizadas
no ICMBio.

4.3.2. Sera de inteira responsabilidade da CONTRATADA garantir o repasse bem sucedido de todas as informagdes necessarias para a continuidade dos
servigos pela CONTRATANTE ou empresa por ela designada.

4.3.3. A CONTRATADA devera promover o repasse do conhecimento para instalagdo dos moédulos de seguranga de forma PRESENCIAL na sede do ICMBio
onde sera efetuado, no minimo, a configuragdo e integragdo de dois mddulos de seguranga para redes filiais e o firewall principal ao Médulo de Gerenciamento
de Seguranga Centralizado (item 05) e ao Servigo Dedicado de Armazenamento de Logs (item 06).

4.3.4. A CONTRATANTE poderd optar por implantar a solugdo, constante do lote 01, com todos os seus itens ou de forma parcial podendo optar pela ndo
implantagdo do item 05 e/ou item 06, neste caso o projeto de implantagdo a ser fornecido pela CONTRATADA devera considerar a instalagdo dos mddulos de
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gerenciamento e de servico dedicado de armazenamento de logs em outra etapa a ser iniciada quando solicitado pela CONTRATANTE durante a vigéncia do
CONTRATO.

4.3.4.1. A empresa CONTRATADA deverd promover o repasse de conhecimento para utilizagdo dos mdédulos de seguranga aos fiscais encarregados da
Fiscalizagdo, conforme detalhado no Anexo | - EspecificagGes Técnicas.

4.4. REQUISITOS LEGAIS

4.4.1. Decreto-Lei n2 200/67: Dispde sobre a organizacdo da Administracdo Federal, estabelece diretrizes para a Reforma Administrativa e dé outras
providéncias.

4.4.2. Lei n2 8.666/1993: Institui normas para licitacdes e contratos da Administragdo Publica e da outras providéncias.

4.4.3. Decreto n2 2.271/1997: Dispde sobre a contratagdo de servigos pela Administragdo Publica Federal direta, autarquica e fundacional e dd outras
providéncias.

4.4.4. Decreto n? 3.505/2000: Institui a Politica de Seguranca da Informagdo nos 6rgdos e entidades da Administragdo Publica Federal.

4.4.5. Lei n2 10.520/2002: Institui, no dmbito da Unido, Estados, Distrito Federal e Municipios, nos termos do art. 37, inciso XXI, da Constitui¢do Federal,
modalidade de licitagdo denominada pregdo, para aquisi¢do de bens e servigos comuns, e da outras providéncias.

4.4.6. Decreto n? 7.174/2010: Regulamenta a contratagdo de bens e servigos de informdatica e automacao pela Administragdo Publica Federal.

4.4.7. Decreto n? 7.746/2012: Regulamenta o art. 32 da Lei n2 8.666, de 21 de junho de 1993, para estabelecer critérios e praticas para a promogdo do

desenvolvimento nacional sustentavel nas contratagdes realizadas pela administragdo publica federal direta, autarquica e fundacional e pelas empresas estatais
dependentes, e institui a Comissdo Interministerial de Sustentabilidade na Administragdo Publica - CISAP.

4.4.8. Instrugdo Normativa SLTI n2 01/2010: Disp&e sobre os critérios de sustentabilidade ambiental na aquisi¢do de bens, contratagdo de servigos ou
obras pela Administragdo Publica Federal direta, autarquica e fundacional e dd outras providéncias.

4.4.9. Instrugdo Normativa SLTI n2 05/2017: Dispde sobre as regras e diretrizes do procedimento de contratagdo de servigos sob o regime de execugdo
indireta no ambito da Administragdo Publica federal direta, autdrquica e fundacional.

4.4.10. Instrugdo Normativa SGD n2 01/2019: Dispde sobre o processo de contratacdo de solu¢des de Tecnologia da Informacdo e Comunicagdo - TIC
pelos 6rgdos e entidades integrantes do Sistema de Administragdo dos Recursos de Tecnologia da Informag&o - SISP do Poder Executivo Federal.

4.4.11. Instrugdo Normativa SGD n2? 73/2020: Dispde sobre o procedimento administrativo para a realizacdo de pesquisa de precos para a aquisicdo de
bens e contratagdo de servigos em geral, no ambito da administragdo publica federal direta, autarquica e fundacional.

4.4.12. PORTARIA CONJUNTA ITI/CC/PR SGD/SEDGG/ME N2 1, DE 8 DE SETEMBRO DE 2021 - Estabelece os padrdes criptogréficos referenciais para as

assinaturas eletronicas avangadas nas comunicagdes que envolvam a administragdo publica federal direta, autdrquica e fundacional.

4.5. REQUISITOS DE MANUTENGCAO
4.5.1. Além dos requisitos detalhados no ANEXO | - ESPECIFICACOES TECNICAS, os itens constantes do Lote 01 deverdo apresentar os seguintes
requisitos:

45.1.1. A solugdo deve possuir para todos os itens, garantia com assisténcia e suporte técnico executados pelo fabricante da solugdo, ou por

profissionais certificados pelo fabricante, pelo prazo de 60 meses para os equipamentos, (manutengdo corretiva de hardware e atualizagdes das versdes
dos softwares, em regime 24x7) de modo a que se garanta que os servi¢os funcionem sem periodos de interrupgdes que possam comprometer a
disponibilidade dos servigos durante a vida util do equipamento sem acrescentar custos adicionais ao ICMBio.

4.51.2. A CONTRATADA deverd possuir central de atendimento de suporte técnico por meio telefonico (a cobrar ou 0800), e-mail, website ou chat do
fabricante, em portugués, durante o horario comercial nos dias Uteis (8 horas x 5 dias por semana).
4.5.1.3. O suporte técnico deve ser prestado por analistas técnicos do fabricante ou de sua rede oficial de parceiros, que devem analisar os
problemas reportados pela CONTRATANTE e trabalhar para resolvé-los em conjunto com o corpo técnico da CONTRATADA.
4.5.1.4. Durante todo o periodo de garantia deverad ser disponibilizado softwares necessarios para o funcionamento da solugdo, fornecendo todas as
novas versdes dos produtos sem custos adicionais ao ICMBio.
45.1.5. A CONTRATADA deverda disponibilizar acesso a todas as atualizacdes do sistema operacional/software/firmware, corre¢des, alertas de
seguranga e novas versdes dos produtos.
4.5.1.6. Na hipotese do mesmo equipamento apresentar defeito por 2 (duas) ou mais vezes dentro de um periodo de 20 (vinte) dias corridos, este
deve ser substituido por equipamento novo e de primeiro uso, no prazo maximo de 10 (dez) dias Uteis.
4.5.1.7. A garantia da solugdo devera abranger os defeitos de hardware e de software, por meio de manutengdo preventiva ou corretiva, incluindo a
substituicdo de pegas, partes, componentes e acessorios.
4.5.1.8. Se durante as manutencdes for verificada a necessidade de substituicdo de peca e/ou componente dos equipamentos ou do equipamento
inteiro, devera ocorrer sem custo adicional para o ICMBio.

4.5.2. Além dos requisitos detalhados no ANEXO | - ESPECIFICACOES TECNICAS, os itens constantes do Lote 02 deverdo apresentar os seguintes

requisitos:
4.5.2.1. A CONTRATADA devera fornecer garantia com assisténcia e suporte técnico executados pelo fabricante dos equipamentos, ou por
profissionais certificados pelo fabricante, pelo prazo de 12 meses de forma on-site.
4.5.2.2. A CONTRATADA deverd possuir central de atendimento de suporte técnico por meio telefonico (a cobrar ou 0800), e-mail, website ou chat do
fabricante, em portugués, durante o horario comercial nos dias Uteis (8 horas x 5 dias por semana).
4.5.2.3. Na hipotese do mesmo equipamento apresentar defeito por 2 (duas) ou mais vezes dentro de um periodo de 20 (vinte) dias corridos, este
deve ser substituido por equipamento novo e de primeiro uso, no prazo maximo de 10 (dez) dias Uteis.
4.5.2.4. Os equipamentos deverdo ser novos de primeiro uso.
4.5.2.5. A CONTRATADA sera responsavel pelo envio de todos os equipamentos para os enderegos constantes da Ordem de Fornecimento emitida

pela CONTRATANTE.

4.6. REQUISITOS TEMPORAIS

4.6.1. A CONTRATADA somente poderd iniciar a prestagdo dos servigos quando autorizada pelo CONTRATANTE por meio de Ordem de Servigo / Ordem
de Fornecimento, apds a assinatura do CONTRATO e do termo de ciéncia a ser disponibilizado em Reunido Inicial, conforme modelo descrito nos anexos.

4.6.2. A Ordem de Servigo aberta para o fornecimento do bem e para a execugdo do servigo tera validade enquanto o contrato estiver vigente ou até
que uma outra Ordem de Servico a revogue.
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4.6.3. Todos os eventos de trabalho que envolva participagdo de integrantes da CONTRATADA em ambiente da CONTRATANTE serdo realizadas de
segunda-feira a sexta-feira das 08:00 as 18:00, exceto feriados, salvo acordo entre as partes.

4.6.4. Para fins de aplicacdo dos prazos descritos neste documento, considerar-se-a “dia util” como o dia em que houver expediente normal nas
unidades funcionais do CONTRATANTE, e “hora util” como o intervalo de horas entre 8h e 18h. Em cardter excepcional, a critério da CONTRATANTE, por meio
de acordo prévio entre as partes, os atendimentos técnicos poderdo ser dilatados em conformidade com o horério de funcionamento do 6rgdo, entre 7h e 21h.

4.6.5. O prazo de inicio da execugdo das Ordens de Servigo/Ordem de fornecimento sera contado a partir do primeiro dia Util subsequente a data da
entrega da Ordem de Servigo ao Preposto da CONTRATADA por qualquer meio formal de comunicagdo, salvo quando definida outra data pela CONTRATANTE na
Ordem de Servigo.

4.6.6. Os esclarecimentos solicitados pela fiscalizacdo deverdo ser prestados imediatamente pela CONTRATADA, salvo quando implicarem em
indagagOes de cardter técnico, hipdtese em que serdo respondidos no prazo maximo de 6 (seis) horas Uteis.

4.6.7. O cronograma de estimativa de distribuicdo e instalagdo nas localidades do ICMBio sera apresentado a empresa contratada em reunido inicial
apods a assinatura do contrato, como parte do plano de insergdo, e prevera o prazo de 30 (trinta) dias Uteis para a instalagdo e configuragdo completa dos
servigos contratados, previstos na fase de implantagdo, contados do prazo de inicio da execugdo das Ordens de Servigo.

4.6.8. Apds a fase de implantagdo, o prazo de entrega dos médulos de seguranga nas dependéncias da sede do ICMBio em Brasilia, é de 30 dias corridos
da data de assinatura de cada Ordem de Servigo assinada pela CONTRATADA e CONTRATANTE.

4.6.8.1. Em carater excepcional a Contratada poderd apresentar solicitagdo de prorrogagdo, desde que justificada, a ser avaliada pela EQUIPE DE
FISCALIZAGAO.

4.7. REQUISITOS DE SEGURANCA E PRIVACIDADE

4.7.1. Considerando as orientagdes constantes do Guia de Requisitos e das Obrigagdes quanto a Seguranga da Informacdo e Privacidade do Governo
Digital, cabera a CONTRATADA do LOTE 01 e no que couber para a CONTRATADA do LOTE 2:

4.7.1.1. Possuir uma Politica de Seguranga da Informagdo (POSIN), ou equivalente, aderente ao disposto na IN GSI/PR n2 1, de 27 de maio de 2020,
incluindo politicas ou normas para protecao de dados pessoais vigentes e atualizadas, com processo de revisdo periddico formalizado e institucionalizado,
de forma a garantir, dentre outros requisitos, o uso de sistematica e procedimentos de seguranca da informagdo para assegurar ndo apenas a
disponibilidade, a integridade, a confidencialidade e a autenticidade, mas também a consisténcia, a privacidade e a confiabilidade dos dados e informagdes
tratados pela Solugdo de TIC;

4.7.1.2. Auxiliar a CONTRATANTE quanto a realizagdo de analise de impacto na privacidade dos dados pessoais relacionada a Solugdo de TIC,
considerando o descrito pelo relatério de impacto a protecdo de dados pessoais, conforme previsto na Lei n2 13.709/2018, quando da concepgdo do
projeto de implantagdo;

4.7.1.3. Realizar e apresentar a EQUIPE DE FISCALIZACAO uma analise/avaliagdo de riscos da arquitetura de Solugdo de TIC, indicando os eventos de
risco ao qual o sistema esta exposto, baseada em prévia analise de vulnerabilidades dos ativos que comp&em a Solugdo de TIC, resguardando os segredos
de negdcio, direitos autorais e direitos de propriedade intelectual aplicaveis, conforme metodologia indicada pela contratante;

4.7.1.4. A CONTRATADA devera se responsabilizar sobre todos os possiveis danos fisicos e ou materiais causados ao Orgdo e ou a terceiros, advindos
de impericia, negligéncia, imprudéncia ou inobservancia as normas e politicas de seguranga do ICMBio.

4.7.1.5. Implementar controles de acesso baseados em uma politica de controle de acesso para o objeto contratado, elaborada pelo ICMBio, tendo
em vista o principio do menor privilégio, a seguranga da informacdo e a privacidade, de forma a reduzir o nivel de risco ao qual o objeto e a contratante
estdo expostos, considerando os critérios de aceitabilidade de riscos definidos pela contratante, devendo possibilitar entre outros critérios:

l- autorizagBes de acesso apenas quando realmente sejam necessarias para o desempenho de uma atividade especifica;
I- protocolos para cadastramento;

I - mecanismo de controle de acesso (como, por exemplo, validagdo de formulario) para habilitagdo, inabilitagdo, atualizagdo de direitos
de acesso e exclusdo de usuario.

4.7.2. A Solugdo devera:

4.7.2.1. Ter capacidade para a implementagdo e manutengdo de controles criptograficos para armazenamento, trafego e tratamento da informagao,
de acordo com o nivel de criticidade e grau de sigilo da informagdo definido pela contratante, observando a periodicidade e tempo de guarda legalmente
estabelecidos ou definidos pela contratante.

4.7.2.2. Implementar e manter controles especificos para registro de eventos e rastreabilidade de forma a manter trilha de auditoria de segurancga da
informacdo e privacidade, aderente a disposto em dispositivo legal correlato publicado pelo GSI/PR, de forma a assegurar a rastreabilidade das acbes de
usuario por meio de logs de transagGes e de acesso aos sistemas, conforme especificagdo de requisitos, e gera-los e disponibiliza-los ao ICMBio para fins de
auditorias e inspegoes.

4.7.2.3. Implementar medidas de salvaguarda para os logs descritos no item anterior, bem como controles especificos para registro das atividades
dos administradores e operadores dos sistemas relacionados ao objeto do contrato, de forma que esses ndo tenham permissdo de exclusdo ou desativagao
dos registros (log) de suas préprias atividades,

4.7.2.4. Por meio do Fabricante ou canal especifico, durante os 60 (sessenta) meses de garantira, executar periodicamente andlise de
vulnerabilidades na Solugdo de TIC, para detecgdo de vulnerabilidades técnicas e execugdo de medidas para seu saneamento ou contengdo.

4.7.2.5. Por meio do Fabricante ou canal especifico, durante os 60 (sessenta) meses de garantira, reportar de imediato ao ICMBio a ocorréncia de
incidentes que envolvam vazamento de dados, indisponibilidade ou comprometimento da informacao relacionados a Solugdo de TIC.

4.7.3. A CONTRATADA devera ainda:

4.7.3.1. Comunicar a EQUIPE DE FISCALIZAGCAO, de imediato, a ocorréncia de transferéncia, remanejamento ou demissdo de funcionario, para que
seja providenciada a revogagdo de todos os privilégios de acesso aos sistemas, informagdes e recursos da contratante, porventura colocados a disposigdo
para realizacdo dos servigos contratados.

4.7.3.2. Informar e obter a anuéncia do ICMBio sobre a utilizagdo de servigos de terceiros (como Content Delivery Network, Youtube, Flicker etc.)
para sustentar ou viabilizar o funcionamento da Solugdo de TIC.

4.7.3.3. Apresentar a EQUIPE DE FISCALIZACAO, sempre que solicitado, toda e qualquer informagio e documentacdo que comprovem a
implementagdo dos requisitos de seguranga da informagdo e privacidade especificados na contratagcdo, de forma a assegurar a auditabilidade do objeto
contratado, bem como demais dispositivos legais aplicaveis

4.7.3.4. Disponibilizar todos os recursos necessarios para que o ICMBio, ou outra entidade por ele indicado, realize atividade continuada de auditoria
de seguranca da informacdo e privacidade relacionadas ao objeto do contrato.
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4.7.3.5. Realizar em conjunto com a EQUIPE DE FISCALIZACAO, ou com outros 6érgdos por ela indicados, acdes de tratamento de incidentes de
seguranga da informacdo e privacidade relacionados ao objeto do contrato, bem como apoiar essas agdes com o monitoramento e o envio de informagGes
tempestivos.

4.7.4. Todas as informagdes, imagens, aplicativos e documentos providos pela CONTRATANTE ou oriundos das informagdes que forem propriedade da
CONTRATANTE que forem manuseados e utilizados, sdo de propriedade da CONTRATANTE, ndo podendo ser repassadas, copiadas, alteradas ou absorvidas na
relacdo de bens da CONTRATADA, bem como, de seus executores, sem expressa autorizacdo da CONTRATANTE.

4.7.5. Serd considerado ilicito a divulgagdo, o repasse ou utilizagdo indevida de informagGes, bem como dos documentos, imagens, gravagdes e
informacdes utilizados durante a prestagdo dos servigos.

4.7.6. A CONTRATADA obriga-se a dar ciéncia a CONTRATANTE, imediatamente e por escrito, sobre qualquer anormalidade que verificar na prestagdo
dos servigos.

4.7.7. A CONTRATADA devera guardar inteiro sigilo dos dados processados, reconhecendo serem estes de propriedade exclusiva da CONTRATANTE,
sendo vedada a CONTRATADA sua cessao, locagdo ou venda a terceiros sem prévia autorizagdo formal da CONTRATANTE.

4.7.8. A CONTRATADA devera manter sigilo, sob pena de responsabilidade civil, penal e administrativa, sobre todo e qualquer assunto de interesse do
ICMBio ou de terceiros de que tomar conhecimento em razdo da execugdo do contrato, respeitando todos os critérios estabelecidos aplicdveis aos dados,
informacdes, regras de negdcios, documentos, entre outros.

4.7.9. A CONTRATADA deverd manter sigilo absoluto sobre quaisquer dados, informagdes, contidos em quaisquer documentos e em quaisquer midias,
incluindo meios de armazenamento e o que lhe for transferido por meio de canal de conectividade, de que venha a ter conhecimento durante a execugdo dos
trabalhos, ndo podendo, sob qualquer pretexto divulgar, reproduzir ou utilizar, sob pena de lei, independentemente da classificagdo de sigilo conferida pelo
ICMBio a tais documentos.

4.7.10. A CONTRATADA devera observar, rigorosamente, todas as normas e procedimentos de seguranga implementados no ambiente de Tecnologia da
Informagdo do ICMBio.

4.7.11. A CONTRATADA n3o podera indicar profissionais para execugdo dos servigos com caracteristicas e/ou antecedentes que possam comprometer a
seguranga ou credibilidade do ICMBio.

4.7.12. A CONTRATADA devera assinar o Termo de Compromisso de Manutengdo de Sigilo (ANEXO IIl), declarando total obediéncia as normas de
seguranga vigente, ou que venham a ser implantadas, a qualquer tempo, pelo ICMBio.

4.7.13. A CONTRATADA devera dar ciéncia e providenciar os mecanismos que julgar necessarios para que seus empregados cumpram as normas e
procedimentos de segurancga da informacdo instituidos pelo ICMBio (ANEXO IV - Termo de Ciéncia).

4.7.14. A CONTRATADA respondera pelo ndo cumprimento por quaisquer de seus empregados das normas e procedimentos de seguranga da informagdo
instituidos pelo ICMBio.

4.7.15. A CONTRATADA deverd seguir as normas, padrées e regulamentos de seguranga da informagdo expressos na politica de seguran¢a do ICMBio.

4.8. REQUISITOS SOCIAIS, AMBIENTAIS E CULTURAIS

4.8.1. Os servigos serdo prestados de acordo com os critérios de sustentabilidade ambiental contidos no Art. 52 da Instrugdo Normativa n2 01, de 19 de

janeiro de 2010, da Secretaria de Logistica e Tecnologia da Informagdo do Ministério do Planejamento, Orgamento e Gestdo — SLTI/MPOG e no Decreto n?
7.746/2012, da Casa Civil, da Presidéncia da Republica, no que couber.

4.8.2. Cumprir, no que couber, as exigéncias do inciso XI, art. 7° da Lei 12.305, de 02 de agosto de 2010, que institui a Politica Nacional de Residuos
Sélidos — PNRS.
4.8.3. Cumprir, no que couber, as exigéncias do art. 6° da Instrugdo Normativa MPOG n° 01, de 19 de janeiro de 2010, que estabelece as praticas de

sustentabilidade na execugdo dos servigos.

4.9. REQUISITOS DE ARQUITETURA TECNOLOGICA (N3o se aplica ao Lote 02)

4.9.1. Apds a fase de implantagdo prevista no ANEXO | - Especificagdes Técnica (9568956), as redes internas das Unidades de Conservagdo que
estiverem aptas a se tornarem redes filiais da Rede-ICMBio, receberdo um dos moddulos de seguranga a ser indicado pela COTEC, de acordo com as
caracteristicas da rede interna e de acordo com a disponibilidade orgamentaria para o projeto.

49.2. Com a implantagdo do Mddulo de Seguranga a Unidade de Conservagdo terd uma topologia capaz de receber servigos de acesso a internet de um
ou mais provedores conforme ilustrado na figura a seguir:
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4.9.3. Desta forma, os Mddulos de Seguranga (tens 01, 02, 03 e 04) deverdo possuir capacidade de atuar com no minimo dois links de acesso a internet
gerenciando esses recursos para garantir redundancia dos servigos de acesso a internet para a rede interna da Unidade de Conservagdo.

4.9.4. Considerando que as Unidades de Conservacdo ndo possuem técnicos capacitados para efetuar configuragées avangadas nos Mddulos de
Seguranga, a CONTRATADA devera encaminhar os equipamentos configurados simplificando ao maximo a instalagdo local, devendo ainda fornecer um manual
rapido com o passo a passo de conexdo dos Mddulos as redes internas das Unidades de Conservagdo.

4.9.5. Desta forma, conforme consta do ANEXO | - Especificagées Técnica (9568956), os modulos de seguranga deverdo possuir caracteristicas
tecnoldgicas que possibilitem a sua conexdo modens de provedores de servigos de acesso a internet do tipo: IP Dedicado, ADSL e 4G ou 5G.

4.9.6. Os médulos de seguranga deverdo possuir capacidade de atuar tanto com IP fixo quanto com IP Dindmico.

4.9.7. As Unidades de Conservagdo que passarem a atuar como redes filiais terdo seus modulos de seguranga gerenciados pela COTEC por meio do

Médulo de Gerenciamento de Seguranga Centralizado (item 05), além disso, os logs de acesso serdo armazenados por meio de um Servico Dedicado de
Armazenamento de Logs (item 06), conforme ilustrado na figura a seguir:
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4.9.8. Embora os Mddulos de Seguranga (tens 01, 02, 03 e 04) sejam destinados as Unidades de Conservagdo, os equipamentos passardo por testes e
configuragdes na Sede do ICMBio em Brasilia - DF, desta forma a contratada deverd entregar todos os mdédulos de seguranga nas dependéncias da sede do
ICMBio em Brasilia-DF, exceto quanto aos equipamentos indicados para a fase de implantacdo que deverdo ser entregues e instalados nos enderegos indicados,
mesmo caso seja instalados depois da fase da implantagdo.

4.9.9. A CONTRATADA devera fornecer os os equipamentos ja configurados com regras e politicas replicadas do firewall da Sede do ICMBio, podendo
para tanto, utilizar o laboratério da COTEC para a realizagdo de testes e configuragdes dos equipamentos preparando-os para que a COTEC possa testa-los e
enviar para as Unidades de Conservagdo prontos para serem conectados pelas equipes locais do Instituto, com orientagdes da equipe de suporte da
CONTRATADA e da COTEC.

4.9.10. Todos os appliances deverdo ser gerenciados pelo modulo de gestdo R80/R81 centralizado que deverd receber um Upgrade de
Licenciamento (item 05) para se tornar capaz de gerenciar no minimo até 200 (duzentos) Mddulos de Seguranca (tens 01, 02, 03 e 04) com garantia de
atualizagdo de licengas e suporte técnico pelo periodo minimo de 60 (sessenta) meses.

4.9.10.1. Caso a CONTRATADA opte pela instalagdo do mddulo de gerenciamento apds a fase de implantagdo, a solugdo devera disponibilizar
plataforma, do préprio fabricante, em nuvem para o gerenciamento unificado dos mddulos que forem instalados, devendo constar do projeto de
implantagdo uma terceira fase na qual deverd constar a transigdo da gerencia da plataforma para o Mdédulo de gerencia do ICMBio R80/R81.

4.10. REQUISITOS DE PROJETO E DE IMPLEMENTACAO/IMPLANTACAO (NAO SE APLICA AO LOTE 02)

4.10.1. A CONTRATADA devera apresentar para aprova¢ao da equipe de fiscalizagdo, em até 10 dias Uteis da assinatura do CONTRATO, um PROJETO DE
IMPLANTACAO com o cronograma de atividades que contemple todas as etapas desde o planejamento da migracdo até a implantagdo de do Mddulo de
Gerenciamento de Seguranga Centralizado (item 05), do Servico Dedicado de Armazenamento de Logs (item 06) integrados ao firewall principal do ICMBio
instalado na sede, e de pelo menos mais 02 (dois) mddulos de seguranga implantados em unidades descentralizadas para que sejam efetuados os testes de
integragdo total da solugdo de seguranga.

4.10.2. A CONTRATANTE aprovara o PROJETO DE IMPLANTACAO em até 5 dias Uteis apds a sua entrega.

4.10.3. A CONTRATADA terd até 5 (cinco) dias Uteis para ajuste no PROJETO DE IMPLANTACAO, caso nio seja aprovado pela CONTRATANTE.

4.10.4. A CONTRATADA terd até 05 (cinco) dias Uteis apds a aprovacido do PROJETO DE IMPLANTACAO para dar inicio a execugdo da instalagdo, seguindo o
cronograma aprovado no projeto.

4.10.5. O prazo para a conclusdo da fase de implantagdo é de 30 (trinta) dias corridos contados da data de aprovagdo do projeto de implantagdo.

4.10.6. O aceite definitivo de todos os itens constantes da fase de implantagdo, somente serd emitido apds a conclusdo do projeto de implementagdo

restando comprovado pela CONTRATADA a EQUIPE DE FISCALIZACAO o efetivo funcionamento integrado da solucdo de seguranca entre todos os itens
contemplados no projeto.

4.10.7. De modo a facilitar a realizagdo dos testes de implantagado, as Unidades de Conservagdo que deverdo receber os Mddulos de Seguranga (tens 01,
02, 03 e 04) poderdo ser selecionadas dentre aquelas listadas no quadro a seguir:

QUADRO DE UNIDADES DE CONSERVACAO PARA INSTALACAO PRESENCIAL

Nome da Unidade Endereco Cidade
Parque Nacional de Brasilia BRO40 - SMU - PARQUE NACIONAL DE BRASILIA - CEP 70635-800 Brasilia - DF
Floresta Nacional de Brasilia BR 070 - KM 0,5, COM A DF 001 (A APROX 500M DO FINAL DA ESTRUTURAL) CEP 72130-000 |Brasilia - DF
RAN - centro de conservagdo e manejo de

zzg;f:i:tfaréf;z‘gsﬁ;ﬁg‘:a; ::g“ff:;fe RUA 229 NR 95 SETOR LESTE UNIVERSITARIO, CEP: 74.605-090 Goiania - GC
lago do cedro)

GERENCIA REGIONAL - 05 (estacio

f{g};"iﬁ‘zgﬁ;ﬁ?j’m :f‘éﬁh‘j{}:{,‘g‘}‘”m/ ROD. MAURICIO SIROTSKY SOBRINHO, S/N - KM 2, CEP: 88053-701 Florianépolis
CNPT)
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GERENCIA REGIONAL - 04 Estrada das Paineiras, S/N Rio de Janeit
BASE AVANCADA GR-01 Caracara - Avenida do Turismo, n° 1350, Bairro Taruma MANAUS -
ACADEBIO ESTRADA VICINAL IPE, 265 - KM 19,5 - FAZENDA IPANEMA CEP 18190-970 Iper6 - SP
~ 3° PAVIMENTO, DECIMA PRIMEIRA AVENIDA, QUADRA 94, LOTES 4,6 E 8, SETOR LESTE -

GERENCIA REGIONAL - 03 UNIVERSITARIO, CEP: 74605-060 Goiania - GC
GERENCIA REGIONAL - 02 ESTRADA DE CABEDELO, S/N - BR-230 KM 10 - Bairro: Amazonia Park - CEP 58310-000 Cabedelo - P
4.10.8. Os equipamentos deverdo ser distribuidos e instalados de acordo com a programagdo e nos locais estabelecidos pelo CONTRATANTE em suas
unidades funcionais previamente definidas.

4.10.9. Em suma, s6 havera instalagdo in loco pela CONTRATADA nos locais indicados no QUADRO DE UNIDADES DE CONSERVACAO PARA INSTALACAO

PRESENCIAL, podendo ser executados em qualquer uma das fases previstas no PLANO DE IMPLANTACAO, para o restante das localidades a CONTRATADA deverd
entregar os equipamentos configurados na Sede do ICMBio em Brasilia - DF, os quais serdo testados pela drea de Tecnologia de Informagdo do ICMBio e depois
encaminhados para instalagdo nas unidades, a CONTRATADA devera prestar suporte técnico (de forma remota) para orientagdes de instalagdo dos
equipamentos as equipes locais do ICMBio, por meio de telefone, ferramenta de suporte técnico ou outro canal de atendimento aos usudrios.

4.10.10. Ao término de cada Ordem de Servigo, a CONTRATADA devera emitir um Relatério Técnico detalhado contendo, no minimo, as seguintes
informacdes:

a) Diagrama de arquitetura, demonstrando os componentes da solugdo e os relacionamentos entre eles;

b) Procedimento operacional detalhado com as etapas de instalagdo e detalhamento das configuragdes realizadas em cada componente da
solugdo;

c) Resultado da execugdo do plano de teste;
d) Informagdes de monitoramento da solugdo.

e) Manual rapido de instalagdo e integragdo dos modulos de seguranga.

4.10.10.1. Os custos logisticos de transporte e distribuicdo dos equipamentos para a sede do ICMBio durante a fase 02 e para as Unidades que
participardo da fase 01, deverdo ser integralmente cobertos pela CONTRATADA, inclusive eventuais seguros e outros custos relacionados.

4.10.10.2. A CONTRATADA sera responsabilizada por qualquer eventual dano as instalagdes do ICMBio ocasionado pela utilizagdo dos equipamentos e
acessorios fornecidos para a prestagdo dos servigos.

4.10.11. Ao final das atividades, a CONTRATADA devera entregar toda a documentagdo da solugdo em midia eletronica.

4.10.12. Apods a conclusdo do projeto de implantagdo, o fornecimento passard a seguir o fluxo previsto para a Fase 02 - Servigo catalogado

(fornecimento de médulos de seguranga sob demanda), conforme previsto nas ESPECIFICACOES TECNICAS Anexo | (9568956) deste Termo de Referéncia.

4.10.13. Os manuais de instalagdo dos equipamentos deverdo estar disponiveis em portugués Brasileiro no site do Fabricante ou da CONTRATADA,
para que seja possivel a consulta, atualizagdo de firmwares.

4.10.14. A CONTRATADA devera fornecer todas as licengas, com garantia de atualizagdo por no minimo 60 (sessenta) meses, necessarias para o
funcionamento dos equipamentos com todas as suas funcionalidades.

4.11. REQUISITOS DE GARANTIA E MANUTENGCAO
4.11.1. Quanto aos itens constantes do LOTE 1
4.11.1.1. Durante o periodo de garantia, a CONTRATADA devera estar apta a atender chamados encaminhados pela CONTRATANTE ao Centro de

Atendimento da CONTRATADA, sem 6nus adicional para o CONTRATANTE, oferecendo, no minimo, os seguintes servigos:

|- Deve ser possivel tanto acionamento via nimero 0800, quanto via Web, disponivel 24 (vinte e quatro) horas por dia, 7 (sete) dias por
semana, para solucdo de problemas decorrentes de defeitos e falhas nos produtos ou equipamento/software, ou seja, incidentes decorrentes
do fato do ativo de rede ndo realizar uma funcionalidade especificada ou esperada. Podera ainda, esse servigo, ser usado para solicitar
informagdes quanto as duvidas, funcionalidades e quanto a procedimentos para configuragdo dos itens do objeto contratado.

Il - Todos os custos decorrentes da retirada de equipamentos ou componentes para a prestacdo do servico de garantia serdo de
responsabilidade da CONTRATADA, bem como seu retorno aos locais onde serdo instalados os equipamentos pela empresa contratada

I - No atendimento dos chamados, caso a CONTRATADA ndo consiga resolver o problema por meio da assisténcia remota, deverd a
CONTRATADA realizar uma agdo On-Site (no local onde estéd o equipamento) para sanar o problema e restabelecer o funcionamento normal do
equipamento, obedecendo ao disposto no item INSTRUMENTOS DE MEDICAO DE RESULTADOS - IMR EXIGIDOS e atendendo quadro
- NIVEIS MINIMOS DE SERVICOS deste Termo de Referéncia e anexos, responsabilizando-se pelas despesas de deslocamento de seu
técnico/especialista.

IV - Em qualquer caso, a CONTRATADA devera arcar com todos os procedimentos necessarios a solugdo do problema, incluindo a
substituicdo de quaisquer mddulos defeituosos no(s) equipamento(s), bem como a substituigdo do(s) prdprio(s) equipamentos(s), se for
necessario, devendo ser atendida as seguintes condigdes:

a) Os chamados serdo registrados e informados a CONTRATANTE, nos prazos conforme previstos no quadro - NIVEIS MINIMOS DE
SERVICOS, e deverdo estar disponiveis, via sistema web, para acompanhamento pela equipe designada pela CONTRATANTE, contendo
data e hora do chamado, o problema ocorrido, a solu¢do, data e hora de conclusao.

b) Decorrido os prazos previstos na Tabela 1 — Instrumento de Medigdo de Resultados - IMR do item 12.10, sem o atendimento devido,
fica a CONTRATANTE autorizada a penalizar a CONTRATADA dentro dos parametros explicitados neste TR, respeitado o direito ao
contraditério e ampla defesa.

V- A CONTRATADA devera encaminhar ao fiscal técnico do contrato o Relatério de Acompanhamento de Nivel Minimo de Servigo, com
informagdes de TODOS os chamados abertos pela CONTRATANTE, em sua central de atendimento, contendo, pelo menos, as seguintes
informagdes:

a) Data, hora da abertura do chamado;

b) Numero de série do equipamento alvo do atendimento;

c) Data e hora da chegada do técnico ao local;

d) Data e hora da resolugdo do problema;

e) Descrigdo do problema, incidente ou solicitagdo atendida e Procedimentos efetuados.

f) Ateste(s) de atendimento e solugdo do(s) problema(s)
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4.11.1.2. A garantia e o suporte técnico da solugdo deverd ser de 60 (sessenta) meses para os equipamentos, ferramentas e softwares previstos em
todos os itens do LOTE1, a contar da emissdo do Termo de Recebimento Definitivo (TRD).

4.11.1.3. O periodo de 60 (sessenta) meses se justifica com base nas recomendaces presentes no guia de BOAS PRATICAS, ORIENTACOES E VEDACOES
PARA CONTRATACAO DE ATIVOS DE TIC - Versdo 4 (https://www.gov.br/governodigital/pt-br/contratacoes/orientacoes_ativos-de-tic-v-4.pdf) publicada em
23/03/2017 e detalhada em seu item 1.4.4.1: "Para aquisicdo de ativos de rede, tipo equipamentos wi-fi, switches de centro e de borda, roteadores, etc,
deve-se considerar o tempo de vida de 5 (cinco) anos para fins de posicionamento da tecnologia e de garantia de funcionamento".

4.11.1.4. A garantia de 60 meses se justifica também pelo fato de que a interrupgdo da operagdo de qualquer equipamento seria extremamente
danosa ao ICMBio uma vez que interfere na seguranca das informagdes e disponibilidade de recursos essenciais. Ademais, trata-se de equipamento
importado, com producgdo limitada e baixo estoque de reposigcdo. Ressalta-se, ainda, que tratam-se de equipamentos de alto valor agregado e alta
complexidade tecnoldgica, o que corrobora a necessidade de um prazo de garantia alongado.

4.11.1.5. Durante o periodo de garantia, a assisténcia técnica devera ser prestada, exclusivamente pelo fabricante dos equipamentos ou empresa
prestadora de servigos de assisténcia técnica devidamente credenciada;

4.11.1.6. O licitante devera apresentar declaragdo de que o produto ofertado possui a garantia técnica solicitada neste termo de referéncia;

4.11.1.7. A manutengdo devera ser realizada, preferencialmente, nas dependéncias do Instituto onde estejam instalados os equipamentos. Havendo a

necessidade de remogdo do equipamento para as dependéncias da empresa contratada, as despesas de transporte, seguros e embalagens, correrdo por
conta da contratada;

4.11.1.8. Tendo em vista que os Mddulos de Seguranga (tens 01, 02, 03 e 04) tratam-se de ativos de rede essenciais para a garantia da segurancga das
redes internas das Unidades de Conservagdo, caso haja a necessidade de remog¢do do equipamento para reparos, a CONTRATADA devera fornecer um
equipamento substituto para garantia da disponibilidade dos servigos de acesso a internet com seguranca.

4.11.2. Quanto aos itens constantes do LOTE 2

4.11.2.1. Durante o periodo de garantia, a CONTRATADA deverd estar apta a atender chamados encaminhados pela CONTRATANTE ao Centro de
Atendimento da CONTRATADA, sem 6nus adicional para o CONTRATANTE, oferecendo, no minimo, os seguintes servigos:

l- Deve ser possivel tanto acionamento via nimero 0800, quanto via Web, disponivel 08 (oito) horas por dia, 5 (cinco) dias por semana,
para solugdo de problemas decorrentes de defeitos e falhas nos equipamento, Poderd ainda, esse servigo, ser usado para solicitar informagdes
quanto as duavidas, funcionalidades e quanto a procedimentos para configuragdo dos itens do objeto contratado.

Il - Todos os custos decorrentes da retirada de equipamentos ou componentes para a prestagdo do servigo de garantia serdo de
responsabilidade da CONTRATADA, bem como seu retorno aos locais onde serdo instalados os equipamentos pela empresa contratada

"l - No atendimento dos chamados, caso a CONTRATADA ndo consiga resolver o problema por meio da assisténcia remota, deverad a
CONTRATADA realizar uma agdo On-Site (no local onde estd o equipamento) para sanar o problema e restabelecer o funcionamento normal do
equipamento, obedecendo ao disposto no item INSTRUMENTOS DE MEDICAO DE RESULTADOS - IMR EXIGIDOS e atendendo quadro
- NIVEIS MINIMOS DE SERVICOS deste Termo de Referéncia e anexos, responsabilizando-se pelas despesas de deslocamento de seu
técnico/especialista.

IV - Em qualquer caso, a CONTRATADA devera arcar com todos os procedimentos necessarios a solugdo do problema, incluindo a
substituicdo de quaisquer modulos defeituosos no(s) equipamento(s), bem como a substituigdo do(s) prdprio(s) equipamentos(s), se for
necessario, devendo ser atendida as seguintes condigdes:

a) Os chamados serdo registrados e informados a CONTRATANTE, nos prazos conforme previstos no item - Niveis Minimos de Servico, e
deverdo estar disponiveis, via sistema web, para acompanhamento pela equipe designada pela CONTRATANTE, contendo data e hora do
chamado, o problema ocorrido, a solugdo, data e hora de conclusao.

b) Decorrido os prazos previstos na Tabela 1 — Instrumento de Medigdo de Resultados - IMR do item 12.10, sem o atendimento devido, fica a
CONTRATANTE autorizada a penalizar a CONTRATADA dentro dos parametros explicitados neste TR, respeitado o direito ao contraditério e
ampla defesa.

V- A CONTRATADA devera encaminhar ao fiscal técnico do contrato o Relatério de Acompanhamento de Nivel Minimo de Servigo, com
informagdes de TODOS os chamados abertos pela CONTRATANTE, em sua central de atendimento, contendo, pelo menos, as seguintes
informacdes:

a) Data, hora da abertura do chamado;

b) Ndmero de série do equipamento alvo do atendimento;

c) Data e hora da chegada do técnico ao local;

d) Data e hora da resolugdo do problema;

e) Descrigdo do problema, incidente ou solicitagdo atendida e Procedimentos efetuados.

f) Ateste(s) de atendimento e solugdo do(s) problema(s)

4.12. REQUISITOS DE EXPERIENCIA PROFISSIONAL (N3o se aplica ao Lote 02)

4.12.1. De modo a mitigar os riscos que ameacem a boa execugdo do projeto, todos os profissionais indicados pela CONTRATADA para atuar na fase de
implantagdo deverdo possuir certificagdo de capacidade técnica reconhecida pelo fabricante

4.12.2. Durante a fase de testes e repasse do conhecimento a CONTRATADA devera enviar um profissional para atuar de forma presencial na sede do
ICMBio em Brasilia, com capacitagdo certificada pelo fabricante para efetuar todas as demonstragdes de operagdo da solugdo implantada no ICMBio.

4.12.3. A CONTRATADA deverd apresentar atestado de capacidade técnica que comprove ja ter implementado uma solugdo de seguranga de firewall de
proxima geral com arquitetura baseada em gerenciamento centralizado com servigo dedicado de armazenamento de logs.

4.12.4. A comprovagio da certificagdo sera feita com a apresentac¢do dos certificados pela CONTRATADA a EQUIPE DE FISCALIZAGCAO;

4.12.5. a EQUIPE DE FISCALIZACAO podersd, caso julgue necessario, acionar o fabricante para validagdo dos certificados entregues pela CONTRATADA.
4.13. REQUISITOS DE FORMACAO DE EQUIPE (N3o se aplica ao Lote 02)

4.13.1. Para a garantia da qualidade do processo de implantagdo e transferéncia do conhecimento, A CONTRATADA devera disponibilizar para a

elaboragdo e execugdo do Plano de Implantagdo, junto a outros profissionais que julgar necesséario, no minimo um profissional na forma presencial para atuar
nas dependéncias do edificio sede do ICMBio, de segunda a sexta das 08:00 as 13:00 enquanto durar a fase de implantagdo:

[Especialista em seguranc¢a da informacgéo (Este profissional podera acumular a fungéo de
reposto).
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¢ Planejar e implantar o projeto de instalagdo de Firewalls, Filtro de Conteudo e Filtro de
Email;

¢ Documentar o projeto para passagem de conhecimento para operagdo Definir processos de
atendimento para operagao;

e Analisar e executar as modificagdes do projeto solicitadas pelo cliente;

* Monitorar e atuar nos indicadores de Capacity Plan dos ativos de seguranga dos clientes;

¢ Monitorar, Prevenir e Resolver Falhas nos ativos de seguranga dos clientes;

o Gestao de backup e logs do ambiente ativos de seguranca dos clientes;

e Atuar em conjunto com o cliente e outras areas para resolu¢do de problemas;

o Interagir com fabricante para resolugéo de problemas;

o Sugerir e aplicar melhorias ativos de seguranga ;

e Atuar como Nivel 3 da operagdo em todas nas tecnologias de Firewalls, Filtro de Contetido e
Filtro de Email;

e Ser responsavel pelo coordenacdo do atendimento do Projeto implantado;

o Entender a necessidade do cliente e transformar em solugao;

¢ Documentar as altera¢des na topologia dos clientes.

[Experiéncia/Qualificacio Modo de Comprovacio

o Certificacdo Checkpoint

(CCSA elou CCSE): Apresentagdo de Certificados

[Formacio Modo de Comprovagio

IDiploma, devidamente registrado, de conclusdo de curso de
graduacdo na area de Tecnologia da Informagéao ou nivel
superior em qualquer area com pos-graduagao na area de
seguranca da Informac@o em nivel de especializagéo ou
mestrado ou doutorado, fornecido por institui¢do de ensino
superior reconhecido pelo Ministério da Educagdo — ME

Curso superior completo na area
de Tecnologia da Informagéo, ou
qualquer formagao de nivel
superior com pos-graduagdo na
area de seguranga da Informacao.

4.14, REQUISITOS DE METODOLOGIA DE TRABALHO (N3o se aplica ao Lote 02)

4.14.1. A equipe disponibilizada pela CONTRATADA para atua no projeto devera participar de reunides de Ievanta~mentos de requisitos com as equipes de
infraestrutura registrando os encaminhamentos em atas de reunido que deverdo ser entregues a EQUIPE DE FISCALIZACAO.

4.14.2. A equipe deverd elencar os principais riscos que ameacem a boa execucio do projeto para anélise da EQUIPE DE FISCALIZACAO.

4.14.3. Ao final da fase de implantagdo a CONTRATADA devera entregar o relatério das atividades realizadas pela equipe além de disponibilizar os

manuais de instalagdo dos mddulos de seguranca e toda a documentagdo de arquitetura e funcionalidades a solugdo implantada.

5. RESPONSABILIDADES

5.1. DEVERES E RESPONSABILIDADES DA CONTRATANTE

5.1.1. Nomear Gestor e Fiscais Técnico, Administrativo e Requisitante do contrato para acompanhar e fiscalizar a execugdo dos contratos;

5.1.2. Encaminhar formalmente a demanda por meio de Ordem de Servigo ou de Fornecimento de Bens, de acordo com os critérios estabelecidos no
Termo de Referéncia;

5.1.3. Receber o objeto fornecido pela contratada que esteja em conformidade com a proposta aceita, conforme inspegdes realizadas;

5.1.4. Aplicar a CONTRATADA as sang¢Ges administrativas regulamentares e contratuais cabiveis, comunicando ao 6rgdo gerenciador da Ata de Registro
de Pregos, quando aplicavel;

5.1.5. Liquidar o empenho e efetuar o pagamento a CONTRATADA, dentro dos prazos preestabelecidos em contrato;

5.1.6. Comunicar a CONTRATADA todas e quaisquer ocorréncias relacionadas com o fornecimento da solugdo de TIC;

5.1.7. Prever que os direitos de propriedade intelectual e direitos autorais da solugdo de TIC sobre os diversos artefatos e produtos cuja criagdo ou

alteracdo seja objeto da relagdo contratual pertengam a Administragdo, incluindo a documentagdo, o codigo-fonte de aplicagBes, os modelos de dados e as
bases de dados, justificando os casos em que isso ndo ocorrer;

5.1.8. Verificar, no prazo fixado, a conformidade dos bens recebidos provisoriamente com as especificagdes constantes do Edital e da proposta, para fins
de aceitagdo e, posterior, recebimento definitivo;

5.1.9. Permitir o acesso dos técnicos da CONTRATADA as dependéncias do ICMBio, quando necessario, para realizagdo dos servigos, de acordo com
normas e procedimentos previamente estabelecidos;

5.1.10. Informar a CONTRATADA atos que possam interferir direta ou indiretamente nos servigos prestados;

5.1.11. Notificar, formal e tempestivamente, a CONTRATADA sobre quaisquer irregularidades e inconformidades observadas durante a execugdo do
contrato;

5.1.12. Notificar a CONTRATADA quanto a defeitos ou irregularidades verificados na execugdo das atividades objeto deste Termo de Referéncia, bem

como quanto a qualquer ocorréncia relativa ao comportamento de seus técnicos, quando em atendimento, que venha a ser considerado prejudicial ou
inconveniente para o ICMBio;

5.1.13. Promover a fiscalizagdo do contrato, sob os aspectos quantitativos e qualitativos, por intermédio de profissionais designados;

5.1.14. Prestar as informagdes e os esclarecimentos que venham a ser solicitados pelos técnicos da empresa CONTRATADA, necessdrios a execugdo do
objeto deste Termo de Referéncia;

5.1.15. Verificar a regularidade da situagdo fiscal e dos recolhimentos sociais trabalhistas da CONTRATADA conforme determina a lei, antes de efetuar o
pagamento devido.

5.2. DEVERES E RESPONSABILIDADES DA CONTRATADA
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5.2.1. Atender prontamente quaisquer orientagdes e exigéncias da Equipe de Fiscalizagdo do Contrato, inerentes a execugdo do objeto contratual;

5.2.2. Reparar quaisquer danos diretamente causados a CONTRATANTE ou a terceiros por culpa ou dolo de seus representantes legais, prepostos ou
empregados, em decorréncia da relagdo contratual, ndo excluindo ou reduzindo a responsabilidade da fiscalizagdo ou o acompanhamento da execugdo dos
servigos pela CONTRATANTE;

5.2.3. Propiciar todos os meios necessarios a fiscalizagdo do contrato pela CONTRATANTE, cujo representante tera poderes para sustar o fornecimento,
total ou parcial, em qualquer tempo, desde que motivadas as causas e justificativas desta decisao;

5.2.4. Manter, durante toda a execugdo do contrato, as mesmas condi¢Ses da habilitagdo;

5.2.5. Quando especificada, manter, durante a execugdo do contrato, equipe técnica composta por profissionais devidamente habilitados, treinados e
qualificados para fornecimento da solugdo de TIC;

5.2.6. Quando especificado, manter a produtividade ou a capacidade minima de fornecimento da solugdo de TIC durante a execugdo do contrato;

5.2.7. Ceder os direitos de propriedade intelectual e direitos autorais da solugdo de TIC sobre os diversos artefatos e produtos produzidos em
decorréncia da relagdo contratual, incluindo a documentagdo, o codigo-fonte de aplicagdes, os modelos de dados e as bases de dados a Administragdo;

5.2.8. N&o fazer uso das informagBes prestadas pela CONTRATANTE para fins diversos do estrito e absoluto cumprimento do contrato em questdo;

5.2.9. Cumprir fielmente as condigGes e exigéncias contidas neste Termo de Referéncia e seus anexos;

5.2.10. Manter preposto, e substituto, responsaveis pela supervisdo permanente dos servigos prestados, durante todo o periodo de vigéncia do contrato,

com poderes de representante legal para tratar de todos os assuntos relacionados ao contrato, em atengdo aos art. 68 da Lei n2 8.666/93, sem Onus adicional
para o ICMBio;

5.2.11. Fiscalizar o cumprimento do objeto do contrato, cabendo-lhe integralmente os 6nus decorrentes. Essa fiscalizagdo se dard independentemente da
que sera exercida pelo ICMBio;

5.2.12. Responsabilizar-se uUnica e exclusivamente pelo pagamento de todos os encargos e demais despesas, diretas ou indiretas, decorrentes da
execu¢do do objeto do presente Termo de Referéncia, tais como impostos, taxas, contribuigdes fiscais, previdenciarias, trabalhistas, fundiarias, sem qualquer
6nus adicional ao ICMBio;

5.2.13. Comunicar a equipe de fiscalizagdo do contrato, formalmente, quando verificar quaisquer condigdes inadequadas de execu¢do dos servigos ou a
iminéncia de fatos que possam prejudicar a perfeita execugdo do contrato;

5.2.14. Prestar todos os esclarecimentos que forem solicitados pela equipe de fiscalizagdo do contrato;

5.2.15. Responsabilizar-se pelo comportamento dos seus empregados e por quaisquer danos que estes ou seus prepostos venham porventura ocasionar

ao ICMBio ou a terceiros, decorrentes de sua culpa ou dolo durante a execugdo dos servigcos, devendo, nesses casos, o ICMBio abater o valor correspondente dos
pagamentos devidos;

5.2.16. Responsabilizar-se pelo 6nus decorrente de todas as reclamagdes e/ou agBes judiciais ou extrajudiciais, por culpa ou dolo, que possam
eventualmente ser alegadas por terceiros, contra o ICMBio, procedentes da prestagdo dos servigos do objeto desta contratagao;
5.2.17. Assumir a responsabilidade por todas as providéncias e obrigagdes estabelecidas na legislagdo especifica de acidentes de trabalho quando, em
ocorréncia da espécie, forem vitimas seus empregados no desempenho dos servigos ou em conexdo com eles, ainda que ocorridos nas dependéncias do ICMBio;
5.2.18. Instruir seus empregados quanto a obrigatoriedade de acatar as normas internas do ICMBio;
5.2.19. Substituir de imediato, qualquer profissional cuja conduta seja considerada inconveniente pelo ICMBio;
5.2.20. Manter durante a vigéncia contratual informagdes atualizadas quanto ao enderego, razdo social e contatos;
5.2.21. Atender as solicitagdes do ICMBio, de acordo com as especificagdes técnicas, procedimentos de controle administrativo e cronogramas fisicos que
venham a ser estabelecidos, ou quaisquer outras solicitagdes inerentes ao objeto do termo de referéncia;
5.2.22. Reparar, corrigir, remover e reconstruir, as suas expensas, no total ou em parte, os servigos efetuados referentes ao objeto em que se verifiquem
vicios, defeitos ou incorregGes resultantes da execugdo;
5.2.23. Providenciar a imediata correg¢do das deficiéncias apontadas pelo ICMBio quanto a execugdo das atividades previstas;
5.2.24. Executar os servigos por intermédio de profissionais qualificados, com experiéncia e conhecimento compativeis com os servigos a serem
realizados, apresentando, quando solicitado pelo ICMBio, as comprovagdes necessarias;
5.2.25. Submeter as decisdes e os documentos técnicos dos projetos a aprovagado da drea de Tl do ICMBio;
5.2.26. Entregar ao ICMBio todos os arquivos, versoes finais de produtos, documentos e quaisquer outros artefatos produzidos. A auséncia de qualquer
item acarretara aplicagdo das sang¢es administrativas;
5.2.27. Assinar o contrato em até cinco dias Uteis a partir da convocagdo do ICMBio.
5.2.28. Executar o objeto do certame em estreita observancia dos ditames estabelecido pela Lei n? 13.709, de 14 de agosto de 2018 (Lei Geral de
Protecdo de Dados Pessoais — LGPD).
5.2.29. N&o veicular publicidade ou qualquer outra informagdo acerca da prestagdo dos servigos do contrato, sem prévia autorizagdo da contratante;
5.2.30. N&o fazer uso das informagBes prestadas pela contratante para fins diversos do estrito e absoluto cumprimento do contrato em questdo.
5.3. DEVERES E RESPONSABILIDADES DO ORGAO GERENCIADOR DA ATA DE REGISTRO DE PRECOS
5.3.1. Efetuar o registro do licitante fornecedor e firmar a correspondente Ata de Registro de Pregos;
5.3.2. Conduzir os procedimentos relativos a eventuais renegociagdes de condi¢des ou pregos registrados;
5.3.3. Aplicar as penalidades por descumprimento do pactuado na Ata de Registro de Pregos;
5.3.4. Definir mecanismos de comunicagdo com os drgdos participantes, contendo:

5.3.4.1. As formas de comunicagdo entre os envolvidos, a exemplo de oficio, telefone, e-mail, ou sistema informatizado, quando disponivel; e

5.3.4.2. Defini¢do dos eventos a serem reportados ao 6rgdo gerenciador, com a indicagdo de prazo e responsavel.
5.3.5. Definir mecanismos de controle de fornecimento da Solugdo de Tecnologia da Informag&o, observando, entre outros:

5.3.5.1. A definigdo da produtividade ou da capacidade minima de fornecimento da Solugdo de Tecnologia da Informag&o;

5.3.5.2. As regras para gerenciamento da fila de fornecimento da solugdo de TIC aos érgdos participantes, contendo prazos e formas de negociagdo e

redistribuigdo da demanda, quando esta ultrapassar a produtividade definida ou a capacidade minima de fornecimento e for requerida pela contratada; e

5.3.5.3. As regras para a substituicdo da solugdo registrada na Ata de Registro de Pregos, garantida a realizagdo de Prova de Conceito, em fungdo de
fatores supervenientes que tornem necessdria e imperativa a substituicdo da solugdo tecnoldgica.
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6.

6.1.
6.1.
6.1.

5.3.5.4. N&o serd permitida a adesdo a Ata de Registro de Pregos para 6rgdos ndo participantes (carona).

MODELO DE EXECUGAO DO CONTRATO

ROTINAS DE EXECUGAO
1. Realiza¢do de Reunido Inicial
1.1. Em até 10 (dez) dias Uteis da data de assinatura do CONTRATO, o Gestor deverd realizar a Reunido de inicializacdo (na forma presencial ou on-

line), onde deverdo participar, no minimo:

|- 0 GESTOR do contrato;
Il - o PREPOSTO ou representante formal da CONTRATADA e
I - os FISCAIS do contrato.

6.1.1.2. Durante a Reunido de Inicializagdo deverdo ser realizadas as seguintes tratativas:

l- Apresentagdo da equipe de fiscalizagdo da CONTRATANTE e equipe de execugdo da CONTRATADA;
Il - Formalizagdo do preposto por meio de Oficio de designagdo encaminhado pela CONTRATADA a CONTRATANTE.
- Apresentagdo dos pontos focais da CONTRATADA e da CONTRATANTE, papeis e responsabilidades;

V- Registro dos os canais de comunicagdo que serdo mantidos durante a execugdo do CONTRATO;

V- Formalizagdo das condigdes de sigilo e privacidade dos dados pessoais que por ventura vierem a ser tratados em necessidade da
execuc¢do do objeto;

VI - Formalizagdo das condi¢des e comprometimento quanto a seguranga das informagdes;

VII - Alinhamento com o objetivo de identificar as expectativas, nivelar os entendimentos acerca das condiges estabelecidas no Contrato,

Edital e Anexos, e esclarecer possiveis duvidas acerca da execugdo dos servigos.

VIIl-  Todos os entendimentos da reunido de alinhamento deverdo constar da Ata de reunido a ser lavrada por um dos Fiscais do CONTRATO
e assinada por todos os participantes.

IX - Entrega, por parte da CONTRATADA, do TERMO DE COMPROMISSO assinado pelo representante legal da CONTRATADA e o TERMO DE
CIENCIA, assinado por todos os empregados da CONTRATADA diretamente envolvidos na Contrata¢do, conforme alinea b, inciso | do Art. 31 da
IN n° 01/2019 SGD/ME.

X- A partir da adjudicagdo do objeto na licitagdo, podera o Gestor designado, ou a sé-lo, convidar o licitante vencedor a se reunir
previamente a assinatura do contrato para alinhamentos prévios.

Xl - A CONTRATADA cumprira as instrugdes complementares do ICMBio quanto a execugdo e horario de realizagdo do servigo, permanéncia
e circulagdo de seu(s) técnico(s) nas dependéncias do ICMBio.

6.1.2. Descri¢do dos eventos do periodo de ambientag¢do (N3o se aplica ao Lote 02)

6.1.2.1. Conforme consta do ANEXO | - ESPECIFICACOES TECNICAS, a execugdo do CONTRATO serd executada em 02 (duas) fases, onde a FASE 01 -
IMPLANTACAO, tem como uma de suas finalidades a ambientagdo da CONTRATADA ao ICMBio de forma com que a equipe da CONTRATADA possa estudar
as caracteristicas e especificidades do Datacenter do ICMBio e a infraestrutura da Rede-ICMBio.

6.1.2.2. Durante a FASE 01 - IMPLANTACAO a contratada manterd o Especialista em seguranga da informagdo ( conforme consta detalhado no item
"REQUISITOS DE FORMAGAO DE EQUIPE" deste Termo de Referéncia) atuando de forma presencial na sede do ICMBio em Brasilia-DF. A CONTRATANTE
devera disponibilizar uma estagdo de trabalho com os acessos e credenciais necessarias para que o profissional possa exercer as atividades relacionadas a
execucdo do objeto do CONTRATO.

6.1.3. Procedimentos para encaminhamento e controle de solicitagdes

6.1.3.1. De acordo com a disponibilidade orgamentaria e com as demandas internas do ICMBio, a CONTRATADA sera acionada formalmente a
fornecer os equipamentos e servigos por meio de Ordem de Fornecimento ou Ordem de Servigos (conforme modelos e condigbes previstas neste Termo de
Referéncia e seus anexos) a serem emitidas pela CONTRATANTE.

6.1.4. Forma de execug¢do e acompanhamento dos servigos
6.1.4.1. A execugdo ocorrerd sob o regime de empreitada por prego unitdrio - quando se contrata a execugdo da obra ou do servigo por prego certo
de unidades determinadas;
6.1.4.2. Para a fiscalizagdo contratual, o ICMBio designara por meio de Portaria profissionais técnicos responsaveis pelo seu acompanhamento, nos
termos do Art. 29 da IN 1/2019 SGD/ME, a fim de garantir a adequada execugdo do objeto durante todo o periodo de vigéncia do Contrato.
6.1.4.3. Para tanto o ICMBio contarad com uma EQUIPE DE FISCALIZACAO contendo:

6.1.5.
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I- um Gestor de Contrato, cujas atribui¢des sdo de nivel gerencial, designado para coordenar e comandar o processo de gestdo e
fiscalizagdo da execugdo contratual;

Il - um Fiscal Técnico, cujas atribuigdes é a de fiscalizar os aspectos técnicos do Contrato;

I - um Fiscal Administrativo, cujas atribuicbes é a de fiscalizar os aspectos administrad4vos do Contrato;

IV - um Fiscal Requisitante, cujas atribui¢des é a de fiscalizar o Contrato do ponto de vista funcional;
V- para cada ente da fiscalizagdo do contrato sera designado o seu respectivo substituto.
6.1.4.4. N&o serd permitido o consdrcio entre empresas. 6.6.4.1. Ndo sera permitido a participagdo de consoércios face ao restrito mercado, o que

poderia ocasionar um numero restrito de propostas, prejudicando assim a ampla concorréncia.

6.1.4.5. Durante todas as fases previstas no PLANO DE IMPLANTAGCAO para o LOTE 01, a EQUIPE DE FISCALIZAGCAO manterd contato periédico com os
profissionais indicados pela CONTRATADA para efetuar a verificagdo do cumprimento de todas as exigéncias constantes do CONTRATO, deste Termo de
Referéncia e demais documentos anexos.

6.1.4.6. O cronograma de execugdo devera ser acompanhado e atualizado pela equipe de FISCALIZACAO, sempre que for identificado algum fator que
ameace a execugdo dentro dos prazos deve ser informado ao Gestor do Contrato.

Prazos, horarios de fornecimento de bens ou prestagdo dos servigos
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6.1.5.1. O recebimento de bens e a execugdo de servigos deverdo observar o horério de expediente da Unidade a qual se destina a entrega.

6.1.5.2. Para questdes de execugdo contratual entrega de bens e execugdo de servigcos o horario de expediente a ser considerado ser das 08:00 as
17:00 (hordrio local) de segunda a sexta feira.

6.1.6. Locais de entrega.
6.1.6.1. Os enderegos dos locais de entrega para os itens do LOTE 02, constam do ANEXO Il - PLANILHA DE ENDERECOS - deste Termo de Referéncia.
6.1.6.2. Quanto aos itens relacionados ao LOTE 01, constam do quadro a seguir:
Nome da Unidade Endereco Cidade Qua
Parque Nacional de Brasilia BR040 - SMU - PARQUE NACIONAL DE BRASILIA - CEP 70635-800 Brasilia - DF
Floresta Nacional de Brasilia BR 070 - KM 0,5, COM A DF 001 (A APROX 500M DO FINAL DA ESTRUTURAL) CEP 72130-000 Brasilia - DF
ICMBio - Sede EQSW 103/104, Bloco “C”, Complexo Administrativo - Setor Sudoeste CEP: 70.670-350 Brasilia - DF

RAN - centro de conservagdo e manejo de
répteis e anfibios — (unidade avancada de

. ~ A RUA 229 NR 95 SETOR LESTE UNIVERSITARIO, CEP: 74.605-090 Goiania - GO
administragéo e finangas goiania / resex lago
do cedro)
GERENCIA REGIONAL - 05 (estagdo ] Florianémolis -
ecologica de carijos - ( APA Anhatomirim / ROD. MAURICIO SIROTSKY SOBRINHO, S/N - KM 2, CEP: 88053-701 SCp

REBio Arvoredo / CMA / CEMAVE / CNPT)

GERENCIA REGIONAL - 04 Estrada das Paineiras, S/N Rio de Janeiro

-RJ
BASE AVACADA GR-01 Caracara - Avenida do Turismo, n° 1350, Bairro Taruma MAI:‘]:[US -
ACADEBIO ESTRADA VICINAL IPE, 265 - KM 19,5 - FAZENDA IPANEMA CEP 18190-970 Iper6 - SP
& 3° PAVIMENTO, DECIMA PRIMEIRA AVENIDA, QUADRA 94, LOTES 4,6 E 8, SETOR LESTE a
GERENCIA REGIONAL - 03 UNIVERSITARIO, CEP: 74605-060 Goiania - GO
GERENCIA REGIONAL - 02 ESTRADA DE CABEDELO, S/N - BR-230 KM 10 - Bairro: Amazonia Park - CEP 58310-000 Cabedelo - PB
6.1.7. Documentagdo minima exigida - A documentagdo técnica da fase de Implantagdo prevista no Anexo | - Especificagdes Técnicas deste Termo de

Referéncia, devera conter, no minimo:
I- Descrigdo dos recursos de hardware e software utilizados nos equipamentos;
Il - Lista de todos os elementos instalados contendo:

a) nome e endereco IP do equipamento, juntamente com todas as interconexdes bdsicas (equipamento/porta origem e
equipamento/porta desno),

b) local de instalagdo (prédio, andar, sala),

c) ndmero de série, nimero do bem utilizado pelo CONTRATANTE, data da instalagdo, data de aquisi¢do, data de vencimento da
garantia.

Il - Listagem das configuragbes dos equipamentos com comentdrios sobre os principais comandos e as justificavas das opgdes de
parametrizagao;

IV - Plantas de instalagdo e by-plan dos racks usados na instalagdo dos equipamentos

V- Com relagdo as configuragdes dos equipamentos, a CONTRATADA devera implementar todas as funcionalidades requisitadas
pela CONTRATANTE, estando essas minimamente restritas aos requisitos constantes na especificagdo técnica aqui presentes. Nas
implementagdes dos avos a serem instalados que dependam de integragdo com os demais elementos da rede, a CONTRATANTE serd
responsdavel por disponibilizar as informagdes a CONTRATADA, necessarias a harmonizagdo desses novos avos com o0s equipamentos
preexistentes na rede local da CONTRATANTE.

VI - Configuragdo dos equipamentos segundo as especificagbes da CONTRATANTE, o que pode incluir, por exemplo, ativagdo de
mecanismos avangados de seguranca de rede local e integragdo com servigos de diretdrio para autenticagdo de usudrios.
6.1.7.1. O Projeto de Implantagdo, conforme estabelecido neste Termo de Referéncia e Anexo I.
6.1.7.2. Toda documentagao exigida neste Termo de Referéncia devera ser entregue em midia eletrénica.
6.1.7.3. A documentagdo técnica devera garantir a transferéncia de conhecimento a CONTRATANTE, a fim de proporcionar o nivel de informagdo
necessario a operacgao da rede e possiveis intervengdes.
6.1.7.4. Durante a fase de implantagdo a CONTRATADA devera elaborar um modelo de relatério de teste, com um check liste de verificagdo que
passara a ser utilizado pelas equipes da COTEC durante a preparagdo de envio dos Mddulos de Seguranga para as Unidades.
6.1.7.5. Todos os manuais de instalagdo elaborados pela CONTRATADA para apoiar a transferéncia do conhecimento deverdo ser entregues a
CONTRATANTE.
6.1.7.6. Junto ao PROJETO DE IMPLANTAGAO deverdo ser fornecidos os manuais com os procedimentos para atualizagdes dos softwares e

equipamentos.

6.1.7.7. A contratada deverd encaminhar os manuais de cada equipamento com todas as informagdes de instalagdo e ilustragdo da arquitetura da
solugdo implementada.

6.1.8. Papéis e responsabilidades por parte da contratante e da contratada

6.1.8.1. Para o acompanhamento e a fiscalizagdo da execugdo do contrato sera designado representante do ICMBio, nos termos do art. 67 da Lei n®
8.666/93, que se responsabilizard pelo registro de todas as ocorréncias relacionadas com a execucdo e determinara o que for necessario a regularizacdo de
falhas ou defeitos observados.

6.1.8.2. A fiscalizagdo de que trata o item anterior ndo exclui nem reduz a responsabilidade da licitante vencedora, inclusive perante terceiros, por
qualquer irregularidade, ainda que resultante de imperfei¢des técnicas, vicios redibitdrios, ou emprego de material inadequado ou de qualidade inferior e,
na ocorréncia desta, ndo implica em corresponsabilidade do ICMBio ou de seus agentes, em conformidade com o art. 70 da Lei n2 8.666/93.

6.1.8.3. Desta forma, o contrato sera conduzido pelos seguintes atores do ICMBio que formardo a EQUIPE DE FISCALIZACAO:
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I- Fiscal Técnico — Servidor representante da drea de Tecnologia da Informagdo, indicado pela autoridade competente dessa drea para
fiscalizar tecnicamente o contrato.

Il - Fiscal Administrativo — Representante da drea administrativa, indicado formalmente pela autoridade competente dessa area para
fiscalizar o contrato quanto aos aspectos administrativos.

I - Fiscal Requisitante — Servidor representante da drea Requisitante da Solugdo, indicado pela autoridade competente dessa area para
fiscalizar o contrato do ponto de vista funcional da Solugdo de Tecnologia da Informagdo.

IV - Gestor do Contrato — Servidor com atribuigSes gerenciais, designado para coordenar e comandar o processo de gestdo e fiscalizagdo
da execugdo contratual, indicado por autoridade competente.

6.1.8.4. A CONTRATADA devera nomear o seguinte ator para representa-la junto ao ICMBio:

I- Preposto - Representante da CONTRATADA, responsavel por acompanhar a execugdo do contrato e atuar como interlocutor principal
junto a CONTRATANTE, incumbido de receber, diligenciar, encaminhar e responder as principais questdes técnicas, legais e administrativas
referentes ao andamento contratual.

6.1.9. Procedimentos de transi¢do e finalizagdo do contrato

6.1.9.1. Em casos de interrupgdo contratual e ocorrendo mudanga de fornecedor da solugdo, todo conhecimento adquirido ou desenvolvido, bem como
toda informagdo produzida e/ou utilizada para a execugdo dos projetos e servigos contratados deverdo ser disponibilizados a contratante ou empresa por ela
designada em até 30 (trinta) dias corridos apds o encerramento do contrato.

6.1.9.2. A empresa contratada deverd elaborar o Plano de Transig¢do, no prazo de 60 (sessenta) dias corridos antes do encerramento do contrato, para a
transferéncia integral e irrestrita dos conhecimentos e das competéncias necessarias e suficientes para promover a continuidade dos servigos. A contratante
podera estabelecer prazo inferior caso haja rescisdo contratual.

6.1.9.3. Nenhum pagamento sera devido a empresa contratada pela elaboragdo ou pela execugdo do Plano de Transigdo. O fato da empresa contratada ou
seus representantes ndo cooperarem ou reterem qualquer informagdo ou dado solicitado pela contratante, que venha a prejudicar, de alguma forma, o
andamento da transi¢do das tarefas e servigos para um novo prestador, constituird quebra de contrato, sujeitando-a as obrigacGes em relagdo a todos os danos
causados a contratante.

6.2. QUANTIDADE MiNIMA DE BENS OU SERVICOS PARA COMPARACAO E CONTROLE
6.2.1. N3o serdo utilizadas amostragens para comparagao e controle, sendo testados todos os itens entregues.
6.3. MECANISMOS FORMAIS DE COMUNICAGAO
6.3.1. A CONTRATADA deve disponibilizar acesso a central de suporte em horéario comercial, 5 (cinco) dias por semana, das 8h (oito horas) as 18h
(dezoito horas), por atendimento telefénico, na lingua portuguesa.
6.3.1.1. 6.3.1.1. Conceder acesso a central de suporte, também, por pelo menos um dos canais de comunicagdo abaixo:
a) Web site;
b) APP;

c) Correio eletrénico (e-mail).

6.4. MANUTENGCAO DE SIGILO E NORMAS DE SEGURANCA

6.4.1. A Contratada deverd manter sigilo absoluto sobre quaisquer dados e informag&es contidos em quaisquer documentos e midias, incluindo os
equipamentos e seus meios de armazenamento, de que venha a ter conhecimento durante a execu¢do dos servigos, ndo podendo, sob qualquer pretexto,
divulgar, reproduzir ou utilizar, sob pena de lei, independentemente da classificagdo de sigilo conferida pelo Contratante a tais documentos.

6.4.2. O Termo de Compromisso e Manutengao de Sigilo, contendo declaragdo de manutengdo de sigilo e respeito as normas de seguranga vigentes na
entidade, a ser assinado pelo representante legal da Contratada, e Termo de Ciéncia, a ser assinado por todos os empregados da Contratada diretamente
envolvidos na contratagdo, encontram-se nos ANEXOS Ill e IV.

6.4.3. Entrega e Critérios de Aceita¢do do Objeto
6.4.4. O fornecimento da solugdo se dara mediante demanda da CONTRATANTE, situagdo em que sera emitida a Ordem de Servigos - OS.
6.4.5. Os detalhes quanto a entrega relacionada ao LOTE 01 constam detalhados no item 4.10 REQUISITOS DE PROJETO E DE

IMPLEMENTACAO/IMPLANTACAO, deste Termo de Referéncia.

6.4.6. Quanto aos equipamentos relacionados ao LOTE 02, estes deverdo ser entregues nos enderegos elencados nas Ordens de Fornecimento, podendo
ser qualquer uma das localidades constantes do Anexo Il - PLANILHA DE ENDEREGOS deste Termo de Referéncia.

6.4.7. Os bens serdo recebidos provisoriamente a partir da entrega, pelo responsdvel pelo acompanhamento e fiscalizagdo do contrato, para efeito de
posterior verificagdo de sua conformidade com as especificagdes constantes neste Termo de Referéncia e na proposta, que se dara até 15 (quinze) dias da data
de entrega.

6.4.8. Os bens poderdo ser rejeitados, no todo ou em parte, quando em desacordo com as especificagbes constantes neste Termo de Referéncia e na
proposta, devendo ser substituidos no prazo de 5 (cinco) dias, a contar da notificagdo da CONTRATADA, as suas custas, sem prejuizo da aplicagdo das
penalidades.

6.4.9. Os bens serdo recebidos definitivamente no prazo de 15 (quinze) dias, contados do recebimento provisério, apds a verificagdo da qualidade e
quantidade do material e consequente aceitagdo.

6.4.10. O recebimento provisério ou definitivo do objeto ndo exclui a responsabilidade da CONTRATADA pelos prejuizos resultantes da incorreta execugdo
do contrato.

7. MODELO DE GESTAO DO CONTRATO

7.1. CONSIDERAGOES GERAIS

7.1.1. O ICMBio serd responsavel pela gestdo do contrato e pelo atesto quanto a aderéncia aos padrées de qualidade exigidos dos produtos e servigos
entregues.

7.1.2. Todo o fornecimento a ser prestado pela CONTRATADA sera executado mediante Ordens de Servigo, para a entrega e instalagdo da solugdo, a

partir da reunido de insergdo.
7.1.3. Os Niveis Minimos de Servico — NMS serdo aferidos e avaliados regularmente pela EQUIPE DE FISCALIZAGAO do Contrato.
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7.2. ORDEM DE SERVICO/ ORDEM DE FORNECIMENTO

7.2.1. Quando necessario, serd utilizado o procedimento de abertura de Ordem de Servigos (OS) ou Ordem de Fornecimento, através de canal de
comunicagdo definido entre as partes.

7.2.2. As Ordens de Servigo ou Ordens de Fornecimento, serdo assinadas pelo Fiscal Requisitante e pelo Gestor e enviadas ao conhecimento do Preposto
do contrato.

7.2.3. A data de emissdo da Ordem devera sempre expressar a data atual de sua emissdo e ndo as datas de empenho e/ou contrato.

7.3. ACOMPANHAMENTO E FISCALIZACI':\O

7.3.1. 0O acompanhamento e a fiscalizagdo da execu¢do do contrato consistem na verificagdo da conformidade da prestagdo dos servigos e da alocagdo

dos recursos necessarios, de forma a assegurar o perfeito cumprimento do ajuste, devendo ser exercidos por um ou mais representantes da Contratante,
especialmente designados, na forma dos arts. 67 e 73 da Lei n? 8.666, de 1993, e do Decreto n° 9.507/2018.

7.3.2. O representante da CONTRATANTE devera ter a experiéncia necessdria para o acompanhamento e controle da execugdo dos servicos e do
contrato.

7.3.3. A verificagdo da adequagdo da prestagdo do servigo devera ser realizada com base nos critérios previstos neste Termo de Referéncia.

7.3.4. A execugdo do CONTRATO devera ser acompanhada e fiscalizada por meio de instrumentos de controle, que compreendam a mensuragdo dos

aspectos mencionados no IN SEGES/MP n2 5, de 26 de maio de 2017, quando for o caso.

7.3.5. A EQUIPE DE FISCALIZAGAO, ao verificar que houve sub dimensionamento da produtividade pactuada, sem perda da qualidade na execugdo do
servigo, devera comunicar a autoridade responsdvel para que esta promova a adequagdo contratual a produtividade efetivamente realizada, respeitando-se os
limites de alteragdo dos valores contratuais previstos no § 12 do artigo 65 da Lei n2 8.666, de 1993.

7.3.6. A conformidade do material a ser utilizado na execu¢do dos servigos devera ser verificada juntamente com o documento da Contratada que
contenha a relagdo detalhada dos mesmos, de acordo com o estabelecido neste Termo de Referéncia e na proposta, informando as respectivas quantidades e
especificagdes técnicas, tais como: marca, qualidade e forma de uso.

7.3.7. O representante da Contratante devera promover o registro das ocorréncias verificadas, adotando as providéncias necessarias ao fiel
cumprimento das clausulas contratuais, conforme o disposto nos §§ 12 e 22 do art. 67 da Lei n2 8.666, de 1993.

7.3.8. O descumprimento total ou parcial das demais obrigagdes e responsabilidades assumidas pela Contratada ensejara a aplicagdo de sangdes
administravas, previstas neste Termo de Referéncia e na legislagdo vigente, podendo culminar em rescisdo contratual, conforme disposto nos artigos 77 e 80 da
Lei n2 8.666, de 1993.

7.3.9. A fiscalizagdo da execugdo dos servigos abrange, ainda, as seguintes rotinas:
7.3.9.1. Observar o fiel adimplemento das disposi¢des contratuais;
7.3.9.2. Solicitar a imediata substituigdo de funciondrio da Contratada que embaragar ou dificultar o seu atendimento e a sua fiscalizacdo, a seu
exclusivo critério;
7.3.9.3. Rejeitar, no todo ou em parte, os produtos fornecidos em desacordo com as especificagdes deste Termo de Referéncia;
7.3.9.4. Suspender a execugdo do fornecimento ou dos servigos contratados, sem prejuizo das penalidades a que se sujeita a Contratada, garantido o

contraditério e a ampla defesa.

7.3.9.5. A fiscalizagdo de que trata esta clausula ndo exclui nem reduz a responsabilidade da Contratada, inclusive perante terceiros, por qualquer
irregularidade, ainda que resultante de imperfei¢cdes técnicas, vicios redibitérios, ou emprego de material inadequado ou de qualidade inferior e, na
ocorréncia desta, ndo implica em corresponsabilidade da Contratante ou de seus agentes e prepostos, de conformidade com o art. 70 da Lei n2 8.666, de

1993.
7.4. PROCEDIMENTOS DE TESTE E INSPECAO
7.4.1. Os procedimentos de teste e inspegdo para fins de elaboragdo dos Termos de Recebimento Provisdrio e Definitivo sdo os definidos a seguir:
7.4.1.1. Avaliagdo da qualidade e adequagédo da solugdo de TIC as especificagdes funcionais e tecnoldgicas solicitadas;
7.4.1.2. Conferéncia dos equipamentos quanto ao quantitativo e o estado do fornecimento;
7.4.1.3. Conferéncia dos equipamentos quanto ao seu funcionamento e seu estado operacional.
7.4.1.4. Conferéncia das fungbes de integracdo do equipamento/solu¢do com a infraestrutura e servicos do CONTRATANTE, quando previstos no

Termo de Referéncia e Anexos.

7.5. INSTRUMENTOS DE MEDICAO DE RESULTADOS - IMR EXIGIDOS

7.5.1. Os niveis de servico esperados para atendimento aos eventos se encontram no quadro - NIVEIS MINIMOS DE SERVICOS, ilustrado a seguir,
cabendo ainda as seguintes observagdes:

NIVEIS MINIMOS DE SERVICOS

PRAZO PRAZO PARA
SEVERIDADE DESCRICAO PARA ATENDIMENTO (HORAS SOLUCAO (HORAS
CORRIDAS) CORRIDAS)

Sdo consideradas como “Urgente” todas as falhas cujas
consequéncias tenham impactos negativos, gerando indisponibilidade
sobre o servico e o trafego e/ou recursos. Sdo situagdes que exijam
Urgente atengdo imediata. Exemplo: Situagdo de indisponibilidade total do Em até 2 horas Em até 4 horas
equipamento, funcionamento intermitente ou parcial do equipamento, que
possa levar a interrupc¢do intermitente, parcial ou total de servigos ou
perda de trafego
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NiVEIS MINIMOS DE SERVICOS
PRAZO PRAZO PARA
SEVERIDADE DESCRICAO PARA ATENDIMENTO (HORAS SOLUCAO (HORAS
CORRIDAS) CORRIDAS)
Problemas que ndo prejudicam significativamente o
funcionamento dos sistemas/servi¢os do equipamento. S3o problemas
Média scrios ou perturbagdes, que afetam uma area especifica ou determ}na_da Em até 4 horas Em até 8 horas
funcionalidade do equipamento. Exemplo: Perda de redundancia,
reinicializagdo de modulos, slots ou portas com defeitos, degradacdo de
desempenho, perda de funcionalidades.
Solicitagdo de informagdes sobre o funcionamento dos
Normal ;qulpameintos, possivels co_nflgurag:oes Ou usos, que nao gerem Em até 8 horas Em até 24 horas
interrupgdes, nem indisponibilidade de determinada area ou uma
funcionalidade especifica.
7.5.2. A classificagdo da severidade do evento sera determinada a critério da CONTRATANTE, pela sua necessidade e criticidade do objeto.
7.5.3. Caso seja necessaria a troca de pegas, o tempo maximo para a solugdo da OS sera de até 72 horas.
7.5.4. Durante o periodo de garantia, a CONTRATADA devera estar apta a atender chamados encaminhados pela CONTRATANTE, sem 6nus adicional,
oferecendo, no minimo, os seguintes servigos:
7.5.4.1. 0 acionamento via nimero 0800 e/ou telefone com nimero de DDD igual ao da localidade do CONTRATANTE deverd estar disponivel 8 (oito)

horas por dia, 5 (cinco) dias por semana para solugdo de problemas decorrentes de defeitos e falhas nos produtos ou software, ou seja, problemas
decorrentes do fato do equipamento ndo realizar uma funcionalidade especificada ou esperada. Podera ainda, esse servigo, ser usado para solicitar
informagdes quanto a duvidas, funcionalidades e quanto a procedimentos para configuragdo dos itens do objeto contratado.

7.5.4.2. O atendimento aos chamados pode ocorrer remotamente ou de forma presencial. Atendimentos remotos ndo resolvidos que ultrapassem 12
horas, salvo justificativas apresentadas pela CONTRATADA aprovadas pela CONTRATANTE, devem ser continuados de forma presencial ao final deste prazo e
condicionado ao quadro a seguir:

7.5.4.3. O descumprimento total ou parcial das obriga¢des assumidas pela CONTRATADA, referente ao ndo atendimento do Quadro - NIVEIS
MINIMOS DE SERVICO, resguardados os procedimentos legais pertinentes, sem prejuizo nas demais sangdes cabiveis, acarretara as seguintes penalidades
de acordo com a quadro - DESCUMPRIMENTO DO DOS NIVEIS MINIMOS DE SERVICO E PENALIDADES, llustrado a seguir:

DESCUMPRIMENTO DO DOS NiVEIS MINIMOS DE SERVICO E PENALIDADES
Descricao Penalidade

1) Adverténcia;

até 4 horas corridas de atraso, além do prazo indicado

A N .
o Quadro - NIVEIS MINIMOS DE SERVICO. 2) Havendo recorréncia, multa de 0,1% (zero virgula um por

cento) por hora de atraso, calculada sobre o valor do item
impactado, observado o limite de 20% (vinte por cento).

3) Multa de 0,2% (zero virgula dois por cento) por hora de
atraso, calculada sobre o valor do item impactado. sem
prejuizo ao item anterior, observado o limite de 20% (vinte
por cento).

Superior a 4 horas e inferior ou igual a 12 horas corridas
de atraso, além do prazo definido no Quadro - NIVEIS
IMINIMOS DE SERVICO.

4) Multa de 0,4% (zero virgula quatro por cento) por hora de
atraso, calculada sobre o valor do item impactado, observado
o limite de 20% (vinte por cento), sem prejuizo ao item
anterior, e outras san¢des administravas a critério da

Superior a 12 horas corridas, além do prazo indicado
Quadro - NIVEIS MINIMOS DE SERVICO.

CONTRATANTE.
7.5.4.4. Os chamados serdo registrados e deverdo estar disponiveis para acompanhamento pela equipe designada pela CONTRATANTE, contendo
data e hora da chamada, o problema ocorrido, a solugéo, data e hora de conclus3o.
7.5.5. Decorridos os prazos previstos no quadro - N/VEIS MINIMOS DE SERVICOS, sem o atendimento devido, fica a CONTRATANTE autorizada a penalizar

a CONTRATADA dentro dos parametros explicitados neste Termo de Referéncia, respeitado o direito ao contraditério e ampla defesa.

7.6. SANGOES ADMINISTRATIVAS E PROCEDIMENTOS PARA RETENGCAO OU GLOSA NO PAGAMENTO

7.6.1. Pela inexecucdo total ou parcial dos servigos previstos no contrato, pela execugdo desses servicos em desacordo com o estabelecido no contrato,
ou pelo descumprimento de obrigagGes contratuais, inclusive acessdrias, o CONTRATANTE poderd, garantida a prévia defesa, e observada a gravidade da
ocorréncia, aplicar a CONTRATADA as seguintes sang¢des:

7.6.1.1. Pelo inadimplemento total ou parcial do objeto, a CONTRATADA esta sujeita a multa de 20% (vinte por cento), aplicavel sobre o valor da
parcela inadimplida.

7.6.1.2. Por deixar de cumprir determinagio formal do fiscal ou Gestor do contrato, a CONTRATADA estd sujeita a multa de 0,1% (um décimo por
cento), aplicavel sobre o valor total do contrato, por ocorréncia.

7.6.1.3. Por deixar de cumprir obrigacdo acesséria ndo tipificada neste instrumento ou qualquer outra obrigacdo prevista no contrato e nio
relacionada nos itens anteriores, a CONTRATADA estd sujeita a multa de 0,1% (um décimo por cento) sobre o valor total do contrato, por ocorréncia.

7.6.2. Considera-se obrigagdo acessoéria toda a agdo ou omissdo exigivel da CONTRATADA em decorréncia da aplicagdo de dispositivo contratual, que ndo
seja inerente ao objeto da contratagdo ou ao prazo de execugao.

7.6.3. Quando ndo previsto outro limite, as sang¢Bes pecunidrias aplicadas mensalmente, isolada ou cumulativamente, limitar-se-do a 20% (vinte por
cento) do valor do contrato.

7.6.4. Na forma prevista no art. 87, § 29, da Lei n.2 8.666/1993, além das san¢des pecunidrias previstas neste contrato, a CONTRATADA estara sujeita a
sangdo de adverténcia, prevista no inciso | daquele dispositivo.
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7.6.5. Nos termos do art. 72 da Lei n.2 10.520, de 17/07/2002, a licitante, sem prejuizo das demais cominagdes legais, podera ficar, pelo prazo de até 5
(cinco) anos, impedida de licitar e contratar com a Unido, Estados, Distrito Federal ou Municipios e descredenciada do SICAF nos casos de:

7.6.5.1. Auséncia de entrega de documentacgdo exigida para habilitagao;

7.6.5.2. Apresentagdo de documentagdo falsa para participagdo no certame;

7.6.5.3. Retardamento da execugdo do certame, por conduta reprovavel da licitante;

7.6.5.4. Ndo-manutencgdo da proposta escrita ou lance verbal, ap6s a adjudicagdo;

7.6.5.5. Comportamento inidéneo;

7.6.5.6. Cometimento de fraude fiscal.
7.6.6. Na ocorréncia de atraso injustificado na execugdo do objeto, fica facultado a Administragdo reconhecer a ocorréncia de hipdtese de rescisdo

contratual prevista no art. 78, |, Il ou lll, da Lei n2 8.666/1993, sujeitando-se a CONTRATADA as multas e penalidades previstas (san¢des).

7.6.7. Na aplicagdo das sangBes previstas neste Edital, a Administragdo considerara, motivadamente, as razdes e documentos apresentados, a gravidade
da falta, seus efeitos sobre as atividades administrativas e institucionais e o interesse publico decorrente, bem como os antecedentes da licitante ou
CONTRATADA, podendo deixar de aplica-las, se admitidas as suas justificativas, nos termos do que disp&e o art. 87, “caput”, da Lei n.2 8.666/1993.

7.6.8. O valor da multa poderd ser retido cautelarmente pela Administragdo por ocasido do pagamento do objeto contratado e, conforme o caso,
oportunamente devolvido a CONTRATADA ou recolhido definitivamente ao Tesouro Nacional.
7.6.9. As multas ou outras penalidades aplicadas serdo registradas no cadastro da licitante ou CONTRATADA, no SICAF.
7.7. DO PAGAMENTO
7.7.1. O pagamento sera realizado no prazo maximo de até 30 (trinta) dias, contados da data do aceite definitivo das ordens de servigo.
7.7.2. A Nota Fiscal/Fatura devera ser acompanhada das seguintes documentacdes:
7.7.2.1. Regularidade junto a Seguridade Social (CND), ao Fundo de Garantia por Tempo de Servigo (CRF) e as Fazendas Federal, Estadual e Municipal
de seu domicilio ou sede, por meio de consulta on-line junto ao SICAF.
7.7.2.2. Documentos comprobatdérios do cumprimento das obrigagGes decorrentes do contrato.
7.7.3. O pagamento somente sera autorizado depois de efetuado o “atesto” pelo servidor competente na nota fiscal apresentada.
7.7.4. Antes de cada pagamento a CONTRATADA, sera realizada consulta ao SICAF para verificar a manutengdo das condigdes de habilitagdo exigidas no
edital.
7.7.5. Constatando-se, junto ao SICAF, a situagdo de irregularidade da CONTRATADA, sera providenciada sua adverténcia, por escrito, para que, no prazo

de 5 (cinco) dias, regularize sua situagdo ou, no mesmo prazo, apresente sua defesa. O prazo podera ser prorrogado uma vez, por igual periodo, a critério da
CONTRATANTE.

7.7.6. Ndo havendo regularizagdo ou sendo a defesa considerada improcedente, a CONTRATANTE deverd comunicar aos érgdos responsaveis pela
fiscalizagdo da regularidade fiscal quanto a inadimpléncia da CONTRATADA, bem como quanto a existéncia de pagamento a ser efetuado, para que sejam
acionados os meios pertinentes e necessarios para garantir o recebimento de seus créditos.

7.7.7. Persistindo a irregularidade, a CONTRATANTE devera adotar as medidas necessdrias a rescisdo contratual nos autos do processo administrativo
correspondente, assegurada a CONTRATADA a ampla defesa.

7.7.8. Havendo a efetiva execu¢do do objeto, os pagamentos serdo realizados normalmente, até que se decida pela rescisdo do contrato, caso a
CONTRATADA ndo regularize sua situagdo junto ao SICAF.

7.7.9. Somente por motivo de economicidade, segurancga nacional ou outro interesse publico de alta relevancia, devidamente justificado, em qualquer
caso, pela maxima autoridade da CONTRATANTE, ndo sera rescindido o contrato em execu¢dao com a CONTRATADA inadimplente no SICAF.

7.7.10. No caso de incorregdo nos documentos apresentados, inclusive na Nota Fiscal/Fatura, serdo os mesmos restituidos a CONTRATADA para as
corregGes necessarias, nao respondendo o ICMBio por quaisquer encargos resultantes de atrasos na liquidagdo dos pagamentos correspondentes.

7.7.11. Nos casos de eventuais atrasos de pagamento, desde que a CONTRATADA ndo tenha concorrido, de alguma forma, para tanto, fica convencionado
que a taxa de compensagao financeira devida pela CONTRATANTE, entre a data do vencimento e o efetivo adimplemento da parcela, é calculada mediante a
aplicacdo da seguinte féormula: EM =1 x N x VP, sendo:

|- EM = Encargos moratorios;
Il - N = Numero de dias entre a data prevista para o pagamento e a do efetivo pagamento;

I - VP = Valor da parcela a ser paga.

IV - | = indice de compensag&o financeira = 0,00016438, assim apurado:
V- | = 6% (ao ano) / 365 (dias ano) / 100
7.8. DA SUBCONTRATACAO
7.8.1. Quanto ao lote 1, Serda admitida a subcontratagdo até o limite de 20% do valor total, a subcontratagdo é facultativa, contudo, em caso de

subcontratacdo parcial do objeto, esta serd obrigatoriamente destinada exclusivamente a microempresas e empresas de pequeno porte, nos termos do art. 72
do Decreto n2 8.538/2015, desta forma, para fins de aplicagdo da subcontratagdo, serdo vedadas:

7.8.1.1. sub-rogacdo completa ou da parcela principal da obrigagdo;
7.8.1.2. subcontratacdo das parcelas de maior relevancia técnica;
7.8.1.3. subcontratagdo de microempresas e empresas de pequeno porte que estejam participando da licitagao;
7.8.1.4. subcontratagdo de microempresas e empresas de pequeno porte que tenham um ou mais sécios em comum com a empresa da licitante;
7.8.2. Quanto ao lote 2, N3o se admitira a subcontratagdo em qualquer hipdtese.
8. ESTIMATIVA DE PRECOS DA CONTRATACAO
8.1. Foi realizado a estimativa de pregos no Estudo Técnico Preliminar, item 8 - Estimativa do Valor da Contratagdo.
8.2. O levantamento dos valores para a aquisicdo de bens e contratagdo de servicos em geral para os érgdos e entidades participantes do SISG -

Sistema de Servigos Gerais, deve seguir os procedimentos administrativos definidos pela Instrugdo Normativa n? 65/2021 da Secretaria de Gestdo (SEGES) do
Ministério da Economia. Este levantamento servira para balizar a viabilidade financeira do projeto.
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8.3. Com base na consolidago dos pregos pesquisados, o valor estimado para contratagdo é de R$ 6.094.046,62 (seis milhdes, noventa e quatro mil,
quarenta e seis reais e sessenta e dois centavos).
ITENS E QUANTITATIVOS PARA REGISTRO DE PRECOS
LOTE | ITEM DESCRICAO UNIDADE QUANT. V. UNIT VALOR TOTAL
o1 Moédulo dq seguranca tipo 01 ('compatlt?llldade do UN 40 RS 15.482.82 RS 619.312.80
Appliance - redes com até 30 usuarios)
02 Modulq de seguranga tipo 02 (Con?patlblllfiéde do UN 100 RS 20.709.72 RS 2.070.971,67
Appliance - para redes de 30 até 70 usuarios)
Modulo de seguranca tipo 03 (compatibilidade do
03 Appliance - redes de 70 até 150 usuérios) UN 50 R$ 2726121 R$ 1.363.060,50
01 . . T
04 Modulo d‘e seguranga tlpp 03 (compatlb}h‘dade do UN 10 RS 75.651.31 RS 756.513.10
Appliance -redes acima de 150 usuarios)
05 Upgrade Llcenc1amento Secuntt}/ Management R80 - UN 1 RS 965.626,64 RS 965.626,64
para gerenciamento de até 200 firewalls
Log Server Dedicado R80 - licenciamento para
06 implementagdo de servigo de armazenamento de logs UN 1 R$ 141.661,91 R$ 141.661,91
Dedicado
02 07 Nobreak Senoidal 1,5kva UN 200 RS 884,50 R$ 176.900,00
VALOR TOTAL DA ATA DE REGISTRO DE PRECOS RS 6.094.046,62
8.4. Uma vez que trata-se que o presente processo trata-se de agdo para expansdo de solugdo de seguranga ja existente no ICMBio, ndo sera

permitida a adesdo a Ata de Registro de Precos por 6rgaos nao participes (carona).

8.5. Além disso, conforme consta do quadro anterior, verifica-se que o valor Global de R$ 6.094.046,62 ¢ inferior ao limite de até 20 (vinte) vezes o
previsto no art. 23, inciso Il, alinea "c", da Lei n2 8.666, de 21 de junho de 1993, desta forma restou verificado que ndo ha necessidade de que este processo seja
submetido a Secretaria de Governo Digital do Ministério da Economia para solicitagdo de aprovagdo, uma vez que ndo se enquadra nas condigdes que tornem
obrigatdria tal consulta. In Verbis:
Art. 2° Os orgéos e as entidades previstos no art. 1° deverdo submeter a Secretaria de Governo Digital do Ministério da
Economia solicitagdo para aprovagao de:

I - contratagdes relativas a bens e servigos de TIC, para efeito do disposto no art. 9°-A do Decreto n® 7.579, de 11 de
outubro de 2011, com valor global estimado do objeto superior a 20 (vinte) vezes o previsto no art. 23, inciso I, alinea "c",
da Lei n° 8.666, de 21 de junho de 1993; ¢

II - formagdo de atas de registro de precos de servigos de TIC passiveis de adesdo por parte de orgdos ou entidades ndo
participantes, para efeito do disposto no art. 22, § 10, inciso II, do Decreto n° 7.892, de 23 de janeiro de 2013.

§ 1° Para contratagdes no sistema de registro de pregos, o valor global estimado que trata o inciso I devera contemplar o
montante das demandas dos orgdos participantes da licitagdo, incluindo os volumes previstos para possiveis utilizagdes da
ata de registro de pregos por 6rgdo ou entidade ndo participante, e considerar a revisdo dos valores na forma do art. 120 da
Lei n°® 8.666, de 1993.

§ 2° Para efeitos do valor referenciado no inciso I considerar-se-do os valores estimados para a primeira vigéncia do(s)

contrato(s).
9. ADEQUAGAO ORCAMENTARIA E CRONOGRAMA FiSICO-FINANCEIRO
9.1. Os recursos necessarios ao atendimento da despesa, salvo melhor juizo, a serem confirmados pela Coordenagdo de Orgamento e Finangas,

correrdo por conta da:
|- Unidade Gestora — 44207 — Instituto Chico Mendes de Conservagdo da Biodiversidade;

Il - Programa 0032 - Programa de Gestdo e Manutengdo do Poder Executivo ou do Programa 1041 - Conservagdo e Uso Sustentavel da
Biodiversidade e dos Recursos Naturais;

1 - Acdo 10.44207.18.122.0032.2000 - Administragdo da Unidade ou Ag¢do 10.44207.18.541.1041.20WM - Apoio a Criagdo, Gestdo e
Implementagdo das Unidades de Conservagdo Federais;

IV - Natureza da despesa 33.90.40.16.
10. DA VIGENCIA DO CONTRATO
10.1. O contrato vigorara por 12 (doze) meses, contados a partir da data da sua assinatura, podendo ser prorrogado por periodos iguais e sucessivos,

limitado a 60 (sessenta) meses, desde que haja pregos e condi¢des mais vantajosas para a Administracdo, nos termos do Inciso Il, Art. 57, da Lei n2 8.666, de
1993.

10.2. A prorrogagdo do contrato dependerd da verificagdo da manutengdo da necessidade, economicidade e oportunidade da contratagdo,
acompanhada de a realizagdo de pesquisa de mercado que demonstre a vantajosidade dos pregos contratados para a Administragdo.

11. DO REAJUSTE DE PRECOS

11.1. O prego contratado é fixo e irreajustdvel.

12. DOS CRITERIOS DE SELECI\O DO FORNECEDOR

12.1. REGIME, TIPO E MODALIDADE DA LICITA(;I':\O

12.1.1. A presente contratacdo devera sera realizada na modalidade de PREGAO ELETRONICO, do tipo MENOR PRECO GLOBAL POR ITEM, em observancia

ao Art. 42 do Decreto n2 5.450/05, devido ao fato de que os bens e servigos sdo considerados comuns, conforme as caracteristicas previstas no Art. 12 da Lei n2
10.520/02 e no Decreto n2 10.024/2019 que regulamentou a referida lei.

12.1.2. Os bens e servigos contratados serdo executados na forma de EXECUCAO INDIRETA POR PRECO UNITARIO, por item, de acordo com o disposto na
Lei n 8.666/93, art. 62, VIII, “b”.

12.1.3. A fundamentagdo pauta-se na premissa que a contratacdo de bens e servigos baseia-se em padrdes de desempenho e qualidade claramente
definidos no Termo de Referéncia, havendo diversos fornecedores capazes de presta-los, caracterizando-se como “bem e servigo comum” conforme Art. 92, §22
do Decreto 7.174/2010.
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12.2. JUSTIFICATIVA PARA A APLICAGAO DO DIREITO DE PREFERENCIA E MARGENS DE PREFERENCIA (EXCLUSIVAMENTE PARA O LOTE 2)

12.2.1. Conforme o Decreto n° 7.174/20120 e Lei Complementar n° 123/2006, as microempresas e empresas de pequeno porte terdo prioridade no
exercicio do direito de preferéncia em relagdo as médias e grandes empresas, desde que atendam todos os requisitos previstos neste Termo de referéncia,
observando a seguinte ordem:

I- bens e servigos com tecnologia desenvolvida no Pais e produzidos de acordo com o Processo Produtivo Basico (PPB), na forma definida
pelo Poder Executivo Federal;

Il - bens e servigos com tecnologia desenvolvida no Pais; e

1 - bens e servigos produzidos de acordo com o PPB, na forma definida pelo Poder Executivo Federal.

12.3. CRITERIOS DE QUALIFICACAO TECNICA PARA A HABILITACAO

12.3.1. Cabera a licitante vencedora a apresentagdo de atestado(s) ou declaragdo(des) de Capacidade Técnica a ser(em) fornecido(s) por pessoa juridica
de direito publico ou privado, que comprove(m) a aptiddo da licitante na prestagdo de bem e servigo compativel em caracteristicas, quantidades e prazos com o
objeto ora contratado.

12.3.2. Define-se como servico compativel ao objeto desta contratagdo para o LOTE 01:
12.3.2.1. Servigos prestados por meio de atendimento de demandas.
12.3.2.2. Servigos mensurados, controlados e validados por meio de Acordo de Niveis de Servigo, apurados através de indicadores de desempenho.
12.3.2.3. Executou a instalagdo e configuragdo de equipamentos de firewalls de préxima geragdo com gerenciamento centralizado.
12.3.3. Serd aceito o somatdrio de documentos para comprovagdo da experiéncia.
12.3.4. Somente serdo aceitos atestados expedidos apds a conclusdo do contrato ou se decorrido, pelo menos, um ano do inicio de sua execugdo.
12.3.5. Define-se como servigo compativel ao objeto desta contratagdo para o LOTE 02:
12.3.6. Fornecimento de nobreak com garantia de 12 (doze) meses, em quantitativo superior a 20% do total a ser registrado para o ICMBio neste
processo.
12.3.7. Os Atestados de Capacidade Técnica apresentados poderdo ser objeto de diligéncia para verificagdo de autenticidade de seu contedido, momento

em que serdo solicitados ao emitente dos atestados documentos e evidéncias que descrevam e comprovem a execugdo dos servigos ali declarados.

13. DO SISTEMA DE REGISTRO DE PRECOS

13.1. O artigo 32 do Decreto n2 7.892, de 23 de janeiro de 2013, que regulamenta o Sistema de Registro de Pregos (SRP), estabelece as hipoteses em
gue a Administragdo Publica Federal pode utilizar o SRP:
“Art. 3° O Sistema de Registro de Pregos podera ser adotado nas seguintes hipoteses:

1 - quando, pelas caracteristicas do bem ou servigo, houver necessidade de contratagoes frequentes;

1 - quando for conveniente a aquisi¢do de bens com previsdo de entregas parceladas ou contratagdo de servigos r ados por unidade de medida ou em regime de tarefa;
111 - quando for conveniente a aquisi¢do de bens ou a contratagao de servigos para atendimento a mais de um 6rgdo ou entidade, ou a programas de governo, ou

1V - quando, pela natureza do objeto, ndo for possivel definir previamente o quantitativo a ser demandado pela Administragdo”.

13.2. Esta contratagdo enquadra-se como registro de pregos nos incisos | e IV do artigo 32 do Decreto n® 7.892/2013, pelo fato dos
equipamentos serem adquiridos de forma gradual, quando houverem as condigdes técnicas necessarias nas Unidades de Conservagdo do ICMBio.

13.3. A necessidade de contratacées frequentes se da por questdes orgamentdrias dado o vulto dessa contratacdo, dificultando assim a contratacdo da
solugdo de seguranca em sua totalidade. Dessa forma, a medida que forem surgindo novas dotagdes or¢gamentdrias para a COTEC, serdo solicitados o restante do
guantitativo dos itens.

13.4. Cabe ressaltar ainda que a instalagdo de um grande volume de mddulos de seguranga em curto espago de tempo representa riscos a continuidade
do negdcio, uma vez que exigem intervengdes nas redes internas, gerando indisponibilidade dos servigos de acesso a internet durante a realizagdo da instalagdo.
Desta forma, recomenda-se que os equipamentos sejam instalados de forma gradual para que seja possivel o devido acompanhamento da EQUIPE
DE FISCALIZAGAO.

13.5. Ademais, dados os aspectos particulares e a dificuldade de dimensionamento exato do quantitativo de alguns itens, indicam que a licitagdo e
consequente contratagdo por meio do sistema de registro de pregcos permitird a execugdo e o pagamento na exata propor¢do da necessidade dos servicos e
equipamentos e no tempo em que eles ocorrerem.

13.6. N&o serd admitida a ades3o tardia a ata de registro de pregos decorrente desta licitagdo (carona).

13.7. O prazo de validade da ata de registro de pregos sera de doze meses.

14. ANEXOS INTEGRANTES DO TERMO DE REFERENCIA

14.1. Sdo partes integrantes do presente Termo de Referéncia, os documentos e anexos relacionados a seguir:

14.1.1. ANEXO | - ESPECIFICAGOES TECNICAS DA SOLUGAO.

14.1.2. ANEXO Il - PLANILHA DE ENDERECOS.

14.1.3. ANEXO Il - MODELO DE DECLARAGAO DE VISTORIA.

14.1.4. ANEXO IV — TERMO DE COMPROMISSO E MANUTENGAO DE SIGILO.

14.1.5. ANEXO V - TERMO DE CIENCIA.

14.1.6. ANEXO VI - MODELO DE ORDEM DE FORNECIMENTO/ORDEM DE SERVICO.

14.1.7. ANEXO VIl - MODELO DE DECLARAGAO DE NAO OCORRENCIA DE REGISTRO DE OPORTUNIDADE.

15. DA EQUIPE DE PLANEJAMENTO DA CONTRATAGAO E DA APROVAGAO

15.1. A Equipe de Planejamento da Contratagdo foi instituida pela Portaria n2 134, de 05 de agosto de 2021 (9337664).
15.2. Conforme o §62 do art. 12 da IN SGD/ME n2 01, de 2019, o Termo de Referéncia sera assinado pela Equipe de Planejamento da Contratagdo e pela

autoridade maxima da Area de TIC e aprovado pela autoridade competente.

INTEGRANTE REQUISITANTE INTEGRANTE TECNICO INTEGRANTE ADMINISTRATIVO
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(assinado eletronicamente) (assinado eletronicamente) (assinado eletronicamente)
GUILHERME PALMA DE SOUSA FELIPE FINGER SANTIAGO JOSE LUIZ ROMA
Matricula/SIAPE: 2273653 Matricula/SIAPE: 1819553 Matricula/SIAPE: 0681962

Aprovo,

AUTORIDADE MAXIMA DA AREA DE TIC
(OU AUTORIDADE SUPERIOR, SE APLICAVEL - § 3°, art. 11 da IN SGD/ME n° 01, de 2019)

"Art.11, § 3° Caso a autoridade méxima da Area de TIC venha a compor a Equipe de Planejamento da Contratagdo, a autoridade
que assinara o Estudo Técnico Preliminar da Contratagio sera aquela superior a autoridade maxima da Area de TIC."

JAIME HELENO CORREA DE LISBOA

Coordenador de Tecnologia da Informagao e Comunicagio

da Lei 11.419/2006.

assinatura
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SE'! @ Documento assinado eletronicamente por Felipe Finger Santiago, Analista em Tecnologia da Informacéo, em 27/09/2021, as 19:22, conforme art. 1°, III, "b",

-
SEI! ﬁ Documento assinado eletronicamente por Jaime Heleno Correa de Lisboa, Coordenador, em 27/09/2021, as 19:25, conforme art. 1°, I, "b", da Lei
11.419/2006.
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SE'! @ Documento assinado eletronicamente por Guilherme Palma de Sousa, Técnico Administrativo, em 27/09/2021, as 19:32, conforme art. 1°, III, "b", da Lei
11.419/2006.
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SEI! [3 Documento assinado eletronicamente por Jose Luiz Roma, Coordenador, em 27/09/2021, as 20:03, conforme art. 1°, I1I, "b", da Lei 11.419/2006.
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