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1. Informacoes Basicas

Numero do processo: 02070.005297/2021-34

2. Descricao da necessidade
2.1 Caracteristicas Institucionais do ICMBio

O Instituto Chico Mendes de Conservacao da Biodiversidade (ICMBio), autarquia federal em regime especial, vinculada ao
Ministério do Meio Ambiente (MMA), instituido pela Lei n.° 11.516 de 29 de agosto de 2007, tem por missdo institucional
proteger o patrimo6nio natural e promover o desenvolvimento socioambiental, mediante a execucdo de agdes do Sistema Nacional
de Unidades de Conservacdo (SNUC), podendo, para tanto, propor, implantar, gerir, proteger, fiscalizar e monitorar as Unidades
de Conservacdo (UCs) instituidas pela Unido, bem como fomentar e executar programas de pesquisa, protecdo, preservagao e
conservagdo da biodiversidade, e exercer o poder de policia ambiental para a protegdo das UCs federais.

As ac¢des do ICMBio estdo vinculadas ao Planejamento Estratégico Integrado do Ministério do Meio Ambiente de suas Entidades
Vinculadas 2020-2023, instituido pela Portaria Conjunta n° 266, de 17 de junho de 2020, que materializa o esforg¢o conjunto das
instituicdes federais de Meio Ambiente em definir uma estratégia que integre a missdo, visdo de futuro e os objetivos das
institui¢des responsaveis pela formulacdo e implementacdo da politica ambiental.

Desta forma, o Planejamento Estratégico Integrado é a ferramenta de gestdo que orienta os agentes tomadores de decisdo e
estabelece as prioridades a serem seguidas pelo Ministério do Meio Ambiente - MMA, Instituto Brasileiro do Meio Ambiente e
dos Recursos Naturais Renovaveis — IBAMA, Instituto Chico Mendes de Conservacdo da Biodiversidade — ICMBio, e Jardim
Botanico do Rio de Janeiro — JBRJ.

Atualmente, com 334 (trezentas e trinta e quatro) Unidades de Conservacao, o Instituto possui uma estrutura institucional apoiada
por aproximadamente 4.500 (quatro mil e quinhentos) colaboradores lotados nas diversas Unidades distribuidas em todo o
territério nacional, equipes que atuam nos 754.599,30 km? (setecentos e cinquenta e quatro mil, quinhentos e noventa e nove,
virgula trinta centésimos de quilémetros quadrados), de &reas protegidas de responsabilidade do Governo Federal.

2.2 Modernizac¢do da infraestrutura da Rede Nacional de Computadores do ICMBio (Rede-ICMBio)
2.2.1 Caracteristicas da Rede-ICMBio

Considerando que o ICMBio possui cerca de 241 (duzentos e quarenta e um) circuitos de redes internas de computadores
localizadas nas Unidades de Conservagdo e todas interligadas a Sede em Brasilia, compondo assim uma rede nacional de
computadores para atender, em média, um total de 4.500 (quatro mil e quinhentos) usudrios, é possivel observar que, por suas
proéprias caracteristicas, a rede nacional de computadores do Instituto é uma estrutura robusta e que requer o uso de recursos
tecnolégicos capazes de garantir sua alta disponibilidade com seguranca e em alinhamento as normas e legislacdo pertinentes.

Neste contexto, a topologia de rede de infraestrutura do ICMBio do tipo MESH, composta de pontos de acessos e clientes, é
utilizada para trafegarem de varios nés/roteadores, que passam a se comportar como uma unica e grande rede, possibilitando que
0s usudrios se conectem em qualquer um destes nos.

Desta forma, as Unidades de Conservacao - UCs do ICMBio estdo conectadas a Sede por meio de conexdes via MPLS (conforme
Figura 01 - Topologia MPLS do ICMBio, ilustrada abaixo) compondo a rede nacional de computadores do ICMBio, em que a
topologia implementada obriga que todos os pacotes de dados enviados e recebidos pelas UCs trafeguem pela Sede, uma vez que
é na sede que ocorre todo o monitoramento de trafego de dados e onde séo aplicadas as regras de seguranca.
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Figura 01 - Topologia MPLS do ICMBio

Conforme consta na Figura 01, o acesso a internet para as UCs depende do link de acesso a internet da Sede do ICMBio, mantido
pelo servigo da INFOVIA, por meio do Servico Federal de Processamento de Dados - SERPRO.

Além dos servicos de acesso a internet, o servigo de Voz sob IP (VOIP) também é mantido utilizando a rede MPLS. Infere-se dos
estudos das documentacdes relacionadas ao histérico da rede ICMBio, que a opgao por este tipo de topologia esta vinculado a
necessidade de garantir a seguranca da rede possibilitando ainda o acesso dos Servidores e Colaboradores das Unidades de
Conservacdo, localizadas em diversos estados do Brasil, aos servigos internos localizados na sede em Brasilia - DF.

2.2.2 Implantacao do Firewall de préxima Geracdo na Rede-ICMBio

Conforme previsto no PDTIC 2020-2021, em maio de 2021, por meio do Contrato n° 28/2020 celebrado com a L8 Group, foi
instalada a solucdo de seguranca composta por um Firewall Check Point modelo QUANTUM 6900 SECURITY
GATEWAY, em cluster com 2 appliances incluindo todo o licenciamento de aplicacdo e software de gerenciamento necessarios
ao pleno funcionamento da solu¢do com suporte 24x7 por 60 (sessenta) meses.

Para as fungdes de geréncia do firewall Quantum 6900, foi fornecido o Médulo de Geréncia R80.40 que se refere a uma solugéao
virtual de gerenciamento unificado para redes fisicas e virtuais. Dessa forma, por causa de limita¢cdes no Datacenter do ICMBio,
essa solucdo de geréncia encontra-se atualmente instalada no Datacenter do Ministério do Meio Ambiente sob gestdo da equipe
de infraestrutura do ICMBio de forma remota. Ademais, por se tratar de uma solugdo virtual, o médulo de geréncia pode
atuar instalado em uma mdquina virtual dentro do Datacenter do ICMBio ou em nuvem. Por consolidar todos os aspectos do
ambiente de seguranca do ICMBio de forma continua, ele permite a implantacdo e atualizagdo de protecdes em toda a rede.

O médulo de Geréncia, mesmo contendo um universo extenso de funcionalidades e requisitos de seguranca implementados,
possibilita a montagem de recursos de facil monitoramento, em painel visual personalizavel, facilitando a criacdo de telas de
monitoramento que permitem a identificacdo rapida de situa¢des suspeitas ajudando a simplificar o monitoramento e automatizar
os alertas. Além disso, a solucdo é escalavel e extensivel, desta forma, a medida que a Rede ICMBio evolui é possivel
implementar recursos para melhor adequacdo as necessidades do Instituto.

Com a implantacdo da solucdo de seguranca, além da Sede, todos os circuitos MPLS (conexdes das Unidades de
Conservagdo) passaram a ser monitorados com a aplicacdo de recursos de firewall de préxima geracao, tais como:

® Seguranca avancada com prevencdo autonoma de ameacas: Sistema auténomo de prevencdo de ameacas do setor, todos
0s gateways sdo atualizados automaticamente por mais de 60 mecanismos de prevencdo de ameacas de Inteligéncia
Artificial (IA) e de Aprendizado de Maquina (ML) para prote¢do completa contra ameacas de dia zero.
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® Resposta agil as necessidades de seguranga com instalagdo de politica mais rapida: O tempo de instalacdo de politica
reduzido em até 90%, de minutos para segundos. Além disso, os administradores de seguranca podem atualizar centenas
de gateways remotos para a nova versdao com o clique de um botdo.
® Ajuste automdtico de desempenho: Uso de alocacdo dindmica de recursos de gateway em toda a Rede-ICMBio para
fornecer automaticamente o melhor desempenho e seguranca de hardware.

Melhoria da seguranga para trafego de rede criptografado (SSL): Utilizando os padrdes mais recentes para conectividade

segura, incluindo TLS 1.3 e HTTP/2, evita-se que as ameacas se escondam no trafego criptografado. Desta forma, uma
camada de politica dedicada permite que o administrador controle a decisdo de quanto inspecionar ou ignorar o trafego
de rede.

A acdo acrescentou maior agilidade e seguranca das transacdes de pacotes da Rede ICMBio, tanto para a Sede quanto para as
conex0es MPLS. Para tanto, conforme citado anteriormente, o ICMBio possui o Contrato n° 28/2020, referente a solugdo
integrada de Firewall NEXT GENERATION composta de Hardware e Software de seguranca da informacdo do tipo UTM
(Unified Threat Management), traduzido do inglés para Gerenciamento Unificado de Ameacas, conforme ilustrado na Figura 02
- Topologia MPLS do ICMBio com Firewall de préxima geragdo, a seguir:
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Figura 02 - Topologia MPLS do ICMBio com Firewall de préxima geragao

2.2.3 Impactos da utilizacdo de servicos MPLS

Tendo em vista que o ICMBio precisa garantir a seguranca do trafego de dados, além de implementar servi¢os internos como
VPN e Telefonia VOIP, desde a sua criacdo a rede ICMBio foi projetada considerando-se a tecnologia MPLS como a solucao
mais vidvel para atender as necessidades de conectividade e seguranca da Rede-ICMBIO. Neste contexto, cabe citar as
caracteristicas gerais destes servicos, conforme defini¢des presentes na wikipedia, In verbis:

"MPLS, ou MultiProtocol Label Switching, é uma tecnologia de encaminhamento de pacotes baseada em rétulos (labels) que

funciona, basicamente, com a adigdo de um rétulo nos pacotes (O MPLS é indiferente ao tipo de dados transportado, pelo

que pode ser trdfego IP ou outro qualquer) a entrada do backbone (chamados de roteadores de borda) e, a partir dai, todo o

encaminhamento pelo backbone passa a ser feito com base neste rétulo. Comparativamente ao encaminhamento IP, o MPLS

torna-se mais eficiente uma vez que dispensa a consulta das tabelas de roteamento.

Este protocolo permite a criagdo de Redes Virtuais Privadas garantindo um isolamento completo do trdfego com a criagdo

de tabelas de "labels" (usadas para roteamento) exclusivas de cada VPN.

Além disso é possivel realizar QoS (Quality of Service) com a priorizagdo de aplicagées criticas, dando um tratamento

diferenciado para o trdfego entre os diferentes pontos da VPN. QoS cria as condi¢bes necessdrias para o melhor uso dos

recursos da rede, permitindo também o trdfego de voz e video.
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Os produtos que as operadoras utilizam baseados em MPLS permitem que elas possam agregar valor ao seus produtos, pois
passam a ndo oferecer apenas banda, mas um trdfego diferenciado com: Multimidia (Voz, Video e Dados) e aplicagdes

criticas, com garantias aplicdveis de QoS, através das sequintes classes de servigo:

Multimidia: priorizagdo de trdfego dos pacotes multimidia (ex.: video conferéncia, etc.).
Voz: priorizagdo de trdfego dos pacotes de voz (ex.: interligagdo de PABX, telefonia IP, etc.).

Dados Expressos: priorizagdo de trdfego de dados de aplicagées criticas (ex.: SAP, GVCollege, etc.).

Dados: trafego de dados sem priorizagdo (Best Effort).

O MPLS foi concebido para satisfazer as necessidades de infraestrutura de comunicagdo segura e economicamente vidvel
entre:

® cscritérios de uma mesma empresa em diferentes localidades;

® forca de trabalho em constante deslocamento;

® empresa, clientes, fornecedores.
O produto baseado em MPLS, oferecidos pelas operadoras, permite que ele possa ser utilizado nas seguintes situagées:

acesso corporativo a servidores de aplicagbes centralizadas como sistemas corporativos, e-mail e Intranet;
formagdo de redes para compartilhamento de arquivos;
integragdo de sistemas de telefonia;

formagdo de sistemas de videoconferéncia;

acesso remoto aos sistemas corporativos."

Desta forma, o MPLS foi adotado na concepgdo da Rede-ICMBio tendo em vista a necessidade de atender as demandas dos
servidores e colaboradores do ICMBio, uma vez que estdo localizados em varias unidades distribuidas em todo o territério
nacional e portanto, necessitam da utilizacdo de servigos como Telefonia VOIP, Acesso a sistemas, Video-Conferéncia,
Armazenamento de dados, E-mail e Intranet. Algumas caracteristicas dessa tecnologia implementada no Instituto sdo:

a) Manutencao complexa - Com o uso do servico MPLS, os fornecedores precisam manter uma infraestrutura onde todos os
pontos de conexdo da rede sdo monitorados. Isso implica em investimentos com ativos de rede e solu¢des de monitoramento e
gerenciamento de bandas e servicos vinculados, além de envolver o custo de subcontratagdes de servicos de provedores e
prestadores de servicos para a garantia do bom funcionamento da rede, fatores que, apesar de agregar valor ao servico, agregam
custos elevados.

b) Custo mensal elevado - Neste cendrio de necessidade continua de manutencdo de infraestrutura MPLS, os custos mantidos

pelo fornecedor e repassados para o ICMBio (ANEXO I) tornam o contrato bastante oneroso, conforme ilustrado no quadro a
seguir:

CUSTO MEDIO DOS SERVICOS MPLS

QUANTIDADE DE VALOR VALOR TOTAL
CIRCUITOS MEDIO MENSAL

241 R$ 4.605,61 R$ 1.109.952,21

VALOR MEDIO ANUAL R$ 13.319.426,52

c) Topologia de rede tinica - Com o uso dos servicos MPLS, as redes internas das Unidades de Conservagdo funcionam de
forma totalmente dependente do Datacenter do ICMBio localizado na sede, uma vez que todo o trafego de dados é obrigado a
passar pela sede, conforme ilustrado na Figura 02 - Topologia MPLS do ICMBio com Firewall de préxima geragdo. Desta forma,
caso ocorra a indisponibilidade do servigo de acesso a internet na Sede, todas as Unidades do ICMBio sdo desconectadas, ficando
impossibilitadas de utilizar qualquer servigo disponivel na internet.

d) Qualidade de servicos limitada - Como a contratacdo dos servicos MPLS esta vinculada a infraestrutura do fornecedor, todos
0s circuitos estdo sujeitos a mesma infraestrutura, ou seja, um unico fornecedor precisa ser capaz de proporcionar qualidade de
servico em todas as regides do pais. Dessa forma, o fornecedor precisa ter gestdo em todos os equipamentos que fazem parte da
rede, o que raramente ocorre. De acordo com a experiéncia adquirida ao longo dos ultimos 2 (dois) anos de gestdao destes
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servicos, restou verificado que em diversas regidoes nao ha gestdo célere do fornecedor quanto a melhoria dos circuitos na ultima
milha prejudicando a qualidade dos servicos entregues e morosidade para a correcdo de falhas.

e) Banda de acesso insuficiente - Devido aos custos elevados dos servicos MPLS frente as limitacdes orcamentarias, a
ampliacao das bandas dos links atuais de forma a garantir a melhor experiéncia de acesso a internet para todas as unidades
implicaria em um aumento de custos superior ao limite maximo de 25% permitido pela lei de licitagOes e contratos.

f) Catalogo de servico limitado - A atual contratacdo dos servicos MPLS define um tnico tipo de servico para atender a todas as
unidades, fato que nao atende a demanda do ICMBio, que tem, por suas caracteristicas de capilaridade e diversidade de
necessidades regionais, demandas por servicos diferenciados dependendo da regido ou das caracteristicas da Unidade que vai ser
atendida.

2.2.4 Modernizacdo da infraestrutura e servicos da Rede-ICMBio

Com a modernizagdo da infraestrutura da Rede-ICMBio, mais perceptivel nos dltimos 02 (dois) anos, e ainda com
a implementacgdo da solucgdo de seguranga ocorrida no ano corrente, o ICMBio passou a ter a possibilidade de implementar outras
solucdes alternativas ao MPLS, mais baratas e com niveis de seguranca similares ou superiores, uma vez que com a evolucéo das
tecnologias utilizadas na Rede-ICMBio, ndo ha mais a dependéncia dos servicos MPLS para o atendimento das demandas dos
servidores e colaboradores do Instituto uma vez que:

1. Os sistemas do ICMBio por estarem em ambiente web, podem ser acessados de qualquer computador ou dispositivo
movel que tenha internet. Assim sendo, os colaboradores e gestores do Instituto podem verificar e administrar dados
remotamente e em qualquer horério.

2. Os servicos de video conferéncia utilizados pelos usudrios da Rede-ICMBio séo ofertados por plataformas em nuvem,
dispensando a necessidade do uso do servico MPLS.

3. O Portal do ICMBio, os servigos de e-mail e intranet estdo em nuvem, desta forma poder ser acessados de qualquer
computador com acesso a internet, o que dispensa a necessidade do servico MPLS.

4. O servico de VoIP podera funcionar por meio de uma VPN site-to-site configurada em um Firewall na UC. Esse teste
foi realizado por meio de uma Prova de Conceito - POC, realizada em Goidnia-GO, no Centro Nacional de Pesquisa de
Répteis e Anfibios - RAN, em que foi possivel verificar a viabilidade técnica da implantagdo de um mddulo de seguranca
em uma Unidade de Conservagao, transformando-a em uma rede filial.

2.2.5 Caracteristicas necessarias para a composicdo da Solucao de TI para a infraestrutura e servicos da Rede-ICMBio

2.2.5.1 Ainda que se verifique a possibilidade do uso de solugdes alternativas ao servico MPLS, é necessario que se garanta a
evolucdo das ferramentas de seguranca da Rede-ICMBio, uma vez que as demandas por melhorias quanto ao tratamento de dados
e seguranca cibernética sdo constantes, a exemplo da implementacdo da Lei Geral de Protecdo de Dados Pessoais (LGPD) - Lei
n° 13.709, de 14 de agosto de 2018, que dispde sobre o tratamento de dados pessoais, inclusive nos meios digitais, por pessoa
natural ou por pessoa juridica de direito publico ou privado, com o objetivo de proteger os direitos fundamentais de liberdade e
de privacidade e o livre desenvolvimento da personalidade da pessoa natural, legislacdo que exige o monitoramento constante de
acessos e trafego de dados pessoais, de modo a reduzir o risco de roubo de dados e demais ameagas cibernéticas.

2.2.5.2 Desta forma, a substituicdo dos servicos MPLS é vista como uma demanda necessaria para tornar as redes internas das
Unidades de Conservagdo do ICMBio mais independentes do Datacenter do ICMBio, além de possibilitar a utilizacdo de servicos
de acesso a internet diferenciados conforme as condi¢des de cada regido, uma vez que as cidades e os estados brasileiros estdao
em diferentes estagios de desenvolvimento tecnolégico no que se refere aos servigos de banda larga e outros tipos de acesso a
internet.

2.2.5.3 Conforme consta ilustrado na Figura 03 - Distribuigdo dos Circuitos MPLS da Rede-ICMBio no Brasil, a seguir, verifica-
se que os circuitos que atendem as Unidades de Conservagao estdo distribuidos em todo o territério nacional, e portanto, se faz
necessdario que a solucdo a ser adquirida seja capaz de possibilitar acesso a internet com seguranca para todos os usudrios da
Rede-ICMBibo, utilizando-se para isso, as condigdes de oferta de servigos de acesso a internet mais adequado a cada localidade.
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Figura 03 - Distribui¢do dos Circuitos MPLS da Rede-ICMBio no Brasil

2.2.5.4 Neste cendrio em que o ICMBio possui o desafio de encontrar solu¢des de tecnologia da informagdo capazes de alcancar
0 bom funcionamento da Rede-ICMBio garantindo os niveis de seguranca necessarios e ainda otimizar os recursos de modo a
reduzir custos, se faz necessario o estudo de solugcdo de melhoria da infraestrutura da Rede-ICMBio.

2.2.5.5 Além disso, considerando os investimentos ja realizados pelo ICMBio que proporcionaram a implementacédo
de ferramentas avancadas de seguranca da informagdo, como: Firewall Check Point modelo QUANTUM 6900 SECURITY
GATEWAY e o0 Médulo de Geréncia R80.40, todos com licenciamento e atualizagdo com suporte 24x7 por 60 (sessenta) meses,
verifica-se a necessidade de que as solugdes a serem implementadas garantam total compatibilidade e integracdo com essas
ferramentas de modo que sejam mitigados os riscos de outras solucdes a serem adquiridas, reduzindo o alcance e a eficiéncia das

solugdes ja implantadas no Instituto.

2.2.5.6 Desta forma, as solucdes a serem adquiridas devem ser complementares ou extensdes daquelas ja em uso no ICMBio, de
modo que sejam otimizados os recursos e simplificada a gestdo. Neste contexto, o uso de solugdes de seguranca ndo compativeis
ou limitadoras daquelas solucGes ja existentes no ICMBio impossibilita a padronizacdo benéfica do ponto de vista da
continuidade de negécio, uma vez que quanto maior o universo de solugdes de fabricantes diferentes e tecnologias distintas para
o mesmo objetivo, maior serd a exigéncia de capacitacdo e especializacdo dos recursos humanos que deverdo opera-las, ou pelo
menos compreender seu funcionamento para planejar o uso da forma mais adequada as necessidades institucionais, mantendo as

condicdes mais adequadas a garantia de continuidade do negdcio.

2.2.5.7 Portanto, a solucdo a ser adquirida visa melhorar o apoio tecnolégico a realizagdo da missédo institucional do ICMBio,
uma vez que devera proporcionar a disponibilidade, confiabilidade, integridade e autenticidade dos dados e dos servigcos
prestados pelo Instituto e que, por sua vez, sdo necessarios para atender com qualidade as expectativas de seus usuarios.

2.2.5.8 Diante desses apontamentos, restou verificado que ha a necessidade do estudo de extensdo da solu¢do de seguranca da
informacdo, implantada na sede do ICMBio, para as Unidades de Conservagdo, considerando os fatores ja elencados visando o

atendimento das demandas de:

1. Melhoria de seguranca da rede;

2. Modernizagao e implementacdo de camadas de seguranca a rede de computadores do ICMBio;

3. Reducdo da dependéncia das Unidades de Conservagdo para com a Sede;

4. Gerenciamento centralizado, simplificando o monitoramento das politicas de seguranga;

5. Implementagdo de opgoes de servicos de acesso a internet adequados ao nivel de seguranga necessério e aos servigos

disponiveis nas diversas regioes do Brasil.

6. Garantia de rastreabilidade de eventos que possam ter comprometido a seguranca dos dados pessoais tratados no

ambito do ICMBio.
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7. Implementacdo de ferramentas de monitoramento de ativos de redes e estagOes de trabalho nas Unidades de
Conservacao.

8. Monitoramento e identificacdo de atividades cibernéticas suspeitas que venha a ameacar a seguranga das informacdes
institucionais e dados pessoais.

3. Area requisitante

Area Requisitante Responsavel
COTEC Jaime Heleno Correa de Lisboa

4. Descricao dos Requisitos da Contratacao

4.1 Requisitos de negécio

A solucdo de seguranca a ser implementada nas Unidades de Conservacdo (redes filiais) devem atender aos seguintes requisitos:
4.1.1 Independéncia da Sede para utilizacao de servicos de acesso a internet

De modo a garantir as redes filiais da Rede-ICMBio a capacidade de continuarem em pleno funcionamento mesmo quando
ocorram indisponibilidades nos servicos do Datacenter da Rede-ICMBio, se faz necessdrio que a solucdo de
seguranca (garantidos os mesmos niveis de protecdo do firewall instalado na sede) permita que os usudrios lotados nas redes
filiais tenham acesso a internet sem a necessidade de que o trafego dos dados passem pelo datacenter do ICMBio.

A solucdo devera permitir com que as Unidades de Conservacao utilizem servigos de acesso a internet ofertado por provedores
locais de acordo com as tecnologias disponiveis na regido: ADSL, satélite, IP dedicado ou modem 4G.

4.1.2 Replicacdo das mesmas regras e politicas praticadas na Sede

Embora precisem atuar de forma independente em relagdo a Sede em varios momentos, as redes filiais precisam operar com as
mesmas regras de seguranga aplicadas na Sede, uma vez que sdo partes da mesma instituicdo. Neste sentido, é preciso que a
liberagdo de links ou criacdo de grupos de usudrios com perfis de acesso diferenciados implementados na Sede sejam replicadas
para todas as unidades do ICMBio, garantindo assim que em qualquer localidade o usuério tenha os mesmos privilégios de
acesso e tenha seus registros controlados, além de facilitar a gestdo desses recursos pela COTEC.

4.1.3 Disponibilizacao de sistema de protecao contra variac¢oes de tensao

Devido ao fato de que as Unidades de Conservagdo estdo distribuidas em cidades onde, na maioria das vezes, ndo existem redes
elétricas estabilizadas para a protecdo dos equipamentos a serem instalados nestas unidades, se faz necessario a disponibilizagdo
de Nobreak/Estabilizador que garanta uma protecdo contra descargas elétricas e variagdes de tensdes, dando maior durabilidade
aos equipamentos a serem adquiridos.

4.2 Requisitos Tecnolégicos

Para garantir a rastreabilidade de acessos indevidos, a solugcdo deverd possuir recurso para armazenamento de eventos
relacionados ao trafego de dados para registro e anélise.

Para garantir a analise aprofundada e reducéo de riscos de acessos a sites e servicos comumente utilizados por hackers e que,
portanto representam ameacas ou que prejudicam o uso otimizado dos recursos de acesso a internet, a solucdo devera ser capaz
de implementar filtragem de pacotes, controle de aplica¢des, administracdo de largura de banda, prevengdo contra intrusdo, rede
virtual privada segura, prevencdo contra cédigo malicioso, filtro de enderecos e controle de acesso a internet.

Possuir ambiente controlado para andlise e acesso de enderecos e execucdo de arquivos suspeitos.

A solugdo deve possuir um gerenciamento centralizado na Sede, fazendo com que todas as regras do Firewall da Sede sejam
replicadas para as caixas das UCs, possuindo assim uma gestdo unificada da solugdo.

4.3 Requisitos de Instalacao
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Tendo em vista que a solugdo de seguranca a ser fornecida deverd funcionar de forma integrada com a solucdo de seguranca ja
implantada na sede do ICMBio, sera necessario que esta solucdo seja compativel com o equipamento instalado na Sede para que
possa ser gerenciada pelo modulo de gestdo que é a solugdo de gestdo em operacdao no ICMBio, e portanto, quando da instalacao
a CONTRATADA devera efetuar os procedimentos de integragdo com o médulo de gestdo do ICMBio.

Para garantir a perfeita integracdo da solugdo com o parque tecnolégico do ICMBio, e ainda, que os servigos de instalacdo sejam
efetuados de acordo com as recomendagdes do fabricante, os servicos de instalacdo, configuracdo, repasse de tecnologia e
operagdo assistida deverdo ser executados por técnico certificado pelo fabricante da solugéo.

Deverd ser exigido a Contratada o repasse de tecnologia abrangendo aspectos gerais da solucdo de forma a prover informagoes
suficientes para supervisdo e gestdo do ambiente, contemplando, também, a operacdo assistida com execucdo das principais
tarefas administrativas do dia-a-dia, atuando em esclarecimentos, ajustes e eventuais corre¢oes.

A Contratada deverd fornecer os equipamentos sob demanda, ou seja, de acordo com a solicitacdo do ICMBio para as Unidades
de Conservacdo que estiverem prontas para receber o equipamento. Portanto, apds a solicitacdo de entrega via Ordem de
Fornecimento, a Contratada devera entregar os Mddulos de Seguranga na Sede do ICMBio. Estes equipamentos deverdo ser
entregues pré-configurados e com garantia de compatibilidade e integragdo a Rede-ICMBio.

Tendo em vista que ndo ha servidores ou colaboradores com os conhecimentos técnicos necessarios para a fiscalizacdo técnica de
recebimento e verificacdo dos Mddulos de Seguranga nas Unidades de Conservacdo, apos a fase de implantacdo, a entrega de
todos os itens sera efetuada na sede do ICMBio, em Brasilia - DF.

A opcdo pelo recebimento dos equipamentos na sede, em que pese o fato de que acarretara custos ao Instituto para o envio as
Unidades de Conservacdo, devera contribuir com a reducdo do custo de fornecimento junto aos LICITANTES uma vez que para
0 processo em questdo, estes custos seriam inseridos no preco final, j& que o ICMBio possui localidades em todo o Territério
Nacional, e portanto, todos os LICITANTES iriam considerar em seus custos os desafios logisticos de entregas e instalagdes em
locais de dificil acesso como é o caso de muitas unidades da Regido Norte do Brasil ou da ilha de Fernando de Noronha, por
exemplo.

Ainda que ndo seja exigida a instalacdo de forma presencial em todas as Unidades de Conservagdo, devera ser exigido da
Contratada a disponibilizacdo de suporte remoto para auxiliar as equipes locais do ICMBio em caso de duvidas e demais
orientacdes de instalacdo. Além disso, devera ser exigido o fornecimento de um manual rapido simplificado de instalacdo dos
equipamentos nas unidades para auxiliar as equipes locais.

5. Levantamento de Mercado

5.1. Quanto as opcoes tecnoldgicas para disponibilizacao dos servicos

Diante dos problemas relacionados aos servigos de acesso a internet entregue pela Rede-ICMBio para as Unidades de
Conservacado, predominantemente relacionados a utilizagdo dos servicos MPLS, conforme elencados no capitulo 2 deste Estudo
Técnico Preliminar, e, de modo a promover a composicdo de um hall de alternativas para a modernizacdo da infraestrutura da
Rede-ICMBio, com a substitui¢do dos servicos MPLS, foram elencadas as seguintes possibilidades:

5.1.1 Alternativa 1 - Manter a Rede-lCM Bio totalmente em MPL S (situacéo atual)

® Pontos positivos:
® Manutengdo dos servicos de VOIP;
® Menor esforco para renovagdo/contratagdo de servico;
® Todos os servicos prestados pela mesma empresa facilitando a gestdo para os fiscais.
® Pontos negativos:
® Elevados custos de manutengdo de infraestrutura repassados da CONTRATADA para o ICMBio;
Hall limitado de oferta de bandas de acesso a internet;
Banda de acesso a internet insuficiente para atendimento da maioria das Unidades de Conservagao;
Baixa qualidade dos servigos entregues;
Demora para solugdo de incidentes;
Demora para instalagdao ou mudanca de links (prazo contratual de 120 dias);
Impossibilidade de atuacdo das equipes de TI do ICMBio nos ativos da CONTRATADA.

5.1.2 Alternativa 2 - Fragmentacad da Rede-ICMBio em redes filiais com a retirada gradativa dos servicos MPLS

® Pontos positivos.
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Manutenc¢&o dos servicos de VOIP,
Possibilidade de contratacdo de links redundantes;
Possibilidade de contratagdo de servigos comuns de acesso ainternet como: ADSL, IP dedicado e 4G;
Possibilidade de contratacdo de bandas maiores do que as com servicos MPLS;
Possibilidade de monitoramento da disponibilidade tanto da equipe local quanto da equipe da Sede;
Controle total dos ativos pela equipe de Tl do ICMBIo;
Maior agilidade para a correcdo de incidentes, uma vez que os ativos de rede seriam todos de propriedade do
ICMBiIo e sob gestdo da COTEC;
Reducdo de aproximadamente 60% do custo mensal dos servigos para as unidades que forem migradas,
conforme detalhado no item 6 deste ETP;

¢ Possibilidade de realizagdo do projeto de forma gradual, reduzindo os riscos e os impactos da mudanca.
® Pontos negativos:

® Necessidade de contratacdo separada de links para as Unidades de Conservacao;

®  Necessidade de investimento com a aquisi¢do de médulos de seguranca para as redes filiais;

® Manutencdo de algumas Unidades de Conservagdo com servicos MPLS (que permaneceriam com os pontos
positivos e negativos nas condigdes atuais).

5.1.3 Alternativa 3 - Substituir todos os servicos M PL S por servigos de acesso a internet de banda larga.

® Pontos positivos.

Manutenc¢éo dos servicos de VOIP,

Possibilidade de contratacdo de links redundantes;

Possibilidade de contratacdo de servigos comuns de acesso ainternet como: ADSL, IP dedicado e 4G;
Possibilidade de contratacdo de bandas maiores do que as com servicos MPLS;

Possibilidade de monitoramento da disponibilidade tanto da equipe local quanto da equipe da Sede;

Controle total dos ativos pela equipe de Tl do ICMBIo;

Maior agilidade para a correcdo de incidentes, uma vez que os ativos de rede seriam todos de propriedade do
ICMBiIo e sob gestdo da COTEC;

Reduc&o do custo mensal dos servicos;

Reducdo de aproximadamente 60% do custo mensal dos servigos para as unidades que forem migradas,
conforme detalhado no item 6 deste ETP.

® Pontos negativos:

® Necessidade de contratacdo separada de 241 links para as Unidades de Conservacdo de forma acelerada;

® Necessidade de investimento com a aguisi¢do de médulos de seguranca para as redes filiais;

® Necessidade darealizagdo de investimento imediato para a aquisi¢do de modul os de seguranga;

® Risco de haver aindisponibilidade de servigos para vérias unidades durante a transi¢éo das condicdes atuais para
anovatopologia e novos servicos;
Necessidade de migracao répida de uma grande quantidade de redes internas;
Dificuldades para a fiscalizagdo da implementacdo dos servicos uma vez que o volume de atividades seria
superior a capacidade de acompanhamento da equipe de servidores da COTEC.

5.2. Analise das alternativas elencadas

5.2.1 Considerando que o ICMBio historicamente possui limita¢cGes orcamentérias que, ano apds ano, impossibilitam a realizacao
de muitas acGes de tecnologia da informagdo previstas no PDTIC, verifica-se que oportunidades de reducdo de custos devem ser
avaliadas com prioridade, e neste sentido, é razoavel que a Alternativa 01 - Manter a Rede-lCMBio Totalmente em MPLS
(situacdo atual) seja descartada como solugdo a ser mantida na forma proposta, tanto pelo fato de ser a mais cara dentre as
opgdes quanto por apresentar o maior hall de pontos negativos em relacdo as outras opgoes.

5.2.2 Verifica-se ainda que a Alternativa 3 - Substituir todos os servigos MPL S por servicos de acesso a internet de banda larga
, embora exija maior investimento inicial em comparacdo as outras, representaria uma economia mensal superior, porém é a
solug@o que representa maiores riscos de indisponibilidade dos servicos, uma vez que ao se efetuar a retirada dos servicos MPLS
todas as Unidades de Conservacao teriam 0 acesso a internet indisponivel até que sejam contratados os links locais e instalados
0s moédulos de seguranca. Além disso, seria necessario a execugdo da migracdo de muitas unidades a0 mesmo tempo
impossibilitando 0 acompanhamento das equipes de TI do ICMBio. Desta forma, essa alternativa seré descartada, uma vez que as
acoes de mitigacdo de riscos e a necessidade de investimentos imediatos tornam esta alternativainviavel.

5.2.3 Considerando que a Alternativa 02 - Fragmentacad da Rede-ICMBio em redes filiais com a retirada gradativa dos

servigos MPLS, vai possibilitar a implantacdo do projeto de forma gradativa, reduzindo assim os riscos de indisponibilidade dos
servicos, verifica-se que trata-se da alternativa de substituicdo dos servicos MPLS mais vantajosa para o ICMBio.
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5.2.3.1 Verifica-se ainda, que a implementacdo gradativa serd essencial para que os gestores das Unidades de Conservacdo com
apoio da COTEC, possam avaliar as especificidades de suas redes internas e, caso necessario, efetuar as adaptacoes necessarias
para o recebimento dos equipamentos que deverao ser instalados nas suas Unidades de Conservagao.

5.2.4 Restou verificado por meio da andlise das op¢des elencadas no item anterior que a manutencdo da Rede-ICMBio da forma
atual, ou seja, implementada em sua totalidade com servigos MPLS ndo é mais uma solucdo vantajosa para o ICMBio uma vez
que tem custos elevados e impde limitacdes para o uso de servicos de acesso a internet com menor custo e maior qualidade.

5.2.5 Conforme ja relatado no item 2 deste ETP, atualmente o ICMBio possui um contrato junto a TELEBRAS para o
fornecimento de servigo de acesso a internet com o uso de solucdo implementada por meio de MPLS, onde o custo mensal médio
é de R$ 4.745,33 (quatro mil setecentos e quarenta e cinco reais e trinta e trés centavos) por circuito.

5.2.6 Embora o servico MPLS seja essencial para garantir com que todas as transa¢des entre os equipamentos da Rede-ICMBio
sejam submetidas as regras de seguranca e tenham a protecdo da solucdo de seguranca instalada na sede do ICMBio, restou
verificado que é possivel efetuar a expansdo da solugdo de seguranca atualmente instalada na Sede de modo que ela seja
implementada nas Unidades de Conservacéo transformando essas unidades em redes filiais.

5.2.7 Em 08 de julho de 2021, o projeto de mudanca da topologia da Rede-ICMBio foi aprovado pelo Comité de Governanca
Digital, uma vez que, por meio de uma Prova de Conceito - POC, realizada em Goiadnia-GO, no Centro Nacional de Pesquisa de
Répteis e Anfibios - RAN, foi possivel verificar a viabilidade técnica da implantacdo de um médulo de seguranca em uma
Unidade de Conservagdo, transformando-a em uma rede filial, possibilitando a utilizacdo de um link de IP Dedicado e outros
servicos de comuns de acesso a internet, comercializados por provedores nacionais e provedores locais. Para essa POC, foi
gerado a Nota Técnica n° 25/2021 pela CentralIT, conforme ANEXO II.

5.2.8 Para que o fornecimento de servigos de acesso a internet ocorra sob as mesmas politicas de seguranca implementadas na
sede do ICMBio, o médulo de seguranca a ser instalado na localidade deve atuar de forma integrada ao médulo de gerenciamento
existente na sede, que replica todas as politicas de seguranca utilizadas na sede para o médulo de seguranca instalado na Unidade
de Conservagdo.

5.3. Quanto as contratacées similares feitas por outros érgaos e entidades

5.3.1 Conforme o inciso II, do art. 11, da IN SGD/ME n° 31, de 2021, é necessario identificar e realizar a analise comparativa das
solugOes que possam atender as necessidades similares em outros 6rgdos ou entidades da Administragdo Publica e as solugoes
adotadas. Neste sentido, temos os seguintes apontamentos:

5.3.2 Apés analise dos processos licitatdrios listados a seguir, restou verificado que a contratagdo de solucdo de firewall tipo
UTM contemplando equipamentos e licenciamento é a pratica mais comum dentre os 6rgdaos do Governo.

a) Pregdo Eletrénico n° 01/2021 - TRIBUNAL DE CONTAS DO ESTADO DO AMAPA - Objeto: Pregio Eletrénico -
Contratacdo de empresa especializada para o fornecimento de Solugdo integrada de seguranga, composta por um cluster de
Gerenciamento Unificado de Ameacas (Firewall UTM) e seu Gerenciamento de Logs e Relatdrios de Seguranca; Solucdo
em Firewall de Aplicacoes WEB (WAF - Web Application Firewall); Solucdo de software para gerenciamento de logs e eventos
de seguranga (SIEM - Security Information and Event Management), além de suporte técnico e servigcos especializados.

b) Pregéo Eletronico n° 02/2020 - CONSELHO REGIONAL DE ADMINISTRACAO DE SAO PAULO - Objeto: A contratacio
de empresa especializada para o fornecimento de solugdes integradas de seguranca de dados, composto por UTM
(Gerenciamento Unificado de Ameacas) e Endpoint. As solugdes devem possibilitar a visibilidade e controle de trafego, filtragem
de contetido Web, prevencdo contra ameacas virtuais, filtro de dados, VPN e controle granular de banda de rede, QOS e outras
funcionalidades, conforme descritas neste edital e seus anexos.

c) Pregio Eletrdnico n° 14/2020 - ESCOLA NAC. DE SAUDE PUBLICA SERGIO AROUCA - Objeto: Pregio Eletrénico -
Solucdo integrada de Firewall composta de Hardware e Software de seguranca da informacdo do tipo UTM (Unified Threat
Management).

d) Pregdo Eletronico n° 01/2020 - TRIBUNAL DE CONTAS DO ESTADO DO RIO GRANDE DO NORTE - Objeto: Pregdo
Eletronico - Contratacao da solucdo de Firewall UTM (Central Unificada de Gerenciamento de Ameacas), composta por 2 (dois)
appliances (hardware e software na mesma caixa) em alta disponibilidade ativa/passiva, com licengas de uso por, no minimo, 36
(trinta e seis) meses para atender as demandas do TCE/RN, conforme condicdes, quantidades e exigéncias estabelecidas no Edital
€ Seus anexos.

5.4 Quanto a amplia¢do ou substituicao da solu¢do implantada
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5.4.1 Tendo em vista a aquisicdo por este Instituto e a implementagdo de recursos tipicos de firewall de pr6xima geracdo, verifica-
se que a hipétese de ampliacdo da solucdo atualmente utilizada no ICMBio representa a melhor op¢do do ponto de vista
técnico, uma vez que a eventual utilizagdo de firewalls de outros fabricantes inviabiliza a integragdo total dos recursos e coloca
em risco a qualidade do gerenciamento centralizado.

5.4.2 Importa salientar que cada fabricante possui a sua geréncia exclusiva e o uso de mais de um fabricante no ambiente,
dificulta o uso da geréncia centralizada, sendo necessario uma plataforma de geréncia para cada fabricante na rede. Dessa forma,
as aplicagoes das regras, por exemplo, teriam que ser feitas manualmente nesses equipamentos remotos ou através de outra(s)
geréncia(s), tornando o trabalho muito mais oneroso e critico.

5.4.3 Cabe ressaltar que, conforme estudos para dimensionamento de esforcos para sustentagcdo de infraestrutura comumente
presentes em estudos de contratagdes de servicos de infraestrutura, quanto menos padronizado estd o parque maior é a
complexidade de gestdo e também os custos para a execucdo destes servigos, uma vez que é necessario envolver especialistas em
solucdes diferentes para dar suporte ao mesmo tipo de servigo.

5.4.4 Neste sentido, considerando que uma eventual implantacdo de equipamentos e servigos de fabricantes diferentes daquele ja
implantado no ICMBio acarretaria:

. custos adicionais para treinamento das equipes;

. aumento da complexidade da gestao dos recursos;

. inviabilidade da padronizagdo das solugdes de seguranca da informacéo;

. impossibilidade de uma geréncia unificada;

. dificuldades para a implementacdo de regras advindas da politica de seguranca da informacéo frente a complexidade
de um parque néo padronizado.

Uu b wWN -

5.4.5 Portanto, verifica-se que a expansdo da solucdo de seguranca ja em producdo no ICMBio torna-se mais vantajosa do que a
substituicdo por uma outra solucdo que contemple os recursos de firewall.

5.5 Quanto a vantajosidade da contratacdo visando uma solucao padronizada

5.5.1 De acordo com a Jurisprudéncia do TCU, a indicacdo ou preferéncia por marca em procedimento licitatério s6 é admissivel
se restar comprovado que a alternativa adotada é a mais vantajosa e/ou a tinica que atende as necessidades do Orgéo ou Entidade.
Adicionalmente, a Simula/TCU n° 270/2012 relata que “em licitagdes referentes a compras, inclusive de softwares, é possivel a
indicagdo de marca, desde que seja estritamente necessdria para atender exigéncias de padronizagdo e que haja prévia
Jjustificacdo”.

5.5.2 Conforme a Stimula/TCU n° 270/2012 em sede doutrinaria, cumpre mencionar a licdo do ilustre professor Margal Justen
Filho, ao comentar o principio da padronizagdo:

“A padronizagdo é regra. No caso, a Administragdo deverd ter em vista aquisi¢des passadas e futuras. A padronizagdo
aplica-se ndo apenas a uma compra especifica, especialmente quando se trate de bem de vida ttil continuada. Ao
selecionar o fornecedor para produtos ndo consumiveis, a Administragdo deverd ter em vista produtos semelhantes que
jad integram o patriménio ptblico, como também deverd prever eventuais futuras aquisicbes. Somente assim a
padronizagdo produzird os efeitos desejados, consistentes na redugdo de custos de manutengdo, simplificagdo de mdo-
de-obra etc.” (JUSTEN FILHO, Marcal. Comentdrios a Lei de Licitagdes e Contratos Administrativos, 13* ed. Sdo
Paulo: Dialética, 2010, p. 176).

5.5.3 Além disso, conforme previsto no art. 15 da lei n° 8.666/93, temos que:
"Art. 15. As compras, sempre que possivel, deverdo:

I - atender ao principio da padronizagdo, que imponha compatibilidade de especificagdes técnicas e de desempenho,
observadas, quando for o caso, as condi¢ées de manutengdo, assisténcia técnica e garantia oferecidas;
II - ser processadas através de sistema de registro de pregos;"

5.5.4 Diante do elencar de orientacdes de Orgaos de controle, verifica-se ainda, as questdes de ordem técnica e econdmica, que
fundamentam a adogdo da padronizacdo da atual solugdo presente no ICMBio, como a solucdo que traz vantajosidade para o
ICMBio, uma vez que:

a) O ICMBio possui uma solugdo de seguranca cibernética, implantada no exercicio corrente, com garantia de
atualizacdo e suporte 24x7 por 60 (sessenta) meses, composta por um cluster de appliances 6900 do NGFW (Next
Generation FireWall) e geréncia centralizada versdo 80.40 da marca Check Point licenciada para gerenciar até 05
firewalls (ou cinco redes filiais) que é expansivel;
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b) A equipe de servidores e colaboradores da 4rea de Tecnologia da Informacdo do ICMBio vem atuando com a
operacdo da solugdo, implantada no primeiro semestre do presente exercicio, e esta sendo capacitada para operar tanto o
modulo de seguranca da sede quanto o médulo de gestdo. Desta forma, além dos colaboradores ja capacitados pela
empresa terceirizada responsavel pelo suporte de infraestrutura de TI do ICMBio, foi contratada a capacitacdo com
certificagdo de pelo menos 2 servidores para atuar em ag¢Oes de contingéncia.

c) A integracdo de um moédulo de seguranca implantado em uma Unidade de Conservagdo (transformando-a em uma
rede filial) integrada ao mddulo de geréncia da sede, foi testada e homologada pela equipe de servidores e colaboradores
onde ficou constatada a viabilidade técnica da integragdo de equipamentos do tipo NGFW tipo small business com
a geréncia centralizada versdo 80.40 instalada na sede do ICMBio.

d) A solucdo de cluster de appliances 6900 do NGFW (Next Generation FireWall) e geréncia centralizada versao 80.40
da marca Check Point por ja estar presente no parque do ICMBio, faz com que o Instituto esteja preservando
investimentos ja realizados e consolidados, haja vista que um fator limitador de outro fabricante de firewall em participar
do processo licitatério ndo seria apenas a geréncia que estd instalada na Sede do ICMBio, que s6 possibilita gerenciar
aparelhos licenciados pela propria Check Point, mas também envolve as quest0es relacionadas aos custos resultantes do
aumento da complexidade de operagdo e gerenciamento de um parque ndo padronizado.

e) Conforme é prética padrdo na elaboragdo dos contratos de servicos de sustentagdo de infraestrutura, a padronizag¢do do
parque reduz a complexidade de operacdo e gerenciamento, e portanto, quanto mais complexa a operacdo maior a
necessidade da utilizacdo de diferentes especialistas para garantir o bom funcionamento da infraestrutura de rede e
seguranga da informacdo, por sua vez, quanto mais especialistas envolvidos na operagdo maior o custo das equipes.

f) A opcdo de padronizagdo encontra justificativa pela economicidade e pela questdo técnica, uma vez que a aquisi¢do de
médulos de seguranca padronizados para as unidades é um procedimento mais vantajoso ao se comparar a um cenario
em que fossem utilizados outros produtos que implicariam na aquisi¢do de appliances e de softwares de gerenciamento
com questdes de licenciamentos e gerenciamentos diferenciados daqueles ja implantados.

5.5.3 Em que pese o fato de que a opcdo pela estratégia de expansdo de solugdo de seguranca do ICMBio restrinja ao fabricante
checkpoint (que é reconhecidamente pelo Gartner como um dos fabricantes melhores avaliados no mercado e que portanto,
possui amplo hall de fornecedores nacionais), restou verificado que tal restricdo é necesséria e encontra fundamentacdo técnica
quanto as vantagens para a Administragdo relacionadas a padronizac¢do da solucdo de seguranca e seus beneficios para a gestdo,
operagdo e monitoramento da seguranca da informag&do no dmbito do ICMBio.

5.5.4 Além de todos os pontos expostos nesse item 5 do ETP, a equipe de Planejamento da Contratacdo achou vidvel a
solicitacdo via e-mail de esclarecimentos do fabricante Checkpoint (ANEXO III) se haveria alguma incompatibilidade de
comunicacad de equipamentos de outros fabricantes com o Modelo Check Point R80.40. Em resumo, foi detalhado que cada
fabricante possui a sua geréncia exclusiva, e portanto, o uso de mais de um fabricante no ambiente, impossibilita o uso da
geréicia centralizada, sendo necessario uma plataforma de gereéhcia para cada fabricante na rede.

6. Descricao da solucdao como um todo

6.1 Considerando a necessidade da substituicdo dos servicos MPLS, mantendo garantida a continuidade dos servigos de
monitoramento e implantacdo das politicas de seguranca do ICMBio das redes internas da Unidades de Conservacao do
Instituto, esse ETP visa detalhar o processo de contratacdo de expansdo da solucdo integradora de Firewall NEXT
GENERATION, composta de hardware e software de seguranca da informacdo do tipo UTM (Unified Threat Management), para
interligar de forma segura a rede central do Instituto Chico Mendes de Conservagdo da Biodiversidade (ICMBio) a suas Unidades
Descentralizadas.

6.2 Atualmente a aplicacdo das regras de seguranca da informacéo, definidas pela legislacdo atual e institucionalizadas pela
Politica de Seguranca da Informagdo do ICMBio, sdo implementadas por meio da solucdo de seguranca em operacdo no ICMBio
que é composta por um cluster modelo 6900 e por uma geréncia centralizada versao 80.40 da Checkpoint.

6.3 Desta forma, considerando a viabilidade de expansdo da solu¢do de modo a tornar possivel a aplicagdo das mesmas regras de
seguranca existentes na sede para as Unidades de Conservagao, estas passardo a funcionar como redes filiais, que embora sejam
gerenciadas pela Rede-ICMBio, terdo o acesso a internet independente da Sede do ICMBio. Com a instalacdo de qualquer um
dos 04 (quatro) tipos de mdédulos de seguranca (firewall local), sera possivel a utilizagdo de links de uma ou mais operadoras de
servigos de acesso a internet, conforme ilustrado na figura a seguir:

Topologia padréo para redes filiais - UCs
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Padrao de Redes Filiais

Topologia da rede interna da
Unidade de conservacdo

*
- 5‘\_{ “Seguranca
""'.'; ~1,2,30u4

6.3.1 Assim, mesmo que ocorram indisponibilidades de servicos de acesso a internet na sede, as redes filiais permanecerao com
seus servicos disponiveis, uma vez que os Mddulos de Seguranga implantados nas localidades estardo em pleno funcionamento
aplicando as regras de seguranca e gerenciando o link de acesso a internet do provedor local, sem a necessidade de conexdo com
a sede.

6.3.2 Desta forma, os Mddulos de Seguranga (tens 01, 02, 03 e 04) deverdo possuir capacidade de atuar com no minimo dois
links de acesso a internet gerenciando esses recursos para garantir redundancia dos servicos de acesso a internet para a rede
interna da Unidade de Conservacao.

6.3.3 Considerando que as Unidades de Conservacgdo ndo possuem técnicos capacitados para efetuar configuragdes avancadas nos
Modulos de Seguranga, a CONTRATADA deverd encaminhar para a Sede os equipamentos pré-configurados simplificando ao
maximo a instalagdo local, devendo ainda fornecer um manual rdpido com o passo a passo de conexdo dos Mdédulos as redes
internas das Unidades de Conservagao.

6.3.4 Por sua vez, as redes filiais passardo a atuar de forma integrada a Rede-ICMBio, de maneira que o Servigo dedicado de
Armazenamento de logs e o Servigo de gerenciamento dos médulos de sequranga serdo mantidos pela Sede, conforme ilustrado

na figura a seguir:

Topologia de integracdo da Rede-ICMBio com as redes Filiais
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6.3.5 Embora os Médulos de Seguranga (tens 01, 02, 03 e 04) sejam destinados as Unidades de Conservacdo, os equipamentos
passardo por testes e configuracdes na Sede do ICMBio em Brasilia - DF, desta forma sera exigido que a contratada entregue os
modulos de seguranga nas dependéncias da sede do ICMBio em Brasilia-DF, para que sejam testados e aprovados pela COTEC,
reduzindo a complexidade da instalagdo dos médulos nas Unidades.

6.3.6 Assim, a CONTRATADA devera fornecer os equipamentos ja configurados com regras e politicas replicadas do firewall da
Sede do ICMBio, podendo para tanto, utilizar o laboratério da COTEC para a realizacdo de testes e configuragdes dos
equipamentos preparando-os para que a COTEC possa testa-los e enviar para as Unidades de Conservagdo prontos para serem
conectados pelas equipes locais do Instituto, com orientagdes da equipe de suporte da CONTRATADA e da COTEC.

6.3.7 Todos os appliances deverdo ser gerenciados pelo médulo de gestdo R80/R81 centralizado que deverd receber um Upgrade
de Licenciamento (item 05) para se tornar capaz de gerenciar no minimo até 200 (duzentos) Mddulos de Seguranga (tens 01, 02,
03 e 04) com garantia de atualizagdo de licengas e suporte técnico pelo periodo minimo de 60 (sessenta) meses.

6.4 Com relagdo ao Upgrade de Licenciamento Seccuritty Management R80, atualmente o ICMBio possui um médulo de
gerenciamento de firewalls que possui licenciamento para gerenciar até 05 (cinco) equipamentos. Esse médulo é responsavel pelo
monitoramento dos equipamentos e para o gerenciamento de funcionalidades e aplicagdo de politicas de segurancga, desta forma,
considerando que serdo adquiridos outros firewalls até o limite de 200 (duzentas) unidades, se faz necesséria a realizagdo de
UPGRADE de licenga para que seja possivel efetuar o gerenciamento de todos os equipamentos a serem adquiridos.

6.5 Ja no que se refere ao servigo dedicado de armazenamento de logs, trata-se de servico centralizado instalado em nuvem ou em
datacenter sob gestdo do ICMBio, que é destinado ao armazenamento dos registros de acessos a internet executados por usudrios
lotados nas Unidades de Conservagdo. Desta forma, o registro destes logs serve para garantir o nivel de rastreabilidade necessario
para uso das autoridades em casos de investigacdes de crimes cibernéticos ou uso indevido dos recursos de acesso a
internet. Cabe ressaltar que a disponibilizacdo destas informagdes s6 podera ser realizada sob determinacdo judicial conforme
legislacdo pertinente.

6.5.1 A opcao pela utilizacdo deste servicos de forma centralizada reduz o custo dos equipamentos instalados nas Unidades de
Conservacdo uma vez que ao enviar os logs para um servico centralizado na sede, os equipamentos das localidades nédo
necessitam de sistema fisico adicional de armazenamento de dados.

6.6 Por conseguinte, se faz necessario a aquisicdo de um nobreak/estabilizador senoidal de 1,5kva para cada Mddulo de
Seguranga (tens 01, 02, 03 e 04), devido ao fato de que as Unidades de Conservagdo ndo possuem rede elétrica estabilizada,
visando mitigar o risco de eventuais danos aos modulos de seguranga por problemas relacionados a baixa qualidade das redes de
distribuicdo de energia elétrica.

6.7 Comparacao do TCO da solucao com a manutencdo dos servicos MPLS conforme contrato vigente.

6.7.1 Neste item foi considerado o Total Cost of Ownership (TCO), em portugués Custo Total de Propriedade, que é a métrica de
andlise que tem como objetivo calcular os custos de vida e de aquisi¢do de um produto, ativo ou sistema.
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6.7.2 No quadro a seguir é possivel identificar o custo médio anual de R$ 11.736.870,42 (onze milhdes setecentos e trinta e seis
mil, oitocentos e setenta reais e quarenta e dois centavos) para 200 (duzentos) circuitos MPLS, com um custo médio anual de R$
4.890,36 (quatro mil oitocentos e noventa reais e trinta e seis centavos) por circuito MPLS.

CUSTOMEDIO DOS SERICOS ML PROJEGAO DO CENARIO DE CUSTOS DOS SERVICOS MPLS PARA 05 ANOS - considerando uma taxa hipotética de
‘QUANTIDADE DE RLC MEOK) R AL ML, ajuste contratual anual de 3% a.a.
CIRCUITOS
200 RS 4.605,61 RS 921.122,17 ANO 1 ANO 2 ANO 3 ANO 4 ANO S
T — O (A1) Custo anual para 200| |(A2) Custo anual para 200] |(A3) Custo anual para 200] |(A4) custo anual para 200] |(AS) Custo anual para 200|
Z % Circuitos MPLS Circuitos MPLS Circuitos MPLS Circuitos MPLS Circuitos MPLS.
A e RS 11.053.465,99 RS 11.385.069,97 RS 11.726.622,07 RS 12.078.420,73 RS 12.440.773,35
VALORES OBTIDOS CONFORME HISTORICO DE EXECUCAO DO
CONTRATO CELEBRADO ENTRE O ICMBio e a TELEBRAS. (o {B1) Custo mensal para (B2) Custo mensal para (B3) Custo mensal para (B4) Custo mensal para {B5) Custo mensal para
quantitativo de circuitos foi ajustado proporcionalmente para efeito 200 Circuitos MPLS 200 Circuitos MPLS 200 Circuitos MPLS 200 Circuitos MPLS 200 Circuitos MPLS
de comparagio com TCO - Custo total de Propriedade relacionado a/12) (A/12) (A/12) (a/12) (a/12)
ao projeto em analise
RS 921.122,17 RS 948.755,83 RS 977.218,51 RS 1.006.535,06 RS 1.036.731,11
CUSTO MEDIO ANUAL DOS SERVICOS MPLS. RS 11.736.870,42 (C1) Custo mensal por {€2) Custo mensal por (€3} Custo mensal por (C4) Custo mensal por (€5) Custo mensal por
(ALT+AZ4ASHAG+AS/S) sl circuito MPLS {B/200) circuito MPLS (B/200) circuito MPLS (B/200) circuito MPLS (B/200) circuito MPLS (B/200}
CUSTO MEDIO MENSAL POR CIRCUITO MPLS
(CL4C24C34CA1C5/5) R$ 4.890,36 RS 4.605,61 RS 4.743,78 RS 4.886,09 RS 5.032,68 RS 5.183,66

6.7.3 De acordo com o Manual de boas praticas, orientagdes e vedacOes para a contratacdo de ativos de TIC - Versdo 4,
disponivel no link: BOAS PRATICAS, ORIENTACOES E VEDACOES PARA CONTRATACAO DE ATIVOS DE TIC —
Versdo 4, aquisicoes de equipamentos ativos de rede com as caracteristicas constantes desta solucdo de extensdo de solucdo de
seguranca da informacdo, devem contemplar, preferencialmente, garantia de suporte 24x7 com substituicdo de pecas e
componentes durante a vida 1til dos equipamentos. In verbis:

1.2. AQUISIGAO DE ATIVOS COM GARANTIA VERSUS CONTRATAGAO DE SERVIGCOS DE MANUTENGAO

1.2.1 Os ativos de TT devem ser adquiridos com garantia de funcionamento provida pelo fornecedor durante sua vida 1til, salvo quando
justificado o contrario e com relacdo ao ativo em especifico.

1.2.2. Tal procedimento se justifica pelo fato de que, de forma geral a contratagdo, a posteriori, de servicos de manutengao para ativos
fora de garantia, usualmente é mais onerosa para a Administracdo do que quando o bem é adquirido com garantia para toda sua vida
util. Ainda, os contratos de manutengdo tém seus custos elevados na medida em que os bens manutenidos se tornam obsoletos. Ou seja,
quanto mais antigo for o ativo de TI, menor seu valor comercial e maior serd seu custo de manutengdo, devido a dificuldade de
provimento de pegas de reposicdo e do maior risco do fornecedor descumprir os niveis de servigo exigidos para reparo desses
equipamentos.

6.7.4 Desta forma, para o estudo comparativo da expansdo da solugdo de seguranca da informacdo do ICMBio, o valor total da
aquisigdo foi diluido ao longo dos 05 (cinco) anos de garantia, conforme ilustrado no quadro a seguir:

NSIDERANDO IMPLANTAGAO TOTAL

REGISTRO DE PRECOS

|ANALISE DE CUSTOS PARA 05 ANOS - considerando a implentagiio total da solugio com médulo de
zerenci integrado e servico de ar de logas dedicad
seguranga 200, com suporte e atualizagdo por 05 [cinco) anos.

z para um total de 200 médulos de
LOTE | ITEM DESCRICAO DO ITEM UNIDADE QUANT.

" Modu1od¢_e52guran;a T:pol(ctompatih'd_zdade de e . ET i iy T G
Appliance —redes com até 30 usuarios)
5 Modulo de Seguranca Tipo 2 (Compatibilidade de Gl ioh Custo total anual 200 |Custo total anual |Custo total anual|Custo total anual | Custo total anual
Appliance —redes de 30 até 70 usudrios) adul 200 modul 200 modul 200 modul 200 modul
Madulo de Seguranca Tipo 3 (Compatibilidade de
3 2 s i UN 50 R$1.140.200,16 RS 1.140.200,16 | R$1.140.200,16 | R$1.140.200,16 | R$1.140.200,16
§ Appliance - redes de 70 até 150 usudrios)
" Médulo de Seguranga Tipo 4 (Compatibilidade de - - Custo anual por Custo anual por | Custo anual por | Custo anual por | Custo anual por
Appliance - redes acima de 150 usudrios) adul adul adul adul Gdul
Upgrade de Licenciamento Security Manager RBO —
5 Modelo de Gerenciamento de até 200 madulos un ! R RSk L L LR

i sid ot | Custo mensal Custo mensal Custo mensal Custo mensal por
—Licenci usto mensal por
6 Log Serve_r R8O - Licenciamento para Imp en’_|er|tagao le un 1 : . pa por médulo por médulo por médulo médulo
Servico de Armazenamento de logs dedicados. médulo implantado & i : =
implantado implantado implantado implantado
MEDIA DO VALOR VALOR TOTAL PARA O LOTE 01 R$ 5.701.000,80 R$ 475,08 RS 475,08 RS 475,08 RS 475,08 RS 475,08

6.7.5 Desta forma, ao efetuar a comparagdo dos dois cenarios (cenario 01 - manutencdo dos servicos MPLS com as mesmas
condi¢Oes contratuais existentes e cendrio 02 - substituicdo dos circuitos MPLS pela implantacdo dos modulos de seguranca
conforme proposto neste Estudo Técnico Preliminar) verificou-se que a solucdo proposta nestes estudos deverd resultar em
economia mensal ao ICMBio capaz de recuperar o investimento ainda no primeiro ano, conforme demostrado na figura a seguir:
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CUSTO DOS SERVICOS MPLS POR CIRCUITO R% 4.890,36 R% 58.684,35 RS 293.421,76
(A) CUSTO DE IMPLANTA(;,&O DA SOLU(;ﬂO DE

RS 493,10 RS$5.917,15 RS 29.585,73
SEGURANCA POR CIRCUITO
{B) Custo médio de servigos de link de acesso 4 internet
banda larga no Brasil (Conforme pesquisa disponivel no RS 400,00 RS 4.800,00 RS 24.000,00

link https://melhoresofertas.net/blog/internet-banda-
larga/qual-o-preco-medio-da-internet-no-brasil).

(A+8) CUSTO DE IMPLANTAGAO DA SOLUGKO DE - | .
SEGURANCA POR CIRCUITO somado ao custo médio de R$ 893,10 R$10.717,15 R$ 53.585,73
servigos comuns de acesso & internet banda larga.

Economia gerada com a substituigdo do servigo

MPLS pela extens3o da solugio de seguranga da RS 3.997,27 RS 47.967,21 RS 239.836,03

sede POR CIRCUITO

6.7.6 Desta forma, considerando que a economia anual por circuito é de R$ 47.967,21 e que o custo total (valor total de
investimento) para a implantacdo da expansdo da solugdo, por circuito é de R$ 29.585,73 é possivel afirmar que nos primeiros 18
meses de execugdo do projeto, (que possui 60 meses) o ICMBio tera recuperado todo o investimento por meio da reducdo das dos
custos atualmente pagos para manter a solu¢cdo MPLS, conforme ilustrado na figura a seguir:

CUSTO TOTAL PARA 200 CIRCUITOS MPLS PARA 05

RS$ 58.684.352,12
(CINCO) ANOS >

CUSTO TOTALDE AMPUA(;B.O DA SOLUAO DE SEGURANCA
PARA 200 CIRCUITOS

TOTAL DE ECONOMIA MENSAL R$ 799.453,43

RECUPERAgﬂD DO INVESTIMENTO EM 14 MESES RS 11.192.347,95

TOTAL DE ECONOMIA APOS 05 (cinco anos) RS 47.967.205,50

6.8 Diante destes apontamentos restou verificada a vantajosidade técnica e econdmica para o ICMBio quanto a implantacdo da da
expansdo de solucdo de seguranca da informagdo nos moldes propostos neste Estudo Técnico Preliminar.

RS$10.717.146,62

7. Estimativa das Quantidades a serem Contratadas

7.1 Para a composicdo da solugdo que representa maior vantajosidade para a Rede-ICMBio foi efetuado um levantamento prévio
sobre as condigdes gerais de infraestrutura das redes internas das Unidades de Conservacao, por meio de estudo do histérico de
chamados de suporte aos servicos de acesso a internet, e também por meio de vistorias feitas pelo Coordenador de Tecnologia da
Informacdo e Comunicacdo as unidades: Geréncia Regional 03 - Goiania - GO, Geréncia Regional 04 - RJ, Geréncia Regional 01
Santarém - PA, NGI Itaituba - PA, Parque Nacional de Anavilhanas - AM, Parque Nacional da Serra dos Orgios - RJ, Parque
Nacional da Chapada dos Veadeiros - GO, Parque Nacional da Tijuca - RJ, NGI - Tefé - PA, Parque Nacional da Chapada dos
Guimardes - MT, RAN - Goiania - GO, Base Avancada de Manaus - AM, Floresta Nacional de Brasilia - DF e Parque Nacional
de Brasilia - DF.
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7.2 Desta forma, para melhor estimar os quantitativos de equipamentos e as configuracdes minimas necessdrias para o
atendimento das necessidades do ICMBio, ainda que ndo tenham sido feito um estudo mais detalhado, foi utilizada a técnica da
analise das unidades visitadas como amostra, considerando o registro histérico de chamados para o universo de 241 (duzentas e
quarenta e uma) redes internas (conforme planilha com todos os circuitos atualmente fornecidos pelo contrato de servigos
MPLS), foi possivel definir as caracteristicas mais relevantes para o projeto conforme elencadas a seguir:

a) Condicdes do local destinado para abrigar os ativos de rede e o0 Mddulo de Seguranca - O local destinado a
instalagdo do Moddulo de Seguranga, quando da instalacdo da solucdo, deverd possuir sistema que mantenha a
temperatura do ambiente dentro dos limites recomendados pelo fabricante, com rack adequado para instalacdo de
switches e demais ativos de rede, energia estabilizada e nobreak para protecdo dos ativos de rede.

b) Publico a ser atendido com a instalacdo do Médulo de Seguranca - Total de usudrios que utilizam os servicos de
acesso a internet na Unidade e o total de setores e Unidades que compartilham o recurso.

c) Servicos de banda larga ofertados na regido da Unidade de Conservacao - Verificar se existem servicos de banda
larga com IP dedicado, servicos do tipo ADSL e demais servigos que adotem tecnologias compativeis com a Mddulo de
Seguranga a ser implantado.

d) Nivel de seguranca exigido (baixo, médio, alto) - Avaliacdo quanto a necessidade da implementacdo de recursos de
seguranca baseada nas atividades desenvolvidas na unidade, ou seja, verificar se a unidade possui servidores de rede,
bancos de dados, ambientes de escritérios ou outras atividades que exijam a implementacdo de procedimentos e recursos
de seguranca, conforme previstos na Politica de Seguranca do ICMBio.

¢) Quantidade de unidades institucionais interligadas - Avaliacdo do quantitativo de ativos de rede e suas conexdes
com outras unidades do Instituto, seja na mesma edificacdo ou em edificagdes diferentes.

7.3 Diante do levantamento das informacdes sobre as caracteristicas gerais, coletadas por meio de amostra (obtida por meio das
visitas as unidades), das redes internas das Unidades de Conservacdo do ICMBio e ainda, de modo a disponibilizar o
mapeamento da demanda de forma clara que possa subsidiar a identificagdo do tipo de solucdo mais adequado a necessidade de
cada Unidade de Conservacdo, a demanda estimada considerou a divisdo do universo de 241 (duzentos e quarenta e uma) redes
internas em 05 (cinco) grupos conforme elencados a seguir:

7.3.1 Bases ou Unidades de Conservagdo com infraestrutura simplificada - nessas localidades a infraestrutura implementada
geralmente devera ser composta de um modem e um roteador wi-fi. Ndo ha a necessidade de outros ativos de rede por ndo haver
o0 uso destas bases como escritorio.

7.3.1.1 Trata-se de bases de observacdo ou apoio a visitacdo onde o uso da rede é destinado a disponibilizar internet para
visitantes e para postos de vigia.

7.3.1.2 Para este tipo de unidade nao sera implementado um médulo de seguranca.

7.3.2 Redes internas com até 30 usuarios - Unidades de Conservacdo com estacoes de trabalho, ativos de rede, onde existem
servidores e colaboradores executando atividades de escritério redes. Com estas caracteristicas estima-se um total de 40
(quarenta) unidades;

7.3.3 Redes internas de 30 até 70 usuarios - Unidades de Conservagdo com estacoes de trabalho, ativos de rede, onde existem
servidores e colaboradores executando atividades de escritério redes, servidores de rede e conexodes com outras unidades. Com
estas caracteristicas estima-se um total de 100 (cem) unidades;

7.3.4 Redes internas de 70 até 150 usuarios - Unidades de Conservagdo com estagdes de trabalho, ativos de rede, onde existem
servidores e colaboradores executando atividades de escritério redes, servidores de rede e conexdes com outras unidades. Com
estas caracteristicas estima-se um total de 50 (cinquenta) unidades;

7.3.5 Redes internas acima de 150 usuarios - Unidades de Conservagdo com esta¢des de trabalho, ativos de rede, onde existem
servidores e colaboradores executando atividades de escritério redes, servidores de rede e conexdes com outras unidades, centros
de treinamentos e atividades de grande vulto. Com estas caracteristicas estima-se um total de 10 (dez) unidades;

7.3.6 Implantacao de um servico dedicado de armazenamento de logs (capacidade minima de armazenamento 1 (um)
Terabyte) - servico centralizado, instalado em nuvem ou em datacenter sob gestdo do ICMBio que é destinado ao
armazenamento dos registros de acessos executados nas Unidades de Conservacao.

7.3.6.1 O registro destes logs é importante para que o ICMBio possa apresentar as autoridades em casos de investigacoes de

crimes ou uso indevido dos recursos de acesso a internet. Cabe ressaltar que a disponibilizagdo destas informagdes s6 podera ser
realizada sob determinagdo judicial conforme legislacdo pertinente.
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7.3.6.2 A implementagdo de um servico de armazenamento centralizado trata-se de uma opg¢do mais econémica para o ICMBio
comparando a uma eventual op¢do pelo armazenamento local, que implicaria na aquisicdo de médulos de seguranca com sistema
de armazenamento para todas as unidades o que acarretaria custos adicionais.

7.3.7 Expansao de licenciamento do servico de gerenciamento de médulos de seguranca - Tendo em vista que o ICMBio ja
possui uma solugdo de seguranga totalmente implementada na sede que contempla um servigo de gerenciamento de médulos de
seguranca, cujo contrato garante suporte técnico com manutengdo corretiva e evolutiva por 05 (cinco) anos, verifica-se que a
expansdo do licenciamento da solucdo para até 200 mddulos é mais vantajosa do que a aquisi¢do de uma nova solu¢do que além
de representar custos adicionais para implantagdo e migracdo, traria impacto aos servigcos ja em operacdo além de desperdicar o
investimento ja realizado para a implantacdo da solucdo que ocorreu no primeiro semestre deste exercicio.

7.3.8 Nobreak/estabilizador - Além dos moédulos que deverdo ser instalados nas Unidades de Conservacdo, tendo em vista a
preservacdo do investimento do ICMBio, juntamente com os equipamentos a serem instalados nas unidades, verifica-se a
necessidade da instalacdo de um nobreak/estabilizador bivolt para a protecdo contra variagdes de tensdo provocadas por quedas
de energia elétrica ou por problemas de qualidade das redes elétricas, para este item foi estimado um equipamento para cada
modulo, totalizando 200 (duzentas) unidades.

7.4 Desta forma, elencada a metodologia adotada, restaram estimados os itens e quantitativos que deverdo compor o registro de
precos conforme quadro ilustrado a seguir:

Composicao da solucdo de TI

COMPOSICAO DA SOLUCAQ
LOTE| ITEM DESCRICAO UNIDADE |CATMAT/CATSER] QUANT.
01 Médx_zlo de seguranga Tipc_) 01 (co@patibilidade do UN 150100 10
Appliance - redes com até 30 usuvdrios)
Modulo de seguranca tipo 02 (compatibilidade do 2 <
02 Appliance - para redes de 30 até 70 usuarios) L1 Ly 108
Moédulo de seguranga tipo 03 (compatibilidade do . - -
L Appliance - redes de 70 até 150 vsudrios) B 150180 #
1 : - - - i
04 Modt_llo de seguranca tipo 0{(c0m1:fa_t1b111dade do UN 150100 10
Appliance -redes acima de 130 usuvdrios)
05 Upgrade Licgncia.mento SeFmitr}? Management R80 UN 27500 1
- para gerenciamento de até 200 firewalls
Log Server Dedicado R80 - licenciamento para
06 implementacio de servico de armazenamento de UN 27502 1
logs Dedicado
2 07 | Nobreak Senoidal 1.5kva UN 474218 200

7.5 Cabe ressaltar que os quantitativos estimativos consideram cada circuito MPLS, uma potencial rede interna a ser
transformada em rede filial, portanto devera constar do plano de implantacdo a analise pontual das condi¢des elencadas no item
7.2 de cada circuito para o qual for solicitado o fornecimento, antes da abertura da Ordem de Servigo.

8. Estimativa do Valor da Contratacao

8.1 O levantamento dos valores para a aquisicdo de bens e contratacdo de servigos em geral para os 6rgdos e entidades
participantes do SISG - Sistema de Servicos Gerais, deve seguir os procedimentos administrativos definidos pela Instrucdo
Normativa n° 65/2021 da Secretaria de Gestdo (SEGES) do Ministério da Economia. Este levantamento servird para balizar a
viabilidade financeira do projeto.

8.2 Com relacdo a pesquisa de precos, cabe informar que esse item 8 - Estimativa do Valor da Contratagdo do ETP sera dividido
em duas partes, pois no que se refere ao Lote I - solucdo de Firewall para as UCs, nao foram encontrados pregodes similares. Pelo
fato de o objeto ser muito singular, ou seja, tratar de aquisicdo de appliances menores de firewalls da checkpoint, ficou inviavel
encontrar pregdes similares no painel de precos. Por esse motivo, a pesquisa do Lote I serd realizada exlcusivamente com
fornecedores. Esse fato justifica o art. 3° da IN 65/2021, que diz que a pesquisa de precos sera materializada em documento que
conterd, no minimo, a justificativa da escolha dos fornecedores, no caso da pesquisa direta de que dispde o inciso IV do art. 5°.

8.3 Pesquisa de Precos referente ao Lote 1 - Solucdo de Firewall para as UCs
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8.3.1 Seguindo o determinado pela IN SEGES/ME n° 65, de 7 de julho de 2021 que dispde sobre o procedimento administrativo
para a realizacdo de pesquisa de precos para aquisi¢do de bens e contratacdo de servicos em geral, no dmbito da administracdo
publica federal direta, autdrquica e fundacional, a pesquisa de precos para o lote I serd realizada via pesquisa direta com
fornecedores, conforme determina o inciso IV do art. 5°

"Art. 5° A pesquisa de pregos para fins de determinagdo do prego estimado em processo licitatério para a aquisi¢do de
bens e contratagdo de servicos em geral serd realizada mediante a utilizagdo dos seguintes parametros, empregados de
forma combinada ou ndo:

I - composi¢do de custos unitdrios menores ou iguais a mediana do item correspondente nos sistemas oficiais de
governo, como Painel de Pregos ou banco de precos em satide, observado o indice de atualizagdo de pregos
correspondente;

II - contratagdes similares feitas pela Administragdo Ptiblica, em execugdo ou concluidas no periodo de 1 (um) ano
anterior a data da pesquisa de pregos, inclusive mediante sistema de registro de pregos, observado o indice de
atualizagdo de pregos correspondente;

IIT - dados de pesquisa publicada em midia especializada, de tabela de referéncia formalmente aprovada pelo Poder
Executivo federal e de sitios eletrénicos especializados ou de dominio amplo, desde que atualizados no momento da
pesquisa e compreendidos no intervalo de até 6 (seis) meses de antecedéncia da data de divulgagdo do edital, contendo
a data e a hora de acesso;

IV - pesquisa direta com, no minimo, 3 (trés) fornecedores, mediante solicitacdo formal de cotagdo, por meio de oficio
ou e-mail, desde que seja apresentada justificativa da escolha desses fornecedores e que ndo tenham sido obtidos os
orcamentos com mais de 6 (seis) meses de antecedéncia da data de divulgagdo do edital; ou

V - pesquisa na base nacional de notas fiscais eletrénicas, desde que a data das notas fiscais esteja compreendida no
periodo de até 1 (um) ano anterior a data de divulgagcdo do edital, conforme disposto no Caderno de Logistica,
elaborado pela Secretaria de Gestdo da Secretaria Especial de Desburocratizagdo, Gestdo e Governo Digital do
Ministério da Economia." (grifo nosso)

8.3.2 Ainda de acordo com a IN 65/2021, a pesquisa com os fornecedores devera se atentar ao § 2° do art. 5°
"Art. 5°(...)

§ 2° Quando a pesquisa de precos for realizada com fornecedores, nos termos do inciso IV, deverd ser observado:

I - prazo de resposta conferido ao fornecedor compativel com a complexidade do objeto a ser licitado;

II - obtencgdo de propostas formais, contendo, no minimo:

a) descrigdo do objeto, valor unitdrio e total;

b) numero do Cadastro de Pessoa Fisica - CPF ou do Cadastro Nacional de Pessoa Juridica - CNPJ do proponente;
¢) enderecos fisico e eletrénico e telefone de contato;

d) data de emissdo; e

e) nome completo e identificagdo do responsdvel.

IIT - informagdo aos fornecedores das caracteristicas da contratagdo contidas no art. 4°, com vistas a melhor
caracterizagdo das condi¢bes comerciais praticadas para o objeto a ser contratado; e

IV - registro, nos autos do processo da contratagdo correspondente, da relagdo de fornecedores que foram consultados
e ndo enviaram propostas como resposta a solicitagdo de que trata o inciso IV do caput." (grifo nosso)

8.3.3 Visando realizar a pesquisa de precos com os fornecedores se baseando na IN 65/2021, foi realizado uma pesquisa direta
mediante solicitacdo formal via e-mail a 8 (oito) empresas, a citar: Embratel, Telefénica, NTSEC, APTUM, NGSX, NGXIT, L8
Group e OI.

8.3.3.1 Da solicitacdo formal, somente 3 (trés) empresas responderam, a citar: L8 Group (ANEXO IV), NTSEC (ANEXO V) e
APTUM (ANEXO VI).
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8.3.4 A tabela a seguir apresenta a compilacdo das propostas recebidas dos fornecedores visando calcular o valor médio das
propostas:

ALOR ALOR
L8 VALO VALO

- NTSEC || APTUM MEDIO MEDIO
LOTE|[ITEM| DESCRICAO [|[UNID. [QUANT.|| GROUP .
¢ Q ®9) (R$) (R9) UNITARIO || TOTAL

(RS) (RS)

Mobdulo de
seguranga tipo
01
01 [/(compatibilidade | UN. 40 14.446,27 | 15.513,31 || 16.488,88 | 15.482,82 | 619.312,80
do Appliance -
redes com até 30
usuarios)

Moédulo de
seguranga tipo
02
02 [|(compatibilidade | UN. 100 18.438,38 | 21.088,11 || 22.602,66 || 20.709,72 (2.070.971,67
do Appliance -
redes de 30 até
70 usuarios)

Mobdulo de
seguranga tipo
03
03 [|(compatibilidade | UN. 50 25.446,26 (| 27.423,70 || 28.913,67 | 27.261,21 | 1.363.060,50

do Appliance
- redes de 70 até
150 usudrios)

Mobdulo de

01 seguranca tipo

04

04 [|(compatibilidade | UN. 10 70.115,04 || 76.493,24 |[ 80.345,65 | 75.651,31 |[ 756.513,10

do Appliance -

redes acima de
150 usuérios)

Upgrade de
Licenciamento
Security
Management
05 R80 - Médulo UN. 1 891.237,73[973.155,53|/1.032.486,65| 965.626,64 || 965.626,64

de

gerenciamento

de até 200
firewalls

Log Server
Dedicado R80 -
Licenciamento
para

implementacdo
06 UN. 1 137.850,35((139.144,99| 147.990,40 || 141.661,91 || 141.661,91
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8.4 Pesquisa de Precos referente ao Lote 2 - Solucao de Nobreak/Estabilizador

8.4.1 Ja com relacdo ao Lote 2 - aquisicdo de Nobreaks/Estabilizadores, foi realizada a analise de projetos similares, em que
foram identificadas contratagdes similares na Administracdo Publica, conforme detalhado nos ANEXOS VII (pesquisa de pregos
resumida) e VIII (pesquisa de precos completa) deste ETP. Nesta andlise, foram obtidos os precos referentes a média, mediana e
menor preco, como parametros, conforme detalhado abaixo:

ICIUC MINISTERIO DA

@regos ECONOMIA

MEDIA MEDIANA MENOR
R$ 1.094,58 R$ 884,50 R$ 564

8.4.2 Para a composicao dos custos unitarios do objeto, foi utilizado o previsto na IN 65/2021, em seu artigo 5°, inciso I:

"Pardmetros

Art. 5° A pesquisa de precos para fins de determinagdo do preco estimado em processo licitatorio para a aquisi¢do de
bens e contratagdo de servicos em geral serd realizada mediante a utilizacdo dos sequintes pardmetros, empregados de
forma combinada ou ndo:

I - composi¢do de custos unitdrios menores ou iguais a mediana do item correspondente nos sistemas oficiais de
governo, como Painel de Precos ou banco de precos em saude, observado o indice de atualizagdo de precos
correspondente;

II - contratagdes similares feitas pela Administragdo Ptiblica, em execugdo ou concluidas no periodo de 1 (um) ano
anterior a data da pesquisa de pregos, inclusive mediante sistema de registro de pregos, observado o indice de
atualizagdo de pregos correspondente;

III - dados de pesquisa publicada em midia especializada, de tabela de referéncia formalmente aprovada pelo Poder
Executivo federal e de sitios eletrénicos especializados ou de dominio amplo, desde que atualizados no momento da
pesquisa e compreendidos no intervalo de até 6 (seis) meses de antecedéncia da data de divulgagdo do edital, contendo
a data e a hora de acesso;

IV - pesquisa direta com, no minimo, 3 (trés) fornecedores, mediante solicitagdo formal de cotagdo, por meio de oficio
ou e-mail, desde que seja apresentada justificativa da escolha desses fornecedores e que ndo tenham sido obtidos os
org¢amentos com mais de 6 (seis) meses de antecedéncia da data de divulgagdo do edital; ou

V - pesquisa na base nacional de notas fiscais eletrénicas, desde que a data das notas fiscais esteja compreendida no
periodo de até 1 (um) ano anterior a data de divulgagcdo do edital, conforme disposto no Caderno de Logistica,
elaborado pela Secretaria de Gestdo da Secretaria Especial de Desburocratizagdo, Gestdo e Governo Digital do
Ministério da Economia." (grifo nosso)

8.4.3 Visto isso, com base na consolidacdo dos pregos pesquisados e utilizando como composi¢do de custos o menor valor
comparando a média com a mediana (o menor valor de R$ 564,00 foi desconsiderado neste caso, pois os valores da média e da
mediana destoam mais de 50% do seu valor), o valor total estimado para o lote 2 é de R$ 176.900,00 (cento e setenta e seis mil e
novecentos reais).

- ALOR UNITARI
LOTE || ITEM DESCRICAO UNIDADE | QUANT. VALO (lli$) 0 VALOR TOTAL (RS$)
02 07 Nobreak Senoidal 1,5kva UN. 200 884,50 176.900,00
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8.5 A estimativa do valor da contratacdo esta detalhada na tabela abaixo:

VALOR UNITARIO

LOTE|ITEM DESCRICAO UNIDADE ||QUANT. RS)

VALOR TOTAL (R$)

Moédulo de seguranca tipo 01
01 (compatibilidade do Appliance - UN. 40 15.482,82 619.312,80
redes com até 30 usuarios)

Moddulo de seguranca tipo 02
02 (compatibilidade do Appliance - UN. 100 20.709,72 2.070.971,67
redes de 30 até 70 usuérios)

Moédulo de seguranca tipo 03
03 (compatibilidade do Appliance UN. 50 27.261,21 1.363.060,50
- redes de 70 até 150 usuarios)

01
Moddulo de seguranca tipo 04
04 (compatibilidade do Appliance - UN. 10 75.651,31 756.513,10
redes acima de 150 usudarios)

Upgrade de Licenciamento Security
05 Management R80 - Médulo de UN. 1 965.626,64 965.626,64
gerenciamento de até 200 firewalls

Log Server Dedicado R80 -
Licenciamento para implementagdo
de servico de armazenamento de logs
dedicado

06 UN. 1 141.661,91 141.661,91

02 07 Nobreak Senoidal 1,5kva UN. 200 884,50 176.900,00

VALOR GLOBAL DA SOLUCAO (R$) 6.094.046,62

8.6 Com base na consolidacdo dos precos pesquisados, o valor estimado para contratacdo é de R$ 6.094.046,62 (seis milhges,
noventa e quatro mil, quarenta e seis reais e sessenta e dois centavos).

9. Justificativa para o Parcelamento ou nao da Solucao

9.1 Conforme dispog o Inciso I, § 2°, art. 12, da IN SGD/ME n° 31/2021, "A Equipe de Planejamento da Contratagdo avaliard a
viabilidade de realizar o parcelamento da solugdo de TIC a ser contratada, em tantos itens quanto se comprovarem técnica e
economicamente vidveis, justificando-se a decisdo de parcelamento ou ndo da solug¢do".

9.2 Considerando-se que os servicos que deverdo estar associados ao objeto dependem da defini¢do do produto a ser fornecido
durante o processo licitatério e considerando que os nobreaks podem ser contratados em lote separado, por se tratar de
item de simples aquisicdo e por nao interagir com a solucdo de seguranca, restou verificado que, para os demais itens, ndo
é viavel particionar o objeto da contratagdo, uma vez que colocaria em risco o objetivo final desejado.

9.3 Ademais, a aquisi¢do do objeto da licitagdo em 02 (dois) lotes, sendo um lote exclusivo para os nobreaks e um outro lote para

a solucdo de seguranca, vai possibilitar a unicidade técnica dos processos, assim como o nivel de servigos prestados, permitindo
que a empresa contratada esteja capacitada tecnicamente para trabalhar de forma integrada com os componentes desta solugéo.
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9.4 Outro fator importante a ser levado em consideragdo é a otimizagdo dos recursos necessarios a geréncia de um unico contrato,
para o gerenciamento da solu¢do de seguranca e o foco na melhoria do processo, visto que a COTEC possui uma equipe de
servidores publicos reduzida, além de ser responsavel pela gestdo de outros contratos de TI.

9.5 Ja a viabilidade econdmica significa que o parcelamento deve trazer beneficios para a Administracdo licitante,
proporcionando um aumento da competitividade e uma consequente diminui¢do dos custos para a execugdo do objeto, fato que
sera observado com a separagdo do item de nobreak dos demais itens. No entanto, para uma real no¢do da viabilidade econdmica
do parcelamento, é preciso obter a reducdo de custos proporcionada pela economia de escala sem que o resultado do processo
acrescente custos para a gestdo dos servigos, processos e fiscalizacdo do objeto.

9.6 Nesse sentido, a aquisicao em dois lotes conforme aqui proposta, apresenta vantagem para a Administracdo do ponto de vista
da eficiéncia técnica, por manter a qualidade da solucédo de TI, haja vista que o gerenciamento permanece todo o tempo a cargo
de um mesmo administrador. Nesse ponto, as vantagens seriam o maior nivel de controle pela Administracdo na execugdo dos
servicos, a maior interacdo entre as diferentes fases da implantacdo/implementagdo, a maior facilidade no cumprimento do
cronograma preestabelecido e na observancia dos prazos, concentracdo da responsabilidade pela execucdo em uma s6 pessoa e
concentracao da garantia dos resultados.

9.7 Dessa forma, por suas especificidades, esta contratagdo ao estar alinhada as praticas de mercado, devera ter a sua adjudicagdo
da licitagcdo pelo menor prego global. Ademais, o parcelamento do objeto conforme proposto ndo restringe a competitividade do
certame e nem traz prejuizo ao erario, visto que os itens agrupados que compdem o objeto sdo de mesma natureza e guardam
relacdo entre si.

10. Contratacoes Correlatas e/ou Interdependentes

10.1 Para a implantacdo da solucdo nas Unidades de Conservagdo sera necessaria a contratacao de servicos de acesso a internet,
para que sejam alcangados os requisitos de economicidade e independéncia dos servigos de acesso a internet atualmente
fornecidos pela sede.

10.1.1 Embora a implantagdo por completo da solucdo dependa da contratagdo de servicos comuns de acesso a internet, o custo

médio mensal destes servigos, somado ao custo médio mensal do investimento diluido pelos 60 (sessenta) meses representa
economia para o ICMBio se comparado ao custo médio atual dos servicos MPLS, conforme detalhado no item 6 deste ETP.

11. Alinhamento entre a Contratacao e o Planejamento

ALINHAMENTO AOS PLANOS ESTRATEGICOS

ID Objetivos Estratégicos
OE. 11 Fortalecer a comunicacdo e a imagem institucional
OE. 15 Fortalecer e integrar os instrumentos de gestdo
OE. 18 Estruturar e implementar a gestdo do conhecimento
OE. 20 Modernizar tecnologicamente o Instituto
OE. 21 Ampliar recursos e melhorar a eficiéncia e transparéncia nos gastos
OE. 22 Prover e gerenciar de forma eficiente a infraestrutura
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ALINHAMENTO AO PDTIC 2020-2021
Tipo de Descricao da Necessidade - Meta do PDTIC
b Necessidade de TI D Agdo do PDTIC D associada
Prover recursos de Manter o servi¢o de comunicacao de Manter o servigo
[nfraestrutura L A6. . .
[T104| de TI comunicagdo de rede local, 07 rede e acesso a internet no ambito de  [M6| de rede
metropolitana e a Internet todas as unidades do ICMBio operacional
Garantir a
TI13 Infraestrutura | Prover rec1_1rsos de s~eguran(;a A15. Adquirir/Contratar firewall vl segura.n(;a do
de TI da informacdo 01 ambiente
corporativo de TI
ALINHAMENTO AO PAC 2021
Item Descricao
532 ACESSO A INTERNET VIA SATELITE
533 ACESSO A INTERNET VIA CABO
873 FIREWALL

12. Resultados Pretendidos

12.1 O processo de Planejamento da Contratacdo devera produzir documentagdo técnica que possibilite ao ICMBio a aquisicdo
de uma solucdo que atenda aos seguintes resultados:

a) Prover seguranca nos acessos aos recursos de TI necessarios para a implementacdo dos programas e projetos sob a
responsabilidade do Instituto;

b) Aprimorar a seguranga, protecdo e autenticidade dos dados sensiveis da organizagdo, controlando pro-ativamente as
vulnerabilidades em recursos de TI,

c) Proteger a rede de computadores da sede do ICMBio, redes filiais que atendem as unidades descentralizadas, de
ataques cibernéticos, implementar niveis de seguranca na camada das aplicagdes e otimizar os recursos de acesso a
internet;

d) Expandir os recursos de seguranca a nivel de gerenciamento centralizado para firewals a serem implantados nas redes
filiais, possibilitando o uso de links locais reduzindo os custos com servigos MPLS;

e) Prover uma infraestrutura de seguranca da informacdo formada por equipamentos modernos e com capacidade de
suportar todos os servigcos constantes do Plano Diretor de Tecnologia da Informagdo e Comunicacdo — PDTIC, e ainda,
possibilitar o alcance das necessidades de negécio do Instituto fortalecendo a seguranca dos dados;

f) Garantir que a infraestrutura da rede do ICMBio possua os requisitos necessarios para suportar todas as demandas de

servicos constantes do PDTIC, e ainda, a possibilidade de ampliacdo gradativa da capacidade tecnol6gica para demandas
futuras;
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g) Disponibilizar uma solucdo de seguranca baseada em equipamento e software totalmente licenciada com garantia de
suporte técnico e capacitacdo de pessoal para atuar quando houver necessidade de atuar em contingéncia;

h) Possibilitar a implementacdo de recursos de seguranca da informacéo diretamente nas Unidades descentralizadas de
forma gerenciada pelas equipes de TI da sede.

i) Possibilitar a contratacdo de servigos de acesso a internet mais vantajosos de acordo com as caracteristicas dos servigos
ofertados nas regides onde se encontram as Unidades de Conservagdo, mantendo os niveis de seguranca necessarios ao
ICMBio.

j) Reduzir os custos dos servicos de acesso a internet utilizados no ICMBio ampliando o hall de servigos disponiveis para
a contratagdo.

k) Reduzir a dependéncia das Unidades de Conservacdo junto a Sede quanto ao uso de servigos de acesso a internet que
atualmente dependem totalmente da conexdo com a sede do ICMBio.

1) Padronizar as infraestruturas das redes internas da Unidades de Conservacdo implementando médulo de seguranca e
pelo menos um equipamento de protecdo contra descargas elétricas e variagdes de tensdo, promovendo ampliacdo da
vida util dos ativos de rede.

13. Providencias a serem Adotadas

13.1 Para a implantagdo da solugdo constante destes estudos nas Unidades de Conservacdo do ICMBio, sera necessario a
contratacdo de servigos de acesso a internet, preferencialmente do tipo IP Dedicado. Para tanto, as especificagdes técnicas deste
servico a ser contratado pelas Unidades de Conservacdo com apoio das areas de licitagdes deste ICMBio, serdo fornecidas pela
COTEC em processo vinculado ao processo que originou estes estudos.
13.2 Além disso devera ser encaminhado aos gerentes regionais um documento com as orienta¢ées gerais quanto:

a) as providéncias necessérias para a adequagdo dos ambientes que receberdo os ativos de rede;

b) as rotinas de verificacdo e conservagao dos ambientes;

¢) canais de comunicacdo para solucionar dividas quanto a preparagdo de ambientes;

d) canais de comunicagdo para registros de problemas quanto a instalacdo ou operagdo dos equipamentos na Unidade;

e) os modelos de processo para contratacao de servicos de acesso a internet.

14. Possiveis Impactos Ambientais

14.1 Os equipamentos fornecidos deverdo possuir funcionalidades que promovam a economia de energia elétrica, como, por
exemplo, modo de economia de energia.

14.2 Os equipamentos deverdo possuir selecdo manual ou automatica para a tensdo de alimentacad de 100/127 volts e 220 volts.
14.3 Os equipamentos somente serdo instalados com o uso de Estabilizador/Nobreak.

14.4 As Unidades de Conservacdo deverdo ser avaliadas pela COTEC quanto as condigdes dos ambientes em que serdo
instalados os médulos de seguranca, de modo a garantir que estejam adequados quanto as questdes de isolamento fisico,
climatizagdo e instalagOes elétricas e logicas.

14.5 O laboratério da COTEC na sede do ICMBio deverd ser adaptado para realizar o recebimento, a preparacdo e os testes dos
equipamentos antes do envio para as Unidades de Conservacao.

14.6 As Unidades de Conservagdo deverdo auxiliar a COTEC quanto aos estudos sobre os servicos e fornecedores de banda larga
disponiveis na sua regido.
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15.1 O Mapa de Gerenciamento de Riscos contém a descrigdo, a andlise e o tratamento dos riscos e ameagas que possam Vir a
comprometer o sucesso em todas as fases da contratagdo e da execucdo contratual.

15.2 A tabela a seguir apresenta uma sintese dos riscos identificados e classificados neste documento.

Nivel de Risco
Id Risco Relacionado ao(a‘l):1 p? B
PxD?*
A ~ Planej to d
1 Atraso no tramite da documentacdo processual ane) amenf) a 5 10 50
Contratacao
) Nao aprovacdo da instrugdo processual pela Planejamento da 5 10 50
autoridade competente Contratagdo
3 Insuficiéncia de servidores para habilitar o vencedor Planejamento da 7 10 70
e receber os equipamentos Contratacdo
~ e s o ~ Planejamento da
41 Nao habilitacdo técnica do vencedor da contratagao N 5 10 50
Contratacdo
5 Atraso ou a ndo assinatura do contrato Plane]amentf) da 5 10 50
Contratacdo
Planej to d
6 Atraso na entrega dos equipamentos ane]amenf) a 5 10 50
Contratacdo
7 Valor contratado superior ao estimado Sele¢do do Fornecedor 5 5 25
Gestdo Contratual
8 Incompatibilidade técnica dos equipamentos e a~o ontra 1’1a_ ¢ 5 5 25
Solucdo Tecnolobgica
Gestdo Contratual
9 Ndao cumprimento de prazos e garantia contratual e a~o ontra 1'1a. ¢ 5 10 50
Solucdo Tecnolégica
Faléncia da Empresa ou desaparecimento da Gestdo Contratual e
10 < o 5 10 50
contratada Solucdo Tecnolégica
Qualificacdo técnica e operacional insuficiente dos Gestdo Contratual e
11 sl ~ L. 7 10 70
Fiscais Técnicos do contato Solucdo Tecnolégica

Legenda: P — Probabilidade; I — Impacto.

o\ qual natureza o risco estd associado: fases do Processo da Contratagdo ou Solugdo Tecnoldgica.

2 Probabilidade: chance de algo acontecer, ndo importando se definida, medida ou determinada objetiva ou subjetivamente,
qualitativa ou quantitativamente, ou se descrita utilizando-se termos gerais ou matemdticos (ISO/IEC 31000:2009, item 2.19).
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3 Impacto: resultado de um evento que afeta os objetivos (ISO/IEC 31000:2009, item 2.18).

4 Nivel de Risco: magnitude de um risco ou combinagdo de riscos, expressa em termos da combinagdo das consequéncias e de
suas probabilidades (ISO/IEC 31000:2009, item 2.23 e IN SGD/ME n° 1, de 2019, art. 2°, inciso XIII).

5 = Probabilidade baixa, Impacto baixo

7 = Probabilidade média, Impacto médio

10 = Probabilidade Alta, Impacto alto

AVALIACAO E TRATAMENTO DOS RISCOS IDENTIFICADOS

|Risco
01

Risco: Atraso no tramite da documentacdo processual.
Probabilidade: Média
Impacto: Alto
Dano 1: Atraso na contratacdo e consequente impossibilidade de
atender a necessidade do ICMBio
Tratamento: Mitigar.
Id Acao Preventiva Responsavel
1 Priorizar o processo junto aos setores competentes. CGATI
Id Acao de Contingéncia Responsavel
1 Manter a utilizagdo do firtjwall atualmente em COTEC
operagdo
9 Mitigagdo e eliminacdo dgs ’cau,se.ls que obstruem o Equipe de Planejamento da Contratacio
processo licitatério.

Nao aprovacdo da instrucao

Risco: processual pela autoridade
competente.
Probabilidade: Baixa
Impacto: Alto

Nao contratacdo e consequente
Dano 1: impossibilidade de atender a
necessidade do ICMBio
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IRisco Tratamento: Mitigar.
02
Id Acdo Preventiva Responsavel
1 Revisar o processo em todas as suas etapas de instrugdo para evitar que nao CGATI
esteja apto a ser aprovado pela autoridade competente.
Id Acdo de Contingéncia Responsavel
1 Manter a utilizagdo do firewall atualmente em operagao COTEC
Nao ha agdo de contingéncia em caso de reprovacao pela autoridade Equipe de
2 competente. A equipe de contratagdo deverd rever e adequar as necessidades e Planejamento da
capacidades do ICMBio. Contratagdo
Risco: Insuficiéncia de servidores para habilitar o vencedor
’ e receber os equipamentos.
Probabilidade: Média
Impacto: Alto
Dano 1: Atraso no recebimento dos equipamentos.
|Risco
Tratamento: Mitigar.
03
Id Acdo Preventiva Responsavel
1 Nomear preferencialmente a equipe de fiscaliza¢do como sendo a mesma CGATI
da contratacao.
Id Acdo de Contingéncia Responsavel
1 Prover as areas envolvidas com servidores de outras areas CGATI
Risco: Ndo habilitacdo técnica do vencedor da contratagdo.
Probabilidade: Baixa
Impacto: Alto
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Dano 1: Atraso na contratacdo e consequente impossibilidade de
) atender a necessidade do ICMBio
|Risco
Tratamento: Mitigar.
04
Id Acao Preventiva Responsavel
1 Estabelecer objetivamente os critérios para a habilitagdo técnica. CGATI
Id Acao de Contingéncia Responsavel
1 Aplicar os critérios estabelecidc?s‘em lei para convocagdo do préximo COTEC
licitante.
Risco: Atraso ou a ndo assinatura do contrato.
Probabilidade: Baixa
Impacto: Alto
Dano 1: Atraso na contratacdo e consequente impossibilidade de
) atender a necessidade do ICMBio
|Risco Tratamento: Mitigar.
05
Id Acdo Preventiva Responsavel
1 Estabelecer prazo e sangdes relativas a assinatura Equipe de Planejamento da Contratacio
do contrato.
Id Acdo de Contingéncia Responsavel
Apli 0 demai ibilidad ist,
1 plicar as sangdes e demais p0551 ilidades previstas CGATI
na contratagao.

Risco: Atraso na entrega dos equipamentos
Probabilidade: Baixa
Impacto: Alto
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Dano 1: Atraso na contratacao e consequente impossibilidade de
) atender a necessidade do ICMBio
|Risco Tratamento: Mitigar.
06
Id Acao Preventiva Responsavel
Estabelecer prazo e sangdes relativas a assinatura
1 praz s v tatd Equipe de Planejamento da Contratacdao
do contrato.
Id Acao de Contingéncia Responsavel
1 Aplicar as sangoes e demais p0551b111dades previstas CGATI
na contratagdo.
Risco: Valor contratado superior ao estimado.
Probabilidade: Baixa
Impacto: Baixo
Dano 1: Atraso na contratagdo e consequente impossibilidade de atender a
) necessidade do ICMBio
Risco
07 Tratamento: Evitar.
Id Acdo Preventiva Responsavel
1 Atencéo com relacdo a contratacdo direta do fornecedor. CGATI
Id Acdo de Contingéncia Responsavel
1 Nado hé agbes contingencias nesse caso. CGATI
. Incompatibilidade técnica dos
Risco: .
equipamentos.
Probabilidade: Baixa
Impacto: Baixa
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Incompatibilidade dos equipamentos
Dano 1: com o parque e as caracteristicas do
ICMBio.
[Risco
08 Tratamento: Mitigar.
Id Acao Preventiva Responsavel
1 Conferir adequadamente o equipamento ofertado com as exigéncias que constam nas COTEC
especifica¢des técnicas do termo de referéncia.
Id Acao de Contingéncia Responsavel
1 Solicitar ao licitante que atenda aos requisitos do edital e, se for o caso, aplicar os CGATI
critérios estabelecidos em lei para convocacdo do préximo licitante.
Néo cumprimento de prazos e garantia
Risco: P P &
contratual.
Probabilidade: Baixa
Impacto: Alto
Paralisacdo do equipamento, acarretando
Dano 1: ¢ dup < .
falha na prestagdo do servico.
[Risco -
09 Tratamento: Mitigar.
Id Acao Preventiva Responsavel
Equipe de Planejamento da
1 Definir e exigir a confirmagdo do prazo de garantia contratual. N
g ¢ P & Contratacao/COTEC
Id Acao de Contingéncia Responsavel
Aplicar os critérios estabelecidos em lei e na contratagdo para punir
1 . CGATI
as faltas do licitante vencedora /contratada.
. Faléncia da Empresa ou
Risco: .
desaparecimento da contratada.
Probabilidade: Baixa
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Impacto: Alto
Dano 1: Descumprimento contratual
. Trat to: Mitigar.
IRisco ratamento itig
10
Id Acdo Preventiva Responsavel
. e o . P N ~ Equipe de
Exigir qualificacdes financeiras e técnicas que levem a selecdo de uma empresa .
1 . . P . . Planejamento da
com capacidade de fornecimento até o final da garantia dos equipamentos. N
Contratacdao
Id Acdo de Contingéncia Responsavel
1 Aplicar os critérios estabelecidos no edital e em lei para o caso concreto, inclusive CGATI
acionando os meios juridicos.
. Qualificacdo técnica e operacional insuficiente
Risco: e
dos Fiscais Técnicos do contato.
Probabilidade: Média
Impacto: Alto
I ibilidade d h to d ta
Dano 1: mpossibilidade de acompanhamento da gestao
contratual.
|Risco
1 Tratamento: Mitigar.
Id Acao Preventiva Responsavel
F . . itacio d ine de fiscalizacs
1 ornecer 0s meios necessarios para capacitacao da equipe de fiscalizagao CGAT/COTEC
contratual.
Id Acao de Contingéncia Responsavel
Verifi tras & id heciment ari
1 erificar em outras are.as SEI'V} or Fom~o conhecimento necessério para CGATLCOTEC
realizar a fiscalizagdo contratual.

16. Declaracao de Viabilidade

Esta equipe de planejamento declara viavel esta contratacao.
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16.1. Justificativa da Viabilidade

As informagdes constantes deste Planejamento da Contratagdo e seus anexos estdo de acordo com as normas técnicas pertinentes
ao assunto e atendem as necessidades do ICMBio quanto aos servi¢os constantes do objeto do pleito desta contratagdo.
Assim, diante do exposto acima, entendemos ser VIAVEL a contratacio da solucio demandada.

17. Responsaveis

FELIPE FINGER SANTIAGO

Analista em TI

GUILHERME PALMA DE SOUSA

Técnico Administrativo

JOSE LUIZ ROMA

Coordenador de Infraestrutura e Logistica

JAIME HELENO CORREA DE LISBOA

Coordenador de Tecnologia da Informagdo e Comunicacédo
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Lista de Anexos

Atencdo: Apenas arquivos nos formatos ".pdf", ".txt", ".jpg", ".jpeg", ".gif" e ".png" enumerados abaixo sdo anexados
diretamente a este documento.

Anexo | - Custo dos links MPLS.pdf (332.67 KB)

Anexo Il - Nota Tecnica 25 - Caderno de testes - POC FW RAN GOIANIA.pdf (507.74 KB)
Anexo lll - Resposta_Checkpoint.pdf (482.69 KB)

Anexo IV - Proposta Comercial - L8 Group.pdf (1.02 MB)

Anexo V - Proposta Comercial - NTSEC.pdf (794.83 KB)

Anexo VI - Proposta Comercial - APTUM.pdf (1.24 MB)

Anexo VIl - Pesquisa de Preco NOBREAK 1.5kva senoidal RESUMIDA.pdf (87.21 KB)
Anexo VIII - Pesquisa de Preco NOBREAK 1.5kva senoidal COMPLETA.pdf (115.94 KB)
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LEVANTAMENTO DE DESPESAS COM A MANUTEGAO DOS CIRCUITOS MPLS - CONTRATADOS JUNTO A TELEBRAS

CONTROLE DAS UNIDADES - ATUALIZADA AGOSTO 2019

CIRCUITO

VELOCIDADE "
CUSTO MENSAL (MBps) DESCRICAO - UNIDADE ENDERECO CIDADE UF FASE ATUAL
401695 ) FLORESTA NACIONAL DE MACAUA — (BASE RIO MACAUA - COLOCAGAO SANTA SENA MADUREIRA ac | ativo satélite
AVANGCADA) ROSA, CEP: 69.940-000
401695 ) RESERVA EXTRATIVISTA CAZUMBA-IRACEMA - RIO CAETE, COMUNIDADE CAZUMBA, SENA MADUREIRA ac | Ativo satalite
(BASE AVANCADA) CEP: 69.940-000
NUCLEO DE GESTAO INTEGRADA DE SENA
MADUREIRA (FLONA SANTA ROSA DO PURUS / | AVENIDA AVELINO CHAVES, N° 1935 — .
4.016,95 2 M M SENA MADUREIRA AC | Ativo Terrest
FLONA MACAUA / FLONA S0 FRANCISCO / RESEX BOSQUE, CEP: 69.940-000 o Terrestre
CAZUMBA-IRACEMA)
NUCLEO DE GESTAO INTEGRADA CRUZEIRO DO SUL ~
4.016,95 2 ( RESEX RIOZINHO DA LIBERDADE / RESEX ALTO RUA JAMINAUAS, 1556 - B. CRUZEIRAO, CRUZEIRO DO SUL AC | Ativo Terrestre
, CEP: 69.980-000
JURUA / PARNA SERRA DO DIVISOR )
s | 2| oo eon T oo oo | T | | vereree
e 1028 - B. ELDORADO, CEP: 69.932-000
ESPERANCA)
Rua Moa, s/n, Destacamento Sado
4.016,95 4 PARNA DA SERRA DO DIVISOR Salvador do 61° BIS (Batalhdo de MANCIO LIMA AC | Ativo Satélite
Infantaria de Selva)
CNPT - CENTRO NACIONAL DE PESQUISA E
CONSERVAGAO DA SOCIO-BIODIVERSIDADE
o
9.155,99 10 ASSOCIADA A POVOS E COMUNIDADES RUA HENRIQUE DIAS, N2 162, BAIRRO RIO BRANCO ac | Ativo Terrestre
TRADICIONAIS — (RESEX CHICO MENDES, RESEX BOSQUE, CEP: 69.900-568
ALTO TARAUACA, FLONA IQUIRI, COORDENAGAO
REGIONAL 07) _
4.078,07 10 ESTAGAO ECOLOGICA DE MURICI RUA MARINO VIEIRA DE ARAUIO N°32 - MURICI AL | Ativo Satélite
CIDADE ALTA
AV. BEIRA MAR, S/N, POVOADO DO
3.301,47 10 AREA DE PROTEGAO AMBIENTAL DE PIAGABUGU PONTAL PEBA CAIXA POSTAL PONTAL DO PEBA AL | Ativo Satélite
COMUNITARIA N° 154
Sitio Funil I, s/n, Tatuamunha, estrada da
4.078,07 4 BASE AVANGCADA DA APA COSTAS DOS CORAIS | boca do rio Tatuamunha, a 2 km da AL PORTO DAS PEDRAS AL | Ativo Satélite
101 norte, CEP: 57948-000
407807 5 AREA DE PROTECASOARMAIIZSIENTAL COSTA DOS RUA ANTONIO BALIJ_"I\'//I-\ZAR, 96 — BARRA BARRA DE SANTO ANTONIO AL | Ativo Terrestre
407807 A RESERVA EXTRATIVISTA MARINHA DA LAGOA DO | RUA SANTO ANTONIO, 886 CENTRO, JEQUIA DA PRAIA AL | Ativo Satelite
JEQUIA CEP: 57255-000
. SITIO GAVIAO, APOS A FAZENDA
4.078,07 i UEBRANGUL AL | Ativo Satélit
078,0 4 RESERVA BIOLOGICA DE PEDRA TALHADA RIACHAO - ZONA RURAL Q o] ivo Satélite
NUCLEO DE GESTAO INTEGRADA DE BOCA DO ACRE
3.301,49 4 — (FLONA DO PURUS / FLONA MAPIA-INAUINI / RUA C.A — PLATO DO PIQUIA BOCA DO ACRE AM | Ativo Satélite
FLONA IQUIRI / RESEX ARAPIXI)
3.301,49 4 RESERVA EXTRATIVISTA AUATI-PARANA ESTRADA DAC?QS;A S/c '\'E;?A'RRO MAE FONTE BOA AM | Ativo Satélite
NUCLEO DE GESTAO INTEGRADA DE TAPUA — AV. PRESIDENTE COSTA E SILVA, 56 - B. ] » -
3.301,49 4 (REBIO DO ABUFARI / PARNA NASCENTES DO LAGO TAPAUA AM | Ativo Satélite
MANOEL COSTA
JARI)
NUCLEO DE GESTAO INTEGRADA DENOVO AIRAO - [ o1\ 1o oo o) o FREDERICO, 69 - ) . N
3.301,49 4 (PARNA DE ANAVILHANAS / PARNA DO JAU / RESEX | ™" ooy o i DoRA NOVO AIRAO AM | Ativo Satélite
DO RIO UNINI / FLONA AMAZONAS) ’
ACESSO A PARTIR DE NOVO AIRAO,
3.301,49 4 PARQUE NACIONAL DO JAU - (BASE AVANGADA) 100KM (3 HORAS DE VOADEIRA) NOVO AIRAO AM | Ativo Satélite
SUBINDO O RIO NEGRO
. " AV. RIO NEGRO, 8 - CENTRO COMERCIAL ) .
4.078,07 4 RESERVA BIOLOGICA DO UATUMA _DISTRITO VILA DE BALBINA PRESIDENTE FIGUEIREDO AM | Ativo Satélite
3.301,49 4 RESERVA EXTRATIVISTA CAPANA GRANDE TRAVESSA D. PEDRO Il, 581 - B. N. S. MANICORE AM | Ativo Satélite
AUXILIADORA
3.301,49 4 RESERVA EXTRATIVISTA MEDIO JURUA RUA ARCANJC OE,:$;ZOA‘ N*100~ CARAUARI AM | Ativo Satélite
3.301,49 4 RESERVA EXTRATIVISTA BAIXO JURUA RUA SENADOCRE:\‘?’;g BOSCO, 36 - JURUA AM | Ativo Satélite
COORDENAGAO REGIONAL 02 / ARIE DINAMINCA .
9.735,67 10 BIOLOGICA DE FRAGMENTOS FLORESTAIS / PFE Caracara MANAUS AM Ativo Terrestre
CAMPUS DA UNIVERSIDADE FEDERAL
CEPAM — CENTRO NACIONAL DE PESQUISA E DO AMAZONAS — UFAM. AVENIDA .
5.838,94 - - MANAUS AM | Ativo Terrest
6 CONSERVAGAO DA BIODIVERSIDADE AMAZONICA | GENERAL RODRIGO OTAVIO, 3000 - B. vo Terrestre
COROADO, CEP: 69077-000
NUCLEO DE GESTAO INTEGRADA DE LABREA — RUA LUIZ FALCAO, 2595 - B. BARRA .
3.301,49 1 . ¢ LABREA AM | Ativo Satélit
0 (RESEX DO RIO ITUXI / RESEX DO MEDIO PURUS) LIMPA vosatelite
NUCLEO DE GESTAO INTEGRADA DE TEFE - (FLONA
3301,49 " DE TEFE / ESEC JUTAI SOLIMGES / ESEC JUAMI ESTRADA DO AEROPORTO, 725 - TEFE | ativo satalite
JAPURA / RESEX RIO JUTAI / RESEX BAIXO JURUA / CENTRO
RESEX AUATI PARANA)
3.301,49 4 PARQUE NACIONAL PICO DA NEBLINA AVENIDA DOM JOSE, 52 - CENTRO SAO GABRIEL DA CACHOEIRA AM [ Ativo Satélite
3.301,49 4 NUCLEO DE GESTAO INTEGRADA DE MAUES (FLONA|  Rua Eduardo Ribeiro, 3198, Jauaril, ITACOATIARA AM Ativo Satélite
DE PAU-ROSA e ESEC ALTO MAUES) CEP: 69104-128
4.065,12 4 ESTAGAO ECOLOGICA DE MARACA-JIPIOCA MARGEM DIREITA DO IGARAPE MACAPA AP | Ativo Satélite
INFERNO - ILHA DE MARACA NORTE
i - . RODOVIA JUSCELINO K. DE OLIVEIRA,
NUCLEO DE GESTAO INTEGRADA DE MACAPA — . .
4.065,12 2 KMO02, CAMPOS MARCO ZERO DO MACAPA AP | Ativo Terrestre
REBIO DO LAGO PIRATUBA / RESEX DO RIO CAJARI
( / ) EQUADOR — SALA 04
SAINDO DE MACAPA ATE A SEDE DO
MUNICIPIO DE PORTO GRANDE.
3.288,52 4 FLORESTA NACIONAL DE AMAPA SUBINDO O RIO ARAGUARI ATE SUA FERREIRA GOMES AP | Ativo Satélite
CONFLUENCIA COM O RIO FALSINO (45
KM)
3.288,52 4 PARQUE NAC'ON/;;E’E‘)CT:S) ORANGE—(BASE |\ rrGEM ESQUERDA DO RIO CATIPORE OIAPOQUE AP | Ativo Satélite
NUCLEO DE GESTAO INTEGRADA DE OIAPOQUE — i
RUA GETULIO VARGAS, 235 - BAIRRO ) -
3.288,52 4 (PARNA DO CABO ORANGE / PARNA MONTANHAS OIAPOQUE AP | Ativo Satélite

DO TUMUCUMAQUE)

PARAISO




LEVANTAMENTO DE DESPESAS COM A MANUTEGAO DOS CIRCUITOS MPLS - CONTRATADOS JUNTO A TELEBRAS

PARQUE NACIONAL MONTANHAS DO

Regéncia (Préximo ao Campo de
Futebol)

4.065,12 4 SERRA DO NAVIO AP Ativo Satélite
TUMUCUMAQUE — (BASE AVANCADA)
COMUNIDADE DO TABACO, MARGEM
3.288,52 ! TARTARUGALZINHO AP Ativo Satélit
! 4 RESERVA BIOLOGICA DO LAGO PIRATUBA ESQUERDA DO RIO ARAGUARI ivo Satélite
4.065,12 4 RESERVA BIOLOGICA DO LAGO PIRATUBA - BASE DE RUA RIO ARAGUAI, S/N° - B. BEIRA RIO Cutias AP Ativo Satélite
CUTIAS DO ARAGUAI
4.065,12 2 RESERVA BIOLOGICA DO LAGO PIRATUBA - (BASE | RUA RIO ARAGUAI, S/N —B BEIRARIO Cutias AP Ativo Satélite
DA VILA DO SUCURLI) (VILA DO Sucuriju)
. | BA 026, km 106, Zona Rural, Contendas
FLORESTA NACIONAL DE CONTENDAS DO SINCORA ‘ .
4.052,55 4 (base) do Sincora/BA, coordenadas geografica CONTENDAS DO SINCORA BA Ativo Satélite
ase 13°55'1.64"S e 41°6'55.39"W
CEPENE - CENTRO DE PESQUISA E GESTAO DE
4.052,55 2 RECURSOS PESQUEIROS DO LITORAL NORDESTE - |GETULIO VARGAS 326 - PONTA DE AREIA CARAVELAS BA Ativo Terrestre
(BASE AVANCADA) - (RESEX DO CASSURUBA)
4.052,55 2 PARNA MARINHO DOS ABROLHOS (escritdrio) PRAIA DO KITONGO, S/N - B. KITONGO CARAVELAS BA Ativo Terrestre
Parna Marinho de Abrolhos - ILHA
4.052,55 . CARAVELAS BA Ativo Satélit
! 4 PARQUE NACIONAL MARINHO DOS ABROLHOS SANTA BARBARA (DENTRO DO PARQUE) ivo Satélite
4.052,55 2 PARQUE NACIONAL DO PAU BRASIL — (BASE ESTRADA VELHA ARRAIAL D°AJUDA - PORTO SEGURO BA Ativo Satélite
AVANCADA) ITABELA
4.052,55 2 PARQUE NACIONAL DA CHAPADA DIAMANTINA RUA BARAO DO RIO BRANCO NR. 80 PALMEIRA BA Ativo Terrestre
RODOVIA BA-001 TRECHO ILHEUS/UNA,
4.052,55 4 RESERVA BIOLOGICA DE UNA (REVIS DE UNA) KM 45 - ZONA DO MARUIM, CEP: 45690- UNA BA Ativo Satélite
000
2.052,55 2 PARQUE NACIONAL HISTORICO DE MONTE BR 498, KM 0, ALDEIA PE DO MONTE, PORTO SEGURO BA Ativo Satélite
PASCOAL ZONA RURAL
4.052,55 4 RESERVA EXTRATIVISTA MARINHA BAIA DE IGUAPE RUA CEL ANL?EZIOEEIIA.PE DEMELO, MARAGOGIPE BA Ativo Satélite
— -
2.052,55 2 RVS RIO DOS FRADES / PARNA DO PAU Rua Dona Candi, n? 99, Pacat3, Porto PORTO SEGURO BA Ativo Terrestre
BRASIL/PARNA ALTO CARIRI Seguro/BA
RUA VIENA S/N, BAIRRO DINAH BORGES, < .
4.052,55 2 PARQUE NACIONAL ALTO CARIRI EUNAPOLIS BA Ativo Terrestre
Q CEP: 45820-858
2.052,55 2 MONUMENTO NATURAL DO RIO SAO FRANCISCO — [ AVENIDA MARANHAO, 79 — FAZENDA PAULO AFONSO BA Ativo Terrestre
(ESEC RASO DA CATARINA) CHESF
ZONA RURAL DE PAULO AFONSO,
4.052,55 4 ESTAGAO ECOLOGICA RASO DA CATARINA PROXIMO POVOADO MOSQUITO, PAULO AFONSO BA Ativo Satélite
CEP: 48609-999
PARQUE NACIONAL DO DESCOBRIMENTO (RESEX RUA 04, QUADRA C, LOTE 31, NOVO )
4.052,55 10 CORUMBAU, PARNA HISTORICO DO MONTE PRADO BA Ativo Internet
PRADO, CEP: 45980-000
PASCOAL)
RUA GENERAL PEDERNEIRAS, 410 -
4.052, ’ CANAVIEIRA! BA Ativo Int t
052,55 10 RESERVA EXTRATIVISTA DE CANAVIEIRAS CENTRO, CANAVIEIRAS - BA S ivo Interne
RODOVIA ILHEUS-ITABUNA, KM 22,
4.052,55 4 PARQUE NACIONAL DA SERRA DAS LONTRAS CEliLAC/SUEBA{EP: 4§653_919' ILHEUS BA Ativo Satélite
REFERENCIA: CORREDOR A DIREITA DA
AG. BANCO BRASIL.
o Rua Frederico Simdes, 125 / Sala 802
UNIDADE AVANGADA DE ADMINISTRACAO E e . K .
.071,44 - ALVADOR BA Ativo T t
5.071, 6 FINANCAS 4 - SALVADOR-BA Edificio Liz Empfesarlal Caminho das S 0 ivo Terrestre
Arvores
NGI JUAZEIRO (APA do Boqueirdo da Onga/ PARNA i L. }
T 29 Nivel IBAMA
4.052,56 2 do Bogueir3o da Onga/ APA da Ararinha Azuly | Umidade Técnica de 2¢ Nivel do JUAZEIRO BA | Ativo Satélite
Refugio da Vida Silvestre da Ararinha Azul) em Juazeiro,
IBAMA, RODOVIA Juazeiro-Sobradinho,
BR-210, S/n, DISF, Juazeiro.
ESTRADA AIUABA - ANTONINA DO
4.078,07 4 ESTAGAO ECOLOGICA DE AIUABA NORTE RODOVIA CE 176 - KM 495 - AIUABA CE Ativo Satélite
SITIO VOLTA
4.078,07 2 FLORESTA NACIONAL DE ARARIPE-APODI ROD. CE 055 - RSEIC;\;'A CRATO-EXU - CRATO CE | Ativo Terrestre
RUA OCEANO ATLANTICO, S/N - B. . -
3.301,49 1 PARQUE NACIONAL DE JERICOACOARA ’ JERICOACOARA CE Ativo Satélit
0 Qu Clo JERICOACO. JERICOACOARA ivo Satélite
RODOVIA DA CONFIANCA - CE 187 - .
4.078,07 BAJARA E A T
078,0 2 PARQUE NACIONAL DE UBAJARA HORTO FLORESTAL UBAJ Cl tivo Terrestre
. - ROD. CE 187 KM 02 - RODOVIA DA
AREA DE PROTECAO AMBIENTAL SERRA DA . . .
4.078,07 2 0 CIB(I)APABA s CONFIANGA - SITIO INGA - ZONA RURAL, VICOSA DO CEARA CE Ativo Terrestre
CEP: 62300-000
AREA DE PROTECAO AMBIENTAL CHAPADA DO PRACA JOAQUIM FERNANDES TELES, .
4.078,07 RAT! E A T
078,0 2 ARARIPE S/N — PIMENTA C (6] C tivo Terrestre
4.078,07 2 RESERVA EXTRATIVISTA PRAINHA DO CANTO VERDE RUA JOAO T. FERREIRA, N° 208, BEBERIBE CE Ativo Terrestre
(RESEX BATOQUE) BEBERIBE
FLORESTA NACIONAL DE SOBRAL — (AREA DE .
4.078,07 2 ~ 3°46'28,80” S / 40°31'38" W SOBRAL CE Ativo T t
PROTECAO AMBIENTAL DA MERUOCA) ! o Terrestre
. BR 070 - KM 0,5, COM A DF 001 (A
FLORESTA NACIONAL DE BRASILIA — (APA DA BACIA
.052, E D i
4.052,55 2 DO RIO DESCOBERTO) APROX 500M DO FII;IAL DA ESTRUTURAL TAGUATINGA NORT F Ativo Terrestre
PARQUE NACIONAL DE BRASILIA - ( CEMAVE /
BR040 - SMU - PARQUE NACIONAL DE .
13.759,64 20 CECAT / CECAV /CPB / APA DO PLANALTO CENTRAL BRAS?LIA BRASILIA DF Ativo Terrestre
/ REBIO CONTAGEM)
54.368,69 150 ICMBIO - IIYSTITUTO CHICO MENDES DE EQSW 103/104 - BLOCO C— TERREO — BRASILIA OF Ativo Terrestre
CONSERVACAO DA BIODIVERSIDADE / SEDE SETOR SUDOESTE
ROD. BR 101 - VINDO DE VITORIA, NA
< . DIVISA ENTRE ES E BA ENTRAR A DIRETA, ~
4.016,97 10 RESERVA BIOLOGICA DO CORREGO GRANDE ~ ! CONCEICAO DA BARRA ES Ativo Satélit
ESTRADA DE TERRA PICADAO DA BAHIA, ¢ vo satelite
ANDAR 16 KM -
ROD. JOAO DOMINGOS ZAGO - KM 2,5 -
4.016,97 1 LORE! L DE B, ’ CACHOEIRO DO ITAPEMIRIM ES Ativo Satélit
3 0 FLORESTA NACIONAI PACOTUBA DISTRITO DE PACOTUBA ivo Satélite
4.016,97 10 PARQUE NACIONAL DO CAPARAO PORTARIA DE PEDRA MENINA DORES DO RIO PRETO ES Ativo Satélite
4.016,97 2 FLORESTA NACIONAL DE GOYTACAZES ROD. BR 101 - KM 153 LINHARES ES Ativo Terrestre
Avenida Caboclo Bernardo - Rua do
. o .-
4.016,97 10 TAMAR - BASE EM REGENCIA Cajueiro s/ne Centro Ecoldgico de LINHARES ES | Ativo Satélite
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ESTRADA PINHEIROS — PEDRO CANARIO,

4.016,97 10 RESERVA BIOLOGICA DO CORREGO DO VEADO SAINDO DE PINHEIROS A RESERVA FICA PINHEIROS ES Ativo Satélite
A 10KM DA CIDADE
ROD. BR 101 - KM 27 - A DIREITA, 12 KM M . -
4.016,97 10 FLORESTA NACIONAL DE RIO PRETO EM DIRECAO AO CORREGO DO ARTHUR SAO MATEUS ES Ativo Satélite
4.016,97 10 RESERVA BIOLOGICA DE SOORETAMA ROD. ES 358 - DISTRITO DE JUNCADO SOORETAMA ES Ativo Satélite
ESTRADA INTERMUNICIPAL SANTA
4.016,97 K SANTA TEREZA ES Ativo Satélit
, 10 RESERVA BIOLOGICA AUGUSTO RUSCHI TERESA A NOVA LOMBARDIA - KM 08 ivo Satélite
Av Nossa Senhora dos Navegantes - N2
Centro Nacional de Pesquisa e Conservagdo de 451 - Enseada do Sud - Vitdria - ES - Ed.
4.858,20 6 Tartarugas Marinhas e da Biodiversidade Marinha Petro Tower - Sala 1601. VITORIA ES Ativo Terrestre
do Leste (TAMAR/ Vitoria- ES)
Rodovia ES 440 KM 47 - Estrada
4.016,97 10 REBIO Comboios - ES Bebedouro Regéncia - Municipio de LINHARES ES Ativo Satélite
Linhares
Avenida Oceano Atlantico - s/n? - Guriri, % . .
4.016,97 ! SAO MATEUS ES Ativo Satélit
! 10 BASE AVANGADA DO CENTRO TAMAR GURIRI CEP: 29946-550 ivo Satélite
4.065,12 4 PARQUE NACIONAL DA CHAPADA DOS VEADEIROS RODOVIA GO 239 - KM 39 - VILA SAO ALTO PARAISO DE GOIAS GO Ativo Satélite
JORGE, CEP: 73.770-000
4.065,12 2 AREA DE PROTECAO AMBIENTAL MEANDROS DO AV. SALUSTRINO MARTINS PINHEIRO, SAO MIGUEL DO ARAGUAIA Go Ativo Satélite
RIO ARAGUAIA QD. 04, LT. 01, POVOADO LUIZ
AREA DE PROTEGAO AMBIENTAL DAS NASCENTES
DO RIO VERMELHO — (FLONA DA MATA GRANDE / AV. CASTELO BRANCO - QUADRA 31 .
4.065,12 2 MAMBAI GO | AtivoT t
RVS DAS VEREDAS DO OESTE BAIANO / RESEX DE | LOTE 10/11 - CENTRO, CEP: 73.970-000 vo Terrestre
RECANTO DAS ARARAS DE TERRA RONCA)
RAN - CENTRO DE CONSERVAGAO E MANEJO DE
REPTEIS E ANFIBIOS — (UNIDADE AVANGADA DE RUA 229 NR 95 SETOR LESTE ~ .
9.008,15 10 ~ ~ < GOIANIA GO | AtivoT t
ADMINISTRAGAO E FINANCAS GOIANIA / RESEX UNIVERSITARIO, CEP: 74.605-090 Vo Terrestre
LAGO DO CEDRO) _
ESTRADA SILVANIA - LEOPOLDO DE
4.065,12 10 FLORESTA NACIONAL DE SILVANIA BULHOES, KM 07 — ZONA RURAL, SILVANIA GO Ativo Satélite
CEP: 75.180-000, Caixa Postal 21
RUA JOSE JOAQUIM DE SANTANA,
4.065,12 2 RESERVA EXTRATIVISTA LAGO DO CEDRO QUADRA 11, LOTE 09 — CENTRO, ARUANA GO | Ativo Terrestre
CEP: 76.710-000
4.065,01 4 Pargue Nacional das Emas RODOVIA GO 206 - KM 9, S/N CHAPADAO DO CEU GO Ativo Satélite
32 PAVIMENTO, DECIMA PRIMEIRA
4.560,81 6 COORDENAGAO REGIONAL 10 AVENIDA, QUADRA 94, LO,TES 46ES, GOIANIA GO | Ativo Terrestre
SETOR LESTE UNIVERSITARIO, CEP:
74605-060
4.160,32 4 RESERVA BIOLOGICA DO GURUPI ROD. BR 222 7PKE’\QJIZA.7 DISTRITO DE ACAILANDIA MA Ativo Satélite
UTM ZONA 23M, 296062,603 LESTE E
4.160,32 2 RESERVA BIOLOGICA DO GURUPI - (BASE 9557522,911 NORTE - DISTANTE 140KM ACAILANDIA MA Ativo Satélite
AVANCADA) DA SEDE ADMINISTRATIVA DA RESERVA
BIOLOGICA
CNPT — CENTRO NACIONAL DE PESQUISA E
CONSERVAGAO DA SOCIO-BIODIVERSIDADE
4.160,32 2 ASSOCIADA A POVOS E COMUNIDADES RUA DAS HORTAS, N° 223 — CENTRO SAO LUIS MA | Ativo Terrestre
TRADICIONAIS — (RESEX CHAPADA LIMPA / RESEX
CURURUPU / RESEX QUILOMBO FREXAL)
RUA PRINCIPAL DO CANTINHO -
4.160,32 4 PARQUE NACIONAL DOS LENGOIS MARANHENSES POVOADO DO CANTINHO - BARREIRINHAS MA Ativo Satélite
BARREIRINHAS
Rua Tancredo Neves, nimero 681, -
4.160,34 4 PARQUE NACIONAL DA CHAPADA DAS MESAS Bairro Nova CAROLINA MA Ativo Satélite
Carolina
4.040,34 10 RUA VALE VERDE, S/N - ZONA RURAL ALTO CAPARAO MG Ativo Satélite
3.263,76 4 PARQUE NACIONAL GRANDE SERTAO VEREDAS RUA GUIMARAES ROSA, 149 - CENTRO CHAPADA GAUCHA MG Ativo Satélite
NGI CIPO PEDREIRA - PARQUE NACIONAL DA SERRA ROD. MG, 10KM 97, DISTRITO DE SERRA . .
4.040,34 10 DA CIPO/ APA MORRO DA PEDREIRA DO CIPO, SANTANA DO RIACHO, CEP: JABOTICATUBAS MG Ativo Satélite
35847-000, CAIXA POSTAL 21
4.040,34 2 AREA DE PROTEGCAO AMBIENTAL CAVERNAS DO ROD. MGT 135 - KM 155 - PRA~CA JANUARIA MG Ativo Satélite
PERUACU (PARNA CAVERNAS DO PERUACU) PRINCIPAL - DISTRITO DE FABIAO |
ESTRADA DO TABUAO, S/N -
4.040,34 2 FLORESTA NACIONAL DE PASSA QUATRO BAIRROTABUAO - VINDO DE SAO PAULO PASSA QUATRO MG | Ativo Terrestre
CEP: 37460-000
FAZENDA DO POMBAL - ROD. BR 494 -
4.040,34 4 FLORESTA NACIONAL DE RITAPOLIS KM 4 (ENTRONCAMENTO A DIREITA) - SAO JOAO DEL REI MG | Ativo Satélite
ZONA RURAL
4.040,34 4 PARQUE NACIONAL DA SERRA DA CANASTRA AV. PRESISENTE TANCREDO NEVES, 498, SAO ROQUE DE MINAS MG Ativo Satélite
CENTRO, CEP: 37928-000
— - 5 -
4.040,34 4 ESTACAO ECOLOGICA DE PIRAPITINGA (Base de RUA ENGFNHERIO JULIO AUGUSTO N TRES MARIAS MG Ativo Satélite
Campo em llha das Marias) 03 Bairro DNER CEP: 39.205-000
4.040,34 4 PARQUE NACIONAL DAS SEMPRE-VIVAS BECO DA PACIENCIA, CASA - 166, DIAMANTINA MG Ativo Satélite
CENTRO DIAMANTINA
4.040,34 9 AREA DE PROTECAO AMBIENTAL CHAPADA DO | ROD. BR 354 - KM 48 HORTO FLORESTAL ITAMONTE MG | Ativo Terrestre
ARARIPE - CENTRO
Esta localizada a 7 km da cidade de
Jequitinhonha/MG, zona rural,
4.040,34 4 RESERVA BIOLOGICA DA MATA ESCURA comunidade Nova Aragatuba, JEQUITINHONHA MG Ativo Satélite
coordenadas 16°23'50.50"S e
40°58'34.04"0.
AV. MONTREAL, S/N°, B. JARDIM
4.040,34 2 PARQUE NACIONAL SERRA DO ROLA MOGA CANADA, MUNICIPIO DE NOVA LIMA, NOVA LIMA MG | Ativo Terrestre
CEP: 34000-000
. - ALAMEDA DRA. WILMA EDELWEISS DOS
AREA DE PROTECAO AMBIENTAL CARSTE DA LAGOA .
4.040,34 6 ~ SANTOS, 115 - B. LUNDCEIA CEP: 33400- LAGOA SANTA MG | Ativo T t
SANTA - (PFE/ RAN / COORDENAGAO REGIONAL 11) 000 vo ferrestre
4.040,34 2 FLORESTA NACIONAL DE PARAOPEBA RUABARAO AN;SNNTI'?OCANDIDO' 357- PARAOPEBA MG | Ativo Terrestre
4.040,34 4 RESERVA DE DESENVOLVIMENTO SUSTENTAVEL  |PRACA BENEDITO VALADARES, NUMERO RIO PARDO DE MINAS MG Ativo Satélite
NASCENTES GERAIZEIRAS 29, CENTRO




LEVANTAMENTO DE DESPESAS COM A MANUTEGAO DOS CIRCUITOS MPLS - CONTRATADOS JUNTO A TELEBRAS

Rua Afonso Pena s/n - Centro (Sede da

Porto de Moz.

4.040,33 10 Parque Nacional da Serra do Gandarela Secretaria de Meio Ambiente de Rio RIO ACIMA MG Ativo Internet
Acima)
Acesso pela rodovia BR135 Km155 -
Praca principal s/n2 - Bairro Fabigo | -
Januaria.
4.040,36 4 Centro de Visitantes Cavernas do Peruagu (O centro fica a 5 km da sede do Parque JANUARIA MG Ativo Satélite
pela estrada municipal de Janudria)
Coordenada Geografica: 15°9'23.6 S e
44°13'53.1W
4.065,13 4 PARQUE NACIONAL DA SERRA DA BODOQUENA RUA OLIVIOSQ(’:\‘C;;:EAS' 795 - VILA BONITO MS Ativo Satélite
COORDENADAS GEOGRAFICAS: 16° 50"
4.105,17 4 ESTAGAO ECOLOGICA DE TAIAMA (Zonal rural) | 34,31" - 57° 35' 03,70" O, CEP: 78.200- CACERES MT | Ativo Satélite
000
410517 2 ESTACAO ECOLOGICA DE TAIAMA — (Escritério de AVENIDA GETULIO VARGAS, S/N —B. CACERES MT | Ativo Terrestre
apoio) COC, centro, ao lado da Empaer,
SAINDO DE POCONE SEGUE PELA
ESTRADA TRANSPANTANEIRA ATE O
410517 2 PARQUE NACIONAL DO PANTANAL PORTO JOFRE NO FINAL DA ESTRADA. POCONE MT Ativo Satélite
MATOGROSSENSE PEGA UM BARCO 5 HORAS DE VIAGEM
ATE A REGIAO DA FOZ DO RIO CUIABA
COM O RIO PARAGUAIL
~ ROD MT-343, KM 69 COMUNIDADE . -
4.105,17 4 ESTAGCAO ECOLOGICA DA SERRA DAS ARARAS SALOBRA GRANDE PORTO ESTRELA MT Ativo Satélite
~ CERCA DE 50 KM PELA RODOVIA
PARQUE NACIONAL DA CHAPADA DOS GUIMARAES 1 <
4.702,56 6 Q ( CNPT / CECAV) EMANUEL PINHEIRO, SENTIDO CUIABA- CHAPADA DOS GUIMARAES MT | Ativo Terrestre
CHAPADA VEU DE NOIVA
4.105,17 2 PARQUE NACIONAL DO JURUENA AVENIDA LUDOVICO DA RIVA NETO, N ALTA FLORESTA MT | Ativo Terrestre
LOCALIZADA A 87 KM AO NORTE DA
CIDADE DE MONTE DOURADO - PA COM
= ACESSO RODOVIARIO VIA ESTRADA DE
.301,4¢ . ALMEIRIM PA Ati éli
3.301,49 4 ESTACAO ECOLOGICA DO JARI (base avangada) TERRA VIA MONTE DOURADO, SAIDA tivo Satélite
NO SENTIDO PONTE MARIA E VILA DO
_ BANANAL.
NUCLEO DE GESTAO INTEGRADA DE TROMBETAS —
A PRACA DA FEIRINHA, S/N - PORT( .
3.301,49 4 (REBIO DO RIO TROMBETAS / FLONA DE SARACA- ¢ S/ ORTO ORIXIMINA PA Ativo Satélite
. TROMBETAS
TAQUERA)
NUCLEO DE GESTAO INTEGRADA DE BRAGANGA —
4.078,07 2 (RESEX MARINHA TRACUATEUA / RESEX MARINHA | AV. N{-\ZEAZENO FERREIRA S/N, ENTRE BRAGANCA PA Ativo Terrestre
CAIPE TAPERAGU / RESEX ARAI-PEROBA / RESEX VIGARIO MOTA E 07 DE SETEMBRO
GURUPI PIRIA)
NUCLEO DE GESTAO INTEGRADA DE CURUGA —
(RESEX MARINHA SAO JOAO DA PONTA / RESEX
4.078,07 2 MARINHA MAE GRANDE DE CURUGA / RESEX RUA GENERAL .GURJAO, 748 — CENTRO CURUGA PA Ativo Terrestre
MARINHA DE MARACANA / RESEX MARINHA DE
CHOCOARE-MATO GROSSO)
3.301,49 4 ESTAGAO ECOLOGICA DO JARI RUA 80, 109 BAIRRO MONTE DOURADO MONTE DOURADO PA Ativo Satélite
4.078,07 4 NUCLEO DE GESTAO INTEGRADA DE GURUPA AVENIDA SAOCBEZ’\;%TO‘ N*160-4, GURUPA PA | Ativo Satélite
4.078,07 10 PARQUE NACIONAL DA AI\AAZONIA - (FLONA AV. MARECHAL RONDON, S/N - B. BOM [TAITUBA pa | Ativo Internet
AMANA) JARDIM
FLORESTA NACIONAL DE CARAJAS - (REBIO -
4.078,07 4 . . RUA J, 202 - B. UNIAO PARAUEPEBAS PA Ativo Satélite
TAPIRAPE / APA DO IGUARAPE GELADO) :
3.301,49 10 FLORESTA NACIONAL DE TAPAJOS — (BASE ROD. BR 163 - ROD. SANTAREM-CUIABA | BELTERRA PA Ativo Satélite
AVANCADA) KM 84
NUCLEO DE GESTAO INTEGRADA DE SANTAREM -
(FLORESTA NACIONAL DE TAPAJOS / RESEX L nro .
4.583,60 10 TAPAJOS ARAPIUNS / RESEX RENASCER / FLONA AV. TAPAIOS Neszozfol OOLOAGUINHO' CEP: SANTAREM PA | Ativo Internet
MULATA / PROCUADORIA / COORDENAGAO
REGIONAL 03)
o RUA 30 DE NOVEMBRO, 2738 - B. ~
.301,4¢ ! N. i éli
3.301,49 4 FLORESTA NACIONAL DE CAXIUANA CIDADE NOVA CAXIUANA PA Ativo Satélite
PARTINDO DE PORTO TROMBETAS,
PELO RIO TROMBETAS,
APROXIMADAMENTE 55 KM RIO ACIMA,
. ESTA LOCALIZADA A SEDE DA RESERVA
ESE BIOLOGICA DO RI BE — (BASE - .
3.301,49 4 RESERVABIOLOG C:VA?ISA?):TOM TAS - (BAS BIOLOGICA - COORDENADAS UTM: ORIXIMINA PA Ativo Satélite
X:516479 - ¥:9848579 - OBTER
AUTORIZAGCAO PREVIA DE ENTRADA, NA
BASE DA RESERVA QUE FICA NA SEDE
DA FLONA SARAC
FLORESTA NACIONAL DE CARAJAS — (FLONA . ] ) o
4.078,07 4 . RUA GUAMA, NO. 23 - CARAJAS PARAUPEBAS PA Ativo Satélite
ITACAIUNAS / FLONA TAPIRAPE ) o et
9.616,24 10 CEPNOR - CENTRO DE PESQUISA E GESTAO DE AV. PRES. TANCREDO NEVES, N° 2501 - BELEM pa | Ativo Terrestre
RECURSOS PESQUEIROS DO LITORAL NORTE CAMPUS UFRA /B. MONTESE
RUA CORONEL JOSE PORFIRIO S/N°,
3.301,49 ALTAMIRA PA Ativo Int t
, 2 PARQUE NACIONAL DA SERRA DO PARDO ESPLANADA DO XINGU, CEP: 68372-040 ivo Internet
- AV. JULIO CESAR, 7060 — VALDECANS, . .
5.838,94 6 COORDENAGAO REGIONAL 04 / PROCURADORIA CEP: 66617-420 BELEM PA | Ativo Terrestre
3.301,49 2 RESERVA EXTRATIVISTA MARINHA DE SOURE TERCEIRA RUA, S/N B. SAO PEDRO SOURE PA Ativo Satélite
NUCLEO DE GESTAO INTEGRADA DE BREVES —
5.692,69 4 (RESEX TERRA GRANDE PRACUUBIA/ RESEX MAPUA| RUA 30 DE NOVENBRO S/N - CIDADE BREVES PA Ativo Satélite
/ RESEX ARIOCA / RESEX GURUPA-MELGACO / RVS NOVA
ITATUPA-BAQUIA / FLONA CAXIUANA)
Rua Professor Simpliciana Farias,
4.078,07 4 RESERVA EXTRATIVISTA VERDE PARA SEMPRE numero 1535, - Porto de Moz PA Ativo Satélite
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BASE AVANGCADA DA UNIDADE ESPECIAL

RUA ITAITUBA, S/N, BELA VISTA, NOVO
PROGRESSO - PA, (DENTRO DA SEDE DO

NACIONAL DA SERRA DOS ORGAOS

4.048,06 4 P NOVO PROGRESSO PA Ativo Satélit
AVANCADA IBAMA). COORDENADA GEOGRAFICA: Vo satelite
55°24'56,94" 0 e 07° 01' 34,28'S.
4.078,07 10 PARQUE NACIONAL DA A!\AAZONIA —(FLONA AV. MARECHAL RONDON, S/N - Bairro ITAITUBA PA Ativo Internet
AMANA) BOM JARDIM - BOA ESPERANCA
ROD. PB 071 - KM 01 - ESTRADA DE
4.078,07 . MAMANGUAPE PB Ativo Satélit
! 4 RESERVA BIOLOGICA GUARIBAS JACARAU - ZONA RURAL ivo Satélite
AREA DE PROTECAO AMBIENTAL BARRA DO RIO Rua da Vitoria, S/N° Bonfim
4.078,07 4 MAMANGUAPE - ( ARIE MANGUEZAIS DA FOZ DO | Rio Tinto/PB - (ao lado da CAGEPA, bem RIO TINTO PB Ativo Satélite
RIO MAMANGUAPE) perto do SESI)
4.583,60 6 CEMAVE - CENTRO.‘NACIONAL DE PESQUISA PARA ESTRADA DE CABEDELO, S/N - BR-230 CABEDELO PB Ativo Terrestre
CONSERVACAO DAS AVES SILVESTRES KM 10
FLORESTA NACIONAL DE RESTINGA DE CABEDELO
10.813,86 10 (UNIDADE AVANCADA DE ADMINISTRA(;/EO E ESTRADA DE CABEDELO, ?/N - BR-230 CABEDELO B Ativo Terrestre
FINANGAS DE CABEDELO / COORDENAGAO KM 10 - Bairro: Amazonia Park
REGIONAL 06)
RUA EURICO CAVALCANTI DE
i - o
3.301,49 2 ICMBio NORONHA - NGI DE FERNANDO DE ALBUQUERQUE N2 174 BAIRRO BOLDRO FERNANDO DE NORONHA oE Ativo Satélite
NORONHA SEDEO ADMINISTRATIVO DE FERNANDO
DE NORONHA
4.078,07 4 RESERVA BIOLOGICA DE SALTINHO RODOVIA PE 60, KM 60, TREVC,) DA TAMANDARE PE Ativo Satélite
ENTRADA DE TAMANDARE
4.078,07 4 RESERVA BIOLOGICA SERRA NEGRA RUA SANTA ISABEL,S/NR IBIMIRIM PE Ativo Satélite
4.078,07 4 FLORESTA NACIONAL DE NEGREIROS SITIO NEGREIROS ~ ZONA RURAL DO SERRITA PE Ativo Satélite
MUNICIPIO DE SERRITA
CEPENE - CENTRO DE PESQUISA E GESTAO DE
5.224,31 6 RECURSOS PESQUEIROS DO LITORAL NORDESTE RUA SAMUEL HARDMAN, S/N - CENTRO, TAMANDARE PE Ativo Terrestre
CEP: 55578-000
(NGI COSTA DOS CORAIS)
4.077,99 4 CEPENE - Base Avangada ESTRADA DO FORTE ORANGE, 5/N* CX ITAMARACA PE Ativo Satélite
POSTAL 01
431966 2 APA DELTA DO PARNAIBA (BAS’E) PROJETO PEIXE- AVENIDA HERMINIO CAETANO, S/N - CAJUEIRO DA PRAIA ol Ativo Satélite
BOI NO PIAUI CENTRO
4.319,66 4 PARQUE NACIONAL DA SERRA DAS CONFUSOES RUA JOAO DIAS, 398 - CENTRO CARACOL Pl Ativo Satélite
4.319,66 10 PARQUE NACIONAL DE SETE CIDADES sete PIRACURUCA Pl Ativo Satélite
4.319,66 4 PARQUE NACIONAL DA SERRA DA CAPIVARA RUA DOUTORNI;ILIJ.gNPéIAXAO,ISS -B: SAO RAIMUNDO NONATO Pl Ativo Satélite
4.319,66 4 FLORESTA NACIONAL DE PALMARES BR — 343, KM 327 ALTOS Pl Ativo Satélite
APA DELTA DO PARNAIBA / RESEX MARINHA DELTA
~ RUA MERVAL VERAS, N° 80 - B. DO o .
5.224,31 6 DO PARNAIBA / CMA DO PIAUI (COORDENAGAO CARMO PARNAIBA Pl Ativo Terrestre
REGIONAL 05)
AV. NOSSA SENHORA DA CONCEICAO,
4.319,66 4 PARQUE NAGON::RDNA:I.S:SCENTES DORIO ALCA OESTE, N° 45, B. NOVA CORRENTE CORRENTE Pl Ativo Satélite
— CORRENTE PI
ROD. BR 277 - SENTIDO CURITIBA -
4.065,13 4 FLORESTA NACIONAL DE ASSUNGUI PONTA GROSSA, CHEGANDO EM CAMPO LARGO PR Ativo Satélite
CAMPO LARGO
4.065,13 4 FLORESTA NACIONAL DE IRATI ROD.BR153 7Im?rzj\;A(:—RECHO IRATI- FERNANDES PINHEIRO PR Ativo Satélite
4.065,13 4 PARQUE NACIONAL DO SUPERAGUI BARRA DESSGJ::::GGLLJJII -ILHA DE GUARAQUECABA PR Ativo Satélite
9.008,16 10 AVP::(?:DEANISEC IACI))NI\;I-\ILN[I)SC')I'IIKiléﬁgUE_Fflhjzll:l[;i[;ﬁDE BR-465 kM 22,5 - SEDE FOZ DO IGUAGU PR | Ativo Terrestre
U ADMINISTRATIVA DO PARQUE-CX. P. 05
FOZ DO IGUACU)
4.065,13 2 PARQUE NACIONAL DE ILHA GRANDE II RUA BARAO DO RIO BRANCO, 787 - B. GUAIRA PR Ativo Terrestre
VILA VELHA
. ESTRADA DO CERNE, KM 152 - B. .
4. 1 ! PIRAI D L PR Ativo T
065,13 2 FLORESTA NACIONAL DE PIRAI DO SUL MACHADINHO 0 suU tivo Terrestre
— - - o -
2.065,13 2 PARQUE NACIONAL DE CAMPOS GERAIS - (REBIO Rua Jaime Pln-to Rosas n? 81 Bairro PONTA GROSSA PR Ativo Terrestre
DAS ARAUCARIAS) Jardim Carvalho
REFUGIO DE VIDA SILVESTRE DOS CAMPOS DE (SOB‘:{LI:I:O?E)UT;T\I'BFE\SL?l&li’:fse‘:UAS
4.065,13 2 PALMAS — (ESEC DA MATA PRETA / PARNA DAS ! PALMAS PR Ativo Terrestre
o MARECHAL DEODORO E AV.
ARAUCARIAS) A
CLEVELANDIA
4.065,13 2 PARQUE NACIONAL DE ILHA GRANDE AVENIDARIO DEJANEIRO,, N° 4870, UMUARAMA PR Ativo Terrestre
ZONA 11, CEP: 87501-370
AREA DE PROTEGAO AMBIENTAL DE .
4. 1 ° ARAQUECABA PR A T
065,13 2 GUARAQUECABA — (ESEC DE GUARAQUECABA) RUA PAULA MIRANDA, N°10 GU. QUEC, tivo Terrestre
AV. PARANAGUA, 729 - BALNEARI
4.065,13 2 PARQUE NACIONAL DE SAINT-HILAIRE/LANGE FGLL»;N,IINGSO ° MATINHOS PR Ativo Terrestre
4.065,13 10 RESERVA BIOLOGICA DAS PEROBAS AV. RIO DE JANEIRO, N° 308 TUNEIRAS DO OESTE PR Ativo Satélite
4.065,13 2 AREA DE PROTEGAO AMBIENTAL DE PETROPOLIS ESTRADA UNIAI_?ATPI:\?ESTRIA' 9.722- ITAIPAVA RJ Ativo Terrestre
ESTRADA DO PARQUE NACIONAL (BR
4.065,13 4 PARQUE NACIONAL DE ITATIAIA 485), KM 8,5 - SEDE ADMINISTRATIVA / ITATIAIA RJ Ativo Satélite
CAIXA POSTAL 83657
4.065,13 2 PARQUE NACIONAL DA RESTINGA DE JURUBATIBA |  AVenida Atlantica, s/n’ Lagomar - MACAE R | Ativo Terrestre
T Macaé — RJ — CEP 27966-080
£ o
4.065,13 4 RESERVA BIOLOGICA DO TINGUA ESTRADA DO (T:ICI)V’\G/II.EJZCIO’ n e 3400 NOVA IGUAGU RJ Ativo Satélite
4.065,13 2 AREA DE PROTECAO AMBIENTAL DE CAIRUCU RUA 8, N° 3 - B. PORTAL DAS ARTES PARATI RJ Ativo Terrestre
4.065,13 2 ESTAGAO ECOLOGICA DE TAMOIOS ROD. BR 101, KMPE/le/;iI- MAMBUCABA / PARATI RJ Ativo Terrestre
4.065,13 4 RESERVA BIOLOGICA UNIAO ROD. BR 101 - KM 185 - B. ROCHA LEAO RIO DAS OSTRAS RJ Ativo Satélite
4.065,13 2 FLORESTA NACIONAL MARIO XAVIER ANTIGA ESTRADA R5I10-SA0 PAULO - KM SEROPEDICA RJ Ativo Terrestre
4.065,13 2 RESERVA EXTRATIVISTA MARINHA ARRAIAL DO RUA MARECHAL FLORIANO PEIXOTO ARRAIAL DO CABO R Ativo Terrestre
CABO — (CMA) S/N
NUCLEO DE GESTAO INTEGRADA GUAPI-MIRIM
RODOVIA BR 493, KM 12,8 - VALE DAS . .
4.065,13 4 GUANABARA - (APA DE GUAPI-MIRIM / ESEC DA PED’RINHAS GUAPIMIRM RJ Ativo Satélite
GUANABARA)
4.560,81 6 PARQUE NACIONAL DE SERRA DOS ORGAOS AVENIDA ROTARIANA - PARQUE TERESOPOLIS RJ Ativo Terrestre
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UNIDADE AVANGADA DE ADMINISTRAGAO E

ESTRADA VELHA DA TIJUCA, N° 77.

Grande - RS

CASSINO - RS, CEP: 96200-190

8.736,63 10 FINANCAS DO RIO DE JANEIRO, PROCURADORIA, PREDIO ANEXO RIO DE JANEIRO RJ Ativo Terrestre
MONA CAGARRAS (COORDENAGAO REGIONAL 08)
4.065,13 2 AREA DE RELEVANTE INTERESSE ECOLOGICO DA RUA 18-A, N° 68 - VILA SANTA CECILIA, VOLTA REDONDA R Ativo Terrestre
FLORESTA DA CICUTA CEP: 27260-380
4.560,81 6 UNIDADE AVANGADA DE ADMINISTRACAO £ Di\gEic;;A;giNgR;iZAgstjligll-\\/ICIdoo’\:/o-\l_al TERESOPOLIS RJ Ativo Terrestre
e FINANCAS DE TERESOPOLIS atual
4.078,07 2 FLORESTA NACIONAL DO ACU RUA POETA RENATO CALDAS, S/N ACU RN Ativo Terrestre
4.078,07 4 RESERVA BIOLOGICA DO ATOL DAS ROCAS AGUAS JURISDICIONAIS BRASILEIRAS NATAL RN Ativo Satélite
4.078,07 4 ESTACAO ECOLOGICA DO SERIDO ROD. BR 427 - KM 128 - ZONA RURAL SERRA NEGRA DO NORTE RN Ativo Satélite
4.078,07 2 FLORESTA NACIONAL DE NiSIA FLORESTA ESTRADA DO TIMBO, S/N - ZONA RURAL NISIA FLORESTA RN Ativo Terrestre
4.078,07 2 REBIO ATOL DAS ROCAS Rua Alexandrino de NATAL RN | Ativo Terrestre
Alencar, 1399 - Tirol -
Rua Dr. Almir de Almeida Castro - n2 400
4.016,51 2 PARQUE NACIONAL FURNA FEIA - Centro ) MOSSORG RN | Ativo Terrestre
Sala 802 Edificio Liz Empresarial -
Caminho das Arvores
4.016,95 4 PARQUE NACIONAL DA SERRA DE PACAAS NOVOS AVENIDA TANCEEE?RIVOEVES, SETOR 2- CAMPO NOVO DE RONDONIA RO Ativo Satélite
4.016,95 2 RESERVA BIOLOGICA DO JARU + NGI COSTA RUA SAO CRISTOVAO, 903, JARDIM J1-PARANA RO Ativo Terrestre
MARQUES PRESIDENCIAL
« LAGO DO CUNIA - MARGEM ESQUERDA
4.016,92 4 RESERVA EXTRATIVISTA DO LAGO DO CUNIA = COMUNIDADE. SILVA LOPES E ARAUJO, PORTO VELHO RO Ativo Satélite
(BASE AVANCADA)
ZONA RURAL
~ L ~ ROD. BR 319 - KM 120 - SENTIDO PORTO
4.016,92 < PORTO VELH: R Ati télit
016,9. 4 ESTAGCAO ECOLOGICA DE CUNIA VELHO - HUMAITA, ZONA RURAL ORTO [0] (0] ivo Satélite
4.016,92 4 RESERVA BIOLOE\II(;?\‘E:D?:APORE ~(BASE A MARGEM DIREITA DO RIO GUAPORE COSTA MARQUES RO Ativo Satélite
4.016,92 4 FLORESTA NACIONAL DE JAMARI ROD. RO 452 - KM 7,5 - ZONA RURAL ITAPUA DO OESTE RO Ativo Satélite
COORDENAGAO REGIONAL 01 - (FLORESTA
NACIONAL BOM FUTURO / PARQUE NACIONAL
MAPINGUARI / PARQUE NACIONAL CAMPOS
AMAZONICOS / FLORESTA NACIONAL JACUNDA / AV. LAURO SODRE 6500, BAIRO .
15.300,00 20 ~ L ~ PORTO VELHO RO Ativo T t
FLONA JAMIRI / ESTACAO ECOLOGICA CUNIA / AEROPORTO CEP: 76803-260 vo ferrestre
RESERVA EXTRATIVISTA LAGO DO CUNIA / NGI
HUMAITA - FLONA JATUARANA /PARNA LAGO DO
, IARL FI ONA RAI ATA TUEARL) ,
4.016,92 6 NUCLEO DE GESTAO INTEGRADA DE GUAJARA- Av. dos Seringueiros ‘1343, Bairro 10 de GUAJARA-MIRIM RO Ativo Terrestre
MIRIM SEDE abril
~ LINHA 612, S/N, DISTRITO DE SANTA
4.016,92 4 BASE DE FISCALIZACA?A‘;OUCA DO JARU DA REBIO ROSA, COORDENADAS: LAT. 10° 04' VALE DO PARAISO RO Ativo Satélite
07.20" SLOG. 61° 58' 17.86" W,
As margens do Rio Ouro, Final da
. Estrada do Palheta, as margens do Rio ‘ . "
4.016,92 4 RESERVA EXTRATIVISTA do Rio Preto - Pompeu . GUAJARA-MIRIM RO Ativo Satélite
Ouro Preto. Coordenadas Geograficas:
10955'03,17" 065202'34,46"
Margens da direita do Rio Cautario no
fim da linha 52 da BR Federal 429 em
4.016,92 2 BASE DE APOIO DA RESEBVA EXTRATIVISTA RIO Roeronla, na frente da Comunidade COSTA MARQUES RO Ativo Satélite
CAUTARIO Laranjal.
Coordenagdo geogrifica:
11°52'37.02"S;64° 8'15.19"W
Aveni i i 1343, Bairro 1 "
4.016,89 4 BASE AVANCADA DA RESEX BARREIRO DAS ANTAS | \Venida dos Seringueiros 1343, Bairro 10 GUAJIARA-MIRIM RO | Ativo satélite
de Abril (Enderego da Sede).
4.016,97 4 RESERVA BIOLOGICA DO GUAPORE — (BASE PORTO MURTINHO, ZONA RURAL SAO FRANCISCO DO GUAPORE RO Ativo Satélite
AVANCADA)
o Enderego: BR-174, Km 322, Zona Rural, . . -
4.01 ARACARAI RR A |
016,95 4 PARQUE NACIONAL DO VIRUA Caracarai/RR. CEP 69.360-000 C C tivo Satélite
NA ESTRADA QUE VAI PARA ALTO
ALEGRE, VIRAR A DIREITA NA SUB-
~ < n ESTAGAO DE ENERGIA NA LOCALIDADE . P,
.24 ~ ALTO ALEGRE RR A |
3.240,39 10 ESTACAO ECOLOGICA DE MARACA DE SUCUBA, EM DIRECAO DA (0] G tivo Satélite
COMUNIDADE INDIGENA DO
BOQUEIRAO DO IGARAPE GRANDE
NUCLEO DE GESTAO INTEGRADA DE RORAIMA — | RUA ALFREDO CRUZ, 283, CENTRO, CEP:
4.016,95 10 " ! ! ’ BOA VISTA RR Ativo Satélit
(ESEC MARACA / FLONA RORAIMA) 69301-140 Vo datete
AV. PANAMERICANA, S/N (AO LADO DO
3.240,39 10 PARQUE NACIONAL DO MONTE RORAIMA MINISTERIO DA AGRICULTURA) - PACARAIMA RR Ativo Satélite
CENTRO
. ~ B AVENIDA BEM-QUERER, 2337, CENTRO, P .
4.016,95 2 LEO DE GE! Ef D. ~ CARACARAI RR Ativo T t
3 NUCLEO DE GESTAO INTEGRADA CARACARAI BAIRRO SAO FRANCISCO- CEP 69360-000 ivo Terrestre
RUA OTAVIANO DO AMARAL PIRES
4.078,07 LORE L DE El ! CANELA RS Ativo Satélit
2 4 FLORESTA NACIONAI CANELA 5000/ULISSES DE ABREU ivo Satélite
4.078,07 10 PARQUE NACIONAL DE APARADOS DA SERRA — RODOVIA RS-429, KM 18, CEP: 95480- CAMBARA DO SUL RS Ativo Satélite
(PARNA DE SERRA GERAL) 000
4.078,07 10 PARQUE NACIONAL DA LAGOA DO PEIXE PRAGA PREFEII:(;NL_:_JQEMARTINS' 30- MOSTARDAS RS Ativo Satélite
4.078,07 10 FLORESTA NACIONAL DE PASSO FUNDO AV. PRESIDENTE VARGAS, S/N MATO CASTALHANO RS Ativo Satélite
ESTRADA BANHADO SECO, 550-
4.078,07 4 ESTAGAO ECOLOGICA DE ARACURI-ESMERALDA INTERIOR - 2° DISTRITO - BOM RETIRO - MUITOS CAPOES RS Ativo Satélite
ACESSO PELA BR 285
4.078,07 4 ESTACAO ECOLOGICA DO TAIM ROD. BR 471 - KM 492 RIO GRANDE RS Ativo Satélite
% ROD. RS 484 - KM 06 - ESTRADA DE ~
4.078,07 LORE! L DE DE SAO FRANCISCO DE PAULA RS Ativo Satélit
2 4 FLORESTA NACIONAI SAO FRANCISCO DE PAULA MORRINHOS, CEP: 95.400-000 ivo Satélite
4.078,07 4 REFUGIO DA VIDA SILVESTRE DA ILHA DOS LOBOS [TRAV. FRANCISCO TEIXEIRA, 16; CENTRO TORRES RS Ativo Satélite
i J o
4.388,68 2 Base do CEPSUL em Rio RUA MARIA ARAUJO N2 470 BAIRRO RIO GRANDE RS Ativo Satélite
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AREA DE PROTEGAO AMBIENTAL CHAPADA DE

JARDIM PRIMAVERA

4.078,07 2 |BIRATUIPA Rua 13 de Maio, 410 - sala 702 SANTANA DO LIVRAMENTO RS Ativo Terrestre
ROD. SC 451 - KM 159 - DISTRITO DE
4.016,95 CACADOR SC Ativo Satélit
) 4 FLORESTA NACIONAL DE CAGADOR TAQUARA VERDE C ivo Satélite
ESTRADA CHAPECO-SAO CARLOS -
4.016,95 4 FLORESTA NACIONAL DE CHAPECO CERCA DE 13 KM DEPOIS DA FAZENDA GUATAMBU SC Ativo Satélite
ZANDAVALI- SC283(ESTRADA
ESTADUAL)
ESTRADA GERAL DO RIBEIRAO
4.016,95 IBIRAMA SC Ativo Satélit
) 4 FLORESTA NACIONAL DE IBIRAMA TAQUARAS, S/N ivo Satélite
4.016,95 4 FLORESTA NACIONAL DE TRES BARRAS ROD. BR 280 - KM 224 TRES BARRAS Ne Ativo Satélite
~ AV. FELICISSIMO RODRIGUES
4.016,95 URUBICI SC Ativo T t
3 2 PARQUE NACIONAL DE SAO JOAQUIM SOBRINHO, 1542 ivo Terrestre
4.016,95 2 PARQUE NACIONAL DA SERRA DO ITAJAT RUA PROGRESSO, 167 -B. PROGRESSO BLUMENAU SC Ativo Terrestre
ESTAGAO ECOLOGICA DE CARLIOS - ( APA
8.503,15 10 ANHAT?MIRIM / REBIO ARVOREDO / ROD. MAURICIO SIROTSKY SOBRINHO, FLORIANGPOLIS sc Ativo Terrestre
COORDENAGAO REGIONAL 09 / CMA / CEMAVE / S/N - KM 2, CEP: 88053-701
CNPT) _ _
4.016,95 2 RESERVA EXTRATIVISTA DE PIRAJUBAE JOAO CANCIO JAQUES, 137,5 - COSTEIRA FLORIANOPOLIS SC Ativo Terrestre
DO PIRAJUBAE
CEPSUL - CENTRO DE PESQUISA E GESTAO DE . N .
4.475,99 6 RECURSOS PESQUEIROS DO LITORAL SUDESTE E SUL AV. MINISTRO VICTOR KONDER, N.° 374 ITAJAI SC Ativo Terrestre
4.016,95 10 AREA DE PROTEGAO AMBIENTAL BALEIA FRANCA AVENIDA SAN;’:SCQT'GF;INA, 1465-8. IMBITUBA SC Ativo Satélite
4.078,07 10 FLORESTA NACIONAL DE IBURA ROD. BR 101, KM 85 NOSSA SENHORA DO SOCORRO SE Ativo Internet
ROD. BR 235 - KM 34 - ENTRAR NA
4.078,07 4 PARQUE NACIONAL SERRA DE ITABAIANA GURARITA DO IBAMA E ANDAR 2,5KM AREIA BRANCA SE Ativo Satélite
PELA ESTRADA DE TERRA (ESTRADA DO
POCO DAS MOCAS)
EM ARACAJU, PEGAR UMA BALSA PARA
‘ BARRA DOS COQUEIROS E VIAJAR 27 KM
4.078,07 4 RESERVA BIOLOG;;‘;E;::’:AT;\J)SABEL - (TAMAR - ATE A CIDADE DE PIRAMBU. A RESEX PIRAMBU SE Ativo Satélite
FICA NA PRAIA DE PIRAMBU, VISINHA
AO TERMINAL TURISTICO
RUA JOSE ANTONIO DE CAMPOS, 297 -
3.240,36 ! REGISTR N Ativo T t
0, 2 RESERVA EXTRATIVISTA DO MANDIRA 2° ANDAR - SALA 22 (0] ivo Terrestre
3.240,36 4 FLORESTA NACIONAL CAPAO BONITO ROD.SP 258 (RQD‘ FRANCISCO ALVES CAPAO BONITO SP Ativo Satélite
NEGRAO) - KM 241
AV. MAJOR ERMENEGILDO ANTONIO
3.240,36 LORENA P Ativo T t
0, 2 FLORESTA NACIONAL DE LORENA AQUINO, S/N - B. COATINGA - HORTO (0] S| ivo Terrestre
CENAP - CENTRO NACIONAL DE PESQUISA PARA A
CONSERVAGAO DOS PREDADORES NATURAIS — ESTRADA MUNICIPAL HISAICHI .
8.001,48 6 (UNIDADE AVANCADA DE ADMINISTRACAO E TAKEBAIYASHI S/N° - B. DA USINA - ATIBAIA SP Ativo Internet
FINANCAS ATIBAIA) AREA URBANA DE ATIBAIA
ESTRADA VICINAL IPE, 265 - KM 19,5 - <
19.030,11 ! ! IPER N Ativo T t
030, 40 ACADEBIO FAZENDA IPANEMA (0] ivo Terrestre
3.240,36 2 AREA DE PROT’E(;AO AMBIENTAL CANANEIA- RUA DA SAUDADE, 350 - CANTO DO |GUAPE sp Ativo Terrestre
IGUAPE-PERUIBE - ( ARIE ILHA DO AMEIXAL) MORRO
= ROD EUBERTO NEMESIO PEREIRA DE
CEPTA - CENTRO DE PESQUISA E GESTAO DE .
15.300,00 20 RECURSOS PESQUEIROS CONTINENTAIS GODOY KM G,i;v:i.SCACHOEIRA DE PIRASSUNUNGA NJ Ativo Terrestre
3.240,36 1 PARQUE NACIONAL DA SERRA DA BOCAINA RODOVIA ESTADUAL FRANCISCA SAO JOSE DO BARREIRO NJ Ativo Satélite
MENDES RIBEIRO - SP 221 — CENTRO
AVENIDA MANOEL HIPOLITO DO REGO
4.858,20 6 ESTAGCAO ECOLOGICA TUPINAMBAS N2 1.907 - BAIRRO ARRASTAO SAO SEBASTIAO NJ Ativo Terrestre
CEP:11605-136
AREA DE PROTEGAO AMBIENTAL DA BACIA DO RIO | AV. OLIVIO GOMES, 100 — SANTANA PQ. x . .
4. 2 N . A ED AMP P A T
858,20 6 PARAIBA DO SUL DA CIDADE — ANEXO A CASA DE CAFE SAO JOSEDOS C 0s s tivo Terrestre
3.240,36 2 ESTACAO ECOLOGICA DE TUPINIQUINS - (ARIE DAS | RUA DON SEBASTIAO LEME, 135 - VILA ITANHAEM sp Ativo Terrestre
ILHAS DA QUEIMADA GRANDE E PEQUENA) IVOTY
3.240,36 2 ESTAGAO ECOLOGICA MICO-LEAO-PRETO RUA BOIADZ';:,II_\‘AO:;-EBR 3-27viLA PRESIDENTE EPITACIO NJ Ativo Terrestre
CMA - CENTRO Edificio VISTAMAR, Rua Alexandre
4.858,20 6 MAMIFEROS AQUATICOSCMA - CENTRO Herculano n2 197, Bairro Gonzaga, SANTOS SP Ativo Terrestre
MAMIFEROS AQUATICOS CEP: 11050-031
2.065,13 2 ESTAGCAO ECOLOGICA SERRA GERAL DO TOCANTINS | AV. BEIRA RIO, QUADRA 2 NUMERO 6 - RIO DA CONCEICAO T0 Ativo Satélite
— (APA DA SERRA DE TABATINGA) CENTRO
4.065,13 4 PARQUE NACIONAL DO ARAGUAIA AV. TANCREDO NEVES, 454 - SETOR PIUM TO Ativo Satélite

VALOR TOTAL MENSAL R$ 1.109.952,21
BANDA TOTAL CONTRATADA (Mbps) 1351
QUANTIDADE DE CIRCUITOS INSTALADOS 241

CUSTO MEDIO MENSAL DE MPLS POR CIRCUITO

RS 4.605,61
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NOTA TECNICA N. 025/2021/CentrallT Governanga Corporativa

Assunto: POC - Proof of Concept (Implantagdo de Firewall)

1- Objetivo

Esta Prova de Conceito - POC teve como objetivo avaliar tecnicamente a solugdo de seguranca de redes
do Instituto Chico Mendes de Conservac¢do da Biodiversidade — ICMBio, com o propdsito de reestruturar
toda a rede de comunica¢do desta autarquia. O equipamento atualmente instalado (fornecedor: Check
Point) apresenta seguranca nas solucdes de internet e VPN que inclui: firewall, protecao contra-ataques a
redes, aplicacdes e gerenciamento centralizado de varios firewalls.

Para avaliacdo da geréncia centralizada do firewall na sede do ICMBio em Brasilia, foi instalado um
equipamento de mesmo fornecedor (firewall Check Point, modelo 1470/1490) no Centro Nacional de
Pesquisa e Conservacdo de Répteis e Anfibios (RAN/ICMBio) em Goiania-GO, em parceria com a empresa de
telecomunicagdes Telefonica Brasil S.A (VIVO), sem custos a administracdo publica.

2- Informagodes e Contatos

ICMBio — SEDE

Contato Madrcio Gomes

Cargo Administrativo

E-mail marcio.gomes.terceirizado@icmbio.gov.br
Telefone (61) 98567-2860

Contato Rodrigo Lopes

Cargo Chefe de Servigo - SISUP

E-mail rodrigo.lopes@icmbio.gov.br
Telefone (61) 99266-4450

CentrallT

Contato Janilson Sousa

Cargo Gerente

E-mail Janilson.sousa@centrailit.com.br
Telefone (61) 99936-6379

ICMBio — RAN GOIANIA

Contato Regenildo

Telefone (62) 99802-6780

VIVO

Contato Abilio Neto

Cargo VIVO
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Telefone | (61) 99987-7767
L8

Contato Allan Follmann
Cargo L8

Telefone (41) 9649-1409

3- Estrutura Atual

REDE MPLS VIA TERRESTRE

Abaixo, segue o atual diagrama do link MPLS via terrestre que interliga a rede do RAN a rede do ICMBio na
sede.

> Localidade: Centro Nacional de Pesquisa e Conservacdo de Répteis e Anfibios (RAN/ICMBio);
> |dentificacdo do Circuito: GOL3000015 / Link: 10Mb;

> Custo Mensal Link MPLS: R$ 9.273,89;

> Quantidade de Equipamentos: 30 Ativos (Desktop/impressoras/voips/switch/Wifi/roteador);

> Faixa de Range: 10.62.208.0/24 e Gateway: 10.62.208.1.

A estrutura de rede nesta unidade é formada por identificacdo do circuito, com um roteador terrestre e um
roteador de geréncia, ambos de responsabilidade da contratada Telebras (atual fornecedora do servigo de internet do
ICMBio), além da rede LAN (HUB/SWITCH e Roteador WIFI) pertencente ao ICMBio.

Internet

7

-

SERVIDOR SEDE ICMBio

i‘. Firewall-ICMBio
-
.

______________ ] UNIDADE DESCENTRALIZADA

CIRCUITO IDENTIFICACAO
¥ Roteador

PC 01 PC02 PCO3
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4- Estrutura de rede do RAN com a solugao Check Point implantada

Tokyo-GW
WAN 10.0.0.20
LAN 192.168.20.0/24

Bogota-GW
WAN 10.0.0.10
LAN 192.168.10.0/24

L Cheok Poit
& &

192.168.10.12 192.168.10.5 192.168.20.3 192.168.20.19

5- Migracao da solugao
5.1 Equipamentos Instalados:
O equipamento modem foi instalado e configurado pela empresa VIVO. Apds fixacao

do endereco WAN, foi iniciado pela empresa L8 (representante Check Point) as
configuracdes do equipamento firewall 1470/1490.

ITEM DESCRICAO-OBSERVAGCAO EVIDENCIA
1- Modem vivo instalado e configurado
IP-DINAMICO na interface WAN.

2- Firewall Check Point modelo

1470/1490 Appliance instalado e
01 configurado em modo BRIDGE no
RANGE 10.62.209.0/24 fora do
projeto MPLS do ICMBio-SEDE, nao
gerando conflito de
enderecamento.
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5.2 Teste com enderegamento:

Dia 15 de junho de 2021: Apds a confirmacao das empresas sobre as
configuragdes dos equipamentos da VIVO e Check Point, foram iniciados os testes de
enderecamento de rede LAN.

ITEM DESCRICAO-OBSERVACAO EVIDENCIA
1- Verificado as configura¢cdes de
enderegamento LAN fornecido pelo
servico de DHCP do Firewall Check
Point. O endereco utilizado esta
01 dentro da faixa de range de
distribuicdo, entre 10.62.209.20/24
até 10.62.209.254/24 com Gateway
10.62.209.1 e DNS 10.197.32.131.

5.3 Teste de ROTA:

No mesmo dia, apds a confirmacdo da empresa sobre as configuragdes e conexdes de
VPN entre Firewalls Check Point, foi iniciado os testes de rota.

ITEM DESCRICAO-OBSERVACAO EVIDENCIA

1- Verificado a conexdo de rota apods
configuracGes e testes com conexao
VPN entre Firewalls do Check Point
executados pela empresa L8. O
Tempo de resposta entre RAN de
Goiania e ICMBio sede, é de 53ms
sem perda de pacotes.

01
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5.4 Teste de Voip:

Ainda no dia 15 de julho, conforme testes executados nos item 5.2 e 5.3, foram
iniciados os testes com VolP da Marca Polycom.

ITEM DESCRICAO-OBSERVACAO _EVIDENCIA

1- Apés inicializacdo do Voip ramal
9959, foi verificado a normalidade

01 do telefone.

5.5 Autenticacdao Check Point:

Dia 25 de junho de 2021: Conforme testes executados nos item 5.2 e 5.3, foram
iniciados os testes de navegacao com autenticacao Check Point e filtro de conteudo.

ITEM DESCRICAO-OBSERVAGCAO EVIDENCIA
1- Conforme coluna de
evidéncia, foi verificado a
01 conexdo e autenticacdao com

Check Point.
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5.6 Autenticagdao Check Point com Filtro de Contetdo:

No mesmo dia, conforme testes executados nos item 5.5, foi verificado a auséncia do
filtro de conteudo, quando informado aos responsaveis.

Dia 26 de junho de 2021: Testado paginas de conteudo proibido.

ITEM | DESCRICAO-OBSERVAGAO EVIDENCIA

1- Para validar o teste
de filtro de conteudo,
no dia 25/06/21 a
pagina playboy
estava com acesso
liberado, no dia

seguinte apos
contato com

01 empresa responsavel
pelo Check Point, foi
acessado o  site @
www.playboy.com.br
com resposta R
imediata de bloqueio SRR
de pagina.



http://www.playboy.com.br/
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5.7 Autenticacao Via VPN:

Dia 30 de junho de 2021: Iniciado os testes de acesso remoto via VPN; solicitado a
migracao das regras e politicas de seguranca aplicadas na rede MPLS do RAN Goiania
para a solucdao Check Point. Apds migracdo, o acesso remoto via VPN com conexao
Check Point ocorreu com sucesso.

ITEM DESCRICAO-OBSERVAGAO EVIDENCIA

rrrrrrr
& G5 abatho Remota

1- Migragdao para o Check Point das

regras e politicas de seguranca
01 aplicadas na rede MPLS do RAN
Goiania.

6- Dificuldades Encontradas/ Sugestao para melhoria

O IP-WAN (DINAMICO) do link instalado pela operadora VIVO muda sempre que
o modem é inicializado, atribuindo um novo enderecgo IP aleatoriamente. Quando isso
ocorre, € necessario fechar nova conexao por VPN para aplicacdao das politicas de
seguranca e configuracoes (IP-WAN) no firewall Check Point.

Para correcdo dessa dificuldade, sugere-se a adoc¢ao de endereco IP estatico (IP
fixo) com a operadora do servico de internet, atribuindo esse IP manualmente ao
dispositivo da operadora uma unica vez, e configurado para ser usado como bridge
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junto as politicas de seguranca e configuracdes da conexao (IP-WAN) do firewall Check
Point.

7 - Consideragoes finais

Apos a realizagao dos testes, foi verificado que o mdédulo funcionou de acordo
com o esperado, possibilitando a replicacao das politicas de seguranca aplicadas na
sede e tornando a Unidade de Conservacao independente da sede, quanto ao acesso
a internet.

Foi identificado que a configuracao de um IP fixo para o modem da operadora
garante com que as integracdes via VPN funcionem com melhor performance.
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RE: Consulta ao fabricante sobre a participagao de outros fabricantes no processo
licitatodrio

Daniel Matos <dmatos@checkpoint.com>
Seg, 30/08/202110:31
Para: Felipe Finger Santiago <felipe.santiago@icmbio.gov.br>

Prezado Felipe, bom dia!

Segue abaixo nosso posicionamento quanto essa questao da incompatibilidade de comunicacao e
justificativa da vantajosidade:

O ambiente NGTX/NGTP existente no Datacenter do ICMbio hoje composto de cluster 6900 e
geréncia centralizada versao 80.40 da Checkpoint.

O conceito de se ter uma geréncia centralizada é redugcao dos recursos necessarios para administrar
o0 ambiente de seguranca, permitindo a criagcdo de regras e aplicagdo para todos os firewalls de
maneira mais rapida e uniforme, reduzindo as falhas, assim como a atualizagdo de software dos
firewalls.

Além da reducé&o de recursos uma geréncia centralizada gera uma administragdo mais rapida e
precisa da solugéo de seguranca, com a emissao de relatorios centralizados, consolidados
troubleshooting e corre¢des, quando necessarias.

A adicéo deste predmbulo se faz necessario para dizer que a adi¢cao de outro(s) fabricante(s) nesse
ambiente para atender os escritérios remotos, se torna inviavel, conforme destacaremos abaixo:

Cada fabricante possui a sua geréncia exclusiva, dito isso, 0 uso de mais de um fabricante no
ambiente, impossibilita o uso da geréncia centralizada, sendo necessario uma plataforma de
geréncia para cada fabricante na rede.

Dessa forma, as aplicacBes das regras, por exemplo, teriam que ser feitas manualmente nesses
equipamentos remotos ou através de outra(s) geréncia(s), tornando o trabalho muito mais oneroso e
critico, isso também se aplica as atualizagdes dos firewalls.

A administracéo se torna mais critica, pois, além das aplicagbes das regras ou atualizagdes, em
caso de troubleshooting, os dados dos relatérios ndo seriam mais consolidados e customizados, ja
que teriam que utilizar varias geréncias para obter as informa¢des necessarias para a resolucéo de
problemas, o que muitas vezes torna impossivel a visdao completa dos dados necessarios para a
solucéo de problemas.

Agora falando da implementagéo da solugéo, o projeto do ICMbio prevé o Firewall do Datacenter
(Core) e geréncia centralizada, integrado as unidades remotas através da utilizagéao de firewalls
menores, cada unidade remota utilizando dois links de Internet, através de operadoras locais.

Nesse formato, o projeto traz um aumento da seguranca da rede e redugéo de custos, ja que
utilizara links de internet, em detrimento ao uso dos atuais links MPLS que séo utilizados pelo
Icmbio, que possuem custo muito elevado.

Cada firewall instalado nas unidades remotas, utilizard um recurso chamado ISP Redundancy
responsavel por gerenciar até dois links de internet em modo load sharing (onde ambos séo
utilizados em conjunto) ou modo ativo/backup, onde um link assume quando o outro para de
responder (baseado em testes de ICMP para hosts remotos e conectividade da interface). Esta
mesma feature possibilita fazer também a redundancia de VPN, caso pare de responder um link, a
VPN pode ser fechada pelo outro, independente do link padrédo de saida da internet.
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Sendo assim, nao seria possivel colocar firewalls de outros fabricantes, ja que nao teria a
possibilidade de implementar o ISP Redundancy nesse equipamento.

Qq duvida estamos a disposicao.
Att,

Daniel Matos

Account Manager — Brazil

Check Point Software Technologies Ltd.
Cell:+55 61 99166-2361

From: Felipe Finger Santiago <felipe.santiago@icmbio.gov.br>

Sent: Monday, August 30, 2021 8:56 AM

To: Daniel Matos <dmatos@checkpoint.com>

Subject: Consulta ao fabricante sobre a participacdo de outros fabricantes no processo licitatério

Prezado, Daniel!

Solicitamos um posicionamento da fabricante Check Point sobre a possibilidade de outros
fornecedores participarem do processo licitatério para a aquisicao de novos firewalls para as
Unidades Descentralizadas do ICMBIo, haja vista que o Instituto possui hoje em sua sede

o Firewall cujo modelo é o Check Point R80.40 incluindo todo o licenciamento de aplicagao
e software de gerenciamento.

e Ha alguma incompatibilidade de comunicagao de equipamentos de outros fabricantes
com o Modelo Check Point R80.40?7 Se sim, quais funcionalidades ficariam
comprometidas?

» Poderia nos relatar os prés e os contras de se fazer uma indicagéo por marca (Check
Point) nesse processo licitatério?

Esse questionamento se deve ao fato de possibilitar a ampla concorréncia desse processo
licitatorio para que um maior numero de empresas de diversos fabricantes possam
participar.

Atenciosamente,

- FELIPE FINGER SANTIAGO
., Analista em TI

"

.- Instituto Chico Mendes de Conservagéo da Biodiversidade

mi o' Coordenagéo de Tecnologia da Informagdo e Comunicagéo - COTEC
IHSTITUTO CHICO HEMDES COTEC/CGATI/DIPLAN

MMA
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Re: Solicitacdo de Cotacao de Pregos

Luciano Fernandes <luciano.fernandes@I8group.net>
Seg, 20/09/2021 11:22

Para: COTEC <cotec@icmbio.gov.br>
Cc: Jaime Heleno Correa de Lisboa <jaime.lisboa@icmbio.gov.br>

@ 1anexos (426 KB)
L8 - Proposta Comercial Firewall Escritérios Remotos - 20.09.2021 - Rev.02.pdf;

Bom dia Felipe
Segue novamente a proposta atualizada, pe¢o que desconsidere as anteriores, pois nao possuem validade.

Att

Luciano Fernandes
luciano.fernandes@I8group.net | +55 51 98156 0095
+55 51 4042 1788 | 0800 932 0000 ramal 6888
www.|8group.net

On Thu, 16 Sept 2021 at 16:19, Luciano Fernandes <luciano.fernandes@I|8group.net> wrote:
Felipe
Segue a proposta atualizada.

Att

Luciano Fernandes
luciano.fernandes@]|8group.net | +55 51 98156 0095
+55 51 4042 1788 | 0800 932 0000 ramal 6888
www.I8group.net

On Thu, 16 Sept 2021 at 14:37, Luciano Fernandes <Juciano.fernandes@I8group.net> wrote:
Felipe, boa tarde.
Segue a proposta comercial
Qualquer duvida estou a disposigao.

Att

Luciano Fernandes
luciano.fernandes@]|8group.net | +55 51 98156 0095
+55 51 4042 1788 | 0800 932 0000 ramal 6888
www.|8group.net

On Thu, 16 Sept 2021 at 13:50, Luciano Fernandes <Juciano.fernandes@I8group.net> wrote:
Felipe
Pode desconsiderar o email anterior, agora eu li melhor e entendi, estd considerado sim.

Att

Luciano Fernandes
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luciano.fernandes@I8group.net | +55 51 98156 0095
+55 51 4042 1788 | 0800 932 0000 ramal 6888
www.l8group.net

On Thu, 16 Sept 2021 at 13:47, Luciano Fernandes <luciano.fernandes@I|8group.net> wrote:
Prezado Felipe, boa tarde.

Na especificagédo vocés ndo estdo considerando o suporte nivel 1 e 2 do integrador, vocés fardo a
contratagdo desses servigos, como hoje vocés possuem do core?

Att

Luciano Fernandes
luciano.fernandes@|8group.net | +55 51 98156 0095
+55 51 4042 1788 | 0800 932 0000 ramal 6888
www.l8group.net

On Thu, 9 Sept 2021 at 14:09, COTEC <cotec@icmbio.gov.br> wrote:
Prezado(a) fornecedor(a),

Tendo em vista o estudo de viabilidade de contratagcdo da expansédo de solugéo
integradora de Firewall NEXT GENERATION composta de hardware e software de
segurancga da informacgao do tipo UTM (Unified Threat Management) para interligar de
forma segura, a rede central do Instituto Chico Mendes de Conservagao da
Biodiversidade (ICMBio) a suas Unidades Descentralizadas, solicitamos o envio de
proposta comercial para o fornecimento dos itens e quantitativos constantes do
quadro a seguir:

Cabe ressaltar que o ICMBio possui hoje um cluster 6900 com uma geréncia
centralizada versao 80.40 da Checkpoint e que sera exigido para todos os itens
a garantia de suporte técnico com reposi¢ao de pegcas e componentes pelo
periodo de 60 meses, garantida a atualizagdo de todos os softwares e
licenciamentos necessarios.

Todos os itens seréo entregues na sede do ICMBio em Brasilia.

As especificagdes minimas por item, constam elencadas a seguir:

ESPECIFICACOES TECNICAS DO LOTE 01
ESPECIFICACOES TECNICAS GERAIS PARA O LOTE 01

A solucdo deverd ser composta de hardware e software licenciado do
mesmo fabricante;
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Tendo em vista o fato de que o projeto trata-se de expansdo de solugdo de
seguranca, onde os equipamentos e softwares fornecidos serdo gerenciados
de forma centralizada, todos os itens deverdo ser totalmente compativeis
com o médulo de gerenciamento do ICMBio (Security Management R80)
devendo:

possuir recurso automatizado de atualizagdo de politicas por meio de
consulta ao médulo de geréncia centralizado;

possuir recurso para disponibilizacdo de logs em Log Server Dedicado;
ser compativel com servico SNMP;

garantir comunicac¢do entre os appliances de seguranca e o médulo de
geréncia através de meio criptografado.

Na data da proposta e durante a vigéncia do contrato, nenhum dos modelos
ofertados podera estar/ser listado no site do fabricante em listas de end-of-
life, end-of-support e/ou end-of-sale;

ESPECIFICACOES TECNICAS MINIMAS ESPECIFICAS DO
ITEM 01 - MODULO DE SEGURANCA TIPO 01

Desempenho requerido de Next Generation Firewall: 600 Mbps.
Desempenho requerido de Threat Prevention: 340 Mbps.
Desempenho requerido de VPN: 950 Mbps.

Desempenho requerido de IPS: 650 Mbps.

Devera suportar 10.000 novas conexoes por
segundo.

Devera suportar 500.000 conexodes
simultineas.

Deverd suportar os protocolos de roteamento OSPFv2, BGP e
RIP.

Devera suportar Policy-based routing.

Devera possuir pelo menos 5 (cinco) interfaces 10/100/1000Base-T RJ-
45.

Devera possuir 1 (uma) interface
USB.

Deverd possuir 1 (uma) interface console serial do tipo RJ-45 e micro USB.
Devera suportar modem 3G/4G.

Devera disponibilizar servigco de alertas configurdveis de acordo com as
politicas de seguranca implementadas.

ESPECIFICAQOES TECNICAS MINIMAS ESPECIFICAS DO
ITEM 02 - MODULO DE SEGURANCA TIPO 02

Desempenho requerido de Next Generation Firewall: 800 Mbps.

Desempenho requerido de Threat Prevention: 450
Mbps.

Desempenho requerido de VPN: 1.2 Gbps.
Desempenho requerido de IPS: 850 Mbps.

Deverd suportar 14.000 novas conexoes por
segundo.

Devera suportar 500.000 conexoes
simultaneas.

Deverda suportar os protocolos de roteamento OSPFv2, BGP e
RIP.

Dever4 suportar Policy-based routing.

Deverd possuir pelo menos 5 (cinco) interfaces 10/100/1000Base-T RJ-
45.
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Devera possuir 1 (uma) interface
USB.

Dever4 possuir 1 (uma) interface console serial do tipo RJ-45 e micro USB.
Dever4 suportar modem 3G/4G.

Devera disponibilizar servigco de alertas configurdveis de acordo com as
politicas de seguranca implementadas.

ESPECIFICACOES TECNICAS MINIMAS ESPECIFICAS DO
ITEM 03 - MODULO DE SEGURANCA TIPO 03

Desempenho requerido de Next Generation Firewall: 950 Mbps.

Desempenho requerido de Threat Prevention: 500
Mbps.

Desempenho requerido de VPN: 1.8 Gbps.
Desempenho requerido de IPS: 1 Gbps.

Deverd suportar 15.000 novas conexdes por
segundo.

Devera suportar 500.000 conexoes
simultineas.

Deverd suportar os protocolos de roteamento OSPFv2, BGP e
RIP.

Devera4 suportar Policy-based routing.
Devera possuir pelo menos 8 (oito) interfaces 10/100/1000Base-T RJ-45.

Devera possuir 1 (uma) interface
USB.

Deverd possuir 1 (uma) interface console serial do tipo RJ-45 e micro USB.

Deverd possuir 1 (uma) interface dedicada para DMZ sendo do tipo RJ45
ou Fibra.

Dever4 suportar modem 3G/4G.

Devera disponibilizar servigco de alertas configurdveis de acordo com as
politicas de seguranca implementadas.

ESPECIFICACOES TECNICAS MINIMAS ESPECIFICAS DO
ITEM 04 - MODULO DE SEGURANCA TIPO 04

Desempenho requerido de Next Generation Firewall: 3.0 Gbps.

Desempenho requerido de Threat Prevention: 1.5
Gbps.

Desempenho requerido de VPN: 3 Gbps.
Desempenho requerido de IPS: 3.2 Gbps.

Devera suportar 50.000 novas conexoes por
segundo.

Devera suportar 2.200.000 conexoes
simultineas.

Deverd suportar os protocolos de roteamento OSPFv2, BGP e
RIP.

Deverd suportar Policy-based routing.

Devera possuir pelo menos 16 (dezesseis) interfaces 10/100/1000Base-T
RJ-45.

Devera possuir 1 (uma) interface dedicada para DMZ sendo do tipo RJ45
ou Fibra.

Deverd possuir 1 (uma) interface dedicada para WAN sendo do tipo RJ45
ou Fibra.
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Devera possuir 1 (uma) interface
USB.
Dever4 possuir 1 (uma) interface console serial do tipo RJ-45 e micro USB.
Deverd possuir 1 (uma) interface DSL.
Devera suportar modem 3G/4G.

Deverd disponibilizar servico de alertas configurdveis de acordo com as
politicas de seguranca implementadas.

ESPECIFICACOES TECN}CAS MINIMAS EXIGIDAS PARA OS
ITENS 01,02,03 E 04 - (MODULOS DE SEGURANCA)

Funcionalidade de Firewall

A solugdo deve consistir de appliance de protecdo de rede com
funcionalidades de protecdo de proxima geracgao;

O hardware e o software que executam as funcionalidades de protecdo de
rede devem ser do tipo appliance. N@o serdo aceitos equipamentos
servidores e sistema operacional de uso genérico;

A solugdo de seguranga deve usar Stateful Inspection com base na andlise
granular de comunicacdo e de estado do aplicativo para monitorar e
controlar o fluxo de rede;

Realizar upgrade via interface WEB;

Os dispositivos de protecdo de rede devem possuir pelo menos as seguintes
funcionalidades: suporte a, no minimo, VLAN Tags 802.1q, agregacdo de
links 802.3ad, policy based routing ou policy based forwarding, DHCP
Relay, DHCP Server;

Deve suportar os seguintes tipos de NAT: Nat dindmico (Many-to-1), NAT
estdtico (1-to-1), NAT de Origem, NAT de Destino;

Deve possuir um mecanismo de busca por comandos no gerenciamento via
SSH, facilitando a localizag¢do de comandos;

A solucdo deve possuir aplicativo para Smartphones da prépria solucdo
para integrar ao dispositivo remoto e criar visibilidade e monitoramento das
principais ameacas, conectividade e também receber notificacdes de
ameacas ou qualquer outra falha no gateway de seguranca;

Enviar logs para sistemas de monitoramento externos, simultaneamente;

Nao serdo aceitas solucdes nas quais as interfaces de origem e destino
tenham que ser obrigatoriamente explicitadas ou obrigatoriamente listadas;

A solucdo deve ter a capacidade de operar através de uma unica instancia
de Firewall de forma simultinea mediante o uso das suas interfaces fisicas
nos seguintes modos:

transparente;

mode sniffer (monitoramento e andlise o trafego de rede);
camada 2 (L2); e

camada 3 (L3).

A solucdo deve permitir salvar as configuracdes das politicas para serem
aplicadas em hordrios pré-definidos;

Funcionalidade de IPS

Para protecdo do ambiente contra ataques, os dispositivos de protecdo
devem possuir médulo de IPS integrados no préprio appliance sem a
necessidade de uso de quaisquer interfaces ou  dispositivos
externos.

Deve ser possivel agendar para que o mecanismo de inspecdo receba e
implemente atualiza¢des para os ataques emergentes sem a necessidade de
reiniciar o appliance.

Para os appliances em plantas sem conexdo a Internet deve ser possivel
realizar a  atualizacdio  manual importando o pacote de
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atualizacdo.

Deve incluir a habilidade de detectar e bloquear ataques conhecidos,
protegendo pelo menos, os seguintes ataques conhecidos: SQL Injection,
ICMP Denial of Service, forca bruta a scanning de portas CIFS, Port
overflow, Non Compliant DNS, Non Compliant SMTP, Non Compliant
CIFS, Non Compliant MS-SQLServer, IKE aggressive Exchange;

Deve ser capaz de bloquear trifego SSH em  DNS
tunneling;

A solucgdo deverd ser capaz de inspecionar e proteger apenas hosts internos
ou inspecionar todo o trafego;

A solugdo deve proteger contra ataques do tipo envenenamento de cache
DNS (DNS Cache Poisoning);

A solucdo deverd possuir dois perfis pré-configurados de fabrica para uso
imediato e permitir a customiza¢do de um perfil;

Em cada protecdo de seguranca, deve estar incluso informagdes como:
categoria, tipo de impacto na ferramenta, severidade e tipo de acdo que a
mesma ira executar;

A solugdo de IPS deve incluir um modo de solu¢do de problemas, que
define o uso de perfil de detectar, apenas com um clique, sem modificar as
protecoes individuais ja criadas e
customizadas;

Deve ser possivel criar regras de excecdo no IPS para que a engine ndo faca
a inspecdo de um trafego especifico por protecdo, origem, destino, servigo
ou porta;

Deve ser possivel visualizar a lista de protecdes disponiveis no appliance
com os detalhes.

Funcionalidade de controle de aplicacao Web e
URL

A solucdo deverd contar com ferramentas de visibilidade e controle de
aplicagdes WEB e Filtro URL integrada no préprio appliance de seguranca
que permite a criacdo de politicas de liberagdao ou bloqueio baseando-se em
aplicacdes WEB e URL,;

A geréncia das politicas de seguranca de controle de aplicacio e controle de
URL’s deverd ser realizada na mesma interface web de gerenciamento;

Deve ser possivel configurar com apenas um clique o bloqueio a sites e
aplicagdes que representem um risco de seguranga e estdo categorizadas
como spyware, phishing, botnet, spam, anonymizer ou hacking;

Deve ser possivel configurar com apenas um clique o bloqueio a sites com
conteudo inapropriado como sexo, violéncia, armas, jogos e dlcool;

Deve configurar regras para permitir ou bloquear aplicacdes ou paginas da
Internet por:

Usudrio do Active Directory;
1P;
Rede.

Deve ser possivel configurar com apenas um clique o bloqueio de
compartilhamento de arquivos com origem usualmente ilegais como
aplicacdes torrents e peer-to-peer.

Deve ser possivel configurar manualmente o bloqueio de aplicacdes ou
categorias de sites de aplicacdes indesejadas.

Deve ainda ser possivel adicionar uma URL ou aplicacdo que ndo estd na
base de dados.

Deve ser possivel limitar o consumo de banda de aplicacdes.

Reconhecer pelo menos as seguintes aplicagdes: bittorrent, gnutella, skype,
facebook, linkedin, twitter, gmail, dropbox, whatsapp e etc;
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Na propria interface de geréncia web deve ser possivel realizar a
recategorizacdo de uma URL.

A base de aplicagdes deve ser superior a 4500 aplicacdes ja categorizada na
base de administracdo da solugdo.

Deve ser possivel customizar e também definir a frequéncia com que serdo
exibidas as mensagens para os usudrios nas seguintes acdes:

Aceitar e informar;

Bloquear e informar;

Perguntar.
Identificacdo de Usudrios

A solug@o deve ser capaz de trabalhar com identidades de usudrios para
propositos de configuracdes e logging.

A solucdo deve possibilitar ao administrador realizar a integracdo com o
AD através de um assistente de configuracdo na propria interface grafica do
produto;

A solucdo deve identificar usudrios das seguintes fontes:

Active Directory - o gateway de seguranga deve realizar
consulta aos servidores AD para obter informacdo dos
usuarios;

Autenticacdo via navegador - para usudrios nao
registrados ou ndo reconhecidos no dominio, a solu¢do
deve ser capaz de fornecer uma autenticagdo baseada em
navegador;

Identificacdo do usudrio registrado no Microsoft Active
Directory - deverd ocorrer sem qualquer tipo de agente
instalado nos controladores de dominio e estagdes dos
usuarios;

Na integracdo com o AD, a operacdo de cadastro deve ser
realizada na propria interface web de geréncia, de maneira
simples e sem utilizacdo de scripts de comando.

Funcionalidades de Anti-Virus e Anti-
Malware

A solugdo deve incluir ferramenta prépria ou solucdo de terceiros para
mitigar / bloquear a comunicacdo entre os hosts infectados com bot e
operador remoto.

A solucdo deve bloquear arquivos potencialmente maliciosos infectados
com virus.

A solugdo de protecdo contra virus e bot devem compartilhar a mesma
politica para facilitar o gerenciamento.

A solucdo de protecdo contra virus e bot devem incluir um modo de
solugdo de problemas, que define o uso de perfil de detectar, apenas com
um clique, sem modificar as prote¢cdes individuais j4 criadas e
customizadas.

As protecbes devem ser ativadas baseadas em critério de nivel de
confianca, a¢des da protecdo e impacto de performance.

Deve ser possivel habilitar a trilha das prote¢des para ndo logar, criar um
log ou gerar um alerta.

Deve ser possivel agendar para que o mecanismo de inspecdo receba e
implemente atualiza¢des para os ataques emergentes sem a necessidade de
reiniciar o appliance;

Deve ser possivel criar regras de excecdo para que a engine nao faca a
inspecdo de um trafego especifico por escopo, protecdo e definir a acdo e
log para cada uma delas.
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Deve ser possivel definir uma politica de inspe¢ao para os tipos de arquivos

por:
Inspecionar tipos de arquivos conhecidos que contém
malware;
Inspecionar todos os tipos de arquivos;
Inspecionar tipos de arquivos de familias especificas.
Deve bloquear acesso a URLs com malware.
Deve ser possivel customizar a pdgina exibida para o
usudrio quando a URL contiver um malware e o acesso
for bloqueado.
Funcionalidades de VPN Site to
Site

A solug@o deve prover acesso seguro criptografado entre dois sites através
da Internet.

A solucdo deve estabelecer VPN com o site remoto do préprio fabricante
ou de terceiros.

A solucdo deve suportar autenticacdo com senha ou certificado.
Deve suportar criptografia AES 128 e 256;

Deve possuir mecanismo para monitorar a saide do tiinel
remoto.

Quando o tinel for estabelecido entre dispositivos do mesmo fabricante
este deve possuir protocolo proprietdrio para testar se o tunel estd
ativo.

A solucdo deve suportar DPD (Dead Peer Detection) para minimizar a
quantidade de mensagens trocadas para verificar a disponibilidade do Peer.

A solugdo deve suportar CA para configuracdo das VPNs.
MODULO DE GERENCIAMENTO CENTRALIZADO - ITEM 05

A solucdo de gerenciamento e administra¢do centralizada nas dependéncias
da instituicdo deve sofrer um upgrade para suportar 200 dispositivos
conectados;

O mddulo de geréncia deve ser capaz de gerenciar e administrar todas as
solucdes descritas neste termo;

O gerenciamento da solucdo deve possibilitar a coleta de estatisticas de
todo o trdfego que passar pelos equipamentos da plataforma de seguranca;

Centralizar a administracdo de regras e politicas dos equipamentos de
protecdo de rede, usando uma unica interface de gerenciamento;

Nas opcoes de Drill-Down, deve ser possivel identificar o usudrio que fez
determinado acesso;

O gerenciamento da solu¢do deve suportar acesso via SSH, cliente do
proprio fabricante ou WEB (HTTPS);

O gerenciamento deve permitir/possuir monitoragdo de logs, ferramentas
de investigacdo de logs e acesso concorrente de administradores.

Suportar criacdo de regras que fiquem ativas em hordario definido e suportar
criacdo de regras com data de expiracdo;

Suportar backup das configura¢des e rollback de configuracio para a dltima
configuracdo salva;

Suportar validacdo de regras antes da aplicagao;

Deve permitir a visualizacdo dos logs de uma regra especifica em tempo
real e na mesma tela de configuracio da regra selecionada;

A solugdo de gerenciamento deverd ser entregue como appliance virtual e
deve ser compativel’/homologado para VMware ESXi versdo 5 e superior.
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Capacidade de definir administradores com diferentes perfis de acesso com,
no minimo, as permissdes de Leitura/Escrita e somente Leitura;

Deve permitir a integracio com servidores de autenticagdo LDAP
Microsoft Active Directory e Radius;

SERVICO DE ARMAZENAMENTO DE LOGS DEDICADO - ITEM
06

Deve ser contemplado nesse projeto solucdo dedicada para armazenamento
de logs de todos os dispositivos conectados na geréncia centralizada;

A solucdo de log server pode ser entregue através de appliance fisico do
préprio fabricante ou através de software que serd instalada no ambiente de
virtualizacdo da prépria instituicio que estd contratando os servicos e
equipamentos desse edital;

Caso a solug@o possua licencas relacionadas a armazenamento, deve ser
ofertado a sua maior capacidade suportada ou ilimitada;

Caso a solugdo possua médulo de relatérios estendida, deve ser também
entregue junto com a solugao;

O gerenciamento da solu¢do deve suportar acesso via SSH, cliente do
proprio fabricante ou WEB (HTTPS);

O gerenciamento deve permitir/possuir monitoracdo de logs, ferramentas
de investigacdo de logs e acesso concorrente de administradores.

Deve possuir um mecanismo de busca por comandos no gerenciamento via
SSH, facilitando a localizacdo de comandos;

Deve possibilitar a integragdo com outras solucdes de SIEM de mercado
desde que nao sejam software livre;

Suportar geracdo de logs de auditoria detalhados, informando a
configuracdo realizada, o administrador que a realizou e o hordrio da
alteracio;

Deve possuir relatérios de utilizagdo dos recursos por aplicacdes, URL,
ameacas (IPS, Antivirus e Anti-Malware), etc;

Prover uma visualiza¢do sumarizada de todas as aplicacdes, ameacas (IPS,
Antivirus, Anti-Malware) e URLs que passaram pela solucio;

Deve ser possivel exportar os logs em CSV;
Deve possibilitar a geracdo de relatérios de eventos no formato PDF;
Possibilitar rotacdo do log;

Suportar geracdo de relatérios. No minimo os seguintes relatérios devem
ser gerados:

Resumo griafico de aplicagbes utilizadas, principais aplicacdes por
utilizacdo de largura de banda, principais aplicacdes por taxa de
transferéncia de bytes, principais hosts por nimero de ameacas
identificadas, atividades de um usudrio especifico e grupo de usudrios do
AD/LDAP, incluindo aplicagdes acessadas, categorias de URL, URL/tempo
de utilizacdo e ameacgas (IPS, Antivirus e Anti-Malware), de rede
vinculadas a este trafego;

Deve permitir a criagdo de relatérios personalizados;
Suportar enviar os relatorios de forma automatica via PDF;

A solugdo de gerenciamento deverd ser entregue como appliance virtual e
deve ser compativel/homologado para VMware ESXi versao 5 e superior.

Deve consolidar logs e relatérios de todos os dispositivos administrados;

Capacidade de definir administradores com diferentes perfis de acesso com,
no minimo, as permissodes de Leitura/Escrita e somente Leitura;

Devera possuir mecanismo de Drill-Down para navegacdo e andlise dos
logs em tempo real;

Permitir que os relatdrios possam ser salvos, enviados e impressos;
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Deve incluir uma ferramenta do préprio fabricante ou de outro, desde que
ndo seja software livre, ou em composi¢do com terceiros, para
correlacionar os eventos de seguranca das funcionalidades adquiridas de
todos os equipamentos e softwares ofertados;

Deve permitir a criagdo de filtros com base em qualquer caracteristica do
evento, tais como a origem e o IP destino, servigo, tipo de evento,
severidade do evento, nome do ataque, o pais de origem e destino, etc;

A solugdo deve prover, no minimo, as seguintes funcionalidades para
andlise avancada dos incidentes:

Visualizar a quantidade de trafego utilizado de aplicagcoes
€ navegacao;

Gréficos com principais eventos de seguranca de acordo
com a funcionalidade selecionada;

A solug@o de correlacdo deve possuir mecanismo para detectar login de
administradores em hordrios irregulares;

A solugdo deve ser capaz de detectar ataques de tentativa de login e senha
utilizando tipos diferentes de credencias;

Deve suportar a geragdo de relatério gerencial para apresentar aos
executivos os eventos de ataque de forma completamente visual, utilizando
para tanto graficos, consumo de banda utilizado pelos ataques e quantidade
de eventos gerados e protegidos;

Permitir criagdes de politicas de acesso de usudrios autenticada no Active
Directory, de forma que reconheca os usudrios de forma transparente;

Permitir o download de assinaturas, atualizacdes e firmwares para
distribui¢do centralizada aos dispositivos de seguranca integrados a mesma;

Permitir a visualizacdo de gréificos e mapa de ameagas;

Possuir mecanismo para que logs antigos sejam removidos
automaticamente;

Deve permitir a criagdo de dashboards customizados para visibilidades do
traifego de aplicativos, categorias de URL, ameagas, servigos, paises,
origem e destino;

Deve possuir a capacidade de visualizar na interface gréfica da solucéo,
informagdes do sistema como licencas, memdria, disco e uso de CPU;

A solugdo deve ser capaz de correlacionar eventos de todas as fontes de log
em tempo real;

A solucdo deve fornecer conteiido de correlacdo pré-definido organizado
por categoria;

A solugdo deve possuir painéis de eventos em tempo real com possibilidade
de configuracdo das atualiza¢des e frequéncias.

Atenciosamente,

FELIPE FINGER SANTIAGO
Analista em TI

Instituto Chico Mendes de Conservagéo da Biodiversidade
Coordenacéao de Tecnologia da Informagédo e Comunicacéao - COTEC
COTEC/CGATI/DIPLAN

Telefone: (61) 2028-9700
E-mail: felipe.santiago @icmbio.gov.br

http://www.icmbio.gov.br
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Curitiba, 20 de setembro de 2021.
Prezado Sr.
Jaime Heleno Correa de Lisboa

Segue nossa Proposta Comercial para o objeto descrito abaixo.

FATURAMENTO

Razéo Social: L8 GROUP S.A.
Materiais - CNPJ: 19.952.299/0001-02
Servigos - CNPJ:  19.952.299/0002-93
D-U-N-S: 914725411

Atenciosamente,

Luciano Fernandes
luciano.fernandes@I8group.net | +55 51 98156-0095
+55 41 3908 8438 | 0800 718 7819

www.I8group.net

%
%ﬁi D-U-N-5*
) “ :\ Registered™

Rua José Izidoro Biazetto, 1210 — 2° Andar — Ecoville  Tel.: +55 41 3908-8438 | 0800 718 7819
81200-240 - Curitiba — PR e-mail.: contato@I8group.net
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Composicao da Solugdo

Lote Item

Descricao

Quant

Valor Unit

Valor Total

Modelo de Seguranga Tipo 1 (Compatibilidade
de Appliance — redes com até 30 usuarios)

40

RS 14.446,27

RS 577.850,80

Modelo de Seguranca Tipo 2 (Compatibilidade
de Appliance — redes com de 30 até 70
usuarios)

100

RS 18.438,38

RS 1.843.838,00

Modelo de Seguranca Tipo 3 (Compatibilidade
de Appliance — redes com de 70 até 150
usuarios)

50

RS 25.446,26

RS 1.272.313,00

Modelo de Seguranga Tipo 4 (Compatibilidade
de Appliance — redes acima de 70 até 150
usuarios)

10

RS 70.115,04

RS 701.150,40

Upgrade de Licenciamento Security Manager
R80 — Modelo de Gerenciamento de até 200
firewalls

RS 891.237,73

RS 891.237,73

Log Server R80 — Licenciamento para
Implementacdo de Servigco de Armazenamento
de logs dedicados.

RS 137.850,35

RS 137.850,35

Valor total do Investimento:

Rua José Izidoro Biazetto, 1210 — 2° Andar — Ecoville
81200-240 - Curitiba — PR

Tel.: +55 41 3908-8438 | 0800 718 7819
e-mail.: contato@I8group.net

R$ 5.424.240,28



L8 BUSINESSPROPOSAL

PRINCIPAIS CLIENTES
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ENDERECOS

CURITIBA - PR SAO PAULO - SP BRASILIA - DF

RUA JOSE IZIDORO BIAZETTO 1210
2° ANDAR | (LAB)
+5541 2106 6888

AVENIDA BRIGADEIRO FARIA LIMA, 3729
5° ANDAR
+55 114933 2768

COMERCIAL SUL QUADRA 09 BLOCO C
TORRE C | 10° ANDAR
+55 614042 5088

CURITIBA -PR BELO HORIZONTE - MG PORTO ALEGRE - RS

RUA PADRE ANCHIETA, 2540
8° ANDAR | (FINANCE)
+55 41 3908 8438

AVENIDA DO CONTORNO, 6594
17° ANDAR
+55 31 4042 1568

AVENIDA CARLOS GOMES, 700
8° ANDAR
+55 514042 1788

SAO JOSE DOS PINHAIS - PR RIO DE JANEIRO - RJ POMPANO BEACH - FL

AVENIDA RIO BRANCO, 115
19° ANDAR
+55 214042 0958

AV. ROCHA POMBO, 2561 - MOD 5B
(WAREHOUSE)
+55 413134 8226

PARK CENTRAL BLVD SOUTH, 1310
+1954 951 8025

Rua José Izidoro Biazetto, 1210 — 2° Andar — Ecoville  Tel.: +55 41 3908-8438 | 0800 718 7819
81200-240 - Curitiba — PR e-mail.: contato@I8group.net
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Re: Solicitacdo de Cotacao de Pregos

Vinicius Oliveira <vinicius@ntsec.com.br>
Qui, 16/09/2021 18:02

Para: COTEC <cotec@icmbio.gov.br>

Cc: Daniel Zapelini <daniel.zapelini@ntsec.com.br>

ﬂ]J 1 anexos (282 KB)
Proposta Comercial - NTSec - ICMBio.pdf;

Prezados,

segue proposta comercial para o projeto em questao.
Fico a disposi¢ao para qualquer esclarecimento.
Obrigado.

Att,

Em qui., 9 de set. de 2021 as 14:14, COTEC <cotec@icmbio.gov.br> escreveu:
Prezado(a) fornecedor(a),

Tendo em vista o estudo de viabilidade de contratacdo da expanséo de solugao
integradora de Firewall NEXT GENERATION composta de hardware e software de seguranga
da informagao do tipo UTM (Unified Threat Management) para interligar de forma segura, a
rede central do Instituto Chico Mendes de Conservagao da Biodiversidade (ICMBio) a suas
Unidades Descentralizadas, solicitamos o envio de proposta comercial para o fornecimento
dos itens e quantitativos constantes do quadro a seguir:

Cabe ressaltar que o ICMBio possui hoje um cluster 6900 com uma geréncia
centralizada vers&o 80.40 da Checkpoint e que sera exigido para todos os itens a garantia de
suporte técnico com reposi¢ao de pecas e componentes pelo periodo de 60 meses,
garantida a atualizagao de todos os softwares e licenciamentos necessarios.

Todos os itens serdo entregues na sede do ICMBio em Brasilia.

As especificagdes minimas por item, constam elencadas a seguir:
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ESPECIFICACOES TECNICAS DO LOTE 01
ESPECIFICACOES TECNICAS GERAIS PARA O LOTE 01

A solucdo deverd ser composta de hardware e software licenciado do mesmo
fabricante;

Tendo em vista o fato de que o projeto trata-se de expansdo de solugdo de seguranca,
onde os equipamentos e softwares fornecidos serdo gerenciados de forma
centralizada, todos os itens deverdo ser totalmente compativeis com o moédulo de
gerenciamento do ICMBio (Security Management R80) devendo:

possuir recurso automatizado de atualizagdo de politicas por meio de consulta ao
modulo de geréncia centralizado;

possuir recurso para disponibilizacdo de logs em Log Server Dedicado;
ser compativel com servico SNMP;

garantir comunicacdo entre os appliances de seguranca e o mddulo de
geréncia através de meio criptografado.

Na data da proposta e durante a vigéncia do contrato, nenhum dos modelos ofertados
podera estar/ser listado no site do fabricante em listas de end-of-life, end-of-support
e/ou end-of-sale;

ESPECIFICACOES TECNICAS MINIMAS ESPECIFICAS DO ITEM 01 -
MODULO DE SEGURANCA TIPO 01

Desempenho requerido de Next Generation Firewall: 600 Mbps.
Desempenho requerido de Threat Prevention: 340 Mbps.

Desempenho requerido de VPN: 950 Mbps.

Desempenho requerido de IPS: 650 Mbps.

Deveré suportar 10.000 novas conexdes por segundo.

Devera suportar 500.000 conexdes simultineas.

Devera suportar os protocolos de roteamento OSPFv2, BGP e RIP.

Devera suportar Policy-based routing.

Deveré possuir pelo menos 5 (cinco) interfaces 10/100/1000Base-T RJ-45.
Dever4 possuir 1 (uma) interface USB.

Deverd possuir 1 (uma) interface console serial do tipo RJ-45 e micro USB.
Dever4 suportar modem 3G/4G.

Devera disponibilizar servigo de alertas configurdveis de acordo com as politicas de
seguranca implementadas.

ESPECIFICACOES TECNICAS MINIMAS ESPECIFICAS DO ITEM 02 -
MODULO DE SEGURANCA TIPO 02

Desempenho requerido de Next Generation Firewall: 800 Mbps.
Desempenho requerido de Threat Prevention: 450 Mbps.

Desempenho requerido de VPN: 1.2 Gbps.

Desempenho requerido de IPS: 850 Mbps.

Deveré suportar 14.000 novas conexdes por segundo.

Devera suportar 500.000 conexdes simultineas.

Devera suportar os protocolos de roteamento OSPFv2, BGP e RIP.

Devera suportar Policy-based routing.

Deveré possuir pelo menos 5 (cinco) interfaces 10/100/1000Base-T RJ-45.
Dever4 possuir 1 (uma) interface USB.

Deverd possuir 1 (uma) interface console serial do tipo RJ-45 e micro USB.
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Dever4 suportar modem 3G/4G.

Devera disponibilizar servigo de alertas configurdveis de acordo com as politicas de
seguranca implementadas.

ESPECIFICACOES TECNICAS MINIMAS ESPECIFICAS DO ITEM 03 -
MODULO DE SEGURANCA TIPO 03

Desempenho requerido de Next Generation Firewall: 950 Mbps.
Desempenho requerido de Threat Prevention: 500 Mbps.

Desempenho requerido de VPN: 1.8 Gbps.

Desempenho requerido de IPS: 1 Gbps.

Devera suportar 15.000 novas conexdes por segundo.

Devera suportar 500.000 conexdes simultineas.

Devera suportar os protocolos de roteamento OSPFv2, BGP e RIP.

Devera suportar Policy-based routing.

Deveré possuir pelo menos 8 (oito) interfaces 10/100/1000Base-T RJ-45.
Dever4 possuir 1 (uma) interface USB.

Deverd possuir 1 (uma) interface console serial do tipo RJ-45 e micro USB.
Dever4 possuir 1 (uma) interface dedicada para DMZ sendo do tipo RJ45 ou Fibra.
Devera suportar modem 3G/4G.

Devera disponibilizar servigo de alertas configurdveis de acordo com as politicas de
seguranca implementadas.

ESPECIFICACOES TECNICAS MINIMAS ESPECIFICAS DO ITEM 04 -
MODULO DE SEGURANCA TIPO 04

Desempenho requerido de Next Generation Firewall: 3.0 Gbps.

Desempenho requerido de Threat Prevention: 1.5 Gbps.

Desempenho requerido de VPN: 3 Gbps.

Desempenho requerido de IPS: 3.2 Gbps.

Devera suportar 50.000 novas conexdes por segundo.

Devera suportar 2.200.000 conexdes simultineas.

Devera suportar os protocolos de roteamento OSPFv2, BGP e RIP.

Deveré suportar Policy-based routing.

Devera possuir pelo menos 16 (dezesseis) interfaces 10/100/1000Base-T RJ-45.
Dever4 possuir 1 (uma) interface dedicada para DMZ sendo do tipo RJ45 ou Fibra.
Deverd possuir 1 (uma) interface dedicada para WAN sendo do tipo RJ45 ou Fibra.
Deverd possuir 1 (uma) interface USB.

Devera possuir 1 (uma) interface console serial do tipo RJ-45 e micro USB.
Deverd possuir 1 (uma) interface DSL.

Devera suportar modem 3G/4G.

Deveré disponibilizar servico de alertas configurdveis de acordo com as politicas de
seguranca implementadas.

ESPECIFICACOES TECNICAS MINIMAS EXIGIDAS PARA OS ITENS 01,
02,03 E 04 - MODULOS DE SEGURANCA)

Funcionalidade de Firewall

A solu¢do deve consistir de appliance de protecdo de rede com funcionalidades de
prote¢do de préxima geragao;

O hardware e o software que executam as funcionalidades de protecdo de rede
devem ser do tipo appliance. Ndo serdo aceitos equipamentos servidores e sistema
operacional de uso genérico;
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A solugdo de seguranca deve usar Stateful Inspection com base na andlise granular
de comunicacio e de estado do aplicativo para monitorar e controlar o fluxo de rede;
Realizar upgrade via interface WEB;

Os dispositivos de protecdo de rede devem possuir pelo menos as seguintes
funcionalidades: suporte a, no minimo, VLAN Tags 802.1q, agregacdo de links
802.3ad, policy based routing ou policy based forwarding, DHCP Relay, DHCP
Server;

Deve suportar os seguintes tipos de NAT: Nat dinamico (Many-to-1), NAT estético
(1-to-1), NAT de Origem, NAT de Destino;

Deve possuir um mecanismo de busca por comandos no gerenciamento via SSH,
facilitando a localizacdo de comandos;

A solucdo deve possuir aplicativo para Smartphones da prépria solug@o para integrar
ao dispositivo remoto e criar visibilidade e monitoramento das principais ameacas,
conectividade e também receber notificagdes de ameacas ou qualquer outra falha no
gateway de seguranga;

Enviar logs para sistemas de monitoramento externos, simultaneamente;

Nao serdo aceitas solucdes nas quais as interfaces de origem e destino tenham que
ser obrigatoriamente explicitadas ou obrigatoriamente listadas;

A soluc@o deve ter a capacidade de operar através de uma tnica instancia de Firewall
de forma simultdnea mediante o uso das suas interfaces fisicas nos seguintes modos:

transparente;

mode sniffer (monitoramento e andlise o trafego de rede);
camada 2 (L2); e

camada 3 (L3).

A solucdo deve permitir salvar as configuracdes das politicas para serem aplicadas
em horérios pré-definidos;

Funcionalidade de IPS

Para protecdo do ambiente contra ataques, os dispositivos de protecdo devem possuir
mddulo de IPS integrados no préprio appliance sem a necessidade de uso de
quaisquer interfaces ou dispositivos externos.

Deve ser possivel agendar para que o mecanismo de inspe¢do receba e implemente
atualizacOes para os ataques emergentes sem a necessidade de reiniciar o appliance.

Para os appliances em plantas sem conexdo a Internet deve ser possivel realizar a
atualiza¢do manual importando o pacote de atualizacdo.

Deve incluir a habilidade de detectar e bloquear ataques conhecidos, protegendo pelo
menos, os seguintes ataques conhecidos: SQL Injection, ICMP Denial of Service,
forca bruta a scanning de portas CIFS, Port overflow, Non Compliant DNS, Non
Compliant SMTP, Non Compliant CIFS, Non Compliant MS-SQLServer, IKE
aggressive Exchange;

Deve ser capaz de bloquear trafego SSH em DNS tunneling;

A solucdo deverd ser capaz de inspecionar e proteger apenas hosts internos ou
inspecionar todo o trafego;

A solucdo deve proteger contra ataques do tipo envenenamento de cache DNS (DNS
Cache Poisoning);

A solucdo devera possuir dois perfis pré-configurados de fabrica para uso imediato e
permitir a customizacio de um perfil;

Em cada prote¢do de seguranga, deve estar incluso informagdes como: categoria,
tipo de impacto na ferramenta, severidade e tipo de acdo que a mesma ird executar;

A solucdo de IPS deve incluir um modo de solu¢do de problemas, que define o uso
de perfil de detectar, apenas com um clique, sem modificar as protecdes individuais
ja criadas e customizadas;
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Deve ser possivel criar regras de excecdo no IPS para que a engine ndo faca a
inspe¢do de um trafego especifico por prote¢do, origem, destino, servico ou porta;

Deve ser possivel visualizar a lista de prote¢des disponiveis no appliance com os
detalhes.

Funcionalidade de controle de aplicacao Web e
URL

A solugdo deverd contar com ferramentas de visibilidade e controle de aplicacdes
WEB e Filtro URL integrada no préprio appliance de seguranca que permite a
criacdo de politicas de liberacdo ou bloqueio baseando-se em aplicacdes WEB e
URL;

A geréncia das politicas de seguranca de controle de aplicacdo e controle de URL’s
deverad ser realizada na mesma interface web de gerenciamento;

Deve ser possivel configurar com apenas um clique o bloqueio a sites e aplicagdes
que representem um risco de seguranca e estdo categorizadas como spyware,
phishing, botnet, spam, anonymizer ou hacking;

Deve ser possivel configurar com apenas um clique o bloqueio a sites com conteido
inapropriado como sexo, violéncia, armas, jogos e dlcool;

Deve configurar regras para permitir ou bloquear aplicagdes ou péginas da Internet
por:

Usudrio do Active Directory;
1P;
Rede.

Deve ser possivel configurar com apenas um clique o bloqueio de compartilhamento
de arquivos com origem usualmente ilegais como aplicacdes torrents e peer-to-
peer.

Deve ser possivel configurar manualmente o bloqueio de aplica¢des ou categorias de
sites de aplicacdes indesejadas.

Deve ainda ser possivel adicionar uma URL ou aplicacdo que ndo estd na base de
dados.

Deve ser possivel limitar o consumo de banda de aplicacdes.

Reconhecer pelo menos as seguintes aplicacdes: bittorrent, gnutella, skype,
facebook, linkedin, twitter, gmail, dropbox, whatsapp e etc;

Na propria interface de geréncia web deve ser possivel realizar a recategorizacio de
uma URL.

A base de aplicacdes deve ser superior a 4500 aplicacdes ja categorizada na base de
administracdo da solugdo.

Deve ser possivel customizar e também definir a frequéncia com que serdo exibidas
as mensagens para os usudrios nas seguintes acdes:

Aceitar e informar;

Bloquear e informar;

Perguntar.
Identificacdo de Usudrios

A solucdo deve ser capaz de trabalhar com identidades de usudrios para propésitos
de configuracdes e logging.

A solugdo deve possibilitar ao administrador realizar a integracdo com o AD através
de um assistente de configuracio na propria interface grafica do produto;

A soluc@o deve identificar usudrios das seguintes fontes:

Active Directory - o gateway de seguranga deve realizar consulta
aos servidores AD para obter informacdo dos usudrios;

Autenticacdo via navegador - para usudrios nao registrados ou nao
reconhecidos no dominio, a solu¢do deve ser capaz de fornecer
uma autenticacdo baseada em navegador;
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Identificacdo do usudrio registrado no Microsoft Active Directory -
deverd ocorrer sem qualquer tipo de agente instalado nos
controladores de dominio e estagdes dos usudrios;

Na integracio com o AD, a operacgdo de cadastro deve ser realizada
na propria interface web de geréncia, de maneira simples e sem
utilizacdo de scripts de comando.

Funcionalidades de Anti-Virus e Anti-
Malware

A solucdo deve incluir ferramenta prépria ou solugcdo de terceiros para mitigar /
bloquear a comunicacdo entre os hosts infectados com bot e operador remoto.

A solucgdo deve bloquear arquivos potencialmente maliciosos infectados com virus.

A solugdo de protecdo contra virus e bot devem compartilhar a mesma politica para
facilitar o gerenciamento.

A solucdo de protecdo contra virus e bot devem incluir um modo de solugdo de
problemas, que define o uso de perfil de detectar, apenas com um clique, sem
modificar as protec¢des individuais j4 criadas e customizadas.

As protecdes devem ser ativadas baseadas em critério de nivel de confianca, acdes da
prote¢do e impacto de performance.

Deve ser possivel habilitar a trilha das prote¢des para ndo logar, criar um log ou
gerar um alerta.

Deve ser possivel agendar para que o mecanismo de inspe¢do receba e implemente
atualizagdes para os ataques emergentes sem a necessidade de reiniciar o appliance;

Deve ser possivel criar regras de exce¢do para que a engine ndo faca a inspecdo de
um trdfego especifico por escopo, protecdo e definir a acdo e log para cada uma
delas.

Deve ser possivel definir uma politica de inspe¢do para os tipos de arquivos por:
Inspecionar tipos de arquivos conhecidos que contém malware;
Inspecionar todos os tipos de arquivos;
Inspecionar tipos de arquivos de familias especificas.
Deve bloquear acesso a URLs com malware.

Deve ser possivel customizar a pigina exibida para o usudrio
quando a URL contiver um malware e o acesso for bloqueado.

Funcionalidades de VPN Site to Site

A solucdo deve prover acesso seguro criptografado entre dois sites através da
Internet.

A solucdo deve estabelecer VPN com o site remoto do préprio fabricante ou de
terceiros.

A solugdo deve suportar autenticacdo com senha ou certificado.
Deve suportar criptografia AES 128 e 256;
Deve possuir mecanismo para monitorar a saide do tiinel remoto.

Quando o tunel for estabelecido entre dispositivos do mesmo fabricante este deve
possuir protocolo proprietario para testar se o tinel estd ativo.

A solugdo deve suportar DPD (Dead Peer Detection) para minimizar a quantidade de
mensagens trocadas para verificar a disponibilidade do Peer.

A solucdo deve suportar CA para configuragdo das VPNs.
MODULO DE GERENCIAMENTO CENTRALIZADO - ITEM 05

A solucdo de gerenciamento e administracdo centralizada nas dependéncias da
instituicdo deve sofrer um upgrade para suportar 200 dispositivos conectados;

O moédulo de geréncia deve ser capaz de gerenciar e administrar todas as solucdes
descritas neste termo;
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O gerenciamento da solucdo deve possibilitar a coleta de estatisticas de todo o
trafego que passar pelos equipamentos da plataforma de segurancga;

Centralizar a administracdo de regras e politicas dos equipamentos de protecdo de
rede, usando uma unica interface de gerenciamento;

Nas opcdes de Drill-Down, deve ser possivel identificar o usudrio que fez
determinado acesso;

O gerenciamento da solucdo deve suportar acesso via SSH, cliente do préprio
fabricante ou WEB (HTTPS);

O gerenciamento deve permitir/possuir monitoracdo de logs, ferramentas de
investigacdo de logs e acesso concorrente de administradores.

Suportar criacdo de regras que fiquem ativas em hordrio definido e suportar criacdo
de regras com data de expiracdo;

Suportar backup das configuracdes e rollback de configuracdo para a ultima
configuracio salva;

Suportar validacdo de regras antes da aplicagao;

Deve permitir a visualizagdo dos logs de uma regra especifica em tempo real e na
mesma tela de configuragdo da regra selecionada;

A solugdo de gerenciamento deverd ser entregue como appliance virtual e deve ser
compativel/homologado para VMware ESXi versdo 5 e superior.

Capacidade de definir administradores com diferentes perfis de acesso com, no
minimo, as permissdes de Leitura/Escrita e somente Leitura;

Deve permitir a integracdo com servidores de autenticacio LDAP Microsoft Active
Directory e Radius;

SERVICO DE ARMAZENAMENTO DE LOGS DEDICADO - ITEM 06

Deve ser contemplado nesse projeto solucdo dedicada para armazenamento de logs
de todos os dispositivos conectados na geréncia centralizada;

A solucdo de log server pode ser entregue através de appliance fisico do préprio
fabricante ou através de software que serd instalada no ambiente de virtualiza¢do da
prépria instituicdo que estd contratando os servigos e equipamentos desse edital;

Caso a solucdo possua licengas relacionadas a armazenamento, deve ser ofertado a
sua maior capacidade suportada ou ilimitada;

Caso a solug@o possua mdédulo de relatérios estendida, deve ser também entregue
junto com a solugao;

O gerenciamento da solugdo deve suportar acesso via SSH, cliente do préprio
fabricante ou WEB (HTTPS);

O gerenciamento deve permitir/possuir monitoracdo de logs, ferramentas de
investigacdo de logs e acesso concorrente de administradores.

Deve possuir um mecanismo de busca por comandos no gerenciamento via SSH,
facilitando a localizagcdo de comandos;

Deve possibilitar a integracdo com outras solu¢des de SIEM de mercado desde que
ndo sejam software livre;

Suportar geracdo de logs de auditoria detalhados, informando a configuragdo
realizada, o administrador que a realizou e o horério da alteracio;

Deve possuir relatérios de utilizagdo dos recursos por aplicacdes, URL, ameacas
(IPS, Antivirus e Anti-Malware), etc;

Prover uma visualiza¢do sumarizada de todas as aplicacdes, ameacas (IPS, Antivirus,
Anti-Malware) e URLs que passaram pela solucéo;

Deve ser possivel exportar os logs em CSV;
Deve possibilitar a geracio de relatérios de eventos no formato PDF;
Possibilitar rotacdo do log;

Suportar geragdo de relatérios. No minimo os seguintes relatérios devem ser
gerados:
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Resumo gréfico de aplicagdes utilizadas, principais aplicagdes por utilizagdo de
largura de banda, principais aplica¢des por taxa de transferéncia de bytes, principais
hosts por nimero de ameacas identificadas, atividades de um usudrio especifico e
grupo de usudrios do AD/LDAP, incluindo aplicacdes acessadas, categorias de URL,
URL/tempo de utilizacdo e ameacas (IPS, Antivirus e Anti-Malware), de rede
vinculadas a este trafego;

Deve permitir a criagdo de relatdrios personalizados;
Suportar enviar os relatrios de forma automatica via PDF;

A solucdo de gerenciamento deverd ser entregue como appliance virtual e deve ser
compativel/homologado para VMware ESXi versdo 5 e superior.

Deve consolidar logs e relatérios de todos os dispositivos administrados;

Capacidade de definir administradores com diferentes perfis de acesso com, no
minimo, as permissdes de Leitura/Escrita e somente Leitura;

Deverd possuir mecanismo de Drill-Down para navegacdo e andlise dos logs em
tempo real;

Permitir que os relatdrios possam ser salvos, enviados e impressos;

Deve incluir uma ferramenta do préprio fabricante ou de outro, desde que ndo seja
software livre, ou em composicdo com terceiros, para correlacionar os eventos de
seguranca das funcionalidades adquiridas de todos os equipamentos e softwares
ofertados;

Deve permitir a criag@o de filtros com base em qualquer caracteristica do evento, tais
como a origem e o IP destino, servigo, tipo de evento, severidade do evento, nome
do ataque, o pais de origem e destino, etc;

A solucdo deve prover, no minimo, as seguintes funcionalidades para andlise
avangada dos incidentes:

Visualizar a quantidade de tridfego utilizado de aplicagbes e
navegacao;

Griéficos com principais eventos de seguranca de acordo com a
funcionalidade selecionada;

A solugdo de correlacdo deve possuir mecanismo para detectar login de
administradores em hordrios irregulares;

A solucdo deve ser capaz de detectar ataques de tentativa de login e senha utilizando
tipos diferentes de credencias;

Deve suportar a geracdo de relatério gerencial para apresentar aos executivos os
eventos de ataque de forma completamente visual, utilizando para tanto graficos,
consumo de banda utilizado pelos ataques e quantidade de eventos gerados e
protegidos;

Permitir criacdes de politicas de acesso de usudrios autenticada no Active Directory,
de forma que reconheca os usudrios de forma transparente;

Permitir o download de assinaturas, atualizacdes e firmwares para distribuicdo
centralizada aos dispositivos de seguranca integrados a mesma;

Permitir a visualizacdo de grificos e mapa de ameagas;
Possuir mecanismo para que logs antigos sejam removidos automaticamente;

Deve permitir a criacdo de dashboards customizados para visibilidades do trafego de
aplicativos, categorias de URL, ameacas, servicos, paises, origem e destino;

Deve possuir a capacidade de visualizar na interface gréfica da solucdo, informacdes
do sistema como licengas, memoria, disco e uso de CPU;

A solucdo deve ser capaz de correlacionar eventos de todas as fontes de log em
tempo real;

A solucdo deve fornecer conteido de correlacdo pré-definido organizado por
categoria;

A solucdo deve possuir painéis de eventos em tempo real com possibilidade de
configuracdo das atualizacoes e frequéncias.
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Atenciosamente,

FELIPE FINGER SANTIAGO
Analista em TI

Instituto Chico Mendes de Conservagao da Biodiversidade
Coordenacéo de Tecnologia da Informag¢éo e Comunicacédo - COTEC
COTEC/CGATI/DIPLAN

Telefone: (61) 2028-9700
E-mail: felipe.santiago @icmbio.gov.br

http://www.icmbio.gov.br
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Contratacdo da expansdo de solucdo integradora de Firewall NEXT GENERATION
composta de hardware e software de seguranca da informacdo do tipo UTM (Unified
Threat Management) para interligar de forma segura, a rede central do Instituto Chico
Mendes de Conservacdo da Biodiversidade (ICMBio) a suas Unidades Descentralizadas
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Brasilia-DF, 16 de setembro de 2021.

Ao
ICMBio

Prezados,

E com grande satisfacdo que encaminhamos Proposta de Pregos Estimativa na area de
Tecnologia da Informac¢do e comunicagdo - TIC, para atendimento do ICMBio

Agradecemos a oportunidade e a confian¢a depositada na NTSec | Network Security e
esperamos poder estreitar ainda mais o nosso relacionamento.

Em caso de duvida ou questionamento, entre em contato conosco. Estamos a disposicao
para atendé-lo.

Atenciosamente,

Vinicius Oliveira
Gerente Comercial
(61) 3248-3829
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1. TERMO DE CONFIDENCIALIDADE.

Todas as informacgdes, contidas ou reveladas neste documento, a partir daqui
referenciadas apenas como ‘Informacdes confidenciais’, sdo de propriedade da NTSec |
Network Security. Estas informac¢des confidenciais sdo compartilhadas para fins de
avaliacdo da Proposta Comercial para o projeto em questao. A aceitacdao deste material
implica que essas informagdes confidenciais serdo usadas somente com esta finalidade,
e que as mesmas serdo mantidas em sigilo, ndao serdo reproduzidas, reveladas a
terceiros ou usadas, totalmente ou parcialmente, sem permissao expressa e por escrito
da NTSec | Network Security.

2. NTSEC | NETWORK SECURITY.

Somos uma empresa de Seguranga da Informagdo reconhecida por proteger com
eficacia negdcios empresariais hd mais de 12 anos. Nos preocupamos com o sigilo das
informacdes de nossos clientes, e proporcionamos as mais adequadas e atuais solugdes
de seguranca do mercado, visando garantir a seguranca e o resguardo das informacdes
para que, com a empresa protegida vocé possa focar no crescimento de seus negdcios
com tranquilidade.

O rapido desenvolvimento dos meios de comunicacdo e de novas tecnologias trouxeram
muitas possibilidades e grandes desafios para as instituicbes. Ao passo que, a
possibilidade de profissionais desempenharem suas atividades a qualquer hora e em
qualquer lugar, resguardar as informagdes e garantir a seguranca dos acessos tornou-se
um grande desafio na era da internet.

Levamos em consideracdo a importancia de se ter uma estrutura de informatica segura
e viavel a todos que a utilizam. Portanto, entendemos o funcionamento tecnoldgico
mundial e possibilitamos a nossos clientes a execucao de projetos que utilizem padroes
de seguranca, tendo como resultado, a exceléncia nos servicos sob os pilares da
confidencialidade, integridade e disponibilidade da informacao.
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3. ONDE ESTAMOS.
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e S3o Paulo-SP

Q Presenca:

e Curitiba-PR

e Floriandpolis - SC

% Lo
Wi Vv

e Rio de Janeiro-RJ

4. TRANSPARENCIA LEVADA A SERIO.

A NTSEC é uma empresa certificada no programa de
transparéncia CERTGOV, que comprova a nossa intencao
de construir, ndo apenas ambientes seguros de
tecnologia, mas também um pais melhor! O programa
CERTGOV comprova a nossa integridade e conformidade
com as normativas exigidas para fornecimento aos
mercados publicos e privados.
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5. PROPOSTA DE PRECOS ESTIMATIVA.

5.1 Objeto da proposta.

Contratacdo da expansdo de solucdo integradora de Firewall NEXT GENERATION
composta de hardware e software de seguranc¢a da informacgao do tipo UTM (Unified
Threat Management) para interligar de forma segura, a rede central do Instituto Chico
Mendes de Conservacgao da Biodiversidade (ICMBio) a suas Unidades Descentralizadas.

5.2 Investimento.

COMPOSICAO DA SOLUCAO

Lote | Item Descricao UNIDADE | Quant. | Valor Unit R$ Valor Total R$

Modelo de Segurancga Tipo 1
1 | (Compatibilidade de Appliance — UN. 40 R$ 15.513,31 | R$ 620.532,40
redes com até 30 usuarios)

Modelo de Seguranca Tipo 2
2 (Compatibilidade de Appliance — UN. 100 R$ 21.088,11 | R$ 2.108.811,00
redes com de 30 até 70 usuarios)

Modelo de Seguranca Tipo 3
(Compatibilidade de Appliance —
redes com de 70 até 150
usuarios)

1 Modelo de Seguranca Tipo 4
(Compatibilidade de Appliance —
redes acima de 70 até 150
usuarios)

Upgrade de Licenciamento
Security Manager R80 — Modelo
de Gerenciamento de até 200
firewalls
Log Server R80 — Licenciamento
para Implementacdo de Servico
de Armazenamento de logs
dedicados.

UN. 50 R$ 27.423,70 | R$ 1.371.185,00

UN. 10 R$ 76.493,24 | R$ 764.932,40

UN. 1 R$ 973.155,53 | R$ 973.155,53

UN. 1 R$ 139.144,99 | R$ 139.144,99

Total R$ 5.977.761,32

Valor total da proposta: RS 5.977.761,32 (Cinco milhdes, novecentos e setenta e sete
mil, setecentos e sessenta e um reais e trinta e dois centavos).
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Nos valores acima estdo compreendidos além do lucro, encargos sociais, taxas
e seguros, fretes e quaisquer despesas de responsabilidade do proponente, que
direta ou indiretamente, decorram da execucdo do objeto licitado, na forma e
condicdes previstas no edital e seus anexos.

Declaramos estar de acordo com todas as condi¢cdes estipuladas no edital e seus
anexos.

6. DADOS DA EMPRESA.

Razdo Social: NTSEC SOLUCOES EM TELEINFORMATICA LTDA.
CNPJ: 09.137.728/0001-34 Inscrigdo Estadual: 07.494.369/001-70

Enderego: SCN Quadra 05 Bloco A N2 50 Torre Norte Sala 617 Edificio Brasilia Shopping - Asa Norte

CEP: 70.715-900 Cidade: Brasilia UF: D.F. Telefone: (61) 3248-3829
Nome do Banco: Banco do Brasil 001 Agéncia: 0452-9 Conta Corrente: 500700-3
E-mail: licitacao@ntsec.com.br Home Page: www.ntsec.com.br

Vinicius Oliveira
Gerente Comercial
(61) 3248-3829
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Re: Solicitacdo de Cotacao de Pregos

Felipe Nagaishi - Aptum Tecnologia & Outsourcing <felipe@aptum.com.br>
Seg, 27/09/2021 11:31
Para: COTEC <cotec@icmbio.gov.br>

@l 1anexos (665 KB)
PR_ICMBIOcp___V3.pdf;

Segue proposta com data atualizada!

Respeitosamente,

Felipe Nagaishi _
DIVISAD DE OPERACOES

+55 (65) 9994 2-9555
+55 (65) 2127-7922

De: COTEC <cotec@icmbio.gov.br>

Data: quinta-feira, 9 de setembro de 2021 13:13
Para: Felipe Nagaishi - Aptum Tecnologia & Outsourcing <felipe @aptum.com.br>
Assunto: Solicitacdo de Cotacao de Precos

Prezado(a) fornecedor(a),
Tendo em vista o estudo de viabilidade de contratagdo da expansao de solugao
integradora de Firewall NEXT GENERATION composta de hardware e software de segurancga da
informacao do tipo UTM (Unified Threat Management) para interligar de forma segura, a rede
central do Instituto Chico Mendes de Conservagao da Biodiversidade (ICMBio) a suas Unidades
Descentralizadas, solicitamos o envio de proposta comercial para o fornecimento dos itens e
quantitativos constantes do quadro a seguir:

foe, Hist. Rubens de Mendonga, 1836
Ed. Work Center | 5ala 906

Bosque da Sadde | 78.050-000
Cuialbsd - MT

Cgmldes!wiiuszm
+33 0200 002 7226

aptum.com.br @ m ,

COMPOSICAO DA SOLUCAO
LOTE | ITEM DESCRICAO UNIDADE | QUANT.
01 Modulo de seguranga tipo 01 (compatibilidade do Appliance - redes com até 30
e UN. 40
usuérios)
Moddulo de seguranga tipo 02 (compatibilidade do Appliance - redes de 30 até 70
02 e UN. 100
usuarios)
Modulo de seguranga tipo 03 (compatibilidade do Appliance - redes de 70 até 150
03 e UN. 50
o1 usuarios)
04 Modulo de seguranga tipo 04 (compatibilidade do Appliance - redes acima de 150 UN 10
usuarios) :
Upgrade de Licenciamento Security Management R80 - Madulo de gerenciamento
05 X UN. 1
de até 200 firewalls
06 Log Server Dedicado R80 - Licenciamento para implementagio de servigo de
. UN. 1
armazenamento de logs dedicado

Cabe ressaltar que o ICMBio possui hoje um cluster 6900 com uma geréncia centralizada
versao 80.40 da Checkpoint e que sera exigido para todos os itens a garantia de suporte
técnico com reposi¢ao de pecas e componentes pelo periodo de 60 meses, garantida a

atualizacao de todos os softwares e licenciamentos necessarios.

Todos os itens serdo entregues na sede do ICMBio em Brasilia.
As especificagbes minimas por item, constam elencadas a seguir:

ESPECIFICACOES TECNICAS DO LOTE 01

ESPECIFICACOES TECNICAS GERAIS PARA O LOTE 01

A solucdo devera ser composta de hardware e software licenciado do
mesmo fabricante;

https://outlook.office365.com/mail/none/id/AQMkAGM4MjkwZDE3LWI1OWMINGY4NilhZDU4LTQyOTQ4YjIOMEwYQBGAAADwGIJsmkoq5kmxtBez...
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Tendo em vista o fato de que o projeto trata-se de expansao de
solugdo de seguranca, onde os equipamentos e softwares fornecidos
serdo gerenciados de forma centralizada, todos os itens deverao ser
totalmente compativeis com o médulo de gerenciamento do ICMBio
(Security Management R80) devendo:

possuir recurso automatizado de atualizagéo de politicas por meio de
consulta ao moédulo de geréncia centralizado;

possuir recurso para disponibilizacdo de logs em Log Server
Dedicado;

ser compativel com servico SNMP;

garantir comunicagcéo entre os appliances de seguranca e o modulo
de geréncia através de meio criptografado.

Na data da proposta e durante a vigéncia do contrato, nenhum dos
modelos ofertados podera estar/ser listado no site do fabricante em
listas de end-of-life, end-of-support e/ou end-of-sale;

ESPECIFICAGOES TECNICAS MINIMAS ESPECIFICAS DO
ITEM 01 - MODULO DE SEGURANCA TIPO 01

Desempenho requerido de Next Generation Firewall: 600 Mbps.
Desempenho requerido de Threat Prevention: 340 Mbps.
Desempenho requerido de VPN: 950 Mbps.

Desempenho requerido de IPS: 650 Mbps.

Devera suportar 10.000 novas conexoes por
segundo.

Devera suportar 500.000 conexoes
simultaneas.

Devera suportar os protocolos de roteamento OSPFv2, BGP e
RIP.

Devera suportar Policy-based routing.
Devera possuir pelo menos 5 (cinco) interfaces 10/100/1000Base-T

RJ-45.

Devera possuir 1 (uma) interface
USB.

Devera possuir 1 (uma) interface console serial do tipo RJ-45 e micro
USB.

Devera suportar modem 3G/4G.

Devera disponibilizar servico de alertas configuraveis de acordo com
as politicas de seguranca implementadas.

ESPECIFICACOES TECNICAS MINIMAS ESPECIFICAS DO ITEM
02 - MODULO DE SEGURANCA TIPO 02

Desempenho requerido de Next Generation Firewall: 800 Mbps.

Desempenho requerido de Threat Prevention: 450
Mbps.

Desempenho requerido de VPN: 1.2 Gbps.
Desempenho requerido de IPS: 850 Mbps.

https://outlook.office365.com/mail/none/id/AQMkAGM4MjkwZDE3LWI1OWMIINGY4NilhZDU4LTQyOTQ4 Y IOMJEwYQBGAAADwGIJsmkoq5SkmxtBez...  2/11
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Devera suportar 14.000 novas conexoes por
segundo.

Devera suportar 500.000 conexodes
simultaneas.

Devera suportar os protocolos de roteamento OSPFv2, BGP e
RIP.

Devera suportar Policy-based routing.

Devera possuir pelo menos 5 (cinco) interfaces 10/100/1000Base-T
RJ-45.

Devera possuir 1 (uma) interface
USB.

Devera possuir 1 (uma) interface console serial do tipo RJ-45 e micro
USB.

Devera suportar modem 3G/4G.

Devera disponibilizar servico de alertas configuraveis de acordo com
as politicas de seguranca implementadas.

ESPECIFICACOES TECNICAS MINIMAS ESPECIFICAS DO
ITEM 03 - MODULO DE SEGURANCA TIPO 03

Desempenho requerido de Next Generation Firewall: 950 Mbps.

Desempenho requerido de Threat Prevention: 500
Mbps.

Desempenho requerido de VPN: 1.8 Gbps.
Desempenho requerido de IPS: 1 Gbps.

Devera suportar 15.000 novas conexoes por
segundo.

Devera suportar 500.000 conexoes
simultaneas.

Devera suportar os protocolos de roteamento OSPFv2, BGP e
RIP.

Devera suportar Policy-based routing.

Devera possuir pelo menos 8 (oito) interfaces 10/100/1000Base-T RJ-
45.

Devera possuir 1 (uma) interface
USB.

Devera possuir 1 (uma) interface console serial do tipo RJ-45 e micro
USB.

Devera possuir 1 (uma) interface dedicada para DMZ sendo do tipo
RJ45 ou Fibra.

Devera suportar modem 3G/4G.

Devera disponibilizar servico de alertas configuraveis de acordo com
as politicas de seguranga implementadas.

ESPECIFICAGOES TECNICAS MINIMAS ESPECIFICAS DO
ITEM 04 - MODULO DE SEGURANCA TIPO 04

Desempenho requerido de Next Generation Firewall: 3.0 Gbps.
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Desempenho requerido de Threat Prevention: 1.5
Gbps.

Desempenho requerido de VPN: 3 Gbps.

Desempenho requerido de IPS: 3.2
Gbps.

Devera suportar 50.000 novas conexoes por
segundo.

Devera suportar 2.200.000 conexoes
simultaneas.

Devera suportar os protocolos de roteamento OSPFv2, BGP e
RIP.

Devera suportar Policy-based routing.

Devera possuir pelo menos 16 (dezesseis) interfaces
10/100/1000Base-T RJ-45.

Devera possuir 1 (uma) interface dedicada para DMZ sendo do tipo
RJ45 ou Fibra.

Devera possuir 1 (uma) interface dedicada para WAN sendo do tipo
RJ45 ou Fibra.

Devera possuir 1 (uma) interface
USB.
Devera possuir 1 (uma) interface console serial do tipo RJ-45 e micro
USB.

Devera possuir 1 (uma) interface DSL.
Devera suportar modem 3G/4G.

Devera disponibilizar servico de alertas configuraveis de acordo com
as politicas de seguranca implementadas.

ESPECIFICACOES TECN[CAS MINIMAS EXIGIDAS PARA OS
ITENS 01, 02, 03 E 04 - (MODULOS DE SEGURANCA)

Funcionalidade de Firewall

A solucdo deve consistir de appliance de protecdo de rede com
funcionalidades de protecdo de proxima geracao;

O hardware e o software que executam as funcionalidades de
protecao de rede devem ser do tipo appliance. Nao serédo aceitos
equipamentos servidores e sistema operacional de uso genérico;

A solucéo de seguranca deve usar Stateful Inspection com base na
andlise granular de comunicacdo e de estado do aplicativo para
monitorar e controlar o fluxo de rede;

Realizar upgrade via interface WEB;

Os dispositivos de protecdo de rede devem possuir pelo menos as
seguintes funcionalidades: suporte a, no minimo, VLAN Tags 802.1q,
agregacao de links 802.3ad, policy based routing ou policy based
forwarding, DHCP Relay, DHCP Server;

Deve suportar os seguintes tipos de NAT: Nat dindmico (Many-to-1),
NAT estatico (1-to-1), NAT de Origem, NAT de Destino;
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Deve possuir um mecanismo de busca por comandos no
gerenciamento via SSH, facilitando a localizagcdo de comandos;

A solucdo deve possuir aplicativo para Smartphones da prépria
solugdo para integrar ao dispositivo remoto e criar visibilidade e
monitoramento das principais ameacgas, conectividade e também
receber notificagcdes de ameacgas ou qualquer outra falha no gateway
de seguranca;

Enviar logs para sistemas de monitoramento externos,
simultaneamente;

Nao serdo aceitas solucbes nas quais as interfaces de origem e
destino tenham que ser obrigatoriamente explicitadas ou
obrigatoriamente listadas;

A solucéo deve ter a capacidade de operar através de uma Unica
instancia de Firewall de forma simultdnea mediante o0 uso das suas
interfaces fisicas nos seguintes modos:

transparente;

mode sniffer (monitoramento e andlise o trafego de
rede);

camada 2 (L2); e
camada 3 (L3).

A solucédo deve permitir salvar as configuracées das politicas para
serem aplicadas em horarios pré-definidos;

Funcionalidade de IPS

Para protecdo do ambiente contra ataques, os dispositivos de
protecdo devem possuir modulo de IPS integrados no préprio
appliance sem a necessidade de uso de quaisquer interfaces ou
dispositivos externos.

Deve ser possivel agendar para que o mecanismo de inspecao
receba e implemente atualizagdes para os ataques emergentes sem a
necessidade de reiniciar o appliance.

Para os appliances em plantas sem conexdo a Internet deve ser
possivel realizar a atualizacdo manual importando o pacote de
atualizagao.

Deve incluir a habilidade de detectar e bloquear ataques conhecidos,
protegendo pelo menos, 0s seguintes ataques conhecidos: SQL
Injection, ICMP Denial of Service, forca bruta a scanning de portas
CIFS, Port overflow, Non Compliant DNS, Non Compliant SMTP, Non
Compliant CIFS, Non Compliant MS-SQLServer, IKE aggressive
Exchange;

Deve ser <capaz de bloquear trafego SSH em DNS
tunneling;

A solucdo devera ser capaz de inspecionar e proteger apenas hosts
internos ou inspecionar todo o trafego;

A solucéao deve proteger contra ataques do tipo envenenamento de
cache DNS (DNS Cache Poisoning);

A solucao devera possuir dois perfis pré-configurados de fabrica para
uso imediato e permitir a customizacao de um perfil;
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Em cada protecdo de seguranca, deve estar incluso informagdes
como: categoria, tipo de impacto na ferramenta, severidade e tipo de
acao que a mesma ira executar;

A solucéo de IPS deve incluir um modo de solucéo de problemas, que
define o uso de perfil de detectar, apenas com um clique, sem
modificar as protecdes individuais ja criadas e
customizadas;

Deve ser possivel criar regras de excecao no IPS para que a engine
nao faca a inspecao de um trafego especifico por protecéo, origem,
destino, servico ou porta;

Deve ser possivel visualizar a lista de prote¢cdes disponiveis no
appliance com os detalhes.

Funcionalidade de controle de aplicacago Web e
URL

A solucao devera contar com ferramentas de visibilidade e controle de
aplicacbes WEB e Filtro URL integrada no proprio appliance de
seguranca que permite a criacdo de politicas de liberagdo ou bloqueio
baseando-se em aplicacoes WEB e URL;

A geréncia das politicas de seguranca de controle de aplicacédo e
controle de URL’s devera ser realizada na mesma interface web de
gerenciamento;

Deve ser possivel configurar com apenas um clique o bloqueio a sites
e aplicacbes que representem um risco de seguranca e estao
categorizadas como spyware, phishing, botnet, spam, anonymizer ou
hacking;

Deve ser possivel configurar com apenas um clique o bloqueio a sites
com conteudo inapropriado como sexo, violéncia, armas, jogos e
alcool;

Deve configurar regras para permitir ou bloquear aplicagdes ou
paginas da Internet por:

Usuario do Active Directory;
IP;
Rede.

Deve ser possivel configurar com apenas um clique o bloqueio de
compartilhamento de arquivos com origem usualmente ilegais como
aplicagcbes torrents e peer-to-peer.

Deve ser possivel configurar manualmente o bloqueio de aplicacées
ou categorias de sites de aplicagcbes indesejadas.

Deve ainda ser possivel adicionar uma URL ou aplicagdo que néo
esta na base de dados.

Deve ser possivel limitar o consumo de banda de aplicagdes.

Reconhecer pelo menos as seguintes aplicagdes: bittorrent, gnutella,
skype, facebook, linkedin, twitter, gmail, dropbox, whatsapp e etc;

Na propria interface de geréncia web deve ser possivel realizar a
recategorizagao de uma URL.

A base de aplicacbes deve ser superior a 4500 aplicagdes ja
categorizada na base de administracéo da solugao.
https://outlook.office365.com/mail/none/id/AQMkAGM4MjkwZDE3LWI1OWMIINGY4NilhZDU4LTQyOTQ4YjIOMEwYQBGAAADwGIJsmkoq5SkmxtBez...  6/11
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Deve ser possivel customizar e também definir a frequéncia com que
seréo exibidas as mensagens para 0s usuarios nas seguintes acoes:

Aceitar e informar;

Bloquear e informar;

Perguntar.
Identificacao de Usuarios

A solucéo deve ser capaz de trabalhar com identidades de usuarios
para propositos de configuragdes e logging.

A solugao deve possibilitar ao administrador realizar a integragao com
o AD através de um assistente de configuracdo na prépria interface
gréfica do produto;

A solucao deve identificar usuarios das seguintes fontes:

Active Directory - o0 gateway de seguranca deve realizar
consulta aos servidores AD para obter informagao dos
usuarios;

Autenticacdo via navegador - para usuarios nao
registrados ou n&o reconhecidos no dominio, a solugao
deve ser capaz de fornecer uma autenticacdo baseada
em navegador;

Identificacdo do usuario registrado no Microsoft Active
Directory - devera ocorrer sem qualquer tipo de agente
instalado nos controladores de dominio e estagdes dos
usuarios;

Na integracdo com o AD, a operagao de cadastro deve
ser realizada na propria interface web de geréncia, de
maneira simples e sem utilizacdo de scripts de
comando.

Funcionalidades de Anti-Virus e Anti-
Malware

A solucéo deve incluir ferramenta propria ou solucdo de terceiros para
mitigar / bloquear a comunicacao entre os hosts infectados com bot e
operador remoto.

A solucdo deve bloquear arquivos potencialmente maliciosos
infectados com virus.

A solugédo de protecdo contra virus e bot devem compartilhar a
mesma politica para facilitar o gerenciamento.

A solucédo de protecéo contra virus e bot devem incluir um modo de
solucéo de problemas, que define o uso de perfil de detectar, apenas
com um clique, sem modificar as prote¢des individuais ja criadas e
customizadas.

As protecdes devem ser ativadas baseadas em critério de nivel de
confianca, acdes da protecao e impacto de performance.

Deve ser possivel habilitar a trilha das protecées para néo logar, criar
um log ou gerar um alerta.

Deve ser possivel agendar para que 0 mecanismo de inspecao
receba e implemente atualizagdes para os ataques emergentes sem a
necessidade de reiniciar o appliance;
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Deve ser possivel criar regras de exce¢do para que a engine nao faca
a inspecao de um trafego especifico por escopo, protecao e definir a
acao e log para cada uma delas.

Deve ser possivel definir uma politica de inspecéo para os tipos de
arquivos por:

Inspecionar tipos de arquivos conhecidos que contém
malware;

Inspecionar todos os tipos de arquivos;
Inspecionar tipos de arquivos de familias especificas.
Deve bloquear acesso a URLs com malware.

Deve ser possivel customizar a pagina exibida para o
usuario quando a URL contiver um malware e 0 acesso
for bloqueado.

Funcionalidades de VPN Site to
Site

A solucéo deve prover acesso seguro criptografado entre dois sites
através da Internet.

A solucdo deve estabelecer VPN com o site remoto do préprio
fabricante ou de terceiros.

A solucao deve suportar autenticagdo com senha ou certificado.
Deve suportar criptografia AES 128 e 256;

Deve possuir mecanismo para monitorar a saude do tunel
remoto.

Quando o tunel for estabelecido entre dispositivos do mesmo
fabricante este deve possuir protocolo proprietario para testar se o
tunel estéa ativo.

A solucéo deve suportar DPD (Dead Peer Detection) para minimizar a
quantidade de mensagens trocadas para verificar a disponibilidade do
Peer.

A solucéo deve suportar CA para configuragéo das VPNs.
MODULO DE GERENCIAMENTO CENTRALIZADO - ITEM 05

A solucdo de gerenciamento e administracdo centralizada nas
dependéncias da instituicdo deve sofrer um upgrade para suportar
200 dispositivos conectados;

O médulo de geréncia deve ser capaz de gerenciar e administrar
todas as solugcdes descritas neste termo;

O gerenciamento da solucdo deve possibilitar a coleta de estatisticas
de todo o trafego que passar pelos equipamentos da plataforma de
seguranca;

Centralizar a administracdo de regras e politicas dos equipamentos
de protecao de rede, usando uma unica interface de gerenciamento;

Nas opc¢des de Drill-Down, deve ser possivel identificar o usuario que
fez determinado acesso;

O gerenciamento da solugdo deve suportar acesso via SSH, cliente
do préprio fabricante ou WEB (HTTPS);
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O gerenciamento deve permitir/possuir monitoragcdo de logs,
ferramentas de investigacdo de logs e acesso concorrente de
administradores.

Suportar criacdo de regras que fiquem ativas em horario definido e
suportar criagao de regras com data de expiracao;

Suportar backup das configuracdes e rollback de configuracéo para a
ultima configuracao salva;

Suportar validagcéo de regras antes da aplicacao;

Deve permitir a visualizacdo dos logs de uma regra especifica em
tempo real e na mesma tela de configuracéo da regra selecionada;

A solugdo de gerenciamento devera ser entregue como appliance
virtual e deve ser compativel/homologado para VMware ESXi versao
5 e superior.

Capacidade de definir administradores com diferentes perfis de
acesso com, no minimo, as permissdes de Leitura/Escrita e somente
Leitura;

Deve permitir a integracao com servidores de autenticacao LDAP
Microsoft Active Directory e Radius;

SERVICO DE ARMAZENAMENTO DE LOGS DEDICADO - ITEM 06

Deve ser contemplado nesse projeto solugao dedicada para
armazenamento de logs de todos os dispositivos conectados na
geréncia centralizada;

A solucéo de log server pode ser entregue através de appliance fisico
do préprio fabricante ou através de software que sera instalada no
ambiente de virtualizacdo da propria instituicdo que esta contratando
0S servicos e equipamentos desse edital;

Caso a solugao possua licencas relacionadas a armazenamento,
deve ser ofertado a sua maior capacidade suportada ou ilimitada;

Caso a solugédo possua modulo de relatérios estendida, deve ser
também entregue junto com a solugéo;

O gerenciamento da solu¢do deve suportar acesso via SSH, cliente
do préprio fabricante ou WEB (HTTPS);

O gerenciamento deve permitir/possuir monitoragcdo de logs,
ferramentas de investigagcdo de logs e acesso concorrente de
administradores.

Deve possuir um mecanismo de busca por comandos no
gerenciamento via SSH, facilitando a localizagdo de comandos;

Deve possibilitar a integracdo com outras solucbes de SIEM de
mercado desde que ndo sejam software livre;

Suportar geracdo de logs de auditoria detalhados, informando a
configuracéo realizada, o administrador que a realizou e o horario da
alteracéo;

Deve possuir relatorios de utilizacdo dos recursos por aplicagcdes,
URL, ameacas (IPS, Antivirus e Anti-Malware), etc;

Prover uma visualizacdo sumarizada de todas as aplicacdes,
ameacas (IPS, Antivirus, Anti-Malware) e URLs que passaram pela
solucao;
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Deve ser possivel exportar os logs em CSV;
Deve possibilitar a geracéo de relatérios de eventos no formato PDF;
Possibilitar rotacéo do log;

Suportar geracdo de relatdérios. No minimo os seguintes relatorios
devem ser gerados:

Resumo grafico de aplicagdes utilizadas, principais aplicagcdes por
utilizacdo de largura de banda, principais aplicacbes por taxa de
transferéncia de bytes, principais hosts por numero de ameacas
identificadas, atividades de um usuario especifico e grupo de usuarios
do AD/LDAP, incluindo aplicagcbes acessadas, categorias de URL,
URL/tempo de utilizacdo e ameacas (IPS, Antivirus e Anti-Malware),
de rede vinculadas a este trafego;

Deve permitir a criac&o de relatérios personalizados;
Suportar enviar os relatérios de forma automatica via PDF;

A solucao de gerenciamento devera ser entregue como appliance
virtual e deve ser compativel/homologado para VMware ESXi versao
5 e superior.

Deve consolidar logs e relatérios de todos os dispositivos
administrados;

Capacidade de definir administradores com diferentes perfis de
acesso com, no minimo, as permissdes de Leitura/Escrita e somente
Leitura;

Devera possuir mecanismo de Drill-Down para navegacao e analise
dos logs em tempo real;

Permitir que os relatdrios possam ser salvos, enviados e impressos;

Deve incluir uma ferramenta do préprio fabricante ou de outro, desde
gue nao seja software livre, ou em composicdo com terceiros, para
correlacionar o0s eventos de seguranca das funcionalidades
adquiridas de todos os equipamentos e softwares ofertados;

Deve permitir a criacao de filiros com base em qualquer caracteristica
do evento, tais como a origem e o IP destino, servicgo, tipo de evento,
severidade do evento, nome do ataque, o pais de origem e destino,
etc;

A solugao deve prover, no minimo, as seguintes funcionalidades para
analise avancada dos incidentes:

Visualizar a quantidade de trafego utilizado de
aplicacdes e navegacao;

Gréaficos com principais eventos de seguranca de
acordo com a funcionalidade selecionada;

A solucéo de correlagéo deve possuir mecanismo para detectar login
de administradores em horarios irregulares;

A solucao deve ser capaz de detectar ataques de tentativa de login e
senha utilizando tipos diferentes de credencias;

Deve suportar a geracdo de relatorio gerencial para apresentar aos
executivos os eventos de ataque de forma completamente visual,
utilizando para tanto graficos, consumo de banda utilizado pelos
ataques e quantidade de eventos gerados e protegidos;
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Permitir criacdes de politicas de acesso de usuérios autenticada no
Active Directory, de forma que reconheca os usuarios de forma
transparente;

Permitir o download de assinaturas, atualizagbes e firmwares para
distribuicdo centralizada aos dispositivos de seguranca integrados a
mesma;

Permitir a visualizagao de graficos e mapa de ameacgas;

Possuir mecanismo para que logs antigos sejam removidos
automaticamente;

Deve permitir a criacdo de dashboards customizados para
visibilidades do trafego de aplicativos, categorias de URL, ameacas,
servicos, paises, origem e destino;

Deve possuir a capacidade de visualizar na interface grafica da
solucéo, informacdes do sistema como licengas, memoria, disco e
uso de CPU;

A solucao deve ser capaz de correlacionar eventos de todas as fontes
de log em tempo real;

A solucdo deve fornecer conteudo de correlagdo pré-definido
organizado por categoria;

A solucédo deve possuir painéis de eventos em tempo real com
possibilidade de configuracdo das atualizagdes e frequéncias.

Atenciosamente,

FELIPE FINGER SANTIAGO

Analista em TI

Al ’ . Instituto Chico Mendes de Conservagao da Biodiversidade
AN
?\5* Coordenagdo de Tecnologia da Informagdo e Comunicagao - COTEC

Icgﬁio COTEC/CGATI/DIPLAN

WETITUTO CHICO HENGES

MMA

https://outlook.office365.com/mail/none/id/AQMkAGM4MjkwZDE3LWI1OWMItNGY4NilhZDU4LTQyOTQ4YjIOMEwYQBGAAADwGIsmkoq5kmxtBe. ..

Telefone: (61) 2028-9700

E-mail: felipe.santiago@icmbio.gov.br

http://www.icmbio.gov.br
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1. Sobre a Empresa

A APTUM foi fundada em 2014 por engenheiros especializados em Service Providers e desde entdo, a
Aptum vem agregando valores aos seus clientes levando inovacao tecnoldgica, conhecimento e suporte
as operacoes.

Especialista em Tecnologia e no mercado de TI, a Aptum possui um amplo catdlogo de servicos com
solugOes que abrangem desde o planejamento, execugao, manutencao e monitoramento.

Oferecemos aos nossos clientes muito mais do que solugBes tecnoldgicas: entregamos inteligéncia e
qualidade, comprovados em projetos de alta complexidade para empresas lideres em seus segmentos.

IDENTIFICAGAO DO PROPONENTE

Razdo Social: IMPERIAL COMERCIO E SERVICOS TECNOLOGICOS LTDA.

CNPJ: 18.858.496/0001-02 l. E.: 13528446-5

Optante pelo SIMPLES? Sim () Nao (x)

Endereco: AV. Historiador Rubens de Mendonca n°® 1836, Ed. Work Center, sala 303.

Bairro: Jardim Aclimagao Cidade: Cuiaba

CEP: 78.050-280 E-mail: licitacoes@aptum.com.br
Telefone: (65) 2127-7922 Fax 2:(65) 9 98165-0093

Banco da licitante: Sicredi (748) Conta Bancaria da licitante: 40318-1

N. da Agéncia: 0810

Representante: Fernando Jacé de Souza

E-mail: licitacoes@aptum.com.br; Fernando.jaco@aptum.com.br;comercial@aptum.com.br

+55 0800 00 APTUM
PC—ICMBIOCP—205/2021—V3 Av. Hist. Rubens de Mendonca, 1836

Ed. Work Center | Sala 905
Bosque da Saude | 78.050-000
Cuiaba - MT
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Nossos Parceiros de Produtos:

R @) Rene

acunetix

VERITAS  NUTANIX

@tenable@ vmware Qalgosec

Hmm
Cisco

Check Point Selgy

Partner
SOFTWARE TECHNOLOGIES LTD

2. Objeto da Proposta

TUM

€

IBM Security

=

Checkmarx

thycotic,

Fornecimento de produtos Cyber Seguranca da fabricante lider CHECKPOINT com fornecimento de Mao de obra
qualificada e certificada pelo fabricante por um periodo de 60 meses de acordo com termo de referéncia do

ICMBIO.

PC_ICMBIOCP_205/2021_V3
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Bosque da Saude | 78.050-000
Cuiaba - MT



www.aptum.

com.br

3. Descritivo Técnico

JMW

4. Pagamento

Lo | Ite UNID | Qua | Valor Unit | Valor Total
te | m Descricao ADE | nt. R$ R$
Modelo de Seguranga Tipo 1 (Compatibilidade de Appliance - R$ R$
1 | redes com até 30 usudrios) UN. 40 |16.488,88 |659.555,20
Modelo de Seguranga Tipo 2 (Compatibilidade de Appliance - R$ R$
2 |redes com de 30 até 70 usudrios) UN. | 100 |22.602,66 |2.260.266,00
Modelo de Seguranga Tipo 3 (Compatibilidade de Appliance - R$ R$
3 |redes com de 70 até 150 usudrios) UN. 50 |28.913,67 |1.445.683,50
1 Modelo de Seguranca Tipo 4 (Compatibilidade de Appliance - R$ R$
4 |redes acima de 70 até 150 usuarios) UN. 10 |80.345,65 |803.456,50
R$
Upgrade de Licenciamento Security Manager R80 - Modelo de 1.032.486, | R$
5 | Gerenciamento de até 200 firewalls UN. 1 |65 1.032.486,65
Log Server R80 - Licenciamento para Implementacao de Servico R$ R$
6 | de Armazenamento de logs dedicados. UN. 1 |147.990,40 | 147.990,40
RS
6.349.438,25

a) Moeda corrente
Real

b) Prazo de entrega
60 dias

c) Validade da Proposta
90 dias

d) Forma de Pagamento
A vista.

e) Garantia e atualizacoes
36 meses.

5. Declaracoes

Declaramos que nos valores da proposta estdo incluidas todas as despesas com tributos, encargos
fiscais, sociais, trabalhistas, previdenciarios, comerciais e, ainda, acondicionamento dos

PC_ICMBIOCP_205/2021_V3

+55 0800 00 APTUM

Av. Hist. Rubens de Mendonca, 1836
Ed. Work Center | Sala 905

Bosque da Saude | 78.050-000
Cuiaba - MT
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equipamentos, encargos previdenciarios, trabalhistas, Frete, tributarios, comerciais e quaisquer
outros que incidam direta ou indiretamente no fornecimento dos bens/servigos.

Declaramos ainda que todos os problemas técnicos terao solugao tipo “NBD”

Atenciosamente,

Felipe Nagaishi de Oliveira
Divisao Operacoes
Aptum Tecnologia

Termo de Aceite de Proposta:
segunda-feira, 27 de setembro de 2021

Cliente

+55 0800 00 APTUM
PC—ICMBIOCP—205/2021—V3 Av. Hist. Rubens de Mendonca, 1836
Ed. Work Center | Sala 905
Bosque da Saude | 78.050-000
Cuiaba - MT
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Painel de
(Precos

MEDIA
R$ 1.094,58

FILTROS APLICADOS
Descricao Complementar Ano da Compra Modalidade da Compra

12 of 499384 2021, 2020 Pregao
Quantidade total de registros: 14
Registros apresentados: 1 a 14
Identificacs . Cédigo - - . .
entificagdo Numero . Descricao do Descricao Unidade de Quantidade
Modalidade do N
da Compra do Item CATMAT Item Complementar Fornecimento Ofertada
. ACUMULADOR
00043/2020 |00013 Pregao 64653 TENSAO UNIDADE 280
. ACUMULADOR
00043/2020 |00014 Pregao 64653 TENSAO UNIDADE 93
FONTE )
00012/2021 00002 Pregao 361658 ALIMENTACAO UNIDADE 18
ININTERRUPTA
FONTE )
00008/2020 00008 Pregao 361658 ALIMENTACAO UNIDADE 2
ININTERRUPTA
FONTE )
00054/2020 00023 Pregao 361658 ALIMENTACAO UNIDADE 20

TUTTUE ST T C LY

MINISTERIO DA
ECONOMIA

MEDIANA

R$ 884,50

Valor

Unitario

R$564

R$564

R$647,84

R$668,25

R$799

MENOR
R$ 564

Fornecedor

HS COMERCIO,
LOCACAO E
MANUTENCAO DE
EQUIPAMENTOS DE
INFORMATICA LTDA

HS COMERCIO,
LOCACAO E
MANUTENCAO DE
EQUIPAMENTOS DE
INFORMATICA LTDA

A CS DE OLIVEIRA
MATERIAL DE
INFORMATICA E
PAPELARIA EIRELI

EGC COMERCIO E
ATACADISTA DE
INFORMATICA E
ELETROELETRONICOS
EIRELI

IDEAL INFORMATICA
EIRELI

Orgao

COMANDO DA
MARINHA

COMANDO DA
MARINHA

COMANDO DO
EXERCITO

ESTADO DE SAO
PAULO

COMANDO DO
EXERCITO

UASG

788820 - CENTRO DE
INTENDENCIA DA
MARINHA EM MANAUS

788820 - CENTRO DE
INTENDENCIA DA
MARINHA EM MANAUS

160242 - BASE
ADMINISTRATIVA DO

COMPLEXO DE SAUDE R|

927856 - SERVICO

AUTONOMO MUNICIPAL

DE SAUDE IBITINGA

160026 - COMANDO DA

222 BRIGADA DE

A ntTa ~e o

Data da
Compra

26/01/2021

26/01/2021

19/07/2021

08/12/2020

14/07/2021

INTNTERRUFTA

Relatorio gerado dia: 08/09/2021 as 16:42
Fonte: paineldeprecos.planejamento.gov.br
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00010/2020

00004/2019

00003/2021

00022/2020

00022/2020

00009/2020

00037/2020

00004/2019

00003/2021

00003

00003

00008

00001

00002

00019

00010

00002

00013

Pregao

Pregao

Pregao

Pregao

Pregao

Pregao

Pregao

Pregao

Pregao

41629

357692

64653

361658

41629

325954

361658

325954

361658

ESTABILIZADOR
TENSAO

FONTE
ALIMENTACAO
ININTERRUPTA

ACUMULADOR
TENSAO

FONTE
ALIMENTACAO
ININTERRUPTA

ESTABILIZADOR
TENSAO

FONTE
ALIMENTAGAO
ININTERRUPTA

FONTE
ALIMENTAGAO
ININTERRUPTA

FONTE
ALIMENTACAO
ININTERRUPTA

FONTE
ALIMENTACAO
ININTERRUPTA

UNIDADE

UNIDADE

UNIDADE

UNIDADE

UNIDADE

UNIDADE

UNIDADE

UNIDADE

UNIDADE

539

15

40

10

40

10

131

R$837,9966

R$869,99

R$899

R$930

R$1056

R$1200

R$1465

R$1573

R$3250

SISTEMICA SOLUCOES
CORPORATIVAS EIRELI

ARIANE MENDES
ROCHA 06147679546

VIA NOVITA LTDA

INFOPLEM
INFORMATICA LTDA

ITEC INFORMATICA E
TECNOLOGIA LTDA

CR ENERGIAE
INFORMATICA EIRELI

HS COMERCIO,
LOCACAO E
MANUTENCAO DE
EQUIPAMENTOS DE
INFORMATICA LTDA

ITEC INFORMATICA E
TECNOLOGIA LTDA

GUARD SISTEMAS DE
SEGURANCA LTDA

UNIVERSIDADE
FEDERAL DE
ALAGOAS

DEPARTAMENTO
DE POLICIA
FEDERAL

ESTADO DO
PARANA

MINISTERIO DA
EDUCACAO

FUNDACAO
FACULDADE
FED.CIENCIAS
MEDICAS POA

COMANDO DO
EXERCITO

COMANDO DA
AERONAUTICA

DEPARTAMENTO
DE POLICIA
FEDERAL

ESTADO DE
GOIAS

153037 - UNIVERSIDADE

FEDERAL DE ALAGOAS | +0/11/2020

200352 -
SUPERINTENDENCIA
REGIONAL NO ESTADO
DO ES

987989 - PREFEITURA
MUNICIPAL DE VERA
CRUZ DO OESTE

152005 - MEC-INES-
INST.NAC.DE EDUCACAO 18/12/2020
DE SURDOS/R]

30/12/2020

08/03/2021

154032 - UNIVERSIDADE
FED. DE CIENCIAS DA
SAUDE/RS

10/12/2020

160545 - HOSPITAL DA G.
S. GABRIEL DA
CACHOEIRA

10/02/2021

120641 - BASE AEREA DE

PORTOVELHO 11/12/2020

200352 -
SUPERINTENDENCIA
REGIONAL NO ESTADO
DO ES

989265 - PREFEITURA
M.DE BELA VISTA DE
GOIAS

30/12/2020

28/06/2021

Relatorio gerado dia: 08/09/2021 as 16:42
Fonte: paineldeprecos.planejamento.gov.br
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Pﬂfﬂﬁ’f dE' MINISTERIO DA
@regos ECONOMIA

MEDIA MEDIANA MENOR
R$ 1.094,58 R$ 884,50 R$ 564

Quantidade total de registros: 14
Registros apresentados: 1 a 14

FILTROS APLICADOS
Descrigdao Complementar Ano da Compra Modalidade da Compra
12 of 499384 2021, 2020 Pregao

RESULTADO 1

DADOS DA COMPRA

Identificacao da Compra: 00043/2020

Numero do Item: 00013

Objeto da Compra: Pregdo Eletronico - Aquisicdo de material e equipamentos de informéatica para o comando do 9~
Distrito Naval e suas Organizacoes Militares subordinadas

Quantidade Ofertada: 280

Valor Proposto Unitario: R$ 714,84

Valor Unitario do Item: R$ 564

Codigo do CATMAT: 64653

Descricao do Item: ACUMULADOR TENSAO, SISTEMA NO - BREAK ACIMA 3 KVA
Descri¢ao Complementar:

Unidade de Fornecimento: UNIDADE

Modalidade da Compra: Pregao

Forma de Compra: SISRP

Marca: TS SHARA

Data do Resultado: 26/01/2021

DADOS DO FORNECEDOR
Nome do Fornecedor: HS COMERCIO, LOCACAO E MANUTENCAO DE EQUIPAMENTOS DE INFORMATICA LTDA

CNPJ/CPF: 24802687000147
Porte do Fornecedor: Pequena Empresa

DADOS DO ORGAO
Numero da UASG: 788820 - CENTRO DE INTENDENCIA DA MARINHA EM MANAUS

Orgao: COMANDO DA MARINHA
Orgao Superior: MINISTERIO DEFESA

Relatorio gerado dia: 08/09/2021 as 16:42
Fonte: paineldeprecos.planejamento.gov.br



RESULTADO 2

DADOS DA COMPRA

Identificacao da Compra: 00043/2020

Numero do Item: 00014

Objeto da Compra: Pregao Eletronico - Aquisicdo de material e equipamentos de informéatica para o comando do 9~
Distrito Naval e suas Organizagdes Militares subordinadas

Quantidade Ofertada: 93

Valor Proposto Unitario: R$ 714,84

Valor Unitario do Item: R$ 564

Codigo do CATMAT: 64653

Descricao do Item: ACUMULADOR TENSAO, SISTEMA NO - BREAK ACIMA 3 KVA
Descricao Complementar:

Unidade de Fornecimento: UNIDADE

Modalidade da Compra: Pregao

Forma de Compra: SISRP

Marca: TS SHARA

Data do Resultado: 26/01/2021

DADOS DO FORNECEDOR

Nome do Fornecedor: HS COMERCIO, LOCACAO E MANUTENCAO DE EQUIPAMENTOS DE INFORMATICA LTDA
CNP]/CPF: 24802687000147

Porte do Fornecedor: Pequena Empresa

DADOS DO ORGAO

Numero da UASG: 788820 - CENTRO DE INTENDENCIA DA MARINHA EM MANAUS

Orgao: COMANDO DA MARINHA
Orgao Superior: MINISTERIO DEFESA

Relatorio gerado dia: 08/09/2021 as 16:42
Fonte: paineldeprecos.planejamento.gov.br



RESULTADO 3

DADOS DA COMPRA

Identificacao da Compra: 00012/2021

Numero do Item: 00002

Objeto da Compra: Pregao Eletronico - Material Permanente de Informatica para atender a demanda da Base Adm Cmpl
Sau RJ.

Quantidade Ofertada: 18

Valor Proposto Unitario: R$ 647,84

Valor Unitario do Item: R$ 647,84

Codigo do CATMAT: 361658

Descricao do Item: FONTE ALIMENTACAO ININTERRUPTA, TIPO:ON LINE INTERATIVO / MICROPROCESSADOR
RISC/FLASH /, TENSAO ENTRADA:TRIVOLT AUTOMATICO 115/127/220 V, TENSAO SAIDA:115 V, CARACTERISTICAS
ADICIONAIS:CARREGA BATERIAS COM CHAVES DESLIGADAS; DC-START, TIPO ONDA:SENOIDAL MODIFICADA,
SOFTWARE:"CHECK" DE PARTIDA AUTO DIAGNOTICA FUNCOES NOBREAK, BATERIA:"SWITCH CHARGER"
RECARREGADOR CHAVEADO, VARIACAO ENTRADA:115V (80 A 145) 220V (175 A 255), CAPACIDADE NOMINAL:1,4
KVA, COMPONENTES:DISPLAY DIGITAL INTELIGENTE;CONECTOR TIPO ENGATE R

Descricao Complementar:

Unidade de Fornecimento: UNIDADE

Modalidade da Compra: Pregao

Forma de Compra: SISRP

Marca: TS SHARA

Data do Resultado: 19/07/2021

DADOS DO FORNECEDOR

Nome do Fornecedor: A C S DE OLIVEIRA MATERIAL DE INFORMATICA E PAPELARIA EIRELI
CNPJ]/CPF: 31884913000141

Porte do Fornecedor: Micro Empresa

DADOS DO ORGAO

Numero da UASG: 160242 - BASE ADMINISTRATIVA DO COMPLEXO DE SAUDE RJ

Orgao: COMANDO DO EXERCITO
Orgao Superior: MINISTERIO DEFESA

Relatorio gerado dia: 08/09/2021 as 16:42
Fonte: paineldeprecos.planejamento.gov.br



RESULTADO 4

DADOS DA COMPRA

Identificacao da Compra: 00008/2020

Numero do Item: 00008

Objeto da Compra: Pregao Eletronico - Aquisicdo de equipamentos e material permanente para o Centro de Atengdo
Psicossocial, conforme especificagcdes contidas no Anexo I do Edital.

Quantidade Ofertada: 2

Valor Proposto Unitario: R$ 714,0643

Valor Unitario do Item: R$ 668,25

Codigo do CATMAT: 361658

Descricdao do Item: FONTE ALIMENTACAO ININTERRUPTA, TIPO:ON LINE INTERATIVO / MICROPROCESSADOR
RISC/FLASH /, TENSAO ENTRADA:TRIVOLT AUTOMATICO 115/127/220 V, TENSAO SAIDA:115 V, CARACTERISTICAS
ADICIONAIS:CARREGA BATERIAS COM CHAVES DESLIGADAS; DC-START, TIPO ONDA:SENOIDAL MODIFICADA,
SOFTWARE:"CHECK" DE PARTIDA AUTO DIAGNOTICA FUNCC)ES NOBREAK, BATERIA:"SWITCH CHARGER"
RECARREGADOR CHAVEADO, VARIACAO ENTRADA:115V (80 A 145) 220V (175 A 255), CAPACIDADE NOMINAL:1,4
KVA, COMPONENTES:DISPLAY DIGITAL INTELIGENTE;CONECTOR TIPO ENGATE R

Descricao Complementar:

Unidade de Fornecimento: UNIDADE

Modalidade da Compra: Pregao

Forma de Compra: SISPP

Marca: RAGTECH

Data do Resultado: 08/12/2020

DADOS DO FORNECEDOR

Nome do Fornecedor: EGC COMERCIO E ATACADISTA DE INFORMATICA E ELETROELETRONICOS EIRELI
CNPJ]/CPF: 31768037000198

Porte do Fornecedor: Pequena Empresa

DADOS DO ORGAO

Numero da UASG: 927856 - SERVICO AUTONOMO MUNICIPAL DE SAUDE IBITINGA

Orgao: ESTADO DE SAO PAULO
Orgio Superior: REPUBLICA FEDERATIVA DO BRASIL

Relatorio gerado dia: 08/09/2021 as 16:42
Fonte: paineldeprecos.planejamento.gov.br



RESULTADO 5

DADOS DA COMPRA

Identificacao da Compra: 00054/2020

Numero do Item: 00023

Objeto da Compra: Pregao Eletronico - Aquisicdo de material e suprimentos de informética.

Quantidade Ofertada: 20

Valor Proposto Unitario: R$ 995

Valor Unitario do Item: R$ 799

Codigo do CATMAT: 361658

Descricao do Item: FONTE ALIMENTACAO ININTERRUPTA, TIPO:ON LINE INTERATIVO / MICROPROCESSADOR
RISC/FLASH /, TENSAO ENTRADA:TRIVOLT AUTOMATICO 115/127/220 V, TENSAO SAIDA:115 V, CARACTERISTICAS
ADICIONAIS:CARREGA BATERIAS COM CHAVES DESLIGADAS; DC-START, TIPO ONDA:SENOIDAL MODIFICADA,
SOFTWARE:"CHECK" DE PARTIDA AUTO DIAGNOTICA FUNCOES NOBREAK, BATERIA:"SWITCH CHARGER"
RECARREGADOR CHAVEADO, VARIACAO ENTRADA:115V (80 A 145) 220V (175 A 255), CAPACIDADE NOMINAL:1,4
KVA, COMPONENTES:DISPLAY DIGITAL INTELIGENTE;CONECTOR TIPO ENGATE R

Descricao Complementar:

Unidade de Fornecimento: UNIDADE

Modalidade da Compra: Pregao

Forma de Compra: SISRP

Marca: SMS

Data do Resultado: 14/07/2021

DADOS DO FORNECEDOR

Nome do Fornecedor: IDEAL INFORMATICA EIRELI

CNPJ/CPF: 23811891000161

Porte do Fornecedor: Micro Empresa

DADOS DO ORGAO

Numero da UASG: 160026 - COMANDO DA 222 BRIGADA DE INFANTARIA DE SELVA

Orgao: COMANDO DO EXERCITO
Orgao Superior: MINISTERIO DEFESA

Relatorio gerado dia: 08/09/2021 as 16:42
Fonte: paineldeprecos.planejamento.gov.br



RESULTADO 6

DADOS DA COMPRA

Identificacao da Compra: 00010/2020

Numero do Item: 00003

Objeto da Compra: Pregao Eletronico - Aquisicdo de materiais e equipamentos para o Laboratério de Microbiologia,
Imunologia e Parasitologia para o curso de medicina do Campus Arapiraca.
Quantidade Ofertada: 3

Valor Proposto Unitario: R$ 1.065,54

Valor Unitario do Item: R$ 837,9966

Codigo do CATMAT: 41629

Descricao do Item: ESTABILIZADOR TENSAO, ESTABILIZADOR - TENSAO
Descricao Complementar:

Unidade de Fornecimento: UNIDADE

Modalidade da Compra: Pregao

Forma de Compra: SISPP

Marca: KVA

Data do Resultado: 19/11/2020

DADOS DO FORNECEDOR

Nome do Fornecedor: SISTEMICA SOLUCOES CORPORATIVAS EIRELI
CNPJ/CPF: 24284710000159

Porte do Fornecedor: Pequena Empresa

DADOS DO ORGAO

Numero da UASG: 153037 - UNIVERSIDADE FEDERAL DE ALAGOAS

Orgao: UNIVERSIDADE FEDERAL DE ALAGOAS
Orgao Superior: MINISTERIO DA EDUCACAO

Relatorio gerado dia: 08/09/2021 as 16:42
Fonte: paineldeprecos.planejamento.gov.br



RESULTADO 7

DADOS DA COMPRA

Identificacao da Compra: 00004/2019

Numero do Item: 00003

Objeto da Compra: Pregao Eletronico - Aquisicdo de bens e materiais de informatica para atender as necessidades da
SR/PF/ES e demais 6rgdos participantes, conforme condigoes, quantidades e exigéncias estabelecidas no Edital e seus
anexos.

Quantidade Ofertada: 539

Valor Proposto Unitario: R$ 925,81

Valor Unitario do Item: R$ 869,99

Codigo do CATMAT: 357692

Descricao do Item: FONTE ALIMENTACAO ININTERRUPTA, TIPO:MICROPROCESSADO, TENSAO ENTRADA:BIVOLT
AUTOMATICO 115 - 127/220 V, TIPO ESTABILIZADOR INTERNO:4 ESTAGIOS REGULACAO, TIPO
ALARME:AUDIOVISUAL INTERMITENTE, CARACTERISTICAS ADICIONAIS:CHAVE LIGA/DESLIGA TEMPORIZADA,
FUNCAO MUTE DO ALA, FREQUENCIA:60 HZ, TIPO ONDA:SENOIDAL PURA, BATERIA:12V/7AH, VARIAGAO
ENTRADA:115V(86 A 138) E 220V(170 A 260) PER, APLICACAO:SETOR DE INFORMATICA, CAPACIDADE NOMINAL.:1,4
KVA

Descricao Complementar:

Unidade de Fornecimento: UNIDADE

Modalidade da Compra: Pregao

Forma de Compra: SISRP

Marca: RAGTECH

Data do Resultado: 30/12/2020

DADOS DO FORNECEDOR

Nome do Fornecedor: ARIANE MENDES ROCHA 06147679546

CNPJ/CPF: 32924197000141

Porte do Fornecedor: Micro Empresa

DADOS DO ORGAO

Numero da UASG: 200352 - SUPERINTENDENCIA REGIONAL NO ESTADO DO ES

Orgao: DEPARTAMENTO DE POLICIA FEDERAL
Orgao Superior: MINISTERIO DA JUSTICA

Relatorio gerado dia: 08/09/2021 as 16:42
Fonte: paineldeprecos.planejamento.gov.br



RESULTADO 8

DADOS DA COMPRA

Identificacao da Compra: 00003/2021

Numero do Item: 00008

Objeto da Compra: Pregao Eletronico - Aquisicdo de equipamentos de informéatica e materiais de processamento de dados
para atender todas as secretarias do Municipio de Vera Cruz do Oeste.

Quantidade Ofertada: 15

Valor Proposto Unitario: R$ 1.253

Valor Unitario do Item: R$ 899

Codigo do CATMAT: 64653

Descricao do Item: ACUMULADOR TENSAO, SISTEMA NO - BREAK ACIMA 3 KVA
Descricao Complementar:

Unidade de Fornecimento: UNIDADE

Modalidade da Compra: Pregao

Forma de Compra: SISRP

Marca: APC

Data do Resultado: 08/03/2021

DADOS DO FORNECEDOR

Nome do Fornecedor: VIA NOVITA LTDA

CNPJ/CPF: 04447180000105

Porte do Fornecedor: Micro Empresa

DADOS DO ORGAO

Numero da UASG: 987989 - PREFEITURA MUNICIPAL DE VERA CRUZ DO OESTE

Orgao: ESTADO DO PARANA
Orgao Superior: REPUBLICA FEDERATIVA DO BRASIL

Relatorio gerado dia: 08/09/2021 as 16:42
Fonte: paineldeprecos.planejamento.gov.br



RESULTADO 9

DADOS DA COMPRA

Identificacao da Compra: 00022/2020

Numero do Item: 00001

Objeto da Compra: Pregao Eletronico - Aquisi¢cdo de bens comuns de informatica (material permanente) visando atender
a demanda na area de TI (Tecnologia da Informacdo), que serdo utilizados nos diversos setores da instituigao, conforme
condigoes, quantidades e exigéncias estabelecidas em Edital e seus anexos.

Quantidade Ofertada: 40

Valor Proposto Unitario: R$ 1.013

Valor Unitario do Item: R$ 930

Codigo do CATMAT: 361658

Descricao do Item: FONTE ALIMENTACAO ININTERRUPTA, TIPO:ON LINE INTERATIVO / MICROPROCESSADOR
RISC/FLASH /, TENSAO ENTRADA:TRIVOLT AUTOMATICO 115/127/220 V, TENSAO SAIDA:115 V, CARACTERISTICAS
ADICIONAIS:CARREGA BATERIAS COM CHAVES DESLIGADAS; DC-START, TIPO ONDA:SENOIDAL MODIFICADA,
SOFTWARE:"CHECK" DE PARTIDA AUTO DIAGNOTICA FUNCOES NOBREAK, BATERIA:"SWITCH CHARGER"
RECARREGADOR CHAVEADO, VARIAGCAO ENTRADA:115V (80 A 145) 220V (175 A 255), CAPACIDADE NOMINAL:1,4
KVA, COMPONENTES:DISPLAY DIGITAL INTELIGENTE; CONECTOR TIPO ENGATE R

Descricao Complementar:

Unidade de Fornecimento: UNIDADE

Modalidade da Compra: Pregao

Forma de Compra: SISPP

Marca: SMS

Data do Resultado: 18/12/2020

DADOS DO FORNECEDOR

Nome do Fornecedor: INFOPLEM INFORMATICA LTDA

CNPJ]/CPF: 07042421000124

Porte do Fornecedor: Micro Empresa

DADOS DO ORGAO

Numero da UASG: 152005 - MEC-INES-INST.NAC.DE EDUCACAO DE SURDOS/R]

Orgao: MINISTERIO DA EDUCACAO
Orgao Superior: MINISTERIO DA EDUCACAO

Relatorio gerado dia: 08/09/2021 as 16:42
Fonte: paineldeprecos.planejamento.gov.br



RESULTADO 10

DADOS DA COMPRA

Identificacao da Compra: 00022/2020

Numero do Item: 00002

Objeto da Compra: Pregao Eletronico - Aquisicdo de materiais permanentes e equipamentos diversos, conforme
condigdes, quantidades e exigéncias estabelecidas no Edital e seus anexos.
Quantidade Ofertada: 10

Valor Proposto Unitario: R$ 2.000

Valor Unitario do Item: R$ 1056

Codigo do CATMAT: 41629

Descricao do Item: ESTABILIZADOR TENSAO, ESTABILIZADOR - TENSAO
Descricao Complementar:

Unidade de Fornecimento: UNIDADE

Modalidade da Compra: Pregao

Forma de Compra: SISPP

Marca: TS SHARA

Data do Resultado: 10/12/2020

DADOS DO FORNECEDOR

Nome do Fornecedor: ITEC INFORMATICA E TECNOLOGIA LTDA

CNPJ/CPF: 13531571000102

Porte do Fornecedor: Pequena Empresa

DADOS DO ORGAO

Numero da UASG: 154032 - UNIVERSIDADE FED. DE CIENCIAS DA SAUDE/RS

Orgao: FUNDACAO FACULDADE FED.CIENCIAS MEDICAS POA
Orgao Superior: MINISTERIO DA EDUCACAO

Relatorio gerado dia: 08/09/2021 as 16:42
Fonte: paineldeprecos.planejamento.gov.br



RESULTADO 11

DADOS DA COMPRA

Identificacao da Compra: 00009/2020

Numero do Item: 00019

Objeto da Compra: Pregao Eletronico - Eventual Aquisicao de Material de Informética e Comunicagao em Proveito deste
Hospital de Guarnicao e Unidades Gestoras participantes.

Quantidade Ofertada: 40

Valor Proposto Unitario: R$ 1.605

Valor Unitario do Item: R$ 1200

Codigo do CATMAT: 325954

Descricao do Item: FONTE ALIMENTACAO ININTERRUPTA, CAPACIDADE:2 KVA, TIPO:ON-LINE, TENSAO
ENTRADA:110/127 V, TIPO ALARME:LED INDICADOR FORNECIMENTO DE ENERGIA PELA REDE EL,
CARACTERISTICAS ADICIONAIS:6 TOMADAS DE SAIDA NEMA 5-15R; POTENCIA NOMINAL DE, FREQUENCIA:60 HZ,
TIPO ONDA:SENOIDAL, SOFTWARE:COMPATIVEL C/SISTEMAS DE GERENCIAMENTO DE ENERGIA, BATERIA:SELADA
E COM RECARGA AUTOMATICA, FATOR POTENCIA:0,7

Descricao Complementar:

Unidade de Fornecimento: UNIDADE

Modalidade da Compra: Pregao

Forma de Compra: SISRP

Marca: KVA

Data do Resultado: 10/02/2021

DADOS DO FORNECEDOR

Nome do Fornecedor: CR ENERGIA E INFORMATICA EIRELI

CNPJ/CPF: 25329167000121

Porte do Fornecedor: Pequena Empresa

DADOS DO ORGAO

Numero da UASG: 160545 - HOSPITAL DA G. S. GABRIEL DA CACHOEIRA

Orgao: COMANDO DO EXERCITO
Orgao Superior: MINISTERIO DEFESA

Relatorio gerado dia: 08/09/2021 as 16:42
Fonte: paineldeprecos.planejamento.gov.br



RESULTADO 12

DADOS DA COMPRA

Identificacao da Compra: 00037/2020

Numero do Item: 00010

Objeto da Compra: Pregao Eletronico - Aquisicdo de material de informética.

Quantidade Ofertada: 10

Valor Proposto Unitario: R$ 2.470,96

Valor Unitario do Item: R$ 1465

Codigo do CATMAT: 361658

Descricao do Item: FONTE ALIMENTACAO ININTERRUPTA, TIPO:ON LINE INTERATIVO / MICROPROCESSADOR
RISC/FLASH /, TENSAO ENTRADA:TRIVOLT AUTOMATICO 115/127/220 V, TENSAO SAIDA:115 V, CARACTERISTICAS
ADICIONAIS:CARREGA BATERIAS COM CHAVES DESLIGADAS; DC-START, TIPO ONDA:SENOIDAL MODIFICADA,
SOFTWARE:"CHECK" DE PARTIDA AUTO DIAGNOTICA FUNCOES NOBREAK, BATERIA:"SWITCH CHARGER"
RECARREGADOR CHAVEADO, VARIACAO ENTRADA:115V (80 A 145) 220V (175 A 255), CAPACIDADE NOMINAL:1,4
KVA, COMPONENTES:DISPLAY DIGITAL INTELIGENTE;CONECTOR TIPO ENGATE R

Descricao Complementar:

Unidade de Fornecimento: UNIDADE

Modalidade da Compra: Pregao

Forma de Compra: SISRP

Marca: D-LINK

Data do Resultado: 11/12/2020

DADOS DO FORNECEDOR

Nome do Fornecedor: HS COMERCIO, LOCACAO E MANUTENCAO DE EQUIPAMENTOS DE INFORMATICA LTDA
CNP]/CPF: 24802687000147

Porte do Fornecedor: Pequena Empresa

DADOS DO ORGAO

Numero da UASG: 120641 - BASE AEREA DE PORTOVELHO

Orgao: COMANDO DA AERONAUTICA
Orgao Superior: MINISTERIO DEFESA

Relatorio gerado dia: 08/09/2021 as 16:42
Fonte: paineldeprecos.planejamento.gov.br



RESULTADO 13

DADOS DA COMPRA

Identificacao da Compra: 00004/2019

Numero do Item: 00002

Objeto da Compra: Pregao Eletronico - Aquisicdo de bens e materiais de informatica para atender as necessidades da
SR/PF/ES e demais 6rgdos participantes, conforme condigoes, quantidades e exigéncias estabelecidas no Edital e seus
anexos.

Quantidade Ofertada: 131

Valor Proposto Unitario: R$ 3.000

Valor Unitario do Item: R$ 1573

Coédigo do CATMAT: 325954

Descricao do Item: FONTE ALIMENTACAO ININTERRUPTA, CAPACIDADE:2 KVA, TIPO:ON-LINE, TENSAO
ENTRADA:110/127 V, TIPO ALARME:LED INDICADOR FORNECIMENTO DE ENERGIA PELA REDE EL,
CARACTERISTICAS ADICIONAIS:6 TOMADAS DE SAIDA NEMA 5-15R; POTENCIA NOMINAL DE, FREQUENCIA:60 HZ,
TIPO ONDA:SENOIDAL, SOFTWARE:COMPATIVEL C/SISTEMAS DE GERENCIAMENTO DE ENERGIA, BATERIA:SELADA
E COM RECARGA AUTOMATICA, FATOR POTENCIA:0,7

Descricao Complementar:

Unidade de Fornecimento: UNIDADE

Modalidade da Compra: Pregao

Forma de Compra: SISRP

Marca: TS SHARA

Data do Resultado: 30/12/2020

DADOS DO FORNECEDOR

Nome do Fornecedor: ITEC INFORMATICA E TECNOLOGIA LTDA

CNPJ/CPF: 13531571000102

Porte do Fornecedor: Pequena Empresa

DADOS DO ORGAO

Numero da UASG: 200352 - SUPERINTENDENCIA REGIONAL NO ESTADO DO ES

Orgao: DEPARTAMENTO DE POLICIA FEDERAL
Orgao Superior: MINISTERIO DA JUSTICA

Relatorio gerado dia: 08/09/2021 as 16:42
Fonte: paineldeprecos.planejamento.gov.br



RESULTADO 14

DADOS DA COMPRA

Identificacao da Compra: 00003/2021

Numero do Item: 00013

Objeto da Compra: Pregao Eletronico - Contratacdo de empresa especializada no fornecimento de equipamentos,
instalacdo, configuragdo, manutencgdo e suporte técnico para implantar o Sistema de Video Monitoramento Urbano de Vias
Publicas no Municipio de Bela Vista de Goias.

Quantidade Ofertada: 1

Valor Proposto Unitario: R$ 3.333,33

Valor Unitario do Item: R$ 3250

Codigo do CATMAT: 361658

Descricao do Item: FONTE ALIMENTACAO ININTERRUPTA, TIPO:ON LINE INTERATIVO / MICROPROCESSADOR
RISC/FLASH /, TENSAO ENTRADA:TRIVOLT AUTOMATICO 115/127/220 V, TENSAO SAIDA:115 V, CARACTERISTICAS
ADICIONAIS:CARREGA BATERIAS COM CHAVES DESLIGADAS; DC-START, TIPO ONDA:SENOIDAL MODIFICADA,
SOFTWARE:"CHECK" DE PARTIDA AUTO DIAGNOTICA FUNCOES NOBREAK, BATERIA:"SWITCH CHARGER"
RECARREGADOR CHAVEADO, VARIACAO ENTRADA:115V (80 A 145) 220V (175 A 255), CAPACIDADE NOMINAL:1,4
KVA, COMPONENTES:DISPLAY DIGITAL INTELIGENTE;CONECTOR TIPO ENGATE R

Descricao Complementar:

Unidade de Fornecimento: UNIDADE

Modalidade da Compra: Pregao

Forma de Compra: SISPP

Marca: SMS

Data do Resultado: 28/06/2021

DADOS DO FORNECEDOR

Nome do Fornecedor: GUARD SISTEMAS DE SEGURANCA LTDA
CNP]/CPF: 08683960000105

Porte do Fornecedor: Micro Empresa

DADOS DO ORGAO

Numero da UASG: 989265 - PREFEITURA M.DE BELA VISTA DE GOIAS

Orgao: ESTADO DE GOIAS
Orgio Superior: REPUBLICA FEDERATIVA DO BRASIL

Relatorio gerado dia: 08/09/2021 as 16:42
Fonte: paineldeprecos.planejamento.gov.br



Relatorio gerado dia: 08/09/2021 as 16:42
Fonte: paineldeprecos.planejamento.gov.br



