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1. OBJETO DA CONTRATACAO

1.1. Contratagdo de servigos de circuitos MPLS e links de acesso a Internet para interligar a sede do Instituto Chico Mendes de
Conservagdo da Biodiversidade - ICMBio a todas as suas unidades descentralizadas (Unidades de Conservagdo - UCs, Centros de Pesquisa,
Coordenagdes Regionais — CRs, Postos Avangados, Unidades Avangadas de Administragdo Financeira — UAAFs e Academia da

Biodiversidade — ACADEBIo), incluindo servigos de instalacdo, configuragdo, manutengdo, geréncia e servigos técnicos de suporte.

2. DESCRICAO DA SOLUGAO DE TIC

2.1 BENS

E SERVICOS QUE COMPOEM A SOLUCAO

2.1.1. A solugdo abrange a prestagdo de servigos de telecomunicagGes, por meio de uma rede IP multisservigos, utilizando
MPLS (Multi Protocol Label Switching), com capacidade para prover trafego de dados, voz e imagem entre as unidades do ICMBio
em todo territdrio nacional. Além disso, a solugdo abarcara também o fornecimento de servigos de acesso a internet do tipo IP Fibra

e Satelital.

2.1.2. Desta forma, a Solugdo de Tecnologia da Informagdo a ser contratada sera composta pelos itens e quantitativos

elencados no g

uadro a seguir:

COMPOSICAO DA SOLUCAO
ITEM DESCRICAO UNIDADE |[CATMAT/CATSER
01 Circuitos Internet IP via satélite UN 26557
02 | Circuitos Internet IP Fibra (terrestre) UN 26484
03 Circuitos MPLS UN 26476
04 || Taxa de Instalacao UN 24783
05 Taxa de Mudanga de Enderego UN 24783
2.1.2.1. Quanto aos servigos MPLS - a CONTRATADA devera ofertar, para escolna da CONTRATANTE, circuitos

MPLS para o atendimento das Unidades do ICMBio com no minimo as seguintes opgGes de capacidade de banda:

2.1.2.2.

https://sei.icmbio.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=10391522&infra_...

a) com velocidade simétrica para download e upload de 2Mbps;

b) com velocidade simétrica para download e upload de 4 Mbps;

c) com velocidade simétrica para download e upload de 6 Mbps;

d) Circuito concentrador MPLS localizado na sede do ICMBio simétrica para download e upload de 30 Mbps;

e) Circuito concentrador MPLS localizado na sede do ICMBio simétrica para download e upload de 40 Mbps;

f) Circuito concentrador MPLS localizado na sede do ICMBio simétrica para download e upload de 50 Mbps;

g) Circuito concentrador MPLS localizado na sede do ICMBio simétrica para download e upload de 80 Mbps;

h) Circuito concentrador MPLS localizado na sede do ICMBio simétrica para download e upload de 150

Mbps;

a) com capacidade minima de 2 Mbps de upload e 20 Mbps de download.

Quanto aos servicos de acesso a internet tipo IP via satélite - CONTRATADA devera ofertar circuitos
internet IP via satélite para o atendimento das Unidades do ICMBio com a seguinte op¢do de capacidade de banda:
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2.1.2.3. Quanto aos servigos de acesso a internet tipo IP Fibra (terrestre) - Para garantir ao ICMBio a capacidade
de gerenciar a banda de acesso a internet das Unidades Descentralizadas de acordo com a demanda, evitando gastos
desnecessdrios com recursos em excesso ou reduzindo o risco de que links subdimensionados possam comprometer os
trabalhos das equipes locais, a CONTRATADA devera ofertar, para escolha dos fiscais, Circuitos para o atendimento das
Unidades do ICMBio com as opg¢des elencadas a seguir:

a) Velocidade simétrica para download e upload 10Mbps;
b) Velocidade simétrica para download e upload 20Mbps;
c) Velocidade simétrica para download e upload 30Mbps;
d) Velocidade simétrica para download e upload 40Mbps;
e) Velocidade simétrica para download e upload 50Mbps;

2.1.3. Para o caso de novas demandas de ativagdo de unidades do ICMBio, de acordo com o servico e tecnologia
disponiveis na localidade, poderdo ser realizadas ativagdes de circuitos remotos com velocidades entre: 80 Mbps, 70 Mbps, 60
Mbps, 50 Mbps, 40 Mbps, 30 Mbps, 20 Mbps, 10 Mbps, 8 Mbps, 6 Mbps, 4 Mbps, 2 Mbps.

2.1.3.1. As demandas supracitadas deverdo passar por uma analise preliminar de viabilidade técnica de
atendimento pela CONTRATADA, tendo em vista a necessidade de conhecimento da infraestrutura local,
enderegcamento, velocidades e condi¢Ges de atendimento.

2.1.3.2. A CONTRATADA devera fornecer a andlise de viabilidade apresentando as opgdes de servigos de acesso a
internet deste Projeto Basico, disponiveis para a localidade a ser consultada pela CONTRATANTE, apresentando ainda o
custo de instalagao, o custo mensal, e o prazo de execugdo dos servigos.

3. JUSTIFICATIVA PARA A CONTRATACAO
3.1. CONTEXTUALIZACZ\O E JUSTIFICATIVA DA CONTRATACZ\O
3.1.1. Do histdrico dos servigos

3.1.1.1. O Instituto Chico Mendes de Conservagdo da Biodiversidade (ICMBio), autarquia federal em regime
especial, vinculada ao Ministério do Meio Ambiente (MMA), instituido pela Lei n.2 11.516 de 29 de agosto de 2007, tem
por missdo institucional proteger o patrimdénio natural e promover o desenvolvimento socioambiental, mediante a
execucdo de a¢des do Sistema Nacional de Unidades de Conservagdo (SNUC), podendo, para tanto, propor, implantar,
gerir, proteger, fiscalizar e monitorar as Unidades de Conserva¢do (UCs) instituidas pela Unido, bem como fomentar e
executar programas de pesquisa, protecdo, preservacao e conservacao da biodiversidade, e exercer o poder de policia
ambiental para a protecdo das UCs federais.

3.1.1.2. Atualmente com 334 (trezentas e trinta e quatro) UCs, o Instituto desenvolve sua missdo pela gestdo de
sua estrutura institucional, contando com o comprometimento de aproximadamente 4.500 (quatro mil e quinhentos)
colaboradores no territdrio nacional, atuantes nos 754.599,30 km? (setecentos e cinquenta e quatro mil, quinhentos e
noventa e nove, virgula trinta centésimos de quilémetros quadrados), incumbidos da protecdo da biodiversidade.

3.1.1.3. A administracdo dessa estrutura governamental norteia-se pelo atendimento as diretrizes presentes no
Mapa Estratégico do ICMBio — Ciclo 2015 — 2018: promogdo do envolvimento da sociedade na gestdo das Unidades de
Conservagao e na conservac¢ao da biodiversidade; resguardo da protegdao das Unidades de Conservagdo; fortalecimento
da comunicagdo e imagem institucional; fortalecimento e integragao dos instrumentos de gestao, dentre outros.

3.1.1.4. Para que seja possivel exercer a sua missdo, o ICMBio conta com o apoio da Tecnologia da Informagao (TI)
gerenciada pela COTEC, que tem importante papel no fornecimento de sistemas e suporte as areas finalisticas, aos
processos de trabalho e a drea administrativa do Instituto, em dmbito nacional.

3.1.1.5. Ressalta-se ainda, que a area de tecnologia da Informacdo do ICMBio é essencial para o alcance das
metas institucionais relacionadas ao DECRETO N2 10.382, DE 28 DE MAIO DE 2020 que Institui o Programa de Gestdo
Estratégica e Transformagdo do Estado, no ambito da administragdo publica federal direta, autarquica e fundacional,
uma vez a melhoria de processos, otimizagdo dos recursos e a digitalizagdo de servigos estdo diretamente relacionados
as solugdes de tecnologia da informagdo tanto para a sustentagdo sistemas e servigos quanto para a implementagdo de
solugdes de conectividade.

3.1.1.6. Até o término do exercicio de 2021 os servigcos essenciais para comunicagdo entre a SEDE e suas Unidades
Administrativas estdo mantidos por meio do Contrato Administrativo n? 11/2016, celebrado com Empresa de
Telecomunicagdes Brasileiras S/A (TELEBRAS), o ICMBio possui 243 (duzentos e quarenta e trés) circuitos de
rede ativos, com numeros que variam de acordo com as migragoes, criacOes e desativagdes de unidades institucionais
em todo o territdrio nacional, atualmente divididos da seguinte forma:

a) 96 (noventa e seis) circuitos via cabo terrestre; e
b) 147 (cento e quarenta e sete) circuitos via satélite.
3.1.2. Da essencialidade dos servigos

3.1.2.1. Verifica-se portanto, que os servigos atuais, que garantem a conectividade das diversas unidades
descentralizadas do ICMBio com a sede, sdo indispensaveis para o cumprimento da missdo institucional desta
Autarquia, uma vez que a sua eventual indisponibilidade causaria impactos severos e até mesmo inviabilizagdo da
realizagdo dos trabalhos, sejam eles finalisticos ou administrativos.

3.1.2.2. A continuidade dos servigos é um dos atributos principais a ser levado em conta pelos gestores, tendo
em vista que a interrupgdo da prestagdo dos servigos publicos causaria transtornos aos administrados. O fato é
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amplamente difundido na Doutrina, onde se cita o insigne doutrinador Margal Justen Filho, discorrendo acerca do
tema: “A continuidade do servigo retrata, na verdade, a permanéncia da necessidade publica a ser satisfeita. Ou seja, o
dispositivo abrange os servigos destinados a atender necessidades publicas permanentes, cujo atendimento ndo exaure
prestagcdo semelhante no futuro.”

3.1.2.3. Ressalta-se que, em muitos casos, o servico MPLS é o Unico ponto de comunicacdo de Unidades de
conservagdo com a Sede do ICMBio e outras Unidades e até com o cidaddo, uma vez que pela natureza das atividades
finalisticas, ha unidades localizadas em locais de dificil acesso onde ndo hd zonas urbanizadas préximas, nestes locais
servidores e colaboradores estdo isolados e fazem uso destes servigos de comunicagdo para acesso a servicos digitais e
até para a comunicagao essencial sobre acdes de fiscalizagdes operagdes de combate a incéndio e etc.

3.1.2.4. Neste sentido, uma eventual auséncia destes servigos além de colocar em colapso as atividades laborais
das Unidades do ICMBio podem colocar em risco a seguranga dos servidores e colaboradores que atuam nas Unidades
mais isoladas.

3.1.3. Da andlise da oportunidade

3.1.3.1. Em que pese o fato de que ha a necessidade de se garantir a continuidade destes servigos essenciais, e
ainda, diante da complexidade de se proporcionar, para todas as Unidades do ICMBio, servigos de acesso a internet com
qualidade superior aqueles atualmente disponibilizados, verifica-se a oportunidade da realizagdo da modernizagdo do
instrumento contratual com a implementacdo de outros servicos e tecnologias além do servicos MPLS, de modo a
possibilitar com que sejam implementadas solu¢des mais alinhadas as caracteristicas e necessidades locais.

3.1.3.2. Neste sentido, a simples renovagado dos servigos constantes do contrato atual ndo atenderia a demanda
institucional por permitir apenas um Unico tipo de servigo para as 243 unidades com suas diferentes necessidades e
caracteristicas, desta forma, o que se pretende neste Projeto Bdsico é proporcionar ao ICMBio um instrumento
contratual capaz, ndo s6 de manter os servigcos atualmente em produ¢do de modo a evitar o colapso das atividades
laborais das equipes, mas também de proporcionar a evolugdo e adapta¢do dos servicos de modo a melhor utilizar as
tecnologias de redes de comunicagdo disponiveis nas localidades das Unidades do Instituto, tornando os seus servigos
de comunicagdo e acesso a internet, mais confidveis e independentes da Sede do ICMBio.

3.1.3.3. Assim, por suas caracteristicas de inovagdo e otimizacdo de recursos, esse Projeto Basico, possui
alinhamento com o Art. 22 do DECRETO N2 10.382, DE 28 DE MAIO DE 2020, In verbis:

Art. 2° O TransformaGov tem por finalidade a implementagdo de medidas de transformag@o institucional, de
modernizagdo das estruturas regimentais e de aprimoramento da gestdo estratégica nos orgaos e entidades
para o alcance de melhores resultados e tem os seguintes objetivos:

I - identificar as necessidades e as oportunidades de inovagdo e transformagao institucional;

II - definir prioridades de digitalizago, de simplificagdo e de integragdo de processos;

I1I - propor novos modelos institucionais com foco na entrega de resultados para os cidadaos;

IV - estimular ganhos de eficiéncia;

V - otimizar a implementagéo de politicas publicas que visem a oferta de melhores servigos a sociedade;
VI - promover a atuagdo integrada e sistémica entre os 6rgdos e entidades; e

VII - incentivar a cultura de inovagao.

3.1.3.4. Ha ainda a necessidade de atender as questdes de seguranga da informagdo e outras exigéncias
tecnoldgicas e legais como a Lei Geral de Protecdo de Dados Pessoais (LGPD) - Lei n2 13.709, de 14 de agosto de 2018,
que dispGe sobre o tratamento de dados pessoais, inclusive nos meios digitais, por pessoa natural ou por pessoa juridica
de direito publico ou privado, com o objetivo de proteger os direitos fundamentais de liberdade e de privacidade e o
livre desenvolvimento da personalidade da pessoa natural - fato que também motivou a revisdo destes servigos no
ambito da rede ICMBio.

3.1.3.5. Ademais, com todas as transformagbes que vém ocorrendo no cendrio tecnoldgico, e com a necessidade
de se manter sob controle e seguranga as diversas informac¢des e dados confiados a COTEC, tornou-se essencial a
revisdo dos servigos oferecidos, notadamente dos que possuem relagdo com redes de comunicacdo e seus meios, a
fim de atender as recomendagdes emanadas pelos érgaos de controle.

3.1.3.6. Desse modo, busca-se a contratacdo de links de comunicagdo com modernidade dos meios de
fornecimento, proporcionando recursos estdveis, alta disponibilidade, baixa laténcia de conexdo com a internet, largura
de banda adequada a realidade de cada Unidade Descentralizada beneficiada, que proporcione aos usuarios a
disponibilidade desses servigos para uso dos sistemas de informagdo com confiabilidade e seguranca.

3.1.4. Das caracteristicas da REDE-ICMBio

3.1.4.1. Considerando que o ICMBio possui cerca de 243 circuitos de redes internas de computadores localizadas
nas Unidades de Conservagdo e todas interligadas a Sede em Brasilia, compondo assim uma rede nacional de
computadores para atender, em média, um total de 4.500 (quatro mil e quinhentos) usuarios, é possivel observar que,
por suas préprias caracteristicas, a rede nacional de computadores do Instituto trata-se de uma estrutura robusta e que
requer o uso de recursos tecnoldgicos capazes de garantir sua alta disponibilidade com seguranga e em alinhamento as
normas e legislagdo pertinentes.

3.1.4.2. Neste contexto, a topologia de rede de infraestrutura do ICMBio do tipo MESH, composta de pontos de
acessos e clientes, os quais sdo utilizados para trafegarem de varios nds/roteadores, que passam a se comportar como
uma Unica e grande rede, possibilitando que os usuarios se conectem em qualquer um destes nos.

3.1.4.3. Desta forma, as Unidades de Conservagdo - UCs do ICMBio estdo conectadas a Sede por meio de
conexdes via MPLS (conforme Figura 01 - Topologia MPLS do ICMBio, ilustrada abaixo) compondo a rede nacional de
computadores do ICMBio, onde a topologia implementada, obriga que todos os pacotes de dados enviados e recebidos
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pelas UCs trafeguem pela Sede, uma vez que é na sede que ocorre todo o monitoramento trafego de dados e onde sdo
aplicadas as regras de seguranga.

Figura 01 - Topologia MPLS do ICMBio
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3.1.5. Da modernizacdo da REDE-ICMBio
3.1.5.1. Conforme previsto no PDTIC 2020-2021, em maio de 2021, foi instalada a solu¢do de seguran¢a composta

por um Firewall em cluster com 2 appliances incluindo todo o licenciamento de aplicagdo e software de gerenciamento
necessarios ao pleno funcionamento da solugdo com suporte 24x7 por 60 (sessenta) meses.

3.1.5.2. Com a implantagdo da solugdo de seguranga, além da sede, todos os circuitos MPLS (conexdes da
Unidades de Conservagdo) passaram a ser monitorados com a aplicagdo de recursos de firewall de préxima geragdo tais
como:

a) Seguranga avangada com prevengdo autbnoma de ameagas: sistema autdonomo de prevengdo de
ameagas do setor, todos os gateways sdo atualizados automaticamente por mais de 60 mecanismos de
prevengdo de ameagas de Al e ML para prote¢do completa contra ameagas de dia zero.

b) Resposta 4gil as necessidades de seguranca com instalagdo de politica mais rapida: O tempo de
instalagdo de politica reduzido em até 90%, de minutos para segundos. Além disso, os administradores de
seguranga podem atualizar centenas de gateways remotos para a nova versdao com o clique de um botdo.

¢) Ajuste automatico de desempenho: Uso de alocagdo dindmica de recursos de gateway em toda a Rede-
ICMBio para fornecer automaticamente o melhor desempenho e seguranga de hardware.

d) Melhoria da Seguranga para trafego de rede criptografado (SSL): Utilizando os padrGes mais recentes
para conectividade segura, incluindo TLS 1.3 e HTTP / 2, evita-se que as ameagas se escondam no trafego
criptografado. Desta forma, uma camada de politica dedicada permite que o administrador controle a
decisdo de quanto inspecionar ou ignorar o trafego de rede.

3.1.5.3. A agdo acrescentou maior agilidade e segurancga das transacdes de pacotes da Rede ICMBio, tanto para a
sede quanto para as conexdes MPLS, para tanto, o ICMBio possui o Contrato que garante a manutengdo da solugdao
integrada de Firewall NEXT GENERATION composta de Hardware e Software de seguranga da informagdo do tipo UTM
(Unified Threat Management), conforme ilustrado na Figura 02 - Topologia MPLS do ICMBio com Firewall de préxima
geragdo, a segulir:

Figura 02 - Topologia MPLS do ICMBio com Firewall de
proxima geragdo
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3.1.6. Principais impactos da utilizagao dos servigos MPLS

3.1.6.1. Tendo em vista que o ICMBio precisa garantir a seguranga do trafego de dados além de implementar
servigos internos como VPN e Telefonia VOIP, desde a sua criagdo a rede ICMBio foi projetada considerando-se a
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tecnologia MPLS como a solugdo mais vidvel para atender as necessidades de conectividade e seguranga da Rede-
ICMBIO, porém, com a maior disponibilidade de servigos de acesso a internet e com diversas tecnologias em uso nas
regiGes brasileiras, ja é possivel encontrar solu¢des de tecnologia da informagdo que melhor atendem as necessidades
institucionais do ICMBio, como alternativa ao uso da rede MPLS, pois o servico de MPLS implica em varios desafios para
a sua manutengao, tais como:

a) manutengdao complexa - Com o uso do servico MPLS os fornecedores precisam manter uma
infraestrutura onde todos os pontos de conexdo da rede sao monitorados, implicando em investimentos
com ativos de rede e solugGes de monitoramento e gerenciamento de bandas e servigos vinculados, além
de envolver o custo de subcontratagdes de servigcos de provedores e prestadores de servigos para a garantia
do bom funcionamento da rede, fatores que, apesar de agregar valor ao servico, agregam mais custos a
contratagao.

b) Topologia de rede tnica - Com o uso dos servigos MPLS as redes internas das Unidades de Conservagdo
funcionam de forma totalmente dependente do Datacenter do ICMBio localizado na sede, uma vez que
todo o trafego de dados é obrigado a passar pela sede, conforme ilustrado na Figura 02 - Topologia MPLS do
ICMBio com Firewall de proxima geragdo. Desta forma, caso ocorra a indisponibilidade do servi¢o de acesso
a internet na Sede, todas as Unidades do ICMBio sdo desconectadas, ficando impossibilitadas de utilizar
qualquer servico disponivel na internet.

¢) Qualidade de servigos limitada - Como a contratagdo dos servicos MPLS esta vinculada a infraestrutura
do fornecedor, todos os circuitos estdo sujeitos a mesma infraestrutura, ou seja, um unico fornecedor
precisa ser capaz de proporcionar qualidade de servico em todas as regides do pais, dessa forma, o
fornecedor precisa ter gestdo em todos os equipamentos que fazem parte da rede, o que raramente ocorre,
de acordo com a experiéncia adquirida ao longo dos ultimos 2 (dois) anos de gestdo destes servigos, restou
verificado que em diversas regides ndo ha gestdo célere do fornecedor quanto a melhoria dos circuitos na
ultima milha prejudicando a qualidade dos servigos entregues e morosidade para a corregdo de falhas.

d) Banda de acesso insuficiente - Devido aos custos elevados dos servicos MPLS frente as limitagGes
orcamentdrias, a ampliagdo das bandas dos links atuais de forma a garantir a melhor experiéncia de acesso
a internet para todas as unidades implicaria em um aumento de custos superior ao limite maximo de 25%
permitido pela lei de licitagGes e contratos.

e) Catalogo de servigo limitado - A atual contratagdo dos servigos MPLS define um Unico tipo de servigo
para atender a todas as unidades, fato que ndo atende a demanda do ICMBio, que tem, por suas
caracteristicas de capilaridade e diversidade de necessidades regionais, demandas por servigos
diferenciados dependendo da regido ou das caracteristicas da Unidade que vai ser atendida.

3.1.7. Principais beneficios da modernizagao da infraestrutura e dos servigos da REDE-ICMBio e implantagdo de
novos servicos de acesso a internet.

3.1.7.1. Com a modernizagdo da infraestrutura da Rede-ICMBio, mais perceptivel nos ultimos 02 (dois) anos, e
ainda com o projeto de expansdo da solucdo de seguranga em andamento, o ICMBio passou a ter a possibilidade de
implementar outras solu¢des alternativas ao MPLS, com menor custo por Mbps sem perda dos niveis de seguranca, haja
visto que com a evolugdo das tecnologias utilizadas na Rede-ICMBio, ndo ha mais a dependéncia dos servicos MPLS para
o atendimento das demandas dos servidores e colaboradores do Instituto uma vez que:

a) Os sistemas do ICMBio por estar em ambiente web, podem ser acessados de qualquer computador ou
dispositivo mével que tenha internet. Assim sendo, os colaboradores e gestores do Instituto podem verificar
e administrar dados remotamente e em qualquer horario sem a necessidade de estar utilizando a rede
interna do ICMBio.

b) Os servigos de video conferéncia utilizados pelos usuarios da Rede-ICMBio sdo ofertados por plataformas
em nuvem, dispensando a necessidade do uso do servico MPLS que seriam exigidos para solugdes mantidas
internamente.

¢) O Portal do ICMBio, os servigos de e-mail e intranet estdo em nuvem, desta forma podem ser acessados
de qualquer computador com acesso a internet, o que dispensa a necessidade do servico MPLS que antes
era necessario para o acesso a intranet.

d) A solugdo de segurancga da informacdo implantada na Sede do ICMBio, ao ser combinada com o processo
de expansdo em andamento, possui licenciamento para a implantacdo de servicos de comunicagdo do tipo
VPN - SITE TO SITE com garantia de seguranga de ponta a ponta o que vai possibilitar a manutenc¢do de
servigos internos como o VOIP, e ainda, podera gerenciar de forma remota mdédulos de seguranca instalados
nas Unidades descentralizadas.

3.1.8. Andlise da necessidade da mudanga

3.1.8.1. Diante dos apontamentos aqui relatados, restou verificado que a topologia atual da Rede-ICMBio ja ndo
corresponde a forma mais adequada as necessidades de utilizacdo de servigcos de acesso a internet das Unidades de
Conservacdo do ICMBio, uma vez que a dependéncia do uso de servigos MPLS impde, aos gestores dos servigos e aos
usuarios, impedimentos para o uso de solugdes e servigos de acesso a internet mais eficazes e mais econémicos.

3.1.8.2. Além disso, por estarem conectadas a sede exclusivamente por meio do servico MPLS, as Unidades de
Conservagdo sdo totalmente dependentes da sede uma vez que o acesso a internet é fornecido pela Sede, assim
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qualquer problema com o provedor da sede ou mesmo com equipamentos do Datacenter do ICMBio podem causar a
indisponibilidade de servigos de comunicagdo com a internet para todas as Unidades do ICMBio.

3.1.8.3. Neste contexto é que foi projetada a solugdo de Tl elencada no item 2 deste Projeto Basico, de modo
a garantir a disponibilizagdo de outros tipos de servigos de acesso a internet juntamente com a manutengdo de servigos
MPLS, que combinado com providéncias de Implantagdo de modulos de segurancga nas Unidades de Conservagao, trata-
se de estratégia vidvel a implementa¢do de uma mudanca de topologia necessaria para tornar as redes internas destas
unidades em redes filiais da Rede-ICMBio, dando maior independéncia a estas redes e proporcionando a possibilidade
da utilizagdo de servigos de acesso a internet tais como IP dedicado terrestre e satelital sem a necessidade do servigo
MPLS.

3.1.8.4. A mudanga de topologia proposta, também esta alinhada ao ajuste quanto ao servigo que melhor podera
atender a necessidade das Unidades, uma vez que muitas das unidades do ICMBio estdo localizadas em zonas urbanas
onde ha servigos de acesso a internet mais adequados as demandas do Instituto.

3.1.8.5. Desta forma, estas redes poderdo, por meio da migracdo dos servigos MPLS dentro de um contrato
nacional junto a TELEBRAS aqui proposto, ou até mesmo com a contratacdo de servicos de acesso a internet junto a
provedores locais, ter acesso a internet de forma segura, independente e com a aplicagdo das mesmas politicas de
seguranga cibernética aplicadas na sede.

3.1.8.6. Porém, de modo a garantir com que o ICMBio possa ter condi¢des de auditar as a¢des relacionadas ao
uso dos recursos de tecnologia da informagdo nas Unidades de Conservagdo é necessaria a implementacdo de Mddulos
de Seguranga que possibilitem a auditoria de logs, a implementagdo de ferramentas de segurancga e protecdo de forma
alinhada a Politica de Seguranga da Informagdo do ICMBio e de acordo com a legislagdo pertinente a seguranca da
informagado e protegdo de dados pessoais.

3.1.8.7. Desta forma, uma eventual substituicdo dos servicos MPLS, em Unidades cujos riscos de seguranga da
informacgdo justifiguem o investimento, implica na necessidade da implementacdo de mddulos de seguranca nas
Unidades de Conservagdo que garantam aos usuarios destas redes os mesmos niveis de protecdo daqueles
implementados na Sede do ICMBio, uma vez que ambos os servidores e colaboradores que atuam na sede e nas
Unidades descentralizadas do Instituto, estdo sujeitos aos mesmos beneficios e obrigacbes dos servidores e
colaboradores que atuam na sede.

3.2. ALINHAMENTO AOS INSTRUMENTOS DE PLANEJAMENTO INSTITUCIONAIS
3.2.1. O alinhamento estratégico com o PDTIC 2020-2021 consta nas tabelas a seguir:
ALINHAMENTO AOS PLANOS ESTRATEGICOS
ID Objetivos Estratégicos

OE. 11 Fortalecer a comunicagdo e a imagem institucional
OE. 15 Fortalecer e integrar os instrumentos de gestao
OE. 18 Estruturar e implementar a gestdo do conhecimento
OE. 20 Modernizar tecnologicamente o Instituto
OE. 21 | Ampliar recursos e melhorar a eficiéncia e transparéncia nos gastos
OE. 22 Prover e gerenciar de forma eficiente a infraestrutura

3.2.2. Conforme consta da Ata de Reunido do Comité de Governanca Digital, a mudanca de topologia foi aprovada por

aquele comité e foi indicada a realizacdo de Registro de Precgos para possibilitar sua implementacdo gradual na Rede-ICMBio
gerando a necessidade de se garantir a continuidade dos servigos MPLS com a possibilidade de migracdo para servigos de
acesso a internet, vide destaque do quadro de encaminhamentos elencados pelo CGD, a seguir:

Encaminhamento Ata CGD 08 de julho de 2021

6. Encaminhamentos

Item Descricao Responsaveis

Sec. Executiva do Comité de
Tecnologia da Informagio/

COTEC

Sec. Executiva do Comité de
Tecnologia da Informagio/
COTEC

Sec. Execurtiva do Comité de

Instruciio Processual com a autuagio do documento em PDF da apresentacio realizada na reunido, ¢ registro da
Ata.

Inclusio dos ajustes no PDTI conforme aprovado na reunido registrada nesta ATA e publicacio da nova versio
no site do ICMBio.

b2

Encaminhamento da Minuta da Politica de Impresséio para o Gabinete da presidéncia para providéncias quanto

3 ; T : Tecnologia da Informacio.
a assinatura ¢ publicagdo da Portaria. COTEC
Encaminhamento da Proposta DIPLAN para a mudanca da infracstrutura de sustentacio dos servigos de acesso
a internet e conectividade da rede de computadores do ICMBio para as providéncias da CGATI quanto aos Sec. Executiva do Comité de
4 ||procedimentos de contratagio de solucdes de Tecnologia da Informagéo, adotando-se a modalidade de Registro | Tecnologia da Informagéo/
de Precos possibilitando a implementacdo gradativa de firewalls e contratagdes locais de servicos de acesso a COTEC
mtemet em substituigio ao servigo MPLS nas Unidades de Conservacio.
3.2.3. Verifica-se ainda que a contratagdo pleiteada neste processo tem alinhamento com as agdes elencadas no

PDTIC 2020-2021, conforme ilustrada no quadro a seguir:

ALINHAMENTO AO PDTIC 2020-2021

Tlpo'de Descricdo da Necessidade de D Agiio do PDTIC D Meta do .PDTIC
Necessidade TI associada

ID
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3.3.

https://sei.icmbio.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=10391522&infra_...

Infracstrut Prover recursos de Manter o servigo de comunicagao de Mant .
TIo4| " rzziees "II:lIl ura comunicagdo de rede local, |A6.07| rede e acesso a internet no ambito de | M6 de rzgeef) Oeizz\ilcl)fl(:ll
metropolitana e a Internet todas as unidades do ICMBio P
3.2.4. Com relagdo ao Plano Anual de Contratagdo (PAC), temos o alinhamento demonstrado na tabela abaixo:

ALINHAMENTO AO PAC 2021
Item Descricdo Justificativa para aquisicdo ou contratacio:
Implementagdo de modificagdo da topologia da rede
nacional de computadores do ICMBio,
fragmentando a rede principal em redes filiais,
ACESSO A INTERNET VIA possibilitando a reduggo de custos com servigos de
SATELITE internet, substituindo o uso de servicos MPLS nas
unidades do ICMBio onde for viavel o uso de
firewalls descentralizados gerenciados pelo firewall
principal instalado na Sede do ICMBio.
Iniciativa prevista no PDTI 2020/2021, revisada
durante o Estudo de Viabilidade, onde restou
constatada a necessidade de implementagao de
533 ACESSO A INTERNET VIA CABO equipamentos de protecdo de ativos de rede em
quantitativos para atender as questoes de melhoria
da infraestrutura das redes internas das Unidades de
Conservagao.

532

ESTIMATIVA DA DEMANDA

3.3.1. O detalhamento do registro da relagao entre a necessidade da contratagdo da solugdao de TIC e os respectivos
volumes e caracteristicas do objeto, incluindo a forma de célculo utilizada para a definicdo do quantitativo de bens e servigos
que compdem a solugdo constam do Estudo Técnico Preliminar.

3.3.2. Para a definicdo dos quantitativos estimados para o atendimento das necessidades do ICMBio foram
considerados os seguintes fatores:

a) O ICMBio possui atualmente 243 circuitos MPLS distribuidos em todo o territério nacional;

b) O projeto visa a alteragdo da topologia da Rede-ICMBio tornando as redes internas das Unidades de
Conservagao em redes filiais;

¢) As redes internas das Unidades de Conservagdo possuem quantidades de usuarios e servicos diferente entre
elas;

3.3.3. Tendo em vista a inviabilidade técnica da implementacdo do projeto em "uma Unica onda", uma vez que,
durante o Estudo Técnico Preliminar, foram identificados varios riscos que poderiam comprometer a disponibilidade dos
servicos essenciais de acesso a internet nas Unidades de Conservacdo, restou verificado que a implementacdo gradativa "em
vdrias ondas" além de mitigar os riscos de indisponibilidades de servicos, devera possibilitar o melhor acompanhamento das
equipes de fiscalizagdo diante da quantidade de redes filias a serem implementadas.

3.3.4. Catalogo de servigos

3.3.4.1. Dessa forma, para garantir a implementagdo gradual dos circuitos de internet IP Fixo e
Satelital necessarios para a modernizagdo da infraestrutura da Rede-ICMBio nas Unidades de Conservagdo, sera
necessario garantir por meio do novo instrumento contratual um catédlogo de servigos a serem fornecidos sob demanda
com os itens listados abaixo:

CATALOGO DE SERVICOS
ITEM DESCRICAO UNIDADE CATMAT/CATSER
01 Circuitos Internet IP via satélite UN 26557
02 | Circuitos Internet IP Fibra (terrestre) UN 26484
03 Circuitos MPLS UN 26476
04 Taxa de Instalagdo UN 24783
05 Taxa de Mudancga de Enderego UN 24783
3.3.5. Quantidades estimadas para inicializagao dos servigos
3.3.5.1. Tendo em vista a manutengdo dos circuitos atualmente em funcionamento nas Unidades de Conservagdo

do ICMBio e ainda, acrescentando-se as demandas recentes para instalagdo de novos links de acesso a internet, estima-
se que a demanda inicial consta do quadro ilustrado a seguir:

ITEM DESCRICAO UNIDADE CATMAT/CATSER QUANT.
01 Circuitos Internet IP via satélite UN 26557 66
02 Circuitos Internet IP Fibra (terrestre) UN 26484 139
03 Circuitos MPLS UN 26476 37
04 Taxa de Instalagao UN 24783 Sob demanda
05 Taxa de Mudanga de Endereco UN 24783 Sob demanda

7129
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3.3.5.2. Os quantitativos supracitados poderdo ser atualizados de acordo com a necessidade do ICMBio, por meio
de solicitagGes de instalagdes de novos links ou solicitagGes de desativagdo de links ativos.

3.3.6. Limitadores do volume de fornecimento de itens.
3.3.6.1. Para garantir ao ICMBio a possibilidade de optar pela solu¢do de Tl mais vantajosa para cada uma de suas
unidades, a CONTRATADA devera disponibilizar os itens nos quantitativos conforme tabela a seguir:
TABELA DE LIMITES DE QUANTITATIVOS PARA FORNECIMENTO POR ITEM
ITEM DESCRICAO UNIDADE | CATMAT/CATSER | Minimo | Maximo

1 Circuitos Internet IP via satélite UN 26557 40 100

2 | Circuitos Internet IP Fibra (terrestre) UN 26484 80 200

3 Circuitos MPLS UN 26476 0 50

4 Taxa de Instalagdo UN 24783 9 108

5 Taxa de Mudanga de Endereco UN 24783 n/a n/a
3.3.6.2. As alteragGes de quantitativos dos itens para valores inferiores ao minimo ou superiores ao maximo

estipulados na "Tabela de limites de quantitativos para fornecimento por item" somente serdo permitidas por meio de
alteracdo contratual conforme art. 65, § 12 da Lei n2 8.666/93, in verbis:

Art. 65. Os contratos regidos por esta Lei poderao ser alterados, com as devidas justificativas, nos seguintes casos:

I - unilateralmente pela Administragao:
a) quando houver modificagdo do projeto ou das especificagdes, para melhor adequagdo técnica aos seus
objetivos;
b) quando necessaria a modificagdo do valor contratual em decorréncia de acréscimo ou diminui¢do quantitativa
de seu objeto, nos limites permitidos por esta Lei;

1I - por acordo das partes:
a) quando conveniente a substitui¢do da garantia de execugao;
b) quando necessaria a modificagdo do regime de execugdo da obra ou servico, bem como do modo de
fornecimento, em face de verificagdo técnica da inaplicabilidade dos termos contratuais originarios;

¢) quando necessaria a modificagdo da forma de pagamento, por imposigdo de circunstancias supervenientes,
mantido o valor inicial atualizado, vedada a antecipagdo do pagamento, com relagdo ao cronograma financeiro

fixado, sem a correspondente contraprestagéo de fornecimento de bens ou execugdo de obra ou servigo;

d) para restabelecer a relagdo que as partes pactuaram inicialmente entre os encargos do contratado e a retribuigdo
da Administragdo para a justa remuneragdo da obra, servigo ou fornecimento, objetivando a manutengdo do
equilibrio econdmico financeiro inicial do contrato, na hipdtese de sobrevirem fatos imprevisiveis, ou previsiveis
porém de consequéncias incalculaveis, retardadores ou impeditivos da execugdo do ajustado, ou , ainda, em caso
de forga maior, caso fortuito ou fato do principe, configurando alea econdmica extraordinarias e extracontratual.
§ 22 Nenhum acréscimo ou supressio podera exceder os limites estabelecidos no paragrafo anterior, salvo:
11 - as supressdes resultantes de acordo celebrado entre os contratantes
§ 32 Se no contrato nio houverem sido contemplados pregos unitérios para obras ou servigos, esses serdo fixados mediante
acordo entre as partes, respeitados os limites estabelecidos no § 12 deste artigo.
§ 42 No caso de supressio de obras, bens ou servigos, se o contratado ja houver adquirido os materiais e posto no local dos
trabalhos, estes deverdo ser pagos pela Administragio pelos custos de aquisi¢do regularmente comprovados e
monetariamente corrigidos, podendo caber indenizagdo por outros danos eventualmente decorrentes da supressdo, desde
que regularmente comprovados.

§ 52 Quaisquer tributos ou encargos legais criados, alterados ou extintos, bem como a superveniéncia de disposi¢des
legais, quando ocorridas apos a data da apresentagdo da proposta, de comprovada repercussdo nos pregos contratados,
implicardo a revisdo destes para mais ou para menos, conforme o caso.

§ 62 Em havendo alteragio unilateral do contrato que aumente os encargos do contratado, a Administragio devera
restabelecer, por aditamento, o equilibrio econémico-financeiro inicial.

§ 82 A variagdo do valor contratual para fazer face ao reajuste de pregos previsto no proprio contrato, as atualizagdes,
compensagdes ou penalizagdes financeiras decorrentes das condi¢des de pagamento nele previstas, bem como o empenho
de dotagdes orgamentdrias suplementares até o limite do seu valor corrigido, ndo caracterizam alteragdo do mesmo,
podendo ser registradas por simples apostila, dispensando a celebragdo de aditamento.

§ 12 O contratado fica obrigado a aceitar, nas mesmas condigdes contratuais, os acréscimos ou supressdes que se fizerem
nas obras, servi¢os ou compras, até 25% (vinte e cinco por cento) do valor inicial atualizado do contrato, e, no caso
particular de reforma de edificio ou de equipamento, até o limite de 50% (cinquenta por cento) para os seus acréscimos.

3.3.7. PARCELAMENTO DA SOLUGAO DE TIC

3.3.8. Em regra, conforme § 12 do art. 23 da Lei n2 8.666/93, os servigos deverdo ser divididas em tantas parcelas
guantas se comprovarem técnica e economicamente vidveis, procedendo-se a licitagdo com vistas ao melhor aproveitamento
dos recursos disponiveis no mercado e a ampliagdo da competitividade sem perda da economia de escala.

3.3.9. O disposto, no entanto, ndo se aplica a presente demanda, uma vez que sera realizada por intermédio de
dispensa de licitagdo com base no inciso XVI do artigo 24 da Lei n2 8.666, de 21 de julho de 1993, e suas altera¢Oes, devendo
0s servicos serem prestados pela Empresa Estatal TELEBRAS - TelecomunicacBes Brasileiras S/A, conforme justificativas e
critérios dispostos nos itens 3 e 12 deste documento.

3.4. RESULTADOS E BENEFiCIOS A SEREM ALCANGADOS

3.4.1. Por meio da contratagdo pleiteada, pretende-se possibilitar aos gestores do ICMBio um catélogo de servigos de
acesso a internet com a opgdes de larguras de bandas e tecnologias variadas de modo a que sejam adotadas a banda e
tecnologia mais adequada a cada Unidade de Conservagao, proporcionando ao ICMBio ainda:

a) Manter e melhorar o servigo de internet do ICMBio;
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b) Prover infraestrutura e servicos de comunicagdo adequados, integrados e atualizados, com o emprego das
melhores praticas utilizadas atualmente;

¢) Prover planejamento que possibilite a combinagdo do uso de recursos de rede de comunicagdo;

d) Possibilitar a implementagdo de recursos de seguranga da informagdo diretamente nas Unidades
descentralizadas de forma gerenciada pelas equipes de Tl da sede;

e) Garantir a continuidade dos servigo de internet;
f) Reduzir a dependéncia das Unidades Descentralizadas da Sede para o uso de servigos de acesso a internet.

g) Ampliar a largura de banda de acesso a internet para as Unidades de Conservagdo que atualmente possuem
servigos limitados e insuficientes.

4. ESPECIFICACAO DOS REQUISITOS DA CONTRATAGAO
4.1. REQUISITOS DE NEGOCIO
4.1.1. A solugdo sera utilizada para permitir a troca de dados segura entre o ICMBio (Sede) e suas Unidades

Descentralizadas, viabilizando o acesso a internet para essas unidades, assim como a utilizagdo dos sistemas desta Pasta.

4.1.2. A contratagdo pretendida permitird a substituicdo do contrato que atende as necessidades do ICMBio.
Segue abaixo o contrato a ser substituido pela pretendida contratagdo:

Nimero
Origem | Niumero do Processo SEI do Objeto
Contrato

Contratacdo de servico de links MPLS e Internet para interligar a rede central do Instituto Chico
Mendes de Conservagédo da Biodiversidade — ICMBio a todas as suas unidades descentralizadas
(Unidades de Conservagdo UCs, Centros de Pesquisa, Coordenagdes Regionais — CRs, Postos
Avancados, Unidades Avangadas de Administragdo Financeira — UAAFs e Academia da
ICMBio 02070.001666/201652 11/2016 | Biodiversidade — ACADEBIo) e, ainda, localidades eventuais, possiveis parceiros e cooperados,
incluindo servigos de instalagdo, configuragdo, manutengdo, geréncia e servigos técnicos de
Suporte, em conformidade com os termos do Projeto Bésico e seus anexos e da proposta
apresentada pela CONTRATADA, que ficam fazendo parte deste instrumento,
independentemente de transcrigao.

4.1.3. Otimizagdo na execugdo das atividades de gerenciamento, operacionalizagdo, monitoramento e afericdo dos
circuitos inseridos na rede de telecomunicagdes, a fim de evitar o prejuizo ao erdrio publico ao se considerar os custos
envolvidos na formalizagdo, gestdo e fiscalizagdo dos contratos administrativos.

4.1.4, A contratacdo pretendida permitira a convergéncia de redes e a integracdo de aplica¢gdes de dados, voz e video
em uma infraestrutura de circuitos, o que traz como ganhos: qualidade, gestdo unificada e economia.

4.1.5. A CONTRATADA provera o link WAN de telecomunicagdes multisservigos de longa distancia (Rede WAN) com
uso de protocolo MPLS (Multi Protocol Label Switching), que permitird manter a consolidagdo da comunica¢do de todos os
links WAN e servicos do ICMBio. Pode-se destacar alguns servigos como correio eletronico, acesso a Internet, intranet,
Sistemas SERPRO e DATAPREV, SEl, transferéncia de informacgdes, videoconferéncia, webcast, voz, video, autenticacdo de
usudrios e todos os outros necessarios para a prestacdo de servicos ao cidaddo. Esta comunicacdo permitird a comunicagdo
on-line de todas as unidades remotas com a prestagdo de servigos para o contribuinte.

4.2. REQUISITOS DE CAPACITACAO

4.2.1. Toda e qualquer informagdo produzida no ambito da execugdo do objeto do contrato pela empresa prestadora
dos servicos sera de propriedade da CONTRATANTE e fica a CONTRATADA obrigada a documentar e registrar os produtos,
servigos e eventos observando as metodologias e ferramentas utilizadas no ICMBio.

4.2.2. Sera de inteira responsabilidade da CONTRATADA garantir o repasse bem sucedido de todas as informagdes
necessarias para a continuidade dos servigos pela CONTRATANTE ou empresa por ela designada.

4.3. REQUISITOS LEGAIS
4.3.1. Decreto-Lei n? 200/67: Dispde sobre a organizagdo da Administracdo Federal, estabelece diretrizes para a

Reforma Administrativa e da outras providéncias.

4.3.2. Lei n? 8.666/1993: Institui normas para licitagbes e contratos da Administracdo Publica e da outras
providéncias.

4.3.3. Decreto n2 2.271/1997: DispGe sobre a contratagdo de servicos pela Administragdo Publica Federal direta,
autarquica e fundacional e da outras providéncias.

4.3.4, Decreto n2 3.505/2000: Institui a Politica de Seguranca da Informac3o nos drgdos e entidades da Administracdo
Publica Federal.

4.3.5. Lei n2 10.520/2002: Institui, no &mbito da Unido, Estados, Distrito Federal e Municipios, nos termos do art. 37,
inciso XXI, da Constituicao Federal, modalidade de licitagdo denominada pregdo, para aquisicao de bens e servigos comuns, e
da outras providéncias.

4.3.6. Decreto n? 7.174/2010: Regulamenta a contratagdo de bens e servicos de informdtica e automagdo pela
Administragdo Publica Federal.
4.3.7. Decreto n? 7.746/2012: Regulamenta o art. 32 da Lei n? 8.666, de 21 de junho de 1993, para estabelecer

critérios e praticas para a promogdo do desenvolvimento nacional sustentdvel nas contratagGes realizadas pela administragao

https://sei.icmbio.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=10391522&infra_... 9/29



29/12/2024, 18:06 SEI/ICMBio - 10182832 - Projeto Basico - IN 01/2019

publica federal direta, autarquica e fundacional e pelas empresas estatais dependentes, e institui a Comissao Interministerial
de Sustentabilidade na Administragdo Publica - CISAP.

4.3.8. Instrugdo Normativa SLTI n2 01/2010: Disp&e sobre os critérios de sustentabilidade ambiental na aquisi¢cdo de
bens, contratagdo de servicos ou obras pela Administragdo Publica Federal direta, autarquica e fundacional e da outras
providéncias.

4.3.9. Instrucdo Normativa SLTI n2 05/2017: Dispde sobre as regras e diretrizes do procedimento de contratacdo de
servigos sob o regime de execugdo indireta no ambito da Administragdo Publica federal direta, autarquica e fundacional.

4.3.10. Instrucdo Normativa SGD n2 01/2019: Dispde sobre o processo de contratagdo de soluges de Tecnologia da
Informagdo e Comunicagdo - TIC pelos drgdos e entidades integrantes do Sistema de Administracdo dos Recursos de
Tecnologia da Informagdo - SISP do Poder Executivo Federal.

4.3.11. Instrugdo Normativa SEGES/ME n2 65/2021: Dispde sobre o procedimento administrativo para a realizagdo de
pesquisa de pregos para a aquisigdo de bens e contratagdo de servigos em geral, no ambito da administragdo publica federal
direta, autarquica e fundacional.

4.3.12. PORTARIA CONJUNTA ITI/CC/PR SGD/SEDGG/ME N2 1, DE 8 DE SETEMBRO DE 2021 - Estabelece os padr&es
criptograficos referenciais para as assinaturas eletrénicas avangadas nas comunicagdes que envolvam a administragdo publica
federal direta, autarquica e fundacional.

4.4, ESPECIFICACOES TECNICAS

4.4.1. Os topicos abaixo se aplicam a todos os equipamentos que constam para rede de comunicagdo de dados Link
WAN e backbones. Sao eles:

a) Roteador;

b) Switch;
c) Modem;
d) HUB Satélite;
e) Rack;
f) nobreak/estabilizador para os ativos da CONTRATADA;
g) Suporte;
h) Acessério;
i) Outros.
4.4.2. A descrigao d~etalhada dos servigos, bem como seus requisitos, constam do ANEXO | - ESPECIFICACAO DOS
REQUISITOS DA CONTRATAGAO deste Projeto Basico.
4.4.3. Os enderecos das unidades a serem contempladas pela solugdo se encontram no ANEXO Il - ORDEM DE
SERVICO INICIAL, onde constam a lista de circuitos e enderegos para instalagdo.
4.5. INFRAESTRUTURA FiSICA
4.5.1. Corresponde a todos os insumos e mdo de obra para adaptagdo e implantagdo dos itens necessarios para

preparagdo da infraestrutura fisica das unidades locais e remotas e o funcionamento dos equipamentos do link WAN.

45.2. Todos os servigos de passagem de cabos, instalagdo fisica dos equipamentos e acessdrios para os links sdo de
responsabilidade da CONTRATADA sem 6nus para a CONTRATANTE. Tubulages e obras civis ndo pertencem ao escopo de
servigos prestados pela CONTRATADA.

4.5.3. Todos os equipamentos instalados nas unidades descentralizadas deverdo vir acompanhados de no-break do
tipo senoidal ou online com autonomia minima de 10 (dez) minutos, e gabinetes com fechadura e tranca.
4.5.4. Deverdo ser instalados e fornecidos pela CONTRATADA, nos enderegos definidos pelo CONTRATANTE, gabinetes

fechados (rack's) onde serdo acomodados todos os equipamentos de comunicagado de link WAN da CONTRATADA.

45,5, Durante a abertura da Ordem de Servico de ativa¢do do circuito em unidades descentralizadas, caso a unidade
ja possua infraestrutura propria para a chegada e a instalagdo de link de dados, a CONTRATADA poderd utilizar esta
infraestrutura conforme os seguintes critérios:

a) Autorizagdo formal da unidade descentralizada e da Coordenagdo Tl do ICMBio (COTEC).

b) A contratada instalara apenas os equipamentos de infraestrutura fisica que ndo existam na unidade
descentralizada.

4.5.6. Todos os circuitos deverdo receber uma identificagdo Unica a ser utilizada pelo ICMBIO e pela CONTRATADA.
Essa identificagdo devera refletir cada unidade do Instituto.

4.5.6.1. De preferéncia, deverdo ser mantidas a identificagdo Unica ja em utilizacdo pela CONTRATANTE.

45.7. Em situacdo de atendimento do sitio (site) por meio ndo-terrestre (radio enlace ou satélite), e caso a
implantagdo implique a necessidade de execu¢do de obras civis, estas ficardo a cargo da CONTRATADA sem 6nus para a
CONTRATANTE. Quando necessario, o projeto e o memorial descritivo dos servicos deverdo ser aprovados pela equipe técnica
da Coordenagdo-Geral Administragdo e Tl do ICMBio (CGATI). Ficard a cargo da CONTRATADA a confirmagdo da viabilidade
técnica de atendimento via radio ou satélite nestas condigdes.

4.5.8. A tecnologia de satélite podera ser empregada em locais que sejam tecnicamente ou economicamente invidveis
a conexdo do tipo terrestre. Quando houver viabilidade técnica, a CONTRATADA devera substituir a conexdo satélite por
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terrestre (IP Fixo por Fibra).

4.5.9. A preferéncia sera para a implantacdo de rede de comunicagdo por vias terrestres.

4.6. EQUIPAMENTOS PARA COMUNICAGAO DE LINK WAN
4.6.1. Corresponde a todos os equipamentos necessarios para a instalagdo da rede de telecomunicacdo de longa
distancia.
4.6.2. A CONTRATADA deverd executar todas as atualizagOes tecnoldgicas necessarias de hardware e software, bem
como manter todos os equipamentos com todas as especificacdes de operagdo e seguranga necessarias na comunicagao de
rede.
4.6.3. Em todos os equipamentos, o sistema operacional ou firmware deverdo possuir a versdo mais atual estavel

disponivel no Brasil, a partir da data de publicacdo do contrato, e que suporte todas as caracteristicas especificadas neste
Projeto Bdasico.

4.6.4. A CONTRATADA devera manter e atualizar todos os equipamentos envolvidos no link WAN de sua propriedade,
sempre por outros similares ou de capacidade maior do mesmo fornecedor de tecnologia, com as mesmas configuragées de
comunicagbes de forma a ndo gerar impacto nas configuragdes dos equipamentos ja instalados na rede e nos servigos
prestados.

4.6.5. Todos os servigos de correg¢des, atualizagdes ou melhorias da infraestrutura e equipamentos devem ocorrer sem
onus para o ICMBio.

4.6.6. Cada equipamento utilizado para o link WAN devera ser fornecido com todos os acessérios e programas
necessarios a sua instalacdo, operacdo e monitoragdo, cabendo, inclusive, a CONTRATADA a instalacdo fisica e ldgica dos
mesmos. A CONTRATADA devera entregar todos os equipamentos e acessdrios instalados e operacionais.

4.6.7. A CONTRATADA devera fornecer todos os equipamentos completamente operacionais (inclusive
nobreak/estabilizador para a proteg¢do dos seus ativos de rede quando julgar necessario).

4.6.8. Todos os equipamentos dos links terrestres deverdo suportar o respectivo trafego da banda completamente
ocupada, sem degradagdo do desempenho e do QoS (Quality of Service).

4.6.9. Os equipamentos de link WAN deverdo sempre que aplicdvel, implementar protocolo de roteamento estatico e
dindmico, cliente NTP (Network Time Protocol), conforme RFC 1305 ou SNTP (Simple Network Time Protocol), conforme RFC
2030.

4.6.10. Os requisitos minimos que todos os equipamentos da rede de telecomunicagdo de longa distancia, a serem

empregados nos links terrestres, devem suportar, quando aplicavel, sdo:
a) RFC 4241, aplicagdo de Ipv4 e lpv6;
b) Padrdo IEEE 802.1p — QoS e CoS;
c) Padrdo IEEE 802.1q — VLAN;
d) Padrdo IEEE 802.1d e IEEE 802.1w (Spaning-Tree e Rapid Spanning-Tree);

e) Priorizacdo de pacotes com o uso de QoS (Quality of Service) para trafegos de dados, voz e imagem, de
forma a garantir prioridade na transmissao de dados de determinadas aplicagdes;

f) NAT (tradugdo de enderegos);

g) Implementagdo de listas de acesso (ACL);

h) Protocolo SNMP, na versdo v2 ou v3, utilizando MIB-II;

i) MIBs para QoS, permitindo a monitoracdo de parametros de QoS e CoS;

j) Protocolos de roteamento estatico e dindmico Border Gateway Protocol (BGP), Enhanced Interior
Gateway Routing Protocol (EIGRP), Open Shortest Path First (OSPF);

k) Protocolo MPLS e VPN MPLS.

4.6.11. A configuracdo dos equipamentos deverd ser realizada de forma qualitativa e quantitativa, devendo ser
compativeis com as caracteristicas descritas neste documento para todos os equipamentos da rede. O percentual médio de
uso de CPU deve estar em torno de 60%, com picos de 80% por tempo maximo de duragdo do pico em 10ms.

4.6.12. A desconformidade dos equipamentos com os requisitos apresentados neste Projeto Basico implicard na
substituicdo imediata do equipamento sem 6nus para o ICMBio.

4.6.13. A(s) HUB(s) (Master) deve(m) ser implantada(s) com mddulos de RF redundantes (conversor de subida / HPA e
conversor de descida e tolerantes a oscilagGes e interrupgdes no fornecimento de energia com modo de operagdo redundante
N+1, ou seja, duas unidades ativas e uma redundante).

4.6.14. A(s) HUB(s) empregada(s) na solucdo devera(do) estar em solo nacional.

4.6.15. Durante o periodo contratual, o ICMBio podera iniciar o seu projeto IPv6, razdo pela qual a rede MPLS e a
Internet IP (terrestre ou satelital) deverdo ter total suporte a este protocolo.

4.6.16. No caso de provimento do servico através de tecnologia satélite, os terminais remotos a serem disponibilizados
pela CONTRATADA nas unidades prediais deverdo atender aos seguintes requisitos:

a) Possuir uma interface LAN-RJ45, com velocidade 10/100/1000BASE-T ou TX;

b) Fornecidos todos os componentes, médulos e acessdrios necessarios ao seu perfeito funcionamento;
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c) Suportar capacidade de filtros de pacotes (por protocolo, enderego IP de origem, enderego IP de destino,
porta de UDP/TCP de origem, porta de UDP/TCP de destino);

d) Suportar capacidade de gerenciamento através de SNMP compativel com a versdo v2c, implementando
MIB-Il com acesso de rede pela CONTRATANTE;

e) Suportar mecanismos de escalonamento de filas que permitam a reserva de largura de banda minima
para cada fila;

f) Suportar servidor e servico de DHCP (Dynamics Host Configuration Protocol) de acordo com a RFC
2131, permitindo a atribuicdo de enderecgos IP a estacbes a partir do terminal remoto;

g) Possuir velocidade dos acessos via satélite contratada na razdo de no minimo 10 para 1, ou seja,
assimétrica, privilegiando o trafego de download, ndo implicando uma garantia de banda minima de
trafego;

h) Apds a etapa de assinatura do contrato, se for necessario, poderd ser utilizado satélite com
dimensionamento de banda atendente aos requisitos das aplicagbes do ICMBio, mediante viabilidade
técnica e/ou financeira pela CONTRATADA, contanto que sejam atendidas as especificagdes previstas nas
RFC’s.

4.6.17. Quando for identificado ou reportado qualquer problema de hardware ou software que possa afetar o
funcionamento e/ou a seguranca de qualquer equipamento da rede e este for identificado pela CONTRATANTE ou pela
CONTRATADA, o mesmo devera ser corrigido ou substituido por outro de mesmo fabricante, de modelo similar ou superior.

4.6.18. Em todas as substitui¢es os indicadores devem ser garantidos. A substituicdo devera ser realizada em um prazo
maximo de 30 (trinta) dias, mantendo o chamado aberto com atualizagdo de status em toda a manutengao.

4.6.19. Todos os servicos realizados, atualizagOes e substituicGes de equipamentos e acessérios serdo realizados sem
onus para o ICMBio e, caso necessario, fora do horario comercial, quando possivel, sempre com acompanhamento de um
técnico autorizado do CONTRATANTE, mesmo que de forma remota.

4.6.20. Todos os equipamentos de links terrestres deverao suportar trafego da banda completamente ocupada, sem
degradagdo do desempenho e fazer o uso de QoS (Quality of Service).

4.6.21. A CONTRATADA devera prover a comunicagdo (com suporte aos protocolos TCP/IP) entre os locais a serem
atendidos por solugdo via satélite e o(s) ponto(s) de concentragdo (HUB), utilizando sistema de comunicagdo via satélite
acesso remotas de pequeno porte (por exemplo: VSAT - Very Small Aperture Terminal) e atendendo os requisitos minimos
estabelecidos neste Projeto Basico.

4.6.22. A CONTRATADA deverd apresentar um projeto detalhado, contendo memorial de célculo de forma a explicitar
como os requisitos de qualidade de rede serdo cumpridos pela solugdo satelital proposta.

4.6.23. Todas as interrupgGes serdo glosadas se nao forem justificadas pela CONTRATADA e aceitas pela CONTRATANTE.
4.6.24. Qualquer outra atividade que ndo esteja coberta no Projeto Bdsico ou nos termos do contrato deverd ser

fornecida proposta comercial e seguir todos os tramites do ICMBio para aceite, aprovagdo, execu¢do da atividade e
pagamento dos servigos. Estas atividades ndo podem estar relacionadas com a viabilidade de instalagdo, manutengdo ou
ativagdo de circuitos.

4.7. SEGURANCA

4.7.1. Todos os equipamentos devem permitir acesso remoto de administragdo via IP ou por plataforma a ser
disponibilizada pela CONTRATADA sem 6nus para a CONTRATANTE.

4.7.2. A CONTRATADA devera enviar documentagdo que comprove sua aderéncia com a Lei Geral de Protegdo de
Dados Pessoais (LGPD) - Lei n2 13.709, de 14 de agosto de 2018 - durante a prestagdo de servi¢co de comunicagdo de dados de
seu link WAN.

4.7.3. A CONTRATANTE se comprometerd a manter o controle de seguranca fisica e logica de seus ambientes
operacionais, estabelecendo e mantendo a politica de segurancga nas unidades conectadas aos links WAN contratados.

4.7.4. Para garantir os niveis de seguranca adequados nos ambientes de suas redes, por onde transitardo as
informagdes da CONTRATANTE, a CONTRATADA devera atender aos seguintes requisitos:

a) Aplicar em todos os equipamentos instalados na comunicagdo do link WAN politica de seguranca da
informacgao, a qual deverd ser repassada a CONTRATANTE para conferéncia e auditoria;

b) Configurar e manter para todas as unidades remotas, técnicas de acesso remoto criptografado (VPN e/ou
MPLS), de forma a garantir o isolamento do trafego da CONTRATANTE dos demais existentes no link WAN, em
especial o trafego publico da Internet;

¢) Configurar e manter para os CPE (Customer Premises Equipment) de todas as unidades remotas, um esquema
de criptografia que garanta o sigilo dos dados, sem que isso comprometa as configuragdes de QoS dos servigos.
No caso da ultima milha ser operada via satélite, a criptografia podera ser substituida por qualquer esquema
proprietdrio, entre a estagdo remota e a estagdo central;

d) A criptografia utilizada devera ser IPSec e utilizar chaves criptograficas (certificados digitais) fornecidas pela
Autoridade Certificadora (CA) da operadora responsavel em fornecer a rede de telecomunicagdes;

e) A unidade certificadora poderd estar instalada no préprio ICMBio ou na operadora;

f) Restringir as informagGes de seguranga, em especial as chaves privativas de criptografia IPSec, a uma equipe
restrita de técnicos de seguranca, assumindo toda responsabilidade por perdas e danos comprovados que a
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CONTRATANTE venha a sofrer em decorréncia de dolo, negligéncia, impericia ou imprudéncia dos componentes
dessa equipe ou demais empregados envolvidos na prestagao dos servigos;

g) Aplicar em todos os equipamentos do link WAN, implementagdes de seguranga tais como: autenticagdo,
autorizagdo, controle de acesso, listas de acesso e auditoria das agdes realizadas;

h) Aplicar nos seus roteadores e outros equipamentos de suas redes utilizados na prestacdo dos servicos a
CONTRATANTE, patches, hot fixes e atualiza¢cdes de seguranca tdo logo disponibilizados pelos fabricantes;

i) Possuir servigos especificos de monitoramento, prevengao e resposta a incidentes de seguranga em TI.

4.7.5. A CONTRATADA devera aplicar e manter atualizados os patches de seguranca em todos seus equipamentos da
sua rede, exclusivos para a prestagdo dos servigos ao ICMBio.

4.7.6. Em situagdo de bug critico ou observada a necessidade de atualizagdes de firmware em equipamento
disponibilizado no link WAN, devera ser comunicado imediatamente a devida atualizagdo para fins de programagdo de
aplicacdo destas a¢des em todos os equipamentos, caso necessario.

4.7.7. Devera fornecer criptografia baseada em padr&es de seguranga, a fim de garantir a comunicagdo segura entre a
origem da informacgdo e o seu destino final. Todo trafego do ICMBio transportado pela rede da CONTRATADA devera atender
aos requisitos de integridade, confidencialidade e autenticidade.

4.8. MANUTENGAO DE SIGILO E NORMAS DE SEGURANGA

4.8.1. A CONTRATADA ndo poderd se utilizar da presente contratagdo para obter qualquer acesso ndo autorizado as
informagdes de propriedade do ICMBio.

4.8.2. A CONTRATADA ndo pode obter, capturar, copiar ou transferir qualquer tipo de informagdo de propriedade
do ICMBio, sem autorizagdo.

4.8.3. A CONTRATADA deverd submeter-se as normas e politicas de seguranga do ICMBio e assumir responsabilidade
sobre todos os possiveis danos fisicos e/ou materiais causados ao Org3o ou a terceiros, advindos de impericia, negligéncia,
imprudéncia ou desrespeito as normas de seguranca.

4.8.4. A propriedade intelectual e os direitos autorais dos dados e informagdes e qualquer tipo de trabalho
relacionado as demandas da CONTRATANTE, serdo de sua titularidade, nos termos do artigo 42, da Lei n? 9.609/1998. A
CONTRATADA deve-se abster de divulgar ou repassar quaisquer dados ou informagdes, salvo se expressamente autorizado
pela CONTRATANTE.

4.8.5. A CONTRATADA, por meio de seu representante legal, devera assinar o Termo de Confidencialidade, contendo
declaragdo de manutengdo de sigilo e respeito as normas de seguranga vigentes no ICMBio, conforme modelo apresentado no
ANEXO IIl do Projeto Basico.

4.8.6. Os usuarios que terdo acesso aos sistemas e aplicativos relacionados a solugdo de Tecnologia da Informagao
deverdo ter anuéncia do respectivo Gestor do contrato.

4.9. DA GARANTIA TECNICA DOS SERVICOS
49.1. A CONTRATADA é obrigada a reparar, corrigir, remover, reconstruir ou substituir sem 6nus para a CONTRATANTE,

qualquer alteragdo que tenha sido realizada pela CONTRATADA na adaptagdo da infraestrutura fisica das unidades do ICMBio,
em se tratando de fornecimento de links WAN, apds o fim do contrato quando da desativagdo dos circuitos.

4.10. REQUISITOS DE IMPLANTACAO
4.10.1. Instalagao

4.10.1.1. A solicitacdo de instalagdo, remanejamento, cancelamento ou alteragdo de largura de banda dos circuitos,
sera realizada mediante abertura de Ordem de Servicos na central de servicos da CONTRATADA.

4.10.1.2. As divergéncias de enderego que impossibilitem a instalagdo de um novo circuito, mudanga de enderego
ou remanejamento acarretard a interrupgao do prazo de instalagdo.

4.10.1.3. O periodo de transigdo do contrato, quando compreender a instalagdo dos novos circuitos e a
desinstalagdo dos circuitos ativos na mesma localidade, quando ndo se tratar de mudanga de enderego, devera ocorrer
de modo transparente e no periodo de até 60 (sessenta) dias corridos apds a abertura da Ordem de Servigo, ou seja,
nao podera ocorrer indisponibilidade de acesso a rede do ICMBio. Na maioria das localidades devera ocorrer a mudanga
da topologia de circuitos MPLS para circuitos de IP Fixo.

4.10.1.4. Todos os circuitos serdo instalados nos enderecos especificados pela CONTRATANTE, conforme ANEXO II.

4.10.1.5. Em se tratando da dindmica organizacional do ICMBio, a tabela de localidades podera sofrer acréscimos,
supressoes e mudangas de enderecos.

4.10.1.6. Durante a instalagdo efetiva dos circuitos, por motivo de mudanga fisica da unidade, o enderego podera
ser alterado entre estes intervalos, podendo ocorrer a instalagdo em outro local. Neste caso, o novo enderego sera
informado a CONTRATADA e a CONTRATANTE fard jus a cobranga de taxa de mudanga de enderego, salvo se a
CONTRATANTE tenha informado a CONTRATADA da mudanga com antecedéncia minima de 7 (sete) dias apds o pedido.
Caso a CONTRATANTE tenha informado o novo enderecgo apds os 7 (sete) dias, a CONTRATADA fara jus as cobrangas das
taxas de instalagdo e mudanca de enderego.

4.10.1.7. Para a consolidagdo da rede, a CONTRATADA deverd apresentar, no prazo maximo de 30 (trinta) dias
corridos, contados a partir da assinatura do contrato, um cronograma de atualizagdo dos circuitos e servigos, a ser
elaborado em conjunto com a Equipe de Gestdo e Fiscalizagdo contratual.
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4.10.1.8. A CONTRATADA tem o prazo de até 60 (sessenta) dias corridos, contados a partir da data da abertura da
Ordem de Servigo, para atualizagdo das informagées dos circuitos e consolida¢do das regionais do ICMBio.

4.10.1.9. Entende-se por instalagdo do circuito a execugdo da rede interna (caso necessario), a configuragdo do
circuito, equipamentos e a inclusdo do novo ponto na Geréncia. O aceite sera dado apds o teste de conectividade e
visualizagdo da localidade no Portal de Geréncia com o seu efetivo gerenciamento, procedimentos estes realizados pelo
Fiscal Técnico do contrato e a CONTRATADA.

4.10.1.10. A CONTRATANTE tera um prazo de até 10 (dez) dias para fornecer o aceite da instalagdo do circuito
concluido pela CONTRATADA, caso contrario o aceite serd tacito.

4.10.1.11. Na instalagdo inicial, o técnico de campo da CONTRATADA devera apresentar termo de atendimento ao
responsavel pela localidade, que devera ser digitalizado, inserido no Portal de Geréncia pela CONTRATADA ou enviado
por e-mail para a Equipe de Gestdo e Fiscalizagdo contratual para fins de comprovacgdo do servigo.

4.10.1.12. Durante o periodo de atualizagdo e ativagdo da rede WAN, o prazo para inclusdo dos circuitos no
gerenciamento proé-ativo sera de 07 (sete) dias ap0s a ativagdo do circuito.

4.10.1.13. 0O ndo cumprimento dos prazos de instalagdo dos circuitos e servigos, sujeitarda a CONTRATADA as san¢des
administrativas previstas neste Projeto Basico, assim como as demais penalidades previstas no item referente ao Acordo
de Nivel de Servigo (ANS).

4.10.2. Desinstalagdo e Desativa¢ao de Circuitos

4.10.2.1. A CONTRATADA tera prazo de até 07 (sete) dias para desativar o circuito apds o recebimento da Ordem de
Servigo de desativagdo de circuito da regional. A CONTRATADA devera retirar todos os equipamentos no prazo maximo
de 30 (trinta) dias e reparar a infraestrutura fisica necessaria da desativagdo do circuito que tenha sido realizada pela
CONTRATADA, sem O6nus para a CONTRATANTE.

4.10.2.2. O valor a ser pago pela utilizagdo do circuito serd proporcional aos dias de uso até a data de abertura da
Ordem de Servigo.
4.10.2.3. O célculo do nivel de servigo de disponibilidade sera proporcional aos dias contados desde o ultimo
fechamento da afericdo do Nivel de Servigo até a data de abertura da Ordem de Servigo.

4.10.3. Mudanga de Endereco
4.10.3.1. Para atender as necessidades de mudangas de enderegos das unidades do ICMBio, alguns circuitos

podem ser remanejados mediante abertura da Ordem de Servico.

4.10.3.2. A CONTRATADA tera o prazo de 60 (sessenta) dias corridos para realizagdo do remanejamento, a contar
da data da abertura da Ordem de Servigo.

4.10.3.3. O remanejamento devera ser agendado com a unidade remota e com a Equipe de Gestdo e Fiscalizagdo
contratual na medida em que serd aceito interrupgdo de 1 (um) dia. Caso ndo seja agendado previamente ou necessite
de prazo maior, o remanejamento devera ser de forma que a comunicagdo ndo seja interrompida, podendo ser usada
solugdo de conectividade com a Internet, inclusive por satélite.

4.10.3.4. Nos casos em que o remanejamento ndo tenha sido executado no prazo de 1 (um) dia, e portanto a
CONTRATADA tenha instalado uma solugdo proviséria de conectividade com a Internet, a CONTRATANTE tera um prazo
de até 10 (dez) dias apds a conclusdao do remanejamento para autorizar a CONTRATADA a encerrar a comunicagao no
enderego, caso contrario o seu encerramento serd tacito.

4.10.3.5. Qualquer circuito poderd ter seu enderego alterado, respeitando os limites do Estado. Neste caso, a taxa
de remanejamento do circuito deverd ser a mesma taxa cobrada no momento da instalagdo. Apds a instalagdo, o
remanejamento ficara sujeito a estudo de viabilidade técnica da CONTRATADA.

4.10.3.6. No remanejamento do circuito, o técnico de campo da CONTRATADA devera apresentar termo de
atendimento ao responsavel pela localidade, que deverd ser digitalizado e inserido no Portal de Geréncia pela
CONTRATADA ou enviado por e-mail para a Equipe de Gestdo e Fiscalizagdao contratual para fins de comprovagdao do
servigo.

4.10.3.7. Caso a CONTRATADA ndo cumpra o prazo estipulado, estara sujeita as sang¢des administrativas previstas
neste Projeto Basico.

4.10.4. Aceite de Instalagdo de Circuito

4.10.4.1. A CONTRATADA terd um prazo de 60 (sessenta) dias para ativar o circuito apds o recebimento da Ordem
de Servigo de ativagdo de circuito. A CONTRATADA devera preparar e adaptar toda a infraestrutura fisica, exceto obra
civil, e légica para instalar todos os equipamentos e acessorios necessarios para ativagdo do circuito, sem 6nus para a
CONTRATANTE.

4.10.4.2. A CONTRATADA devera executar todas as configuragdes necessarias previstas nos requisitos técnicos do
Projeto Basico para a operacionalizagdo do circuito.

4.10.4.3. ApOds a instalagdo fisica e operacionalizagdo do circuito para testes pela CONTRATADA, a CONTRATANTE
emitirda um TRP — Termo de Recebimento Provisério com o niumero da Ordem de Servico e executard todos os testes
necessarios. Caso necessario, correcdes deverdo ser realizadas e ao final, com a confirmagdo da operacionalidade do
circuito instalado, a CONTRATANTE emitira um TRD - Termo de Recebimento Definitivo e autorizara o inicio do
faturamento do circuito.

4.10.4.4. O valor a ser pago pela utilizagdo do circuito serd proporcional aos dias de uso até a data de abertura da
Ordem de Servicgo.
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4.10.4.5. Em caso de instalagdo ou ativagdo de circuitos, a definicdo de valores a serem praticados sera baseada
nos valores praticados pelos atuais circuitos da mesma categoria e regido, com prévia anuéncia por parte da
CONTRATADA da sua viabilidade.

4.10.4.6. O célculo do indicador de Disponibilidade do Acesso, previsto nos Niveis de Servigo, sera proporcional aos
dias apos a emissdo do TRD - Termo de Recebimento Definitivo pela CONTRATANTE.
4.11. REQUISITOS DE MANUTENGAO
4.11.1. Manutengao e Tempo de Reparo dos Circuitos e Servigos
4.11.1.1. Os equipamentos defeituosos, caso ndo possam ser reparados, deverdo ser substituidos respeitando os
prazos descritos na Tabela - Tempo de Reparo dos Circuitos.
4.11.1.2. Quaisquer modificagcdes e/ou reconfiguracdes que necessitem ser executados nos equipamentos pela
CONTRATADA, deverdo ser autorizadas e acompanhadas pela Equipe de Gestdo e Fiscalizagdo contratual.
4.11.1.3. Em caso de problemas no servigo de geréncia, a corregao serd feita em até 12 (doze) horas Uteis, apds a
notificagdo do problema.
4.11.1.4. Em caso de problemas nos circuitos, estes terdo tempo diferenciado para manutencdo, desde a abertura
do chamado pela CONTRATADA até a solucdo do problema, conforme descrito na tabela abaixo:
Tabela - Tempo de Reparo dos Circuitos
Unidades Tempo de Solucao
GRI1 Norte 8 horas tteis
GR2 Nordeste 8 horas uteis
GR3 Centro-Oeste 8 horas uteis
GR4 Sudeste 8 horas tteis
GRS Sul 8 horas tteis
4.11.1.5. No caso de manuteng¢do nos circuitos em localidades de dificil acesso devido as suas caracteristicas

geograficas, onde ndo é possivel atender nos tempos de reparo descritos na Tabela - Tempo de Reparo dos Circuitos, a
CONTRATADA devera justificar e o prazo sera tratado pontualmente entre a Equipe de Gestdo e Fiscalizagdo contratual e
a CONTRATADA.

4.11.1.6. A solicitagdo de manutenc¢do dos equipamentos, circuitos e servigos devera estar disponivel através de
um Unico numero, do tipo 0800 com atendimento 24 horas, 07 dias por semana.

4.11.1.7. Cada chamado devera receber um nimero de identificagao.
4.11.2. Alteragao de Largura de Banda

4.11.2.1. A CONTRATADA terd um prazo de até 60 (sessenta) dias para ajuste da largura de banda de circuito apds o
recebimento da Ordem de Servico, inclusive com a atualizagao da largura de banda no Portal de Geréncia.

4.11.2.2. A CONTRATADA devera preparar e adaptar toda a infraestrutura necessdria para alterar a largura de
banda dos circuitos. Se necessario, deverd instalar equipamentos e acessorios para a execug¢do das atividades sem 6nus
para a CONTRATANTE. Devera ainda executar todas as configuragdes necessarias de acordo com os requisitos técnicos
para operacionalizagdo do circuito.

4.11.2.3. Apds instalagdo fisica e operacionalizacdo do circuito para testes realizadas pela CONTRATADA, a
CONTRATANTE emitira o TRP — Termo de Recebimento Provisério com o nimero da Ordem de Servigo e executard todos
os testes necessarios. Caso ocorra necessidade de corregdes, estas deverdo ser realizadas e ao final da operacionalidade
do circuito instalado, a CONTRATANTE emitirda o TRD - Termo de Recebimento Definitivo e autorizara o inicio do
faturamento do circuito.

4.11.2.4. O valor a ser pago pela utilizagdo do circuito sera proporcional aos dias de uso até a data de abertura da
Ordem de Servico.

4.11.2.5. O calculo do indicador Disponibilidade do Acesso, previsto nos Niveis de Servigo, sera proporcional aos
dias apds a emissdo do TRD - Termo de Recebimento Definitivo pela CONTRATANTE.

4.11.3. Configuragao dos Circuitos

4.11.3.1. Os equipamentos serdo configurados pela CONTRATADA com parametros definidos em conjunto com a
CONTRATANTE.

4.11.3.2. A CONTRATADA disponibilizara a CONTRATANTE no Portal de Geréncia ou em outro local ou forma,
backup das configuragGes de todos os equipamentos que comp&dem a rede do ICMBio.

4.11.3.3. A Equipe de Gestdo e Fiscalizagdo contratual devera possuir acesso de leitura em todos os roteadores que
integram a rede do ICMBio, através de um usuario e senha que sera criado em conjunto com a operadora.

4.11.3.4. Apds a implantagdo da rede, a CONTRATADA deverd efetuar todas as configuragbes necessarias e
solicitadas pela Equipe de Gestdo e Fiscalizagdo contratual.

4.11.3.5. A equipe de geréncia da CONTRATADA deverd estar capacitada para realizar configuragdes nos
equipamentos da Rede ICMBio, atendendo todas as solicitagdes da CONTRATANTE por meio telefénico ou através do
Portal de Geréncia, conforme os prazos e tipos de solicitagdo definidos abaixo:

Tabela — Tempo previsto de realizag¢do de configuracio nos equipamentos pela CONTRATADA |
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ID Atividade Tempo

I Configuragdes planejadas de NAT, ACL e roteamento 4 horas liteis Z;:(();léar da abertura

II Alteracdo/inclusdo planejadas de enderecos nas interfaces e inclusdo de novas interfaces 8 horas utels zg(gléar da abertura

1 Em casos de operac¢do e manutencdo da rede causado por degradagdo ou indisponibilidade do 16 horas uteis a contar da

circuito abertura da OS

4.11.3.6. A CONTRATANTE fornecerd, para configuracdo dos roteadores, a documentacdo da rede incluindo a
tabela de enderecos e respectivas mascaras das sub-redes e interfaces dos roteadores.
4.11.3.7. O protocolo de roteamento dindmico devera ser utilizado de forma que permita o roteamento

automadtico dentro de cada VPN e entre as VPN's. A especificagdo do protocolo serd definida pela CONTRATADA em
conjunto com a Equipe de Gestdo e Fiscalizagdo contratual, durante a elabora¢do do cronograma de implanta¢do da
rede.

4.11.3.8. A CONTRATADA devera utilizar no interior de sua rede o enderegamento de rede que lhe for conveniente.
No entanto, nas unidades do ICMBio, devera utilizar o plano de enderegamento fornecido pela Equipe de Gestdo e
Fiscalizagdo contratual, no momento da entrega do cronograma de instalagdo dos circuitos.

4.11.3.9. Devera existir um plano de enderecamento para as interfaces loopback de todos os roteadores,
elaborado pela CONTRATADA em conjunto com a Equipe de Gestdo e Fiscalizagdo contratual, o qual serd utilizado no
gerenciamento dos circuitos.

4.11.3.10. A configuragdo de tradugdes de enderegos (NAT) e listas de acesso (ACL's) nos roteadores, deverd ser
realizada em conjunto com a Equipe de Gestdo e Fiscalizagdo contratual, quando necessario.

4.12. GERENCIAMENTO

4.12.1. Gerenciamento Pré-Ativo (links terrestres MPLS)

4.12.1.1. A CONTRATADA devera manter uma infraestrutura propria de gerenciamento de redes e servigos com
capacidade para gerenciamento de todos os circuitos e servigos.
4.12.1.2. Devera abranger todos os equipamentos, circuitos e servigos, independentemente de suas tecnologias.
4.12.1.3. A CONTRATADA é responsdvel por fornecer, dimensionar e configurar os equipamentos, sistemas e

ferramentas necessdrias para o provimento da solugao de Geréncia sem 6nus para a CONTRATANTE.

4.12.1.4. InclusGes ou alteragdes de caracteristicas técnicas dos circuitos na geréncia deverdo ser realizadas num
prazo de 48 (quarenta e oito) horas, a partir da implementagdo da caracteristica técnica ou da ativagdo do novo circuito.

4.12.1.5. A geréncia de rede e servicos da CONTRATADA devera atuar de forma pré-ativa, antecipando-se aos
problemas na rede e garantindo a qualidade do servico, além da abertura, acompanhamento e fechamento dos
chamados técnicos.

4.12.1.6. Além da corregdo de falhas ou da previsdo de falhas, é necessario o monitoramento continuo do
desempenho, permitindo detectar e diagnosticar antecipadamente a ocorréncia de taxas de utilizagio e
indisponibilidade, acima ou abaixo do acordado no nivel de servigo.

4.12.1.7. A geréncia deverd operar 24 (vinte e quatro) horas por dia, 07 (sete) dias por semana, todos os dias do
ano.

4,12.1.8. O acionamento aos técnicos do ICMBio se dara de segunda a sexta de 7:00 as 21:00 h, no horario de
Brasilia.

4.12.1.9. Nas indisponibilidades detectadas fora do horédrio de acionamento, a Central de Geréncia da Operadora

devera registrar o chamado, coloca-lo na situagdao pendente e efetuar os testes de conectividade no primeiro horario
previsto no item acima.

4.12.1.10. O monitoramento a cargo da CONTRATANTE levara em conta os tempos de indisponibilidade detectados
em sua ferramenta, a qual auditara os relatérios com as informagdes de disponibilidades informados da CONTRATADA.

4.12.1.11. A indisponibilidade dos dados de geréncia serd contabilizada como indisponibilidade do servi¢o, no
periodo em que os dados ndo forem coletados ou ficarem inacessiveis, caso implique em perda de dados.

4.12.1.12. Os dados deverdo ficar armazenados ao longo de todo o periodo do contrato. A disponibilizagdo dos
dados serd realizada pela seguinte forma:

a) de forma on-line para dados dos ultimos 90 (noventa) dias; e

b) de forma off-line para os dados histéricos, por meio de download de arquivos a partir de uma solugdo da
CONTRATADA.

4.12.1.13. No caso da disponibilizagdo dos dados sob demanda, a CONTRATADA terd o prazo de 03 (trés) dias Uteis
para disponibilizar os dados solicitados para download.

4.12.1.14. Os atendentes da geréncia, responsaveis pela abertura e encerramento dos chamados, deverdo ter
conhecimento da infraestrutura do ICMBio.

4.12.1.15. A CONTRATANTE ira fornecer todas as informagdes necessarias, como enderego completo, telefones e
contatos de todas as unidades que fardo parte do backbone.
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4.12.1.16. Devera ser habilitado o protocolo SNMP nos equipamentos, onde sera criada a comunidade SNMP com o
acesso de leitura liberado para a Equipe de Gestao e Fiscalizagdo contratual, para fins de possibilitar o gerenciamento da
CONTRATANTE.

4.12.2. Suporte

4.12.2.1. A CONTRATADA devera disponibilizar uma geréncia da rede e servigos contemplando as areas funcionais
de recuperacdo de falhas, desempenho e seguranca.

4.12.2.2. Para efeito deste Projeto Basico, o servigo de geréncia estara dividido em:
a) Gerenciamento Pré-Ativo;
b) Chamado Técnico;
c) Portal de Geréncia; e
d) Relatdrios.
4.12.3. Chamado Técnico

4.12.3.1. A CONTRATADA devera dar suporte aos chamados registrados referentes a recuperagdo de falhas de
circuitos e servigos, configuracdo de equipamentos, enderegcamento, desempenho e seguranca.

4.12.3.2. A abertura do chamado deverd ser realizada pela equipe da CONTRATANTE, imediatamente apds a
constatacgdo de defeito ou falha em qualquer circuito ou servigo que esteja em funcionamento.

4.12.3.3. Apos a abertura do chamado, em um prazo de 30 (trinta) minutos, o atendente responsavel pela abertura
de chamado devera entrar em contato com o ICMBio, informando as providéncias ja tomadas e a estimativa para
solucdo do problema.

4.12.3.4. Os circuitos e servicos deverdo receber uma identificagdo Unica tanto para o ICMBio como para a
CONTRATADA, que deverd ser de conhecimento de todos os atendentes da equipe de geréncia, devendo ser utilizada na
abertura do chamado técnico, no registro de histérico e no fechamento do chamado pela geréncia pré-ativa.

4.12.3.5. Deverdo ser registrados nos chamados abertos as tentativas de contato com o ICMBio para aberturas,
registros de histdrico e fechamento de chamados.

4.12.3.6. Os chamados técnicos poderdo ser encerrados em cada localidade, apds validagdo junto ao Fiscal Técnico
do contrato. Ndo sera admitido o fechamento do chamado técnico pelas unidades descentralizadas do ICMBio sem
autorizagdo da Equipe de Gestdo e Fiscalizagdo contratual.

4.12.3.7. Os responsaveis autorizados para o encerramento dos chamados serdo informados pelo ICMBio na
implantagdo do servigo.
4.12.3.8. Deverdo ser registrados na Central de Atendimento os chamados técnicos referentes a instalagdo,
cancelamento e remanejamento dos links.
4.12.3.9. As informagdes de chamados que serao visualizadas através do Portal, deverdo conter:

Id Campos

1 || Namero do chamado

2 || Data e Hora da Abertura

3 | Status (aberto/em atendimento/fechado).

4 | Item da localidade disponivel no ANEXO II.

5 || Descrigdo do Problema.

6 || Historico / Follow-up (data / hora e descrigdo).

7 | Ocorréncias (data / hora e descrigdo).

8 || Tempo de Duragdo da Falha (Data e Hora Inicial - Data e Hora Fechamento e Aceite)

9 | Data e Hora de Fechamento.

4.12.4. Monitoramento

4.12.4.1. Todos os equipamentos da rede de comunicagdo da CONTRATADA deverdo possuir capacidade de gerar
logs de operagdo, velocidade dos links, erros, varidveis de desempenho como CPU, memdria, dentre outros.
4.12.4.2. A solugdo devera permitir o monitoramento via SNMP.
4.12.4.3. A visualizagdo das informagdes devera ser via WEB de forma on-line e devera possuir uma Unica interface
para o acesso independente dos equipamentos ou tecnologias empregadas para a prestagao dos servigos.
4.12.4.4. Devera possibilitar a definicdo de perfis de usudrios e senhas para controle de acesso as informagdes de
geréncia.
4.12.4.5. Para links terrestres, o intervalo de coleta dos dados para exibigdo das informagdes deverd ser de 10 (dez)
minutos, podendo ser configuravel.
4.12.4.6. O ICMBio somente efetuard o pagamento se todas as unidades estiverem configuradas no sistema de
gerenciamento da CONTRATADA, bem como todos os circuitos registrados com suas respectivas designagGes e
velocidades.
4.12.4.7. A visualizacdo das informacgdes devera ser em tempo real, apresentando todas as funcionalidades listadas

nos itens abaixo:
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a) Alertas por visualizagdo de indicagdo de indisponibilidade em caso de falhas e anormalidade dos
circuitos, com grau de criticidade;

b) Visualizagdo da utilizagdo de banda dos circuitos, em tempo real, didrio, semanal e mensal, com a opgao
de consulta de dados histdricos;

c) Visualizagdo dos chamados abertos, em atendimento e fechados, dentro do prazo contratual, por data e
circuito, permitindo o acesso ao detalhamento dos chamados, separados por estado para cada localidade e
uma visdo geral para a Equipe de Gestdo e Fiscalizagdo contratual.

d) Envio de relatdrios mensais até que o portal seja implementado de acordo com as especificacGes
solicitadas pela CONTRATANTE. Prazo de até 150 (cento e cinquenta) dias para adequagdes.

4.12.4.8. A CONTRATADA devera disponibilizar uma geréncia da rede e servigcos contemplando as areas funcionais
de: geréncia de falhas, desempenho, configuragdo e nivel de servigo. A geréncia devera apresentar o mapa da rede on-
line de todos os equipamentos utilizados na comunicagdo de dados do link WAN e seus status.

4.12.4.9. De modo a auxiliar a gestdo dos servicos, a CONTRATADA devera auxiliar as unidades remotas e locais
com o objetivo de otimizar a eficiéncia da resolu¢do de dificuldades nos atendimentos das demandas.

4.13. ACORDO DE NiVEL DE SERVICO - ANS
4.13.1. Os servicos definidos neste Projeto Basico serdo mensurados por meio da sistematica de Nivel de Servigo (NS).

4.13.1.1. Para efeito de calculo de ANS (Acordo do Nivel de Servigo) serdo considerados todos os circuitos ativos
instalados e que estejam operacionais conforme autorizagdo da CONTRATANTE.

4.13.1.2. Os Niveis Minimos de Servigo - NMS constam no ANEXO | - ESPECIFICACOES TECNICAS DA SOLUGAO.
4.13.2. Relatdrios e Prazos

4.13.2.1. A solugdo de geréncia da CONTRATADA deverd permitir que todos os relatérios possam ser visualizados,
armazenados em meio eletronico e impressos.

4.13.2.2. Devera ser implementada a funcionalidade de exportagdo dos relatérios em formato compativel com PDF.

4.13.2.3. Todos os relatérios deverdo permitir o uso de diversos filtros para visualizar as informagdes: filtro por
periodo desejado, por localidade, unidades remotas e por estado da federagdo.

4.13.2.4. Todos os relatdrios deverdo possibilitar a sele¢do de datas de inicio e fim de periodo a que se referem os
dados a serem exibidos, devendo também poder filtrar por cédigo de circuito.

4.13.2.5. O Portal de Geréncia deverd fornecer o acompanhamento da qualidade dos servicos da rede de
telecomunicagées de longa distancia, acompanhamento dos chamados, nivel de servico, consulta a informagdes didrias,
mensais ou sob demanda.

4.13.2.6. A CONTRATADA deverda armazenar todos os dados e informagbes coletadas durante a vigéncia do
contrato, tais como: dados brutos coletados nos elementos gerenciados, dados sumarizados para confecgdo de
relatérios, acompanhamento dos chamados, acompanhamento da qualidade de servigo, de faturamento, dentre outros.

4.13.2.7. Os dados deverdo ser disponibilizados ao ICMBio ao final do Contrato.

4.13.2.8. Os relatérios abaixo poderdo ser visualizados sob a forma on-line com os dados em tempo real ou
gerados sob demanda para os Ultimos seis meses:

a) Relatdrios de Disponibilidade: devem ser emitidos mensalmente e apresentar informagdes didrias, semanais e
mensais.

b) Relatérios de Trafego: relatérios didrios que apresentem o trafego de todos os circuitos, com suas séries
histéricas, fornecendo subsidios para analisar o desempenho de aproveitamento dos recursos da rede. Deverao
demonstrar informagdes da banda.

c) Relatdério de Acompanhamento dos Chamados: relatério didrio com todas as informagdes relativas ao chamado
como data, hora, identificagdo do elemento (circuito ou equipamento) e descrigdo detalhada do chamado para
todos os status (abertos, em atendimento e fechados).

4.13.2.9. A CONTRATADA tera um prazo até 60 (sessenta) dias para eventuais adequagdes, caso haja solicitagdo da
CONTRATANTE, para prover os relatérios.

4.14. REQUISITOS TEMPORAIS

4.14.1. O prazo de vigéncia do contrato é de 12 (doze) meses, podendo ser prorrogado por interesse das partes até o
limite de 60 (sessenta) meses, com base no artigo 57, |l, da Lei 8.666, de 1993.

4.15. REQUISITOS DE ARQUITETURA TECNOLOGICA
4.15.1. Devera ser ofertado a seguinte topologia para a rede:

a) Topologia Full-Mesh: Caracterizada pela conectividade direta entre todos os pontos da rede.

4.15.2. Recursos Materiais
Recurso Quantidade Necessaria Acao Responsavel
. . . . Di ibilizaca
Equipamentos e Dimensionamento proposto pela CONTRATADA para o funcionamento 1SpOnIBILZACAO
. L dos Contratada
acessorios adequado dos circuitos. materiais
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Tubulacdes ¢ obra Disponibilizagéo
u i(i)visse obras De acordo com a necessidade. dos ICMBio
Servigos.
4.15.3. Recursos Humanos
Responsavel/Funcio Atribuig¢oes Carga Horaria Semanal
Coordenar e comandar o processo de gestao e fiscalizagdo da .
Gestor do contrato P ~ & ¢ Cotidiano
execugdo contratual.
. .. Fiscalizar o contrato do ponto de vista de negécio e funcional da .
Fiscal Requisitante pomto g Cotidiano
solugdo de TIC.
Fiscal administrativo Fiscalizar o contrato quanto aos aspectos administrativos. Cotidiano
Fiscal Técnico Fiscalizar tecnicamente o contrato. Cotidiano
Acompanhar a execug@o do contrato e atuar como interlocutor
principal junto a contratante, incumbido de De acordo com disponibilidade
Preposto da empresa . . . L. ~ . ..
contratada receber, diligenciar, encaminhar e responder as principais questoes especificada nos requisitos e por
técnicas, legais e administrativas prazo contratado
referentes ao andamento contratual.
4.15.4. A CONTRATADA devera ainda:
4.15.4.1. Comunicar a EQUIPE DE FISCALIZACAO, de imediato, sobre a ocorréncia de transferéncia, remanejamento

ou demissdo de funcionario, para que seja providenciada a revogacdo de todos os privilégios de acesso aos sistemas,
informagdes e recursos da contratante, porventura colocados a disposi¢do para realizagdo dos servigos contratados.

4.15.4.2. Informar e obter a anuéncia do ICMBio sobre a utilizagdo de servigos de terceiros (como Content Delivery
Network, Youtube, Flicker etc.) para sustentar ou viabilizar o funcionamento da Solugéo de TIC.

4.15.4.3. Apresentar & EQUIPE DE FISCALIZACAO, sempre que solicitado, toda e qualquer informagio e
documentagdo que comprovem a implementagdo dos requisitos de seguranca da informagdo e privacidade
especificados na contratagdo, de forma a assegurar a auditabilidade do objeto contratado, bem como demais
dispositivos legais aplicaveis.

4.15.4.4. Disponibilizar todos os recursos necessarios para que o ICMBio, ou outra entidade por ele indicado,
realize atividade continuada de auditoria de seguranca da informacdo e privacidade relacionadas ao objeto do contrato.

4.15.4.5. Realizar em conjunto com a EQUIPE DE FISCALIZACAO, ou com outros érgdos por ela indicados, a¢des de
tratamento de incidentes de seguran¢a da informacgdo e privacidade relacionados ao objeto do contrato, bem como
apoiar essas agdes com o monitoramento e o envio de informagdes tempestivas.

4.15.5. Todas as informagGes, imagens, aplicativos e documentos providos pela CONTRATANTE ou oriundos das
informagdes que forem propriedade da CONTRATANTE que forem manuseados e utilizados, sdo de propriedade da
CONTRATANTE, ndo podendo ser repassadas, copiadas, alteradas ou absorvidas na relagdo de bens da CONTRATADA, bem
como, de seus executores, sem expressa autorizagao da CONTRATANTE.

4.15.6. Sera considerado ilicito a divulgacdo, o repasse ou utilizagdo indevida de informagdes, bem como dos
documentos, imagens, gravagoes e informagdes utilizados durante a prestagdo dos servigos.
4.15.7. A CONTRATADA obriga-se a dar ciéncia a CONTRATANTE, imediatamente e por escrito, sobre qualquer

anormalidade que verificar na prestagdo dos servigos.

4.15.8. A CONTRATADA devera guardar inteiro sigilo dos dados processados, reconhecendo serem estes de propriedade
exclusiva da CONTRATANTE, sendo vedada a CONTRATADA sua cessdo, locagdo ou venda a terceiros sem prévia autorizagdo
formal da CONTRATANTE.

4.15.9. A CONTRATADA devera manter sigilo, sob pena de responsabilidade civil, penal e administrativa, sobre todo e
qualquer assunto de interesse do ICMBio ou de terceiros de que tomar conhecimento em razdo da execu¢do do contrato,
respeitando todos os critérios estabelecidos aplicaveis aos dados, informacdes, regras de negdcios, documentos, entre outros.

4.15.10. A CONTRATADA deverd manter sigilo absoluto sobre quaisquer dados, informagdes, contidos em quaisquer
documentos e em quaisquer midias, incluindo meios de armazenamento e o que lhe for transferido por meio de canal de
conectividade, de que venha a ter conhecimento durante a execu¢do dos trabalhos, ndo podendo, sob qualquer pretexto
divulgar, reproduzir ou utilizar, sob pena de lei, independentemente da classificagdo de sigilo conferida pelo ICMBio a tais

documentos.

4.15.11. A CONTRATADA devera observar, rigorosamente, todas as normas e procedimentos de seguranca
implementados no ambiente de Tecnologia da Informagdo do ICMBio.

4.15.12. A CONTRATADA n3o poderd indicar profissionais para execugdo dos servigos com caracteristicas e/ou
antecedentes que possam comprometer a seguranga ou credibilidade do ICMBio.

4.15.13. A CONTRATADA devera assinar o Termo de Compromisso de Manutencgdo de Sigilo (ANEXO l11), declarando total
obediéncia as normas de seguranca vigente, ou que venham a ser implantadas, a qualquer tempo, pelo ICMBio.

4.15.14. A CONTRATADA devera dar ciéncia e providenciar os mecanismos que julgar necessarios para que seus
empregados cumpram as normas e procedimentos de seguranca da informacdo instituidos pelo ICMBio (ANEXO IV - Termo de
Ciéncia).

4.15.15. A CONTRATADA responderd pelo ndo cumprimento por quaisquer de seus empregados das normas e

procedimentos de segurancga da informagdo instituidos pelo ICMBio.
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4.15.16. A CONTRATADA devera seguir as normas, padrdes e regulamentos de seguran¢a da informagdo expressos na
politica de seguranga do ICMBio.

4.16. REQUISITOS SOCIAIS, AMBIENTAIS E CULTURAIS

4.16.1. Os servigos serdo prestados de acordo com os critérios de sustentabilidade ambiental contidos no Art. 52 da
Instrugdo Normativa n2 01, de 19 de janeiro de 2010, da Secretaria de Logistica e Tecnologia da Informac¢do do Ministério do
Planejamento, Orcamento e Gestdo — SLTI/MPOG e no Decreto n2 7.746/2012, da Casa Civil, da Presidéncia da Republica, no

que couber.
4.16.2. Cumprir, no que couber, as exigéncias do inciso XI, art. 7° da Lei 12.305, de 02 de agosto de 2010, que institui a
Politica Nacional de Residuos Sélidos — PNRS.
4.16.3. Cumprir, no que couber, as exigéncias do art. 6° da Instrugdo Normativa MPOG n° 01, de 19 de janeiro de 2010,
que estabelece as praticas de sustentabilidade na execugdo dos servigos.

5. RESPONSABILIDADES

5.1. DEVERES E RESPONSABILIDADES DA CONTRATANTE

5.1.1. Nomear Gestor e Fiscais Técnico, Administrativo e Requisitante do contrato para acompanhar e fiscalizar a

execucio dos contratos;

5.1.2. Encaminhar formalmente a demanda por meio de Ordem de Servigo ou de Fornecimento de Bens, de acordo
com os critérios estabelecidos no Projeto Basico;

5.1.3. Receber o objeto fornecido pela contratada que esteja em conformidade com a proposta aceita, conforme
inspecGes realizadas;

5.1.4. Aplicar a CONTRATADA as san¢Bes administrativas regulamentares e contratuais cabiveis, quando aplicével;
5.1.5. Liquidar o empenho e efetuar o pagamento a CONTRATADA, dentro dos prazos preestabelecidos em contrato;
5.1.6. Comunicar a CONTRATADA todas e quaisquer ocorréncias relacionadas com o fornecimento da solugdo de TIC;
5.1.7. Prever que os direitos de propriedade intelectual e direitos autorais da solugdo de TIC sobre os diversos

artefatos e produtos cuja criagdo ou alteragdo seja objeto da relagdo contratual pertengam a Administragdo, incluindo a
documentagdo, o cdédigo-fonte de aplicagdes, os modelos de dados e as bases de dados, justificando os casos em que isso ndo

ocorrer;
5.1.8. Verificar, no prazo fixado, a conformidade dos bens recebidos provisoriamente com as especificagGes
constantes do Edital e da proposta, para fins de aceitagdo e, posterior, recebimento definitivo;

5.1.9. Permitir o acesso dos técnicos da CONTRATADA as dependéncias do ICMBio, quando necessario, para realizagao
dos servicos, de acordo com normas e procedimentos previamente estabelecidos;

5.1.10. Informar a CONTRATADA atos que possam interferir direta ou indiretamente nos servigos prestados;

5.1.11. Notificar, formal e tempestivamente, a CONTRATADA sobre quaisquer irregularidades e inconformidades

observadas durante a execugdo do contrato;

5.1.12. Notificar a CONTRATADA quanto a defeitos ou irregularidades verificados na execugdo das atividades objeto
deste Projeto Basico, bem como quanto a qualquer ocorréncia relativa ao comportamento de seus técnicos, quando em
atendimento, que venha a ser considerado prejudicial ou inconveniente para o ICMBio;

5.1.13. Promover a fiscalizagdo do contrato, sob os aspectos quantitativos e qualitativos, por intermédio de
profissionais designados;
5.1.14. Prestar as informagdes e os esclarecimentos que venham a ser solicitados pelos técnicos da empresa
CONTRATADA, necessarios a execucao do objeto deste Projeto Basico;
5.1.15. Verificar a regularidade da situagdo fiscal e dos recolhimentos sociais trabalhistas da CONTRATADA conforme
determina a lei, antes de efetuar o pagamento devido.

5.2. DEVERES E RESPONSABILIDADES DA CONTRATADA
5.2.1. Atender prontamente quaisquer orientagdes e exigéncias da Equipe de Fiscalizagdo do Contrato, inerentes a

execugao do objeto contratual;

5.2.2. Reparar quaisquer danos diretamente causados a CONTRATANTE ou a terceiros por culpa ou dolo de seus
representantes legais, prepostos ou empregados, em decorréncia da relagdo contratual, ndo excluindo ou reduzindo a
responsabilidade da fiscalizagdo ou 0 acompanhamento da execugdo dos servigos pela CONTRATANTE;

5.2.3. Propiciar todos os meios necessarios a fiscalizagdo do contrato pela CONTRATANTE, cujo representante terd
poderes para sustar o fornecimento, total ou parcial, em qualquer tempo, desde que motivadas as causas e justificativas desta
decisdo;

5.2.4. Manter, durante toda a execugdo do contrato, as mesmas condi¢des da habilitagdo;

5.2.5. Quando especificada, manter, durante a execugdo do contrato, equipe técnica composta por profissionais

devidamente habilitados, treinados e qualificados para fornecimento da solugdo de TIC;

5.2.6. Quando especificado, manter a produtividade ou a capacidade minima de fornecimento da solugao de TIC
durante a execugdo do contrato;

5.2.7. Ceder os direitos de propriedade intelectual e direitos autorais da solugdo de TIC sobre os diversos artefatos e
produtos produzidos em decorréncia da relagdo contratual, incluindo a documentagdo, o cédigo-fonte de aplicagdes, os
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modelos de dados e as bases de dados a Administragao;

5.2.8. Ndo fazer uso das informagdes prestadas pela CONTRATANTE para fins diversos do estrito e absoluto
cumprimento do contrato em questdo;

5.2.9. Cumprir fielmente as condig¢des e exigéncias contidas neste Projeto Basico e seus anexos;

5.2.10. Manter preposto, e substituto, responsdveis pela supervisdo permanente dos servigos prestados, durante todo

o periodo de vigéncia do contrato, com poderes de representante legal para tratar de todos os assuntos relacionados ao
contrato, em atencdo aos art. 68 da Lei n2 8.666/93, sem 6nus adicional para o ICMBio;

5.2.11. Fiscalizar o cumprimento do objeto do contrato, cabendo-lhe integralmente os 6nus decorrentes. Essa
fiscalizagdo se dara independentemente da que sera exercida pelo ICMBio;

5.2.12. Responsabilizar-se Unica e exclusivamente pelo pagamento de todos os encargos e demais despesas, diretas ou
indiretas, decorrentes da execu¢do do objeto do presente Projeto Bdsico, tais como impostos, taxas, contribui¢Ges fiscais,
previdenciarias, trabalhistas, fundiarias, sem qualquer 6nus adicional ao ICMBio;

5.2.13. Comunicar a equipe de fiscalizagdo do contrato, formalmente, quando verificar quaisquer condi¢bes
inadequadas de execugdo dos servigos ou a iminéncia de fatos que possam prejudicar a perfeita execugdo do contrato;

5.2.14. Prestar todos os esclarecimentos que forem solicitados pela equipe de fiscalizagdo do contrato;

5.2.15. Responsabilizar-se pelo comportamento dos seus empregados e por quaisquer danos que estes ou seus

prepostos venham porventura ocasionar ao ICMBio ou a terceiros, decorrentes de sua culpa ou dolo durante a execu¢do dos
servigos, devendo, nesses casos, o ICMBio abater o valor correspondente dos pagamentos devidos;

5.2.16. Responsabilizar-se pelo 6nus decorrente de todas as reclamagdes e/ou agdes judiciais ou extrajudiciais, por
culpa ou dolo, que possam eventualmente ser alegadas por terceiros, contra o ICMBio, procedentes da prestagao dos servigos
do objeto desta contratagdo;

5.2.17. Assumir a responsabilidade por todas as providéncias e obrigacOes estabelecidas na legislacdo especifica de
acidentes de trabalho quando, em ocorréncia da espécie, forem vitimas seus empregados no desempenho dos servigos ou em
conexdo com eles, ainda que ocorridos nas dependéncias do ICMBio;

5.2.18. Instruir seus empregados quanto a obrigatoriedade de acatar as normas internas do ICMBio;

5.2.19. Substituir de imediato, qualquer profissional cuja conduta seja considerada inconveniente pelo ICMBio;

5.2.20. Manter durante a vigéncia contratual informagGes atualizadas quanto ao enderego, razao social e contatos;
5.2.21. Atender as solicitagdes do ICMBio, de acordo com as especificagdes técnicas, procedimentos de controle

administrativo e cronogramas fisicos que venham a ser estabelecidos, ou quaisquer outras solicitagdes inerentes ao objeto do
Projeto Basico;

5.2.22. Reparar, corrigir, remover e reconstruir, as suas expensas, no total ou em parte, os servicos efetuados referentes
ao objeto em que se verifiguem vicios, defeitos ou incorre¢des resultantes da execugdo;
5.2.23. Providenciar a imediata corregdo das deficiéncias apontadas pelo ICMBio quanto a execugdo das atividades
previstas;
5.2.24. Executar os servigos por intermédio de profissionais qualificados, com experiéncia e conhecimento compativeis
com os servigos a serem realizados, apresentando, quando solicitado pelo ICMBio, as comprovagGes necessarias;
5.2.25. Submeter as decisdes e os documentos técnicos dos projetos a aprovagao da area de Tl do ICMBio;
5.2.26. Entregar ao ICMBio todos os arquivos, versdes finais de produtos, documentos e quaisquer outros artefatos
produzidos. A auséncia de qualquer item acarretara aplicagdo das san¢des administrativas;
5.2.27. Assinar o contrato em até cinco dias Uteis a partir da convocagdo do ICMBio;
5.2.28. Executar o objeto do certame em estreita observancia dos ditames estabelecido pela Lei n? 13.709, de 14 de
agosto de 2018 (Lei Geral de Protegdo de Dados Pessoais — LGPD);
5.2.29. Ndo veicular publicidade ou qualquer outra informacdo acerca da prestacdo dos servicos do contrato, sem
prévia autorizagdo da contratante;
5.2.30. N3do fazer uso das informacgdes prestadas pela contratante para fins diversos do estrito e absoluto cumprimento
do contrato em questdo.

6. MODELO DE EXECUCAO DO CONTRATO

6.1. Modelo de Fornecimento da Solugao

6.1.1. A metodologia de trabalho da etapa de gerenciamento da execug¢do contratual ficard a cargo da equipe de
fiscalizagdo do ICMBio, conforme a Segdo Il — Gestdo do Contrato da IN 01/2019, e estd baseada nas seguintes ferramentas e
controles:

e Comunicagdo formal entre ICMBio e Contratada definidos no Art. 18., inc. III, in verbis:

III - definicdo de mecanismos formais de comunicacdo a serem utilizados para troca de informagdes entre a contratada e a Administragdo,
adotando-se
preferencialmente as Ordens de Servigo ou de Fornecimento de Bens;

¢ Modelo de Gestdo do Contrato;
¢ Plano de Inser¢do da Contratada;
¢ Plano de Fiscalizagdo;
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6.1.2. Demais detalhamentos de requisitos dos servicos constam do item ESPECIFICACAO DOS REQUISITOS DA
CONTRATACAO deste Projeto Basico em seu ANEXO I.

6.1.3. A CONTRATADA arcard com todos os encargos diretos e indiretos que incidirem sobre o fornecimento,
instalagdo, manutengdo, garantia técnica integral e suporte em face dos servigos contratados, inclusive sob eventuais
substituicOes e reposicdes, exceto casos de perda, roubo ou vandalismo ocorridos nas unidades. Neste caso, a CONTRATANTE
fard jus a reembolso dos valores incorridos pela substituigdo.

6.1.4. A contratada devera assumir todos os custos por eventuais deslocamentos da sua equipe que porventura se
fizerem necessarios para fins de execugdo dos servigos contratados.

6.2. Mecanismos formais de comunicagao

a) Ata de reunido: Apresentacdo, contextualizagdo, definigdo de atividades, metas e objetivos, identificagdo
de riscos e problemas.

b) Ordem de fornecimento bens: Solicitagdo formal de entrega de bens no ICMBio.
¢) Ordem de Servigo: Solicitagdo formal de prestagdo de servigo.
d) Abertura de Chamado: Comunicagdo formal de ocorréncia visando a corregdo de problemas detectados.

e) Todas as comunicagOes relativas ao contrato decorrente deste Projeto Basico serdo consideradas
regularmente feitas desde que entregues ou enviadas via oficio, carta protocolada, telegrama ou e-mail,
devidamente confirmados.

6.2.1. Qualquer mudanca de endereco devera ser imediatamente comunicada a outra parte.
6.3. Papéis e responsabilidades por parte da contratante e da contratada
6.3.1. Para o acompanhamento e a fiscalizagdo da execugdo do contrato sera designado representante do ICMBio, nos

termos do art. 67 da Lei n? 8.666/93, que se responsabilizara pelo registro de todas as ocorréncias relacionadas com a
execugdo e determinara o que for necessario a regularizagdo de falhas ou defeitos observados.

6.3.2. A fiscalizagdo de que trata o item anterior ndo exclui nem reduz a responsabilidade da licitante vencedora,
inclusive perante terceiros, por qualquer irregularidade, ainda que resultante de imperfei¢cdes técnicas, vicios redibitdrios, ou
emprego de material inadequado ou de qualidade inferior e, na ocorréncia desta, ndo implica em corresponsabilidade do
ICMBio ou de seus agentes, em conformidade com o art. 70 da Lei n2 8.666/93.

6.3.3. Desta forma, o contrato sera conduzido pelos seguintes atores do ICMBio que formardao a EQUIPE DE
FISCALIZACAO:

|- Fiscal Técnico — Servidor representante da area de Tecnologia da Informagdo, indicado pela autoridade
competente dessa drea para fiscalizar tecnicamente o contrato.

Il - Fiscal Administrativo — Representante da drea administrativa, indicado formalmente pela autoridade
competente dessa area para fiscalizar o contrato quanto aos aspectos administrativos.

I - Fiscal Requisitante — Servidor representante da area Requisitante da Solugdo, indicado pela autoridade
competente dessa drea para fiscalizar o contrato do ponto de vista funcional da Solu¢do de Tecnologia da
Informagado.

V- Gestor do Contrato — Servidor com atribuicGes gerenciais, designado para coordenar e comandar o
processo de gestdo e fiscalizagdo da execugdo contratual, indicado por autoridade competente.

6.3.4. A CONTRATADA devera nomear o seguinte ator para representda-la junto ao ICMBio:

|- Preposto - Representante da CONTRATADA, responsavel por acompanhar a execugdo do contrato e atuar
como interlocutor principal junto a CONTRATANTE, incumbido de receber, diligenciar, encaminhar e responder as
principais questdes técnicas, legais e administrativas referentes ao andamento contratual.

6.4. Procedimentos de transicdo e finalizagdo do contrato

6.4.1. Em casos de interrupgdo contratual e ocorrendo mudanga de fornecedor da solugdo, todo conhecimento
adquirido ou desenvolvido, bem como toda informagdo produzida e/ou utilizada para a execugdo dos projetos e servicos
contratados deverdo ser disponibilizados a contratante ou empresa por ela designada em até 30 (trinta) dias corridos apds o
encerramento do contrato.

6.4.2. A empresa contratada deverd elaborar o Plano de Transi¢do, no prazo de 60 (sessenta) dias corridos antes do
encerramento do contrato, para a transferéncia integral e irrestrita dos conhecimentos e das competéncias necessarias e
suficientes para promover a continuidade dos servigos. A contratante podera estabelecer prazo inferior caso haja rescisdo
contratual.

6.4.3. Nenhum pagamento sera devido a empresa contratada pela elaboragdo ou pela execugdo do Plano de
Transigdo. O fato da empresa contratada ou seus representantes ndo cooperarem ou reterem qualquer informagdo ou dado
solicitado pela contratante, que venha a prejudicar, de alguma forma, o andamento da transi¢do das tarefas e servigos para
um novo prestador, constituird quebra de contrato, sujeitando-a as obrigacGes em relagdo a todos os danos causados a

contratante.
6.5. QUANTIDADE MiNIMA DE BENS OU SERVICOS PARA COMPARACAO E CONTROLE

6.5.1. Ndo serdo utilizadas amostragens para comparagado e controle, sendo testados todos os itens entregues.
6.6. MANUTENCAO DE SIGILO E NORMAS DE SEGURANCA
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6.6.1. A Contratada devera manter sigilo absoluto sobre quaisquer dados e informag¢des contidos em quaisquer
documentos e midias, incluindo os equipamentos e seus meios de armazenamento, de que venha a ter conhecimento durante
a execugdo dos servicos, ndao podendo, sob qualquer pretexto, divulgar, reproduzir ou utilizar, sob pena de lei,
independentemente da classificacdo de sigilo conferida pelo Contratante a tais documentos.

6.6.2. O Termo de Compromisso e Manutengdo de Sigilo, contendo declaragdo de manutengdo de sigilo e respeito as
normas de seguranga vigentes na entidade, a ser assinado pelo representante legal da Contratada, e Termo de Ciéncia, a ser
assinado por todos os empregados da Contratada diretamente envolvidos na contratagdo, encontram-se nos ANEXOS Il e IV.

6.7. ENTREGA E CRITERIOS DE ACEITAC[\O DO OBJETO
6.7.1. O fornecimento da solugdo se dard mediante demanda da CONTRATANTE, situagdo em que serd emitida a
Ordem de Servigos - OS.
6.7.2. A CONTRATADA devera encaminhar até o quinto dia util do més subsequente 3 CONTRATANTE os relatérios dos

servicos prestados, conforme descrito no item 4.13.2.8 deste Projeto Basico. Além disso, a CONTRATADA devera
encaminhar uma planilha prévia constando os valores dos servigos solicitados.

6.7.3. Os bens serdo recebidos provisoriamente a partir da entrega, pelo responsavel pelo acompanhamento e
fiscalizagdo do contrato, para efeito de posterior verificagdo de sua conformidade com as especificagGes constantes neste
Projeto Basico e na proposta, que se dard até 15 (quinze) dias da data de entrega.

6.7.4. Os bens poderao ser rejeitados, no todo ou em parte, quando em desacordo com as especificagdes constantes
neste Projeto Basico e na proposta, devendo ser substituidos no prazo de 5 (cinco) dias, a contar da notificacdo da
CONTRATADA, as suas custas, sem prejuizo da aplica¢do das penalidades.

6.7.5. Os bens serdo recebidos definitivamente no prazo de 15 (quinze) dias, contados do recebimento provisério,
apos a verificagdo da qualidade e quantidade do material e consequente aceitagdo.

6.7.6. O recebimento provisério ou definitivo do objeto ndo exclui a responsabilidade da CONTRATADA pelos prejuizos
resultantes da incorreta execugdo do contrato.
7. MODELO DE GESTAO DO CONTRATO
7.1. CONSIDERACOES GERAIS
7.1.1. Cuida essa sessdo a respeito de modelo de definicdo dos mecanismos necessdrios a gestdo e a fiscalizagdo da

Solugdo de Tecnologia da Informagdo, objetivando minimizar os riscos de falha no fornecimento da Solugdo, por meio da
definicdo de controles adequados para os principais elementos que a compde, levando-se em consideragdo ferramentas,
computacionais ou ndo, processos e recursos materiais e humanos disponiveis.

7.1.2. O ICMBio sera responsavel pela gestdo do contrato e pelo atesto quanto a aderéncia aos padrées de qualidade
exigidos dos produtos e servigos entregues.

7.1.3. Todo o fornecimento a ser prestado pela CONTRATADA sera executado mediante Ordens de Servigo, para a
entrega e instalacdo da solugdo, conforme definido na reunido inicial da execugdo contratual.

7.1.4. Os Niveis Minimos de Servico — NMS serio aferidos e avaliados regularmente pela EQUIPE DE FISCALIZACAO do
Contrato.

7.2. ORDEM DE SERVICO/ ORDEM DE FORNECIMENTO

7.2.1. Quando necessario, serd utilizado o procedimento de abertura de Ordem de Servigos (OS) ou Ordem de
Fornecimento, através de canal de comunicacdo definido entre as partes.

7.2.2. As Ordens de Servigo ou Ordens de Fornecimento, serdo assinadas pelo Fiscal Requisitante e pelo Gestor
e enviadas ao conhecimento do Preposto do contrato.

7.2.3. A data de emissdo da Ordem devera sempre expressar a data atual de sua emissdo e ndo as datas de empenho
e/ou contrato.

7.3. ACOMPANHAMENTO E FISCALIZACAO
7.3.1. O acompanhamento e a fiscalizagdo da execugdo do contrato consistem na verificagdo da conformidade da

prestagdo dos servigos e da alocagdo dos recursos necessdrios, de forma a assegurar o perfeito cumprimento do ajuste,
devendo ser exercidos por um ou mais representantes da Contratante, especialmente designados, na forma dos arts. 67 e 73
da Lei n2 8.666, de 1993, e do Decreto n° 9.507/2018.

7.3.2. O representante da CONTRATANTE devera ter a experiéncia necessdria para o acompanhamento e controle da
execugdo dos servigos e do contrato.

7.3.3. A verificagdo da adequacgdo da prestagao do servigo devera ser realizada com base nos critérios previstos neste
Projeto Basico.

7.3.4. A execucdo do CONTRATO deverd ser acompanhada e fiscalizada por meio de instrumentos de controle, que
compreendam a mensuragdo dos aspectos mencionados no IN SEGES/MP n2 5, de 26 de maio de 2017, quando for o caso.

7.3.5. A EQUIPE DE FISCALIZACAO, ao verificar que houve subdimensionamento da produtividade pactuada, sem
perda da qualidade na execugdo do servico, deverd comunicar a autoridade responsavel para que esta promova a adequagdo
contratual a produtividade efetivamente realizada, respeitando-se os limites de alteragdo dos valores contratuais previstos no
§ 12 do artigo 65 da Lei n2 8.666, de 1993.

7.3.6. A conformidade do material a ser utilizado na execugdo dos servigos devera ser verificada juntamente com o
documento da Contratada que contenha a relagdo detalhada dos mesmos, de acordo com o estabelecido neste Projeto Basico
e na proposta, informando as respectivas quantidades e especificagdes técnicas, tais como: marca, qualidade e forma de uso.
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7.3.7. O representante da Contratante deverd promover o registro das ocorréncias verificadas, adotando as
providéncias necessdrias ao fiel cumprimento das clausulas contratuais, conforme o disposto nos §§ 12 e 22 do art. 67 da Lei
nQ 8.666, de 1993.

7.3.8. O descumprimento total ou parcial das demais obrigagdes e responsabilidades assumidas pela Contratada
ensejara a aplicacdo de sangdes administravas, previstas neste Projeto Basico e na legislagdo vigente, podendo culminar em
rescisdo contratual, conforme disposto nos artigos 77 e 80 da Lei n2 8.666, de 1993.

7.3.9. A fiscalizagdo da execugdo dos servigos abrange, ainda, as seguintes rotinas:
7.3.9.1. Observar o fiel adimplemento das disposi¢Ges contratuais;

7.3.9.2. Solicitar a imediata substituicdo de funciondrio da Contratada que embaragar ou dificultar o seu
atendimento e a sua fiscalizagdo, a seu exclusivo critério;

7.3.9.3. Rejeitar, no todo ou em parte, os produtos fornecidos em desacordo com as especificagées deste Projeto
Basico;

7.3.9.4. Suspender a execugdo do fornecimento ou dos servigos contratados, sem prejuizo das penalidades a que
se sujeita a Contratada, garantido o contraditério e a ampla defesa.

7.4. SANCOES ADMINISTRATIVAS E PROCEDIMENTOS PARA RETENGCAO OU GLOSA NO PAGAMENTO

7.4.1. Pela inexecugado total ou parcial dos servigos previstos no contrato, pela execugdo desses servicos em desacordo
com o estabelecido no contrato, ou pelo descumprimento de obrigagdes contratuais, inclusive acessorias, o CONTRATANTE
poderd, garantida a prévia defesa, e observada a gravidade da ocorréncia, aplicar a CONTRATADA as seguintes sangdes:

7.4.1.1. Pelo inadimplemento total ou parcial do objeto, a CONTRATADA estd sujeita a multa de 20% (vinte por
cento), aplicavel sobre o valor da parcela inadimplida.

7.4.1.2. Por deixar de cumprir determinagao formal do fiscal ou Gestor do contrato, a CONTRATADA esta sujeita
a multa de 0,1% (um décimo por cento), aplicavel sobre o valor mensal do contrato, por ocorréncia.

7.4.1.3. Por deixar de cumprir obrigacdo acesséria ndo tipificada neste instrumento ou qualquer outra

obrigacdo prevista no contrato e nio relacionada nos itens anteriores, a CONTRATADA estd sujeita a multa de 0,1%
(um décimo por cento) sobre o valor mensal do contrato, por ocorréncia.

7.4.2. Considera-se obriga¢do acessoria toda a agdo ou omissao exigivel da CONTRATADA em decorréncia da aplicagdo
de dispositivo contratual, que ndo seja inerente ao objeto da contratagdo ou ao prazo de execugado.

7.4.3. Quando ndo previsto outro limite, as sangdes pecuniarias aplicadas mensalmente, isolada ou cumulativamente,
limitar-se-3o a 20% (vinte por cento) do valor do contrato.

7.4.4. Na forma prevista no art. 87, § 22, da Lei n.2 8.666/1993, além das san¢des pecunidrias previstas neste contrato,
a CONTRATADA estara sujeita a sangdo de adverténcia, prevista no inciso | daquele dispositivo.

7.4.5. Nos termos do art. 72 da Lei n.2 10.520, de 17/07/2002, a licitante, sem prejuizo das demais cominagdes legais,
podera ficar, pelo prazo de até 5 (cinco) anos, impedida de licitar e contratar com a Unido, Estados, Distrito Federal ou
Municipios e descredenciada do SICAF nos casos de:

7.4.5.1. Auséncia de entrega de documentacao exigida para habilitagdo;

7.4.5.2. Apresentacdo de documentacdo falsa para participagdo no certame;

7.4.5.3. Retardamento da execugdo do certame, por conduta reprovavel da licitante;

7.4.5.4. Ndo-manutengdo da proposta escrita ou lance verbal, apds a adjudicacgdo;

7.4.5.5. Comportamento inidoneo;

7.4.5.6. Cometimento de fraude fiscal.
7.4.6. Na ocorréncia de atraso injustificado na execugdo do objeto, fica facultado a Administragdo reconhecer a
ocorréncia de hipdtese de rescisdo contratual prevista no art. 78, I, Il ou lll, da Lei n? 8.666/1993, sujeitando-se a

CONTRATADA as multas e penalidades previstas (sanc¢oes).

7.4.7. Na aplicagdo das sang¢des previstas neste Edital, a Administracdo considerara, motivadamente, as razbes e
documentos apresentados, a gravidade da falta, seus efeitos sobre as atividades administrativas e institucionais e o interesse
publico decorrente, bem como os antecedentes da licitante ou CONTRATADA, podendo deixar de aplica-las, se admitidas as
suas justificativas, nos termos do que dispde o art. 87, “caput”, da Lei n.2 8.666/1993.

7.4.8. O valor da multa poderd ser retido cautelarmente pela Administragdo por ocasido do pagamento do objeto
contratado e, conforme o caso, oportunamente devolvido a CONTRATADA ou recolhido definitivamente ao Tesouro Nacional.
7.4.9. As multas ou outras penalidades aplicadas serdo registradas no cadastro da licitante ou CONTRATADA, no SICAF.
7.5. DO PAGAMENTO

7.5.1. O pagamento sera realizado no prazo méaximo de até 30 (trinta) dias, contados da data do aceite definitivo das
ordens de servigo.
7.5.2. A Nota Fiscal/Fatura devera ser acompanhada das seguintes documentagdes:

7.5.2.1. Regularidade junto a Seguridade Social (CND), ao Fundo de Garantia por Tempo de Servigo (FGTS) e as

Fazendas Federal, Estadual e Municipal de seu domicilio ou sede, por meio de consulta on-line junto ao SICAF.

7.5.2.2. Documentos comprobatérios do cumprimento das obrigagdes decorrentes do contrato.
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7.5.3. O pagamento somente serd autorizado depois de efetuado o “atesto” pelo servidor competente na nota fiscal
apresentada.
7.5.4. Antes de cada pagamento a CONTRATADA, sera realizada consulta ao SICAF para verificar a manutengdo das

condigGes de habilitagdo exigidas no edital.

7.5.5. Constatando-se, junto ao SICAF, a situacdo de irregularidade da CONTRATADA, sera providenciada sua
adverténcia, por escrito, para que, no prazo de 5 (cinco) dias, regularize sua situagdo ou, no mesmo prazo, apresente sua
defesa. O prazo podera ser prorrogado uma vez, por igual periodo, a critério da CONTRATANTE.

7.5.6. Ndo havendo regularizagdo ou sendo a defesa considerada improcedente, a CONTRATANTE devera comunicar
aos Orgdos responsaveis pela fiscalizacdo da regularidade fiscal quanto a inadimpléncia da CONTRATADA, bem como quanto a
existéncia de pagamento a ser efetuado, para que sejam acionados os meios pertinentes e necessdrios para garantir o
recebimento de seus créditos.

7.5.7. Persistindo a irregularidade, a CONTRATANTE devera adotar as medidas necessarias a rescisdo contratual nos
autos do processo administrativo correspondente, assegurada a CONTRATADA a ampla defesa.

7.5.8. Havendo a efetiva execugdo do objeto, os pagamentos serdo realizados normalmente, até que se decida pela
rescisdo do contrato, caso a CONTRATADA ndo regularize sua situagdo junto ao SICAF.

7.5.9. Somente por motivo de economicidade, seguranca nacional ou outro interesse publico de alta relevancia,
devidamente justificado, em qualquer caso, pela maxima autoridade da CONTRATANTE, ndo serd rescindido o contrato em
execugdao com a CONTRATADA inadimplente no SICAF.

7.5.10. No caso de incorre¢do nos documentos apresentados, inclusive na Nota Fiscal/Fatura, serdo os mesmos
restituidos a CONTRATADA para as corregdes necessarias, ndo respondendo o ICMBio por quaisquer encargos resultantes de
atrasos na liquidagdo dos pagamentos correspondentes.

7.5.11. Nos casos de eventuais atrasos de pagamento, desde que a CONTRATADA ndo tenha concorrido, de alguma
forma, para tanto, fica convencionado que a taxa de compensagdo financeira devida pela CONTRATANTE, entre a data do
vencimento e o efetivo adimplemento da parcela, é calculada mediante a aplicagdo da seguinte formula: EM =1 x N x VP,

sendo:

| - EM = Encargos moratérios;
Il - N = Numero de dias entre a data prevista para o pagamento e a do efetivo pagamento;
I - VP = Valor da parcela a ser paga.
V- | = indice de compensacio financeira = 0,00016438, assim apurado:
V- I = 6% (ao ano) / 365 (dias ano) / 100

8. ESTIMATIVA DE CUSTO TOTAL DA CONTRATACAO

8.1. O levantamento dos valores para a aquisicdo de bens e contratacdo de servicos em geral para os érgaos e entidades

participantes do SISG - Sistema de Servigos Gerais, deve seguir os procedimentos administrativos definidos pela Instrugdo Normativa
n? 65/2021 da Secretaria de Gestdo (SEGES) do Ministério da Economia. Este levantamento servira para balizar a viabilidade
financeira do projeto.

8.2. Seguindo o determinado pela IN SEGES/ME n? 65, de 7 de julho de 2021 que dispde sobre o procedimento
administrativo para a realizagdo de pesquisa de precos para aquisicdo de bens e contratacdo de servicos em geral, no ambito da
administracdo publica federal direta, autarquica e fundacional, a pesquisa de precos para a contratacdo direta serd dada com base
em valores de contratagdes de objetos idénticos, comercializados pela futura contratada, conforme determina o pardgrafo § 12 do
art. 72:

"Contratagdo direta

Art. 7° Nas contratagoes diretas por inexigibilidade ou por dispensa de licitagdo, aplica-se o disposto no art. 5°.

dada com base em valores de contratacoes de objetos idénticos, comercializados pela futura contratada, por meio da
apresenta¢do de notas fiscais emitidas para outros contratantes, publicos ou privados, no periodo de até 1 (um) ano
anterior a data da contratagdo pela Administrag¢do, ou por outro meio idoneo." (grifo nosso)

8.3. Por se tratar de um objeto singular composto por contratacdo de links de internet para vdrias localidades do Brasil,
nao foram encontrados pregdes similares que possibilitassem estimar o valor do objeto na forma estabelecida no art. 52. Esse fato
descrito é comprovado pela pesquisa de pregos realizada pela COTEC no periodo de agosto de 2021, a possiveis fornecedores do
objeto do Instituto.

8.4. Dessa forma, foi realizado uma pesquisa direta mediante solicitagdo formal via e-mail a 6 (seis) empresas, a citar:
Claro, Oi, Sencinet, Telebras, Tim e Vivo. Entretanto, somente a empresa Telebras que respondeu a pesquisa formal.

8.5. Ademais, conforme prevé a IN 31/2021, foi solicitado a Telebras (ANEXO V) os demonstrativos de formacdo de pregos
de cada servigo e sistema objeto da proposta, em nivel de detalhamento que permita a identificagdo dos recursos produtivos
utilizados (insumos), com as respectivas quantidades e custos, conforme determina o item 5:

"S. CONTRATACAO DE EMPRESAS PUBLICAS DE TECNOLOGIA DA INFORMACAO E COMUNICACAO

5.1. Nas contratagoes realizadas com empresas publicas de TIC, os drgdos e entidades do SISP deverdo solicitar,
junto com a proposta comercial, os demonstrativos de forma¢do de precos de cada servico e sistema objeto da
proposta, em nivel de detalhamento que permita a identificacdo dos recursos produtivos utilizados (insumos), com
as respectivas quantidades e custos.
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5.2. O Orgdo Central do SISP poderd expedir guia, manual ou modelos para definir procedimentos e requisitos
minimos para o atendimento ao disposto no item anterior."

8.6. Visando, portanto, comprovar a vantajosidade econémica da contratagdo, foram utilizados como parametros os
valores de contratos de objetos idénticos, comercializados pela Empresa de Telecomunicac8es Brasileiras S/A - TELEBRAS, conforme
determina paragrafo § 12 do art. 72 da IN n2 65/2021. Os contratos similares, anexados ao ETP, analisados sdo:

- Contrato n° 25/2016 do Instituto Brasileiro do Meio Ambiente e dos Recursos Naturais Renovaveis — IBAMA. Foi anexado junto ao
contrato citado o 4° Termo Aditivo (TA), em que foi prorrogado o prazo de vigéncia do contrato pelo periodo de 12 (doze) meses.
Portanto, o TA entrou em vigor a partir de 30/09/2020 com término em 30/09/2021.

IBAMA - Contrato n°® 25/2016 ICMBio - Contrato n° 11/2016
Valor total do Contrato: R$ 7.221.453,80 Valor total do Contrato: R$ 13.593.271,08
Valor mensal do Contrato: R$ 601.787,82 Valor mensal do Contrato: R$ 1.132.772,59
Quantidade de Circuitos: 93 Quantidade de Circuitos: 243
Valor Médio Mensal por Circuitos: R$ 6.470,83 || Valor Médio Mensal por Circuitos: R$ 4.661,62

- Contrato n°® 27/2017 do Ministério da Justica e Seguranga Publica — MJSP. Foi anexado junto ao contrato citado o 1° Termo Aditivo
(TA). O presente TA tem por objeto a prorrogagdo do Contrato n° 27/2017, por um periodo de 30 (trinta) meses, a contar de 12 de
junho de 2020 a 12 de dezembro de 2022, com fundamento no art. 57, inciso 11, da Lei n.° 8.666/93.

Ministério da Justi¢a e Seguranca Publica - Contrato n° 27/2017 ICMBio - Contrato n° 11/2016
Valor total do Contrato: R$ 10.078.089,77 Valor total do Contrato: R$ 13.593.271,08
Valor mensal do Contrato: R$ 839.840,81 Valor mensal do Contrato: R$ 1.132.772,59
Quantidade de Circuitos: 45 Quantidade de Circuitos: 243
Valor Médio Mensal por Circuitos: RS 18.663,13 Valor Médio Mensal por Circuitos: RS 4.661,62

- Contrato n°® 09/2020 do Ministério da Economia — ME. Foi anexado junto ao contrato citado o 1° Termo Aditivo (TA). O presente
Termo Aditivo tem por objeto a prorrogacgdo da vigéncia contratual de 28/06/2021 a 28/06/2022.

Ministério da Economia - Contrato n°® 09/2020 ICMBio - Contrato n° 11/2016
Valor total do Contrato: R$ 25.049.780,33 Valor total do Contrato: R$ 13.593.271,08
Valor mensal do Contrato: R$ 2.087.481,69 Valor mensal do Contrato: R$ 1.132.772,59
Quantidade de Circuitos: 356 Quantidade de Circuitos: 243
Valor Médio Mensal por Circuitos: RS 5.863,71 || Valor Médio Mensal por Circuitos: R$ 4.661,62

8.7. Visando estimar o custo total da contratagdo dos circuitos, utilizamos como padrdo a tabela de limites de
guantitativos para fornecimento por item, presente no item 3.3.6.1 deste Projeto Bdsico. Foi utilizado como parametro a tabela do
Anexo Il - Ordem de Servico Inicial para calcular o valor total dividido pelo quantitativo de circuitos.

8.8. Portanto, a estimativa de custo da contratacdo dos circuitos é de RS 19.707.873,96 pelo periodo de 12 meses de
contrato, contemplando os Circuitos Internet IP Satelital, Circuitos Internet IP Fibra e Circuitos MPLS.

8.9. Ademais, caso as taxas de instalagdo (item 4) e as taxas de mudanca de endereco (item 5) sejam executadas, deve-se
considerar os seguintes valores abaixo conforme previsto em contratos similares com a Telebras:

a) Valor Unitario de Taxa de Instalacdo: RS 2.500,00. Ao se considerar a migracdo dos 50 links contidos no Contrato n2
11/2016, estima-se o valor de R$ 125.000,00.

b) Valor Unitario de Mudancga de Enderego: RS 2.500,00. Considerando o histérico vivenciado no Contrato n2 11/2016,
observa-se um quantitativo de 25 mudancas de enderecos. Totaliza-se ent3o o valor estimado de RS RS 62.500,00.

i VALOR MAXIMO
ITEM DESCRICAO UNIDADE | CATMAT/CATSER || QUANTITATIVO VALOR MEDIO MENSAL
POR CIRCUITO
ESTIMADO
1 Circuitos Internet Un. 26557 100 RS 3.677,90 RS 367.790,81
IP via satélite
Circuitos Internet
2 IP Fibra (terrestre) Un. 26484 200 R$ 4.521,01 R$ 904.203,91
3 Circuitos MPLS Un. 26476 50 RS 3.656,56 RS 182.828,11
4 Taxa de Instalagao Un. 24783 50 R$ 2.500,00 R$ 125.000,00
5 | TaxadeMudanga Un. 24783 25 RS 2.500,00 RS 62.500,00
de Enderego
VALOR TOTAL MAXIMO MENSAL RS 1.642.322,83
VALOR TOTAL MAXIMO ANUAL R$ 19.707.873,96
8.9.1. Cabe ressaltar que os valores constantes da tabela anterior trata-se de estimativa da eventual utilizagdo total
dos servigos contratados.
8.9.2. Conforme o ANEXO Il - ORDEM DE SERVICO INICIAL, o custo mensal inicial da execuc¢do dos servicos serd de RS

1.059.827,37, tendo o valor anual de RS 12.717.928,49. Esses valores, durante a execu¢do do contrato, poderdo sofrer
alteragdes conforme a necessidade de ajustes de largura de banda e mudanga de tecnologias para melhor atender as
necessidades do ICMBio.

9. ADEQUAGAO ORGAMENTARIA E CRONOGRAMA FiSICO-FINANCEIRO
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9.1. Os recursos necessarios ao atendimento da despesa, salvo melhor juizo, a serem confirmados pela Coordenagdo de
Orcamento e Finangas, correrdo por conta da:

| - Unidade Gestora — 44207 — Instituto Chico Mendes de Conservagao da Biodiversidade;

- Programa 0032 - Programa de Gestdo e Manuteng¢do do Poder Executivo ou do Programa 1041 - Conservagao e
Uso Sustentavel da Biodiversidade e dos Recursos Naturais;

I - Acdo 10.44207.18.122.0032.2000 - Administragdo da Unidade ou Agdo 10.44207.18.541.1041.20WM - Apoio a
Criagdo, Gestao e Implementagdo das Unidades de Conservagao Federais;

V- Natureza da despesa 33.90.40.16.
10. DA VIGENCIA DO CONTRATO

10.1. O contrato vigorara por 12 (doze) meses, contados a partir da data da sua assinatura, podendo ser prorrogado por
periodos iguais e sucessivos, limitado a 60 (sessenta) meses, desde que haja precos e condi¢gdes mais vantajosas para a
Administragdo, nos termos do Inciso Il, Art. 57, da Lei n2 8.666, de 1993.

10.2. A prorrogac¢do do contrato dependerd da verificagdo da manuteng¢do da necessidade, economicidade e oportunidade
da contratacdo, acompanhada de a realizagdo de pesquisa de mercado que demonstre a vantajosidade dos precos contratados para
a Administracdo.

11. DO REAJUSTE DE PRECOS
11.1. Os precos sdo fixos e irreajustaveis no prazo de um ano contado da data limite para a apresentacdo das propostas.
11.2. Dentro do prazo de vigéncia do contrato e mediante solicitagdo da contratada, os pregos contratados poderdo sofrer

reajuste apds o interregno de um ano, aplicando-se o indice de Servico de Telecomunicagdes (IST) acumulado no periodo
exclusivamente para as obrigagdes iniciadas e concluidas apds a ocorréncia da anualidade.

11.3. Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano sera contado a partir dos efeitos financeiros
do ultimo reajuste.

11.4. No caso de atraso ou nao divulgacdo do indice de reajustamento, a CONTRATANTE pagard a CONTRATADA a
importancia calculada pela ultima variagdo conhecida, liquidando a diferenca correspondente tdo logo seja divulgado o indice
definitivo. Fica a CONTRATADA obrigada a apresentar memdria de calculo referente ao reajustamento de pregos do valor
remanescente, sempre que este ocorrer.

11.5. Nas aferig0es finais, o indice utilizado para reajuste sera, obrigatoriamente, o definitivo.
11.6. Caso o indice estabelecido para reajustamento venha a ser extinto ou de qualquer forma ndo possa mais ser utilizado,
sera adotado, em substituicdo, o que vier a ser determinado pela legislagdo entdo em vigor.
11.7. Na auséncia de previsdo legal quanto ao indice substituto, as partes elegerdo novo indice oficial, para reajustamento
do preco do valor remanescente, por meio de termo aditivo.
11.8. O reajuste sera realizado por apostilamento.
12. DOS CRITERIOS DE SELECAO DO FORNECEDOR
12.1. REGIME, TIPO E MODALIDADE DA LICITACAO
12.1.1. A contratacdo em analise possui elementos que identificam claramente a habitualidade e essencialidade deste

servico. A essencialidade pode ser comprovada a partir da dependéncia que as unidades descentralizadas do ICMBio tém dos
sistemas computacionais atualmente em uso. Sem estes sistemas, o ICMBio ndo teria como executar seus processos de
negdcio causando prejuizos a Administragdo e ao cidaddo. Ainda, destaca-se que estes sistemas sdo utilizados diariamente e
constantemente comprovando, portanto, sua habitualidade.

12.1.2. A presente contratac¢do sera realizada por intermédio de dispensa de Licitagdo com base no inciso XVI do artigo
24 da Lei n2 8.666, de 21 de julho de 1993, e suas alteragdes, devendo os servigos serem prestados pela Empresa Estatal
TELEBRAS - Telecomunicagdes Brasileiras S/A.

12.1.3. A contratagdo de empresa publica fundamenta-se no inciso XVI do art. 24 da Lei n2 8.666, de 21 de junho de
1993, e suas alteragdes:

“Art. 24. E dispensével a licitagdo:

XVI - para a impressdo dos didrios oficiais, de formularios padronizados de uso da administragdo, e de edigdes técnicas oficiais, bem como para
prestaciio de servicos de informatica a pessoa juridica de direito piublico interno, por érgios ou entidades que integrem a Administracao
Piiblica, criados para esse fim especifico;” (grifo nosso)."

12.1.4. Quanto a finalidade da TELEBRAS para atendimento ao disposto no inciso XVI, artigo 24 da Lei 8.666; a Lei n2
5.792, de 11 de julho de 1972 apresenta os fundamentos que corroboram ao fim especifico exigido para promocgdo da
dispensa de licitagdo:

"Art. 3° Fica o Poder Executivo autorizado a constituir uma sociedade de economia mista denominada Telecomunicagdes Brasileiras S/A. -
TELEBRAS, vinculada ao Ministério das Comunicagdes, com a finalidade de:

1 - planejar os servigos publicos de telecomunicagdes, de conformidade com as diretrizes do Ministério das Comunicagdes;

II - gerir a participagdo aciondria do Governo Federal nas empresas de servigos publicos telecomunicagdes do pais;

IIT - promover medidas de coordenacdo e de assisténcia administrativa e técnica as empresas de servigos publicos de telecomunicagdes e aquelas que
exercam atividades de pesquisas ou industriais, objetivando a redugdo de custos operativos, a elimina¢do de duplicagdes e, em geral a maior
produtividade dos investimentos realizados;

IV - promover a captagdo em fontes internas e externas, de recursos a serem aplicados pela Sociedade ou pelas empresas de servigos publicos de
telecomunicagdes, na execugdo de planos e projetos aprovados pelo Ministério das Comunicagdes;

V - promover, através de subsidiarias ou associadas, a implantagdo e exploragdo de servigos publicos de telecomunicagdes, no territorio nacional e
no exterior.
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VI - promover e estimular a formagao e o treinamento de pessoal especializado, necessario as atividades das telecomunicagdes nacionais;
VII - executar outras atividades afins, que lhe forem atribuidas pelo Ministério das Comunicagdes."

12.1.5. Desta forma, identifica-se que a TELEBRAS é uma sociedade de economia mista, criada por lei, com
personalidade juridica de direito privado, com o objetivo de explora¢do de atividade econdmica, cujas a¢des com direito a
voto pertencem majoritariamente ao poder publico, com patriménio préprio e sob controle da Unido, para o fim especifico de
realizar servicos de telecomunica¢des para a Administragdo Publica Federal.

12.1.6. Os servigos a serem contratados enquadram-se nos pressupostos do Decreto n° 9.507, de 21 de setembro de
2018, nao se constituindo em quaisquer das atividades previstas no art. 32 do aludido decreto.

12.1.7. Trata-se de servigo comum de cardter continuado sem fornecimento de mdo de obra em regime de dedicagdo
exclusiva.

12.1.8. A prestagdo dos servigcos ndo gera vinculo empregaticio entre os empregados da Contratada e a Administragdo
Contratante, vedando-se qualquer relagdo entre estes que caracterize pessoalidade e subordinagdo direta.

12.1.9. A presente contratagdo adotara como regime de execug¢do a Empreitada por Preco Global.
13. ALTERACOES NO CONTRATO
13.1. O contrato podera ser alterado nas hipdteses previstas no Capitulo 1ll, Se¢do Il da Lei n® 8.666/1993.

13.2. O CONTRATANTE podera rever os servigos e itens constantes dos apéndices deste Projeto Basico, com a concordancia
da CONTRATADA.

13.3. Os relatérios adotados nas prestagbes de contas poderdo ser modernizados, quanto a forma e conteudo, e
automatizados, com a concordancia de ambas as partes.

13.4. O CONTRATANTE podera reformular e/ou alterar os niveis de servigo, a qualquer tempo, adequando-o as
especificidades do contrato, desde que haja concordancia da CONTRATADA.

14. DA SUBCONTRATAGAO

14.1. Serd admitida a subcontratacdo até o limite de 30% do valor total, desta forma, para fins de aplicacdo da
subcontratagdo, serdo vedadas:

14.1.1. sub-rogacdo completa ou da parcela principal da obrigac¢do;
14.1.2. subcontratagdo das parcelas de maior relevancia técnica;

14.1.3. Em qualquer hipotese de subcontratagcdo, permanece a responsabilidade integral da Contratada pela perfeita
execucgdo contratual, cabendo-lhe realizar a supervisdo e coordenacdo das atividades da subcontratada, bem como responder
perante a Contratante pelo rigoroso cumprimento das obrigagGes contratuais correspondentes ao objeto da subcontratagdo.

15. ALTERACAO SUBJETIVA

15.1. E admissivel a fusdo, cisdo ou incorporagio da CONTRATADA com/por outra pessoa juridica, desde que sejam
observados pela nova pessoa juridica todos os requisitos de habilitacdo exigidos na licitagdo original; sejam mantidas as demais
cldusulas e condigdes do contrato; ndo haja prejuizo a execugdo do objeto pactuado e haja a anuéncia expressa da Administragdo a
continuidade do contrato.

16. ACRESCIMOS OU SUPRESSOES

16.1. A CONTRATADA obriga-se a aceitar, nas mesmas condigGes contratuais, acréscimos ou supressdes para 0s Servigos
contratados, da ordem de até 25% (vinte e cinco por cento) do valor inicial atualizado do contrato, com as devidas justificativas.

16.2. Mediante acordo entre as partes, podera haver supressdo em percentual superior a 25% do valor do contrato.
17. CONDICOES GERAIS
17.1. Para efeito de afericdo de Niveis de Servigos, considera-se indisponibilidade:
17.1.1. Evento que ndo faga parte da operagdo padrdao de um servigo contratado, que cause interrupgao.
17.2. Casos excepcionais que venham a caracterizar a inviabilidade de uso do servigo serdo acordados por evento.
17.3. A apuragdo da disponibilidade do servigo deve ser feita por incidentes de indisponibilidade.
17.4. Mensalmente os relatérios gerenciais de incidentes devem ser emitidos, de forma sumarizada, para suportar a

apuragdo do nivel de servigo, aprimorar eficiéncia e identificar oportunidades de melhorias.

17.5. Entende-se que cabe a CONTRATADA o exercicio do monitoramento em todos os niveis, promovendo agbes de
melhoria continua sempre buscando a atuagdo preventiva no tratamento dos incidentes. Por outro lado, cabe a CONTRATANTE a
verificagdo da apuracdo do nivel de servigo por meio dos relatdrios gerenciais e/ou ferramentas/processos, préprios ou contratados,
gue possam suportar este processo. Na busca pela entrega do melhor servigo ao usudrio final ou cidaddo, CONTRATANTE e
CONTRATADA empreenderdo esforgos convergentes para este aprimoramento.

18. ANEXOS INTEGRANTES DO PROJETO BASICO
18.1. Sdo partes integrantes do presente Projeto Basico, os documentos e anexos relacionados a seguir:
18.1.1. ANEXO | — ESPECIFICACOES TECNICAS DA SOLUGCAO.
18.1.2. ANEXO Il — ORDEM DE SERVICO INICIAL.
18.1.3. ANEXO Il - TERMO DE COMPROMISSO E MANUTENGCAO DE SIGILO.
18.1.4. ANEXO IV — TERMO DE CIENCIA.
18.1.5. ANEXO V - PLANILHA DE PRECOS.
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19. DA EQUIPE DE PLANEJAMENTO DA CONTRATAGAO E DA APROVACAO
19.1. A Equipe de Planejamento da Contratagdo foi instituida pela Portaria n2 137, de 19 de agosto de 2021 (9439982).
19.2. Conforme o §62 do art. 12 da IN SGD/ME n2 01, de 2019, o Projeto Bésico serd assinado pela Equipe de Planejamento

da Contratacdo e pela autoridade maxima da Area de TIC e aprovado pela autoridade competente.

INTEGRANTE ADMINISTRATIVO

INTEGRANTE REQUISITANTE

INTEGRANTE TECNICO

SUBSTITUTO

(assinado eletronicamente)
FELIPE FINGER SANTIAGO
Matricula/SIAPE: 1819553

(assinado eletronicamente)
GUILHERME PALMA DE SOUSA
Matricula/SIAPE: 2273653

(assinado eletronicamente)
MILENA ALVES PACHECO
Matricula/SIAPE: 1148030

Aprovo,

AUTORIDADE MAXIMA DA AREA DE TIC
(OU AUTORIDADE SUPERIOR, SE APLICAVEL - § 3°, art. 11 da IN SGD/ME n° 01, de 2019)

"Art.11, § 3° Caso a autoridade maxima da Area de TIC venha a compor a Equipe de Planejamento da
Contratag@o, a autoridade que assinara o Estudo Técnico Preliminar da Contratacdo sera aquela superior a
autoridade méxima da Area de TIC."

JAIME HELENO CORREA DE LISBOA

Coordenador de Tecnologia da Informagao e Comunicagéo
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