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VIII- para acesso as informagdes ¢ sistemas, todos os usud-
rios devem ter identificador de uso pessoal, intransferivel ¢ com
validade estabelecida, que permita de maneira clara o scu reconhe-
cimento;

X~ o usuério deve ter. acesso autorizado apcnas s infor-
magdes, instalagdes ¢ recursos necessdrios e indispensiveis a0 seu
trabalho, de acordo com perfis definidos formalmente pelos gestores
de TI ¢ pelos requisitantes dos sistemas;

X- 0 usudrio que tenha acesso a informagdes sigilosas so-
mente poderd fazer uso deste para fins aprovados por seu superior
imedialo ¢ pelo gestor das informagdes, quando houver gestor for-
malmente designado para aquele conjunto de dados, respeitando as
regras de protegdo cstabelecidas;

XI- & dever do usudrio t a par dos p di de
seguranga ¢ do uso correto da infi € recursos ionai
de forma a minimizar possiveis riscos a seguranga;

XII- para ter acesso ds informagdes classificadas como si-
gilosas, o usudrio deve firmar compromisso, em termo de sigilo ¢
responsabilidade. quanto ao uso correto dos recursos ¢ informagdes a
que terd acesso autorizasy,

XIII- quando do afastamento ou desligamento do usudrio das
suas atribuigSes faz-se necessdrio o cancelamento imediato dos di-
reitos de acesso ¢ uso da informacdo e dos acessos aos sistemas ¢

hi de termo de desl

XIV- as credenciais de accsso (login ¢ senha) ¢ os recursos
computacionais devem ser utilizados ¢m conformidade com as nor-
mas especificas em vigor (Portaria MMA n° 197/2008 ou a que a
suceder) ¢ ndo podem scr utilizados para:

2) constranger, assediar ou ameagar qualquer pessoa;

b) tentar, permitir ou causar alteragdo ou destruigdo de am-

bientes op is, dados ou de p ou
comunicagdo;
c) prop beneficios fi proprios ou de ter-
ceiros;
ds cédigos malici nos si de informa-
tica;

¢) divulgar ou comercializar produtos, itens ou servigos;

f) interferir, sem autorizagfo. em um sistema, programa ou
servigo; sobrecarregé-lo ou, ainda, desativa-lo, inclusive aderindo ou
cooperando com atagues, internos ou externos, de negagdo de ser-
vigos;

2) acessar indevid ou redes, inclui
qualquer tentativa de i igar, ou testar vulnerabili

VI- Manter contato permanente e estreito com o Depar-
tamento de Seguranga da Informaciio e Comunicagdes do Gabinete de
S Institucional da Presidéncia da Repiblica para o trato de
assuntos relativos a seguranga da informagfio ¢ comunicagdes;

VII- Propor Normas ¢ procedi relativos &
da informagdo ¢ comunicagdes no dmbito do érgdo ou entidade da
Administragdo Péblica Federal.

Art. 10. O Comité de Seguranga da Informagdio e Comu-
nicagdes -CSIC serd integrado por um representante de cada uma das

i idad. izacionais da estrutura do MMA:

1- Gabinete da Secretaria Executiva - SECEX;

1I- Consultoria Juridica - CONJUR;

1II- Assessor Especial de Controle Interno- AECI;

IV- Coordenagdo Geral de Tecnol da Informagdo ¢ In-
formatica - CGTI ;

V- Assessoria de Comunicagio Social - ASCOM; e

VI- Diretoria de Gestdo Estratégica - DGE.

§ 1° Os representantes do CSIC, titulares ¢ suplentcs, scrdo
designados por portaria do Secretdrio Executivo do MMA.

§ 2° Os membros do CSIC devem estar comprometidos com
os seguintes procedimentos:

a) apresentagdo de estudos, projetos ¢ proposi¢des relativas
as competéncias do Comité;

b i¢do de al no R

Interno do CSIC

quando necessario;
¢) proposigdo de prioridades em determinados assuntos;
d) propor a implementagdio das decisdes tomadas;
e) indi de repr para particip dos grupos
de trabalho especificos do CSIC.
§ 3° Caberd ao GSIC convocar o gestor da unidade or-

1 do MMA responsével pelo assunto em cxame no Comité
para integrar os trabathos do colegiado, bem como solicitar ao co-
denador da 4rea cor d 2 indicagdo de assessor para par-

ticipar dos trabalhos do Comité, naquilo que afete aquela Coorde-
nagZo.

Art. 11. Ao CSIC compete:

I- gerir a Politica de Seguranca da Informagio ¢ Comu-
nicagdes do MMA;

II- coordenar as agSes de Seguranga da Informagio ¢ Co-
municagdes do MMA;
HIi- estabelecer normas, padrdes, proccdimentos ¢ demais

nos sistemas de informatica, exceto quando autorizado pelo Gestor de
Scguranga da Informagzo. com o objetivo de realizar a gestio dos
recursos de tratamento de incidentes;

h) monitorar ou interceptar o trdfego de informagdes nos
sistemas de Tecnologia da Informacio;

i} violar medidas de scguranga ou de autenticagfio;

j) fornecer informagdes a terceiros, sobre usuarios ou ser-
vigos disponibilizados nos sistemas, exceto mediante autorizagio de
autoridade competente;

k) o armazenamento ou o uso de jogos em computador; ¢

1) o entretenimento durante o periodo de expediente.

XV- 0 Comité de Seguranca da InformagZo e Comunicagdes
- CSIC deve criar. divulgar ¢ manter planos de contingéncia ¢ re-

peragdo de d formais e periodi testados, para ga-
rantir 2 continuidade das atividades criticas ¢ o retomno a situagdo de
normalidade, de acordo com os critérios ¢ dreas responsaveis a serem
definidos pelo CSIC;

XVI- todos os sistemas e equipamentos de informagdo, in-
clusive estagdes de trabalho, do MMA estdo sujeitos a monitoragio
remota ¢ eventual inspeco local, a fim de coibir a utilizagdo indevida
dos mesmos ¢ danos resultantes desta utilizagdo;

XVII- os incidentes de seguranca, tais como: indicios de
fraude. sabotagem ou falha na seguranga em processos, sistemas,
instalagdes ou equipamentos devem ser notificados imediatamente 4
chefia imediata ¢ ao reponsével pela gestdo de seguranca da in-
formago ¢ comunicagdes do MMA;

XVIII- todo o sistema em operagdo definido como critico
para os servicos prestados pefo MMA deve possuir documentagio
suficiente de forma a garantir sua utilizagzo, instalag
confi 30, operagdo ¢ produgdo, restringind 0 2cesso a essa
documentagdo quando necessério; e

XIX- a entrada ou saida de equipamento computacional da
instituicio deve ser informada pelo detentor do equipamento, sendo o
trénsito permitido somentc mediante a autorizagfio da autoridade com-
petente.

Art. 8 Caso ocorra c/ou seja constatada a violagio de uma
ou mais das dirctrizes constantes nesta Politica de Seguranga da
Informaggo ¢ Comunicagdes - POSIC, serd aberta Sindicancia e serfo
aplicadas 2s punigSes cabiveis.

Art. 9° O Sub io de Planej O ¢ Ad-
ministragdo atua como Gestor de Seguran¢a da Informagdo e Co-
municagdes - GSIC, e possui as seguintes competéncias:

I- Promover cultura de seguranga da informagio ¢ comu-
nicagdes;

1I- Acompanhar as i igagdes e as avali
decorrentes de quebras de seguranca;

M- Propor recursos nccessrios s agdes de seguranga da
informagdo e comunicagdes;

IV- Coord o Comité de S da Informagdo e Co-
municagdes ¢ a Equipe de T) e R a Incid em
Redes Computacionais;

¢des dos danos

necessérios para assegurar a implementagio da Politica de
Seguranga da Informagio ¢ Comunicagdes do MMA;

IV- propor 2 regulamentagdo de matérias e alteragdes na
Politica de Seguranca da Informagio ¢ Comunicagdes;

V- assessorar a Secretaria Executiva no aperfeioamento e na
execucdo de agBes de seguranga da informagfio ¢ comunicagdes do
MMA; .

VI- instituir grupos de trabalho ou subcomités para tratar de
temas ¢ propor solugdes especificas relacionados a da in-
formacio ¢ comunicagbes do MMA;

VII- comunicar & autoridade competente eventuais casos de
quebra de seguranga;

VHI- t

c op
gestdo da segurauga da informagdo ¢ comunicagdes;
1X- promover no MMA a cultura de seguranga da infor-
magio ¢ i lab do e impl em articulagdo
com a Coordenagfio Geral de Gestdo de Pessoas, os programas des-
tinados a conscientizagio ¢ & capacitagdo dos recursos humanos que
serdo utilizados na consecugio dos objetivos da Politica da Seguranga
da InformagZo e Comunicagdes;

X- criar e avaliar os indi

de auditoria de

dores de pant da
dos planos icos de e logia da
informagdo e comunicagdes, bem como fiscalizar sua execugdo ¢
propor medidas para corregdo; ¢

XI- elaborar ¢ aprovar o scu regimento interno.

Art. 12. As reunides do CSIC serdo realizadas ordinaria-
mente uma vez a cada trés meses ¢, extraordinariamente, quando
necessario.

§ 1° O aviso de convocagdo das reunides, feito pelo Gestor
de Seguranga da Informagdo e Comunicagées - GSIC, conters a pauta
de temas ¢ de deliberagdes.

§ 2° Na reunidio imediatamente subsequente, a ata devera ser
aprovada pelos membros do CSIC e assinada pelo Coordenador.

§ 3° Nas reunides do CSIC, quando se tratar de assyntos
sigilosos, deverd haver prévia indicagdo do grau de sigilo para adogdo
das medidas e dos procedimentos de seguranga necessarios.

§ 4° As deliberagdes do CSIC terdo validade quando da
reunido participarem, pelo menos, um ter¢o dos integrantes do Co-
mité.

§ 5° As deliberagdes do CSIC serio tomadas por maioria
simples dos votos dos representantes prosentes.

§ 6° Durante suas ias ou i di peionai
os titulares serdo substituidos por seus suplentes, cabendo a estes,
nessa condigo, o direito de votar nas reunides.

§ 7° Havendo empate nas votagdes do CSIC, o Coordenador
decidird por voto de qualidade.

Art. 13. A Equipe de Tratamento e Resposta a Incidentes em
Redes Computacionais - ETIR, deve permanecer operando no dmbito
do MMA, observando-se o disposto na presente portaria.

Art. 14. Esta portaria entra em vigor na data de sua pu-~

AGENCIA NACIONAL DE AGUAS
SUPERINTENDENCIA DE REGULACAO

RESOLUGOES DE 28 DE ABRIL DE 2014

O SUPERINTENDENTE DE REGULAGAO DA AGEN-
CIA NACIONAL DE AGUAS - ANA, no exercicio da competéncia
a que se refere 4 Portaria n° 100, de 23 de maio dc 2013, torna
publico que a DIRETORIA COLEGIADA, ¢m sua 522* Reunidio
Ordindria, realizada em 28 de abril de 2014, com fundamento no art,
12, inciso V. da Lei n° 9.984, de 17/07/2000, resolveu outorgar a:

N° 661 - Ailton Nicoletti Bacelo, Arroio Chuy, Municipio dc
Chui/Rio Grande do Sul, irrigagdo.

N° 662 - Heber Pena Jicome, rio Verde Grande. Municipio de Ver-
delandia/Minas Gerais, irrigagdo.

N°® 663 - Santa Colomba Agropecudria Ltda. - Faz. Caigara Bom
Nome, rio Itaguari, Municipio de Cocos/Bahia, irrigagio.

N° 664 - Santa Colomba Agropecudria Ltda. - Faz. Karitel, rio Ita-
guari, Municipio de Cocos/Bahia, irrigagio.

N° 665 - Santa Colomba Agropecudria Ltda. - Faz. Primavera. rio
Itaguari, Municipio de Cocos/Bahia, irrigagzo.

O inteiro teor das Resolugdes de outorga, bem como as
demais informagSes pertinentes estardo  disponiveis no site
Wwww.ana.gov.br.

O SUPERINTENDENTE DE REGULACAO DA AGEN-
CIA NACIONAL DE AGUAS - ANA, no cxercicio da competéncia
a que se refere 4 Portaria n° 100, de 23 de maio de 2013, torna
piblico que a DIRETORIA COLEGIADA, em sua 522° Reunido
Ordinéria, realizada em 28 de abri! de 2014, com fundamento no art.
12, inciso V, da Lei n° 9.984, de 17/07/2000, resolveu emitir as
outorgas preventivas de uso de recursos hidricos a:

N° 666 - Santa Colomba Agropecuaria Ltda. - Faz. Portela, rio Ita-
guari, Municipio de Cocos/Bahia, irrigagio.

N° 667 - Santa Colomba Agropccuria Ltda. - Faz. Cangugu érca 7,
rio ltaguari, Municipio de Cocos/Bahia. irrigacgo.

N° 668 - Santa Colomba Agropecuaria Lida. - Faz. Cangugu Area 06,
rio Itaguari, Municipio de Cocos/Bzhia, irrigagio.

N° 669 - Santa Colomba Agropecudria Lida. - Faz. Rio do Meio Area
02, rio Itaguari, Municipio de Cocos/Bahia, irrigagzo.

N° 670 - Santa Colomba Agropecudria Ltda. - Faz. Entre Rios 1015
rio Itaguari, Municipio de Cocos/Bahia, irrigagdo.

N° 671 - Santa Colomba Agropecudria Ltda. - Faz. Garfo, rio Ita-
guari, Municipio de Cocos/Bahia, irrigagio.

O inteiro tcor das Resolugdes. bem como as demais in-
formagdes pertinentes estardo disponiveis no site www.ana.gov.br.

RODRIGO FLECHA FERREIRA ALVES

INSTITUTO CHICO MENDES
DE CONSERVACAO DA BIODIVERSIDADE

PORTARIA N* 52, DE 2 DE MAIO DE 2014
Modilica a composigio do Conselho Con-
sultive du Esta¢do Ecolégica da Guanabara.
no Estado do Rio de Jansiro.

O PRESIDENTE DO INSTITUTO CHICO MENDES DE
CONSERVACAO DA BIODIVERSIDADE - INSTITUTO CHICO
MENDES, no uso das atribui¢des previstas pelo Decreto n°. 7.515, de
08 de julho de 2011, e pela Portaria n°. 304, de 28 de margo de 2012,
publicada no Diério Oficial d2 Unido de 29 de margo de 2012;

Considerando o disposto no art. 29, da Lei n° 9.985, de 18 de
julho de 2000, bemn como, os arts. 17 a 20 do Decreto n° 4.340, de 22
de agosto de 2002, que a regulamenta; X

Considerando o Plano Estratégico Nacional de Arcas Pro-
tegidas, instituido pelo Decreto n° 5.758/2006, que prevé como es-
tratégias para aprimorar o planejamento ¢ a gestio do SNUC o cs-

beleci cap ¢do do i dos I as
unidades de conservagdo, bem como o apoio & participagdo cfetiva
dos rep das idades locais nos Thos;

Considerando o Decreto S/N° de 15 de feverciro de 2006,
que cria a Estagdo Ecolégica da Guanabara;

Considerando a Instrugdo Normativa ICMBio o° 11, de 8 de
junho de 2010, que disciplina as dirctrizes, normas e procedimentos
para a formag¥o ¢ funcionamento de Consclhos Consultivos em uni-
dades de conservagio federais;

Considerando a Portaria n® 42, de 29 dc junho de 2011,
publicada no Diério Oficial da Unidio n® 124, de 30 de junho de 2011,
segdo 1, pdg. 79 que cria o Consctho Consultivo da Estagdo Eco-
légica da Guanabara;

Consid

V- Realizar ¢ acompachar estudos de novas tecnologias, blicagdo. do as proposi¢ p das pela Dirctoria de
quanto a possiveis i na da informag3o ¢ comu- Acges Socioambicntais ¢ Ci lidagdo Territorial em Unidades de
nicagdes; JZABELLA TEIXEIRA Conservagdo no Processo n° 02070.003598/2013-13, resolve:

Este documento pode ser verificado no end letrGnico hitp://www.in.gor homi D digital conforme MP n® 2.200-2 de 24/08/2001, que institui a

pelo codigo 00012014050500148

Infraestrutura de Chaves Pdblicas Brasileira - [CP-Brasil.
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Art. 1°, O art. 2°, incisos I a XIX da Portaria n® 42, de 29 de

junho de 2011 passa a vigorar com a scguinte redagio:
. 2° O Conselho Consultivo da Esta;éo Ecologxca da

G b pelas da
tragio pubhca e dos segmentos da socmdadc civil:

I- ADMINISTRAGAO PUBLICA

a) Instituto Chico Mendes de Conservag@o da Biodiversidade
- ICMBio, sendo um titular e um suplente;

b) Departamento de Biologia Marinha da Universidade Fe-
deral do Rxo de Jancxro - IB/UFRJ sendo um titular e um suplente‘

¢ Urb da Uni
Federal do RIO de Janexro - FAU/UFRJ, sendo um titular ¢ um
suplentc;
d) Faculdade de O« fia d2 Universidade Estadual do

Rio de Janeiro - UERJ, sendo um titular ¢ um suplente;

e) Instituto de Geociéncias da Universidade Federal Flu-
minense - UFF, sendo um titular ¢ um supiente;

f) Instituto Estadual do Ambiente - INEA/RJ. sendo um
titular ¢ um suplente;

g) Sceretaria de Estado de Desenvolvimento Regional, Abas-
tecimento ¢ Pesca - SEDRAP, sendo um titular ¢ um suplente;

h) Empresa de Assisténcia Técnica ¢ Extensdo Rural do
Estado do Rio de Janciro - EMATER - RIO, sendo um titular € um
suplente;

i) Secretaria de Estado da Defesa Civil - Corpo de Bom-
beiros Militar do Estado do Rio de Janeiro - 2° Grupamento de
Socorro Florestal ¢ Meio Ambiente, sendo um titular ¢ um suplen-
te;

j) Prefeitura Municipal de Guapimirim/RJ, sendo um titular ¢
um suplente;

k) Prefeitura Municipal de Itaborai/RJ, sendo um titular e um
suplente;

1) Prefeitura Municipal de Magé/RJ, sendo um titular ¢ um
suplente; ¢

m) Prefeitura Municipal de Sao Gongalo/RJ, sendo um titular
¢ um suplente.

II - DA SOCIEDADE CIVIL:

a) Colonia dec Pescadores Z8 - Niter6i/RJ, sendo um titular ¢
um suplente;

b) Coldnia de Pescadores Z9 - Maué/RJ, sendo um titular ¢
um suplente;

c) Associagio Homens do Mar - AHOMAR. sendo um ti-
tular e um suplente;

d) Colbnia de Pescadores e Aquicultores Livres de S#o Gon-
calo/RJ - COPALISG, sendo um titular ¢ um suplente;

¢) Sindicato dos Pescadores Profissionais, Artesanais, Apren-
dizes de Pesca, Pescadores Amadores, Maricultores, Aquicultores,
Piscicultores, Beneficiadores de Pescados ¢ Descascadores de Ca-
mardp, Carcinicultores e Catadores de Carangugjos que Trabatham
nas Aguas Doces ¢ Salgadas ¢ nas Empresas de Beneficiamento em
todo o Estado do Rio de Janeiro - SINDPESCA/RJ, sendo um titular
e um supleme,

A 3o dos C: j
Itambi - ACAPESCA, sendo um titular ¢ um suplen

g) Associagdo de Pescadores de Itambi - ITAPESCA sendo
um titular ¢ um suplente;

30 Livre de P Artesanais de Guia de
Pacobaiba - ALPAGP sendo um titular ¢ um suplente;

i} Associagdo dc Pescadores ¢ Escarnadeiras de Siris da Praia
da Luz - APESCASIRILUZ, sendo um titular ¢ um suplente;

) Federagdo das Associagdes de Pesca Artesanal do Estado
do Rio de Janeiro - FAPESCA, sendo um titular € um suplente;

k) Federagdo Municipal das Associagdes de Moradores e
Entidades Afins de Magé/RJ - COMAMEA, sendo um titular € um
suplente;

1) Associagfio de Moradores ¢ Amigos do Porto do Rosa -
AMAPROSA, sendo um titular ¢ um suplente;

m)Associacio de Moradores Amigos da Iha Itanca -
AMALIL sendo um titular ¢ um suplente;

n) Associagio de Moradores e Amigos de Guaxindiba, Vista
Alegre ¢ Adjacéncias - AMAGUAVA, sendo um titular ¢ um su-
plente;

e Amigos de

0) Associag3o de Pescadorcs ¢ Escarnadeiras da Praia de Sdo
Gabricl, sendo um titular ¢ um suplente;

p) Agua Doce Servigos Populares, sendo um titular e um
suplente;

q) Instituto Tecnoarte, sendo um titular ¢ um suplentc;

r) Instituto Nacional de Tecnologia Sustentivel - INNATUS,
sendo um titular ¢ um suplente;

s) Instituto BioAtlantica - IBIO, sendo um titular ¢ um su-
plente;

t) Instituto Marés, sendo um titular ¢ um suplentc;

u) Cooperativa Manguezal Fluminensc,sendo um titular ¢ um
suplente;

v) Instituto Solug¢des Brasil - ISB, sendo um titular ¢ um

suplente;

W) dos P: do Mar - Guardides do Mar,
sendo um titular e um suplente;

x) Instituto Baia de Guanabara - IBG, sendo um titular e um
suplente;

y) Associagdo Ecologic Bike - Instituto de Preservagdo Am-

biental ¢ Promoqﬁo da Saiide. sendo um titular ¢ um suplente;

z) Universidade Gama Filho - UGF, sendo um titular ¢ um
suplente; ¢

4a) Laboratério B. Braun S.A., sendo um titular € um su-
plente."

Art. 2° Esta Portaria entra cm vigor na data de sua pu-
blicagéo.

ROBERTO RICARDO VIZENTIN

Ministério do: Planejamento,
Orcamento e Gestdo

GABINETE DA MINISTRA

PORTARIA INTERMINISTERIAL N* 141,
DE 2 DE MAIO DE 2014

0S8 MINISTROS DE ESTADO DO PLANEJAMENTO, OR-
CAMENTO E GESTAO, DAS COMUNICAGOES ¢ DA DEFESA,
no uso das atribuigdes que lhes confere o art. 87, parigrafo unico,
inciso Il, da Consutulcﬁo Federal, e tendo em vista o disposto no art.
1°, § 5° do Decreto n° 8.135, de 4 de novembro de 2013, resol-

vem: ,
CAPITULO T
DAS DISPOSICOES GERAIS
Art. 1° As comunicagaes de dados da Administracfio Piblica

XVI - rede propria: conjunto de mems fisicos, sistemas de

de de dados, cuja pos-
sc, gestdo, e ilidade pela op sejam ¢x-
clusivas do préprio érgéo ou entidade da Administragdo Pablica Fe-
deral;

XVII - da inft : agdes que
ob)chvam vxabxlwar ¢ assegurar a dxspombxhdadc. a intcgridade, a
confid ea 3

XVIII - servigos de redes de telecomumca;ées provimento
de scrvigos de de logia da informagdo, de
valor adicionado ¢ de infraestrutura para redes de comunicagdo de
dados;

XIX - servu;os de tecnologla da informagdo: provimento de
servicos de desen p armazena-
mento ¢ recuperaga dedadosc peragdo de sist de i
projeto de infraestrutura de redes de camumcagao de dados, mo-
delagem de p e técnico, necessérios 3 gestdo
da scguranga da informagdo ¢ comunicagdes;

XX - servigos de tecnologia da informagdo militares ope-

Federal direta, autdrquica ¢ fundacional deverdo ser realizadas por
redes de telecomunicagdes e servios de tecnologia da_ informacio
fornecidos por orgdos ou entidades da Admmxstra;ao Piblica Federal,

recursos de Tecnologia da Informagdo ¢ Comunicagdes que

incluindo empresas plblicas e de
Unido e suas subsidiarias, observado o disposto nesta Portaria.

§ 1° O disposto no caput ndo se aplica s comunicagdes
rcaluadas através de servico mdvel pessoal e servigo telefdnico fixo
comutado.

§ 2° Os orgéos e entidades da Unidio a que se referc o caput
deverdo ado!ar os servicos de correio eletrdnico e suas funciona-
lidades complementares oferccidos por érgdos ¢ cntidades da Ad-
ministragdo Publxca Federal.

° Os p ¢ equi as atividades
de que trata o capul deverdo possunr caracteristicas que permitam
auditoria para fins de garantia da disponibilidade, integridade, con-
fidencialidade e autenticidade das informagdes, na forma definida
nesta Portaria.

§4°0ar ea de dados a que se
refere o caput serdo realizados em centro de processamento de dados
fornecido por érgdos e entidades da Administragiio Publica Federal.

Art. 2° Para o disposto nesta Portaria, consideram-se as se-
guintes definigdes:

I - armazenamento de dados: servico de depésito e arqui-
;amcnw de mformacées em formato digital que utiliza componentes

o SISMC? proporcionand por intermedio das
quais as informacdes sdo coletad itorad: das, pro-
mista da das, fundidas, di d d

€p

XXI - servigos de lecnologna da mformacao proprios: con-
junto de servigos de tecnologia da informagdo prestados por meio de
plataformas desenvolvidas pelo préprio 6rgéo ou entidade, cuja posse,
gestdo, administragdo ¢ responsabilidade pela operagiio scjam cx-
clusivas do préprio 6rgdo ou entidade da Administragdo Publica Fe-
deral;

XXII - software livre: software cujo modelo de licenga livre
atende a liberdade para executar o programa, estudar como o pro-
grama funciona ¢ adaptd-lo para as suas necessidades, redistribuir
copias do programa e aperfeigoar o programa e liberar os seus aper-
feigoamentos sem restri¢do;

XXII - software pablico brasileiro: software que adota um
modelo de licenga livre para o codigo-fonte, a protegdo da identidade
original entre o seu nome, marca, codigo-fonte, documentagdo ¢ ou-
tros artefatos relacionados por meio do modelo de Licenga Piblica de
Marca - LPM ¢ ¢ disponibilizado na Internet em ambiente virtual
piblico, sendo tratado como um beneficio para a socicdade, o mer-
cado e o cidadio;

XXIV - Sistema ]Vhlnar de Comando ¢ Controle (SISMC?):

ou midias de gravagdo capazes de manter os dados de instal de informagzo. co-
por um 1Ir;tervalo de tempo; . istemiticos d doutrinas, p ¢ pessoal para o
- auditoria: e e do ¢ controle, visando atender ao preparo ¢ ao emprego das
levantamento de evidéncias que tem “como objetivo verificar se os
servicos de redes de tel ede logia da informagio Forgas Armadas; e
atendem aos requisitos cspecificados previamente em termo de re- . ‘X(;(V vulnerabilidade: conjunto de faldores mtexinos ou causa
feréncia ou projeto bésico para fins de garantia da disponibilidade ¢ um que podem resultar em risco

integridade, confidencialidade, autenticidade das informagdes;

I - autenticidade: propriedade de que a informagio foi pro-
duzida, expedida, modificada ou destruida por uma determinada pes-
soa fisica, ou por um determinado sistema, érgio ou entidade;

IV - centro de p » de dados: amt que con-
centra ¢ gerencla rccursos para ari ¢
tratamento sistemdtico de dados;

V - comunicagio de dados: ¢ a transmiss3o, emissdo ou
recepgdo de dados ou informagdes de qualquer natureza por meios
confinados, radiofrequéncia ou qualquer outro processo eletrénico ou
eletromagnético ou dtico;

VI - comunicagdo de dados militares operacionais: comu-
nicagdo de dados realizada em proveito de operagdes militares, exe-
cutadas no &mbito do Sistema Militar de Comando e Controle -
(SISMC?), conforme disciplinado pelo Ministério da Defesa para o
preparo ¢ o emprego das Forgas Armadas, cm especial os sistemas de
controle de trfego aéreo, de controle de trafego maritimo, de defesa
aerocspacial, de monitoramento de fronteiras e de protegio de in-
fraestruturas criticas;

VII - confidencialidade: propriedade de que a informagio
ndo esteja disponivel ou revelada a pessoa fisica, sistema, 6rgdo ou
entidade nfio autorizado e credenciado;

VIII - disponibilidade: propriedade de que a informagdo es-
teja acessivel e utilizivel sob demanda por uma pessoa fisica ou
determinado sistema, 6rgdo ou entidade;

IX - fornecedor privado: pessoa ]urxdlca de direito pnvado
que presta servigos de rede de tel u de
informagéo ¢ que ndo integra a Admxmstrag:ao Pubhca Federal dlreva
ou indireta;

X - érgio ou entidade fornecedor: dérgio ou entidade da
Administracio Pdblica Federal, incluindo empresas plblicas e so-
ciedades de economia mista da Unidio e suas subsididrias, que fornega

para um sistema ou organizagZo, os quals podern ser ev1lados por
uma ag3o interna de dai

Art. 3° As comunicagdes de dados da Admlmslracﬁo Publica
Federal direta, autérquica ¢ fundacional serfio estruturadas ¢ cfetuadas
em conformidade com as seguintes diretrizes:

1 - criagdo, desenvolvimento e manutengio de agdcs de se-
guran¢a da mfon—nagao ¢ comunicagdes;

m- 1 ¢ gestdo i
de seguranga da informagdo ¢ comunicagdes;

HI - redugZo de pontos de vulnerabilidade por meio da pa-
dronizagdo, inlegracao e interoperabilidade das redes de telecomu-
nicagdes e dos servxt;os de tecnologia da mIcrmacéo contratados; e

v -

da das politicas

de agdes e que asse-
gurem a disponibilidade, a intogridade, a confidencialidade € a au-
tenticidade das informagdes, incluindo a adogdo de p ¢ equi-

pamentos que possam ser auditados.

CAPITULO I

DO ORGAO GERENCIADOR

Art. 4° O Ministério do Planejamento, Orgamento ¢ Gestdo
serd o drgdo gerenciador em relagdo 2 contratagdo dos scrvigos pre-
vistos nesta Portaria, competindo-lhe:

1 - regulamentar as contratagdes previstas nesta Portaria, es-
tabelecendo:

a) prioridades de conwratagdo, 2 partir da andlise do plano de
di ibilidade de ¢Zo de servigos ap do pelo orgio ou
entidade fornecedor,

b) especificagdo técnica ¢ niveis dos servigos padronizados a
serem contratados pelos érgdos ¢ entidades;

¢) as unidades de medida que permitam a quantificagdo das
tarcfas ¢ dos servigos que serdo contratados;

d) regras, condigdes, pardmetros ¢ pregos para a exccugdo

¢€) modclos de instrumentos dc contratagdo;
f) descricio dos padrdes de interoperabilidade;
8) sangdes a screm previstas em modelos de instrumentos de

servigos de redes dc tel ¢ de logia da informagdo
para Grgéos ou entidades contratam.es, dos servicos;
I - drgdo ou : brgdo idade da
Admlmszra;ﬂo Pubhca Federal qg: contrate scmcos de redes de
e d (s
XII - orgio 8 iador: drgdo clo estabel

cimento, por meio de regulamcntacﬁo especxt’ca, das regras, con-
digdes, parimetros, pregos e de instr de
que serdo obrigatérios para os 6rgios ¢ entidades contratantes;

XIII - incidente de seguranga: qualquer evento adverso, con-
firmado ou sob suspeita, rel dos de
computagdo ou das redes de compumdores

XIV - integridade: propriedade de que a informagdo ndo foi
modificada ou destruida de maneira ndo autonzada ou acidental;

XV - 20 de dados: em
sistemas computacionais, de dados dlgllals perdldos excluidos, cor-
rompidos ou inacessiveis por qualquer motivo;

>

h) formas de implementag#o ¢ monitoramento das atividades
dos 6rgdos ou entidades fornccedores;

i} indicad de d penho das ¢ ¢

j) processos padronizados de contratagdo.

1I - consolidar informagdes relativas as solicitagdes dos or-
gdos ou entidades para verificagdo do atendimento da regulamentagio
especifica do scrvi;o; e

III - revisar peri 0S precos a partir
da avaliagio da composicgo de precos dos servigos encaminhada pelo
érgdo ou entidade fornecedor.
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