INSTITUTO CHICO MENDES DE CONSERVACAO DA BIODIVERSIDADE

PORTARIA N°29, DE 2% DE GIG—Q&%( . DE2013.

- Instituir a Politica de Seguranca da Informagéo
- e Comunicagdes - POSIC no émbito do ICMBio.
v A % (Processo n® 02070.000752/2013-03)
O PRESIDENTE DO INSTITUTO CHICO MENDES DE CONSERVACAO
DA BIODIVERSIDADE - INSTITUTO CHICO MENDES, no uso das competéncias
atribuidas pelo artigo 21 do Decreto n°. 7.515, de 08 de julho de 2011 e pela Portaria n°.
304/Casa Civil, de 28 de marco de 2012, publicada no Diario Oficial da Unido de 29 de marco

de 2012, - o 4 : . ' .

Considerando a Lei n° 8.112, de 11 de dezembro de 1.990’ qu’e‘ dispde sobre o
~ regime juridico dos servidores publicos civis da Unifo, das autarquias e das fundagdes publicas
federais;- . S - ‘

Considerando a Lei n° 8.159, de 8 de janeiro de 1991, que disi)ﬁe sobre a Politica
Nacional de Arquivos Piiblicos e Privados e d4 outras providéncias;

' Consiaerando a Lein®9.983, de 14 de quho de 2000, que altera o Decreto-Lei n°
« 2.848, de 7 de dezembro de 1940 - Cédigo Penal e d4 outras providéncias;

Considerando a Lei n° 12.527/2011, que regula o aces_sd a informagdes previsto na
Constituigdo Federal; : o : -

_ Cénsiderando o Decreto n° 3.505, de 13 de juriho de 2006, que institui a Politica
~de Seguranca da Informag&o nos érgéos e entidades da Administracdo Publica Federal; '

| o ConSiderando_' a‘In‘s'truc;io.'Nonnativa GSI n° 1, de 13 de junho de 2008, que’
disciplina a Gestdio de Seguranca da Informagio e aComunicag:(Ses na Administragdo Publica
Federal, direta e indireta, e d4 outras providéncias; ' ‘ -

Considerando a Norma Complementar n° 03/INO1/DSIC/GSIPR, que estabelece
as diretrizes, “critérios ¢ procedimentos para elaboracdo, institucionalizagdo, divulgagdo e
- atualizagdo da Politica de Seguranca da Informacdo e Comunicagdes nos 6rgéos e entidades da
- Administragdo Publica Federal; . - Coe e ' g

" Considerando a Norma Complementér n° 04/IN01/DSIC/GSICPR, que estabelece

diretrizes para o processo de Gestio de Riscos de Seguranga da Informacgo e Comunicagdes -

¢

GRSIC nos drgéos ou entidades da Administragdo Publica Federal; ' . -

' Considerando a Norma Complementar n°® 05/IN Ol/DSIC/GSICRR, que disciplina
a criacéo de Equipe de Tratamento e Resposta a Incidentes em Redes Computacionais — ETIR
nos 6rgéos e entidades da Administragéo Publica Federal; . » o
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Con31derando a Norma Complementar n° 14/IN01/DSIC/GSICPR, que. estabelece
d1retnzes relacmnadas a seguranga da informac8o ¢ comunica¢des para uso de: computag:ao em

 nuvem hos orgaos e ent1dades da Admlmstragao Piblica Federal

Cons1derando a Normas ABNT NBR ISO/IEC 27001e 27002 -que instituem o
codlgo de melhores préaticas para gestao da seguranga da 1nforma9ao

RESOLVE: .__I R C N ST j

cAPiTULOT. ' -
DO ESCOPO

A:tt 1° Instltulr a Pohtlca de Seguranga da Informagao e Comumcac;oes —POSIC |

que tem por escopo a institui¢do de diretrizes estratégicas visando assegurar a mtegndade de
dados, mformagoes ¢ documentos do ICMBio, contra ameagas e vulnerablhdades de modo a
preservar 0s seus atlvo/s, 1nclu51ve sua unagem 1nst1tuc1onal ~

Art. 2° A POSIC trata do uso € compartllhamento do contetido de dados,
mformagoes ¢ documentos no 4mbito do ICMBio; ém todo .0 seu ciclo de duragfo - criagéo,
manuseio, divulgagdo, armazenamente, transporte e descarte - ~visando a continuidade de seus

processos. vitais, em conformidade com a legislacdo vigente, normas pertmentes requisitos

regulamentares e coptratuais, valores éticos e as melhores pratlcas de seguranga da mformagao e
comumcagoes SR o : - . )

Art 3% Esta POSIC se aphca as umdades da estrutura reglmental do ICMBIO

S : _CAPITULOII o
S . Dpos CONCEITOSEDEFINICOES

tCI‘IIIOS € CXpI' CSSOCS

-~ I - Acesso: ato. de 1ngressar transrcar conhecer ou consultar a mformag:ao bem

como a acessibilidade de usar os ativos de mformag:ao de um 6rgéo ou entldade

Im- Agente Pubhco -aquele que, por forg:a de Jel contrato ou qualquer ato _]und1co
- preste servicos de natureza permanente, temporana, excepc1ona1 .ou eventual,
ainda que sem retribui¢do ﬁnancelra, ao ICMBlo,

III Ameaga conJunto de fatores externos ou causa potencial de um incidente
'indesejadeo, que pode resulta;r em dano para um: s1stema ou organizagdo;

:

IV - Atividade: processo ou conJunto de processos executados por um 6rgéo ou

entidade, ou em seu nome, que produzem ou suportem um ou mais produtos ou

serv1g:os

R

V - Ativo: qualquer componente (seja humano tecnologlco software ou outros)
que sustente uma ou mais at1v1dades e que tenha ou gere vanr paraa orgamzagao

VI - Atlvos de Informag:ao 0S 'meios de armazenamento transmlssao e

- processamento, 0s sistemas - de  informagdo, bem - como . 0s locais onde se

o encontram €88€S melos eas pCSSO&S que a CICS tém acesso
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v -.AUtenticidade:V perﬁedéde de que a informagéo foi produzidé, expedida,
~ modificada’ ou destruida por uma determinada ' pessoa fisica, ou por um
determinado sistema, 6rgéo ou entidade; -

VIII - Classiﬁcggéo: grau de _éigilb atribuido por autoridade competente, a dados, -
informagdes, documentos, materiais, 4reas ouinstalagGes; -

IX - Comité de Seguranga da Informagéo e Comun‘icagﬁes: grupo de pessoas com
a responsabilidade de assessorar a implementacio das acdes de seguranga da
inforiagdo e comunicagdes no dmbito do ICMBio; :

X - Confidencialidade: propriedade de que a informagdo ndo esteja disponivel ou
revelada a pessoa fisica, sistema, 6rgo ou entidade nfio autorizado e credenciado;

XI - Controle: forma de gerenciar o risco, incluindo politicas, procedimentos,
diretrizes, - priticas ou estruturas organizacionais que podem ser:de natureza 4
administrativa, técnica, de - gestfio - ou legal. Sinbénimo para protegdo ou
contramedida; - = ¢ o ‘
XII - Controle de acesso: conjunto de procedimentos, recursos e meios utilizados
com a finalidade de conceder ou bloquear o acesso; '

XIII - Credenciamento: processo. pelo qual o usudrio recebe credenciais que
concederdo 0 acesso, incluindo a identificacfo, a autenticagfo, o cadastramento de
codigo de identificacio e defini¢do de perfil de acesso em fungéo de autorizagio
prévia e da necessidade de conhecer; - ‘

XIV - Criticidade: grau de importincia da informacfio para a continuidade das ‘-
atividades e servigos do ICMBio;. : o

XV - Desastre: evento Jepentino e ndo planejado que causa perda para toda ou
parte da organizagiio e gera sérios impactos em sua capacidade de entregar
servigos essenciais ou criticos por um periodo .de tempd superior ao tempo -

~ objetivo de recuperagdo; ‘ .

XVI - Descarte: eliminagio correta de informagdes, documentos, midias e acervos
digitais; ‘

XVII - Disponibilidade: propriedade de que a.informagdo esteja acessivel e
utiliz&vel sob demanda por uma pessoa fisica ou determinado sistema, 6rgdo ou
. entidade; ' ' :
XVIII - Equipe de Tratamento e Resposta a Incidentes em Redes Computacionais
~ (ETIR): grupo de pessoas com a responsabilidade de receber, analisar e responder
a notificagdes ¢ atividades relacionadas a incidentes’ de seguranca em
. computadores; S ‘ '

XIX - Evento de seguranca da informacio: ocorréncia identificada de um éistema, :
_ servigo ou rede que indica uma possivel violagdo da politica de seguranca da .
- informaggo, ou falta dé¢ controle, ou situa¢fio previamente desconhecida que possa
ser relevante para a seguranca da informacgio; ' :
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XX - Gestdo. de¢ continuidade: processo abrangente de gestio que identifica
"+ ameagas potenciais para uma organizacdo e possiveis impactos nas operagdes de
negociaco, 'caso essas ameagas se concretizem. Este processo fornece uma
- estrutura para que se desenvolva resiliéncia organizacional que seja capaz de .

responder efetivamente e salvaguardar os interesses das partes, reputacio, marca
da organizagdo e suas atividades dé valor agregado; S

XXI - Gestdo de Riscos de Seguranca da Informacio e Comunicagdes: conjunto
de processos que permite identificar e implementar as medidas de prote¢io
necessatias para minimizar.ou eliminar os riscos a que estd0 sujeitos seus ativos
de informagdio e - equilibré-los com os custos operacionais e financeiros
envolvidos;. : : ’ o

XXII - Gestéio de Seguranca da Informago e Comunicagdes: agdes e métodos que
visam 2 integragio. das atividades de géstio de. riscos e de continuidade de ’
negociagdo, tratamento de incidentes e da informaghio, conformidade, -
_credenciamento, seguranca cibernética, fisica, 16gica, organica e organizacional

,a0s processos institucionais estratégicos, operacionais e taticos, no se limitando, .

. portanto, a Tecnologia da Informagéio e Comunicagio; - ‘ ST

o . R .

' XXIII - Gestor de segufanga da informacao e comunicagdes: € o servidor publico-
responsavel pelas agdes de seguranca da informag#o e comunicagdes no ICMBio;

- XXIV - Incidente: evento que tenha causad’q. algum dano, colocado em risco
algum ativo de informagdo - critico. ou interrompido a’ execucdo de alguma
- atividade critica ‘por um p_ério'do de tempo inferior ao tempo objetivo. de
_ recuperacio; S T : '

XXV~ Incidente de seguranca da inforfnaz;ﬁo: evento adverso, confirmado ou sob
suspeita, relacionado & seguranca dos sistemas de computa¢dio ou das redes de
computadores; o . ' '

XXVI - Informagdo: ativo que, como qualquer outro, é importante para os
-negdcios, tem valor para a organizacio e, .consequentemente, necessita ser
adequadamente protegido, podendo existir de forma impressa Ou escrita em papel,
armazenada eletronicamente; transmitida pelo correio ou por mejos eletrdnicos,

mostrada em filmes ou falada em conversas; - o

XXVII - Integridade: propriedade de que a informacfo ndo foi modificada ou
destruida de maneira nio autorizada ou acidental; B

XXVII - Necessidade de’ conhecer: condigio pessoal, inerente ao efetivo
* exercicio de cargo, fungéo, emprego ou atividade, indispenséavel para o usudrio ter
~acesso a informag#o, especialmente sé for sigilosa, bem como o0 acesso aos ativos
".de informacggio; - SR

XXIX - Perfil de acesso: ‘conjunto de atributos de ‘cada usudrio, definidos
previamente como necessarios para credencial de acesso;

XXX - Politica- de Seguranca “da Informagdo e 'Cdmunicagc“)es (POSIC):
“documento aprovado pela autoridade responsavel do orgdo ou entidade da
Administragéio Pblica Federal, com o objetivo de fornecer diretrizes, critérios e

s
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suporte administrativo suficientes a implementagdo da seguranga da informagdo e
comunicagdes; ' - '

} T . ) ce N .
XXXI - Quebra de seguranga: agfio ou omissdo, intencional.ou acidental, que
resulta no comprometimento da seguranga da informago e comunicagGes;

XXXII - Resiliéncia: poder de recuperacdo ou capacidade de uma organizacdo
resistir aos efeitos de um desastre; S

XXXIII - Riscos’ de .Seguranga da .Informagfio e Comunicagdes: potencial
associado a exploragio de uma ou mais vulnerabilidades de um ativo de
informac&o ou conjunto de tais ativos, por parte ‘de uma ou mais ameagas, com
impacto negativo na organizag#o; : : -

XXXIV - Seguranca da infdnnag;éo' e comuhicag:ﬁés’: agBes que objetivam
viabilizar e assegurar a disponibilidade, a integridade, a confidencialidade e a -

. autenticidade das informagdes, garantindo a continuidadé de negociagdes,
minimizando seu risco - maximizando o retorno sobre os investimentos e as .
. oportunidades; ‘

v

| XXXV, - Servigo: é-0 conjunto de procedimentos, estruturados em um processo
bem definido, oferecido & comunidade da Equipe de Tratamento e Resposta a

Incidentes em Redes Computacionais; | : , oo

XXXVI - Tratamento (processamento) ‘da informagéo: recepgdo, produgio,
~validagfio, reprodugfio, utilizaco, ‘acesso, transporte, transmisso, distribuicgo,
armazenamento, eliminagfo, publicidade e controle da informago, inclusive as
sigilosas; - : - : :

XXXVII - Tratamento de Incidentes de Seguranga em Redes Computacionais: é o
servigo que consiste em receber, filtrar, classificar e responder as solicitagdes e
alertas e realizar as andlises dos incidentes de 'seguranga, procurando extrair
informagSes que permitam impedir a continuidade da agio maliciosa e também a
identificac80 de tendéncias; o '

XXXVIII - Tempo Objetivo de Recuperago: & o tempo pré-definido no qual uma
atividade deverd estar disponivel apés uma interrup¢do ou incidente; ‘
XXXIX - Usudrio: agente publico que obteve autorizacdo do responsavel pela
area interessada para acesso aos ativos de Informagéo do ICMBio;

XL - Vulnerabilidade: ¢ -qualquer fragilidade dos sistemas computacionais e redes
de computadores que permitam a exploragdo maliciosa € acessos indesejaveis ou
néo autorizados. ' ' '

CAPITULO Il
DOS PRINCIPIOS

. Art. 5° Para efeitos de aplicagéo desta politica sdo considerados principios da
seguranca da informag8o: ' ' | ' oo |

I - a disponibilidade: propriedade de 'qué a informago esteja acessivel e utilizavel
por uma pessoa fisica, sistema, 6rgéo ou entidade; ‘ -
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I - a mtegndade propnedade de que a mformac;ao néo esteJa modlﬁcada ou
. destruida de mane1ra ndo autonzada ou a01dental :

III a autent1c1dade propnedade de que a 1nforma9ao seja produ21da exped1da
modlﬁcada ou destruida por pessoa. fisica, 31stema, 6rgdo ou entldade

IV -a conﬁabllldade requer que 0s meios, nos quals a informagfo trafega e ¢

armazenada,  sejam preparados para promover e garantl.r eficientemente a
recupera¢do dessa- informagéo - caso - haJa insucesso “de- mudang¢a ou evento
~ inesperado, com observanma dos demms pI‘lIlClplOS de seguranga,

.

V- a pubhmdade dar transparénma no trato da 1nforma9ao, observados os |

. critérios lega.ls

: VI a responsab111dade propnedade de que. todo ativo possua um responsavel que
garanta sua correta utilizaggo, além de momtora—lo de maneu*a que o uso indevido
- «seja reportado e as ag:oes cablvels tomadas;

CAPITULO IV .
DAS DIRETRIZES GERAIS

, Art. 6 As diretrizes de¢- seguranga da 1nforma<;ao estabelec1das nesta POSIC
aplicam-se as 1nformag:oes armazenadas acessadas, ‘produzidas e transmitidas pelo ICMBio, e

que devem ser seguidas pelos agentes publicos, incumbindo a todos a responsablhdade €o .

comprometlmento com sua aphcagao , : '

Paragrafo Gmico. Seja qual for a forma ou 0 meio pelo qual a 1nformaqao seja apresentada ou
compartilhada, sera sempre proteglda adequadamente de acordo com esta polltlca

Art. 7° Os. recursos de Tecnolog1a da Informagao e Comumcagao (TIC)
_dlspomblhzados pelo ICMB10 serdo ut111zados estntamente para seu prop051to

Paragrafo tnico. E Vedado a qualquer agente pubhco do ICMBio o uso dos recursos de
Tecnologia da Informagdo- e Comumcaq,oes para fins pessoais (proprios ou de terceiros),
entretenimento,  veiculacio “de opinides p011t1co-part1danas ou religiosas, bem como para
perpetrar agSes que, de qualquer modo, possam constranger," assediar, ‘ofender, caluniar,
ameagar, violar direito autoral ou causar prejuizos a qualquer pessoa fisica ou Jurld1ca, assim
como aquelas que atentem contra a moral e a ética ou. que prejudiquem o cidaddio ou a imagem

desta . entidade,  comprometendo ‘a 1ntegndade, a conﬁdenmahdade a conﬁablhdade,
autenticidade ou a dlsponlblhdade das 1nforma90es ‘

" Da Seg:ao I
Da Gestao da Segurang:a da Informa(;ao e Comumca(;oes
Art. 8° A Gestiio'da Seguranga da Informag:ao e Comumcag:oes ndo se [imita a
tecnologia da informagdo e comunicagdes, compreendendo as -agdes e métodos que visam a
integragdo das atividades de gestdio de riscos, gestdo de continuidade do negocio, tratamento de
- . incidentes, tratamento da 1nf0rma§ao conforrmdade credenc1amento seguranga cibernética,
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seguranga fisi sica, seguranga loglca, seguranga organica e seguranca organizacional a0S processos
1nst1tu01ona15 estratégicos, operacionais e tatlcos

Art. 9° Toda 1nformagao criada, adquirida ou custodlada pelo usudrio, no
exercicio de suas atividades no ICMBio, € considerada um bem e propriedade do Instituto e deve
ser proteglda segundo as dlretrlzes descntas nesta Polmca e demais regulamentag¢des em vigor.

7 Secao II _
. Da Propriedade da Informaciio

Art. 10 A propriedade da informacgo setd regida pelas seguintes diretrizes:

I.- toda informagio criada ou custodiada  que for manuseada, armazenada,
- transportada ou descartada por usudrios que tenham acesso as informagdes do
~ICMBio, no exercicio de suas atividades, é de propnedade desta entidade e sera

protegida segundo. estas diretrizes e regulamentagdes em vigor, conforme a.

clas51ﬁca<;ao das informacGes, sem pre]ulzo da autoria, conforme definido em lei;

Il - quando da obtengao de 1nformac;ao de tercelros o gestor da informaggo

providenciard, junto ao concedente, a documentagao formal atinente' 20s d1reltos
de acesso, antes de seu uso;

- III = na cess#o de bases de dados nominais custodladas ou na informacdo de
~ propriedade do ICMBio a terceiros, o gestor da. informag&o providenciard a
- documentagcio, formal relatlva a autorizagdo de acesso as informagdes.

Secio Inr ,
.Da Class1fica9ao e Tratamento da Informac;ao

- Art. 11 A cla551ﬁca9ao e 0 tratamento da 1nforma<;ao observarao 0s segumtes
requisitos e cntenos ‘

I-o0 valor requ151tos legals sensibilidade e cr1t1¢1dade da lnforrnagao para o
ICMBio;

Il - conjunto apropnado “de procedlmentos para rotulagao e tratamento da

informagéo que serd definido e implementado de acordo com o critério de
classificagéo adotado pelo ICMBio;

Art. 12 Toda 1nforma9ao crlada, manuseada armazenada, transportada ou

descartada do ICMBio sera cla551ﬁcada de acordo com a Le1 n° 12.527, de 18 de novembro de
2011. , .

Art 13 As 1nformagoes sob gestao do ICMBIO terao seguranga de maneira a
serem adequadamente protegidas quanto ao acesso e uso, sendo-que para as consideradas de alta
criticidade, serfio necessdrias medidas especiais de tratamento com o Ob}CthO de limitar a
exploracio as mformagoes excluswas do Instltuto

‘ Secdo IV -
Do Tratamento de Incidentes de Rede

Art. 14 A érea de tecnologla da ‘informagfio mantera. Equlpe de Tratamento e
Resposta a Incidentes em Redes Computacmnals ETIR, instituida pelo Comité de Seguranca da
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Informagdo e Comimicacses, com a’ réspbnsabilida@ de receber, analisar ¢ . responder
notificagdes e atividades relacionadas a incidentes de seguranca em rede de computadores.

Secio V §
Da Gestao de Riééos

Art: 15 O Processo de Gestdo de Riscos de Seguranga. da Informagio e
Comunica¢bes. — GRSIC - sera implememadd considerando, prioritariamente, “os objetivos
estratégicos, os processos, os requisitos legais e. a estrutura do ICMBio e estard alinhado 4
metodologia denominada PDCA (Plan-Do-Check-Act), observando diretrizes e norinas
especificas no 4mbito da Administragdo Publica. Federal, de modo a fomentar sua melhoria
'continua. S DR S ' :

e 'ngﬁbVI"
- Da Gestdo de Continuidade

, " Art. 16 As unidad'e; descentralizadas do ICMBio des}em manter processo de -
-gestdo de continuidade das atividades e servigos, visando nfio permitir que estes sejam

interrompidos e assegurar a sua retomada em tempo habil, quando for o caso. *° B ™~

| ~Art. 17 Aprovado pelo Comité de Seguranca da Informagso e Comunicacdes, a ,
- area de tecnologia da informac#io do ICMBio devers manter Plano de Contingéncias, gradado de
acbrdo com o grau de pfobébilidadé de ocorréncia do evento "ou sinistro, estabelecendo o _
conjunto de estratégias e procedimentos que devem ser adotados em situages que comprometam
-0 andamento normal dos processos e a consequente prestagéio dos servigos. o
 Pardgrafo tnico. As medidas constantes do Plano de Contingéncias devem minimizar o impacto
sofrido diante do acontecimento de situacdes inésperadas, desastres, falhas de seguranga, entre
~ outras, até que se retorne 3 normalidade. 7 ‘ o '

| o oseovm - .
Do Monitoramento, Auditoria e Conformidade

Art. 18 O monitoramento, auditoria e conformidade observargio o seguinte:
I - o usodos. recursos ‘de _téCnoIogia da informaciio e comunicac3és

. . disponibilizados pelo ICMBio ¢ passivel de monitoramento ¢ auditoria e devem
~ ser implementados e mantidos, sempre que possivel, mecanismos que permitam a

sua rastreabilidade; : . '

II - a entrada e a saida de ativos de informaggio do ICMBio serio registradas e
autorizadas por autoridade competente mediante procedimento formal;

III - A drea de tec‘ntﬂdgia da informag&o manter4 registros e procedimentbs;ic‘omo
trilhas de auditoria e outros que assegurem o rastreamento, acompanhamento,
controle e verificagio de acessos 4'todos.os sistemas corporativos, arede interna e
a internet, ’ C “ S

. Secdo VIII. = ‘ : :
~ Dos Controles de Acesso e Uso de Senhas ' S

. Art. 19 O controle dé acesso e uso de senhas observara o seguinte:

~
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.
I — o usudrio que utlhza os recursos de TIC tera uma conta espemﬁca de acesso,
pessoal ¢ intransferivel, conforme norma interna;

- a autorizagio, o acesso, o uso da informagdo e dos recursos de tecnologia da
informagéo e comumcagoes serdio controlados e limitados ao cumprimento das -

. atribui¢des de cada usudrio, e qualquer outra forma de uso necessita de prev1a
autonzagao formal do gestor de cada setor ou unidade orgamzacxonal

( III - no caso de desvmculagao temporéria ou definitiva-do usuério, os pnv11eg10s
.~ de acesso serfio suspensos ou cancelados

IV .0s usudrios serfio onentados, de forma regular e periodica, a seguir as boas
praticas de seguranga da informagéo na selegao ¢ uso de senhas.

Segﬁo X
Do Uso de e-mail

)

\
‘§1° As regras de acesso e ut1hzagao de e-mail institucional devem atender as orientagdes desta
POSIC, norma mterna ¢ demais diretrizes do Governo.

§ 2° A érea de tecnologia devera manter os controles do uso e cancelamento de acesso ao correio
eletrdnico. o

Secdo x /
Do Acesso 2 Internet . o
Art.-21 O acesso & rede mundial- de computadores - mternet, no ambiente de

trabalho, deverd ser regido por norma interna, atendendo esta POSIC e demals orlentagoes
governamentals e legislacdo em vigor.

) ~ Secdo XI ,
Da Computacio em Nuvem

~ Art. 22 O ICMBio podera utlllzar de tecnologias de Computagdo em Nuvem,
desde que em conformidade com as diretrizes e normas especificas relacionadas 4 Seguranga da -
Informac&o ¢ Comunicagdes, no dmbito da. Administragéio Pablica Federal.

\

Paragrafo unico. Ao Gestor d¢ Seguranca da Informag:ao ¢ Comunicagdes, no ambito de suas
atribui¢Bes, cabe - propor acSes. de seguran¢a da informagdo e comunicagdes para a
implementagio ou contratagao no ICMBio, de tecnologlas de computagao em nuvem.

Secio XII
Do Uso, Aqulslg:ao, Desenvolv1mento e Manutengao de Sistema de Informagao

Art. 23 O uso, aqulsu;ao desenvolv1mento ¢ manutencdo de sistema de
1nforma<;ao observario as segumtes regras:

1 — fica pr01b1da permanentemente a 1nstala9ao de qualsquer softwares sem
hcenc;a de uso; S :
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II a 4rea de Tecnologia da Informag:ao do ICMB10 ﬁca autonzada a desmstalar
todo € qualquer software sem 11cenc;a de uso;

IIT - novos sistemas de 1nformagao oua. melhona dos sistemas ex1stentes devem
- ser especificados ~com " requisitos : de controle de. seguranga ‘e ' dentro das -
espec1ﬁcagoes de requ151tos estabelec1dos com a area—ﬁm do ICMBIO

IV - 0 gerenciamento de mudang:as deve 1nclu1r a garantla de que suas

implementagdes sejam realizadas em horarlos apropnados sem a perturbagao dos
processos de negoc1os CabIVClS :

Art. 24 Cabe a area de Tecnolog1a da Informagao do ICMB10, por meio de
servidores’ de51gnados, a superviséio e o momtoramento do desenvolvimento terceirizado 'de
software de forma a garantir que cntertos de seguranga, quahdade, conformrdade € desempenho

.- sejam devidamente 1mplementados

!

| L CcAPITULOV' . - .- o
DASPENALIDADES - .

Art. 25 O agente pubhco respondera adm1mstrat1va c1v11 e/ow penalmente peloﬁ
prejuizo que vier a- ocasionar ao ICMBio, em decorréncia do- descumpnmento das regras
_previstas nesta POSIC e demais normas mtemas e leglslaoao Vlgente

o CAPITULO vI
DAS COMPETENCIAS ‘E RESPONSABILIDADES

Art. 26 A estrutura de Gestao de Seguranga da Informagao e Comumcag:oes no
. ICMBio sera composta pelo Gestor.de Seguranca da Informagéo e Comumcagoes (GSIC) e pelo
Comité de Seguranga da Informaoao ¢ Comumcac;oes (CSIC) '
Art. 27 O CSIC devera- reahzar reunides penodlcas para acompanhamento das

) atividades de seguranca 1nst1tuc:1ona1 avaliagfo do cumpnmento de metas de seguranca e a'
, efetlva aphcagao dessa pohtlca :

Art.28 O CSIC reahzara reunides extraordlnanas quando convocados pelo Gestorﬂ
de Seguranca de Informag:ao e Comumcagoes :

A Art. 29 Compete a Pre51denc1a do ICMBlO no amblto da POSIC:

: I Promover cultura de seguranga da 1nformag:ao e oomumcagoes

I - 1nst1tu1r Comlte de Seguranc;a da Informac;ao e Comumcagoes (CSIC);
III nomear Gestor de Seguranoa da Informagao e Comumcagoes o

IV - aprovar a POSIC e demms normas de seguranga da 1nforma<;ao e
comumcagoes

‘ "V - instituir a' Equipe de Tratamento e Resposta a mcuientes em redes
o computac1onals : :

VI - propor programa orc;amentano espec1ﬁco para as ac;oes de seguranca da
‘ mforrnagao e comumcagoes
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' VII - remeter os resultados consohdados dos trabalhos de auditoria de Gestdo de

Seguranga da Informacdo e Comumcag:oes para. o Gabinete de Seguranca
Inst1tuc1ona1 da Presidéncia da Republica (GSI/PR);

VI - aplicar agdes corretivas € dlsmphnares cabiveis nos casos de quebra de
seguranca. ' :

- ' Art. 30 Compete ‘a0 Gestor de S‘egurariga da Informagéo e Comunicagdes do
ICMBio: * : »

I - Promover cultura de segmanga da informagéo e comunjcagt”)eS‘

;II - Acompanhar as 1nvest1gagoes e as avallagoes dos danos decorrentes de .
. quebras de seguranga; :

ar - Propor recursos necessarios as agoes de seguranca da informacdo e
comumcagoes

IV - Coordenar o Comité de Seguranca da Informac&o e Comuﬁicagées ¢ a Equipe
de Tratamento e Resposta a Incidentes em Redes Computaqionais;

V - coordenar as a¢des de seguranca da informacfo e comunicagdes;

VI - Realizar e acompanhar estudos de novas tecnologias, quanto a possiveis
impactos na seguranca da informagfio e comunicagdes;

VII - Manter contato permanente e estreito com o Departaménto de Seguranca da
Informagdo e Comunicagdes. do Gabinete de Seguranga Institucional da

Presidéncia da Repubhca para 0 trato de assuntos relativos & segluanga da
. mformac;ao € comunicagdes; : . -

VIII - Propor Normas e procedlmentos relatlvos a seguranga da informacéo e
comumcagoes no amblto do, ICMBIO

IX - Providenciar a dlvulgac;ao interna desta POSIC

Art. 31 Compete a0 Comlte de Seguranc;a da Informagao e Comumcag:oes (CSIC) '
no amblto da POSIC:

\

I- Promover cultura de seguranca da informagﬁo e comunicagées;

Il - Assessorar na. 1mp1ementagao das agoes de seguran(;a da mformac;ao e
comumcagoes no ICMBIO : :

I - Constituir grupos de trabalho para tratar de temas € propor soluc;oes
especificas sobre seguranca da 1nforma<;ao e comunicagdes;

IV Propor Normas e Procedimentos internos relativos a segurang:a da 1nforma<;ao
‘e comunicagdes, em conformidade com as leglslagoes ex1stentes sobre o tema.

S,
L

-
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" CAPITULO VII |
DA ATUALIZACAO

Art 32 Esta portaria devera ser rev1sada e atuahzada no max1mo a cada trés
anos, a contar da data de sua pubhcagao . j

~ Art.33 As 4reas tém prazo de noventa dias, a contar da pubhcagao desta POSIC,
para submeterem ao Comité de' Seguranga da Informagéo e Comunicagdes - CSIC proposta de

atualizagdo ou criagdio das normas 1ntemas complementares e espemﬁcas sobre seguranca da
1nforma<;ao e comumca«;oes

Art. 34 Esta portaria entra em vigbr na. cfata de sua bl‘icagéo.

(L2

‘ _ ROBERTO RICARDO VIZENTIN
Pres1dente

?meuq NO ;%5 Nog@
C e zs/og [,2,045
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PRESIDENCIA

O PRESIDENTE DO INSTITUTO CHICO MENDES DE CONSERVACAO DA
BIODIVERSIDADE, no uso das competéncias atribuidas pelo artigo 21 do Decreto
n°. 7.515, de 08 de julho de 2011, pela Portaria n°. 304/Casa Civil, de 28 de margo
de 2012, publicada no Diario Oficial da Unido de 29 de margo de 2012, RESOLVE:

N°401, de 23.08.2013 - Art. 1° Dispensar a servidora CAROLINA MATOSINHO
ALVITE, matricula SIAPE n° 1338269, do Grupo de Trabalho - GT instituido pela
Portaria n° 119, de 22 de margo de 2013, publicado no Boletim de Servigco n° 12, de
22 de margo de 2013 e das atividades de relatoria do GT.
Art. 2° Designar o servidor MARCELO DERZI VIDAL, matricula SIAPE n° 1443243,
para compor o Grupo de Trabalho - GT instituido pela Portaria n°® 119, de 22 de
margo de 2013, publicado no Boletim de Servigo n® 12, de 22 de margo de 2013,
bem como desempenhar a atividade de relatoria do GT.
Art. 3° Esta Portaria entra em vigor na data de sua publicacio.

ROBERTO RICARDO VIZENTIN

Instituir a Politica de Seguranca da Informacgdo e
Comunicagées - POSIC no ambito do ICMBio.
(Processo n°® 02070.000752/2013-03)

O PRESIDENTE DO INSTITUTO CHICO MENDES DE CONSERVACAO DA
BIODIVERSIDADE - INSTITUTO CHICO MENDES, no uso das competéncias
atribuidas pelo artigo 21 do Decreto n°. 7.515, de 08 de julho de 2011 e pela Portaria
n°. 304/Casa Civil, de 28 de margo de 2012, publicada no Diario Oficial da Unido de
29 de margo de 2012,
Considerando a Lei n° 8.112, de 11 de dezembro de 1990, que dispde sobre o
regime juridico dos servidores publicos civis da Unido, das autarquias e das
fundagdes publicas federais;
Considerando a Lei n° 8.159, de 8 de janeiro de 1991, que dispde sobre a Politica
Nacional de Arquivos Publicos e Privados e da outras providéncias;
Considerando a Lei n° 9.983, de 14 de julho de 2000, que altera o Decreto-Lei n°
2.848, de 7 de dezembro de 1940 - Codigo Penal e da outras providéncias;
Considerando a Lei n® 12.527/2011, que regula o acesso a informacgdes previsto na
Constituicao Federal;
Considerando o Decreto n° 3.505, de 13 de junho de 2000, que institui a Politica de
Seguranca da Informag&o nos érgaos e entidades da Administragdo Publica Federal;
Considerando a Instrugdo Normativa GSI n° 1, de 13 de junho de 2008, que
disciplina a Gest&o de Segurancga da Informagéo e Comunicagdes na Administracdo
Publica Federal, direta e indireta, e da outras providéncias;
Considerando a Norma Complementar n° 03/IN01/DSIC/GSIPR, que estabelece as
diretrizes, critérios e procedimentos para elaboragao, institucionalizagéo, divulgagao
e atualizacdo da Politica de Seguranca da Informagédo e Comunicagdes nos érgdos
e entidades da Administragéo Publica Federal;
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. VI - Ativos de Informagdo: os meios de armazenamento, transmissdo e

Considerando a Norma Complementar n° 04/INO1/DSIC/GSICPR, que estabelece
diretrizes para o processo de Gestdo de Riscos de Seguranga da Informacéo e
Comunicagbes - GRSIC nos 6rgéos ou entidades da Administracao Publica Federal;
Considerando a Norma Complementar n° 05/INO1/DSIC/GSICPR, que disciplina a
criagdo de Equipe de Tratamento e Resposta a Incidentes em Redes
Computacionais — ETIR nos 6rgéos e entidades da Administracédo Publica Federal;
Considerando a Norma Complementar n° 14/INO1/DSIC/GSICPR, que estabelece
diretrizes relacionadas a seguranca da informagdo e comunicagdes para uso de
computagdo em nuvem nos 6rgéos e entidades da Administragédo Publica Federal;
Considerando a Normas ABNT NBR ISO/IEC 27001e 27002, que instituem o codigo
de melhores praticas para gest&o da seguranca da informagéo, RESOLVE:

CAPITULO |
DO ESCOPO

N°222, de 23.08.2013 - Art. 1° Instituir a Politica de Seguranca da Informacéo e
Comunicagdes — POSIC que tem por escopo a instituicdo de diretrizes estratégicas
visando assegurar a integridade de dados, informacdes e documentos do ICMBio,
contra ameacas e vulnerabilidades, de modo a preservar os seus ativos, inclusive
sua imagem institucional.

Art. 2° A POSIC trata do uso e compartilhamento do contetido de dados,
informagbes e documentos no dmbito do ICMBIo, em todo o seu ciclo de duracio -
criacdo, manuseio, divulgacdo, armazenamento, transporte e descarte - visando a
continuidade de seus processos vitais, em conformidade com a legislacdo vigente,
normas pertinentes, requisitos regulamentares e contratuais, valores éticos e as
melhores praticas de seguranga da informagéo e comunicagdes.

Art. 3° Esta POSIC se aplica as unidades da estrutura regimental do ICMBio.

CAPITULOII )
DOS CONCEITOS E DEFINIGOES

Art. 4° Para efeitos desta POSIC fica estabelecido o significado dos seguintes
termos e expressoes:

| - Acesso: ato de ingressar, transitar, conhecer ou consultar a informacgéo, bem
como a acessibilidade de usar os ativos de informag&o de um 6rgéo ou entidade;

Il - Agente Publico: aquele que, por forca de lei, contrato ou qualquer ato juridico,
preste servicos de natureza permanente, temporaria, excepcional ou eventual, ainda
que sem retribui¢éo financeira, ao ICMBio:

Il - Ameaga: conjunto de fatores externos ou causa potencial de um incidente
indesejado, que pode resultar em dano para um sistema ou organizacao;

IV - Atividade: processo ou conjunto de processos executados por um 6rgao ou
entidade, ou em seu nome, que produzem ou suportem um ou mais produtos ou
Servicos;

V - Ativo: qualquer componente (seja humano, tecnoldgico, software ou outros) que
sustente uma ou mais atividades e que tenha ou gere valor para a organizagao;

processamento, os sistemas de informag&o, bem como os locais onde se encontram
esses meios e as pessoas que a eles t&dm acesso;
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VIl - Autenticidade: propriedade de que a informagédo foi produzida, expedida,
modificada ou destruida por uma determinada pessoa fisica, ou por.um determinado
sistema, 6rgao ou entidade;

VIII - Classificagdo: grau de sigilo atribuido por autoridade competente, a dados,
informacgdes, documentos, materiais, areas ou instalacdes;

IX - Comité de Seguranca da Informagéo e Comunicagdes: grupo de pessoas com a
responsabilidade de assessorar a implementagdo das agbes de seguranga da
informagéo e comunicagdes no ambito do ICMBio;

X - Confidencialidade: propriedade de que a informagdo n&o esteja disponivel ou
revelada a pessoa fisica, sistema, 6rgao ou entidade n&o autorizado e credenciado;
Xl - Controle: forma de gerenciar o risco, incluindo politicas, procedimentos,
diretrizes, praticas ou estruturas organizacionais que podem ser de natureza
administrativa, técnica, de gestdo ou legal. Sindnimo para protecdo ou
contramedida;

Xll - Controle de acesso: conjunto de procedimentos, recursos e meios utilizados
com a finalidade de conceder ou bloquear o acesso;

Xlll - Credenciamento: processo pelo qual o usuario recebe credenciais que
conceder&o o acesso, incluindo a identificagéo, a autenticacdo, o cadastramento de
codigo de identificagdo e definicdo de perfil de acesso em fungdo de autorizagéo
prévia e da necessidade de conhecer;

XIV - Criticidade: grau de importancia da informagéo para a continuidade das
atividades e servigos do ICMBio;

XV - Desastre: evento repentino e ndo planejado que causa perda para toda ou
parte da organizagdo e gera sérios impactos em sua capacidade de entregar
servigos essenciais ou criticos por um periodo de tempo superior ao tempo objetivo
de recuperacao;

XVI - Descarte: eliminagéo correta de informagdes, documentos, midias e acervos
digitais;

XVII - Disponibilidade: propriedade de que a informag&o esteja acessivel e utilizavel
sob demanda por uma pessoa fisica ou determinado sistema, érgao ou entidade;
XVHI - Equipe de Tratamento e Resposta a Incidentes em Redes Computacionais
(ETIR): grupo de pessoas com a responsabilidade de receber, analisar e responder
a notificagbes e atividades relacionadas a incidentes de seguranga em
computadores;

XIX - Evento de seguranga da informagéo: ocorréncia identificada de um sistema,
servico ou rede que indica uma possivel violagdo da politica de seguranca da
informac&o, ou falta de controle, ou situagéo previamente desconhecida que possa
ser relevante para a seguranc¢a da informagéo;

XX - Gestdo de continuidade: processo abrangente de gestdo que identifica
ameagcas potenciais para uma organizacéo e possiveis impactos nas operacdes de
negociagdo, caso essas ameagas se concretizem. Este processo fornece uma
estrutura para que se desenvolva resiliéncia organizacional que seja capaz de
responder efetivamente e salvaguardar os interesses das partes, reputagio, marca
da organizacéo e suas atividades de valor agregado;

XXI - Gestéo de Riscos de Seguranga da Informagéo e Comunicagdes: conjunto de
processos que permite identificar e implementar as medidas de protecéo
necessarias para minimizar ou eliminar os riscos a que esto sujeitos seus ativos de
informag&o e equilibra-los com os custos operacionais e financeiros envolvidos;
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XXII - Gestéo de Seguranga da Informagao e Comunicagdes: a¢cdes e métodos que
visam a integracdo das atividades de gestdo de riscos e de continuidade de
negociagdo, tratamento de incidentes e da informacdo, conformidade,
credenciamento, seguranca cibernética, fisica, I6gica, organica e organizacional aos
processos institucionais estratégicos, operacionais e taticos, ndo. se limitando,
portanto, & Tecnologia da Informag&o e Comunicacgo;

XXIIl - Gestor de seguranca da informaco e comunicagées: € o servidor publico
responsavel pelas agdes de seguranga da informagao e comunicag¢des no ICMBio;
XXIV - Incidente: evento que tenha causado algum dano, colocado em risco algum
ativo de informagéo critico ou interrompido a execucgéo de alguma atividade critica
por um periodo de tempo inferior ao tempo objetivo de recuperacao;

XXV - Incidente de seguranca da informacdo: evento adverso, confirmado ou sob
suspeita, relacionado a seguranca dos sistemas de computacdo ou das redes de
computadores;

XXVI - Informagéo: ativo que, como qualquer outro, & importante para os negdcios,
tem valor para a organizagio e, consequentemente, necessita ser adequadamente
protegido, podendo existir de forma impressa ou escrita em papel, armazenada
eletronicamente, transmitida pelo correio ou por meios eletronicos, mostrada em
filmes ou falada em conversas;

XXVII - Integridade: propriedade de que a informacdo ndo foi modificada ou
destruida de maneira nao autorizada ou acidental:

XXVIII - Necessidade de conhecer: condigao pessoal, inerente ao efetivo exercicio
de cargo, fungéo, emprego ou atividade, indispenséavel para o usuario ter acesso a
informacéo, especialmente se for sigilosa, bem como o acesso aos ativos de
informacéo;

XXIX - Perfil de acesso: conjunto de atributos de cada usuario, definidos
previamente como necessarios para credencial de acesso;

XXX - Politica de Segurancga da Informacéo e Comunicagdes (POSIC): documento
aprovado pela autoridade responsavel do 6rgdo ou entidade da Administracéao
Publica Federal, com o objetivo de fornecer diretrizes, critérios e suporte
administrativo suficientes a implementacdo da seguranca da informagdo e
comunicacgdes;

XXXI - Quebra de seguranga: agdo ou omissao, intencional ou acidental, que resulta
no comprometimento da seguranca da informagéo e comunicagdes;

XXXII - Resiliéncia: poder de recuperacdo ou capacidade de uma organizacao
resistir aos efeitos de um desastre;

XXXIII - Riscos de Seguranca da Informagéo e Comunicagdes: potencial associado
a exploragdo de uma ou mais vulnerabilidades de um ativo de informacao ou
conjunto de tais ativos, por parte de uma ou mais ameacas, com impacto negativo
na organizagao;

XXXIV - Seguranga da informag&o e comunicagées: acdes que objetivam viabilizar e
assegurar a disponibilidade, a integridade, a confidencialidade e a autenticidade das
informagdes, garantindo a continuidade de negociacdes, minimizando seu risco e
maximizando o retorno sobre os investimentos e as oportunidades:

XXXV - Servigo: € o conjunto de procedimentos, estruturados em um processo bem
definido, oferecido a comunidade da Equipe de Tratamento e Resposta a Incidentes
em Redes Computacionais;
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XXXVI - Tratamento (processamento) da informagdo: recepgdo, produgao,
validagéo, reproducéo, utilizagdo, acesso, transporte, transmissao, distribuicéo,
armazenamento, eliminagédo, publicidade e controle da informacéo, inclusive as
sigilosas;

XXXVII - Tratamento de Incidentes de Seguranca em Redes Computacionais: é o
servico que consiste em receber, filtrar, classificar e responder as solicitagdes e
alertas e realizar as analises dos incidentes de seguranga, procurando extrair
informagdes que permitam impedir a continuidade da acéo maliciosa e também a
identificacdo de tendéncias;

XXXVIII - Tempo Objetivo de Recuperagdo: é o tempo pré-definido no qual uma
atividade devera estar disponivel apés uma interrupcao ou incidente;

XXXIX - Usuario: agente publico que obteve autorizagdo do responsavel pela area
interessada para acesso aos ativos de Informacgéo do ICMBio;

XL - Vulnerabilidade: é qualquer fragilidade dos sistemas computacionais e redes de

computadores que permitam a exploragcdo maliciosa e acessos indesejaveis ou n&o
autorizados.

CAPITULO Il
DOS PRINCIPIOS

Art. 5° Para efeitos de aplicagdo desta politica sdo considerados principios da
seguranca da informacao:

I - a disponibilidade: propriedade de que a informacgdo esteja acessivel e utilizavel
por uma pessoa fisica, sistema, 6rgdo ou entidade;

Il - a integridade: propriedade de que a informagdo nZo esteja modificada ou
destruida de maneira nao autorizada ou acidental;

lIl - a autenticidade: propriedade de que a informacgao seja produzida, expedida,
modificada ou destruida por pessoa fisica, sistema, 6rgio ou entidade;

IV - a confiabilidade: requer que os meios, nos quais a informacao trafega e é
armazenada, sejam preparados para promover e garantir eficientemente a
recuperacao dessa informagdo caso haja insucesso de mudangca ou evento
inesperado, com observancia dos demais principios de seguranca;

V - a publicidade: dar transparéncia no trato da informac&o, observados os critérios
legais;

VI - a responsabilidade: propriedade de que todo ativo possua um responsavel que
garanta sua correta utilizagéo, além de monitora-lo de maneira que o uso indevido
seja reportado e as agdes cabiveis tomadas; _

VII - a ética: os direitos dos agentes puUblicos devem ser preservados, sem o
comprometimento da Seguranca da Informagéo e Comunicagbes.

CAPITULO IV
DAS DIRETRIZES GERAIS

Art. 6° As diretrizes de seguranga da informacdo estabelecidas nesta POSIC
aplicam-se as informagdes armazenadas, acessadas, produzidas e transmitidas pelo
ICMBio, e que devem ser seguidas pelos agentes publicos, incumbindo a todos a
responsabilidade e o comprometimento com sua aplicaco.

Paragrafo Unico. Seja qual for a forma ou o meio pelo qual a informagdo seja
apresentada ou compartilhada, serd sempre protegida adequadamente, de acordo
com esta politica.
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Art. 7° Os recursos de Tecnologia da Informacdo e Comunicagdo (TIC)
disponibilizados pelo ICMBio serao utilizados estritamente para seu propésito.
Paragrafo tnico. E vedado a qualquer agente publico do ICMBIo o uso dos recursos
de Tecnologia da Informagéo e Comunicagdes para fins pessoais (préprios ou de
terceiros), entretenimento, veiculagdo de opinides politico-partidarias ou religiosas,
bem como para perpetrar acdes que, de qualquer modo, possam constranger,
assediar, ofender, caluniar, ameacar, violar direito autoral ou causar prejuizos a
qualquer pessoa fisica ou juridica, assim como aquelas que atentem contra a moral
e a etica ou que prejudiqguem o cidaddo ou a imagem desta entidade,
comprometendo a integridade, a confidencialidade, a confiabilidade, autenticidade
ou a disponibilidade das informacées.

Da Secéao |
Da Gestéo da Seguranga da Informagio e Comunicagées

Art. 8° A Gestdo da Seguranga da Informacdo e Comunicagdes ndo se limita a
tecnologia da informagéo e comunicagées, compreendendo as agbes e métodos que
visam a integragdo das atividades de gestdo de riscos, gestéo de continuidade do
negocio, tratamento de incidentes, tratamento da informag&o, conformidade,
credenciamento, seguranga cibernética, seguranca fisica, seguranca logica,
seguranca organica e seguranga organizacional aos processos institucionais
estrategicos, operacionais e taticos.

Art. 9° Toda informac&o criada, adquirida ou custodiada pelo usuario, no exercicio de
suas atividades no ICMBio, é considerada um bem e propriedade do Instituto e deve
ser protegida segundo as diretrizes descritas nesta Politica e demais
regulamentacdes em vigor.

Secaolll
Da Propriedade da Informagio

Art. 10 A propriedade da informagao seréa regida pelas seguintes diretrizes:

| - toda informagdo criada ou custodiada que for manuseada, armazenada,
transportada ou descartada por usuarios que tenham acesso as informacdes do
ICMBio, no exercicio de suas atividades, é de propriedade desta entidade e sera
protegida segundo estas diretrizes e regulamentacdes em vigor, conforme a
classificagéo das informag&es, sem prejuizo da autoria, conforme definido em lei;

Il - quando da obtencdo de informagdo de terceiros, o gestor da informacéo
providenciara, junto ao concedente, a documentagéo formal atinente aos direitos de
acesso, antes de seu uso;

Il - na cessdo de bases de dados nominais custodiadas ou na informacgéao de
propriedade do ICMBio a terceiros, o gestor da informacao providenciara a
documentagéo formal relativa & autorizagéo de acesso as informacdes.

Secao lll
Da Classificagdo e Tratamento da Informacgio

Art. 11 A classificacdo e o tratamento da informacg&o observardo os seguintes
requisitos e critérios:

I - o valor, requisitos legais, sensibilidade e criticidade da informacéo para o ICMBio;




@

Boletim de Servigo Instituto Chico Mendes n° 34 de 23.08.2013

HGTTOTE CHICO MENtES
Mpa Tw

que sera definido e implementado de acordo com o critério de classificagédo adotado
pelo ICMBio;

Art. 12 Toda informacdo criada, manuseada, armazenada, transportada ou
descartada do ICMBio sera classificada de acordo com a Lei n° 12.527, de 18 de
novembro de 2011.

Art. 13 As informagdes sob gestdo do ICMBio terdo seguranca de maneira a serem
adequadamente protegidas quanto ao acesso e uso, sendo que para as
consideradas de alta criticidade, serdo necessarias medidas especiais de tratamento
com o objetivo de limitar a exploragéo as informagbes exclusivas do Instituto.

Secao IV
Do Tratamento de Incidentes de Rede

Art. 14 A area de tecnologia da informagdo mantera Equipe de Tratamento e
Resposta a Incidentes em Redes Computacionais - ETIR, instituida pelo Comité de
Seguranca da Informagdo e Comunicagdes, com a responsabilidade de receber,
analisar e responder notificagcdes e atividades relacionadas a incidentes de
seguranca em rede de computadores.

Secao V-
Da Gestao de Riscos

Art. 15 O Processo de Gestdo de Riscos de Segurangca da Informagdo e
Comunicagées — GRSIC - sera implementado considerando, prioritariamente, os
objetivos estratégicos, os processos, os requisitos legais e a estrutura do ICMBio e
estara alinhado a metodologia denominada PDCA (Plan-Do-Check-Act), observando
diretrizes e normas especificas no ambito da Administracdo Publica Federal, de
modo a fomentar sua melhoria continua.

Segédo VI
Da Gestao de Continuidade

Art. 16 As unidades descentralizadas do ICMBio devem manter processo de gestéo
de continuidade das atividades e servigos, visando nao permitir que estes sejam
interrompidos e assegurar a sua retomada em tempo habil, quando for o caso.

Art. 17 Aprovado pelo Comité de Seguranca da Informagdo e Comunicagbes, a area
de tecnologia da informag&o do ICMBio devera manter Plano de Contingéncias,
gradado de acordo com o grau de probabilidade de ocorréncia do evento ou sinistro,
estabelecendo o conjunto de estratégias e procedimentos que devem ser adotados
em situagbes que comprometam o andamento normal dos processos e a
consequente prestacao dos servigos.

Paragrafo Unico. As medidas constantes do Plano de Contingéncias devem
minimizar o impacto sofrido diante do acontecimento de situacdes inesperadas,
desastres, falhas de seguranca, entre outras, até que se retorne a normalidade.

Segao VIl
Do Monitoramento, Auditoria e Conformidade

Art. 18 O monitoramento, auditoria e conformidade observarao o seguinte:
| - 0 uso dos recursos de tecnologia da informagdo e comunicacdes disponibilizados
pelo ICMBio & passivel de monitoramento e auditoria e devem ser implementados e

mantidos, sempre que possivel, mecanismos que permitam a sua rastreabilidade;
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Il - a entrada e a saida de ativos de informagdo do ICMBio serdo registradas e
autorizadas por autoridade competente mediante procedimento formal:

ll - A area de tecnologia da informagéo mantera registros e procedimentos, como
trihas de auditoria e outros que assegurem o rastreamento, acompanhamento,
controle e verificag&o de acessos a todos os sistemas corporativos, & rede interna e
a internet.

Segao VI
Dos Controles de Acesso e Uso de Senhas

Art. 19 O controle de acesso e uso de senhas observara o seguinte:

| — o usuario que utiliza os recursos de TIC terd uma conta especifica de acesso,
pessoal e intransferivel, conforme norma interna;

Il - a autorizag&o, o acesso, 0 uso da informagéo e dos recursos de tecnologia da
informagdo e comunicagdes serdo controlados e limitados ao cumprimento das
atribuicbes de cada usuario, e qualquer outra forma de uso necessita de prévia
autorizagdo formal do gestor de cada setor ou unidade organizacional;

HI - no caso de desvinculagédo temporaria ou definitiva do usuario, os privilégios de
acesso serao suspensos ou cancelados;

IV - os usuarios serdo orientados, de forma regular e periodica, a seguir as boas
praticas de seguranga da informag&o na selecéo e uso de senhas.

Secao IX
Do Uso de e-mail

Art. 20 O correio eletrénico € um meio de comunicagéo corporativa do ICMBio.

§ 1° As regras de acesso e utilizagdo de e-mail institucional devem atender as
orientagdes desta POSIC, norma interna e demais diretrizes do Governo.

§ 2° A area de tecnologia devera manter os controles do uso e cancelamento de
acesso ao correio eletrdnico.

Sec¢do X
Do Acesso a Internet

Art. 21 O acesso a rede mundial de computadores - internet, no ambiente de
trabalho, devera ser regido por norma interna, atendendo esta POSIC e demais
orientagbes governamentais e legislagdo em vigor.

Segédo XI \
Da Computacdao em Nuvem

Art. 22 O ICMBio poderéa utilizar de tecnologias de Computacdo em Nuvem, desde
que em conformidade com as diretrizes e normas especificas relacionadas a
Seguranga da Informagéo e Comunicagdes, no ambito da Administragcdo Publica
Federal.

Paragrafo unico. Ao Gestor de Seguranga da Informacédo e Comunicagdes, no
ambito de suas atribuicGes, cabe propor acdes de seguranca da informacao e
comunicagdes para a implementagdo ou contratagéo, no ICMBio, de tecnologias de
computacdo em nuvem.
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Secao Xii :
Do Uso, Aquisi¢do, Desenvolvimento e Manutengédo de Sistema de Informacgéo

Art. 23 O uso, aquisi¢éo, desenvolvimento e manutengéo de sistema de informacéo
observardo as seguintes regras:

| - fica proibida permanentemente a instalagado de quaisquer softwares sem licenca
de uso;

Il - a area de Tecnologia da Informacdo do ICMBiIo fica autorizada a desinstalar todo
e qualquer software sem licenga de uso;

lll - novos sistemas de informagao ou a melhoria dos sistemas existentes devem ser
especificados com requisitos de controle de seguranga e dentro das especifica¢des
de requisitos estabelecidos com a area-fim do ICMBio;

IV - o gerenciamento de mudancas deve incluir a garantia de que suas
implementagdes sejam realizadas em horarios apropriados, sem a perturbacdo dos
processos de negdécios cabiveis.

Art. 24 Cabe a area de Tecnologia da Informagdo do ICMBio, por meio de servidores
designados, a supervisdo € o monitoramento do desenvolvimento terceirizado de
software de forma a garantir que critérios de seguranca, qualidade, conformidade e
desempenho sejam devidamente implementados.

CAPITULO V
DAS PENALIDADES

Art. 25 O agente publico respondera administrativa, civil e/ou penalmente pelo
prejuizo que vier a ocasionar ao ICMBio, em decorréncia do descumprimento das
regras previstas nesta POSIC e demais normas internas e legislacdo vigente.

_ CAPITULO VI
DAS COMPETENCIAS E RESPONSABILIDADES

Art. 26 A estrutura de Gestdo de Seguranca da Informagdo e Comunicagdes no
ICMBio sera composta pelo Gestor de Seguranga da Informagéo e Comunicagdes
(GSIC) e pelo Comité de Seguranga da Informagéo e Comunicagdes (CSIC).

Art. 27 O CSIC devera realizar reunibes periédicas para acompanhamento das
atividades de seguranca institucional, avaliagdo do cumprimento de metas de
seguranca e a efetiva aplicagdo dessa politica.

Art. 28 O CSIC realizara reunides extraordinarias quando convocados pelo Gestor
de Seguranga de Informacao e Comunicagoes.

Art. 29 Compete a Presidéncia do ICMBIo, no &mbito da POSIC:

I - Promover cultura de seguranga da informagao e comunicagoes;

Il - instituir Comité de Seguranca da Informagdo e Comunicagdes (CSIC);

lIl - nomear Gestor de Seguranca da Informagao e Comunicacoes;

IV - aprovar a POSIC e demais normas de seguranga da informagédo e
comunicagoes;

V - instituir a Equipe de Tratamento e Resposta a incidentes em redes
computacionais;

VI - propor programa orgamentario especifico para as agdes de seguranca da
informacg&o e comunicagdes;

VII - remeter os resultados consolidados dos trabalhos de auditoria de Gest&o de
Seguranga da Informagdo e Comunicagdes para o Gabinete de Seguranca
Institucional da Presidéncia da Republica (GSI/PR);
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VIIl - aplicar agdes corretivas e disciplinares cabiveis nos casos de quebra de
seguranga.

Art. 30 Compete ao Gestor de Seguranga da Informagdo e Comunicagdes do
ICMBio:

I - Promover cultura de seguranca da informag&o e comunicagdes;

Il - Acompanhar as investigag6es e as avaliacées dos danos decorrentes de quebras
de seguranga;

Il - Propor recursos necessarios as acgbes de seguranga da informacdo e
comunicagdes;

IV - Coordenar o Comité de Seguranca da Informag&o e Comunicagdes e a Equipe
de Tratamento e Resposta a Incidentes em Redes Computacionais;

V - coordenar as agdes de seguranca da informagdo e comunicagbes;

VI - Realizar e acompanhar estudos de novas tecnologias, quanto a possiveis
impactos na seguranga da informagéo e comunicacées;

VIl - Manter contato permanente e estreito com o Departamento de Seguranca da
Informac&o e Comunicacdes do Gabinete de Seguranca Institucional da Presidéncia
da Republica para o trato de assuntos relativos a seguranga da informacéo e
comunicacgoes;

VIIl - Propor Normas e procedimentos relativos a seguranca da informacdo e
comunicagdes no ambito do ICMBio;

IX - Providenciar a divulgagéo interna desta POSIC.

Art. 31 Compete ao Comité de Seguranga da Informacso e Comunicagdes (CSIC),
no dmbito da POSIC:

| - Promover cultura de seguranca da informacéo e comunicacgoes;

Il - Assessorar na implementagdo das agdes de seguranga da informacgdo e
comunicacdes no ICMBio;

HI - Constituir grupos de trabalho para tratar de temas e propor solugbes especificas
sobre seguranga da informag&o e comunicacées;

IV - Propor Normas e Procedimentos internos relativos a seguranca da informacéo e
comunicagdes, em conformidade com as legislagdes existentes sobre o tema.

CAPITULO VI
DA ATUALIZAGAO

Art. 32 Esta portaria devera ser revisada e atualizada, no maximo, a cada trés anos,
a contar da data de sua publicagao.
Art. 33 As areas tém prazo de noventa dias, a contar da publicagdo desta POSIC,
para submeterem ao Comité de Seguranga da Informagéo e Comunicagdes - CSIC
proposta de atualizagdo ou criagdo das normas internas complementares e
especificas sobre seguranga da informag&o e comunicacées.
Art. 34 Esta portaria entra em vigor na data de sua publicag3o.

ROBERTO RICARDO VIZENTIN




