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1 — Introducgao

Este documento apresenta o estudo técnico preliminar, que constitui primeira etapa do
planejamento de uma contratagio (planejamento preliminar) e serve essencialmente para
assegurar a viabilidade técnica da contratagdo e embasar o termo de referéncia ou o projeto
basico, conforme previsto na Lei 8.666/1993, art. 6°, inciso IX.

A estrutura deste documento baseia-se nas orientagoes constantes do Guia de Boas
Praticas em Contratacdo de Solugdes de Tecnologia da Informagdo V1.0 (GCSTI), publicado
pelo Tribunal de Contas da Unido, e por conseguinte encontra-se respaldo no arcabouco técnico
legal acerca das contragdes de bens e servicos de Tecnologia da Informagcio.

2 — Necessidade da contratacéo'

Os sistemas de informagdo do IBAMA sio providos aos cidaddos por meio da internet.
A utilizagdo deste meio de comunicagdo requer um mecanismo de seguran¢a, denominado
certificagdo digital, que assegure a autenticidade, confiabilidade, integridade e validade juridica
de documentos e informagdes em forma eletronica.

Segundo o Instituto Nacional de Tecnologia da Informagdo — ITI?, a Certificacio Digital
¢ um conjunto de técnicas e processos que propiciam mais seguranga as comunicacdes e
transagOes eletronicas, permitindo também a guarda segura de documentos. Esta tecnologia
baseia-se na existéncia de Certificados Digitais, que sio "documentos de identificacdo"
eletronicos. Eles sdo emitidos por uma Autoridade Certificadora, que ¢ uma entidade
considerada confiavel pelas partes envolvidas numa comunicagdo e/ou negociacio.

Em face de vulnerabilidades detectadas pelo Comité de Seguranga da [nformagdo e
Informatica do IBAMA — CSII, instituido por meio da Portaria IBAMA n° 1.098, de 5 de
agosto de 2011, a Gestora do CSII solicitou via memorando® a implantagio urgente da
certificagao digital para todos os servigos on-line do IBAMA.

Tal medida visa atender as recomendagdes de aprimoramento da seguranca da
informagao exaradas pelo: Acorddo TCU n°® 309/2009 — Plenario, fruto da realizacdo de
auditoria operacional a fim de avaliar a nova a sistematica de controle no transito de produtos
florestais introduzida pelo sistema DOF quanto a sua efetividade, seguranca, fidedignidade dos
dados e prevencdo de fraudes; e Acordio TCU n° 605/2011 — Plenario, cujo objetivo foi
avaliar os riscos no exercicio da atividade institucional do Ibama para o alcance de seus
resultados.

A implementagdo da certificagdo digital nos sistemas de informagio e nos portais do
IBAMA ¢ uma das agoes de seguranga necessaria para a implantacio da Politica de Seguranca
da Informagao, Informatica e Comunicac¢des do IBAMA — POSIC?,

I Segundo o GCSTI/TCU, a necessidade da contratagdo ¢ a justificativa da contratagio da solucdo de TI,
decorrente da necessidade de atender a uma demanda do negacio.

2 Fonte: Cartilha — Certificagdo Digital: entenda e utilize, disponivel em:
hitpowww.itigov.briindex. php/publicacoes/cartilhas/ 3893 -certificacao-digital-entendu-c-utilize. acessado em
17/10/2012,

3 Memorando n® 81/2012 COINF/CGFIS/DIPRO, apenso & folha n° 2 do processo n® 02001.001830/2012-11.
4 Publicada no DOU de 06/06/2012 (n® 109, Se¢io 1, pag. 151).

3/15

o

&




3 — Alinhamento entre a contratagdo e os planos do érgéao
governante superior, do 6rgio e de Tl do 6rgao®

A necessidade da presente contratagdo encontra-se registrada no Plano Diretor de
Tecnologia da Informagdo (PDTI) 2010-2011, 2 Edi¢ado, por meio da Ficha CNT n® 03, Grupo
b2, GUT 250, aprovada pelo Comité de Tecnologia da Informagdo do IBAMA em 26 de
outubro de 2010, e oficializada por intermédio do Documento de Oficializagdo de Demanda -
DOD CNT n® 01/2012, apenso a folha n°® 4 do processo n° 02001.001830/2012-11.

A necessidade de implementacdo de uma solucdo de certificagdo digital encontra
amparo no Plano Estratégico Institucional, no ambito do Objetivo Estratégico n® 5 -
Implementar praticas de gestdo do conhecimento e da informagdo como forma de melhoria dos
processos de trabalho e da interagdo com os cidaddos, e da Meta n°® 43 — Implementar politica
de seguranga corporativa.

4 — Requisitos da contratagao®

Visando garantir a seguranga, confiabilidade e integridade nas transagdes executadas
pela rede corporativa do IBAMA, a solugdo de certificagdo digital devera ser composta de:
Certificados digitais do tipo SSL (Secure Socket Layer) nos equipamentos servidores de
aplicagdo (Aplications Servers); Certificados digitais do tipo e-CPF; e Midias criptograficas
(Tokens criptograficos) para armazenamento dos certificados digitais.

4.1 Requisitos Internos Funcionais

Os certificados digitais do tipo SSL para autenticagdo de Servidores Web do IBAMA,
deverao possmr as seguintes caracteristicas e funcionalidades minimas:

D _ CARACTERISTICA/FUNCIONALIDADE

01 Ser emitido por Autoridade Certificadora credenciada pela Infraestrutura de Chavcs Pubhcas

Brasileira — ICP-Brasil;

02 | Ser aderente as normas do Comité Gestor da ICP-Brasil;

03 Fcr certlf“cado com codlfcaqao (crlptogrdf'd} mlmmd de 128 btts

Poaxmr compatibilidade com os navegadores web: Microsoft Internet Explorer a partir da versdo

| &= 7 e Mozila Firefox a partir da versdo 16;

05 | Ser compativel com os sistemas operacionais Windows 2003, 2008 Server e Linux;

| 06 |Ser con*.patwcl com ser wdoreq web que suportem os protocolos SSL ]"LS e HTTPS;

07 | Vir acompanhado de documumcao téenica.

5 Segundo o GCSTI/TCU, o Alinhamento entre a contratagdo e os planos do orgdo governante superior, do
orgio e de TI do orgdo é a indicagio exata do alinhamento da contratacdo com elementos dos planos
estratégicos ¢ de TI do érgdo governante superior ao qua] o orgdo estd vinculado (e.g. CNJ ou SLTI), dos
planos do orgio (e.g. planos estratégicos e diretores) e de TI do orgdo (e.g. PDTI), bem como com as metas do
Plano Plurianual (PPA).

6 Segundo o GCSTIHTCU, os Requisitos da contratacio sdo os requisitos que a solugdo contratada devera
atender, incluindo os requisitos minimos de qualidade, de modo a possibilitar a sele¢io da proposta mais
vantajosa mediante competigdo.
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Incluir prestagdo de suporte remoto, via telefone, e-mail ou website, por equipe de técnicos
especializados, para esclarecimento de davidas técnicas ¢ cadastrais, tais como: geragio do CSR,
validagdo da solicitacdo de compra, instalagdo do certificado e selo do site seguro.

Garantia de reposi¢cao do Certificado ou a corregdo da solicitagdo pendente, em caso de

09 |constatagao de erro técnico no CSR, no prazo maximo de 30 (trinta) dias apos a emissdo do

10

ID

!0]

02

| 03

04

05

| 06

07
08

09
10

ID

01

02
03
04
05

| CARACTERISTICA!FUI\CIONALIDADE

mesmo. |

Validade minima de 01 (um) ano, contado a partir da data de sua emissdo.
Tabela 1: Requisitos Funcionais dos Certificados do tipo SSL.

Os certificados digitais e-CPF deverdo possuir as seguintes caracteristicas minimas:

%r umtldo por Autorldade Certificadora credenciada pela Infraestrutura dc Chavu Pubhcas
Bmsllcwd —ICP- Braml

Pu mlm 0 armazenamento em dmposnno porlatll do npo Token |

|§u homologado e utilizado nos servigos eletrénicos da Receita Fedcral o do-» principais Orgdos
\da Administragdo Publica Federal no processo de certificagio digital brasileira, como
Presidéncia da Republica, Ministério da Fazenda, do Planejamento ¢ da Defesa, Procuradoria
Geral da Fazenda Nacional, Banco Central do Brasil, Justica Federal, SERPRO. Correios entre
()ulmx

Lontu nwel A3

Ser compativel com os sistemas operacionais Wmdows XP, Wmdowx quta WlndO\h\ 7
Li inux;

Possuir LOIT}deIbI]IdadL com os navcgadom web: Mlcrosoﬂ Internet Explorer a partir da versio
| 7 ¢ Mozila Firefox a partir da versao 16;

SC| plotcgldo ‘por senha.

| O prazo de garantia de corregiio e atualnzacao do objeto, motiv ada,», por fa!has técnicas e
mudangas originadas de diretrizes ICP-Brasil, é de 36 (trinta ¢ seis) meses, contado da data d(,
recebimento dos certificados pelo CONTRATANTE.

A CONTRATADA devera manter central de atendimento para abertura de chamados
pelo menos no horério das oito as dezoito horas, de segunda a sexta-feira, exceto feriados. A
cemral devera ser acionada por telefone ou pela mtemet

Va]addde mmn"na de 3 (tres) anos, contados a partir da data cle sua umasao

Ser emitido em Todas as capitais Brasileiras.

Tabela 2: Requisitos Funcionais do Certificado ¢-CPF.,

As midias criptograficas deverdo possuir as seguintes caracteristicas minimas:

CARACTERISTICA!FUNCIONALIDADE

Pm‘;unr numcracao unica para cada dlgposltwo

Suportar 0s algoritmos RSA, MDS, SHA2, DES, 3DES cAES

chrd gerar chavcs RSA de atc 2048 bits (pddlao [CP Brasil A3 ¢ A4)

| chm suportar a {D{.rdeO On board de par de chaves RSA

Devera ser compdllvel com aplicagoes PKI: |
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06 ch.ra suportar aqqmatura digital em Hardware

07 |Devera suportar a },CldeU de numcros a]caml ios em hardware;

08 'Dcw,ra suportar L,erenuame,ntn através de PIN e PUK

09 | Seguir 0 padrao ISO 7816 partes 1, 2, 3,4 ¢ §;

Atender aos requisitos da secao 4?2 do pddl‘d{} F]PS 140-2, para a gcrdgao de chaves |

0 cnptograf”cas,

-

As midias destinadas ao armdzcnamemo de certificados dc m\»cl de seguranga 3 devem
implementar a gera¢ao de chaves RSA com at¢ 2048 bits;

12 | Devera po%qulr no minimo Hardware com ploce%sador dc 8 blts e memoria de 32 Kb:

Devera permitir o armazenamento de no minimo 5 cemf’cadox com chaves RSA de {aman[m
2048 bits; |

14 | Devera ter conectividade compallvel com USB 1.172.0;

15 Dcvcra possl.nr chassi em plastico rigido e resistente a agua;

16 Dwera possuir software de gerenciamento ;

A solug@o deve ser compativel com as camadas de software deﬁmdaa para ambleme Microsoft |
por: Ambientes Windows 98, 98SE, 2000, XP, Vista, Windows 7 ¢ versdes superiores: suporte |
‘nativo para arquiteturas 32 bits e 64 bits para Windows Vista, Windows 7 e versoes superiores;
possuir biblioteca implementando a CryptoSPI do Microsoft Cryptographic Service Provider
‘assinada pela Microsoft; possuir biblioteca implementando o padrao PKCS#I1 e deve ser
|c0mpatwci com as blbllotcc:ds NSS;

‘A solugao deve ser compativel com as camadas de soﬂwarc d{.f'mdaq para amblente l_mux por:
ambiente Linux kernel 2.4 e Linux kernel 2.6 versdes estaveis: suporte nativo para arquitcturas |

| 18 32 bits e 64 bits; possuir biblioteca implementando o padrao PKCS#11 e deve ser compativel
com as bibliotecas OpenSSL e NSS.

19 Devera possuir, no minimo, as seguintes (,emh(,a(;oc«. X.509 versdo 3; ISO 7816 Compliant:
PKCS#11 versao 2.20; Microsoft CryptoAP] (CAPI) 2.0; PC/SC versido 1.0 e SSL versdo 3.
Plataformas suportadas (Sistemas Operacionais) : possuir driver disponiveis para o sistema

| 90 operacional Linux kernel 2.4 ¢ Linux kernel 2.6 versoes estaveis; possuir driver disponiveis

para o sistema operacional Microsoft Windows 98, 2000, XP, Vista 32 e 64 bits, Windows 7 32
e 64 bn«. e versoes «.upcnorcs

Dchm ser fornecidas midias (CD-ROM) com todos os dlwes do dtbpo:l!l\o para as
21 |plataformas suportadas e¢/ou programas necessarios a utilizagio e gerenciamento do token, guias |

de In'-.tdldeO & conf'_s,uragao em Portugués (Brasil): :

2 Permitir reutilizagdo de dispositivos bloqueados, através de dpd&dl‘l]el]t(} total dos dados
armazenados ¢ geragio de nova senha de acesso:

23 | Garantia de no mimimo 12 meses.

Tabela 3: Requisitos Funcionais da midia criptografica.

4.2 Requisitos Internos Nao Funcionais

As solucdes de certificagdo digital (tipo SSL ou tipo e-CPF) deverdo ser aderentes ao
padrio ICP-BRASIL.

O processo de emissdo do certificado nas autoridades de registros devera estar em
conformidade com as orientagdes do Instituto Nacional de Tecnologia da Informagao quanto
aos procedimentos e documentagdo exigida.
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4.3 Requisitos Externos

A presente contratagdo deve observar as seguintes leis e normas:

a) Lein® 8.666, de 21 de junho de 1993, que institui normas para licitagdes
e contratos da Administragio Publica.

b) Lei n® 10.520, de 17 de julho de 2002, que institui modalidade de
licitagdo denominada pregdo, para aquisi¢do de bens e servigcos comuns.

c) Lein® 8.248, de 23 de outubro de 1991, que dispde sobre a capacitacio e
competitividade do setor de informatica e automago.

d) Decreto n® 3.555, de 08 de agosto de 2000, que aprova o regulamento
para a modalidade de licitacdo denominada pregdo, para aquisi¢do de bens e servi¢os comuns.

e) Decreto n® 5.450, de 31 de maio de 2005. que regulamenta o pregdo. na
forma eletronica, para aquisi¢do de bens e servigos comuns.

) Decreto n® 7.174, de 12 de maio de 2010, que regulamenta a contratagio
de bens e servigos de informética e automagao pela Administra¢do Publica Federal.

g) Instrugdo Normativa n° 04/2010 SLTI/MP n°, de 12 de novembro de
2010, que dispde sobre o processo de contratagdo de Solugdes de Tecnologia da Informacio
pelos oOrgdos integrantes do Sistema de Administragio dos Recursos de Informagio e
Informatica (SISP).

h) Instrugéo Normativa n° 01/2010 SLTI/MP, de 19 de janeiro de 2010, que
dispde sobre os critérios de sustentabilidade ambiental na aquisicio de bens. contratacio de
servigos ou obras pela Administragao Publica Federal.

1) Orientagdo Técnica n° 01 TiControle, de 12 de margo de 2008, que
dispde sobre boas préticas para a estimativa de pregos na contratagdo de bens e servicos de TI.

i) Politica de Seguranga do IBAMA — POSIC, publicada no Diario Oficial
da Unido, em 06/06/2012, por meio da Portaria IBAMA n°® 9/2012.
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5) Relagao entre a demanda prevista e a quantidade de
cada item’

D ESPECIFICAS?AO;" QTDE JUSTIFICATIVA DAS QUANTIDADES DOS ITENS DA SOLUCAO
DESCRICAO DE TI A CONTRATAR

A estimativa do quantitativo das Certificagdes dos equipamentos

Certificados servidpres de rede via SSL baseou-.si: na quantid‘ade_ Eie ser\f_idu.rcs

| | Digitais SSL padido| 14 de aplicagdo com ;apamdade dft emitir o CSRas (Certificate Signing

‘ ICP-Brasil Request). quais sejam: 8 Servidores de Ap]lc.a(;ﬁo hospeda(.los no

' Datacenter utilizado pelo IBAMA e 6 Servidores de Aplicagio
mantidos pelo Centro de Sensoriamento Remoto do IBAMA.

| _ O acesso seguro aos servicos eletronicos da Rede Corporativa do

IBAMA somente sera garantido com a certificagdo digital de todos

s Certificados 4300 JOS usuarios internos. Segundo a area de Recursos Humanos, esta

Digitais e-CPF A3 ‘estimativa de quantitativo, realizada em novembro de 2012.

|contempla os servidores ativos e os novos concursados para

]provimenlo dos cargos de técnicos e analista ambiental. |

Tabela 4: Relagdo entre a demanda prevista e a quantidade da cada item.

6) Levantamento de mercado’

A solucdo de certificacdo digital consiste na emissdo do certificado digital e no
fornecimento das midias criptograficas.

A emissdo dos certificados digitais deverd ser providenciada por uma autoridade
certificadora apta a emiti-la sob o padrdo ICP-Brasil.

Segundo o Instituto Nacional de Tecnologia da Informagio — ITI, uma autoridade
certificadora (AC) ¢ uma entidade, publica ou privada, subordinada a hierarquia da ICP-Brasil,
responsavel por emitir, distribuir, renovar, revogar e gerenciar certificados digitais.
Desempenha como fungdo essencial a responsabilidade de verificar se o titular do certificado
possui a chave privada que corresponde a chave publica que faz parte do certificado. Cria ¢
assina digitalmente o certificado do assinante, onde o certificado emitido pela AC representa a
declaragdo da identidade do titular, que possui um par tnico de chaves (publica/privada).

Conforme lista das Autoridade Certificadoras divulgada pelo ITI, atualizado em 06 de
dezembro de 2012, verifica-se que o mercado para emissdo de certificados digitais com
infraestrutura fisica e légica e de recursos humanos para a prestagao do servigo se restringe as
seguintes empresas: SERASA S.A., CERTISIGN CERTIFICADORA DIGITAL S.A. e
SERPRO.

7 Segundo o GSCTI/TCU, A relagdo entre a demanda prevista e a quantidade de cada item deve apresentar a
justificativa das quantidades dos itens da solucdo de TI a contratar.

8 O CSR € um arquivo de texto criptografado, gerado pelo servidor web do seu site, contendo as informagées
para a solicitagdo do seu Certificado Digital. Este contém as informagdes da organizagdo ou empresa, tais
como: nome. departamento, cidade, estado, pais; e a URL onde o certificado SSL sera utilizado. (Fonte:
hitp v rapidssl.com. brocertificado-digital-ssl gerar-csr php)

9 Segundo o GSCTI/TCU, O levantamento de Mercado consiste no levantamento para identificar quais solugdes
de T1 existentes no mercado atendem aos requisitos estabelecidos.
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Quanto a emissdo de certificado digital do Tipo SSL, o servigo deve ser prestado na
sede do Ibama em Brasilia, deste modo as 3 (trés empresas) estdo aptas a presta-lo. Entretanto
quanto & emissdo do certificado do tipo e-CPF, a dispersdo geografica das unidades do Ibama
exige que a empresa emissora possua uma capilaridade em nivel nacional.

Em consulta & rede de postos de atendimento da empresa SERASA S.A'"°, observou-se
que a rede de atendimento abrange apenas 24 estados brasileiros. A empresa CERTISIGN
CERTIFICADORA DIGITAL S.A apresenta, conforme seu sitio'' eletrénico, cobertura aos 27
estados brasileiros, por meio de pessoas juridicas de direito privado distintas. O SERPRO
apresenta, conforme seu sitio'” eletronico, cobertura em nivel nacional por meio de regionais e
escritorios e ainda por meio de autoridade de registro distinta.

O fornecimento de midias criptograficas possui um mercado amplo de empresas aptas a
distribui¢do deste tipo de hardware. Desse modo, em face desta caracteristica e com o advento
da iniciativa de Contratagdo Conjunta disponibilizada pelo Ministério do Planejamento
Orgamento e Gestdo, o Ibama oficializou junto a este ministério a participagdo no processo de
contratagdo conjunta para a aquisicio de Tokens Criptografico, que foi realizado em
05/12/2012, por meio do Pregao Eletronico por Registro de Pregos n® 59/2012, promovido pelo
Ministério do Planejamento, Orcamento ¢ Gestdo — MP.

O levantamento de mercado permitiu as seguintes conclusdes acerca do objeto a ser
contratado: A solugdo ¢ passivel de parcelamento, incluindo a vantagem do ganho de escala por
meio da participagdo da contratagdo conjunta em um dos itens. Quanto a emissio dos
certificados, 0 mercado mostra-se reduzido por natureza do tipo de servico prestado. Esta
caracteristica se assevera quando se confronta a exigéncia da emissdo do certificado do tipo e-
cpf em ambito nacional. Entretanto, quanto a certificagio dos servidores de aplicacdo a ser
realizada na sede do IBAMA, todas as autoridades certificadoras sdo capazes de prestar o
servigo.

7) Justificativas da escolha do tipo de solucdo a contratar™

As justificativas da escolha do tipo de solugdo a contratar consistem na demonstragio
de que o tipo de solugdo escolhido pela equipe de planejamento da contratacio, com base no
levantamento de mercado, ¢ o que mais se aproxima dos requisitos definidos e que mais
promove a competi¢ao, levando-se em conta os aspectos de economicidade, eficicia, eficiéncia
e padronizagdo, bem como praticas de mercado.

A presente aquisi¢do visa atender a necessidade de utilizagdo de certificados digitais
SSL (Secure Socket Layer) para autenticagio de equipamentos servidores da Rede Corporativa
do IBAMA, de certificados digitais e-CPF para autenticagdo pessoal e de uso pelos titulares do
corpo gerencial e gestores de contratos administrativos e servidores do IBAMA e de tokens
para o armazenamento dos certificados tipo e-CPF.

A necessidade da certificagdo SSL ¢é prover acesso seguro aos servicos eletronicos da
Rede Corporativa do IBAMA para os usudrios internos (servidores e colaboradores) e externos

10 Consulta ao enderego: http://requisicao.certificadodigital.com bringendacliente’ ControllerServiet?
1d_fluxo tela=15, em 19/12/2012.
Il Consulta ao enderego: hitp://www.certisign.com.br/certisign/telefones-cnderccos, em 19/12/2012.
2 Consulta ao enderego: hitp:/wwwd.serpro.gov.br/imprensa/publicacoes/tema- Lantisas®e2Otemas, tema-
200 ndterigs/eseritorios-serpro, em 20/12/2012
13 Segundo o GSCTI/TCU, Justificativas da escolha do tipo de solugio a contratar ¢ a demonsiragio de que o
tipo de solugdo escolhido ¢ o que mais se aproxima dos requisitos definidos e que mais promove a competicao,
levando-se em conta os aspectos de economicidade, eficdcia e eficiéncia.
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(clientes e outros), garantindo dessa forma que os mesmos tenham acesso aos sitios originais
do IBAMA, na Internet, e possam navegar com total tranquilidade, fazendo consulta a dados
integros e confidveis. Dentre os servigos disponibilizados que terdo seus acessos protegidos,
destacamos os servigos de acesso ao Sistema DOF, ao Licenciamento Ambiental e ao Cadastro
Técnico Federal, e mais recentemente, o servico de acesso ao Cadastro Ambiental Rural —
CAR, em parceria com o MMA e ICMBio.

Verifica-se também, a necessidade de uso de certificados e-CPF para acesso aos
Sistemas de Informagdo do IBAMA e da Administragdo Publica Federal. Esse tipo de
certificado tem como objetivo confirmar se o usudrio é exatamente aquele quem diz ser ¢ se
esta autorizado a executar as transagdes eletronicas. Na realidade, ¢ a sua assinatura digital,
sendo largamente utilizada para assegurar a integridade, confidencialidade e autenticidade da
transagdo eletronica. O tipo A3 de certificado, aquele armazenado em uma midia movel,
mostrou-se mais adequado por permitir a mobilidade dos servidores, em especial do corpo
gerencial, fiscais e servidores cujas atividades sio realizadas em esta¢des de trabalhos distintas.

Registra-se ainda, a necessidade de aquisicdo de tokens para o armazenamento dos
certificados digitais e-CPF, como dito acima. O token ¢ um hardware dotado de um chip
criptografico capaz de gerar e armazenar as chaves criptograficas que irdo compor o0s
certificados digitais. Uma vez geradas, estas chaves estardo totalmente protegidas, pois nao
sera possivel exporta-las ou retird-las do token sem que o mesmo seja formatado, além de
protegé-las de riscos, como roubo ou violacdo.

8) Estimativas preliminares dos pregos

D ESPECIF ]CA_CAOI E _l_JNlD_ - QTDE : VALF)R .PRA%,.(J DE :

DESCRICAO | MEDIDA UNITARIO VALIDADE

! Tmﬁfi?gg;‘gftg:ifxﬁ g?zgg'ng‘P)TCU Unidade | 2500 | RS 119,90 | (3) trés anos. |

2 Empresa CertSign (Proposta Comercial) Unidade 4300 i -RS-MS,_SU | (3) trés anos. :

3| SERPRO (PropostaComercial) | Unidade | 4300 | RS 111,39 | (3)trésanos. |
Valor Médiﬁ S o R; 126,60 - E S

Tabela 5: Estimativa de Prego - Emissao de Certificagio Digital do tipo e-CPF (A3).
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QTDE l‘J;If:lljr(:il}{i VALOR | PRAZO DE |

10 | TOTAL VALIDADE

ESPECIFICA_(;AO; | UNID.
DESCRICAO | MEDIDA

} TRIBUNAL DE CONTAS DA
| UNIAO — TCU (Pregio Eletrénico | Unidade 2500 | R$32,00 | RS 80.000,00 | (3) trés anos.
n.° 43/2011 — SRP)

TRIBUNAL REGIONAL
ELEITORAL DE RORAIMA

(%)

Unidade 150 R$ 94,67 | RS 14.200.50 | (3) trés anos.

MINISTERIO DO |
PLANEJAMENTO,
ORCAMENTO E GESTAO — MP | Unidade | 94375 | R$ 19.69 | R$ 1.858.243,75 | (3) trés anos.

(Pregdo Eletrdnico n.° 59/2012 - |
SRP) '

Tribunal Regional Federal da
Quarta Regifio (Pregio n® 12/2012)

3 [
5 | DIGITALSAFEDOBRASIL | yooone | w00 | posann | RE3EI200:00 |35 6 anas.
(Proposta Comercial) [

—— —

TOTAL R$ 51,87

tad

Unidade 348 R$ 29,00 | R$10.092,00 |(3)trés anos.
| .

Tabela 6: Midia Criptografica.

i ESPECIFICACAQ/ UNID. |orope| VALOR [ VALOR [PRAZO DE|
DESCRICAO MEDIDA ‘| UNITARIO TOTAL VALIDADE |

| SERASA S.A. Unidade 12 R§ 1.890,00 | R$ 22.680,00 | (1) um ano.

2 STRONGSECURITY Unidade 12 RS 1.500,00 | R$ 18.000,00 | (1) um ano.
Agéncia Estadual de Tecnologia da ' ;
3 Informacio — ATI Unidade 38 R$ 2.681,17 | RS 101.884.46 | (1) um ano. |

Pregdo Eletrénico N.” 019/2010"
‘ TOTAL RS 2.023,72

Tabela 7: Emissdo de Certificado do tipo SSL.

9) Descrigao da Solugao de Tl como um todo

A solugdo de certificagdo Digital envolve a aquisi¢do e instalagdo de certificados
digitais SSL (Secure Socket Layer) para autenticagdo de equipamentos servidores da Rede
Corporativa do IBAMA, a aquisi¢do e midias criptograficas, a contratagdo do servigo de
emissdo do certificado digital e-CPF A3 para autentica¢do pessoal e de uso pelos titulares do
corpo gerencial e gestores de contratos administrativos e servidores do IBAMA.

10) Justificativas para o parcelamento ou ndo da solugao

O IBAMA adotou o parcelamento do objeto, conforme preconiza o Art. 23, §1° da lei n°®
8.666/1993, os Acordaos do TCU n® 1.331/2003, n® 1.327/2006, n°® 111/2011 (especifico ao
IBAMA), Sumula n® 247-TCU e inciso I do Art. 5° da IN n°® 04/2010 SLTI/MPOG. que

14 Disponivel em: http://www2.ati.pe.gov.br/c/document library/get file?
p_l 1d=46076& folderld=56454&name=DLFE-8513.pdf , acesso 20/12/2012.

A
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assegura o alcance dos resultados de forma eficiente, uma vez que utiliza o pagamento por
produto entregue, atendidos os critérios de qualidade.

Os servigos contratados devem ser divididos em tantas parcelas quantas se
comprovarem técnica e economicamente viaveis, tendo em vista o melhor aproveitamento dos
recursos disponiveis no mercado e a ampliacido da competitividade. Além disso, no ambito da
contratagdo de solugdes de TI, ¢ vedada a contratagcdo de mais de uma solu¢do de TI em um
Gnico contrato.

Diante do exposto, a solugido admite o seguinte parcelamento:

ID ITEM JUSTIFICATIVA

O levantamento dc mclcadu ewdenuou que a emissdo deste tipo de cemrn.ado
nas maquinas situadas na Sede do Ibama pode ser feita pelas Autorid:
Emissao de 14 Certificadoras, bem como por Autoridades de Reg i
1 Certificados Digitais |garantir a ampliacio competitividade, o prcgﬂo eletromco par’a este nem
SSL padrio ICP-Brasil |classificado como de natureza comum, ¢ o mais adequado.

A separagdo deste servigo do restante da solugdo ndo compromete 0s I"(.bll|ldd08
esperados pelo todo da solugio.

O levantamento de mercado e a estimativa preliminar de precos evidenciou que a
solugio proposta pelo SERPRO ¢ a mais adequada, uma vez que tal empresa

Emissdo de 4300 possui a capilaridade geografica necessaria para a emissdo dos certificados em |
2 | Certificados Digitais e- |dmbito nacional, além de apresentar o menor valor, assegurando a c.conumludade
CPF A3 da solugdo.

A emissdo dos certificados e-CPF ¢ passivel de separaciio desde que o Token
possua as caracteristicas minimas descritas.

A aquisicdo de tokens criptograficos por meio da participagdo na contratacdo
conjunta promovida pelo Ministério do Planejamento apresentou-se como op¢do
'mais adequada em termos econémicos devido a escala da contratacdo. |
[ asscgurando -sea qua!ld“ldc das !"I]IdlﬂS adqumdas

Aquisicao de 4300
midias criptograficas
(Tokens)

(5]

11) Resultados pretendidos™®

Conforme informagdes do Centro Nacional de Telematica e do Comité de seguranga da
informa¢do e Informatica do IBAMA, a solugdo devera permitir o alcance dos seguintes
resultados:

Id Resultados pretendidos

Assegurar a autenticidade, confiabilidade e integridade das informagdes providas pelos sistemas
corporatlivos via portais intranet e internet do IBAMA.,

2 | Garantir acesso seguro as informagdes armazenadas nas bases de dados do IBAMA.

Garantir a autenticidade e confiabilidade das transagoes executas pelo corpo gerencial e gestores
do IBAMA. -

4 | Garantir a seguranca das informagdes trafegadas entre 0 IBAMA e clientes externos.
Tabela 8: Tabela de Resultados a serem alcangados.

(5]

12) Providéncias para adequacao do ambiente do 6rgao

O uso da certificag¢do digital nos sistemas de informagéo requer, além da aquisigao dos
certificados digitais e respectiva midia (token), a adapta¢do dos sistemas de informagdo que

I5 Os resultados pretendidos sdo os beneficios diretos que o 6rgdo almeja com a contratagio da solugdo, em
termos de economicidade, eficacia, eficiéncia, de melhor aproveitamento dos recursos humanos, materiais e
financeiros disponiveis.
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utilizardao em seu processo de autenticagio de usuario a opgio de uso do certificado digital, seja
para acessar o sistemas, seja para acionar determinada funcionalidade.

A adaptagio dos sistemas ndo sera objeto desta solu¢do, uma vez que ja esta em curso
por meio de ordens de servigo na fabrica de software (contrato n® 22/2011).

O processo de Certificagio dos servidores devera ser precedido de ampla divulgacao
dos procedimentos que devera ser promovida pela DIPLAN, em especial junto aos servidores
lotados nas Unidades Descentralizadas.

13) Analise de risco

13 1. RISCOS do Processo de Contratagao

R.isco: Nao aprovag:ao do Esrudo chmco ou do Termo dc RL h,rn,ncm

Id Dano potencial

Probabilidade: | média [ P processo de contratagio e, com:.qu:.mum,nte

atraso no fornecimento da solucdo

Id Agdo Preveutlva , Rcspunbdvc}
Risco n

1

lnstrmr 0 F‘;tudo Teunco e o0 Tcrmo de Rcfcrcnma em est|1td| .
Equipe de

aderéncia a Instrugdo Normativa n° 04/2010 ¢ ao Guia de Boas .
- s ot A i Plancjamento
| Praticas em Contratagdo de Solugdes de Tecnologia da Informacio do . :
da Contratacdo
- TCU, |
Id ' Agao dc Contmgencua Responsévcl
i"xpo‘slgao do arcabouco legal em que a contrdtdq:do de servigos dc T] Integrante
| i dcva seguir. Téenico

Tabela 9: Riscos do processo de contratacio.

13.2. Riscos da Solugido de Tecnologia da Informacio

Risco: Resi_sténcia a mudanca por parte _QO corpo ger;ncial, gestores e
servidores do IBAMA quanto da utilizagio da certificagio digital.
1d Dano potencial
Probabilidade: | média | Comprometimento da seguranga das transacdes na
Rede Corporativa do IBAMA
RS Id Acdo Preventiva Responsavel
5 Conscientizagdo dos titulares e substitutos do corpo
I | gerencial, gestores e servidores do IBAMA na utilizagdo da | Integrante Técnico
certificacdo digital.
Id Acdo de Contingéncia Responsavel
Exposicdo aos titulares e substitutos do corpo gerencial,
I | gestores e servidores do IBAMA do risco da ndo utilizagdo | Integrante Técnico
_ da certificagdo digital.
Risco Risco: Quantidade de certificados insuficientes
3 | Probabilidade: | baixa | 1d | Dano potencial
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descentralizadas.

Impossibilidades do uso do servigo por alguns
1 servidores, principalmente, das unidades

Retornar ao Estudo Técnico e verificar a solugdo adequada.

Id Acdo Preventiva Responsavel
- . Equipe de
: Confirmar com o Integrante Requisitante a quantidade P]&ll];a]'l[')leﬂlo i
demandada de certificagoes digitais, se esta sera suficiente. Contraticin
1d Acdo de Contingéncia Responsavel
Equipe de

Planejamento da
Contratacao

Riscos da Qolugao de Tecnologia da Informacao.

13.3. Avaliagao Qualitativa dos Riscos

A seguir encontra-se a matriz de avalia¢do qualitativa dos riscos identificados.

)

PROBABILIDADE DE OCORRENCIA

Através da matriz, percebe-se que o risco de maior probabilidade e gravidade ¢ o Risco
I (Ndo aprovacio do Estudo Técnico ou do Termo de Referéncia) e o Risco 2 (Resisténcia a
mudanga por parte do corpo gerencial, gestores e servidores do IBAMA quanto da utilizagiao
da certificagdo digital) cujas ocorréncias dos eventos associados a estes riscos poderdo
comprometer o resultado da contratagdo. Desse modo estes riscos deverdo ser mitigados por
meio das agoes de prevengao registradas neste documento. O Risco 3 serd assumido em virtude

4
I
< |
|
g |
< |
I
|
< | g
a : R}sco 1
= : Risco 2
: ||
|
;g |
p— I 1
=~ Risco 3
s [
|

BAIXA MODERADA ALTA

GRAVIDADE NAS CONSEQUENCIAS

da baixa probabilidade e gravidade.
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14) Declaragcao da viabilidade ou nao da contratacio

Os estudos preliminares evidenciaram que a forma de contratagdo que maximiza a
probabilidade do alcance dos resultados pretendidos com a mitigagio dos riscos e observancia
dos principios da economicidade. eficacia e eficiéncia apresenta-se a seguir:

a) Realizacdo de processo licitatorio com vistas a adquirir 14 certificados digitais do Tipo
SSL;

b) Aquisigdo via contrata¢do conjunta de 4300 midias criptograficas (Tokens);

¢) Contratacdo da emissdo de 4300 certificados digitais do tipo e-CPF junto ao Servigo
Federal de Processamento de Dados (SERPRO):

d) Adequagio dos sistemas de informagdo via emissdo de ordem de servigo especifica
Jjunto a fabrica de software (Contrato n® 22/2011).

Diante do exposto, a equipe de planejamento declara ser vidvel a contratacdo da solugio
pretendida.

Brasilia- DF, Jb de  Vpque  de20 /3

..‘ I’ —
Migiin g@nf/\, KLW*QV (E, Bt oo
Marcio Pereira Lima Cristiano Jo/r:ge Poubel de Castro
Matricula SIAPE n® 1816137 Matricula SIAPE n°® 1243346
ATl - MPOG ATl - MPO
\_U,@\Jw A

Cleia dos Santos de Oliveira Nelsor 2onqaw‘e
Matricula SIAPE n° 686116 Matpfcula STAPE m-686325

Técnico Administrativo écnico Administrativo®

De acordo.

Brasilia - DF, _[f de //}-(,a.mgw' de 20 /3.

Rosana de Sﬁuza Ribeiro
Chete do Centro Nacional de Telematica
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