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1. DEFINICAO DO OBJETO

1.1 Prestacdo de servigos técnicos especializados na area de tecnologia da infor-
macao de desenvolvimento de Novos Sistemas de Informacdo e de Manutencao de Sistemas de In-
formacao do Ibama no modelo de fabrica de software, compreendendo a elicitagdo de requisitos,
analise, projeto, codificagdo, testes, documentagdo, implantagdo, configuracao, treinamento de acor-
do com as especificacdes, padrdes técnicos de desempenho e qualidade estabelecidos pelo IBAMA,
limitada ao quantitativo maximo de 24.524 (vinte e quatro mil quinhentos e vinte e quatro) pontos
de fungao.

2. FUNDAMENTACAO DA CONTRATACAO

2.1 Necessidade da Contratacao

2.1.1. O Ibama vem passando por uma crescente demanda de servicos inerentes aos
Seus objetivos estratégicos, dentre eles. exercicio do poder de policia ambiental, execucdo de acbes
das politicas nacionais de meio ambiente, licenciamento ambiental, controle da qualidade ambien-
tal, autorizacdo de uso dos recursos naturais e a fiscalizagcdo, monitoramento e controle ambiental e
execucao das agdes supletivas de competéncia da Unido de conformidade com a legislagdo ambien-
tal vigente.

2.1.2. Em consonancia com as melhores préticas de governanga, o Ibama criou o
Comité de Tecnologia da Informagéo, que tem por objetivo primordial alinhar a aplicagéo dos recur-
sos de Tl com as aces estratégicas do Ibama, priorizando 0 uso destes recursos nas atividades es-
senciais para o cumprimento da sua missao.

2.1.3. Com a criagdo do Comité de Tl e a ingtituicdo do grupo de plangjamento e
apoio a gestdo de contratos de TI, o volume de servigos demandados ao CNT (Centro Nacional de
Telematica) tem crescido vertiginosamente, levando a necessidade de tomar agfes que visem ampli-
ar a capacidade de atendimento as demandas das areas finalisticas. O Plano Diretor de Tecnologia
da Informacdo (PDTI) 2010-2011 estabelece estratégia de contratagdo de servigo de Tecnologia da
Informag&o para suprir as deficiéncias de pessoal da Autarquia para as atividades relacionadas a de-
senvolvimento e manutencdo dos Sistemas.

2.1.4. Além da necessidade da manutenc&o dos diversos sistemas existentes no Iba-
ma, existe a necessidade do desenvolvimento de outros, identificados pelas éreas finalisticas e regis-
trados nas suas respectivas fichas do PDTI.
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2.1.5. As fichas do PDTI relacionadas esta necessidade de contratagdo sdo: Fichas
PRESI n° 7,9, 12 e 13, Fichas DIPLAN n° 6, 10, 11, 13 e 15, Fichas AUDIT n°2 e 7, Fichas DBFLO
n° 8, 10, 11, 14 e 21, Fichas DILIC n® 2, 3, 4, 5 e 6, Fichas DIPRO n° 6, 7, 17, 18, 22, 24 e 35, Ficha
CNT/DIPLAN n° 8, FichaDIQUA n° 3,4,5,6, 7,8, 10e 14.

2.1.6. Dada a amplitude das necessidades relacionadas a sistemas, 0 plangamento
da contratacdo visa abranger as demandas oficializadas no periodo de dez/2010 — fev/2011. Na Tabe-
laa seguir estdo registradas as demandas rel acionadas a sistemas que visam atender as necessidades
de negdbcio do IBAMA.

Id Necessidades Demandante
1 Pafironlza‘r a emissio de documentos de Auditoria e agilizar as repostas das AUDITORIA
unidades a Auditoria.
) Aperfeigoar o Monitoramento e Controle de Transporte de Produtos e Sub- DBFLO
produtos Florestais do IBAMA.
3 Sistematizar a coleta continua de dados basicos sobre a pesca. DBFLO
Sistematizar o controle da emissdo de todas as licencas de acesso aos recur-
. , DBFLO
sos florestais no Pais.
Aprimorar a sistematiza¢cdo do controle e monitoramento das atividades rela-
5 : R DBFLO
cionadas ao tratamento de animais silvestres.
6 Aprimorar a gestdo dos Criadores de Passeriformes. DBFLO
7 Aperfeigoar o Sistema de Licenciamento Ambiental. DILIC
8 Sistematizar o processo de comunicagdo de acidentes ambientais. DIPRO
9 Aperfeigoar o acesso e controle das informagdes sobre Barragens. DIPRO
Sistematizar o acesso e gestdo dos planos de emergéncia individual e planos
10 ~ o . DIPRO
de agdo de emergéncia licenciados.
1 Slstema'nzar o licenciamento/autorizagdo do transporte interestadual de car- DIPRO
gas perigosas.
12 ::Stegrar os controles em tempo real de monitoramento e resposta a inciden- DIPRO
13 Aperfeigoar a avaliagdo de danos causados pelo derramamento de produtos DIPRO
poluentes.
14 | Aperfeigoar a sistematizag¢do da Capacitagcdo e Administra¢io de Brigadas. DIPRO
15 [Melhorar o Sistema Nacional de Informagdes sobre fogo. DIPRO
16 ggplementar/melhorar e normatizar a gestdo e Acompanhamento de Contra- DIPLAN
17 | Iniciar o processo de implantagcdo da gestdo documental na Instituigdo. DIPLAN
18 | Informatizar a Avaliagdo de Desempenho Individual. DIPLAN
19 | Aperfeigoar o controle dos recursos ¢ pagamentos recolhidos pelo IBAMA. DIPLAN
20 [ Aperfeicoamento da Avaliacdo e Controle de Agrotoxicos. DIQUA
21 [Modernizar o Registro Especial Temporario de Agrotoxicos. DIQUA
Aprimorar o controle da Produgdo, Importagdo, Exportacdo e da Comerciali-
22 ~ . DIQUA
zacdo de Produtos Agrotoxicos.
23 | Controle do requerimento de registro ¢ avalia¢do de produtos remediadores. DIQUA
24 | Aprimorar o Controle de Impurezas. DIQUA
25 | Sistemar a avaliacdo e registro de produtos preservativos de madeira. DIQUA
26 | Modernizar o Cadastro Técnico Federal e do Relatério Anual de Atividades. DIQUA
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27 | Ampliar o Acordo de Cooperagdo Técnica para Intercimbio de Informagdes. DIQUA
28 | Sistematizar a apuracgdo de Infracdes Ambientais. PRESIDENCIA
29 [ Aperfeicoar a sistematiza¢do do controle de estoque de material de consumo. DIPLAN
30 | Aperfeicoar a disponibilizag¢do de informagdes corporativas e acesso logico. DIPLAN
31 | Aprimorar a gestdo de informagdes patrimoniais. DIPLAN
32 | Aprimorar a emissdo de licenca de porte e uso de motoserras. DIQUA
Melhorar o requerimento e acompanhamento do PPA (potencial de periculo-
33 | . DIQUA
sidade ambiental).
34 | Melhorar a gestdo de informacdes sobre refrigeristas. DIQUA
35 | Melhorar o acompanhamento e controle da destinacdo do dleo lubrificante. DIQUA
36 ?i/iilgorar o controle de importacéo, fabricag¢do e destinagdo final de pneuma- DIQUA
37 | Melhorar o controle de importacdo, exportacdo e transito de residuos. DIQUA
38 Aprimorar o controle de veiculos comercializados no pais quanto a emissao DIQUA

de gases poluentes.
39 | Melhorar a gestdo das informagdes referente ao Ato Declaratério Ambiental. DIQUA
Melhorar o catalogo eletronico de nomes cientificos, sindbnimos ¢ comuns so-

40 . o~ DIQUA
bre os diversos grupos taxonémicos.
Aprimorar o gerenciamento de requerimento de licencas de importagao, ex-
41 |portagdo e reexportacdo de produtos e subprodutos da fauna e flora brasilei- DIQUA
ra.
DIPLAN
42 | Aperfeigoar a sistematizacdo da fiscalizagdo e da arrecadag@o. DIPRO
PRESIDENCIA
PFE

Modernizar a sistematizagdo do cadastro encaminhamento e gravacdo das
43 | providencias relativas as denuncias, solicitagdes de informagdes, reclama-| OUVIDORIA
¢oes e sugestdes recebidas pelo Ibama.

44 | Modernizar o cadastro e acompanhamento de processos disciplinares. DIII:I];S N

45 Modermzar a venda de livros cadastrados no catalogo de edicdes IBAMA DIPLAN
Online.

46 | Melhorar o acompanhamento de agdes referentes aos precatorios do IBAMA. DIIEII;]? N

Tabela 1: Demandas relacionadas a sistemas que visam atender as necessidades de negocio do IBAMA

2.2 Motivagao

2.2.1 A tecnologia da informagéo tem se tornado cada vez mais um fator critico de
sucesso para as organizagdes do setor publico ou privado. Ciente desse fato, o IBAMA estruturou ao
longo das Ultimas décadas um importante ambiente tecnoldgico que suporta sua estrutura de atua-
¢do. Ele compreende solucbes de tecnologia da informagédo que abrangem todas as éreas de atuacdo
do Orgéo.

222 Por ndo dispor de quadro proprio de profissionais especializados em tecnolo-
gia da informacdo (TI), as atividades de desenvolvimento e manutencéo tém sido desempenhadas
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por profissionais terceirizados por meio do contrato 22/2009.

223 Em face da aproximag&o do término da vigéncia do atual contrato (contrato
22/2009), sem possibilidade de renovagéo, e da necessidade de continuidade na prestacéo dos servi -
¢os de desenvolvimento e manutencdo de sistemas, torna-se necessaria a presente contratacao.

2.3 Resultados a serem alcancados

2.3.1 Apoiar o IBAMA no cumprimento de sua missdo institucional, através do for-
necimento de solucdes informatizadas as suas areas de negécio;

232 Prover a melhoria dos servigos publicos oferecidos de forma eletrénica aos ci-
dadéos brasileiros, em consonancia ao Objetivo 7 da EGTI 2011/2012;

233 Modernizagdo da gestdo e dos sistemas de informagdo do IBAMA;

2.3.4 Reducéo de ocorréncia de processos administrativos em virtude de problemas
do sistema de informag&o;

235 Participacdo do Requisitante no fluxo de gestéo de contratos, principa mente
referente a aceitacéo do produto/servico;

2.3.6 Atendimento das demandas nos prazos estabelecidos, sob pena de sancbes
quando do seu ndo atendimento;

2.3.7 Ganho de escala na contratagdo dos servicos de desenvolvimento e manuten-
¢do de sistemas;

2.3.8 Aderéncia as diretrizes estabel ecidas no Plano Diretor de Tecnologia da Infor-
mag&o — PDTI 2010-2011 22 edi¢éo;

2.3.9 Atendimento das expectativas referentes ao desenvolvimento e manutencéo de
cada sistema elencado no ANEXO A.

2.4 Justificativa da Solugdo Escolhida

24.1 Com o advento de uma nova etapa na contratagdo de Solugdes de Tecnologia
da Informacdo, a implementacdo da Instrugdo Normativa n® 04/2010 veio inovar, ao preceituar um
novo modelo para as licitagdes de TI, onde dentre outras mudancas significativas, ha um destaque
maior no papel do plangjamento e o fim do emprego das contratagdes sob a modalidade de postos
de trabalho.

242 O IBAMA optou por um modelo de fébrica de software que funcionara nas
instalacbes da CONTRATADA e possibilidade de redlizacdo de atividades nas dependéncias do
IBAMA em que se fizer explicitamente necessaria a participacao de servidor do IBAMA (Exemplo:

8
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reunido para levantar requisitos, reunido para sanar davidas ou dirimir conflitos, reunido para apre-
sentacdo de solucdo, Homologacdo, Implantacdo, Transferéncia de Conhecimento e Treinamento) -
objetivando: a) ndo arcar com custos de infraestrutura necesséria aos empregados da empresa tercei -
rizada; b) incorrer em ingeréncia; c) aumento do nimero de licitantes no processo; d) conformidade
ao Acordao TCU 111/2011-P.

3. DESCRICAO DA SOLUCAO DE TI

3.1 A contratacdo dos servicos descritos neste Termo de Referéncia visa atender
as necessidades de manutencdes em sistemas legados, bem como o desenvolvimento de novos siste-
mas, a customizagao e a manutencao dos sistemas, permitindo a perfeita integragdo aos sistemas de
informago existentes no ambiente do IBAMA no conceito de Fabrica de Software. Os servigos séo
detalhados a seguir:

311 Manutencéo de sistemas de informagao;

312 Desenvolvimento de novos sistemas de informacao;

31.3. Documentagdo técnica de sistemas em desenvolvimento ou manuten-
G30;

314. Ajuste e Migracéo de dados para viabilizar o desenvolvimento e manu-
tencéo de sistemas;

3.15. Testes nos sistemas desenvolvidos;

3.1.6. Treinamento dos sistemas desenvolvidos e manutenidos;

4. ESPECIFICACAO TECNICA E REQUISITOS DA SOLUCAO

41 ConsideracOes Gerais

4.11. No modelo de Fabrica de Software, os profissionais da Fabrica seréo defini-
dos pela CONTRATADA com quantitativo de perfis necessarios para atendimento ao volume de
servicos demandados em conformidade com a demanda, padrdes e requisitos do IBAMA, com re-
sultados medidos por meio de indicadores de desempenho e qualidade.
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4.2 Plataformas e linguagens

4.2.1 O escopo da fébrica de software prevista neste Termo de Referéncia abrange
57 (cinquenta e sete) sistemas em plataforma WEB (ANEXO C), desses 36 (trinta e seis) estdo em
ambiente de producéo ou em fase fina de desenvolvimento e 21 (vinte e um) previstos ou em fase
de especificagdo. Aqueles em ambiente de producdo estdo hospedados no Datacenter utilizado pelo
IBAMA.

422 Os sistemas legados do Ibama foram desenvolvidos na linguagem PHP e
PL/SQL, utilizando em sua maioria 0 sistema gerenciador de banco de dados ORACLE, dois des-
ses utilizam o sistema gerenciador de banco de dados Postgres. A maioria dos sistemas |legados fo-
ram desenvolvidos sob um framework (FORMDIN) criado pelo IBAMA. A documentacdo deste
framework sera disponibilizada pela CONTRATANTE para haver continuidade das manutencfes de
sistemas que o utilizam.

423 Deve-se considerar a linguagem PHP para o desenvolvimento de novos siste-
mas com Banco de Dados Relacional. Os Bancos de Dados MySQL e PostGreSQL poderdo ser uti-
lizados, a critério da CONTRATANTE.

4.2.4 Deve-se considerar a linguagem JAVA para o desenvolvimento de componen-
tes que auxiliem as questdes de interoperabilidade entre sistemas e, a critério da CONTRATANTE,
0 desenvolvimento de novos sistemas com esta linguagem.

4.2.5 Ha também a necessidade de documentacdo e redocumentacdo dos sistemas
legados. Tal atividade sera mensurada em conformidade com o Roteiro de Métricas de Software do
SISP.

4.2.6 Deve-se considerar a possibilidade de em casos especificos a utilizacéo de
componentes gque tratem de informagdes georreferenciadas.

4.3 Requisitos|nternos

4.31. Os requisitos internos relativos a cada sistema serdo discutidos e determina-
dos quando da efetivacdo da demanda, por meio de Ordem de Servico especifica

4.4 Requisitos Externos

441 Deveréo ser cumpridos os requisitos transcritos sob o item “ObrigagGes da
Contratada” e os procedimentos, normas, model os e regulamentos descritos nos seguintes documen-
tos. Metodologia de Desenvolvimento de Sistemas do IBAMA (ANEXO B), Roteiro de Métricas de
Software do SISP, disponivel no Portal Governo Eletronico (http://www.governoel etronico.gov.br) e
Politica de Seguranca do IBAMA (ANEXO N).
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442 Para a elaboracdo de qualquer demanda de software, a contratada devera cum-
prir os seguintes requisitos pertinentes aos Padrdes Brasil e-GOV (disponiveis no site
http://www.governoel etroni co.gov.br/acoes-e-projetos/padroes-brasil-e-gov):

a) Atender aos requisitos expressos na Ordem de Servico relativos aos re-
quisitos e recomendacdes de padronizagao descritos no guia“ Cartilha de Codificacéo”.

b) Atender aos requisitos expressos na Ordem de Servico relativos aos re-
quisitos e recomendacdes de padronizagao descritos no guia “ Cartilha de Redacéo Web”.

c) Atender aos requisitos expressos na Ordem de Servico relativos aos re-
quisitos e recomendacdes de padronizacdo descritos no guia “ Cartilha de Usabilidade”.

d)  Atender aos requisitos expressos na Ordem de Servicgo relativos aos re-
quisitos e recomendagtes de padronizacdo descritos no guia eeMAG Acessibilidade de Governo
Eletrénico - Cartilha Técnica.

€) Atender aos requisitos expressos na Ordem de Servico relativos aos
requisitos e recomendacdes de padronizacdo descritos no guia e-ARQ - Modelo de Requisitos para
Sistemas Informatizados de Gestéo Arquivistica de Documentos.

f) Atender aos requisitos expressos na Ordem de Servico relativos aos
requisitos e recomendacdes da Infraestrutura Nacional de Dados Espaciais - INDE.

0) A integracdo com outros sistemas e interoperacdo entre sistemas, mes-
Mo que externos ao IBAMA deveréo ser realizados, sempre que tecnicamente viavel, por intermedio
de WebService, seguindo os padrbes estabelecidos pela e-Ping — Padrbes de Interoperabilidade de
Governo Eletrénico; conforme as Portarias Normativas SLTI n° 5, de 14 de julho de 2005, e n° 3, de
07 de maio de 2007.

h)  Aderéncia as regulamentagdes da Infraestrutura de Chaves Publicas Bra-
sleira- ICP-Brasil, conforme a Medida Provisoria n° 2.200-2, de 24 de agosto de 2001, quando hou-
ver necessidade de utilizac&o de certificacdo digital.

i) Os servigos deverd@o ser medidos utilizando-se a técnica de Andlise em
Pontos de Funcdo de acordo em conformidade com o “Roteiro de Métrica de Software” do SISP
v.1.0" (http://www.governoeletronico.gov.br) e o “Function Point Counting Practices Manua
(CPM)”, versdo 4.3.1, publicado pelo IFPUG — International Function Point Users Group
(http://www.ifpug.org).

)] De acordo com as caracteristicas de cada demanda, podera, excepcio-
nalmente, haver excecbes. Nestes casos, estas excegbes serdo discutidas e determinadas quando da
efetivacdo da demanda, por meio de Ordem de Servico especifica.

k) As funcionalidades desenvolvidas devem oferecer a usabilidade neces-
saria para garantir manuseio por usuarios com diversos nivels de familiaridade com o computador,
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em especia por aqueles de baixo grau de instrugéo. Todas as mensagens e textos digitais devem es-
tar em lingua portuguesa, de forma clara e objetiva.

) Os sistemas devem funcionar corretamente nos navegadores mais utili-
zados (pelo menos Mozilla Firefox 3.0 ou superior, Internet Explorer 7.0 ou superior e Google Ch-
rome 12 ou superior).

443 A Politica de Seguranca da Informac&o a ser cumprida pela CONTRATADA
esta descritano “ANEXO N - Politica de Seguranga da Informagdo do IBAMA”.

444 A Metodologia de Desenvolvimento de Sistemas do IBAMA - MDS (ANEXO
B) é aderente aos model os de desenvolvimento de software do mercado (analise orientada a objetos
e modelo iterativo e incremental). A MDS prevé a entrega de artefatos obrigatérios, sem prejuizo de
outros complementares exigidos nas ordens de servico.

4.4.5 Quanto a aderéncia a Portaria SLTI/MPOG n° 02, de 16 de mar¢o de 2010,
que dispbe sobre as especificacdes de bens de tecnologia da informacéo sustentéveis (TI VERDE),
os produtos de software entregues deverédo apresentar plena compatibilidade com os computadores e
equipamentos utilizados pelo IBAMA e também com aquel es cuja especificacdo enquadra-se na ca-
tegoria de bens sustentaveis.

S. MODELO DE PRESTACAO DE SERVICO

51 Judtificativa do Parcelamento do Objeto

5.1.1 O Art. 23, 8 1°dalei n. 8.666/1993 (redacéo alterada pelalei 8.883/1994) e os
Acorddos do TCU n°. 1331/2003 e 1327/2006, preveem gue 0s servicos contratados devem ser divi -
didos em tantas parcel as quantas se comprovarem técnica e economicamente viaveis, tendo em vista
0 melhor aproveitamento dos recursos disponiveis no mercado e a ampliac&o da competitividade.

5.1.2 No Acoérddo TCU n° 1099/2008, o ministro-relator Marcos Vinicios Vilaga,
sustenta que a manutencdo adaptativa e o desenvolvimento de sistema ndo devem ser parcelados,
porquanto aquela tem como finalidade gustar os sistemas existentes a um novo ambiente operacio-
nal, ou sga, determinados sistemas preexistentes, que devam continuar ativos, ficaréo incompativeis
com 0s novos softwares que estdo sendo contratados, necessitando, portanto, de intervencdes para
conformac&o. Segundo o Ministro-Relator, “ € de se admitir, por evidente, que quem tera plena capa-
cidade para o servico de manutencdo adaptativa sera a mesma Empresa Contratada para desenvolver
0s novos softwares, que os conhecerd a fundo. Assim, ndo ha como sustentar o parcelamento”.

5.13 Para 0s novos sistemas, sustenta o Ministro-Relator, “(...) parece-me natural
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que a empresa que os desenvolveu terd mais habilidade para a corregdo de falhas. Restariam os siste-
mas antigos, que, de fato, poderiam ser mantidos por empresa diversa. Entretanto, por uma questéo
de ganho de escala, penso que o parcelamento apenas por conta dessa fracdo seriairracional.” Con-
cluindo, o Ministro-Relator no Acérdao n° 1099/2008 conclui que técnica e economicamente sao in-
vidveis os parcelamentos, nesses casos, para efeito do que prescreve o 8 1°. Do Art. 23 da lei
8.666/93.

5.14 Diante do exposto e considerando as determinagdes exaradas no Acérdéo n°
111/2011, optou-se pelo parcelamento e tratamento em processo a parte as seguintes necessidades:
Reformulacéo do portal internet e intranet do IBAMA, Suporte a Infraestrutura de redes do IBA -
MA, e Implantacdo de ambiente de Suporte a Deciséo.

5.2 Metodologia de Trabalho
5.2.1 Consideragdes Gerais

5211 A execucdo de todo e qualquer servico deverd ser precedida da soli -
citacao formal do titular da unidade demandante ou pelo gestor do respectivo sistema de informagao
e da aprovacao do Gestor do Contrato, em conformidade com as deliberacfes e priorizaces aprova-
das pelo Comité de Tecnologia da Informagéo e previsto no Plano Diretor de Tecnologia da Infor-
magao vigente.

5.21.2. O processo de demanda devera ocorrer em conformidade com a IN
04/2010, Art. 25, 11 elll.

522 Encaminhamento e Controle de Solicitacdes

5221 A execugdo dos servigos de desenvolvimento e manutencdo (corretiva,
adaptativa, evolutiva e perfectiva) de software ou componentes de sistemas de informacdo devera
ser realizada mediante Ordens de Servicos (OS) emitidas pela CONTRATANTE a CONTRATADA,
em conformidade com as orientagdes contidas na Instrucdo Normativa n°® 04 2010/SLTI e na Meto-
dologia de Desenvolvimento de Sistemas do Ibama e seguiré o seguinte fluxo:

a) A Area Requisitante da CONTRATANTE solicitara a execucdo de de-
manda prevista no escopo deste Termo de Referéncia para a &rea de Tl da
CONTRATANTE por meio de Documento de Oficializacdo de Demanda.

b) A area de TI da CONTRATANTE analisara o pedido e, caso necessa-
rio, solicitara esclarecimentos adicionais a Area Requisitante da CONTRA -
TANTE.

C) Caso o pedido seja vidvel o Gestor do Contrato, com apoio da Area de
TI, encaminharé a Solicitagdo de Proposta Técnica (ANEXO H) para a CON-
TRATADA, sempre observando os critérios de prioridade definidos pelo Co-
mité de Tecnologia da Informagao — CTI.
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d) Para os casos de manutengao corretiva, dada a natureza urgente do ser-
vico, a demanda de correcao sera formalizada diretamente por Ordem de Ser-
vico especifica, portanto ndo necessitara de Solicitacdo de Proposta Técnica e
nem de recebimento de Proposta Técnica.

e) A CONTRATADA analisara a solicitacao e elabora uma Proposta Téc-
nica seguindo o modelo definido no ANEXO I. Caso seja necessario, a CON-
TRATADA podera solicitar aos fiscais ou a Area de TI maiores esclarecimen-
tos sobre a demanda, sem prejuizo da apuragdo do prazo maximo de sua en-
trega.

f) A proposta apresentada pela CONTRATADA representard um orga-
mento prévio dos servigos, incluindo a contagem indicativa de pontos de fun-
¢do da demanda a ser realizada. A proposta devera ser elaborada sem Onus
para a CONTRATANTE e ndo implicara na garantia da prestagdo de servigo.

fl1) Para a execu¢do de uma demanda, expressa na proposta, podera
ser necessario a elaboracdo de uma ou mais Ordens de Servigo (OS).

f2) O tempo maximo para entrega da Proposta Técnica serd de 5
(cinco) dias uteis do envio da Solicitagdo de Proposta Técnica. Caso
necessario e a critério do Gestor, esse prazo podera ser motivadamente
estendido para garantir a boa execucao dos servicos.

g) A é4rea de TI da CONTRATANTE analisara a Proposta Técnica com a
Area Requisitante e verificara a contagem de pontos de fungio, o cronograma
¢ a viabilidade da solugdo apresentada. Em caso de ndo conformidade, a
CONTRATANTE poderé recusa-la. Neste caso, a CONTRATADA devera re-
visé-la e encaminhar nova proposta, em até 5 (cinco) dias uteis da comunica-
c¢do de ndo conformidade, para validagao pela CONTRATANTE.

h) O Gestor do Contrato encaminhara formalmente as Ordens de Servico
— OS (ANEXO M) para CONTRATADA e devera conter no minimo as se-
guintes informacgoes:

h1) a definicdo e a especificagcdo dos servigos a serem realizados;

h2) o volume estimado de servicos a serem realizados segundo a mé-
trica de Ponto de Funcao;

h3) o cronograma de realizagdo dos servigos, incluidas todas as tarefas
significativas e seus respectivos prazos; e

h4) a identificacao dos responsaveis pela solicitagdo do bem ou servi-
¢o na Area.

h5) Requisitos externos da Solugao.
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1) E recomendado que demandas complexas sejam fragmentadas em Or-
dens de Servigo, mais detalhadas e mais simples. O objetivo da fragmentagao
da demanda ¢ permitir a avaliagdo ciclica e agil das necessidades, permitindo
entregas rapidas e constantes, e realizando os ajustes e acertos financeiros
correspondentes.

1) Cada OS devera representar um conjunto inter-relacionado de funcio-
nalidades ou artefatos, que contemplem e delimitem uma fase ou iteracao.

k) Os servigos serdo autorizados pelo IBAMA dentro do quantitativo de
pontos de fungdo brutos disponiveis contratualmente. Depois de identificadas
as demandas, o Gestor do Contrato encaminhard uma ou mais OS para a
CONTRATADA, bem como demais documentos técnicos necessarios para
analise da demanda.

5.2.3 Execuciao e Acompanhamento dos Servicos

52.3.1. A CONTRATADA, para cada OS recebida, devera gerar os produtos
encomendados, de acordo com os respectivos cronogramas ¢ dentro dos padrdes de qualidade e de
compatibilidade técnica, conforme as defini¢des especificadas no Termo de Referéncia e anexos.

5.2.3.2.  Qualquer alteracdo nas atividades descritas na OS deverd gerar uma
nova Ordem de Servi¢o que devera ser preenchida indicando que se trata de uma OS adicional e fa-
zendo referéncia a anterior que originou 0s Servicos.

5.2.3.3.  Os prazos para execucao dos servigos deverdo ser definidos a critério
da CONTRATANTE, considerando-se os limites maximos agqueles definidos neste Termo de Refe-
réncia, sendo formalizados nas OS. O atraso no cumprimento dos prazos estabel ecidos na OS resul -
tar& na aplicacdo das penalidades previstas em contrato. Caso necessario e a critério do Gestor, esse
prazo poderé ser motivadamente estendido para garantir a boa execu¢do dos servicos.

5234. A CONTRATADA deveratilizar o sistema de Controle de Demandas
adotado pela CONTRATANTE. Outro sistema, inclusive da CONTRATADA, podera ser utilizado,
mediante autorizacdo da CONTRATANTE.

5.2.35. A CONTRATADA executara as OS dentro dos prazos estabelecidos,
por intermédio de profissionais qualificados, com experiéncia e conhecimento compativeis com o0s
servicos a serem realizados.

5.23.6. A execugdo dos servigos estara delimitada pelo quantitativo de pontos
de fungdo estabelecidos na OS. Caso a CONTRATADA, durante o periodo de execugao da OS,
constatar a necessidade de reavaliagdo dos valores da mesma, devera apresentar nova proposta aos
Fiscais, fundamentando as razdes para alteracao.

5.2.4 Entrega, Avaliacdo e Recebimento

5.2.4.1. O recebimento dos servigos serd realizado conforme estipulado na lei
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8.666/93, Art 73.

52.4.2. A CONTRATADA podera apresentar justificativa formal sobre even-
tuais atrasos ou paralisagdo dos servicos. Serdo aplicaveis san¢des quando as justificativas nao fo-
rem apresentadas ou quando julgadas improcedentes.

5243 Os Fiscais Técnicos, com o auxilio da Area de TI, receberdo o objeto
da OS e emitirdo o Termo de Recebimento Provisério (ANEXO K), que consistira em uma declara-
¢do formal de que o objeto foi entregue.

5244, Os Fiscais Técnicos, com o auxilio da Area Requisitante, avaliarao a
qualidade dos servicos realizados de acordo com os requisitos e padrdes de qualidade contidos neste
Termo de Referéncia e na Metodologia de Desenvolvimento de Sistemas.

5.2.4.5.  Caso a qualidade ndo seja aprovada, devera ser realizada a Analise dos
desvios de qualidade pela fiscaliza¢ao do contrato e submetida a analise do Gestor do Contrato.

524.6. O Gestor do Contrato encaminhara as demandas de corre¢dao da OS a
CONTRATADA, por meio do Termo de Desvio de Qualidade da OS (ANEXO J).

5.2.47. A CONTRATADA realizara as corregdes registradas no Termo de
Desvio de Qualidade da OS, sem 6nus adicional para a CONTRATANTE, obedecendo ao prazo es-
tabelecido no Documento de Solicitacao de Correcdes da OS.

5.24.8. Apods as correcdoes, a CONTRATADA disponibilizard o objeto da OS
para nova avaliagdo de qualidade.

5249. A CONTRATADA publicard o objeto da OS no ambiente de homolo-
gacdo e posteriormente em produgio, deixando-o & disposi¢do da Area requisitante.

5.2.4.10. O Gestor do Contrato e a Area Requisitante emitirio o Termo de Re-
cebimento Definitivo (ANEXO L), depois de verificada a publicagdo em produgdo e confirmada a
estabilidade da solugao.

52411 A emissao do Termo de Recebimento Definitivo pela CONTRATAN-
TE nao eximirda a CONTRATADA, independentemente do seu objeto, da responsabilidade pela cor-
recao de erros identificados dentro do prazo de garantia do servigo.

5.24.12. O preposto, designado pela CONTRATADA, ficard encarregado de re-
ceber as OS e dar andamento a execugdo das mesmas, assim como, prover constantemente a verifi-
cacdo da conformidade dos servigos entregues a CONTRATANTE.

5.2.4.13. O Termo de encerramento da OS devera ser acompanhado dos Relat6-
rios de Acompanhamento, contendo a situacéo das atividades previstas na OS, relato dos problemas
ocorridos durante a sua execucdo, produtos e artefatos entregues e atualizados, atas de reunides
ocorridas durante o periodo de execucdo da OS e planilha contendo a contagem em pontos de fun-
¢ao do tipo DETALHADA das funcionalidades (ANEXO D) efetivamente entregues apos a readliza-
¢do do servico.
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524131 O modelo (ANEXO D) contém as informag6es mini-
mas necessarias para o registro das contagens. Para fins de operacio-
nalizacdo, sua formatacdo estd sujeita a modificacdes a critério da
CONTRATANTE.

5.2414. A CONTRATADA devera disponibilizar a versdo homologada da so-
lucdo em servidor de controle de versdes indicado pela CONTRATANTE, para sua posterior dispo-
nibilizacdo em Ambiente de Producéo.

5.24.15. A CONTRATADA seraresponsavel por criar e manter a codificagéo,
documentacéo e demais elementos de software nos Ambientes de Desenvolvimento, Teste e Homo-
logacdo de sistemas compativel com o Ambiente de Producéo, conforme infraestrutura a ser desig-
nada pela CONTRATANTE, a fim de assegurar que o comportamento do sistema néo seja alterado
guando transferido para o Ambiente de Producéo.

6. ELEMENTOSPARA GESTAO DO CONTRATO

6.1 Papése Partesenvolvidas na gestdo do contrato

6.1.1 Fiscal Técnico - E o servidor representante da Area de Tecnologia da Infor-
macao, indicado pela autoridade competente dessa érea para fiscalizar tecnicamente o contrato.

6.1.2 Fiscal Requisitante - E o servidor representante da Area Requisitante da Solu-
¢do, indicado pela autoridade competente dessa area para fiscalizar o contrato do ponto de vista fun-
ciona da Solucdo de Tecnologia da Informagéo.

6.1.3 Fiscal Administrativo - E o servidor representante da Area Administrativa, in-
dicado pela autoridade competente dessa &rea para fiscalizar o contrato quanto aos aspectos admi -
nistrativos.

6.1.4 Gestor do Contrato - E o servidor com atribuicdes gerenciais, técnicas e ope-
racionais relacionadas ao processo de gestdo do contrato, indicado por autoridade competente.

6.1.5 Preposto - E funcionario representante da CONTRATADA, responsével por
acompanhar a execucdo do contrato e atuar como interlocutor principal junto a CONTRATANTE,
incumbido de receber, diligenciar, encaminhar e responder as principais questdes técnicas, legais e
administrativas referentes ao andamento contratual. Sao atribui¢oes do Preposto:

a) Atender prontamente e dentro do prazo estipulado quaisquer exigéncias do
Gestor inerentes ao objeto do contrato, sem que disso decorra qualquer 6nus extra
parao IBAMA;
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b) Acompanhar a execucéo das Ordens de Servico em andamento e fornecer in-
formacdes atualizadas ao Gestor do Contrato, sempre que solicitado;

c) Assegurar-se de que as determinacOes da CONTRATADA sgam disseminadas
junto aos recursos alocados a execucdo das Ordens de Servico;

d) Informar ao IBAMA sobre problemas de qualquer natureza que possam impedir o
andamento normal dos servicos,

) Elaborar entregar ao Gestor do contrato os documentos referentes ao acompa-
nhamento da execugdo das Ordens de Servico;

f) Garantir a execugdo dos procedimentos administrativos referentes aos recur-
sos envolvidos na execucdo dos servigos contratados;

0) Estar apto a prestar tempestivamente todas as informacdes (por meio de docu-
mentos impressos ou digitais) sobre as regularidades fiscais e financeiras da empresa,
bem como a manutencéo de todos os requisitos contratuais. | rregularidades adminis-
trativas ou contratuai s poderdo ensegjar rescisao contratual;

h) Supervisionar todos os processos do trabalho, garantindo a qualidade dos ser-
vicos prestados e o cumprimento dos Niveis Minimos de Servico estabel ecidos;

i) Propor novas rotinas, processos e fluxos de trabalho, visando maior eficacia
Nno servico prestado;
) Gerenciar o cumprimento de prazos e prioridades estabelecidos;

k) Gerenciar e acompanhar o desempenho da prestacéo de servico.

6.2 Principais Marcos da Gestdo Contratual

6.2.1 A seguir sdo enumerados os principais marcos da Gestao Contratual, com res-
pectivas entradas, objetivos e saidas.

6.2.2 Ambientacéo
6.221.  Ainsercdo da CONTRATADA consistirdem::
a) Entradas : Edital, Contrato, Dados do preposto.

b) Requisitos: Deverd ser realizada uma reunido de alinhamento com o
objetivo de identificar as expectativas, nivelar os entendimentos acerca das condigdes estabel ecidas
no Contrato, Edital e seus anexos, e esclarecer possivels duvidas acerca da execucao dos servicos.
Deverdo participar dessa reunido, no minimo, o Gestor do Contrato, fiscais do contrato e Preposto.
A reunido realizar-se-a no IBAMA ap0s a assinatura do Contrato, conforme agendamento efetuado
pelo Gestor do Contrato. A reuni&o serd realizada em conformidade com o previsto na IN 04/2010,
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art.25,1,b).

C) Objetivos. Apresentacdo dos responsaveis pela CONTRATADA;
Apresentacdo do Gestor do contrato; Validar requisitos contratuais, Definir cronograma de ambien-
tacdo; Apresentacdo da CONTRATADA, preposto e fiscals, Assinatura dos termos de responsabili -
dade e sigilo; Apresentacdo da estruturade Tl do IBAMA.

d) Saidas: Ata de reunido
6.2.2.2. A Configuracdo de Ambiente Tecnol6gico consistira em:

a) Entradas. Termo de Referéncia, Contrato, Funcionarios da CONTRA -
TADA lotados no projeto, Sistemas e aplicativos a serem desenvolvidos/manutenidos.

b) Objetivos: Preparar ambiente tecnologico do IBAMA, Gerenciamento
do Contrato, Gerenciamento de Demandas, Gerenciamento de Configuracdo, Ambientes de desen-
volvimento, testes e homologacdo, Aplicativos de desenvolvimento, Aplicativos de Teste, Outros
aplicativos de apoio, Configurar conectividade entre IBAMA e CONTRATADA, Testar VPN, Con-
figurar acesso a pastas e servidores, Instalar softwares de apoio, Atualizar cronograma de ambienta-
Cao0.

C) Saidas: Ata de reunido, Ambiente preparado, Conectividade prepara-
da, Cronograma de ambientacéo.

6.2.3 Execucéo Contratual
6.2.31.  Asreunies periddicas consistirdo em:
a) Entradas. Termo de Referéncia, Contrato.

b) Objetivos: Tratamento de problemas, Melhoria da qualidade gerencial,
Dirimir conflitos, Apontar licdes aprendidas e melhores praticas, Promover a melhoria continua,
Ajustar processos de trabal ho.

C) Saidas: Melhorias aprovadas e implantadas, Ata de reunio.
6.2.3.2.  Asreunides de Vaidagdo das Expectativas consistiréo em:

a) Da mesma forma como ocorrido nainiciagdo da prestacéo de servico,
deverdo ser realizadas reunides periddicas, mensais ou bimestrais, com o objetivo de verificar se as
expectativas do Contrato estdo sendo alcangadas, identificando possiveis ocorréncias ndo desegjaveis
e consolidando li¢Bes aprendidas.

b) Deverdo participar dessa reunido, no minimo, o Gestor do Contrato,
membro(s) da equipe técnica do IBAMA, fiscais do contrato, Preposto e responsavel pela CON-
TRATADA.

6.2.3.3. O monitoramento da execucgdo do contrato consiste em:
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a) Recebimento, pelo Fiscal Técnico, do Objeto da Contratacéo, de forma total
ou parcial. No caso de recebimento parcial, o Fiscal Técnico recebera os itens constantes da Ordem
de Servico especifica. O processo deve ser executado tantas vezes quantas forem necessarias para o
recebimento total do objeto do contrato.

b) Elaboragdo do Termo de Recebimento Provisorio, pelo Fiscal Técnico, a ser
entregue ao Preposto. Este documento garante a CONTRATADA que o(s) item(s) constante(s) da
Ordem de Servico ou de Fornecimento de Bens foram entregues a CONTRATANTE para avaliacéo.

C) Avadiacdo da qualidade, pelo Fiscal Técnico, dos itens recebidos de acordo
com os critérios de aceitacdo definidos contrato.

d) Encaminhamento, pelo Fiscal Técnico, dos desvios de qualidade identificados
ao Gestor do Contrato, que € o responsavel por decidir sobre o encaminhamento para a aplicacéo de
penalidade ou o envio para correcéo dos desvios pela CONTRATADA. No caso de aplicacdo de pe-
nalidade, as mesmas devem ser identificadas e enviadas a Area Administrativa para aplicacio das
sangdes previstas em contrato. Caso os desvios de qualidade identificados sejam enviados a CON-
TRATADA para correcdo, cabera ao Fiscal Técnico nova avaliacdo da qualidade dos itens corrigi-
dos. A eventual devolucéo para corregdo de desvios ndo isenta a CONTRATADA de eventuais pe-
nalidades, a serem aplicadas quando do recebimento definitivo.

e) Verificagdo da OS pelo Fiscal Administrativo da aderéncia aos termos contra-
tuais. Caso néo haja aderéncia, o Fiscal Administrativo deve indicar os termos que ndo estdo aderen-
tes ao Contrato e o Gestor do Contrato deve, entdo, encaminhar as devidas sangbes para Area Admi-
nistrativa. Estando o processo aderente, o Gestor do Contrato e o Fiscal Requisitante do Contrato
devem elaborar o Termo de Recebimento Definitivo, que sera entregue a CONTRATADA.

f) Apbs receber o Termo de Recebimento Definitivo, o Gestor devera emitir uma
Autorizac8o para Emisso de Nota Fiscal ao Preposto da CONTRATADA. Somente de posse deste
artefato € que a contratada podera realizar a emisséo da Nota Fiscal .

0) Verificacdo, pelo Fiscal Administrativo, da regularidade Fiscal, Trabalhista e
Previdencidria da CONTRATADA. Caso sejam identificadas irregularidades, as mesmas devem ser
relatadas ao Gestor, para que este encaminhe as respectivas sangdes a Area Administrativa. | nexis-
tindo irregularidades, o Fiscal Requisitante deve verificar a manutencéo da necessidade, economici -
dade e oportunidade da Contratacéo, dando continuidade a execucéo contratual. Caso verifigue que
ndo se mantém as condicdes supracitadas, o Fisca Demandante deve solicitar ao Gestor que enca-
minhe a devida alteragcdo contratual, com o objetivo de assegurar a manutencdo da necessidade, eco-
nomicidade e/ou oportunidade da contratagio. O Gestor encaminha, entfo, para a Area Administra-
tivao Pedido de Alteracdo Contratual.

h) A cada atividade do processo de Monitoramento da Execucéo, deve ser verifi-
cado pelo Fiscal Técnico do Contrato e pela Area Requisitante da Solucgo se as condicdes elenca-
das no Plano de Sustentacéo estdo sendo mantidas. Da mesma forma, o Gestor do Contrato deve
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manter o0 “Historico de Gerenciamento do Contrato, contendo registros formais de todas as ocorrén-
cias positivas e negativas da execucdo do contrato, por ordem histérica’.

6.2.3.4. A substituicdo ou inclusdo de empregados por parte da CONTRATA-
DA ensgja no dever por parte do preposto da entrega de Termo de Ciéncia assinado pel os novos em-
pregados envolvidos na execucdo contratual. A ndo entrega dos Termos acarretara em desconformi -
dade dos termos contratuais.

6.2.3.5. No caso de aditamento contratual, o Gestor do Contrato devera, com
base na documentagdo contida no Histérico de Gerenciamento do Contrato e nos principios da ma-
nutencdo da necessidade, economicidade e oportunidade da contratacio, encaminhar & Area Admi-
nistrativa, com pelo menos 60 dias de antecedéncia do término do contrato, documentag&o explici-
tando os motivos paratal aditamento.

6.2.4 Finalizacdo do Contrato
6.2.41. Prorrogacdo Contratual
a) Entradas. Termo de Referéncia, Contrato, Proposta de mudancas.

b) Objetivos. Avdiar Prorrogacdo do contrato, Apontar licdes aprendidas
e melhores praticas, Ajustar processos de trabal ho.

C) Saidas: Contrato Prorrogado e Assinado, Ata de reuni&o.
6.2.4.2. Encerramento Contratual
a) Entradas: Termo de Referéncia, Contrato.

b) Objetivos: Identificar pendéncias, Finalizar pendéncias, Promover a
transi¢c&o para novas equipes, Retirar acessos fisicos e de sistemas, Devolver garantia contratual, En-
cerrar contrato.

C) Saidas: Termo de encerramento contratual, Ata de reunido.

6.3 Propriedade Intelectual

6.3.1 A luz da Instrucdo normativa MPOG/SLTI n° 04/2010, que dispde sobre a
contratagcdo de servicos de tecnologia da informagdo, em seu artigo 27, in verbis: “Os softwares re-
sultantes de servigos de desenvolvimento deverdo ser catalogados pela CONTRATANTE e, sempre
que aplicavel, disponibilizados no Portal do Software Publico Brasileiro de acordo com regulamento
do 6rgéo central do SISP”. Dessa forma a presente contratacéo implica em necessidade de cesséo de
direitos autorais dos softwares entregues. Sendo assim, todos os softwares e seus componentes de-
senvolvidos pela CONTRATADA, assim como suas documentagdes deverdo ser entregues a CON-
TRATANTE, que tera o direito de propriedade sobre eles, sendo vedada qualquer comercializagéo
por parte da CONTRATADA.
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6.3.2 A CONTRATANTE elaborara o Termo de Responsabilidade e Sigilo, que
conterd a Declaragdo de manutencéo de sigilo e ciéncia das normas de seguranca vigente no Institu-
to que devera ser assinado pelo representante legal da CONTRATADA e seus empregados direta-
mente envolvidos ha contratacéo.

6.3.3 O Termo também devera declarar expressamente que todos os documentos,
codigo fonte, arquivos executéve's, diagramas e qualquer artefato relacionado com a solugdo seréo
de propriedade da CONTRATANTE e poder&o ser disponibilizados no portal de software publico.

6.3.4 A CONTRATANTE, para todos os efeitos da aplicacdo da Lei no 9.609/98,
que dispde sobre a protecéo da propriedade intelectual de programa de computador, e regulamentos
correlatos, devera ser o0 Unico proprietario de licenca para utilizacéo dos sistemas desenvolvidos, de-
vendo, paratanto, a CONTRATADA ceder a0 CONTRATANTE, mediante clausula contratual:

a) O direito de propriedade intelectual do software desenvolvido e das
partes em desenvolvimento, de forma permanente, permitindo a CONTRATANTE a
qualquer tempo distribuir, aterar e utilizar os mesmos sem limitacdes de licencgas res-
tritivas;

b) O projeto de software, suas especificagdes técnicas, documentacao,
codigos-fonte de programas, dados de identificacdo dos técnicos desenvolvedores e
todos os produtos gerados na execucdo do contrato, para o caso de instrucéo de pro-
cesso de registro do Sistema no Instituto Nacional de Propriedade Intelectual (INPI)
pelo CONTRATANTE;

¢) Os direitos permanentes de instalagdo e uso do software, incluindo as
licencas de uso das ferramentas de produtividade utilizadas para 0 desenvolvimento e
testes do sistema e necessarias para sua manutencdo corretiva e/ou evolutiva e todos
0S arquivos e programas necessarios ao funcionamento do sistema a partir de ambi -
ente computacional Unico, independentemente do nimero de servidores, processado-
res utilizados e de usuérios simultaneos,

d) Os direitos permanentes de uso e instalagdo sobre todas as adequactes
a0 software e atualizagdes corretivas ou a arquivos e rotinas a ele associadas, desen-
volvidas em decorréncia do Contrato, sem 6nus adicionais a CONTRATANTE;

€) Os direitos a servicos de suporte a instalacdo, administracéo e uso do
software e de arquivos auxiliares, durante todo o periodo de vigéncia do Contrato,
sem 6nus adicionais a CONTRATANTE;

6.3.5 Desta forma, todos os direitos autorais da solugdo, documentacéo, "scripts”,
codigos-fonte e congéneres desenvolvidos durante a execucdo dos produtos séo do CONTRATAN-
TE, ficando proibida a sua utilizagdo pela CONTRATADA sem a autorizagéo expressa do CON-
TRATANTE.
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6.3.6 O ambiente de desenvolvimento do CONTRATANTE podera ser replicado to-
talmente em ambiente seguro da CONTRATADA, em homologagéo e produgéo, sendo de responsa-
bilidade da empresa CONTRATADA arcar com todas as despesas de licenciamento e garantias de
modo a manter os ambientes identicamente replicados e legalizados.

6.3.7 E de responsabilidade exclusivada CONTRATADA a aquisi¢o dos softwares
de apoio, ndo havendo qualquer responsabilidade reversa ao CONTRATANTE concernente a titula-
ridade dos direitos de propriedade, inclusive os direitos autorais e outros direitos de propriedade in-
telectual sobre os programas.

6.3.8 A utilizacdo de componentes proprietarios da CONTRATADA ou de tercei -
ros na construgdo dos programas ou quaisquer artefatos relacionados ao presente Contrato, que pos-
sam afetar a propriedade do produto, deve ser formal e previamente autorizada pela CONTRATAN -
TE.

6.4 Confidencialidade dasinfor magoes

6.4.1 A CONTRATADA devera manter sigilo, sob pena de responsabilidade civil,
penal e administrativa, sobre todo e qualquer assunto de interesse da CONTRATANTE ou de tercel -
ros de que tomar conhecimento em raz&o da execucdo do Contrato, respeitando todos os critérios es-
tabelecidos, aplicaveis aos dados, informagdes, regras de negdcios, documentos, entre outros perti -
nentes.

6.4.2 A CONTRATADA deverd manter sigilo absoluto sobre quaisquer dados, in-
formagdes, codigos-fonte, artefatos, contidos em quaisquer documentos e em quaisquer midias, in-
cluindo meios de armazenamento, de que venha a ter conhecimento durante a execucdo dos traba-
Ihos de levantamento de requisitos, construcao, implantagéo e execucao dos servicos, ndo podendo,
sob qualquer pretexto divulgar, reproduzir ou utilizar, sob pena de lei, independentemente da classi -
ficacdo de sigilo conferida pelo CONTRATANTE atais documentos.

6.5 Transicao Contratual

6.5.1 A CONTRATADA se compromete, em conformidade com o paréagrafo unico
do artigo 111 da Lei n° 8.666/93, promover transi¢do contratual e repassar paraa CONTRATANTE
e/ou para outra empresa por esta indicada todos os dados, documentos e elementos de informacéo
utilizados na execucdo dos servicos. Tal procedimento devera ser realizado em evento formal no pe-
riodo dos ultimos 3 (trés) meses de vigéncia.

6.5.2 Caso sgja utilizado o sistema de demandas da CONTRATADA, esta devera
providenciar o fornecimento de todas as informacdes registradas em banco de dados a ser definido
pela CONTRATANTE, com o intuito da promogao da continuidade das atividades.
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6.6 Treinamento

6.6.1 A medida que for necessario, a CONTRATANTE poderd solicitar & CON-
TRATADA o repasse periédico do conhecimento sobre a utilizag&o das funcionalidades ou sistemas
entregues. Este repasse periodico ocorrerda em forma de treinamentos com no maximo 40 (quarenta)
horas, com niveis de detalhamento diferenciados, a depender do publico avo.

6.6.2 Os treinamentos deverdo ser realizados de forma presencial. A critério da
CONTRATANTE podera ser utilizado sistema de videoconferéncia.

6.6.3 Osttipos de treinamento exigidos sdo:

a) Basico/Operacional: Treinamentos direcionados aos usuarios/setores
finalisticos do IBAMA. Deve envolver treinamento nas rotinas operacionais dos siste-
mas, nas configuragtes bésicas e nas principais funcionalidades.

b) Avancado: Treinamentos direcionados aos profissionais da area de TI
do IBAMA €/ou profissionais da proxima pessoa juridica a assumir os servicos. Deve
envolver especificagdes técnicas e detalhadas, contendo: funcionaidades, requisitos,
classes, configuracfes, ambientes de software, dependéncias entre sistemas e outras
utilizadas no desenvolvimento e manutencdo dos sistemas utilizados no IBAMA.

6.6.4 Além da transferéncia presencial, toda intervencéo que altere os sistemas ou
funcionalidades deve constar no manual do usuario do respectivo sistema que estara disponivel no
endereco da aplicacdo ou em endereco préprio.

6.6.5 Os recursos materiais e humanos relacionados ao treinamento dos servidores
da CONTRATANTE serdo de responsabilidade da CONTRATADA, incluindo blocos de anotacéo,
canetas, pastas, apostila e qualquer material necessario pararealizacéo do treinamento.

6.6.6 O plano de treinamento devera ser elaborado pela CONTRATADA com o
apoio da CONTRATANTE e devera ser entregue a CONTRATANTE em até 15 (quinze) dias a par-
tir da solicitacdo da CONTRATANTE.

6.6.7 Nos casos de haver pequenas melhorias e manutencdes de sistemas com pou-
cas mudancas para os usuarios, a critério da CONTRATANTE o treinamento destes casos podera
ser dispensado.

6.6.8 Ao final darealizacdo do treinamento os participantes deveréo preencher uma
avaliacdo de reacdo, fornecida pela CONTRATADA e aprovada pela CONTRATANTE, sobre a
qualidade da capacitacdo. Caso a média simples das notas segja inferior a 7 (sete), o treinamento de-
verd ser ministrado novamente as custas da CONTRATADA durante a vigéncia do contrato.

6.6.9 Ao término do treinamento, a CONTRATADA devera emitir certificado de
conclusdo do curso para cada treinando, neste devera estar expresso a quantidades efetivas de horas
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de participacdo do treinando.

6.7 Transferéncia de Conhecimento

6.7.1 Com vista a mitigar riscos de descontinuidade de servigos e de dependéncia
técnica pela CONTRATANTE, a CONTRATADA devera se comprometer a habilitar a equipe de
técnicos da CONTRATANTE ou outra por ela indicada no uso das solucdes desenvolvidas e im-
plantadas, ou produtos fornecidos no escopo deste Contrato, repassando todo o conhecimento neces-
sario paratal.

6.7.2 A transferéncia de conhecimento, no uso das solucBes desenvolvidas pela
CONTRATADA, devera ser viabilizada, sem 6nus adicionais para 0 CONTRATANTE, conforme
Plano de Transferéncia de Conhecimento (o qual fara parte do Plano de Implantacdo de Sistema)
fornecido pela CONTRATADA durante a Fase de Homol ogac&o, em eventos especificos de transfe-
réncia de conhecimento, na sede do IBAMA, em Brasilia, e baseado em documentos técnicos e/ou
manuai s especificos da solucéo desenvolvida. O cronograma e horéarios dos eventos deverdo ser pre-
viamente aprovados pela CONTRATANTE.

6.7.3 A CONTRATADA devera descrever a metodologia, conforme o Plano de
Transferéncia de Conhecimento, que sera utilizada para transferir conhecimento aos técnicos indica-
dos pela CONTRATANTE, os quais poderdo ser multiplicadores do conhecimento transferido a ou-
tros técnicos ou usuarios finais.

6.7.4 A transferéncia de conhecimento, direcionada para os técnicos indicados pelo
CONTRATANTE, dever& ser focado na solugéo adotada, de forma que hgja transferéncia do conhe-
cimento da tecnologia utilizada em todo o processo de desenvolvimento do sistema, incluindo cons-
trucéo, testes e implantacdo. Ao final datransferéncia, os técnicos do CONTRATANTE deverdo es-
tar capacitados para realizarem a instalacéo, a manutencéo e a evolucao das funcionalidades do sis-
tema.

6.7.5 A CONTRATADA devera formatar e ministrar Workshop para transferéncia
do conhecimento técnico e operacional da solucéo ao corpo de especialistas do Centro Nacional de
Telematicado IBAMA — CNT - e areas envolvidas. Entre 0s assuntos, deve-se constar a operaciona-
lizac&o do hardware, interagdo manuseio do software e demais aplicativos auxiliares, explanacdo da
documentacéo criada, detalhes da implementagdo, modo de armazenamento de dados e integracéo
com os sistemas do IBAMA, e informagfes que possam capacité-los sustentar a tecnologia ofereci -
da

6.7.6 A CONTRATANTE podera elaborar artefatos que deverdo ser preenchidos
pela CONTRATADA e que apoiaréo na transferéncia do conhecimento.

6.7.7 O plano do Workshop deve ser elaborado pela CONTRATADA com 0 apoio
da CONTRATANTE e ser entregue pelo menos 5 (cinco) dias Uteis anteriores ao inicio do
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Workshop. O Workshop devera estar dimensionado para 20 (vinte) técnicos/analistas.

6.7.8 O Workshop devera contar com material didatico desenvolvido pela CON-
TRATADA e devera ser realizado nas dependéncias do IBAMA, dividido em turmas de acordo com
a capacidade fisicado local.

6.7.9 O Workshop devera ser realizado pelo menos 30 (trinta) dias antes do encer -
ramento do contrato, em data acordada juntamente a CONTRATANTE.

6.7.10 A carga horaria minima de cada turma devera ser de 16 (dezesseis) horas, e 0
cronograma de realizagdo das aulas devera ser desenvolvido pela CONTRATADA juntamente com a
CONTRATANTE.

6.7.11 Ao fina dareaizacdo do Workshop os participantes deverdo preencher uma
avaliacdo de reacdo, fornecida pela CONTRATADA e aprovada pela CONTRATANTE, sobre a
qualidade da capacitacdo. Caso a média simples das notas sgja inferior a 7 (sete), o Workshop deve-
ra ser ministrado novamente as custas da CONTRATADA durante a vigéncia do contrato.

6.7.12  Envio de lista de pendéncias das atividades em aberto com orientagdes para
possibilitar a continuidade dos trabal hos.

6.8 Seguranca dalInformacéo

6.8.1 A CONTRATADA devera seguir os procedimentos bésicos minimos de segu-
ranca a seguir:

a) Observar, rigorosamente, todas as normas e procedimentos de seguranca im-
plementados no ambiente de Tecnologia da Informagdo da CONTRATANTE;

b) Adotar critérios adequados para o processo seletivo dos profissionais, com o
propésito de evitar a incorporacdo de pessoas com caracteristicas e/ou antecedentes que possam
comprometer a seguranca ou credibilidade do CONTRATANTE;

c) A CONTRATADA néo podera divulgar quaisquer informacfes a que tenha
acesso em virtude dos trabalhos a serem executados ou de que tenha tomado conhecimento em de-
corréncia da execucdo do objeto, sem autorizacao, por escrito, do CONTRATANTE;

d) A CONTRATADA devera assinar o termo de compromisso de manutencéo
de sigilo e cumprimento das normas de seguranca da informacéo (ANEXO F) declarando total obe-
diéncia as normas de seguranca vigente, ou que venham a ser implantada, a qualquer tempo, pelo
CONTRATANTE;

€) Os funcion&rios da CONTRATADA diretamente envolvidos na contratagéo
dever&o assinar o Termo de Ciéncia da Declaracéo de Manutencéo de Sigilo e das Nomas de Segu-
ranga (ANEXO E) vigentes na entidade.

26



MINISTERIO DO MEIO AMBIENTE
INSTITUTO BRASILEIRO DO MEIO AMBIENTE E DOS RECURSOS NATURAIS RENOVAVEIS
DIRETORIA DE PLANEJAMENTO, ADMINISTRACAO E LOGISTICA
CENTRO NACIONAL DE TELEMATICA

f) Todae qualquer transmissdo de dados entre a solucéo e 0s sistemas corporati -
vos devera ser criptografada;

g) O sistema de criptografia devera ser implementado utilizando-se um protoco-
lo criptogréfico devidamente autorizado pela CONTRATANTE.

h) A CONTRADA deverd seguir as normas, padrfes e regulamentos de seguran-
cadainformacao expressos na politica de seguranca do IBAMA;

6.9 Mecanismos Formais de Comunicagao

6.9.1 S&o instrumentos formais de comunicagdo entre a CONTRATANTE e a
CONTRATADA:

6.9.11. Documento de Solicitacéo de Proposta Técnica;
6.9.1.2. PropostaTécnica;

6.9.1.3. Ordem de Servico— OS;

6.9.1.4. Quadro de Acompanhamento de Atividades — QAA;
6.9.1.5. Termo de Desvios de Qualidade da OS;

6.9.1.6. Atasde Reunido;

6.9.1.7. Pano delnsercao;

6.9.1.8. Oficios.

6.9.2 A comunicacgo entre a CONTRATANTE e a CONTRATADA, para fins de
encaminhamento de demandas, ocorrera sempre via Preposto, ou seu substituto, designado pela
CONTRATADA, sendo vedada a comunicagdo entre os servidores da CONTRATANTE e os técni-
cos da CONTRATADA sem aintervencéo daqueles.

6.9.3 O encaminhamento formal de demandas podera ser realizado via sistema de
demandas da CONTRANTE ou da CONTRATADA, acritério da CONTRATANTE.

1. OBRIGACOESDA CONTRATANTE

7.1 Acompanhar e fiscalizar a execucéo do Contrato por intermédio de servidores
especialmente designados, de acordo com aLei 8.666/93 e posteriores alteracoes.

7.2 De acordo com normas e procedimentos previamente estabelecidos, permitir
0 acesso as dependéncias do IBAMA, quando necessario, dos técnicos da CONTRATADA.
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7.3 Efetuar o pagamento nos prazos e condicdes pactuados, quando estes estive-
rem de acordo com o exigido e sem defeitos ou incorregoes.

7.4 Manter representante devidamente autorizado para acompanhar e fiscalizar a
execucao do objeto deste estudo.

7.5 Informar a empresa CONTRATADA de atos que possam interferir direta ou
indiretamente nos servicos prestados.

7.6 Comunicar formalmente qualquer anormalidade ocorrida na execucéo do ob-
jeto adquirido.

7.7 Prestar as informacdes e 0s esclarecimentos que venham a ser solicitados pe-
los técnicos da empresa CONTRATADA necessarios para execucdo do objeto deste estudo.

7.8 Aprovar ou Reeitar, no todo ou em parte, 0os produtos entregues em desacor -
do com as obrigagdes assumidas pela CONTRATADA.

7.9 Fornecer as condicdes exigidas para o levantamento de requisitos para o de-
senvolvimento do sistema a ser realizado pela CONTRATADA.

7.10 Aprovar ou Reprovar as atualizacfes tecnol 6gicas propostas.

7.11 Manter pessoal técnico para prestar esclarecimentos sobre 0s processos de ne-
gocio e requisitos.

7.12 Efetuar a homologacéo, dar aceite definitivo e pagar 0s servigos nos prazos
estabelecidos.

7.13 E de responsabilidade da CONTRATANTE a definicio do cronograma de re-
alizagdo dos treinamentos, devendo ser comunicado a CONTRATADA com antecedéncia minima
de 10 (dez) dias Uteis do inicio da capacitacao.

7.14 Caso a CONTRATANTE disponibilize a CONTRATADA recursos fisicos ou

de software, perfis de acesso e caixas postais, estes deverdo ser devolvidos, revogados e eliminados,
respectivamente.

7.15 E de responsabilidade da CONTRATANTE a designacio dos servidores que
fardo o treinamento previsto no contrato, bem como pelo transporte, acomodacio e pagamento de
diarias durante o periodo de treinamento, ressalvadas as despesas decorrentes da desqualificacdo do
treinamento previstas.
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8. OBRIGACOES DA CONTRATADA

8.1 Administrativo-Gerenciais

811 A empresa CONTRATADA deve cumprir fielmente as condicles e exigéncias
contidas neste Termo de Referéncia e seus anexos.

81.2. A CONTRATADA devera manter um funcionario ou preposto responsavel
pela supervisdo permanente dos servigos prestados, durante todo o periodo de vigéncia do contrato,
com poderes de representante legal e um substituto para tratar de todos os assuntos rel acionados ao
contrato em atencéo aos Arts. 68 da Lei no 8.666/93 e Art. 4° do Decreto n° 2.271/97, sem 6nus adi -
cional parao IBAMA. O preposto devera ser apresentado formalmente na reunido inicial do contra-
to, a ser convocada pelo Gestor do Contrato, conforme estipulado no art. 25 da IN-4 2010/ SLTI.

8.1.3. O representante da CONTRATADA devera comparecer na reunido inicial,
descrita no art. 25 da IN 04/2010 SLTI/MPOG, a ser marcada pela CONTRATANTE, na sede do
IBAMA.

8.14. Arcar com todas as despesas, diretas ou indiretas, decorrentes do cumprimen-
to das obrigagdes assumidas, inclusive aquelas com: deslocamento dos técnicos da CONTRATA-
DA, utilizagéo de LINK dedicado para acesso a rede da CONTRATANTE; enquanto perdurar a vi-
géncia do contrato, sem qualquer 6nus a CONTRATANTE.

8.15. Comunicar a fiscalizacdo da CONTRATANTE, por escrito, quando verificar
quaisquer condigdes inadequadas de execugdo dos servicos ou aiminéncia de fatos que possam pre-
judicar a perfeita execugdo do contrato.

8.1.6. Prestar todos os esclarecimentos que forem solicitados pela fiscalizacdo do
CONTRATANTE, cujas reclamactes, quando de responsabilidade da CONTRATADA, se obriga a
atender prontamente.

8.1.7. Responsabilizar-se pelo comportamento dos seus empregados e por quaisquer
danos que estes ou seus prepostos venham porventura ocasionar ao IBAMA ou a terceiros, decor-
rentes de sua culpa ou dolo durante a execucdo dos servicos, devendo, nesses casos, 0 IBAMA aba-
ter o valor correspondente dos pagamentos devidos.

8.1.8. Respeitar, durante a execugdo dos servigos, todas as lels, normas e posturas
Federais, estaduais e municipais pertinentes e vigentes.

8.1.9. Avocar para si 0s 6nus decorrentes de todas as reclamagdes e/ou agdes judici-
ais ou extrgjudiciais, por culpaou dolo, que possam eventualmente ser alegadas por terceiros, contra
o0 IBAMA, procedentes da prestacéo dos servicos do objeto desta contratacéo.
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8110. Comunicar, por escrito, qualquer anormalidade, prestando ao IBAMA 0s es-
clarecimentos julgados necessarios.

8111. Manter, durante a execucdo do contrato, todas as condicdes de habilitacdo e
qualificagdo exigida na licitagdo, em conformidade com art. 55, inciso XlI1, daLei 8.666, incluindo
a atualizacéo de documentos de controle da arrecadacéo de tributos e contribuigdes federais e outras
legalmente exigivels.

8112. A agdo ou omissdo, total ou parcial da fiscalizacdo do IBAMA n&o eximira a
CONTRATADA detota responsabilidade quanto a execugdo dos servigos.

8113. A CONTRATADA néo devera se valer do contrato a ser celebrado para assu-
mir obrigacOes perante terceiros, dando-o como garantia, nem utilizar os direitos de crédito, a serem
auferidos em func&o dos servicos prestados, em quaisquer operagdes de desconto bancéario, sem pré-
via autorizagéo do IBAMA.

8.114. Atender as solicitacdes do IBAMA, de acordo com as especificagdes técnicas,
procedimentos de controle administrativo e cronogramas fisicos que venham a ser estabelecidos, ou
quaisquer outras solicitagdes inerentes ao objeto do termo de referéncia.

8.115. Proibir a veiculacéo de publicidade ou qualquer outra informagdo acerca do
objeto do contrato, salvo se houver prévia autorizacdo da Administracdo do CONTRATANTE.

8116. Executar os servicos por intermédio de profissionais qualificados, com expe-
riéncia e conhecimento compativeis com os servigos a serem realizados.

8117.  Submeter as decisdes e os documentos técnicos dos Projetos a aprovacdo da
dreade Tl do CONTRATANTE.

8.118. Durante a fase da execugdo do servico a interrup¢éo na prestagdo do servico
sujeitaa CONTRATADA as penalidades previstas neste termo, salvo por motivo formalmente enca-
minhado a CONTRATANTE, justificado e aceito por esta.

8119. SeaCONTRATANTE houver disponibilizado recursos (documentos, equipa-
mentos ou outros) a CONTRATADA, estes deverdo ser devolvidos a CONTRATANTE durante a
transicéo contratual .

81.20. Responsabilizar-se pelo cumprimento das prescricoes referentes as leis traba-
Ihistas, de previdéncia social e normas regulamentadoras da Medicina e seguranca do trabal ho.

8121l. A emissdo das Ordens de Servico a CONTRATADA sera realizada de forma
gradativa. Em funcéo do volume total de servico estimado, a CONTRATADA devera estar prepara-
da para atender as solicitagfes do IBAMA, nos niveis de servicos estabel ecidos.

81.22. A interrupgdo na execucdo dos servigos ndo interrompe a contagem dos pra-
zos de execugdo contratual ou previsto no cronograma, salvo por motivo formalmente justificado e
aceito pela CONTRATANTE.
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81.23. N&o é permitido a utilizacdo de qualquer trabalho do menor de dezesseis
anos, exceto na condicdo de aprendiz para 0s maiores de quatorze anos; nem a utilizagdo do trabalho
do menor de dezoito anos em trabalho noturno, perigoso ou insalubre.

8.2 Técnico-Operacionais

8.2.1 Reparar, corrigir, remover e reconstruir, as suas expensas, no total ou em par-
te, os servigos efetuados referentes ao objeto em que se verifiguem vicios, defeitos ou incorrecdes
resultantes da execucéo.

8.2.2 Apresentar, quinzenalmente, Quadros de Acompanhamento das Atividades de
desenvolvimento e/ou manutencéo do software (QAA). Este prazo podera ser reduzido para sema-
nalmente, caso sgja solicitado pelo CONTRATANTE. O QAA serd utilizado como um relatério de
progresso e devera conter, no minimo: Atividades desenvolvidas no periodo, atividades futuras, re-
cursos humanos a ocados, cronograma atualizado das demandas em execucéo.

8.2.3 As manutengdes corretivas de sistemas desenvolvidos pela CONTRATADA
deverdo ocorrer sem 6nus paraa CONTRATANTE. As manutencdes corretivas de sistemas legados
serdo considerados como manutengdes adaptativas para efeito de pagamento.

8.2.4 A execucdo dos servicos pela CONTRATADA devera estar de acordo com as
normas de seguranca/ acesso existente na CONTRATANTE e manter a integridade / seguranca dos
equipamentos e sistemas pertencentes ao IBAMA relacionados ao objeto do termo de referéncia,
durante a vigéncia do contrato.

8.2.5 A CONTRATADA devera entregar ao IBAMA todos os arquivos, versoes fi-
nais de produtos, documentos e quaisquer outros artefatos produzidos. A auséncia de qualquer item
acarretara aplicagdo das sangdes administrativas.

8.2.6 A documentacdo do software entregue pela CONTRATANTE, tais como: co-
digo fonte de IDE (Ambiente de Desenvolvimento Integrado), ferramentas que auxiliam na enge-
nharia de software (ferramenta CASE), componentes, frameworks de desenvolvimento, devera ser
entregue conforme versdes e fabricantes indicados pela CONTRATANTE, que dard preferéncia pelo
uso de ferramentas disponibilizadas no portal do software publico ou por software livre.

8.2.7 A CONTRATADA deverd seguir o processo de desenvolvimento de software
do IBAMA, por meio da Metodol ogia de Desenvolvimento de Sistemas do IBAMA.

8.2.8 A CONTRATADA devera redlizar o levantamento de requisitos do sistema
por meio de reunides com os servidores, na sede do IBAMA, em Brasilia.

8.2.9 Durante o gerenciamento do projeto de software, o responsavel indicado pela
CONTRATADA devera: Assegurar o cumprimento dos prazos e das entregas definidos; Alocar os
profissionais necessérios para atendimento das agdes de execucdo do projeto de software tempesti-

31



MINISTERIO DO MEIO AMBIENTE
INSTITUTO BRASILEIRO DO MEIO AMBIENTE E DOS RECURSOS NATURAIS RENOVAVEIS
DIRETORIA DE PLANEJAMENTO, ADMINISTRACAO E LOGISTICA
CENTRO NACIONAL DE TELEMATICA

vamente, para fins de cumprimento dos prazos de inicio e fim, além do atendimento dos padrfes de
qualidade estabel ecidos; Informar ao Gestor do Contrato eventuais problemas que possam impedir o
bom andamento na execucdo do projeto de software; Fornecer informagdes sobre o andamento do
projeto de software, sempre que necessario.

8.2.10  Os recursos materiais e humanos para a execucdo do projeto de software € de
responsabilidade da CONTRATADA, que devera providenciar as ferramentas adequadas para reali-
zacdo do projeto de software, incluindo os equipamentos necessarios para testes da aplicacdo, além
de prover aremuneracdo de pessoal sem qualquer 6nus paraa CONTRATANTE.

8.2.11  Durante afase de projeto de software ainterrupgdo na execugao ndo interrom-
pe a contagem dos prazos de execucdo contratual ou previsto no cronograma, salvo por motivo for-
malmente encaminhado a CONTRATANTE, justificado e aceito por esta.

8.2.12  Asprioridades de atendimento e os prazos esperados para solucdo dos proble-
mas serdo definidos a partir de orientagcdo do IBAMA, levando em conta a criticidade de cada Or -
dem de Servico a ser atendida. Podendo ser replanejadas a qualquer momento sob a solicitacéo do
IBAMA.

8.2.13 A Fébrica de Software deve estar apta ainiciar 0S Servicos no prazo maximo
de 30 (trinta) dias apds a assinatura do contrato, podendo este prazo ser prorrogado a critério exclu-
sivo do IBAMA, em face de eventual necessidade operacional.

0. LOCAL DE EXECUCAO DO SERVICO

9.1 Os servicos serdo executados nas dependéncias da CONTRATADA, salvo
aqueles: Em que se fizer explicitamente necessaria a participacao de servidor do IBAMA (Exemplo:
reunido para levantar requisitos, reunido para sanar davidas ou dirimir conflitos, reunido para apre-
sentacdo de solucdo, Homologa¢do, Implantacao, Transferéncia de Conhecimento e Treinamento).

9.2 Conforme o art. 68 da Lei n® 8.666/1993, a CONTRATADA devera manter
preposto, aceito pela Administragdo, na sede do IBAMA, localizada na SCEN Trecho 2, Edificio
Sede - Bloco B, para representé-la na execucao do contrato.

9.3 Os servicos a serem realizados aos sabados, domingos e feriados pela
CONTRATADA nao implicardo em nenhuma forma de acréscimo ou majoragdo nos valores dos
servigos, razdo pela qual serda improcedente a reivindicacdo de restabelecimento de equilibrio
econdmico-financeiro, bem como, horas-extras ou adicionais noturnos.

9.4 O deslocamento de prestador de servico da CONTRATADA para a reali-
zacdo de levantamento de requisitos, planejamento, revisodes, auditorias de qualidade dos produ-
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tos/artefatos, reunides, pontos de controle previstos, homologa¢do de artefatos dentre outros ar-
tefatos produzidos nas instalagdes da CONTRATANTE nado implicardo em nenhuma forma de
acréscimo ou majoracdo nos valores dos servigos, bem como nenhum tipo de pagamento cor-
respondente a horas-extras, deslocamentos ou adicionais noturnos.

10. PRAZO PARA A ENTREGA DOS SERVICOS

10.1 Consideracgdes Gerais

10.1.1  Todos os prazos citados nestes termo, quando ndo expresso de forma contra-
ria, serdo considerados em dias corridos.

10.1.2  Osprazos seréo contados a partir do momento em que a Ordem de Servico for
entregue ao Preposto da CONTRATADA.

10.2 Prazos para a execucdo de OS de Novos Sistemas e de M anutencdes (exceto corr etivas)

10.2.1 O prazo de inicio para execucdo dos servicos de desenvolvimento de novos
sistemas e de manutencdes (exceto corretivas) contara na Ordem de Servico.

10.2.2  Osservicos realizados deverdo contemplar o tempo hébil para execucéo de to-
das as fases de desenvolvimento com os prazos estabel ecidos nas Ordens de Servico, respeitando os
prazos maximos de referéncia a seguir:

Tamanho da OS Prazo méximo (em dias (teis)
Até 10 PF 10dias

De 11 PF a 20PF 20 dias

De 21 PF a 30PF 30 dias

De 31 PF a 40PF 40 dias

De 41 PF a 50PF 50 dias

De 51 PF a 60PF 60 dias

De 61 PF a 70PF 70 dias

De 71 PF a 85PF 88 dias

De 86 PF a 99PF 104 dias

Tabela 2: Estimativa de Prazo de Projetos menores que 100 PF
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10.2.3  Para Ordens de Servigo com tamanho superior a 99 Pontos de Funcéo, o pra-
Z0 maximo para 0 encerramento devera seguir o método de calculo a seguir:

TM =TDO03%
em que:
TD é o tamanho da demanda em pontos de funcéo €;
TM € 0 tempo maximo em meses.

10.2.4 O prazo calculado considera todas as fases do ciclo de vida de desenvolvi-
mento (contidas naMDS), desde a fase de requisitos até a implantacao.

10.3 Prazospara a execucao de M anutencdes Corretivas

10.3.1  Os servicos de manutencdo corretiva serdo registrados e geridos por meio de
OS especifica (do tipo corretiva) sem necessidade de envio de Solicitacéo de Proposta Técnica e
nem de recebimento de Proposta Técnica.

10.3.2  Os prazos para retorno do comportamento adequado do sistema e solucéo de-
finitiva da origem do problema estdo relacionados com o grau de criticidade registrado na OS, con-
forme tabela a seguir.

Prazo para Retorno
do Comportamento
Adequado do sistema
de informacao

Prazo para Solucio Defi-
nitiva da Origem do Pro-
blema

Criticidade Caracteristica

Incidente com paralisacao do

sistema ou comprometimento Em até 24 (vinte e quatro)

ALTA grave de dados, processo ou Em at¢ 2 (duas) horas. horas.
ambiente.
Incidente sem paralisacdo do
MEDIA sistema, porém, com compro- Em até 8 (oito) horas, Em até 48 (quarenta e

metimento mediano de dados,
processo ou ambiente.

oito) horas.
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Incidente sem paralisagao do
sistema e pequeno ou nenhum| Em até 24 (vinte e Em até 72 (setenta e duas)

BAIXA comprometimento de dados, | quatro) horas. horas.

processo ou ambiente.

Tabela 3: Grau de criticidade e prazos maximos para manutencgdes corretivas

11.

11.1

METODOL OGIA DE AVALIACAO DA QUALIDADE

A metodologia de avaliacdo da qualidade e da adequacdo da solugédo de Tl as

especificacdes funcionais e tecnol 0gicas sera realizada por fase conforme tabela a seguir.

Id Fase Objeto Avaliado Método de Avaliacio
1 Recebimento de Pro- | Proposta técnica Verificacdo conforme modelo (ANEXO 1) e prazos
posta Técnica descritos no Termo de Referéncia.
Comparagdo dos requisitos (critérios técnicos de-
5 Encaminhamento de Ordem de Servico scritos no Termo de Referéncia) com os parametros
Ordem de Servigo ¢ técnicos descritos na proposta técnica e demais doc-
umentos comprobatorios.
~ Q_ue_tdro de acompanhamen_to das Verificagdo com os critérios técnicos de qualidade
Execucdo da Ordem | atividades de Desenvolvimento : .
3 : ~ descritos no Termo de Referéncia, na Ordem de
de Servico elou manutencdo de software :
Servico enaMDS.
(QAA).
Elementos de Software disponibi- | Ateste do fiscal requisitante quanto ao atendimento
Homol %  dos lizados da ordem de servico em conformidade com a de-
4 o dutc?gztr Ues Artefatos da Metodologia e outros | manda.
P 9 elementos exigidos na Ordem de | Verificacdo dos artefatos em conformidade com a
Servico. MDS e com a Ordem de Servico.
Relatérios de Acompanhamento Verificacdo da contagem em conformidade com o
Planilha de contagem de pontos de | Roteiro de Métricas de Software do SISP. Verifi-
Encerramento da Or- ~ ~ L . S
5 dem de Servico funcdo detalhada. cacdo dos prazos, niveis de servico e critério de
gualidade expressos no Termo de Referéncia e na
Ordem de Servico.

Tabela 4: Metodologia de Avaliacao da Qualidade
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12. CRITERIOSDE ACEITACAO DOS SERVICOSPRESTADOS

12.1 Niveisde Servico

12.1.1  Niveis de servico sdo critérios objetivos e mensuraveis estabelecidos pelo
IBAMA com afinalidade de aferir e avaliar diversos fatores relacionados com os servigos contrata-
dos, bem como para orientar 0 pagamento por resultados obtidos.

12.1.2  Para mensurar esses fatores serdo utilizados indicadores relacionados com a
natureza e caracteristica dos servicos contratados, para os quais sdo estabel ecidas metas quantifica-
veis a serem cumpridas pela CONTRATADA.

12.1.3  Indicador de Ordensde Servigco Quanto ao Prazo (OSQP)

a) Finalidade: Indicador de desempenho quanto ao atendimento de de-
mandas dentro do prazo previsto.

b) Significado: Representa o indice de performance de cumprimento de
prazo de uma OS. Quanto mais proximo de 1 (um) significa menos
atraso na entrega das OS.

bl)  Vaor méximo aceitavel do indicador OSQP: 0,30.
b2)  Vdor desgjavel do indicador OSQP: 0.
c) Instrumento de medicéo: Termo de Recebimento Definitivo.

d) Forma de acompanhamento: A CONTRATANTE verificard mensal -
mente as OS cujo Termo de Recebimento Definitivo foram emitidos no
més anterior.

€) Periodicidade: mensal.
f) Cdélculo do indicador: OSQP = QOSA/QTOS.

f1) QOSA: Quantidade de Ordens de Servigo encerradas
com atraso no més anterior (ndo cumulativo).

f2) QTOS: Quantidade Total de Ordens de Servico encer-
radas no més anterior (Ndo cumulativo).

12.1.4  Indicador de Ordem de Servico para Corregdo de Erros (OSCE)

a) Finalidade: Indicador de qualidade quanto a quantidade de Ordens de
Servico corretivas em virtude de erros identificados relativos aos ser-
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(APEO)

12.1.5

b)

CENTRO NACIONAL DE TELEMATICA

ViCOos entregues.

Significado: Representa o indice de estabilidade dos produtos entre-
gues. Quanto mais proximo de 0 (zero) significa menos erros identifi-
cados nos sistemas.

bl)  Vaor méaximo aceitavel do indicador OSCE: 0,30.
b2)  Vador desgéavel do indicador OSCE: 0.
Instrumento de medic&o: Ordens de Servico encerradas.

Forma de acompanhamento: A CONTRATANTE verificara mensal -
mente as OS com Termo de Recebimento Definitivo emitido no més
anterior.

Periodicidade: mensal.
Célculo do indicador: OSCE = QOSC/QTOS.

f1) QOSC: Quantidade de Ordens de Servico Corretivas en-
cerradas no més anterior (ndo cumulativo).

f2) QTOS: Quantidade de Total de Ordens de Servico encer-
radas desde o inicio do Contrato (cumulativo).

Indicador de Atendimento dos prazos de execucao da Ordem de Servico

a)

b)

Finalidade: Indicador de desempenho quanto ao prazo de entrega da
Ordem de Servico (do tipo néo corretiva).

Significado: Representa o indice de adequacéo ao prazo previsto para
execucdo do servigo.

bl)  Vaor méximo do indicador APEO: 31.
b2)  Vador desgéavel do indicador APEO: igual ou menor que 0.
Instrumento de medic&o: Ordens de Servico encerradas.

Forma de acompanhamento: A CONTRATANTE verificara no mo-
mento do aceite provisorio da OS a diferenca entre o prazo executado
e 0 previsto na Ordem de Servigo.

Periodicidade: por Ordem de Servico.
Célculo do indicador: APEO = PR - PP.
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f1) PP. Prazo Plangado para a execugdo, constante na OS
emitidapela CONTRATANTE.

f2) PR: Periodo Efetivamente Realizado, no Termo de Encer-
ramento da OS, emitido pela CONTRATADA.

12.1.6  Indicador de Atendimento dos prazos de correcao dos desvios de qualida-
de na execucdo da Ordem de Servico (APCQ)

a) Finalidade: Indicador de desempenho quanto ao prazo de entrega das
correcOes dos desvios de qualidade da Ordem de Servico

b) Significado: Representa o indice de adegquac&o ao prazo previsto para
correcdo ndo conformidade na execucdo do servigo antes do recebi-
mento definitivo.

bl)  Vaor méximo do indicador APCQ: 31
b2)  Vdor desgjavel do indicador APCQ: igual ou menor que 0.
¢) Instrumento de medigdo: Termo de Desvio de Qualidade da OS.

d) Forma de acompanhamento: A CONTRATANTE verificara o atendi-
mento do prazo exigido no Termo de Desvio de Qualidade da OS.

€) Periodicidade: por Desvio de Qualidade formalizado no Termo de
Desvio de Qualidade da OS.

f) Cdculodoindicador: APCQ = PR - PP,
f1) PP. Prazo Plangado para a execucdo, constante na OS
emitidapela CONTRATANTE.
f2)  PR: Periodo Efetivamente Realizado, no Termo de Encer-
ramento da OS, emitido pela CONTRATADA.

12.1.7  Indicador de Reincidéncia nos desvios de qualidade na execucéo da Or -
dem de Servico (RDQ)

a) Finalidade: Indicador de qualidade quanto a quantidade de desvios de
qualidade identificados na execugdo de uma Ordem de Servigo.

b) Significado: Representa o indice de desvios de qualidade por Ordem
de Servico, ou sgja quantidade de recusas por ndo conformidade com o
exigido.
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bl) Vdor maximo aceitavel do indicador RDQ: 1.
b2)  Vador desgavel do indicador RDQ: 0.

c) Instrumento de medicdo: Ordem de Servico e seus Termos de Desvio
de Qualidade da OS.

d) Forma de acompanhamento: A CONTRATANTE verificara a quanti-
dades de Termos de Desvio de Qualidade emitidos para uma OS.

€) Periodicidade: por Ordem de Servigo.

f) Cdélculo do indicador: RDQ = n° de Termos de Desvio de Qualidade
parauma OS.

12.2 Critériosde Aceitacdo dos servicos

12.2.1  Os servigos serdo recebidos provisoriamente imediatamente no momento do
recebimento da solucdo, e definitivamente em até 15 (quinze) dias Uteis, contado da data da entrega.

12.2.2 O recebimento definitivo ficara condicionado a observancia de todas as cléu-
sulas e condicdes fixadas neste instrumento, bem como ao atendimento de eventuais solicitagoes no
sentido de que a CONTRATADA promova a substituicdo de componentes entregues fora das especi -
ficagOes ou nos quais venham a ser detectados defeitos, irregularidades ou imperfeigoes.

12.2.3  Osservicos/produtos seréo recusados.

a) Se entregues sem conformidade com os requisitos exigidos na Or-
dem de Servico.

b) Se ndo atenderem a qualquer um dos requisitos registrados nos docu-
mentos de levantamento de requisitos.

C) Se apresentar falhas durante os testes de conformidade e verificagéo.

d) Se entregues sem conformidade com os requisitos exigidos neste Ter-
mo de Referéncia.

12.2.4 A recusatota ou parcial do servigco/produto sera formalizada por meio de um
Termo de Desvio de Qualidade da OS. Este Termo conterd os desvios, erros e ndo conformidades
identificados na execucéo da OS e um prazo para correcdo, entre outras informagdes conforme
ANEXO J.

12.2.5 A CONTRATADA devera providenciar a correcdo ou substituicdo dos com-
ponentes no prazo estabelecido no Termo de Desvio de Qualidade, sem prejuizo da aplicacéo de
sancOes de penalidades pel o atraso da entrega da OS no prazo estabel ecido.
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12.2.7

13.

CENTRO NACIONAL DE TELEMATICA

O recebimento provisorio ou definitivo ndo exclui a responsabilidade civil da
CONTRATADA em face dalel e desta contratacéo.

Nos termos do art. 76 da Lei n°. 8.666/93, a CONTRATANTE rejeitarg, no
todo ou em parte, o fornecimento objeto deste Termo de Referéncia executado em desacordo com as
cldusulas contratuais.

13.1 Estimativa do volume de servicos

13.1.1

13.1.2

ESTIMATIVA PARA O QUANTITATIVO E VALOR ESTIMADO

A estimativa do volume de servicos a ser contratado baseou-se no levanta-
mento realizado com todas as Diretorias do |bama, preliminarmente através de informacdes conti -
das nos Documentos de Oficiaizacdo de Demanda e posteriormente através de reunides entre 0s in-
tegrantes da equipe de planejamento da contratagéo.

Natabela a seguir encontram-se as estimativas identificadas para cada sistema
do IBAMA. Nesta relacdo constam os sistemas novos e legados. A marcagdo “*” indica que havera
previsdo de manutencdes minimas para a garantia da continuidade do servico enquanto a nova ver-
s40 estgja concluida. O detalhamento desta tabela encontra-se no ANEXO C.

Sistema Descricdo Volume a ser
contratado (PF)
SISLIV* Sistema Linha Verde de Ouvidoria 77,66
SISLIV 2 Sistema Linha verde de Ouvidoriav2 720
SISAUD Sistema de auditoriado IBAMA 550
SISFAUNA* Sistema Nacional de Gestdo de Fauna 7541
CITES Sistema de gerenciamento de requerimentos e licengas de importagéo, expor-
tagdo e reexportacdo de produtos e subprodutos da fauna e flora brasileira 52,95
ameagada ou ndo de extingdo em atendimento a Convencado I nternacional
SISPASS* Sistema de Gest&o dos Criadores de Passeriformes 173,29
ESTATPESCA WEB | Sistema de geragdo de dados estatisticos da pesca 170,43
SISFAUNA 2 Sistema Nacional de Gestdo de Faunav2 2105
SISPASS 2 Sistema de Gestéo dos Criadores de Passeriformes v2 1175
LAF Sistema de Licenciamento das Atividades Florestais 857,77
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DOF Sistema de_M o_nitoramento e Controle do trgnsporte de produtos e subprodu- 55961
tos florestais vinculado ao Documento de Origem Florestal '
CCBIO Sistema de Cadastro de Colegdes Bioldgicas 360
SISEXOTICOS Sistema de Gestdo de Fauna Exética 175
SIsLIC* Sistema de Licenciamento Ambiental 186,12
SISLIC 2 Sistema de Licenciamento Ambiental v2 1371
SISCOPDI Sistema eletrdnico de controle de processos disciplinares 3145
LIVRAIA ONLINE | Sistemade controle do catdlogo das Edic¢Bes |bama on-line 56,16
SISPAT Sistema de Gerenciamento de Informagdes Patrimoniais 101,08
SIGER Sistema de InformacBes Gerenciais e Seguranca de Acesso 476,54
SISMATWEB Sistema de Material, M6dulo Almoxarifado 247,09
SICAFI JURIDICA | Sistema In.tegrado de Cadastro, Arrecadacdo e Fiscalizago (integrador). Sis- 76.37
tema Juridica '
SIADI Sistema | nformati zado de Avaliacdo de Desempenho Individual 385
SICAFI-ARRECA- Sistema de arrecadacéo e Cobrancga do Ibama 377 64
DACAO '
SISWEB 2* Sistema de Protocolo 37,55
DOCIBAMA Sistema de Gest&o Documental no Ibama 451,98
SIAC Sistema de Acompanhamento de Contratos 538,47
Servicos On-line Agregador de servigos e plicagdes do |bama via Internet para o publico exter- 244,20
no
CONTECIOSO Sistema el etrénico para acompanhamento de precatorios 9,63
INFOSERV/ S_istema Qe contr'ole~ dos veiculos que serdo comercializados no pais no que 197 35
PROCONVE diz respeito a emissdo de gases poluentes '
SISTAXON Sistema de Informagdes Taxondmicas 67,39
ADAWEB Sistema do Ato Declaratério Ambiental 65,78
SIETRE Sistema de controle da Importac&o, exportacao e transito de residuos. 308,06
PNEUMATICO Si§t¢ma de cont’rc_)l e daimportagao, fabricago e da destinagdo final dos pneu- 83.43
méticos. (Relatério CONAMA 416) '
OLEO LUBRIFI- Sistem,alde acompanhamento e controle da destinacdo de 6leo lubrificante. 11713
CANTE (Relatorio CONAMA 362) '
REFRIGERISTAS | Sistemade gestdo de informagdes sobre refrigeristas 49,74
PPA Sistema de controle do requerimento de acompanhamento do potencial de
pericul osidade ambiental nris
MOTOSERRAS Sistema de controle de licencas de porte e uso de motosserras 27,28
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COOPERACAO Acordo de Cooperacdo Técnica para IntercAmbio de Informactes 110
CTFeRAT Cadastro Técnico Federal e Relatorio Anual de Atividades 1574,92
PRES. MADEIRA | Sistema para avaliac8o e registro de produtos preservativos de madeira 653
IMPUREZAS Sistema de controle de impurezas rel evantes em agrotoxicos 431
REMEDIADORES | Sistema para requerimento de registro e avaliagc@o de produtos remediadores 801
PROD. IMP. EXP.|Sistema de controle da Producdo, Importacdo, Exportacdo e da Comercializa-
COMERC. DE | ¢éo de Produtos Agrotoxicos 200
PRODUTOS
AGROTOXICOS
SISRET* Sistema Registro Especial Temporério de Agrotoxicos 46,85
SISRET 2 Sistema Registro Especial Temporério de Agrotéxicos v2 640
AVAL AGROTOXI-| Sistema de Avaliacdo e Controle de Agrotéxicos
594,83
COS
SICAFI-CAMARA | Sistema Integrado de Cadastro, Arrecadacdo e Fiscalizacdo (integrador), M6- 389.70
dulo Cémara '
E-PROC Processo Eletronico de apuracéo de infragbes ambientais 2563
SICAFI-FISCALI- | Sistema Integrado de Cadastro, Arrecadacdo e Fiscalizacdo. Médulo de Fis-
~ o 192,54
ZACAO calizacdo
SISCAB Sistema de Capacitacdo e Administrag@o de Brigada 425,53
SISFOGO Sistema Nacional de Informacfes sobre Fogo 656,48
COMUNICACAO | Sistema de comunicacdo de acidentes ambientais com informagdes espaciais 302
ACIDENTES
COMANDO Sala de Comando Controle e Comunicagéo da DIPRO 440
PEI Portal Nacional dos Planos de emergéncia individual e planos de acdo de 80
emergéncia licenciados pelo IBAMA
BARRAGENS Relatério sobre Barragens 9
AVAL .-DANOS-PO- | Sistema para Avdiacdo de danos causados pelo derramamento de produtos
380
LUENTES poluentes
SILTICP Sistema Informatizado de Licenciamento do Transporte Interestadual de Car- 358
gas Perigosas
TOTAL 24523,54

13.1.3

13.1.4

Tabela 5: Estimativa do volume de demandas

Para fins de célculo orcamentario, sera utilizado o valor arredondado do total
de pontos de fungéo: 24.524.

N&o ha garantia de consumo minimo mensal por parte da CONTRATANTE,
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podendo esta solicitar a qualquer tempo qualquer quantidade de servicos dentro do escopo e prazo

contratual.

13.2 Valor Estimado

13.2.1

O preco estimado da contratacdo foi obtido por meio de pesquisa realizada

com diversas empresas do ramo e por meio de varios editais de contratacdo de Fabrica de Software
por 6rgdos da Administragdo Publica Federal, conforme detalhado no Estudo de Viabilidade.

13.2.2
Referéncia, consta na tabela a seguir.

O valor estimado para a execucdo de todos 0s servigos, objeto deste Termo de

dificagdo, testes, documentacdo, implanta-
¢do, configuragdo, treinamento de acordo
com as especificagbes, padrOes técnicos
de desempenho e qualidade estabelecidos
pelo IBAMA.

- Quahtidade Unidade de Erego l,Jn_ité— Valor Eqimado Mé-
Especificacéo Estimada Medida rio Maximo Xximo
(PF) Estimado (12 meses)

Prestacéo de servigos técnicos especializa-
dos na &rea de tecnologia da informagdo
de desenvolvimento de Novos Sistemas de
Informag&o e de Manutengdo de Sistemas
de Informac&o do IBAMA no modelo de
fabrica de software, compreendendo a eli- Pontos de
citacdo de requisitos, andlise, projeto, co- 24524 Funcso R$ 539,92 ' R$13.240.998,08

Tabela 6: Valor estimado dos servigos

13.3 Adequacédo Orcamentaria

13.3.1

Com a utilizagdo do Sistema de Registro de Precos, a Administracdo ndo é

obrigada a possuir créditos orcamentarios e nem aindicar as respectivas rubricas. Porém, a Admi -
nistracéo devera cumprir tal obrigacéo quando da convocacdo do fornecedor ou do prestador de ser-

VIGO0 cujos precos foram registrados.
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14. SANCOESADMINISTRATIVAS

14.1 Com fundamento no artigo 7° da Lei n° 10.520/2002 e no art. 28 do Decreto
n° 5.450/2005, ficara impedida de licitar e contratar com a Uni&o, Estados, Distrito Federal e muni-
cipios e sera descredenciada do SICAF, pelo prazo de até 5 (cinco) anos, garantida a ampla defesa,
sem prejuizo das demais cominagdes legais e de multa de até 10% (dez por cento) sobre o valor da
contratacdo, a CONTRATADA que:

a) cometer fraude fiscal;

b) apresentar documentagéo falsa;

c) fizer declaracéo falsa;

d) comportar-se de modo inidéneo;

€) ensgar o retardamento da execucéo do objeto;
f) falhar na execugéo do objeto;

g) fraudar na execucéo do objeto.

14.2 O comportamento previsto na alinea d, estara configurado quando a CON-
TRATADA executar atos tais como 0s descritos nos artigos 92, paragrafo unico, 96 e 97, paragrafo
anico, daLei n° 8.666/1993.

14.3 Com fundamento nos artigos 86 e 87 da Lel n° 8.666/93, a CONTRATADA
ficara sujeita, no caso de atraso injustificado, assim considerado pela Administracdo, inexecucdo
parcial ou inexecucdo total da obrigacdo, sem prejuizo das responsabilidades civil e criminal, asse-
gurada a prévia e ampla defesa, as seguintes penalidades:

1431. adverténcig;

14.3.2. multa conforme a Tabela 7 - Detalhamento das san¢bes administrativas por
ocorréncia;

14.3.3.  suspensdo temporéria do direito de participar de licitagdo e impedimento de
contratar com o IBAMA, pelo prazo de até 2 (dois) anos.

14.4 As sang¢Bes de multa podem ser aplicadas a CONTRATADA juntamente com

a de adverténcia, suspensdo temporaria para licitar e contratar com a Administracéo do CONTRA -
TANTE eimpedimento de licitar e contratar com a Uni&o, Estados, Distrito Federal e Municipios.

14.5 N&o sera aplicada multa se, comprovadamente, o atraso no fornecimento do
servico/produto advier de caso fortuito ou motivo de forcamaior.

14.6 Da san¢do aplicada cabera recurso a autoridade superior aquela que aplicou a
san¢ao no prazo de 5 (cinco) dias Uteis contados da notificacao.
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14.7 A autoridade competente podera, motivadamente e presentes razfes de inte-
resse publico, atribuir ao recurso interposto eficacia suspensiva.

14.8

14.9 O modelo de contratacdo ora em desenvolvimento visa atender as determina-
cOesdalN 04/2010 SLTI/MPOG e buscar vantagem econdmica com a contratacdo. Assim, a contra-
tacdo sera gerida pelo critério de resultados alcancados, incluindo defini¢des de niveis de servico,
de forma que, caso a CONTRATADA néo apresente os resultados desejados, seréo aplicados redu-
tores ao pagamento, e sangdes, quando cabiveis. Para tal, deverdo ser observadas as caracteristicas

As sancdes serdo obrigatoriamente registradas no SICAF.

descritas a seguir.

Id Ocorréncia Sanc¢ao / Multa
Nao comparecer injustificadamente na reunido ini- | Adverténcia. Em caso de reincidéncia, 1% (um por cento)
1 | cial. sobre o valor total do contrato.
Nao apresentar no prazo estabelecido pela CON- | Adverténcia. Em caso de reincidéncia, 1% (um por cento)
b TRATANTE o quadro de acompanhamento das ati- | sobre o valor total do contrato.
vidades de Desenvolvimento e/ou manutengdo de
software (QAA).
Suspender ou interromper, salvo motivo de forca | Multa de 5% (cinco por cento) sobre o valor total do Con-
3 | maior ou caso fortuito, os servigos solicitados, sem | trato.
comunicag¢ido formal.
Nao entregar a proposta técnica no prazo de 5 (cin- | Multa de 0,25% (vinte e cinco centésimos por cento) sobre
co) dias uteis do recebimento da solicitagdo de pro- | o valor total do Contrato por dia de atraso da data prevista
posta técnica. de entrega da proposta técnica, aplicavel até o 20° (vigési-
mo) dia de atraso. Apos o 21° (vigésimo primeiro) dia de
4 atraso, aplicar-se-a multa de 1% (um por cento) sobre o va-
lor total do Contrato, configurando a inexecugdo parcial do
objeto, o que podera acarretar a rescisdo do Contrato, sem
prejuizo das demais penalidades previstas na Lei n°
8.666/93.
Ter a mesma Proposta Técnica recusada por 3 (trés) [ Multa de 1% (um por cento) sobre o valor total do Contra-
5 | vezes, sobre a mesma Solicitagdo de Proposta Téc- | to.
nica, injustificadamente.
Nao realizar o treinamento referente ao | Multa de 1% (um por cento) sobre o valor total do Contra-
software/evolugdo desenvolvida. to, configurando a inexecugdo parcial do objeto, o que po-
6 dera acarretar a rescisdo do Contrato, sem prejuizo das de-
mais penalidades previstas na Lei n® 8.666/93.
Nao entregar o plano de treinamento a CONTRA- | Multa moratoéria de 0,25% (vinte e cinco centésimos por
TANTE pelo menos 5 (cinco) dias uteis anteriores | cento) sobre o valor total do Contrato por dia de atraso na
ao inicio do treinamento. entrega, aplicavel até o 20° (vigésimo) dia de atraso. Apods
0 21° (vigésimo primeiro) dia de atraso, aplicar-se-a multa
7 de 1% (um por cento) sobre o valor total do Contrato, con-
figurando a inexecucdo parcial do objeto, o que podera
acarretar a rescisdo do Contrato, sem prejuizo das demais
penalidades previstas na Lei n° 8.666/93.
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Nao fornecer todos os dados, versdes finais dos
produtos, documentos e elementos de informagdo
utilizados na execuc¢do dos servicos no periodo de
realizacdo do WORKSHOP de transferéncia do co-
nhecimento técnico e operacional.

Multa de 0,25% (vinte e cinco centésimos por cento) sobre
o valor total do Contrato por dia de atraso da data prevista
de entrega dos elementos de software e da documentagao,
aplicavel até o 20° (vigésimo) dia de atraso. Apds o 21° (vi-
gésimo primeiro) dia de atraso, aplicar-se-4 multa de 1%
(um por cento) sobre o valor total do Contrato, configuran-
do a inexecugdo parcial do objeto, o que podera acarretar a
rescis@o do Contrato, sem prejuizo das demais penalidades
previstas na Lei n° 8.666/93.

Nio entregar o plano do WORKSHOP a CON-
TRATANTE pelo menos 5 (cinco) dias tteis anteri-
ores ao inicio do WORKSHOP.

Multa moratoria de 0,25% (vinte e cinco centésimos por
cento) sobre o valor total do Contrato por dia de atraso na
entrega, aplicavel até o 20° (vigésimo) dia de atraso. Apos
0 21° (vigésimo primeiro) dia de atraso, aplicar-se-a multa
de 1% (um por cento) sobre o valor total do Contrato, con-
figurando a inexecucdo parcial do objeto, o que podera
acarretar a rescisdo do Contrato, sem prejuizo das demais
penalidades previstas na Lei n°® 8.666/93.

10

Naio realizar o WORKSHOP.

Multa de 1% (um por cento) sobre o valor total do Contra-
to, configurando a inexecugdo parcial do objeto, o que po-
dera acarretar a rescisdo do Contrato, sem prejuizo das de-
mais penalidades previstas na Lei n® 8.666/93.

11

Nao atender aos requisitos relacionados ao
produto/servico demandado pela Ordem de Servigo
e especificado junto aos usudrios.

Nao aceite definitivo do produto ou servigo, sem prejuizo
da aplicagdo das demais sangdes.

12

Nao cumprir qualquer outra obrigagdo contratual
ndo citada nesta tabela.

Multa de 5% (cinco por cento) sobre o valor total do Con-
trato.

13

Nao prestar os esclarecimentos imediatamente, sal-
vo quando implicarem em indagagdes de carater
técnico, hipdtese em que serdo respondidos no pra-
70 maximo de 24 (vinte e quatro) horas.

Multa de 0,25% (vinte e cinco centésimos por cento) sobre
o valor total do Contrato por dia de atraso em prestar as in-
formacgdes por escrito, ou por outro meio quando autorizado
pela CONTRATANTE.

14

Nio atender ao indicador de nivel de servigo OSQP
(Indicador de Ordens de Servigo Quanto ao Prazo),
ou seja, apresentar OSQP maior que 0,30.

Adverténcia. Em caso de reincidéncia, 1% (um por cento)
sobre o valor total do contrato.

15

Nao atender ao indicador de nivel de servigo OSCE
(Indicador de Ordem de Servigo para Corregdo de
Erros), ou seja, apresentar OSCE maior que 0,30.

Adverténcia. Em caso de reincidéncia, 1% (um por cento)
sobre o valor total do contrato.

16

Nao atender ao indicador de nivel de servigo APEO
(Indicador de Atendimento dos prazos de execugdo
da Ordem de Servico), ou seja, apresentar APEO
maior que 0.

Glosa de 1% (um por cento) por dia de atraso sobre o valor
da Ordem de Servico, até o 31° (trigésimo primeiro) dia.

17

Nao atender ao indicador de nivel de servico APEO
(Indicador de Atendimento dos prazos de execugao
da Ordem de Servico), ou seja, apresentar APEO
maior que 31.

Multa de 1% (um por cento) sobre o valor total do Contra-
to.
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18

Nao atender ao indicador de nivel de servico APCQ
(Indicador de Atendimento dos prazos de corregdo
dos desvios de qualidade na execuc¢do da Ordem de
Servigo), ou seja, apresentar APCQ maior que 0.

Glosa de 1% (um por cento) por dia de atraso sobre o valor
da Ordem de Servigo, até o 31° (trigésimo primeiro) dia.

19

Nao atender ao indicador de nivel de servico APCQ
(Indicador de Atendimento dos prazos de corregdo
dos desvios de qualidade na execucdo da Ordem de
Servico), ou seja, apresentar APCQ maior que 31.

Multa de 1% (um por cento) sobre o valor total do Contra-
to.

20

Nao atender ao indicador de nivel de servico RDQ
(Indicador de Reincidéncia nos desvios de qualida-
de na execugdo da Ordem de Servi¢o), ou seja,
apresentar RDQ maior que 1.

Glosa de 2% (dois por cento) por reincidéncia sobre o valor
da Ordem de Servigo.

21

Ter sofrido condenagdo definitiva por praticar, por
meios dolosos, fraude fiscal no recolhimento de
quaisquer tributos.

A CONTRATADA sera declarada inidonea para licitar e
contratar com a Administragao.

22

Ter praticado atos ilicitos visando a frustar os obje-
tivos da licitagdo.

A CONTRATADA sera declarada inidonea para licitar e
contratar com a Administragao.

23

Demonstrar ndo possuir idoneidade para contratar
com a Administragdo em virtude de atos ilicitos
praticados.

A CONTRATADA sera declarada inidonea para licitar e
contratar com a Administragao.

24

Provocar intencionalmente a indisponibilidade da
prestacdo dos servicos do IBAMA quanto aos com-
ponentes de software (banco de dados, programas,
relatorios, consultas, etc).

A CONTRATADA sera declarada inidonea para licitar ou
contratar com a Administragdo Publica enquanto perdura-
rem os motivos determinantes da punicdo ou até que seja
promovida a reabilitagdo perante a propria autoridade que
aplicou a penalidade, sem prejuizo as penalidades decorren-
tes da inexecugdo total ou parcial do contrato, o que podera
acarretar a rescisdo do Contrato, sem prejuizo das demais
penalidades previstas na Lei n° 8.666/93.

25

Permitir intencionalmente o funcionamento dos sis-
temas de modo adverso ao especificado na fase de
levantamento de requisitos, provocando prejuizo
aos usuarios dos servigos do IBAMA.

A CONTRATADA sera declarada inidonea para licitar ou
contratar com a Administragdo Plblica enquanto perdura-
rem os motivos determinantes da punigdo ou até que seja
promovida a reabilitagdo perante a propria autoridade que
aplicou a penalidade, sem prejuizo as penalidades decorren-
tes da inexecugdo total ou parcial do contrato, o que podera
acarretar a rescisdo do Contrato, sem prejuizo das demais
penalidades previstas na Lei n° 8.666/93.

26

Comprometer intencionalmente a integridade, dis-
ponibilidade ou confiabilidade das bases de dados
dos sistemas do IBAMA.

A CONTRATADA sera declarada inidonea para licitar ou
contratar com a Administragdo Publica enquanto perdura-
rem os motivos determinantes da puni¢do ou até que seja
promovida a reabilitagdo perante a propria autoridade que
aplicou a penalidade, sem prejuizo as penalidades decorren-
tes da inexecugdo total ou parcial do contrato, o que podera
acarretar a rescisdo do Contrato, sem prejuizo das demais
penalidades previstas na Lei n° 8.666/93.
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A CONTRATADA sera declarada inidonea para licitar ou
contratar com a Administragdo Publica, sem prejuizo as pe-
27 Comprometer intencionalmente o sigilo das infor- [ nalidades decorrentes da inexecugdo total ou parcial do

magdes armazenadas nos sistemas do IBAMA. contrato, o que podera acarretar a rescisdo do Contrato, sem
prejuizo das demais penalidades previstas na Lei n°
8.666/93.

Tabela 7: Detalhamento das sangdes administrativas por ocorréncia

15. EXIGENCIASNA HABILITACAO

15.1 Modalidade Licitagdo e Forma de Julgamento

151.1. Conforme o art. 3°, do Decreto n° 3.931/2001, que regulamenta o siste-
ma de registro de preco, alicitacdo sera realizada sob modalidade pregdo, do tipo menor preco. De
acordo com o art. 4°, do Decreto n° 5.450/2005, esta licitac&o além de ser realizada na modalidade
de Pregéo, devera utilizar suaforma eletrénica, com julgamento pelo critério de “Menor Preco”.

15.2 Critérios de Selecdo e Habilitagdo Técnica do For necedor

15.2.1. Sera exigido das empresas participantes a comprovacao de capacidade
técnica para execucao do objeto do contrato no seguinte quesito: Prestacdo de servicos técnicos de
desenvolvimento e manutencdo de sistemas web com utilizagdo de software de geréncia de banco de
dados relacional, com esfor¢co minimo de 8.000 (oito mil) Pontos de Funcgao aferidos utilizando-se a
meétrica de Analise de Pontos de Func&o, com o estabelecimento formal de nivels de servigo, em re-
gime de fabrica de software, em periodo ininterrupto ndo superior a 12 (doze) meses. Modo de
comprovagdo: atestado ou conjunto de atestados que totalizados atendam o valor minimo exigido.

15.2.2. O(s) atestado(s) deve(m) ser fornecido(s) por pessoa juridica de direito
publico ou privado e conter nome (razéo social), CNPJ e endereco completo da CONTRATANTE e
CONTRATADA, caracteristicas dos servicos realizados, data de emissdo, home, cargo, telefone e
assinatura do responsavel pela emissio do atestado.

15.2.3. Serd admitido o somatério de diferentes certidées ou atestados para
compor a quantidade de Pontos de Func&o exigida no presente critério.

16. ASSISTENCIA TECNICA

16.1 A garantia dos sistemas e de seus componentes, sera estendida por todo o pe-
riodo de vigéncia do contrato, devendo haver manutencdes corretivas, quando necessario, sem onus
aCONTRATANTE.
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16.2 A atualizacdo das evolugdes e melhorias desenvolvidas ou manutencbes dos
sistemas deverdo ser realizadas de forma remota, via internet, sendo que esta reparacéo devera ser
efetuada no prazo exigido na Ordem de Servigo. Caso necessario e a critério do Gestor, esse prazo
podera ser motivadamente estendido para garantir a boa execucdo dos servicos.

16.3 As manutengdes corretivas, correcoes de erros ou inconformidades de Ordens
de Servicos ou produtos entregues, seréo registradas por meio de Ordens de Servicos do tipo COR-
RETIVA e deverdo ser executadas sem 6nus para a CONTRATANTE, em prazo de acordo com o
Grau de Criticidade registrado na Ordem de Servico.

16.4 A0S casos omissos, cabera ao Gestor do contrato decidir motivadamente, me-
diante recebimento de laudos técnicos da CONTRATADA, afim de dirimir eventuais dividas so-
bre a responsabilidade e resolucédo de problemas.

17. FORMA DE PAGAMENTO DOS SERVICOS

17.1 Os servigos serdo pagos pelo quantitativo mensal (uma tnica contabilizagdo
mensal de OS encerradas) de resultados recebidos e atestados como aderentes as especificacdes das
Ordens de Servico, normativos, legislagdo aplicada, métodos, modelos, regras, critérios previstos no
Termo de Referéncia e requisitos de negdcio. O pagamento ocorrerd até o quinto dia util do més
subsequente.

17.2 As manutengdes corretivas de sistemas desenvolvidos pela CONTRATADA
deverdo ocorrer sem Onus para a CONTRATANTE. As manutengdes corretivas decorrentes de ser-
vicos que ndo foram realizados pela CONTRATADA serdo consideradas como manutengdes evolu-
tiva para efeito de pagamento.

17.3 A mensuracdo para fins de pagamento devera seguir a contagem do tipo DE-
TALHADA, realizada pela CONTRATADA e para fins de validagao pela CONTRATANTE. Caso
haja divergéncias na contagem dos Pontos de Funcdo e ja tenham sido esgotadas as tentativas de
acordo entre a CONTRATANTE e a CONTRATADA, prevalecera a contagem realizada pela CON-
TRATANTE, em conformidade com o Roteiro de Métricas de Software do SISP v1.0.

17.4 O valor do ponto de funcdo inclui todas as fases do ciclo de desenvolvimento
de software.

17.5 A contagem basear-se-4 nos resultados obtidos (pagamento por resultados)
somente apos a emissao do termo de recebimento DEFINITIVO que serd expedido pelo gestor e fis-
cal requisitante do contrato.

17.6 Nao sera admitido o pagamento, referente ao desenvolvimento/manutencao
do software, sem a realizacao efetiva da entrega, apta para operagao pelos usuarios do sistema.

17.7 O pagamento serd efetuado, mediante a apresentacdo da Nota Fiscal/Fatura,
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atestada por servidor(es) designado(s) para acompanhar a execu¢do do contrato, através da emissdo
de ordem bancaria a favor da contratada, e consulta “ON LINE” ao SICAF, juntada ao processo a
Declaracao de Situagdo da contratada junto aquele Sistema.

17.8 Quando da ocorréncia de eventuais atrasos de pagamento provocados exclusi-
vamente pelo contratante, o valor devido devera ser acrescido de atualizag¢do financeira, e sua apu-
racdo se fara desde a data de seu vencimento até a data do efetivo pagamento, em que os juros de
mora serdo calculados a taxa de 0,5% (meio por cento) ao més, ou 6% (seis por cento) ao ano, me-
diante aplicagdo da seguinte formula:

I = (TX/100)
365
EM =1x N x VP, onde:
I = Indice de atualizacdo financeira;
TX = Percentual de taxa de juros de mora anual;
EM = Encargos moratdrios;

N = Numero de dias entre a data prevista para o pagamento ¢ a do efetivo pagamen-
to;

VP = Valor da parcela em atraso.

17.9 Na hipotese de pagamento de juros de mora e demais encargos por atraso, 0s
autos devem ser instruidos com as justificativas e motivos, e ser submetidos a apreciagdo da autori -
dade superior competente, que adotard as providéncias para verificar se € ou ndo caso de apuragdo
de responsabilidade, identificacdo dos envolvidos e imputacdo de 6nus a quem deu causa.

17.10 Havendo erro na Nota Fiscal/Fatura ou circunstancia que impega a liquidacéo
da despesa, aguela sera devolvida e o pagamento ficara pendente até que a contratada providencie as
medidas saneadoras. Nesta hipotese, 0 prazo para o pagamento iniciar-se-a apés a regularizacéo da
Situagéo e/ou reapresentacdo do documento fiscal, ndo acarretando qualquer onus para o CONTRA -
TANTE.

18. REAJUSTE DE PRECOS

181 Os pregos poderdo ser regjustados, para mais ou para menos a cada 12 (doze)
meses contados da data limite da apresentacéo da proposta, aplicando-se a variagdo do indice de
Precos ao Consumidor Amplo — IPCA, ocorrida no periodo ou outro indicador que o venha a substi-
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tuir, calculado mediante a seguinte formula:

I—

R=V.
Io

onde:

R — Valor do regjuste procurado;
V —Vaor contratual a ser regjustado;

lo — indice inicial — refere-se ao indice correspondente a data de apresentagio da
proposta;
| —Indice relativo a data do regjuste.

19. VIGENCIA CONTRATUAL

19.1 O contrato vigorara por 12 (doze) meses, contados a partir da data da sua assi -
natura, podendo ser prorrogado por periodos iguais e sucessivos, limitado a 60 (sessenta) meses,
desde que hagja precos e condi¢cdes mais vantgjosas para a Administracdo, nos termos do Inciso Il,
Artigo 57, daLei no. 8.666/93.

20. GARANTIA CONTRATUAL

20.1 A CONTRATADA devera apresentar, no prazo de 10 (dez) dias Uteis, contado
da data de assinatura do contrato, comprovante de garantia, no valor correspondente a 5% (cinco por
cento) do valor global do contrato, que sera liberado somente apds o término da vigéncia do contra-
to, cabendo-lhe optar por uma das modalidades de garantia previstano art. 56, 8 1°da L e 8.666/93.

21. FISCALIZACAO

21.1 A fiscalizacdo do contrato serd redlizada em conformidade com a Lei
8.666/93 e Instrucéo Normativa 04 de 2010 da Secretaria de Logistica e Tecnologia da Informago —
Ministério do Planejamento, Orcamento e Gestao.

21.2 A CONTRATANTE designara servidores para acompanhamento e fiscaliza-
¢ao da execucdo do objeto deste Termo de Referéncia, que registrarg, em relatorio, todas as ocorrén-
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cias relacionadas com sua execucdo, determinando o que for necessario a regularizacdo das falhas
ou defeitos observados.

21.3 As decisdes e providéncias que ultrapassarem a competéncia do servidor se-
réo solicitadas a autoridade competente do CONTRATANTE, para adocdo das medidas convenien-
tes, consoante disposto no Art. 67, 88 1° e 2°, da Lei n° 8.666/93.

21.4 Os esclarecimentos solicitados pela fiscalizagdo deverdo ser prestados imedia-
tamente, salvo quando implicarem em indagacdes de carater técnico, hipdtese em que serdo respon-
didos no prazo maximo de 24 (vinte e quatro) horas.

21.5 Conforme art. 43, 83° da Le 8.666/93, os contetdos dos atestados/declara-
cOes poderdo ser objeto de averiguacdo do corpo técnico da CONTRATANTE, que por meio de di -
ligéncias presenciais ou baseada em analise documental, emitirdo parecer técnico quanto a verifica-
¢ao do contetido dos respectivos documentos de comprovagdo técnica

21.6 A CONTRATANTE podera realizar inspe¢des nas instalagdes da CONTRA -
TADA para averiguar se esta possui a estrutura adequada para garantir o desenvolvimento da solu-
¢do. Essa averiguacao diz respeito as instalagdes fisicas, pessoal qualificado e equipamentos de tra-
balho para o desenvolvimento dos sistemas e manutengdes.

22.  EQUIPE DE PLANEJAMENTO DA CONTRATACAO

22.1 Conforme o Art. 2°, III, da IN 04/2010 SLTI/MPOG, a equipe de planejamen-
to da contrata¢do ¢ composta por integrantes técnicos, administrativos e requisitantes.

22.2 A equipe de planejamento da contratagao do objeto deste Termo foi instituida
por meio da Portaria 290, de 23 de marco de 2011, publicada no DOU em 25 de marco de 2011, al-
terada pela Portaria 884, de 08 de julho de 2011, publicada no Boletim de Servico Especial do IBA -
MA n° 07A, em 08 de julho de 2011.

22.3 Relacao dos Integrantes Requisitantes:

Id Demanda Integrantes Requisitantes

1 |DOD PRESI n° 01/2011

Aperfeicoamento do processo de
apuracdo de infragbes ambientais Roberto Martins Agra |saque Medeiros Siqueira
E-PROC
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2 |DOD PRESI n° 02/2011

Melhoria no modulo CAMARA - - - :
do SICAFI Roberto Martins Agra Isaque Medeiros Siqueira

DOD AUDIT n° 01/2011
3 Sistoma de Auditoria— SISAUD Dagoberto Arraes Gutemberg

de Oliveira
DOD AUDIT n° 02/2011
4 | Novo Sistema de informética da
ouvidoria—SISLIV 2 CarlaMaria Serenos Neves

DOD DBFLO n° 01/2011

5 |Sistema de Gestdo dos Criadores Maria Izabel Soares Gomes da
de Passeriformes — SISPASS 2

Silva
DOD DBFLO n° 02/2011
6 | Sistema Nacional de Gestdo de
Fauna - SISFAUNA 2.0 Carlos Eduardo F. Luzardo

DOD DBFLO n° 03/2011
v Desenvolvimento e implantagio

do sistema de Licenciamento das
Atividades Florestais - LAF

Julianna Sampaio Gomes de ~ Sandro Yamauti Freire

Oliveira

DOD DBFLO n° 04/2011

Implantagdo e melhoria do Siste-
8 |ma de Coleta continua de dados Joaquim Benedito da Silva Fi-
basicos da pesca - ESTATPES-
CAWEB lho

DOD DBFLOn* 05/2011 Julianna Sampaio Gomesde  Sandro Yamauti Freire
9 | Implementar melhorias no Sistema

DOF Oliveira

DOD DBFLO n° 06/2011
Implementar o Sistema de Cadas-
tro de ColecBes Bioldgicas - CC-

BIO Thiago Martins Bosch

10
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11

DOD DBFLO n° 07/2011
Implementar o Sistema de Gestdo
de Fauna Exdtica

Carlos Eduardo F. Luzardo

12

DOD DILIC n° 01/2011
Automagdo do licenciamento am-
biental -SISLIC

Eliane Solon R. de Oliveira

Isabela P. Cardoso

13

DOD DIPRO n° 01/2011
Melhoria do Sistema Nacional de
Informagdes sobre Fogo — SISFO-
GO ¢ Melhoria do Sistema de Ca-
pacitag@o e Administragdo de Bri-
gadas — SISCAB

Alexandre Santos Avelino

Lara Steil

14

DOD DIPRO n° 02/2011
Sistema de comunicagao de aci-
dentes ambientais com informa-
¢oes espaciais

Marcelo Neiva de Amorim

15

DOD DIPRO n° 03/2011
Relatorio sobre Barragens

Cristiane de Oliveira

Gutemberg Machado Masca-
renhas

16

DOD DIPRO n° 04/2011

Portal nacional dos planos de
emergéncia individual e planos de
acdo de emergéncia licenciados
pelo IBAMA

Arislene de Oliveira Barbosa

Marcelo Neivade Amorim

17

DOD DIPRO n° 05/2011

Sistema Informatizado de Licenci-
amento do Transporte Interestadu-
al de Cargas Perigosas

Gutemberg Machado Masca-
renhas

18

DOD DIPRO n° 06/2011

Criacéo da sala Comando Contro-
le ¢ Comunicagdo da DIPRO
(C3D)

Marcelo Neiva de Amorim

19

DOD DIPRO n° 07/2011
Sistema para avaliagdo de danos
causados pelo

derramamento de produtos polu-
entes

Cristiane de Oliveira

Marcelo Neiva de Amorim
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20

DOD DIPLAN n° 0/2011
Melhoria da Gestao Orgamentaria
e Financeira

Ana Maria Evaristo

Rita de Cassia Oliveira

DOD DIPLAN n° 02/2011

21| -, . Luciana dos Santos Jorditanea Souto Monica Tavares
Sistema de Gestdo Documental ..
Oliveira
DOD DIPLAN n° 03/2011
22 | Melh Sist de A da- e ,
cihorar 0 S1stema de Arrecada André Vilela André Anazeu

¢a0 e Cobranca

23

DOD DIPLAN n° 04/2011
Sistema Informatizado de Avalia-
¢do de Desempenho Individual

Téania Mara de Lima Moura

Albert Jager

24

DOD DIPLAN n° 05/2011
Manutencao dos sistemas de infor-
matica legados

Nelson Gongalves Rezende

DOD DIQUA n° 01/2011
Melhorar o controle da Producao,
Importacdo, Exportacao e da Co-

Karina Cham

Jaciara Aparecida Rezende

2 mercializa¢do de Produtos Agroto-
xicos .
RafaelaMaciel Rebelo Bruno Buys
DOD DIQUA n° 02/2011
Modernizar o Sistema de Registro
26 | Especial Temporario de Agrotoxi- . . . . .
Coff SISRETp g Bianca Cazarim Karina Cham Jaciara Aparecida
Rezende

27

DOD DIQUA n° 03/2011
Informatizar o controle de impure-
zas relevantes em agrotoxicos

Karina Cham

Jaciara Aparecida Rezende

Renata Lara Ribeiro Santa-
na

Ivo Muniz
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DOD DIQUA n° 04/2011
Desenvolver e implantar Sistema

28 | para requerimento de registro e

avaliagdo de produtos remediado- Karina Cham Jaciara Aparecida Rezende
res
DOD DIQUA n° 05/2011 lvo Muniz Jaciara Aparecida Rezende
29 Desenvolver e implantar sistema
para avaliacdo e registro de produ-
tos preservativos de madeira José Roberto Victor de Oli- Karina Cham
veira

DOD DIQUA n° 06/2011

30 Modernizagao do Cadastro Técni- : — :
co Federal e do Relatorio Anual de| Rosangela Maria Ribeiro Muniz
Atividades

DOD DIQUA n° 07/2011

31 | Acordo de Cooperagdo Técnica . - X
para Intercambio de Informagdes | H€lio Ricardo Vilela de Serpa

DOD DIQUA n° 08/2011 Kénia Godoy Ruben Maia Dias Ledo
32 | Sistema de Avaliagdo e Controle

de Agrotoxicos

Marlos Moreira dos Santos Ester Obrech Bansadon
22.4 Relacao dos Integrantes Técnicos e Administrativos:
Id I ntegrantes T écnicos
1 Marcio PereiraLima Cristiano Jorge Poubel de Castro
Id Integrante Administrativo
2
Erick Moutinho Borges
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Brasilia - DF, de de 2011.
De acordo,
Edmundo Soares do Nascimento Filho Nelson Goncalves Rezende
Diretor - DIPLAN Chefe do Centro Nacional de Telematica do
IBAMA — CNT
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ANEXO A — BENEFICIOS ESPERADOS COM O DESENVOLVIMENTO E

MANUTENCAO DOS SISTEMASDO IBAMA

Id

Sistema

Beneficio esperado

01

E-Proc

Integracé@o de dados do processo de apuragao de infragdes ambientais ao Sistema Nacio-
nal de Informag&o sobre Meio Ambiente (SINIMA);

Apoio a gestdo de recursos hidricos, florestais, faunisticos, de patriménio histérico e de
patrimdnio genético;

Subsidio de dados paraindicadores ambientais;

Constituicdo de uma matriz sistémica para universalizacdo do processo €eletrénico a to-
dos os tipos de processos do Ibama;

Uniformizagdo de procedimentos;

Diminui¢cdo de consumo interno de papel e dos demais insumos associados ao proces-
0,

Racionaliza¢&o de distribuicdo de recursos humanos;

Integrac@o de dados gerados pelo processo administrativo de apuracéo de infragdo am-
biental atodas as demais areas de atuagéo da Autarquia;

Monitoramento e controle do CTF;

Apoio a gestdo de incidentes/acidentes ambientais (monitoramento, prevencdo, inter-
vencdo, reparacdo, contingenciamento);

Integracdo com sistemas de 0rgéos externos;

Diminuicdo de tempo de resposta a demandas judiciais, face decisdes judiciais pertinen-
tes a processo administrativo de apuracéo de infragdo ambiental;

Diminuicdo do tempo de tramitagdo processual, diminuindo a ocorréncia de prescricéo
intercorrente e minimizando a possibilidade das prescri¢des punitiva e executoria;

Diminuicdo da ocorréncia de autuados reincidentes;

Melhoria dos resultados de cobranca de multas.

02

SICAFI/CAMARA

Maior controle nas apuragoes de infracbes ambientais;

Diminuicao do tempo de resposta de atendimento de usuarios;

Monitoramento do fluxo temporal de processos;

Maior eficiénciano processo administrativo de apuragdo das infragdes ambientais.

03

SISAUD

Praticidade e agilidade na andlise e na elabora¢do dos documentos da Auditoria Interna;

Subsidiar o Gestor na tomada de decisOes administrativas;

Mitigar a ocorréncia de falhas/impropriedades e irregularidades com maior celeridade;

04

SISLIV 2

Redugdo do tempo de resposta ao Denunciante;

Maior qualidade das informacdes sobre ocorréncias;

Maior qualidade e celeridade no atendimento a sociedade;

Transparéncia no acompanhamento do processo por parte do denunciante;

Proporcionar maior efetividade nas a¢des de protegdo ambiental por meio da integragdo
de informagdes com entidades externas;

Melhoria da imagem da Instituigdo;

05

SIAC

Acompanhamento por parte da CGPLO/DIPLAN dos contratos administrativos feitos
pelas Unidades Descentralizadas do Ibama;

Adequabilidade e confiabilidade dos dados do Sistema de Acompanhamento de Contra-
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tos do Ibama;

Controle de dados sobre os contratos realizados nas Unidades Descentralizadas do Iba-
ma, que sdo solicitados pelos 6rgdos de controle, para compor o Relatorio de Gestao;

Acesso das Superintendéncias aos Relatorios com informagdes geradas a partir de ex-
tracdo de dados do SIAFI — solugdo gerencial que auxilia no acompanhamento das exe-
cucdes or¢amentaria ¢ financeira do Ibama;

Racionalizar a producdo documental, através da gestéo, extinguindo o acimulo e a du-
plicacdo desnecessarios;

Otimizar o espago fisico nos setores de trabal ho;

Agilizar o trdmite documental, bem como disponibilizar eletronicamente as informa-

06 Doc-Ibama ¢Oes produzidas no &mbito administrativo (interno) e finalistico (externo) do IBAMA,
integrando-as a outras fontes de informagdo, quando se fizer necessario, o que proporci-
onaré agilidade no processo decisorio;

Preservar a documentacdo historica;
Organizagdo dainformacdo garantindo a transparéncia e o acesso remoto;
SICAFARRECA Modernizar e automatizar atividades;
07 5 " | Proceder acertos na base de dados do SICAFI;
DACAO . ~ : —
Desenvolvimento de novas funcdes em virtude de nova legislacdo de cobranca;
Gerenciamento das informag0es histéricas e cadastrais dos servidores do IBAMA;
08 SIADI = —— —
Implementacdo da avaliagdo de desempenho individual;
Controle da Produ- | Aperfeicoamento do controle de envio de relatdrios semestrais de agrotoxicos;
¢do, Importagdo, Ex- | Facilidade e agilidade naandlise das informagbes declaradas e divulgagéo das informa-
09 | portagdo e da Comer- | ¢Bes (quando couber);

cializagdo de Produ-

Facilidade na obtencéo das informacBes e melhorias nos instrumentos de gestéo e con-

tos Agrotoxicos trole;
Maior agilidade, eficiéncia e transparéncia no processo de requerimentos e andlise de
RET;
Agilidade e acurécia na andlise dessas informagtes pelo IBAMA, com consequente ra-
10 SISRET 2 . . )
pidez nas tomadas de decisao referentes ao assunto;
Facilidade na obten¢éo das informac8es e melhorias nos instrumentos de gestdo e con-
trole;
Agilidade e facilitag@o no envio dainformagdo pelos usuérios,
Controle de impure- | Agilidade e acurécia na andlise dessas informacfes pelo IBAMA, com consequente ra-
11 |zas relevantes em | pidez nastomadas de decisdo referentes ao assunto;
agrotoxicos Facilidade na obtenc&o das informagdes e posterior divulgacdo (quando couber);
Control e efetivo das impurezas rel evantes em agrotoxicos;
Sistema para requeri- - . , i
- mento de registro e Agilidade no registro de Remediadores;
avaiacdo de produtos| . .. . . ]
remediadores Eficiéncia no controle dos produtos remediadores,
! .| Controle na entrega dos rel at6rios semestrais de produtos preservantes de madeira;
Sistema para avdia- — ——— - — —
~ ; Agilidade da consolidacdo de informages para tomada de decisdo no processo de ges-
¢80 e registro de pro- |, . .
13 : t80 dos preservantes de madeira;
dutos  preservativos ————— - —— . -
. Eficiéncia no cumprimento da determinacdo legal para registro da empresas relaciona-
de madeira .
das aos preservantes de madeira;
14 CTF e RAT Melhorar o atendimento ao cidad&o, no que se refere a experiéncia dele com o Cadastro

Técnico Federal do Ibama;
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Modernizar a gestdo e o sistema de informagdes do Intituto;

Atendimento as Politica Nacional de Residuos Sdlidos;

Aumento da confiabilidade dos dados inseridos no CTF;

Publicidade das informagdes do CTF e ampliacéo do controle social dos dados ambien-
tas,

Facilitag8o do acesso do cidadéo ao CTF;

Condicionamento do licenciamento para atividades com produtos perigosos a compro-
vagao da capacidade de gerenciar os residuos gerados e controlados perlo CNORP;

Reducéo de ocorréncia de processos em virtude de problemas do sistema de informa-
Gao;

A implantagdo do CNORP contribuira com uma melhoria na qualidade dos dados exis-
tentes no CTF no tocante ao residuos sdlidos;

Integracdo das informagtes sobre residuos solidos perigosos com 6rgaos e estados;

15

Cooperacdo Técnica
para Intercambio de
Informacoes

Aperfeicoamento e realizacdo da manutencdo da ferramenta de troca de dados e infor-
magdes baseadas na orientacdo e-ping;

Disponibilizac&o de impeditivos de regularidade definidos pela instituico federa e es-
tadual;

Condicionamento de prestacdo de servicos a existéncia da regularidade ambiental (Fe-
deral e Estadud);

Garantia da seguranca e a origem dos dados e das informagdes, por meio de assinaturas
e criptografia de dados e informagoes,

16

Sistema de Avaliagdo
e Controle de Agrot6-
Xicos

Transparéncia nos procedimentos e critérios para a tramitagéo e avaliacdo de processos
de avaliacdo ambiental;

17

SISPASS 2

Melhorar atendimento e controle por meio do SISPASS;

Promover maior transparéncia nos processos de controle dos criadores de passerifor-
mes;

Gerar relatorios gerenciais do controle de criadores de passeriformes;

18

SISFAUNA 2

Promocéo da gestdo das autorizagBes de empreendimentos;

Controle efetivo do plantel de animais silvestres e empreendi mentos;

Geragdo de relatérios adequados;

Separagdo entre 0 SISFAUNA e SISPASS, dadas suas caracteristicas peculiares;

19

LAF

Permitir maior agilidade nos empreendimentos de licenciamento de atividades, cadas-
tramento e emissdo de autorizagdes de supressao de vegetacdo em geral;

Promover maior transparéncia nos processos de licenciamento e concessdo de autoriza-
¢Oes de supresséo de vegetagdo nativa em geral;

Colaborar com o Sistema Nacional para Cadastro das propriedades rurais com respecti-
Vo georreferenciamento das éreas;

Acelerar o processo de averbacdo dareservalegal da propriedade rural;

Fornecer informacfes para o Portal Nacional da Gestdo Florestal;

Trabalhar integrado ao Sistema Documento de Origem Florestal — DOF;

Gerar relatorios gerenciais das propriedades, das autorizag@es e licenciamentos;

Permitir a integracdo de informagdes sobre a atividade florestal com os Estados que
possuem sistema proprio, em cumprimento a Resolugdo do CONAMA 3792006;

Permitir que os Estados que ndo possuem sistema proprio adotem o LAF no licencia-
mento de atividades florestais/ rurais;
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Monitoramento e avaliagdo do impacto ambiental da pesca sobre 0s recursos pesqueiros
€ Seus ecossi stemas;

Gerar informagdes sobre a pesca hacional, com vistas subsidiar estudos sobre o desem-
penho da atividade pesqueira, a avaliagdo dos estoques em explotacdo, a identificacdo

20 EstatPesca WEB de potenciais pesqueiros aternativos e andlises setoriais diversas voltadas para a gesto
sustentével dos recursos pesqueiros;
Permitir a disponibilizacdo de informagdes do sistema para outros sistemas/orgaos,
como Ministério da Pesca e Aquicultura;
Integrag@o com os sistemas estaduais (SISFLORA);
Facilitar aos analistas ambientais quanto a localizag8o dos pétios através de georeferen-
21 DOF ciamento;
Melhoria na verificag8o de irregularidades através do médulo de auditoria;
Geragdo de relatérios gerenciais,
Aperfeicoamento do exercicio das fungdes de acompanhamento e fiscalizagdo de ativi-
dades e empreendimentos licenciados pelo IBAMA;
I dentificac8o das areas de desmatamento autorizadas pelo IBAMA, facilitando o exerci-
cio das fungdes de acompanhamento e fiscalizagdo de &rea ilegalmente desmatadas;
22 SISLIC 2 Construcdo de indicadores ambientais;
Construcdo de indicadores de desempenho administrativo;
Disponibilizacéo de informagfes aos decisores e formuladores de politicas publicas;
Transparéncia ao processo de regulacdo governamental do licenciamento ambiental no
nivel federal;
A administracdo local da brigada fornecerd mais agilidade no processo de contratacéo
para municipios aonde o acesso ainternet € limitado;
A ampliacdo do mddulo de contratacdo permitird que sgjam conhecidos os parti cipantes
de todas as capacitagdes ministradas pelo Prevfogo;
23 SISCAB A ampliacdo do mddulo de contratac8o permitird incluir no Siscab cargos que atual -
mente sdo contratados sem o apoio do sistema informatizado;
Os relatérios dinamicos e as estatisticas geoespaciais permitiram conhecer as areas em
gue o Prevfogo atua, aonde esta localizado o seu corpo técnico e a criagdo de outros re-
latdrios que podem ser necessarios, mas ainda nao Sao previstos;
Agilidade e controle na solicitacdo de queimadas controladas;
24 SISFOGO Disponibilizaggo de resultados e informagdes ao publico;

Apoio as agdes de fiscalizagdo;

25

Sistema de comuni-
cacdo de acidentes
ambientais com in-
formagdes espaciais

Facilitar o servigo de atendimento de emergéncias ambientais;

Celeridade na comunicacdo com 6rgdos governamentais;

26

Relatério sobre Bar-
ragens

Prover os insumos para o plangjamento e execucdo de vistorias preventivas em Barra-
gens,

Celeridade na comunicagdo com 6rgaos governamentais;

27

Portal nacional dos
planos de emergéncia
individual e planos de
acdo de emergéncia
licenciados pelo IBA-
MA

Rapidez nas respostas acerca de incidentes ambientais;

Minimizag&o dos danos causados por incidentes/acidentes ambientais;
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28

Sistema Informatiza-
do de Licenciamento
do Transporte Inte-
restadual de Cargas
Perigas

Facilitar o servico de fiscalizacdo do transporte Interestadual de Cargas Perigosas;

Desburocratizacéo do processo de licenciamento e fiscalizacao;

Maior controle das informagdes de rotas a nivel naciona por onde passam o0s produtos
quimicos;

29

Criacdo da sada Co-
mando Controle e
Comunicagdo da DI-
PRO (C3lI)

Facilitar o servigo de atendimento de emergéncias ambientais;

Celeridade na comunicagdo com érgdos governamentais;

30

Sistema para avdia-
¢80 de danos causa
dos pelo derrama-
mento de produtos
poluentes

Possibilidade de reducdo do dano causado pelo derramamento de produtos poluentes;

Controle das informagdes de derramamento de produtos poluentes para subsidiar agdes
preventivas,

Possibilidade de integracdo com o Sistema de Auto de Infragdo Eletronico;

Padronizaco de procedimentos de coleta de amostras em acidentes ambientais que en-
volvem o derramamento de produtos perigosos no solo e na &gua;

31

Sistema de Gestdo da
Fauna Exotica

Auxilio na Gestdo da Fauna Exatica.

Propiciar o acompanhamento, o controle e a fiscalizacdo dos criadores amadores e co-
merciais pelo 6rgao ambiental.

32

Sistema de Cadastro
de Colegdes Bioldgi-
cas

Gerar relatorios gerenciais do controle da Fauna Exética

Maior disciplina no transporte e intercaBmbio de material bioldgico consignado as cole-
coes.

Disponibilizagdo de colegdes para as institui¢des cientificas.

Gerar relatorios gerenciais do controle.
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ANEXO B-METODOLOGIA DE DESENVOLVIMENTO DE SISTEMAS

Aprovada pela Portaria n° 08 DIPLAN/IBAMA, DE 31.05.2011 e publicada no Boletim de
Servigo Especial do IBAMA n° 06 de 31.05.2011.

INTRODUCAO

A norma de Desenvolvimento de Sistemas foi escrita visando a utilizagao de metodologia e
de padronizagdo para constru¢ao de software, compras e a contratacdo de servigos e sistemas de TI,
visando garantir a escalabilidade, portabilidade, usabilidade, manutenibilidade e acessibilidade dos
sistemas. A obediéncia as normas e regulamentos ¢ uma necessidade intrinseca & Administra¢ao Pu-
blica e, como ndo poderia deixar de ser, os sistemas corporativos do IBAMA devem garantir que to-
das as a¢des estejam de acordo com essas normas.

Nesse sentido, esta Metodologia de Desenvolvimento de Sistemas (MDS) pretende ser um
guia para o desenvolvimento e a manutencao de projetos de sistemas, descrevendo um conjunto de
regras, padroes e tarefas imprescindiveis para a execucdo de projetos com qualidade, produtividade
e seguranc¢a no ambito do IBAMA.

1 OBJETIVO

11 O objetivo deste documento € apresentar uma Metodologia de Desenvolvimento de Siste-
mas (MDS), a ser utilizada como um guia durante o Ciclo de Vida de Projetos de Desen-
volvimento de Sistemas, com 0s seus Atores, Fases, Atividades e Produtos (Artefatos).

12 A aplicacéo desta Metodologia de Desenvolvimento de Sistemas (MDS) tem como princi-
pais objetivos primar pelo atendimento dos requisitos de negdcio estabelecidos para o pro-
jeto com eficacia e qualidade, possibilitar um maior controle quanto a entrega do sistema
no prazo definido, agregar qualidade ao produto, com flexibilidade para receber evolucdes
exigidas pelo dinamismo dos requisitos de negdécio, possibilitar o acompanhamento e o ge-
renciamento dos processos.

1.3 O objetivo desta norma € prover uma sistematica simples e eficiente para o desenvolvimen-
to e manutencao de software de modo a criar esta cultura no IBAMA. Ao longo de sua uti-
lizacdo, em médio/longo prazo, podera sofrer adequacdes de acordo com a maturagdo do
processo e das necessidades vindouras.
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2 APLICACAO

2.1 Esta norma aplica-se a todos os funciondrios, estagiérios, consultores, prestadores de
servicos e demais colaboradores do CNT que desenvolvam sistemas ao IBAMA.

3 METODOLOGIA PARA DESENVOLVIMENTO DE SISTEMAS (MDS)

31 A metodologia de desenvolvimento de sistemas do IBAMA é baseada nos procedimentos
do UP (Unified Process) customizado para as necessidades do IBAMA e focada no gerenciamento
de projetos de sistemas com a continua verificacdo da qualidade e o gerenciamento de mudangas.

32 O UP é um processo de engenharia de software. Ele oferece uma abordagem baseada em
disciplinas para atribuir tarefas e responsabilidades dentro de uma organizacdo de desenvolvimento.
Sua meta € garantir a producdo de software de alta qualidade que atenda as necessidades dos usuari -
0s dentro de um cronograma e de um orgamento previsivel.

33 Os artefatos podem ser organizados em cinco grupos de informacdo: Conjunto de gerencia-
mento, Conjunto de requisitos, Conjunto de projeto, Conjunto de implementacdo e Conjunto de dis-
tribuicdo.

34 Existem muitos artefatos que acompanham o ciclo de desenvolvimento:
Sollces dos - -
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Figura 01: Artefatos de controle no UP
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35 O UP tem duas dimensdes. a primeira representa o aspecto dinamico do processo quando
ele é aprovado e é expressa em termos de fases, iteracBes e marcos, a segunda representa 0 aspecto
estatico do processo, como ele é descrito em termos de componentes, disciplinas, atividades, fluxos
de trabalho, artefatos e papéis do processo.

3.6 O processo de desenvolvimento de software tem como objetivo: orientar a ordem das ativi-
dades de uma equipe, especificar quando e quais artefatos devem ser produzidos, direcionar as tare-
fasindividuais dos desenvolvedores e a equipe como um todo e, ainda, oferecer critérios para 0 mo-
nitoramento e a medic¢ao dos produtos e atividades do projeto.

3.7 Esta norma de Desenvolvimento de Sistemas contempla atividades divididas em fases in-
dependentes e que sdo validadas ao final. Essa divisdo por fases tem o objetivo de elaborar uma es-
pecificacdo técnica consistente com regras de negocio precisas e evitando fahas de sistema, retra-
balho, desperdicio de tempo e recursos financeiros.

3.8 A Metodologia de Desenvolvimento de Sistemas do IBAMA esta disponivel para consulta

online no ambiente Wiki da Metodologia de Desenvolvimento de Sistemas no seguinte endereco:
http://ti.ibama.gov.br/mediawiki/index.php/Metodologia_de Desenvolvimento de Sistemas

4 CARACTERISTICAS DA METODOLOGIA DE DESENVOLVIMENTO DE SISTE-
MAS

4.1 DESENVOLVIMENTO ITERATIVO E INCREMENTAL

4.1.1 O desenvolvimento iterativo de um projeto tem um ciclo de vida que consiste em varias
iteracoes.

4.1.2  Uma iteragdo incorpora um conjunto quase sequencial de atividades em modelagem de ne-

gdcios, requisitos, analise e projeto, implementacdo, teste e implantagdo, em varias proporcdes, de-
pendendo do local em que ela esta localizada no ciclo de desenvolvimento.
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Figura 02: Desenvolvimento iterativo.

4.1.3  Os ciclo de desenvolvimento de software € repetido varias vezes durante a vida do sistema.

4.1.4 O modelo apresentado na figura 03 define quatro importantes etapas na execucao de cada
fase da MDS representadas pelos quadrantes da figura.

Planejamento Analise - .

) /Anallse de requisitos, artefatos e

Planejamento da fase \ riscos para execucéo da fase.

|
Planejamento baseado ( \ _ . -
L Decisao de prosseguir ou nao

nos comentarios do

cliente N
Na direcédo de um sistema
concluido

=

Desenvolvimento com carater
evolutivo de modelos, diagramas e
especificacbes gerados pela fase.

Avaliacao do cliente Desenvolvimento

Modelo Espiral

Figura 03: Modelo de evolucdo espiral

4.1.5 Na etapa de Planejamento, sao determinados os objetivos, sdo estudadas e delineadas as al-
ternativas e as atividades referentes a fase.

4.1.6  Na etapa de Analise, as alternativas delineadas na etapa de Planejamento sdo analisadas,
assim como, os fatores que podem representar riscos ao projeto de desenvolvimento do siste-ma.
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4.1.7 A cada fator de risco analisado, deve corresponder uma agao corretiva capaz de diminuir
seus efeitos, ou elimina-lo completamente.

4.1.8  Com base na analise dos riscos, os Gerentes de Projeto e gestores podem tomar a decisdo
de prosseguir ou ndo com o projeto.

4.1.9  Ainda, nesta etapa também sao analisados os requisitos e os artefatos de referéncia para a
execugao da fase.

4.1.10 Na etapa de Desenvolvimento, sempre de forma evolutiva, sdo elaborados os modelos, dia
gramas e especificagdes, artefatos que serdo usados como referéncia para a execugdo de fases pos-
teriores.

4.1.11 Na etapa de Avaliacao do Cliente, o cliente avalia os resultados da fase.

4.1.12 O aspecto radial do modelo denota um conjunto de iteracdes ao longo da espiral, que se
iniciam no centro e avangam para fora, permitindo a gera¢do de versdes progressivamente mais
completas do projeto para o sistema.

4.1.13  Os beneficios esperados sdo:

a) os riscos sdo identificados e reduzidos mais cedo, pois os elementos sdo integrados pro-
gressivamente.

b) as taticas e os requisitos variaveis sao acomodados.

c¢) a melhoria e o refinamento do produto sdo facilitados, resultando em um produto mais
robusto.

d) as organizacdes podem aprender a partir dessa abordagem e melhorar seus processos. A
capacidade de reutilizacdo aumenta.

4.2 CENTRADO NA ARQUITETURA

4.2.1  Fundamenta-se em uma arquitetura que define inicialmente os principais elementos do
software, representados principalmente pelos casos de uso mais importantes em termos de funcio-
nalidade do sistema, sempre buscando um visdo corporativa e integradora entre os sistemas do
IBAMA.
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4.2.2  Além destes casos de uso a arquitetura de software é composta por elementos tais como-
subsistemas, classes e componentes, bem como pelas colaboragdes entre estes elementos através de
interfaces.

4.3 DIRIGIDO A CASO DE USO

4.3.1  Utiliza os casos de uso para dirigir todo o trabalho de desenvolvimento, desde a captagao
inicial até a aceitagdo do cddigo. Os casos de uso sdo apropriados para capturar requisitos, dirigir a
analise, projeto e implementagao.

44 BASEADO EM COMPONENTES

441 Os componentes sdo grupos de codigos coesos, na forma de codigo fonte ou
executavel,com interfaces bem definidas e comportamentos que fornecem forte encapsulamento do-
conteudo e sdo, portanto, substituiveis. As arquiteturas baseadas em componentes tendem a reduzir
o tamanho efetivo e a complexidade da solugdo e, portanto, sdo mais robustas ¢ flexiveis.

442 Um componente de software pode ser definido como um pedaco nao trivial de
software,um modulo, um pacote ou um subsistema, sendo que todos desempenham uma fungaocla-
ra, possuem uma fronteira clara e podem ser integrados em uma arquitetura bem definida e sao reu-
tilizaveis.

45 UTILIZACAO DA MODELAGEM VISUAL UNIFIED MODELING LANGUAGE
(UML)

4.5.1 A modelagem visual consiste no uso de notagdes de design graficas e textuais, semantica-
mente ricas, para capturar designs de software.

4.5.2  Uma notagdo, como a UML, permite que o nivel de abstra¢do seja aumentado, enquanto
mantém sintaxe e semantica rigida.

4.5.3  Dessa maneira, a comunicacao na equipe de design melhora, a medida que o design ¢ for-
mado e revisado, permitindo ao leitor raciocinar sobre ele e fornecendo uma base ndo ambigua para
a implementagao.

4.54 A linguagem visual UML ¢ fundamental para:

= Capturar a estrutura e o comportamento.
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= Exibir como os elementos do sistema se integram.
= Manter projeto e implementagdo consistentes.
= Esconder ou exibir detalhes como for apropriado.
= Proporcionar uma comunica¢do nao ambigua.

= Prover uma linguagem comum para todos os técnicos envolvidos no projeto.

4.6 ORIENTADO NO GERENCIAMENTO DE PROJETOS DE SISTEMAS

4.6.1  Utilizagao das melhores praticas PMBook (Project Management Body of Knowledge) para
planejar, montar a equipe, executar € monitorar os projetos de desenvolvimento de siste-
mas, conforme a MGP (Metodologia de Gerenciamento de Projeto) adotado pelo IBAMA.

4.7 DESCRITA ATRAVES DE PROCESSOS

4.7.1 Um processo ¢ uma seqiiéncia de passos realizados para um determinado propoésito [/EEE
610.12,1690]; O processo de software envolve métodos, técnicas, ferramentas e pessoas. Nesta
metodologia utilizaremos a descricio por atividade, que ¢ a abordagem mais conhecida e intuitiva,
conforme a norma ISO/IEC 12.207 que estabelece uma arquitetura de alto nivel do ciclo de vida de
software que ¢ construida a partir de um conjunto de processos e seus inter-relacionamentos. Os
processos sao descritos tanto em nivel de proposito/saidas como em termos de atividades. Nela sdo
descritas as atividades com as inter-relagdes e o algoritmo de execu¢do de cada atividade. As ativi-
dades devem atingir o prop6sito do processo. Para isso deve adotar as premissas:
+  Que procedimentos e métodos serdo usados para a execugao das atividades;
+ Que ferramentas e equipamentos suportardo a realizagdo das atividades, de forma a
simplificar e automatizar o trabalho;
+  Qual o perfil adequado de quem ird executar as atividades e qual o treinamento re-
querido nos procedimentos, métodos, ferramentas para que se possam realizar as ati-
vidades de forma adequada;

« Quais as métricas de processo que poderdao ser empregadas para que a execucao do

processo possa ter a qualidade avaliada.
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5 ATORES E ATRIBUICOES

5.1 Atores sdo pessoas, 0rgaos ou sistemas que desempenham algum papel no processo de de-

senvolvimento de software.

Atores

Atribuicoes

Comité de Tecnologia da

Informacao - CTI

Planejamento Estratégico das necessidades de
TI no IBAMA;

Aprovacgao das atividades referente a desenvolvi-
mento de sistemas existentes no PDTI (Plano Di-
retor de Tecnologia da Informagao);

Definicao de prioridades referente as necessida-
des de tecnologia da informacado para o IBAMA;

(Requisitante)

Area Cliente .

Solicitacdo de desenvolvimento de sistemas;
Designagdo de substituto, nos casos de auséncia,
para levantamento de Requisitos e Regras de Ne-
gocio;

Disponibilidade para levantamento do Mapea-
mento de Processos;

Disponibilidade para levantamento de Requisitos
e Regras de Negdcio;

Homologacao dos Artefatos de Software das fa-
ses de Analise e Homologacao;

Homologagao do Sistema;

Planejamento do Treinamento;

Area de Apoio a Gestdo de
Contratos

(Integrante Técnico) .

Planejar a contratacdo de bens ou servicos de
Tecnologia da Informacao;

Realizar a analise de viabilidade e especificagdo
técnica de bens e servicos de TI em conjunto
com as demais areas da informatica;

Elaborar Termos de Referéncia ou Projeto Basico
para aquisigdo de sistemas de informatica;
Elaborar o Plano de Sustentacdo do Contrato;
Participar da Estratégia de Contratacao;

Elaborar o Plano de Gerenciamento de Riscos;
Elaborar o Acordo de Nivel de Servico com o
Contratado;

Elaborar o Termo de Compromisso de Sigilo;
Validar e avaliar os contratos de TI de acordo
com a IN n° 04/2010 do MPOG e demais legisla-
cOes pertinentes;

Monitorar e acompanhar a execugao do contrato
(servico e/ou entrega dos bens);
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Encerrar o contrato e realizar a transicdo contra-
tual;

Manter a documentacdo referente aos contratos
de TI;

Escritorio de Projetos (%)
(Gerente de Projeto)

(Lider de Projeto)

(Analista de Sistemas)

(Analista de Processo)

10.

11.

Gerenciar os projetos de acordo com a MGP (Me-
todologia de Gerenciamento de Projeto), monito-
rar e acompanhar o andamento do projeto e exe-
cucao das atividades pela equipe;

Reunir-se com os integrantes da(s) Diretoria(s),
e identificar o problema e as principais necessi-
dades de sistemas das Coordenacgbes, conforme
PDTI (Plano Diretor de Tecnologia da
Informacao);

Analisar as demandas e fazer a triagem técnica
do Documento de Oficializagdo da Demanda com
foco no negdcio e priorizar junto ao usuario as
demandas a serem realizadas;

Contagem de Pontos de Funcdo;

Realizar levantamento e andlise de requisitos de
sistemas junto ao usuario;

Desenvolver os sistemas em conformidade com
os padrdes definidos pelo governo federal: e-
MAG (Modelo de Acessibilidade de Governo Ele-
tronico), e-PING (Padroes de Interoperabilidade
de Governo Eletronico) e e-ARQ (Modelo de Re-
quisitos para Sistemas Informatizados de Gestao
Arquivistica de Documentos).

Propor modelo de dados do sistema;

Elaborar e manter a documentagao técnica dos
projetos de acordo com esta MDS;

Homologar o sistema em conjunto com o usuario
solicitante;

Realizar o mapeamento de processos de sistemas
quando necessario, conforme MMP (Metodologia
de Mapeamento de Processos);

Coordenar e supervisionar as atividades de im-
plementacdo, implantagdo e manutencao dos sis-
temas de informacdo do IBAMA;

Area de Implementacao
de Sistemas

(Lider de Equipe de Desenvolvimento)

(Homologador Técnico)

Gerenciamento da Implementacdao (codificacao)
do sistema conforme os padrdes de codificagao.
Desenvolver a camada de apresentacdo, camada
de negécio e camada de integragdo dos siste-
mas;

Codificar e comentar o cddigo fonte conforme a
padronizacao de codificacdao e framework adota-
da e/ou solugdo especifica dependendo da neces-
sidade do projeto;

(Programador) » Executar o dimensionamento dos pacotes do pro-
duto;
(Testador) « Realizar testes de unidade, integragdo, sistemas

1 - Apéndice 1 - estrutura do Escritorio de Projeto
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(Documentador)

(Designer)

(funcional), regressdo e operacdo de nivel 1 e 2
Elaborar relatérios de teste;

Disponibilizar do sistema em ambiente de homo-
logacdo para o aceite do usuario;

Gerar e manter as rotinas de implantacdo de sis-
temas;

Realizar a implantacdo de sistemas de informa-
cao desenvolvidos ou adquiridos de terceiros,
com as devidas customizagdes quando for o
caso.

Realizar manutengbes evolutivas, preventivas,
adaptativas e corretivas nos sistemas.
Disponibilizar a implantacdo do sistema em am-
biente de producao;

Area de Arquitetura e
Banco de Dados

(Arquiteto)

(DBA - Administrador de Banco
de Dados)

(AD - Administrador de dados)

Verificar capacidade de infraestrutura;

Modelar e criar o banco de dados e o dicionario
de dados dos sistemas no ambito do IBAMA, ga-
rantindo a integridade, autenticidade e disponibi-
lidade das informacgoes.

Manter a documentagdo da arquitetura de
software e padroes de banco de dados;

Fazer a manutencdo dos arquivos da pasta base
(componentes corporativos, imagens, fungoes
comuns, etc.);

Desenvolver componentes corporativos;

Validar modelo de banco de dados proposto e os
scripts para acessa-lo;

Definicdo e realizacao de atividades de operacao,
seguranca, backup e recuperacdo de dados dos
servidores de banco de dados, garantido eficién-
cia na utilizacdo das bases de dados;

Tratamento do Custo de Queries;

Area de Rede e Infra-
Estrutura

(Analista de rede)

Verificagdo da capacidade de Infra-Estrutura;
Assegurar a disponibilidade do fluxo de informa-
cOes da rede digital e de comunicagdo dos siste-
mas no IBAMA;

Elaboragdao do Plano de Configuragdao de Softwa-
re;

Manter os servidores dos sistemas nos ambientes
de desenvolvimento, homologacdo e producdo;

Secretaria CNT

12.

13.

Receber o DOD (Documento de Oficializagdao de
Demanda) de informatica.

Realizar a triagem inicial e distribuir as deman-
das para as areas responsaveis no CNT;

Terceirizados

Consultores Externos

Desenvolver os sistemas contratados de acordo
com esta metodologia de desenvolvimento de
sistemas, com os padrdes de codificacao e a fra-
mework adotada pelo IBAMA e/ou solugdo espe-
cifica dependendo da necessidade do projeto;

Desenvolver os sistemas em conformidade com
0s padrdes definidos pelo governo federal: e-
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MAG (Modelo de Acessibilidade de Governo Ele-
trénico), e-PING (Padrdoes de Interoperabilidade
de Governo Eletronico) e e-ARQ (Modelo de Re-
quisitos para Sistemas Informatizados de Gestdo
Arquivistica de Documentos).

« Participar de reunides de ponto de controle do
desenvolvimento do sistema;

« Garantir a integridade e sigilo da informacao re-
passada;

+ Gerenciar o desenvolvimento externo e repassar
0 andamento ao Escritério de Projetos do CNT;

6. FASES DO DESENVOLVIMENTOS DE SISTEMAS

6.1 A ordem de realizagdo dos projetos de desenvolvimento ou internalizagdo de sistemas nes-
ta MDS foi dividida em 6 (seis) fases, que deveram gerar pelo menos um produto (artefato) durante
ou apos sua execugao.

6.2 Os artefatos produzidos nas fases sdo classificados em obrigatérios € complementares. Os
obrigatdrios devem ser produzidos independente da iteracdo (inicial ou evolutiva). Os comple-
mentares sdo adotados a medida que o CNT entenda a oportunidade ou necessidade de sua aplica-
¢do em determinado caso.

6.3 Nas fases serdo encontradas as diversas categorias de processo conforme ISO/IEC 12.207
e isso ISO/IEC 15.504, tais como: processos fundamentais, de apoio, organizacionais, de su-
porte, e de gerencia.

6.4 A figura 04 apresenta um modelo de ciclo de vida das fases para o desenvolvimento de

projetos de sistemas, voltado a atender a necessidade de se reavaliar periodicamente as
expectativas de prazos, recurso, gastos e os requisitos do sistema.
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Analise e
Designer

Homologacao

| Implementagao
L.

Figura 04: Fases da MDS

7. MARCOS DAS FASES DE DESENVOLVIMENTO DE SISTEMAS

7.1 Cada fase concluida possui um marco principal, ou seja, cada fase € basicamente um inter-
valo de tempo entre dois marcos principais. Em cada final de fase ¢ executada uma avalia¢ao para
determinar se os objetivos da fase foram alcangados. Uma avaliagdo satisfatoria permite que o pro-
jeto passe para a proxima fase. Este fluxo devera ser executado em cada iteragdo do ciclo espiral
de desenvolvimento de sistemas.

Marco de Marco de Marco da Marco da Marco da Marco de
formalizacao da Viabllidade do arquitetura do ciclo capacidade Aceitagao do langamento do
solicitacao projetoe de vida operacional usuario produto
Viabilidade e _
Iniciagio Requisito Analise e Designer Implementagao Homologagio Implantacio
'
[ Tempo )
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8. ESTIMATIVA DE ESFORCO POR FASE DO CICLO DE VIDA DO PROJETO

8.1 A estimativa de software ¢ considerada uma das primeiras atividades da fase de planeja-
mento do projeto e ¢ parte essencial da melhoria do processo de software. Estimativas eficientes
permitem a verificacao da viabilidade do projeto, a elaboracdo de propostas técnicas e comerciais, a
confeccao de planos e cronogramas detalhados, o acompanhamento efetivo do projeto, controle da
produtividade da equipe, do custo, do prazo e do esforgo estimado para o desenvolvimento do pro-
jeto, alocag¢do adequada da equipe, definicao clara das responsabilidades, indica¢dao de performan-
ce, avaliacao em relacao as novas tecnologias, melhoria na precisao das estimativas, entre outros.

8.2 O processo de estimativa de projetos de software envolve quatro atividades, em que € ne-
cessario estimar o tamanho do produto a ser desenvolvido, o esforco a ser empregado para sua im-
plementacao, a duragdo do projeto e o custo a organizagao.

8.3 Segundo Hazan?, o responsavel pelas estimativas deve analisar os requisitos para garantir a
qualidade do produto e entdo estimar o tamanho do projeto de software. O proximo passo ¢ calcular
o esforgo necessario e entdo derivar as estimativas de prazo e custo com base nas estimativas de ta-
manho. Desta forma, a partir do célculo do tamanho do projeto, ¢ possivel calcular todas as outras
estimativas, de forma a identificar as necessidades de recursos financeiros e de pessoal, fazer com-
pensagdes de custo, produtividade, qualidade e quantificar o impacto das mudangas no projeto de
desenvolvimento.

8.4 A estimativa do esforgo a ser produzido pelas fases do ciclo de vida do desenvolvimento
do software serd estimada através da Analise de Pontos de Fung¢ao, baseado no Modelo Simplifica-
do de Estimativas [Vazquez, 2010] customizado para as fases de desenvolvimento de sistemas ado-
tado pelo IBAMA nesta Metodologia.

8.5 O Modelo Simplificado de Estimativas consiste em obter um indice de produtividade em
horas/PF para o projeto especifico em questdo, e entdo multiplicar o tamanho em PF do Projeto
pelo indice de produtividade, conforme a férmula [Vazquez,2010]:

Esforco (horas) = Tamanho (PF) x indice de Produtividade (HH/PF)

8.6 O indice de produtividade depende de diversos atributos dos projetos, dentre outros: plata-
forma tecnologica, complexidade do dominio, seguranca, desempenho, usabilidade, tamanho do
projeto, tipo de manutencao e desenvolvimento de componentes.

2 HAZAN, Claudia. Andlise de Pontos de Funcao - Uma aplicacdo nas estimativas de tamanho de Projetos de
Software. Engenharia de Software Magazine. Rio de Janeiro,n. 02, p. 25-31, 2009.
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8.7 Embora as caracteristicas do projeto sejam determinantes para a distribuicdo do esforco,
uma diretriz inicial util consiste em considerar a distribuicdo mostrada na figura 06, com vistas a
orientar e facilitar a gestdo de contratos e projetos de desenvolvimento de sistemas.

Fase do Projeto de Software Percentual de esforgo de novo
software (%)
Iniciagdo 01%
Viabilidade e Requisito 10%
Analise e Designer 30%
Implementacao 40%
Homuologagio 15%
Implantacio 04%
Total 100%

Figura 06: Distribuicao de Esforgo pelas Fases do ciclo de vida do Projeto

9. FASE DE INICIACAO

A meta dominante da fase de iniciagdo ¢ atingir o consenso entre todos os envolvidos so-
bre os objetivos do ciclo de vida do projeto.

A fase de iniciacdo tem muita importancia principalmente para os esfor¢os dos desenvolvi-
mentos novos, nos quais ha muitos riscos de negdcios e de requisitos que precisam ser tratados para
que o projeto possa prosseguir.

Para projetos que visam melhorias em um sistema existente, a fase de iniciagdo ¢ mais ra-
pida, mas ainda se concentra em assegurar que o projeto seja compensatorio € que seja possivel fa-
z€-lo.

9.1 OBJETIVOS

 Receber as requisicdes de demandas da Area Cliente;
« Classificar, estudar e registrar as requisicdes de demandas da Area Cliente;
« Entender o negdcio da Area Cliente;

» Estabelecer o escopo minimo do software do projeto e as condicdes limites, incluindo
uma visdo do negocio, critérios de aceitacdo e 0 que deve ou ndo estar no produto em
conjunto com aArea Cliente, conforme PDTI (Plano Diretor de Tecnologiada In-
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formacéo);
» Digtribuir a demanda de desenvolvimento de software as éreas competentes,

9.2  ATIVIDADES E ARTEFATOS

As atividades e artefatos de entrada e saida para a execucao da Fase de Iniciagdo estdo de-
talhados nos processos representados na figura 07 e 08, conforme a seguir:

f—E niradas
e M ece%ad £ }
}-—F'n:lce'sﬂ 05 l <

ealizar Oficializaca
da Demanda de

Informatica

Area Cliente

}—Sal’da:

Documento de
Oficializacio da
A Demanda

Figura 07: Fase de Inicia¢do — Oficializa¢do da Demanda de Informatica

9.2.1 REALIZAR OFICIALIZACAO DA DEMANDA DE INFORMATICA

9.2.1.1 A Area Cliente identifica as necessidades de informacdo e informatizacio de fluxos ou ro-
tinas de trabalho.

9.2.1.2 O resultado dessa identificagdo deve ser registrado no documento denominado: DOD
(Documento de Oficializagdo da Demanda), que devera ser encaminhado via memorando ou por

processo para o CNT.

9.2.1.3 Este documento devera reunir informagdes que justifiquem: o desenvolvimento de um
“Novo” sistema ou a manutencao de sistema “Existente”.

9.2.1.4 A manuten¢do de um sistema existente podera ser classificada como: ”Evolutiva (Adapta-
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tiva, Preventiva)” ou “Corretiva”.

9.2.1.5 Para a realizacdo de contratagdo devera ser informado a Equipe de Planejamento da Con-
tratacdo (Equipe formada por servidores das areas envolvidas, composta por: Integrante Técnico,
Integrante Administrativo e Integrante Requisitante (Area Cliente).

9.2.1.6 A solicitacdo devera abranger um item ja constante no Plano Diretor de Tecnologia da In-
formagdo (PDTI), caso ndo conste, a solicitagdo deverd ser submetida, pelo Requisitante, ao CTI
(Comité de Tecnologia da Informacgao) para apreciagao e inclusao no PDTI.

9.2.1.7 O CNT podera adotar e disponibilizar sistema de abertura de chamados informatizado para
as demandas de manutencao corretivas e evolutivas dos sistemas do IBAMA.

~—Entradas ~,
Documento de
Oficializagao da
Demanda
- A
>—F‘ MICEs505 + <,
ecaber Demandas ealizar triagem inicial EHE:EIITIIHhEr.ﬂS Acompanhar as
de Informatica das demandas emandes a drea demandas
compententa
Analista de
Relacionamento
Chefe
N do CNT y.
- Saidas f <,
Abertura de Ata de Relatdrio de
atividade no reunian Posicionamento
o slstema das demandas  J

Figura 08: Fase de Inicia¢do — Classifica¢do, Registro e Encaminhamento da Demanda

9.2.2 RECEBER DEMANDAS DE INFORMATICA

9.2.2.1 A secretaria do CNT ira receber o DOD (Documento de Oficializagdo da Demanda) envia-
do pela area cliente via memorando ou por processo.

78



MINISTERIO DO MEIO AMBIENTE
INSTITUTO BRASILEIRO DO MEIO AMBIENTE E DOS RECURSOS NATURAIS RENOVAVEIS
DIRETORIA DE PLANEJAMENTO, ADMINISTRACAO E LOGISTICA
CENTRO NACIONAL DE TELEMATICA

9.2.3 REALIZAR TRIAGEM INICIAL DAS DEMANDAS

9.2.3.1 A secretaria do CNT ira analisar as demandas constantes no Documento de Oficializagao
da Demanda e em seguida ira realizar a triagem inicial das demandas, classificando e registrando as
demandas no sistema, em uma das seguintes categorias: “Desenvolvimento de novo sistema”, “Ma-
nutencao Evolutiva” ou “Manutengdo Corretiva” quando for possivel identificar.

9.2.4. ENCAMINHAR AS DEMANDAS A AREA COMPETENTE

9.2.4.1 Apo6s a classificacdo e registro da demanda a Secretaria do CNT ird encaminhar as deman-
das as area do CNT conforme a sua categoria:

- Desenvolvimento de novo sistema e/ou equipamentos para a Area de Contratos;
- Manutencao evolutiva para a Area de Projetos;

- Manutengo corretiva para a Area de Implementagio de sistema;

9.2.5 ACOMPANHAR AS DEMANDAS DAS DIRETORIAS

9.2.5.1 O Chefe do CNT ira acompanhar as demandas encaminhadas ao CNT de uma forma geral,
e sempre que necessario solicitara aos responsaveis esclarecimentos e posicionamento das deman-
das nas diversas area do CNT, assim como, os relatorio de posicionamento das demandas.

10. FASE DE VIABILIDADE E REQUISITO

Na fase de Viabilidade e Requisito seréd realizado um conjunto de atividades que permite
identificar as necessidades do usudrio de modo a obter uma defini¢do clara das caracteristicas (re-
quisitos) de um sistema e a sua viabilidade.

Essas caracteristicas descrevem o sistema em termos de funcionalidades, desempenho es-
perado, restrigdes de projeto, niveis de qualidade esperados, interface com outros elementos do sis-
tema e as suas regras gerais de negdcio.

10.1 OBJETIVOS
* Analisar aviabilidade da demanda;

* Plangjar a contratacdo de bens e servicos de sistemas de informagéo;

* Redlizar 0o mapeamento de processos de sistemas quando necessario;
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* Anaisar impactos na mudanca de escopo de sistemas;
* Levantamento de requisitos do sistemae regras de negdcio;
» Gerenciamento e plangjamento das atividades;

» Contagem de Ponto de Func¢éo Estimada;

10.2 ATIVIDADES E ARTEFATOS

10.2.1 Nesta fase de Viabilidade e Requisitos a demanda tomara caminhos diferentes conforme a
sua classificacdo. Caso seja necessario a contratagdao para o desenvolvimento de novos sistemas sem
previsao contratual, o processo a ser seguido encontra-se detalhado no  manual de contratacdo de
tecnologia da informagao do SISP, disponivel no sitio: www.governoeletronico.gov.br.

* Aquisi¢d@o e/ou desenvolvimento de sistema novo;
* Manutengao Evolutiva;

* Manutengdo Corretiva;

10.3 VIABILIDADE E REQUISITO DE NOVO SISTEMA

10.3.1 A demanda sera repassada para o Escritério de Projetos que ird em conjunto com a Area de
Apoio a Gestdo de Contratos analisar a viabilidade de desenvolvimento do novo sistema.

10.3.2 As atividades e artefatos de entrada e saida para a execucdo da Fase de Viabilidade e Re-
quisitos para Aquisicao de sistema novo estdo detalhados nos processos representados na figura 09,
conforme a seguir:
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Figura 09: Fase de Viabilidade e Requisitos — Desenvolvimento de Novo Sistema
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10.4 REALIZAR TRIAGEM TECNICA DA DEMANDA

10.4.1 O Gerente de Projetos ¢ o Analista da Area de Contrato de posse do DOD (Documento de
Oficializacdo da Demanda) irdo avaliar a viabilidade de contratacdo de solucdo e/ou desenvolvi-
mento de solugdo de sistema.

10.4.2 Caso seja verificado que o sistema podera ser desenvolvido pela atual fabrica de software
contratada, entdo a demanda ficard com a Area de Projetos.

10.4.3 Caso seja verificado que sera necessario a contratacdo de uma nova fabrica para concepgao
do novo sistema, a demanda sera repassada para a Area de Contratos para iniciar o Planejamento da
Contratacgdo de solucao de TI, conforme IN SLTI/MP n° 04/2010.

10.5 GERENCIAR E PLANEJAR ATIVIDADES DE DESENVOLVIMENTO DE NOVO
SISTEMA

10.5.1 O Escritorio de Projetos ird receber a demanda de desenvolvimento interno de novos  sis-
temas, juntamente com o documento de oficializagdo da demanda, e sera designado um Gerente de
Projeto para gerenciar o projeto, um lider de projeto, um analista de sistema e um analista de pro-
cesso quando necessario para fazer a analise do projeto.
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10.5.2 O Gerente de projetos devera agendar a reunido inicial de abertura do projeto, para iniciar
a elaboragdo do Termo de Abertura do Projeto, assim como, o cronograma preliminar das fases.

10.5.3 O Gerente de projeto ird definir a equipe necessaria, planejar e gerenciar as atividades de
todas as fases de desenvolvimento.

10.5.4 Também devera criar o ambiente wiki do projeto para transparéncia e publicidade das in-
formagoes do projeto.

10.5.5 As atividades deverdo ser cadastradas e repassadas para o Lider de Projeto ou Analista de
Sistema Responsavel para iniciar a analise de viabilidade técnica do sistema.

10.6 ANALISAR VIABILIDADE TECNICA E INTEGRACAO DO SISTEMA

10.6.1 O Lider de Projeto e/ou Analista de sistemas responsavel devera realizar a analise de via-
bilidade técnica e integracdo do sistema.

10.6.2 Verificando se ha solugdes livres para serem reaproveitadas, e os recursos financeiro, de
infra-estrutura e humanos necessarios para a customizacao.

10.6.3 Devera ser analisado a viabilidade da criacdo do sistema novo e a sua integragdo com o0s
sistemas ja existentes no IBAMA.

10.6.4 Devera ser realizada a analise do problema com énfase a entender as necessidades dos en-
volvidos e o motivo que justifique a criagdo do projeto.

10.6.5 Neste momento serdo analisados as premissas iniciais necessarias € 0s possiveis riscos que
indicaram a viabilidade ou inviabilidade do desenvolvimento do sistema.

10.7 LEVANTAR REQUISITO

10.7.1 O Analista de sistema responsavel devera levantar os requisitos funcionais e nao-funcio-
nais do sistema utilizando as diversas técnicas que visam obter do cliente as informagdes necessari-
as para desenvolver o projeto do sistema de informagao.

10.7.2  As técnicas adotadas serdo:

a) Entrevistas estruturadas, com uma agenda pré-definida;

b) Aprendizagem com o usudrio: Analisa e discute com o usudrio a maneira como ¢ feito o trabalho;
¢) Brainstorming: Reunido com varias pessoas onde todos discutem um tema central;

d) Analise de textos: O usudrio repassa os documentos existentes e/ou descreve as necessidades tex-
tualmente.

82



MINISTERIO DO MEIO AMBIENTE
INSTITUTO BRASILEIRO DO MEIO AMBIENTE E DOS RECURSOS NATURAIS RENOVAVEIS
DIRETORIA DE PLANEJAMENTO, ADMINISTRACAO E LOGISTICA
CENTRO NACIONAL DE TELEMATICA

10.7.3 Ao final deste processo devera ser elaborado o documento de Especificacdo de Requisitos.

10.8 REALIZAR MAPEAMENTO DO PROCESSO

10.8.1 O Analista de processo quando requisitado devera realizar o mapeamento do processo a ser
automatizado pelo desenvolvimento do sistema, conforme a metodologia de mapeamento de proces-
so adotada pelo IBAMA.

10.9 REALIZAR A CONTAGEM DE PONTO DE FUNCAO ESTIMADA

10.9.1. O Analista de sistema responsavel quando requisitado ira realizar a contagem de ponto de
func¢ao estimada, conforme o Roteiro de Métricas de Software do SISP, versao 1.0, de 29 de novem-
bro de 2010 da Secretaria de Logistica e Tecnologia da Informagao - SLTI - MPOG., gerando a pla-
nilha de ponto de fungdo estimada.

10. 10 VIABILIDADE E REQUISITO PARA A MANUTENCAO EVOLUTIVA

11.10.1 As demandas de manutengao evolutivas serdo repassada para o Escritorio de Projetos que
ird em conjunto com a Area de Implementagdo de sistema analisar a viabilidade e impactos da mu-
danga evolutiva. As atividades e artefatos de entrada e saida para a a Fase de Viabilidade e Requisi-
tos de Manutencao Evolutiva estdo detalhados nos processos representados na figura 10, conforme
abaixo:
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Figura 10: Fase de Viabilidade e Requisitos — Manutengdo Evolutiva

10.11 GERENCIAR E PLANEJAR ATIVIDADE DE MANUTENCAO EVOLUTIVA

10.11.1 O Gerente de Projeto e/ou Lider de Projeto ird receber a demanda de manutengao evolutiva
juntamente com o documento de oficializagdo da demanda, e designara um Analista de sistema para
fazer a analise do sistema.

10.11.2 O Gerente de projeto e/ou lider de projeto acompanhara as demais fases de desenvolvimen-
to do sistema através do cronograma que devera ser elaborado.

10.11.3 O Analista de sistemas em conjunto com o técnico da Area de Implementagdo de sistema
indicado pelo Lider de Equipe de Programadores irdo realizar a analise de viabilidade técnica e pos-
siveis impactos da mudanga, assim como a prioriza¢ao para execucao.

10.12 LEVANTAR REQUISITOS DE MUDANCA DE ESCOPO

10.12.1 Analista de sistema responsavel devera levantar os requisitos de mudanga de escopo e os
seus possiveis impactos no sistema, em conjunto com a Area Cliente.

10.12.2 Ao final deste processo o documento de Requisi¢ao de Mudanga de Escopo devera cons-
tar detalhadamente a demanda e devera ser assinado pela area cliente em conformidade com as ati-
vidades a serem implementadas para execugao da demanda.
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10.13 REALIZAR A CONTAGEM DE PONTO DE FUNCAO ESTIMADA

10.13.1 O Analista de sistema responsavel quando requisitado ira realizar a contagem de ponto de
funcdo estimada, conforme o Roteiro de Métricas de Software do SISP, versao 1.0, de 29 de novem-
bro de 2010 da Secretaria de Logistica e Tecnologia da Informacao - SLTI - MPOG, gerando a pla-

nilha de ponto de funcdo estimada.

10.14 VIABILIDADE E REQUISITO PARA A MANUTENCAO CORRETIVA

10.14.1 A demanda de manutengéo corretiva sera repassada para a Area de Implementagédo de Sis-
tema. As atividades e artefatos de entrada e saida para a execugdo da Fase de Viabilidade e Requisi-
tos de Manutengdo Corretiva estdo detalhados nos processos representados na figura 11, conforme

abaixo:
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Figura 11: Fase de Viabilidade e Requisitos — Manutengdo Corretiva

10.14.2 ANALISAR VIABILIDADE DE CORRECAO E IMPACTOS NA DOCUMENTACAO

11.14.3 O Lider da Equipe de Programadores ird analisar a demanda de corre¢dao que por ser cor-
retiva ja entra com a prioridade alta, verificando se ha alteracdo na documentagdo ou se hé necessi-

dade de se levantar requisitos, se houver, entdo devera ser repassada para a Area de Projeto.
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10.14.4 Caso contrario, entdo o Lider de Projeto ird repassar a demanda para o programador execu-
tar a corregdo e acompanhara a sua execucao.

10.15 GERENCIAR E PLANEJAR CONFIGURACAO DE MUDANCAS

10.15.1 O Gerente de Projeto receberd a demanda corretiva que necessitara de alteragdo da docu-
mentagdo ou levantamento de requisitos e designara um analista para realizar a analise da demanda
e providenciar a atualizacdo da documentacao do sistema.

10.15.2 O Gerente de projeto ou o Lider de Projeto acompanhara as demais fases de desenvolvi-
mento do sistema através do cronograma que devera ser elaborado.

10.16 LEVANTAR REQUISITOS DE MANUTENCAO CORRETIVA

10.16.1 O Analista de sistema responsavel devera levantar os requisitos funcionais da demanda de
manutencdo corretiva e os seus possiveis impactos no sistema e em sistemas correlatos, utilizando
as diversas técnicas que visam obter do cliente as informagdes necessarias.

10.16.2 As técnicas adotadas serdo:

a) Entrevistas estruturadas, com uma agenda pré-definida;

b) Aprendizagem com o usudrio: Analisa e discute com o usudrio a maneira como ¢ feito o trabalho;
¢) Brainstorming: Reunido com varias pessoas onde todos discutem um tema central;

d) Analise de textos: O usuario descreve as necessidades textualmente.

10.16.3 Ao final deste processo o documento de Especificagao de Requisitos devera ser atualizado.

10.17 REALIZAR A CONTAGEM DE PONTO DE FUNCAO ESTIMADA
10.17.1 O Analista de sistema responsavel quando requisitado iré realizar a contagem de ponto de
funcdo estimada, conforme o Roteiro de Métricas de Software do SISP, versao 1.0, de 29 de novem-

bro de 2010 da Secretaria de Logistica e Tecnologia da Informacao - SLTI — MPOG, gerando a pla-
nilha de ponto de funcao estimada.

10.18 APOIO TECNICO PARA A ANALISE DE VIABILIDADE E REQUISITO

10.18.1 Para cada analise de viabilidade do sistema, dependendo do assunto a ser abordado, havera
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0 apoio técnico em conjunto com as demais drea de banco de dados, arquitetura e rede, onde serdo
gerados Notas Técnicas quando necessario, conforme figura 12.
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Figura 12: Fase de Viabilidade e Requisitos — Apoio Técnico em conjunto com as demais &reas
11 FASE DE ANALISE E DESIGNER

Na fase de Analise e Designer os requisitos sao transformado em um design do sistema,
onde sdo elaboradas a documentacdo do sistema e model os de maneira estruturada afim de garantir
0 armazenamento, o relacionamento entre os dados e uma arquitetura sofisticada para o sistema.

11.1  OBJETIVOS

Elaboragao do Documento de Visdao, que descreve uma visao geral do sistema, com
os objetivos, atores envolvidos, escopo, riscos, prazos € etc;

*  Definir arquitetura do sistema;

* FElaboracao do Diagrama de caso de uso e Especificagao de Casos de Uso;
* Elaboragao do Protétipo Nao-Funcional;

*  Modelagem de Banco de Dados e Diciondrio de Dados;

«  Aprovacio dos Casos de Uso pela Area Cliente;

*  Aprovar solugdo proposta por meio do Prototipo Nao-Funcional.
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11.2 ATIVIDADES E ARTEFATOS

Nafase de Analise e Designer havera a entrada de demandas de duas formas:
* Analise e Designer de desenvolvimento de novos sistemas;

* Analise e Designer de manutencéo evolutiva;

11.3 ANALISE E DESIGNER DE DESENVOLVIMENTO DE NOVOS SISTEMA

11.3.1 As atividades e artefatos de entrada e saida para a execucdo da Fase de Analise e Designer

para desenvolvimento de novos sistemas estdo detalhados nos processos representados na figura
13, conforme a seguir:
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Figura 13: Fase de Analise e Designer — Analise de Desenvolvimento de Novos Sistemas

11.4 GERENCIAR E PLANEJAR ATIVIDADES

11.4.1 O Gerente de projeto ou o Lider de projeto ja definido na fase de viabilidade e requisito ira
elaborar o cronograma da fase de analise juntamente com o Analista de sistema responsavel.
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11.4..2 E também deverd acompanhar o andamento das atividades de andlise, comparecendo em
reunides de ponto de controle do projeto juntamente com o Analista uma vez por semana quando
possivel.

11.5 ELABORAR DOCUMENTO DE VISAO DO SISTEMA

11.5.1 O Analista de sistemas ird dar continuidade ao processo de analise, elaborando o artefato
Documento de Visdo juntamente com a area cliente, juntando as informacdes colhidas nos docu-
mentos de abertura do projeto, analise de viabilidade, documento de requisitos e informagdes co-
lhidas com a 4area cliente.

11.6 DESENHAR ARQUITETURA DO SISTEMA

11.6.1 O Arquiteto ird propor em conjunto com o Analista o desenho da arquitetura do sistema,
com as suas interfaces e integragdes com os sistemas internos e externos.

11.7 ELABORAR DIAGRAMA DE CASO DE USO

11.7.1 O Analista de sistemas devera desenhar o diagrama de caso de uso, identificando os atores
envolvidos e o0s seus casos de uso, assim como a existéncia de extensdes e inclusdes de casos de
uso.

11.8 ELABORAR PROTOTIPO NAO-FUNCIONAL

11.8.1 O Analista de sistemas devera elaborar prototipo das telas, conforme a framework adotada
pelo IBAMA.

11.8.2 O Analista solicita a criagdo do projeto para a Area de arquitetura.

11.8.3 O arquiteto cria o ambiente para desenvolvimento dos prototipos no diretorio projetos/pro-
totipos.

11.8.4 Entdo o Analista podera utilizar os objetos e componentes existentes para a montagem das
telas e elaborar o prototipo do sistema.

11.9 VALIDAR PROTOTIPO NAO-FUNCIONAL
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1191 O Andista de sistemas devera apresentar o contexto do projeto e as telas do protétipo do
sistema para o Arquiteto validar e verificar a conformidade com os padrdes de acessibilidade, usabi-
lidade e integridade.

11.10 ESBOCAR MODELAGEM DE BANCO DE DADOS

11101 O Andlista de sistemas devera elaborar o esboco do MER (Modelo Entidade Relaciona-
mento) da base de dado do sistema em ferramenta previamente definida. Definindo as tabelas, seus
atributos, chaves primarias e estrangeiras e rel acionamentos entre as tabel as.

11.11 VALIDAR MODELO DE BANCO DE DADOS

11111 O Andistade sistema apresentara o contexto do projeto e o esboco do Modelo entidade re-
lacionamento (MER) do banco de dados para o0 Administrador de dados validar e verificar a confor-
midade com os padrdes de campo de banco de dados, normatizacéo das tabel as e conformidade com
0 protétipo.

11.12 ESPECIFICAR CASOS DE USOS E MATRIZ DE RASTREABILIDADE

11121 O Andistade sistemaira elaborar o artefato “ Especificagdo de Caso de Uso”, descrevendo
os fluxos, 0s passos para execucao do caso de uso e as suas regras, conforme template pré-definido
e o0 diagrama de caso de uso ja elaborado.

11.12.2 A medida que os casos de uso sdo elaborados também é elaborado a matriz de rastreabili-
dade de casos de uso, onde serd possivel ter a visdo gera de conectividade e independéncia entre os
casos de uso.

11.13 VALIDAR DOCUMENTACAO COM O USUARIO

11131 O Analista de sistema devera validar com a Area Cliente os casos de uso a medida que fo-
rem sendo concluidos. Apresentando o prot6tipo datela e descrevendo os fluxos e as regras.

11132 A &reacliente devera assinar o documento dando o aceite de conformidade para ser imple-
mentado o caso de uso.
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11.14 CRIAR BD E DICIONARIO NO AMBIENTE DESENVOLVIMENTO

11141 Apo6s avalidagao do protétipo e dos casos de uso, o Gerente de Projeto ou o Lider de  Pro-
jeto solicitara ao Administrador de Dados a criagdo da base de dados do sistema em ambiente de de-
senvolvimento, liberando o projeto para a proxima fase de implementacéo.

11.15 ANALISE E DESIGNER DE MANUTENCAO EVOLUTIVA

11151 As atividades e artefatos de entrada e saida para a execucéo da Fase de Analise e Designer

para manutencdes evolutivas estdo detalhados nos processos representados na figura 14, conforme
abaixo:
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Figura 14: Fase de Analise e Designer — Analise de Manutengao Evolutiva

11.16 GERENCIAR E PLANEJAR ATIVIDADES
11.16.1 O Gerente de projeto ou o Lider de projeto ja definido na fase de viabilidade e requisito de

posse da demanda evol utiva e€/ou da requisi¢céo de mudanca de escopo ira também acompanhar o an-
damento das atividades de andlise, comparecendo em reunides de ponto de controle do projeto jun-
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tamente com o Analista uma vez por semana quando possivel.

11.17 ATUALIZAR DIAGRAMA DE CASO DE USO

11171 O Analista de sistemas deverd atualizar o diagrama de caso de uso se a demanda evolutiva
impactar em ateracOes (atores e conexdes) no diagrama.

11.18 ESBOCAR ALTERACAO NO PROTOTIPO

11181 O Analistade sistemas devera atualizar o prototipo caso demanda evolutivareflitaem alte-
racoes visuais natela.

11.18.2 Caso 0 projeto ndo possua ambiente de prototipacdo, entdo o Analista deverd solicitar a
criacdo do projeto paraa Areade arquitetura.

11.18.3 O arquiteto cria 0 ambiente para desenvolvimento dos protétipos no diretério projetos/pro-
tétipos. Entdo o Analista podera utilizar os objetos e componentes existentes para a montagem das
telas e elaborar o protétipo datela.

11.19 VALIDAR PROTOTIPO NAO-FUNCIONAL

11.19.1 O Anaista de sistemas devera apresentar o contexto da manutencéo evolutiva e as telas do
prototipo do sistema para o Arquiteto validar e verificar a conformidade com os padrdes de acessibi -
lidade, usabilidade e integridade.

11.20 ESBOCAR ALTERACAO NO MODELO DE DADOS

11.21.1 O Analista de sistemas devera elaborar a alteracdo da manutencéo evolutiva no esbogo do
MER (Modelo Entidade Relacionamento) da base de dado do sistema em ferramenta previamente
definida caso seja necessario. Definindo as tabelas, seus atributos, chaves primérias e estrangeiras e
relacionamentos entre as tabel as impactadas na manutencéo evolutiva.

11.21 VALIDAR MODELO DE BANCO DE DADOS
11.21.1 O Analistade sistema apresentard o contexto da manutencéo evolutivae o esbocodo Mo-

del o entidade relacionamento (MER) do banco de dados para o Administrador de dados validare ve-
rificar a conformidade com os padrfes de campo de banco de dados, normatizacdo das tabelas e
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conformidade com o prot6tipo.

11.22 ATUALIZAR ESPECIFICACOES DE CASOS DE USO E DEMAIS DOCUMENTA -
COES

11.22.1 O Analista de sistema devera atualizar toda a documentagdo de sistema existente que foi
impactada pela manutengdo evolutiva (Documento de Visao, Descricdo de casos de uso, Matriz de
rastreabilidade, etc). Caso ndo exista a especificagdo de caso de uso, a mesma devera ser elaborada.
Garantindo assim, que a documentacao do sistema esteja sempre atualizada.

11.23 VALIDAR DOCUMENTACAO COM O USUARIO

11.23.1 O Analista de sistema deveré validar com a Area Cliente os casos de uso a medida que fo-
rem sendo concluidos. Apresentando o protdtipo da tela e descrevendo os fluxos e as regras.

11.23.2 A éarea cliente devera assinar o documento dando o aceite de conformidade para ser imple-
mentado o caso de uso.

11.24 ALTERAR BD E DICIONARIO NO AMBIENTE DE DESENVOLVIMENTO

11.24.1 Apos a validacio do protétipo e dos casos de uso, o Gerente de Projeto ou o Lider de Pro-
jeto solicitara ao Adm de Dados a alteracao e/ou criagdo das tabelas necessarias para a manutengao
evolutiva em ambiente de desenvolvimento, liberando a demanda de manutenc¢do evolutiva para a
proxima fase de implementacgao.

12 FASE DE IMPLEMENTACAO

Esta fase define o processo de codificacdo e construcéo dos componentes do sistema, com
base nos requisitos, protétipo e na arquitetura, definidos na fase anterior.

A Fase de implementacéo € de certa forma um processo de manufatura, em que a énfase
esta no gerenciamento de recursos e controle de operacGes para melhorar custos, programa-
¢cOes e aqualidade da codificacdo e dos componentes gerados.
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12.1 OBJETIVOS

Codificagéo do sistema com base na especificagdo de casos de uso e documentacdo
técnica gerada, conforme os padrdes de codificacdo e a framework adotada pelo IBA-
MA;

Construir os componentes do Sistema e testar as funcionalidades necessarias para esta
Fase,

Acompanhamento , gerenciamento e planejamento das atividades,
Realizar o Teste unitério (Caixa Preta) de cada componente e programa codificado;

Tratamento do custo de queries (consultas na base de dados).

12.2 ATIVIDADES E ARTEFATOS

As atividades e artefatos de entrada e saida para a execucdo da Fase de Implementagdo es-
tao detalhados nos processos representados na figura 15, conforme abaixo:
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Figura 15: Fase de Implementa¢do — Demanda de Codificagdo de sistema

94



MINISTERIO DO MEIO AMBIENTE
INSTITUTO BRASILEIRO DO MEIO AMBIENTE E DOS RECURSOS NATURAIS RENOVAVEIS
DIRETORIA DE PLANEJAMENTO, ADMINISTRACAO E LOGISTICA
CENTRO NACIONAL DE TELEMATICA

12.3 GERENCIAR E PLANEJAR ATIVIDADES

1231 O Gerente de projeto no processo de gerenciar e plangjar as atividades, realiza a abertura
de atividade de codificacdo para a area de implementacdo de sistema delimitando tempo e a necessi -
dade de recursos humanos para o Lider de Equipe de Programadores.

12.4 REALIZAR PONTO DE CONTROLE DA CODIFICACAO

12.4.1 No andamento da fase de implementacdo o Gerente de projeto devera realizar pontos de
controle com o Lider da Equipe de programadores ou com o Consultor externo para acompanha-
mento do projeto, e atualizar o cronograma de fases do projeto com o prazos estabelecidos para a
codificacdo do sistema.

12.5 GERENCIAR CODIFICACAO DO SISTEMA

1251 O Lider de Equipe de Programadores ou o Consultor Externo apds recebimento da deman-
da de atividade de codificacéo de sistema, ira analisar a disponibilidade dos programadores para
execucdo da codificacdo do sistema, definindo um cronograma preliminar da fase, que devera ser
negociado e repassado para o Gerente de Projeto.

12.5.2 Neste processo o Lider de Equipe também devera garantir a execucdo da codificacdo em
tempo hébil e com qualidade.

12.6 FORMAR EQUIPE PARA CODIFICAR O SISTEMA

12.6.1 O Lider de Equipe de Programadores devera designar o(s) programador(es) para a codifica-
¢do do sistema, realizando a abertura de atividade de codificagéo para cada caso de uso.

12.7 APRESENTAR OS CASOS DE USO PARA O PROGRAMADOR

1271 O Anaista de sistema que especificou o(s) caso(s) de uso devera fazer uma apresentacéo

geral do projeto e do caso de uso em questdo, demonstrando o protétipo e o local onde encontrar a
documentacéo necessaria para redlizar a codificagéo.
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12.8 CODIFICAR O SISTEMA

12.8.1 O Programador ao receber a demanda de codificacdo e as orientagdes do Analista de siste-
mairainiciar a codificacdo do caso de uso conforme o especificado nadocumentacdo (Especifica-
¢do de caso de uso, Modelo Entidade Relacionamento, Protétipo e componentes), seguindo os pa-
drdes de codificagdo e a framework adotada pelo IBAMA.

12.9 CRIAR COMPONENTES PARA A BIBLIOTECA

129.1 O Arquiteto ou o programador irdo criar o(s) componente(s) necessario paraa funcionali-
dade do sistema, caso ainda ndo exista na biblioteca de componentes.

129.2 Para a construcdo dos componentes € necessario que se consulte a Biblioteca de
Objetos/Componentes, visando o aproveitamento de componentes existentes (reuso).

12.9.3 Apos criagdo a biblioteca de componentes devera ser atualizada

12.10 ELABORAR PLANO DE TESTES E CASOS DE TESTES

12.10.1 O homologador técnico devera elaborar o Plano de testes para o sistema e 0s possivels ca-
sos de testes a serem executados pela equipe de testes.

12.11 REALIZAR TESTES UNITARIO

12.11.1 O Programador devera realizar o Teste unitario (Caixa Preta) de cada componente e pro-

grama codificado, garantindo que as funcionalidades estdo de acordo com os requisitos especifica-
dos.

12.12 LIBERAR PRODUTO PARA A HOMOLOGACAO

12.12.1 O programador apds realizar os testes unitarios iré liberar o produto para a fase de homolo-
gacao.

12.13 SOLICITAR CRIACAO DO BANCO DE DADOS HOMOLOGACAO

12.13.1 O Homologador Técnico ap6s confirmacdo do Lider de Programadores de que o sistema
e/ou produto ja estdo apto a ser homologado, iré realizar a abertura de atividade de criagdo do banco

de dados e verificagao dos componentes em ambiente de homologacao.

96



MINISTERIO DO MEIO AMBIENTE

INSTITUTO BRASILEIRO DO MEIO AMBIENTE E DOS RECURSOS NATURAIS RENOVAVEIS

DIRETORIA DE PLANEJAMENTO, ADMINISTRACAO E LOGISTICA
CENTRO NACIONAL DE TELEMATICA

13 FASE DE HOMOLOGACAO

Esta fase define o processo de homologacao do produto / sistema por parte da equipe de
teste e pela area cliente. Onde serdo avaliados se todos os requisitos solicitados foram atendidos e
estdo em conformidade para libera¢ao do produto em ambiente de produgdo.

13.1 OBJETIVOS

Disponibilizagdo do Banco de Dados em Ambiente de Homologagao;
Disponibiliza¢do do Sistema em Ambiente de Homologacao;
Realizagdo de Testes de Unidade e de Integracao;

Avaliar e corrigir eventuais erros no sistema;

Homologagio do sistema pela Area cliente.

13.2 ATIVIDADES E ARTEFATOS

As atividades e artefatos de entrada e saida para a execucao da Fase de Homologacao estao
detalhados nos processos representados na figura 16, conforme a seguir:
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Figura 16: Fase de Homologa¢ao — Homologagdo do produto/sistema

13.3 GERENCIAR E PLANEJAR ATIVIDADES
13.3.1 O Gerente de Projeto ira gerenciar as atividades da fase de homologagao, atualizando o cro-
nograma de fases e acompanhando as atividades. Identificando, analisando e priorizando eventuais

riscos para a execucdo da fase, bem como determinar as estratégias apropriadas de gerenciamento
de riscos.

13.4 ELABORAR PLANO DE IMPLANTACAO

13.4.1 O Gerente de Projeto em conjunto com as demais area ira elaborar o Plano de Implantacao
do sistema, com uma lista de atividades a serem executadas para garantir a qualidade da implanta-
¢do do sistema em ambiente de produgdo.

13.5 VERIFICAR COMPONENTES DE CODIFICACAO

13.5.1 O Homologador Técnico em conjunto com o Arquiteto ira receber a demanda de atividade
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de verificagdo de componentes e irdo analisar os componentes de codificagcdo utilizados pelo pro-
gramador, garantindo a usabilidade e a integridades dos mesmos.

13.5.2 Caso ndo haja conformidade serd encaminhado para o programador realizar os ajustes ne-
cessarios. Também sera verificado se todos os componentes do produto /sistema existentes no
ambiente de desenvolvimento estdo contidos no ambiente de Homologacao.

13.5.3 Realizar a transferéncia dos componentes para o ambiente de homologacao, executando
o instalador do Sistema (se for o caso);

13.6 VERIFICAR QUERY E CRIAR BANCO DE DADOS HOMOLOGACAO

13.6.1 O Administrador de Dados ird receber a demanda de atividade de verificagao de custos de
query e criagdao do banco de dados em homologacao ¢ ira analisar as queries criticas e criar o esque-
ma no servidor de banco de dados em homologagao, realizando a carga das tabelas e a migracao de
dados se necessario.

13.6.2 Caso haja alguma correcdo a ser realizada serd repassada para o programador realizar os
ajustes necessarios.

13.7 DISPONIBILIZAR O PRODUTO EM AMBIENTE DE HOMOLOGACAO

13.7.1 O Homologador Técnico apds a conclusdo da verificagdo dos componentes e criacdo do
banco de dados em ambiente de homologacdo ira disponibilizar os codigos fontes do produto em
uma URL acessivel para homologacao da equipe de testes.

13.8 REALIZAR TESTES DE UNIDADE E DE INTEGRACAO

13.8.1 A equipe de teste de posse do plano de testes, dos casos de uso e da matriz de rastreabili-
dade ird iniciar os testes unitarios e os testes de integragcdo no sistema, gerando o documento de ca-
sos de testes, onde serdo listados os possiveis erros identificados no produto, € 0 mesmo sera repas-
sado para o programador responsavel para as devidas correcdes.

13.9 REALIZAR EVENTUAIS CORRECOES
13.9.1 O programador de posse do documento de casos de testes e da abertura de atividades de

correcdo ird realizar as correcdes dos problemas e realizar os testes de unidade. E apds todas as cor-
regdes ird sinalizar que o sistema ja esté instavel para ser homologado pela Area Cliente.
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13.10 REALIZAR HOMOLOGACAO DO SISTEMA:

13.10.1 A area Cliente devera testar o produto, verificando a funcionalidade e a conformidade com
o solicitado na fase de analise.

13.10.2 O Analista de sistema também devera realizar uma homologag¢do geral e acompanhar o
aceite da homologagao do produto.

13.11 ASSINAR TERMO DE ACEITE DO PRODUTO

13.11.1 Apds os testes e a homologagdo da Area Cliente nos modulos do produto, o Analista de
Sistemas em reunides previamente agendadas ira apresentar a funcionalidade e recolher a assinatura
do gestor do projeto da Area Cliente com o aceite do produto atestando a conformidade para o pro-
duto entrar em ambiente de produgdo.

13.12 SOLICITAR CRIACAO DO BANCO DE DADOS

13.12.1 Apés o aceite da Area cliente o Analista de Sistemas ira informar o Homologador Técnico
para solicitar a criagdo do banco de dados em produgao.

13.12.2 Ainda na Fase de Homologacao os processos de elaboracdo dos manuais serdo realizados
em paralelo com os demais processos, conforme figura 17:
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Figura 17: Fase de Homologagdo — Elaboragdo dos manuais do sistema
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13.13 ELABORAR MANUAL DO USUARIO

13.13.1 Assim que o produto ja estiver funcional o Documentador em conjunto com a Area Cliente
ird iniciar a elabora¢ao do manual do usuario.

13.13.2 Nos casos em que seja necessario sera elaborado também o manual on-line.

13.14 ELABORAR MANUAL DO SISTEMA

13.14.1 Assim que o produto ja estiver funcional e for identificado a necessidade de geragdo do
manual do sistema para instalagdo do produto, o Homologador Técnico ird elaborar o manual do
sistema.

13.15 VALIDAR MANUAIS COM A AREA CLIENTE

13.15.1 O Analista de sistema devera validar os manuais com a Area Cliente € 0 mesmo devera dar
0 aceite no documento.

13.16 ATUALIZAR MANUAIS

13.16.1 Durante a fase de homologag¢ao e em todo o ciclo de desenvolvimento do software os ma-
nuais quando necessario deverdo ser atualizados pelo Documentador, garantindo uma  informacao
precisa e de qualidade para o usudrio do sistema.

13.16.2 O Gerente de Projeto ou Lider de Projeto deverd informar ao Documentador quando hou-
ver alguma alteracao que impacte no manual, assim como, a central de suporte ao sistema.

13.17 APOIAR TREINAMENTO

13.17.1 O Analista de Sistema poderad apoiar o treinamento do sistema se necessario, informando
insumos para a Area Cliente gerar o Plano de Treinamento e treinando inicialmente um grupo espe-
cifico de usuarios da Area Cliente para que os mesmos possam ser multiplicadores e repassem aos
demais usuarios finais do sistema.

13.17.2 Sendo de responsabilidade da Area Cliente a organizacdo e a disponibilizagdo do treina-
mento no sistema aos usuarios do sistemas e a equipe que dara suporte ao sistema, nos casos que
este item ndo constar no Termo de Referéncia de consultores externos.
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14 FASE DE IMPLANTACAO

A fase de Implantagdo descreve as atividades que garantem que o produto de software serd
disponibilizado a seus usudrios finais.

14.1 OBJETIVOS

* Implantar o produto/sistema;

» Gerenciamento e Planejamento das atividades;

* Disponibilizacao do Banco de Dados em Ambiente de Produgao;
* Disponibiliza¢do do Sistema em Ambiente de Producao;

e Termo de Encerramento do Projeto;

* Avaliar experiéncia de desenvolvimento;

* Avaliagdo do Projeto;

14.2 ATIVIDADES E ARTEFATOS

As atividades e artefatos de entrada e saida para a execucao da Fase de Implantagdo estdao
detalhadas nos processos representados na figura 18, conforme a seguir:
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Figura 18: Fase de Implanta¢do — Implantag¢do do produto/sistema

14.3 GERENCIAR E PLANEJAR ATIVIDADES

14.3 O Gerente de Projeto ird gerenciar as atividades da fase de implantagdo, acompanhando a
execucao do plano de implantacdo. E ir4 fazer uma avaliagdo do projeto no seu contexto geral, ana-
lisando as ligdes aprendidas, os problemas identificados e as medidas corretivas utilizadas, visando
a melhoria continua do processo de desenvolvimento de software e desta metodologia.

144 CRIAR BANCO DE DADOS EM AMBIENTE DE PRODUCAO
14.4.1 O Administrador de dados ira receber a solicitacao de criacdo do banco de dados do sistema

no ambiente de produgdo, e ira criar o esquema no servidor de banco de dados em producio, reali-
zando a carga das tabelas e a migracdo de dados se necessario.

14.5 DISPONIBILIZAR RECURSOS DE LINKS E ACESSOS

14.5.1 O Administrador da rede ira receber a solicitagdo de disponibilizagdo de link e acessos ao
sistema no servidor de produ¢do. Entdo devera ser criado a URL de acesso e a disponibilizagdo do
espago em disco para o repositorio do sistema se necessario.
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14.6 EXECUTAR PLANO DE IMPLANTACAO

14.6.1 O homologador técnico ir& executar o plano de implantacéo do sistema em conjunto com as
demais &rea do CNT, garantindo gque o sistema tenha os recursos |6gicos e de infraestrutura necessa-
rios para o perfeito funcionamento do sistema em ambiente de produgao.

14.7 DISPONIBILIZAR O SISTEMA EM AMBIENTE DE PRODUCAO

1471 O Arquiteto irareceber a solicitacdo de disponibilizar o ambiente em producéo apos a cria-
¢ao do banco de dados e da disponibilizagdo dos recursos de links e acessos.

14.7.2 Transferir programas e componentes homologados para o ambiente de producao. Verificar
se todos os componentes exigidos para funcionamento do sistema, foram transferidos para o ambi-
ente de producao.

14.8 REALIZAR TESTES BETA NO SISTEMA

14.8.1 O Homologador Técnico e o Analista de sistema irdo realizar os testes beta no sistema em
ambiente de produgdo, analisando as suas funcionalidades gerais.

14.8.2 Caso seja verificado alguma inconsisténcia de dado sera repassado para o administrador de
dado realizar a correcao, e caso seja verificado alguma inconsisténcia da codificagdo sera repassado
para area de implementacdo de sistema até que o sistema esteja apto a entrar em produgao.

149 INFORMAR O USUARIO DA DISPONIBILIDADE DO PRODUTO

14.9.1 Apds a conclusao dos testes beta e da avaliacao de que o sistema esta operacional, o Analis-
ta de sistema verificar com a Area Cliente a data de disponibiliza¢do do sistema esta em produgao.
Solicitando a assinatura de aceite do Termo de Encerramento do Projeto ou do produto.

15.  VISAO GERAL DOS ARTEFATOS NAS FASES

15.1 Tendo em vista a padronizagdo da documentagdo, foram elaborados os templates (modelos)
dos artefatos (documentos) a serem produzidos nas diversas fases da metodologia de desenvolvi-
mento de sistemas.

15.2  Os artefatos produzidos sdo classificados em obrigatorios e complementares:
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a) Os obrigatdrios devem ser produzidos independente da iteracdo (inicial ou evolutiva);

b) Os complementares sdo adotados a medida que o CNT entenda a oportunidade ou neces-

sidade de sua aplicacdo em determinado caso.

FASE - TODAS

Sigla Artefato Ferramenta Classificagéo
Interno | Externo
0 ATA | AtadeReunido Editor texto %4 v
1 CRO | Cronograma Open Project 4 v
FASE DE INICIACAO
2 DOD | Documento de Oficializacdo da Demanda Planilha 4 X
3 RPD | Relatério de Posicionamento de Demanda Editor texto x X
FASE DE VIABILIDADE E REQUISITO
4 AVS | Andise de Viabilidade do Sistema Editor texto (% v
5 TA Termo de Abertura do Projeto Editor texto 4 v
6 ER Especificacdo de Requisito Editor texto v v
7 GL Glossério Editor texto (% 4
8 PPF | Planilha de Ponto de Funcdo Planilha X v
9 NT Nota Técnica Editor texto X v
10 DA Documento de Arquitetura Editor texto X X
11 RME | Requisi¢do de Mudanga de Escopo Editor texto v X
FASE DE ANALISE E DESIGNER
12 |FDS |FichaDetalhadado Sistema Editor texto v X
13 DV Documento de Visio Editor texto v v
14 DUC | Diagramae Priorizacdo de Casos de Uso JUDE 4 v
15 ucC Especificacdo de Caso de Uso Editor texto 4 v
16 RNG | Regrasde Negdcio Geral * Editor texto X X
17 DMG | Documento de Mensagem Geral * Editor texto X X
18 MER | Modelo Entidade Relacionamento SQL Modeler v 4
DBDesigner
19 DD Dicionéario de Dados SQL Modeler 4 v
DBDesigner

20 DI Diagrama de Integracéo JUDE X X
21 DS Diagrama de Sequéncia JUDE X b ¢
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22 DC Diagrama de Classe JUDE b 4 X
23 MR Matriz Rastreabilidade Planilha v v
24 PT Plano de Testes Editor texto 4 v
FASE DE IMPLEMENTACAO
25 BIB Biblioteca de componentes - b 4 v
26 CF Cadigo fonte Eclipse for PHP v
FASE DE HOMOL OGACAO
27 CT Casos de testes Editor Texto 4 v
28 PIS Plano de Implantagdo do sistema Editor Texto X v
29 MU Manua do Usuério Editor texto 4 (4
30 MS Manual do Sistema Editor texto X v
31 TAP | Termo de Aceite do Produto Editor Texto 4 v
FASE DE IMPLANTACAO

32 ‘ TEP ‘ Termo Encerramento Projeto Editor texto ‘ 4 ‘ ¢
Legenda: v Obrigatério (Deve ser produzido independente da iterag&o inicial ou evolutiva)

X Complementar

Interno: Servidores do IBAMA
Externo: Terceirizados e Consultores.
* Documento corporativo, com informagdes gerais (regras ou mensagens) do projeto de sistema que sao utilizadas
em varios casos de uso.

16  GLOSSARIO

Neste documento serdo consideradas as seguintes defini¢oes:
GLOSSARIO GERAL

. APF: E a técnica que mede o tamanho funcional de um software, a partir de uma perspecti-
va funcional e independente da tecnologia adotada. E independente da linguagem, dos méto-
dos de programacao, hardware ou plataforma utilizada. Ou seja, a contagem de pontos de
funcdo de um sistema permanece constante em qualquer local que seja contado, diferencian-
do apenas a quantidade de esfor¢o necessario para desenvolvé-lo. Ponto de fun¢do (PF) ¢ a
unidade de medida desta técnica.

* Artefatos: Documentos ou guias produzidos durante a realizagdo das fases desta MDS, sen-
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do utilizados basicamente para o registro de informacgdes do projeto, bem como, para orien-
tar sobre a execucao de atividades do projeto. Sdo produtos de trabalhos tangiveis e bem de-
finidos consumidos, produzidos ou modificados por tarefas. Artefatos podem ser compostos
por outros artefatos. Sdo exemplos de artefatos: um modelo, como o Modelo de Casos de
Uso ou o Modelo de Design. Um elemento do modelo, ou seja, um elemento existente em
um modelo, como uma classe ou um subsistema.

» Atividades: Atividades sdo grupos de tarefas, normalmente sdo utilizadas para efeito de pla-
nejamento e controle dos projetos.

* Banco de dados: (1) Uma colecdo de dados relacionados armazenados juntos, com redun-
dancia controlada de acordo com um esquema, para ser utilizado por um ou mais aplicati-
vos. (2) Todos os arquivos de dados armazenados no sistema. (3) Um conjunto de dados ar-
mazenados juntos e gerenciados por um sistema de gerenciamento de banco de dados.

* Casos de uso: Uma descrigdo de comportamento do sistema em termos de seqiiéncias de
acoes. Um caso de uso deve produzir um resultado de valor observavel para um ator. Ele
contém todos os fluxos alternativos de eventos referentes a produgdo do "resultado de valor
observavel".

* Desenvolvedor (Programador): Uma pessoa responsavel pelo desenvolvimento da funcio-
nalidade necessaria de acordo com os procedimentos e os padrdes adotados no projeto.

* Entrada: Um artefato usado por um processo.

*  CMM: Capability Maturity Model. Modelo para avaliacdo da maturidade dos processos de
software de uma organizagao e para identificacdo das praticas chave que sdo requeridas para
aumentar a maturidade desses processos.

* Fase: O tempo entre dois marcos primarios do projeto, durante o qual um conjunto bem de-
finido de objetivos ¢ atendido, artefatos sdo concluidos e decisdes sdo tomadas sobre passar
ou ndo para a proxima fase.

* Fluxo de trabalho: A seqiiéncia de atividades realizadas em um negocio que produz um re-
sultado de valor observavel para um ator individual do negocio.

*  Framework: Uma micro-arquitetura que fornece um template extensivel para aplicativos
dentro de um determinado dominio.

* Gerente de projetos: O papel com responsabilidade total pelo projeto. O Gerente de Projeto
precisa assegurar que as tarefas sejam programadas, alocadas e concluidas de acordo com a
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programacao do projeto, o orgamento e os requisitos de qualidade.

* Interface do usuario (UI): (1) O hardware ou software (ou ambos) que permite que um
usuario interaja com um computador. (2) O termo "interface do usudrio" geralmente se refe-
re a apresentagdo visual e o software que a fundamenta, com os quais interage o usuario.

* interface grafica de usuario (GUI): Um tipo de interface que permite a comunicacio dos
usuarios com o programa através da manipulacao de recursos graficos, em vez da digitacao
de comandos. Normalmente, a GUI inclui uma combinacao de elementos graficos, dispositi-
vos apontadores, barras de menu e outros menus, janelas sobrepostas e icones.

* Lider da equipe: O lider da equipe ¢ a interface entre o gerenciamento do projeto e os de-
senvolvedores. Ele ¢ responsavel por assegurar que uma tarefa seja alocada e monitorada até
o final. E responséavel também por garantir que a equipe de desenvolvimento siga os padrdes
do projeto e cumpra as programagoes.

* Linguagem Unificada de Modelagem (UML): Uma linguagem para visualizar, especificar,
construir € documentar os artefatos de um sistema intensivo de software.

* Localizador de recurso uniforme (URL) : Um identificador padrdo de um recurso na
World Wide Web, usado por navegadores da Web para iniciar uma conexdo. O URL inclui o
protocolo de comunicacao a ser usado, o nome do servidor e informagdes sobre caminho
que identificam os objetos a serem recuperados no servidor.

* Manutencao Corretiva: executar fases de um projeto, visando corrigir erros de funciona-
mento de um Sistema implantado (homologado ou em produgdo). Este tipo de manutencao
ndo serd remunerada se o produto estiver no periodo de vigéncia da garantia.

* Manutencio Evolutiva: realizar fases de um projeto para adicionar um ou mais requisitos a
um sistema (homologado ou em producdo). Este tipo de manutenc¢do serd remunerada, desde
que solicitada e autorizada pela contratante.

* Manutencdo Adaptativa: executar atividades de um projeto com a finalidade de transferir
os componentes de um sistema para um novo ambiente operacional. Exemplo: "Migragdo de
plataforma que implique em mudanca de sistema operacional”, "de linguagem de programa-
¢ao", "de banco de dados ou de Sistemas de fun¢do relevante na arquitetura do Sistema".
Este tipo de manutengao serd remunerada, desde que solicitada pela contratante.

* Manutencido Preventiva: realizar reengenharia para uso futuro, o que melhora a manuteni-
bilidade.
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* Papel (Role): define o comportamento e as responsabilidades de um individuo ou de um
conjunto de individuos que trabalham juntos como uma equipe, no contexto de uma organi-
zacgdo de engenharia de software. Os papéis ndo sdo pessoas; pelo contrario, eles descrevem
como as pessoas se comportam no negdcio € quais sio as responsabilidades que elas tém.

* Processo de desenvolvimento: Um conjunto de passos ordenados parcialmente e executa-
dos para uma determinada finalidade durante o desenvolvimento de software, como modelos
de construcao ou de implementacao.

* Projeto: Projetos sdo realizados por pessoas, restringidos por recursos limitados, planeja-
dos, executados e controlados. Um projeto ¢ um esfor¢o temporario empreendido para criar
um servigo ou produto exclusivo. Temporario significa que todo projeto tem comecgo e fim
definidos. Exclusivo significa que o produto ou servi¢o ¢ de alguma forma diferente de to-
dos os produtos e servigos semelhantes. Em geral, os projetos sdo componentes criticos da
estratégia de negodcios de organizagdes executoras.

e Prototipo: Um modelo ndo funcional das telas do sistema.

* Release: Um subconjunto do produto final que ¢ o objeto de avaliagdo em um marco princi-
pal. Um release ¢ uma versao estavel e executavel do produto, que vem acompanhada dos
artefatos necessarios para sua utilizacao (como notas de release ou instrugdes de instalagao,
por exemplo). Um release pode ser interno ou externo. Um release interno ¢ usado apenas
pela organizacdo de desenvolvimento, como parte de um marco, ou para fazer uma demons-
tracdo para usuarios ou clientes. Um release externo ¢ liberado para os usudrios finais. Um
release ndo € necessariamente um produto completo, mas pode ser apenas uma etapa ao lon-
go do caminho, com sua utilidade avaliada apenas do ponto de vista da engenharia. Uma das
funcdes dos releases ¢ forcar a equipe de desenvolvimento a fazer fechamentos em interva-
los regulares, evitando a sindrome do "90% pronto, 90% faltando".

* Requisito de software: Uma especificacdo de um comportamento do sistema que pode ser
observado externamente; por exemplo, entradas e saidas do sistema, func¢des e atributos do
sistema ou atributos do ambiente do sistema.

* Requisitos funcionais: Os requisitos funcionais sdo aqueles que fazem parte do sistema,
como um relatdrio especifico, um campo a mais em um cadastro, etc. Eles normalmente tem
a finalidade de agregar valor ao usuario ou facilitar o trabalho que ele desenvolve.

* Requisitos nao-funcionais: Requisitos ndo-funcionais sdo aqueles relacionados ao ambien-

te onde o sistema esta inserido. Um servidor mais robusto, um firewall, ou um usuario espe-
cializado em determinado procedimento pode ser visto como requisitos ndo-funcionais
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e Tarefa: E uma unidade de trabalho que um individuo, desempenhando o papel descrito,
pode ser chamado a realizar. A tarefa tem uma finalidade clara, normalmente expressa em
termos da criagdo ou atualizagdo de alguns artefatos como um modelo, uma classe, um pla-
no. Toda tarefa ¢ atribuida a um papel especifico. Em geral, a granularidade de uma tarefa ¢
de duragdo de algumas horas a alguns dias e, em geral, envolve um papel e afeta um ou al-
guns artefatos.

* Template: Uma estrutura predefinida de um artefato / documento.

* Teste Baseado em Erros: Consiste em incluir propositalmente algum erro no programa e
observar o comportamento do programa com erro, comparando-o com o comportamento do
programa original.

* Teste Caixa Preta: Teste Funcional usado para demonstrar que as fungdes do Sistema estdao
operacionais, a entrada estd adequadamente aceita, a saida estd corretamente produzida e a
integridade das informacgdes externas ¢ mantida. Atividade complementar aos testes de caixa
branca, com a finalidade de descobrir tipos/classes de erros. Procura descobrir erro em: fun-
¢oes incorretas ou ausentes, erros de interface, erros nas estruturas de dados, erros em acesso
a bancos de dados externos, erros de desempenho, erro de inicializagdo e término.

* Teste Estrutural (Caixa Branca): Sdo testes completos que verificam todos os caminhos
loégicos de componentes ou programas, fornecendo casos de teste que pdem a prova conjun-
tos especificos de condigdes e/ou garantem que todos os caminhos independentes, dentro de
um modulo, tenham sido exercitados pelo menos uma vez. Executa todas as decisdes logicas
para valores falsos ou verdadeiros. Executa todos os lacos em suas fronteiras. Exercita as es-
truturas de dados internas.

« Teste de Aceitacdo: A validacdo ¢ bem sucedida quando: o Sistema funciona de uma manei-
ra razoavelmente esperada pelo cliente, sdo atendidas as Expectativas dos clientes e a docu-
mentagao ¢ usada efetivamente.

* Teste de Unidade: Deve ser escrito pelo mesmo programador que desenvolveu o codigo a
ser testado ou pelo analista de teste. Serve como documentagdo complementar do sistema e
¢ essencial para analise de desempenho.

* Teste de Sistema: E utilizado para comparar o sistema com seus objetivos originais. Enfati-
za a analise do comportamento da estrutura hierarquica de chamadas de modulos. Fase mais

complexa, devido a quantidade de informagdes envolvidas.

* Teste de Regressdo: Teste necessdrio para assegurar que modificacdes no programa nao
causaram novos erros baseado em arquivo de 'log'.
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GLOSSARIO DE ARTEFATOS

- Biblioteca de Componentes: Um componente representa um trecho de um codigo de
software (fonte, bindrio ou executdvel) ou um arquivo contendo informagdes (por exemplo,
um arquivo de inicializagdo ou um arquivo Leiame). Ele também pode ser uma agregacgao de

outros componentes (por exemplo, um aplicativo composto de varios executaveis).

* Caso de teste: A defini¢do (geralmente formal) de um conjunto especifico de inputs de tes-
te, condigoes de execugdo e resultados esperados, identificados com a finalidade de avaliar

um determinado aspecto de um item de teste-alvo.

» Especificaciao de requisitos: A Especificacdo de Requisitos de Software (SRS) captura to-
dos os requisitos funcionais e ndo funcionais do software para o sistema ou para uma parte

do sistema.

* Dicionario de dados: Listagem organizada de todos os elementos de dados que sdo perti-
nentes ao sistema, com defini¢cdes precisas e rigorosas, para uma compreensao comum das

entradas, das saidas, dos componentes dos depdsitos de dados.

* Diagrama de classe: Diagrama que mostra uma cole¢do de elementos de modelo declarati-

vos (estaticos), como classes, tipos e seus relacionamentos e contetdo.

* Documento de Arquitetura de software: O documento de arquitetura de software fornece
uma visdo geral de arquitetura abrangente do sistema de software. Ele serve como um meio
de comunicagdo entre o arquiteto de software e outros membros da equipe do projeto com
relacdo a decisdes significativas do ponto de vista da arquitetura, tomadas a respeito do pro-

jeto.

* Diagrama de caso de uso: Um diagrama que mostra o relacionamento entre atores e casos

de uso em um sistema.

* Diagrama de seqiiéncia: Um diagrama que mostra interagdes de objetos organizadas em
uma seqiiéncia temporal. Mostra principalmente os objetos que participam da interagdo e a
seqiiéncia de mensagens trocadas. Inclui seqiiéncias temporais mas nao relacionamentos de
objetos. Um diagrama de seqiiéncia pode existir de forma genérica (descreve todos os possi-
veis cendrios) e na forma de instincia (descreve um cenario real). Ambos expressam infor-

magoes semelhantes; o que muda ¢ a forma como elas sao mostradas.

*  Documento de Visao: O documento de Visao fornece uma base de alto nivel - algumas ve-
zes contratual - para os requisitos técnicos mais detalhados. Também pode conter uma espe-
cificacdo de requisitos formal. O documento de Visdo captura restricdes de design e requisi-
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tos de nivel muito elevado para que o leitor possa compreender o sistema a ser desenvolvi-
do. Ele fornece informagdes para o processo de aprovagao do projeto e, portanto, esta intrin-
secamente relacionado ao Caso de Negocio. Ele comunica os principais questionamentos re-
lacionados ao projeto e funciona como um regulador com base no qual todas as decisdes fu-

turas deverdo ser validadas.

* Especificagdo de caso de uso: Uma descrigdo de comportamento do sistema em termos de
seqliéncias de acdes. Um caso de uso deve produzir um resultado de valor observavel para
um ator. Ele contém todos os fluxos alternativos de eventos referentes a producao do "resul-

tado de valor observavel".

* Modelo de Dados ou MER (Modelo Entidade Relacionamento): O modelo de dados ¢
um subconjunto do modelo de implementa¢do que descreve a representagdo logica e fisica
dos dados persistentes no sistema. Também abrange qualquer comportamento definido no

banco de dados, como procedimentos armazenados, triggers, restri¢des etc.

* Plano de Implantacido: O Plano de Implantacdo descreve o conjunto de tarefas necessarias
para instalar e testar o produto desenvolvido de modo que ele possa ser efetivamente transfe-

rido para a comunidade de usuarios.

* Plano de testes: Documento que define as metas e dos objetivos dos testes no escopo da ite-
racdo (ou projeto), os itens-alvo, a abordagem adotada, os recursos necessarios e os produtos
que serao liberados. ¢ definir ¢ comunicar a inten¢ao do esfor¢o de teste em determinada
programacao. Como em outros documentos de planejamento, o principal objetivo ¢ ganhar a
aceitagdo e aprovagao dos envolvidos no esforco de teste. Para isso, o documento deve evi-
tar informacdes que ndo serdo compreendidas ou que serdo consideradas irrelevantes pelos
envolvidos. Em segundo lugar, o plano de teste determina o framework no qual os papéis de
teste funcionardo em determinada programacao. Ele direciona, orienta e restringe o esfor¢o

de teste, priorizando os produtos liberados uteis € necessarios.

* Termo de Abertura de Projeto: Este documento tem o proposito de autorizar o inicio do
projeto, reconhecendo formalmente a sua existéncia dentro da instituicao. Depois de aprova-
do, o Termo de Abertura de Projeto corresponde a uma “certidao de nascimento” para o pro-
jeto, registrando o contexto e os motivos que deram origem ao empreendimento, definindo
os objetivos, designando um gerente para o projeto e servindo de base para as decisdes futu-

ras.
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ANEXO C —ESTIMATIVA DE DEMANDA POR PONTO DE FUNCAO

O volume demandado de pontos de fungéo exposto neste documento foi contabilizado utili-
zando-se duas abordagens. A primeira consistiu no dimensionamento do esforgo de construgéo/evo-
lucdo por meio de estudos individuais de viabilidade para cada demanda oficializada. A segunda
fundamentou-se em base histérica para identificar o perfil de evolucédo anual dos sistemas de infor-
macdo do IBAMA, sgja em virtude da mudanca de requisitos, seja em decorréncia da necessidade
de apuragdes ou intervencdes especiais.

Em se tratando do dimensionamento de servicos de desenvolvimento e manutencéo de siste-
mas, 0s acordaos n° 265/2010 TCU e 1647/2010 TCU evidenciam a necessidade da constatacdo no
processo licitatorio da justificativa do dimensionamento da demanda prevista, evitando-se informar
apenas quantidade de pontos de funcdo do sistema atual sem a devida memaria de célculo.

Desse modo, cada estudo individual de viabilidade possui uma memaria de célculo que fun-
damenta o valor em pontos de func¢&o associado a demanda oficializada. Ta contagem orientou-se
pelas instrucdes presente no Roteiro de Métricas de Software do SISP, em conformidade com a mé-
trica de pontos de fungéo.

Além do esfor¢co mapeado nos estudos individuais, ha o esforco relativo as atividades de sus-
tentacdo dos sistemas ja em funcionamento, que devera ser previsto em harmonia com o perfil de
evolucdo sistémica natural da entidade. O célculo dessa evolugdo consistiu no mapeamento da evo-
lucdo de uma amostra de sistemas em operacéo ao longo de 12 meses, conforme tabela a seguir.

TAMANHO AFE- | TAMANHO AFERIDO EVOLUCAO
SISTEMA RIDO NO INICIO | NO FINAL DE 2010
DE 2010 (PF) (PF) (%)
SICAFI - ARRECADACAO 485 147 30,31%
SICAFI — FISCALIZACAO 600 26 4,33%
SICAFI — JURIDICO 238 199 83,61%
SICAFI - CADASTRO 1069 31 2,90%
SICAFI - CAMARA 158 144 91,14%
SISLIC 580 42 7,24%
SISCOPDI 98 5 5,10%
MEDIA DE EVOLUCAO ANUAL 32,09%

A tabela a seguir apresenta as estimativas por sistema do volume de demanda identificado
por meios dessas duas abordagens de contabilizacgo. A coluna denominada “PROJETO DE DE-
SENVOLVIMENTO” representa o volume de pontos de fungdo para constru¢éo de novo sistema
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identificado nos estudos individuais de viabilidade. A coluna entitulada “PROJETO DE MELHO-
RIA” representa o volume de pontos de funcéo para evolugdo, adaptacéo e correcdo dos sistemas
identificados nos estudos individuais de viabilidade. Por fim a coluna “EVOLUCAO ANUAL”
apresenta a Previsdo do volume de pontos de func¢éo destinado a evolugdo natural dos sistemas (mu-
danca de requisitos, apuracdes especiais, documentacdo, etc.) que ja estdo em funcionamento (lega-
do), com base no registro de contagem de pontos de funcdo de 2010.
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G H
A B c D E F =D * 0,3209 —E+F+G
DIRETO- TAMANHO PROJETO DE PROJETO DE EVOLUCAO TOTAL MAX A
RIA SIGLA SISTEMA maio/2011 DESENVOLV. MELHORIA ANUAL SER CONTRATA-
(PF) (PF) (PF) (PF) DO
01 | AUDIT. SISLIV* Sistema Linha Verde de Ouvidoria 242 0 0 77,66 77,66
02 | AUDIT. SISLIV 2 Sistema Linha verde de Ouvidoriav2 0 720 0 0 720
03 | AUDIT. SISAUD Sistema de auditoria do IBAMA 0 550 0 0 550
04 |\ DBFLO | SISFAUNA* Sistema Nacional de Gestéo de Fauna 235 0 0 7541 7541
Sistema de gerenciamento de reguerimen-
tos e licencas de importacdo, exportagéo e
05|DBFLO | CITES reexportagao de produitos e subprodutos da 165 0 0 52,95 52,95
fauna e flora brasileira ameacada ou ndo de
extingdo em atendimento a Convencdo In-
ternacional.
06 | DBELO SISPASS* S_istema de Gestéo dos Criadores de Passe- 540 0 0 173,29 173,29
riformes
07 | DBELO ESTATPESCA | Sistema de geracéo de dados estatisticos da 260 0 87 8343 170,43
WEB pesca.
08 I DBFLO SISFAUNA 2 Sistema Naciona de Gestdo de Faunav2 0 2105 0 0 2105
09 | DBELO SISPASS 2 S_|stema de Gestéo dos Criadores de Passe- 0 175 0 0 n7s
riformesv2
10 |DBFLO LAF Sistema. de Licenciamento das Atividades 367 240 0 1777 857.77
Florestais
DOF Sistema de Monitoramento e Controle do
11 | DBELO trans.porFe de produtos e subprodutog flo- 675 0 343 216,61 550,61
restais vinculado ao Documento de Origem
Florestal
12 | DBELO CCBIO ?aztema de Cadastro de Colegbes Biologi- 0 360 0 0 360
13 |DBFLO SISEXOTICOS | Sistema de Gestéo de Fauna Exética 0 175 0 175
14 |DILIC SISLIC* Sistema de Licenciamento Ambiental 580 0 186,12 186,12




15 |DILIC SIsLIC 2 Sistema de Licenciamento Ambiental v2 0 1371 0 0 1371
16 | DIPLAN | SISCOPDI Slstema eletrénico de controle de processos 98 0 0 3145 3145
disciplinares
17 | DIPLAN LIVRAIA ONLI- S|~stema de con_trole do catdogo das Edi- 175 0 0 56,16 56,16
NE ¢des Ibamaon-line
18 | DIPLAN SISPAT Slstema (_ie_ Gerenciamento de Informagdes 315 0 0 101,08 101,08
Patrimoniais
19 | DIPLAN SIGER Sistema de InformagBes Gerenciais e Segu- 1485 0 0 476,54 476,54
ranca de Acesso
20 |DIPLAN |SISMATWEB Sistema de Material. Modulo Almoxarifado 770 0 0 247,09 247,09
SICAFI JURIDI- | Sistema Integrado de Cadastro, Arrecada-
21 |PFE CA ¢do e Fiscalizagdo (integrador). Sistema Ju- 238 0 0 76,37 76,37
ridica
22 | DIPLAN SIADI Sistema Informgtlzado de Avaliagcdo de De- 0 385 0 0 385
sempenho Individual
SICAFI-ARRE- | Sistema de arrecadacéo e Cobranca do Iba-
23 |DIPLAN CADACAO ma 485 0 222 155,64 377,64
24 |DIPLAN | SISWEB 2* Sistema de Protocolo iivg 0 0 37,55 37,55
25 |DIPLAN |DOCIBAMA Sistema de Gestdo Documental no Ibama 377 31 120,98 451,98
26 |DIPLAN |SIAC Sistema de Acompanhamento de Contratos 525 370 168,47 538,47
27 | DIPLAN Servicos On-line Agregador de servigos e pllcagoeﬁ do Iba- 761 0 0 244,20 244,20
ma vialnternet para o publico externo
28 |IDIPLAN |CONTECIOSO |Sistema ?Igtron|co para acompanhamento 30 0 0 9,63 9,63
PFE de precatérios
29 |DIQUA INFOSERV/ Sistema de controle dos veiculos que serdo
PROCONVE comercializados no pais no que diz respeito 615 0 0 197,35 197,35
a emissdo de gases poluentes
30 |DBFLO |SISTAXON Sistema de InformagBes Taxondmicas 210 67,39 67,39
31 |DBFLO |ADAWEB Sistema do Ato Declaratério Ambiental 205 65,78 65,78
32 |DIQUA SIETRE Sistema de controle da Importacdo, expor- 960 0 0 308,06 308,06

tacdo e transito de residuos.




33 |DIQUA PNEUMATICO | Sistema de controle da importagdo, fabrica-
(Rel. CONAMA | céo e da destinacdo final dos pneuméticos. 260 0 0 83,43 83,43
416)
34 |DIQUA OLEO LUBRIFI- | Sistema de acompanhamento e controle da 365
CANTE (Rel. | destinagdo de 6leo lubrificante. 0 0 117,13 117,13
CONAMA 362)
35 |DIQUA REFRIGERIS- Sl'ster.na de gestdo de informagBes sobre re- 155 0 0 4974 4974
TAS frigeristas
36 | DIQUA PPA Sistema de controle do requerimento de
acompanhamento do potencial de pericu- 365 0 0 117,13 117,13
losidade ambiental
37 |DIPRO MOTOSERRAS | Sistema de controle de licencas de porte e 85 0 0 27.28 2728
uso de motosserras
38 |DIQUA COOPERACAO |Acordo de Cooperagdo Técnica para Inter-
cambio de Informagbes 0 110 0 0 110
39 |DIQUA CTFeRAT Cadastro Técnico Federal 1106 0 1220 354 92 1574.92
e 0 Relatorio Anual de Atividades ' '
40 | DIQUA PRES. MADEI- | Sistema para avaliag8o e registro de produ-
. : 0 653 0 0 653
RA tos preservativos de madeira
41 | DIQUA IMPUREZAS Sistema de gontrole de impurezas relevan- 0 31 0 0 31
tes em agrotoxicos
42 | DIQUA REMEDIADO- |Sistema para requerimento de registro e 0 801 0 0 801
RES avaliacéo de produtos remediadores
43 | DIQUA PROD. IMP. | Sistema de controle da Produc&o, Importa-
EXP. COMERC. | céo, Exportac;ag e da Comercializacdo de 0 0 200 0 200
DE PRODUTOS | Produtos Agrotoxicos
AGROTOXICOS
. . . . -
44 | DIQUA SISRET Ssterrla_ Registro Especial Temporério de 146 0 0 46,85 46,85
Agrotoxicos
45 | DIQUA SISRET 2 Ssterqa. Registro Especial Temporario de 0 640 0 0 640
Agrotoxicosv 2.0
46 | DIQUA AVAL AGROTO- | Sistema de Avdiagéo e Controle de Agro- 255 0 513 81,83 594,83




XICOS toxicos
47 | PRESI- SICAFI-CAMA- | Sistema Integrado de Cadastro, Arrecada-
DENCIA |RA ¢do e Fiscalizagdo (integrador). Médulo 158 0 339 50,70 389,70
Cémara
48 | PRESI- E-PROC P[oc _EIetrpmco de apuragdo de infra- 0 2563 0 0 2563
DENCIA ¢Oes ambientais
49 | DIPRO SICAFI-FISCA- | Sistema Integrado de Cadastro, Arrecada-
LIZACAO ¢do e Fiscalizac8o. Modulo de Fiscalizagdo 600 0 0 192,54 19254
50 | DIPRO SISCAB S|s_tema de Capacitacdo e Administracdo de 213 0 293 132,53 42553
Brigada
51 | DIPRO SISFOGO Sistema Nacional de Informagdes sobre 846 0 385 27148 656,48
Fogo
52 |DIPRO COMUNICA- Sistema de comunicagdo de acidentes am-
CAO ACIDEN- | bientais com informagdes espaciais 0 302 0 0 302
TES
53 | DIPRO COMANDO Sala de Comando Controle e Comunicagéo 0 240 0 0 440
daDIPRO
54 | DIPRO PEI Portal Nacional dos Planos de emergéncia
individual e planos de acdo de emergéncia 0 80 0 0 80
licenciados pelo IBAMA
55 | DIPRO BARRAGENS Relatério sobre Barragens 0 9 0 0 9
56 | DIPRO AVAL.-DANOS- | Sistema para Avaliagdo de danos causados 0 380 0 0 380
POLUENTES pelo derramamento de produtos poluentes
57 |DIPRO SILTICP Sistema Informatizado de Licenciamento
do Transporte Interestadual de Cargas Peri- 0 358 0 0 358
gosas
TOTAL 15348 4303 4872,55 2452355

pelo IBAMA.

* Mesmo havendo previsao de desenvolvimento de novo sistema, permanecem com previsdo de manuten¢dao na versao antiga. Tal iniciativa
visa a dar continuidade na execug¢do dos sistemas antigos até a implanta¢do de nova versdo, evitando assim a descontinuidade dos servigos prestados
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ANEXO D —PLANILHA DE CONTAGEM DE PONTOSDE FUNCAO

Planilha de Contagem de Servicos de Desenvolvimento

Identificacdo da Contagem

Empresa:

| R$/PF: [ 0,00] Custo:

R$

Aplicacéo:

PF:

Projeto:

| Tipo de Contagem:

Responsavel da Empresa:

Revisor da Empresa:

Descri¢do da Solicitagdo:

Escopo da Contagem:

N° da Ordem de Servico:

Datado inicio do Servico:

DD/MM/AAAA

Data de Término do Servico:

DD/MM/AAAA

Planilha de Contagem

Caso de uso
(funcionalidade)

Processo Elementar
ou Grupo de Dados

Tipo

N° da
Tela

Tipos de
Dados

Arquivos Referenciados
ou Tipos de Registros

Pontos de
Funcdo

Complexidade

Fundamentacdo da Contagem (Registro das Telas do Sistema)

N° Titulo Imagem da Tela
1 <imagem no formato jpeg, png, gif>
2 <imagem no formato jpeg, png, gif>
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Planilha de Contagem de Servicos de M anutencgéo

Identificacdo da Contagem

Empresa: | R$/PF: | 0,00 Custo: [ R$
Aplicacao: PF:
Projeto: | Tipo de Contagem:

Responsavel da Empresa:
Revisor da Empresa:
Descri¢do da Solicitagéo:
Escopo da Contagem:

N° da Ordem de Servico:
Datado inicio do Servico: DD/MM/AAAA
Datade Término do Servico: |DD/MM/AAAA

Planilha de Contagem

Caso de uso Processo Elementar | Tipo | N° da| Tiposde | AR/TR? | Comple- | PF | Acdo* | FI® | PFfina
(funcionalidade) | ou Grupo de Dados Tela | Dados xidade (%) | (PF* FI)

Fundamentacdo da Contagem (Registro das Telas do Sistema)

N° Titulo Imagem da Tela
1 <imagem no formato jpeg, png, gif>
2 <imagem no formato jpeg, png, gif>

3 Descrigdo dos arquivos referenciados ou tipos de registros
4 Tipo de agdo: Inclusdo, Alteragdo, Exclusdo
5 FI: Fator de Impacto a ser considerado no projeto de melhoria, conforme o item 4.1 (Projeto de Melhoria) do Rotei-

ro de Métricas de Software do SISP.
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ANEXO E —MODELO DE TERMO DE CIENCIA

CONTRATO ADMINISTRATIVO N°® <N°>

Objeto do Contrato

Gestor do Contrato Mat.:
Contratante (Orgao)

Contratada CNPJ:
Preposto da Contratada CPF:

Por este instrumento, os funcionarios abaixo-assinado declaram ter ciéncia e conhecer a declara-
¢do de manutencado de sigilo e das normas de seguranca vigentes na Contratante.

: de de20
CIENCIA
CONTRATADA (Funcionarios)

<Nome> <Nome>

CPF. CPF:
<Nome> <Nome>

CPF. CPF:
<Nome> <Nome>

CPF. CPF:
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ANEXO F — MODELO DE TERMO DE COMPROMISSO DE MANUTEN-
CAO DE SIGILO E CUMPRIMENTO DAS NORMAS DE SEGURANCA DA
INFORMACAO

O <NOME DO ORGAO>, sediado em <ENDERECO>, CNPJ n.° <CNPJ>, doravante denominado
CONTRATANTE, e, de outro lado, a <NOME DA EMPRESA>, sediada em <ENDERECO>, CNPJ]
n.° <CNPJ>, doravante denominada CONTRATADA;

CONSIDERANDO que, em razao do CONTRATO N.©9 XX/20XX doravante denominado CONTRATO
PRINCIPAL, a CONTRATADA podera ter acesso a informacgoes sigilosas do CONTRATANTE;
CONSIDERANDO a necessidade de ajustar as condicOes de revelacdo destas informacgdes sigi-
losas, bem como definir as regras para o seu uso e protegao;

CONSIDERANDO o disposto na Politica de Seguranga da Informacao da CONTRATANTE;
Resolvem celebrar o presente TERMO DE COMPROMISSO DE MANUTENGCAO DE SIGILO, dora-
vante TERMO, vinculado ao CONTRATO PRINCIPAL, mediante as seguintes clausulas e condi-

coes:

Clausula Primeira - DO OBJETO

Constitui objeto deste TERMO o estabelecimento de condicdes especificas para regulamentar
as obrigacOes a serem observadas pela CONTRATADA, no que diz respeito ao trato de informa-
coes sensiveis e sigilosas, disponibilizadas pela CONTRATANTE, por forca dos procedimentos
necessarios para a execucdo do objeto do CONTRATO PRINCIPAL celebrado entre as partes e
em acordo com o que dispde o Decreto 4.553 de 27/12/2002 - Salvaguarda de dados, infor-
magdes, documentos e materiais sigilosos de interesse da seguranca da sociedade e do Esta-
do.

Clausula Segunda - DOS CONCEITOS E DEFINICOES
Para os efeitos deste TERMO, sdo estabelecidos os seguintes conceitos e definigdes:
Informacao: é o conjunto de dados organizados de acordo com procedimentos executados

por meios eletronicos ou ndo, que possibilitam a realizacdo de atividades especificas e/ou to-
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mada de decisdo.

Informacao Publica ou Ostensiva: sdo aquelas cujo acesso é irrestrito, obtida por divulga-
cao publica ou por meio de canais autorizados pela CONTRATANTE.

Informacoes Sensiveis: sdo todos os conhecimentos estratégicos que, em funcdo de seu po-
tencial no aproveitamento de oportunidades ou desenvolvimento nos ramos econdmico, politi-
co, cientifico, tecnoldgico, militar e social, possam beneficiar a Sociedade e o Estado brasilei-
ros.

Informacodes Sigilosas: sdo aquelas cujo conhecimento irrestrito ou divulgacdo possam acar-
retar qualquer risco a seguranca da sociedade e do Estado, bem como aquelas necessarias ao
resguardo da inviolabilidade da intimidade, da vida privada, da honra e da imagem das pesso-
as.

Contrato Principal: contrato celebrado entre as partes, ao qual este TERMO se vincula.

Clausula Terceira - DAS INFORMAGOES SIGILOSAS

Serao consideradas como informacgao sigilosa, toda e qualquer informagdo escrita ou oral, re-
velada a outra parte, contendo ou nao a expressao confidencial e/ou reservada. O TERMO in-
formacdo abrangera toda informacdo escrita, verbal, ou em linguagem computacional em qual-
quer nivel, ou de qualguer outro modo apresentada, tangivel ou intangivel, podendo incluir,
mas ndo se limitando a: know-how, técnicas, especificacbes, relatérios, compilagdes, cédigo
fonte de programas de computador na integra ou em partes, formulas, desenhos, copias, mo-
delos, amostras de idéias, aspectos financeiros e econdmicos, definicdes, informacdes sobre as
atividades da CONTRATANTE e/ou quaisquer informacdes técnicas/comerciais relacionadas/re-
sultantes ou ndo ao CONTRATO PRINCIPAL, doravante denominados INFORMACOES, a que di-
retamente ou pelos seus empregados, a CONTRATADA venha a ter acesso, conhecimento ou
gue venha a lhe ser confiada durante e em razdo das atuacdes de execucao do CONTRATO
PRINCIPAL celebrado entre as partes.

Paragrafo Primeiro — Comprometem-se, as partes, a nao revelar, copiar, transmitir, reproduzir,
utilizar, transportar ou dar conhecimento, em hipétese alguma, a terceiros, bem como a ndo
permitir que qualquer empregado envolvido direta ou indiretamente na execucdao do CONTRA-
TO PRINCIPAL, em qualquer nivel hierarquico de sua estrutura organizacional e sob quaisquer

alegacOes, faga uso dessas informagdes, que se restringem estritamente ao cumprimento do
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CONTRATO PRINCIPAL.

Paragrafo Segundo - As partes deverdo cuidar para que as informacoes sigilosas fiquem restri-
tas ao conhecimento das pessoas que estejam diretamente envolvidas nas atividades relacio-
nadas a execucdo do objeto do CONTRATO PRINCIPAL.

Paragrafo Terceiro — As obrigacdes constantes deste TERMO nao serdo aplicadas as INFORMA -
COES que:

I - Sejam comprovadamente de dominio publico no momento da revelagéo;

II - Tenham sido comprovadas e legitimamente recebidas de terceiros, estranhos ao presente
TERMO;

III - Sejam reveladas em razdo de requisicdo judicial ou outra determinacdo valida do Gover-
no, somente até a extensao de tais ordens, desde que as partes cumpram qualquer medida de
protecdo pertinente e tenham sido notificadas sobre a existéncia de tal ordem, previamente e
por escrito, dando a esta, na medida do possivel, tempo habil para pleitear medidas de prote-

¢cdo que julgar cabiveis.

Clausula Quarta - DOS DIREITOS E OBRIGACOES

As partes se comprometem e se obrigam a utilizar a informagao sigilosa revelada pela outra
parte exclusivamente para os propdsitos da execucdo do CONTRATO PRINCIPAL, em conformi-
dade com o disposto neste TERMO.

Paragrafo Primeiro - A CONTRATADA se compromete a ndo efetuar qualquer tipo de copia da

informacdo sigilosa sem o consentimento expresso e prévio da CONTRATANTE.

Paragrafo Segundo - A CONTRATADA compromete-se a dar ciéncia e obter o aceite formal da
direcao e empregados que atuarao direta ou indiretamente na execucao do CONTRATO PRIN-
CIPAL sobre a existéncia deste TERMO bem como da natureza sigilosa das informacées.

I - A CONTRATADA devera firmar acordos por escrito com seus empregados visando garantir o
cumprimento de todas as disposicées do presente TERMO e dara ciéncia a CONTRATANTE dos

documentos comprobatodrios.
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Paragrafo Terceiro - A CONTRATADA obriga-se a tomar todas as medidas necessarias a prote-
¢ao da informacao sigilosa da CONTRATANTE, bem como evitar e prevenir a revelacao a tercei-

ros, exceto se devidamente autorizado por escrito pela CONTRATANTE.

Paragrafo Quarto - Cada parte permanecera como fiel depositaria das informagoes reveladas a
outra parte em fungdao deste TERMO.
I - Quando requeridas, as informacbes deverdo retornar imediatamente ao proprietario, bem

como todas e quaisquer cépias eventualmente existentes.

Paragrafo Quinto - A CONTRATADA obriga-se por si, sua controladora, suas controladas, coli-
gadas, representantes, procuradores, sdcios, acionistas e cotistas, por terceiros eventualmente
consultados, seus empregados, contratados e subcontratados, assim como por quaisquer ou-
tras pessoas vinculadas a CONTRATADA, direta ou indiretamente, a manter sigilo, bem como a
limitar a utilizacdo das informagdes disponibilizadas em face da execucao do CONTRATO PRIN-
CIPAL.

Paragrafo Sexto - A CONTRATADA, na forma disposta no paragrafo primeiro, acima, também
se obriga a:

I - Ndo discutir perante terceiros, usar, divulgar, revelar, ceder a qualquer titulo ou dispor das
informagdes, no territério brasileiro ou no exterior, para nenhuma pessoa, fisica ou juridica, e
para nenhuma outra finalidade que nao seja exclusivamente relacionada ao objetivo aqui refe-
rido, cumprindo-lhe adotar cautelas e precaucdes adequadas no sentido de impedir o uso inde-

vido por qualquer pessoa que, por qualquer razao, tenha acesso a elas;

II - Responsabilizar-se por impedir, por qualquer meio em direito admitido, arcando com todos
os custos do impedimento, mesmo judiciais, inclusive as despesas processuais e outras despe-
sas derivadas, a divulgacdo ou utilizacdo das Informacgodes Proprietarias por seus agentes, re-
presentantes ou por terceiros;

III - Comunicar a CONTRATANTE, de imediato, de forma expressa e antes de qualquer divulga-
¢ao, caso tenha que revelar qualquer uma das informagdes, por determinacgao judicial ou or-

dem de atendimento obrigatério determinado por 6rgao competente; e
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IV - Identificar as pessoas que, em nome da CONTRATADA, terdo acesso as informacoes sigilo-

Sas.

Clausula Quinta - DA VIGENCIA

O presente TERMO tem natureza irrevogavel e irretratavel, permanecendo em vigor desde a
data de sua assinatura até expirar o prazo de classificagdo da informagdo a que a CONTRATA-
DA teve acesso em razao do CONTRATO PRINCIPAL.

Clausula Sexta — DAS PENALIDADES

A quebra do sigilo e/ou da confidencialidade das informacdes, devidamente comprovada, pos-
sibilitara a imediata aplicacdo de penalidades previstas conforme disposicdes contratuais e le-
gislacbes em vigor que tratam desse assunto, podendo até culminar na rescisdo do CONTRATO
PRINCIPAL firmado entre as PARTES. Neste caso, a CONTRATADA, estara sujeita, por acdo ou
omissao, ao pagamento ou recomposicdo de todas as perdas e danos sofridos pela CONTRA-
TANTE, inclusive as de ordem moral, bem como as de responsabilidades civil e criminal, as
quais serdo apuradas em regular processo administrativo ou judicial, sem prejuizo das demais

sancoes legais cabiveis, conforme Art. 87 da Lei n°. 8.666/93.
Clausula Sétima — DISPOSICOES GERAIS
Este TERMO de Confidencialidade é parte integrante e inseparavel do CONTRATO PRINCIPAL.

Paragrafo Primeiro — Surgindo divergéncias quanto a interpretacdo do disposto neste instru-
mento, ou quanto a execucgao das obrigacbes dele decorrentes, ou constatando-se casos omis-
sos, as partes buscardo solucionar as divergéncias de acordo com os principios de boa fé, da

equidade, da razoabilidade, da economicidade e da moralidade.

Paragrafo Segundo - O disposto no presente TERMO prevalecera sempre em caso de duvida e,
salvo expressa determinacdo em contrario, sobre eventuais disposicbes constantes de outros
instrumentos conexos firmados entre as partes quanto ao sigilo de informacgdes, tal como aqui

definidas.
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Paragrafo Terceiro — Ao assinar o presente instrumento, a CONTRATADA manifesta sua concor-
dancia no sentido de que:

I - A CONTRATANTE tera o direito de, a qualquer tempo e sob qualquer motivo, auditar e mo-
nitorar as atividades da CONTRATADA;

IT - A CONTRATADA devera disponibilizar, sempre que solicitadas formalmente pela CONTRA-
TANTE, todas as informacdes requeridas pertinentes ao CONTRATO PRINCIPAL.

III - A omissdo ou tolerancia das partes, em exigir o estrito cumprimento das condicdes esta-
belecidas neste instrumento, ndo constituird novacdao ou renuncia, nem afetara os direitos, que
poderao ser exercidos a qualquer tempo;

IV - Todas as condicGes, TERMOs e obrigacGes ora constituidos serdo regidos pela legislagdo e
regulamentacdo brasileiras pertinentes;

V - O presente TERMO somente podera ser alterado mediante TERMO aditivo firmado pelas
partes;

VI - Alteracdes do numero, natureza e quantidade das informacdes disponibilizadas para a
CONTRATADA nao descaracterizarao ou reduzirdo o compromisso e as obrigagdes pactuadas
neste TERMO, que permanecera valido e com todos seus efeitos legais em qualquer uma das
situagdes tipificadas neste instrumento;

VII - O acréscimo, complementacgao, substituicdo ou esclarecimento de qualquer uma das in-
formacoes disponibilizadas para a CONTRATADA, serdo incorporados a este TERMO, passando a
fazer dele parte integrante, para todos os fins e efeitos, recebendo também a mesma protecao
descrita para as informacdes iniciais disponibilizadas, sendo necessario a formalizacdo de TER-
MO aditivo a CONTRATO PRINCIPAL;

VIII - Este TERMO nado deve ser interpretado como criagdo ou envolvimento das Partes, ou
suas filiadas, nem em obrigacdo de divulgar Informacgbes Sigilosas para a outra Parte, nem

como obrigagao de celebrarem qualquer outro acordo entre si.

Clausula Oitava - DO FORO
A CONTRATANTE elege o foro da <CIDADE DA CONTRATANTE>, onde esta localizada a sede da
CONTRATANTE, para dirimir quaisquer ddvidas originadas do presente TERMO, com rendncia

expressa a qualquer outro, por mais privilegiado que seja.
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E, por assim estarem justas e estabelecidas as condicdes, o presente TERMO DE COMPROMIS -
SO DE MANUTENGAO DE SIGILO ¢é assinado pelas partes em 2 vias de igual teor e um sé efei-

to.

de de 20
DE ACORDO
CONTRATANTE CONTRATADA

<Nome> <Nome>

Mat.: CPF:
Testemunha 1 Testemunha 2

<Nome> <Nome>

CPF. CPF:
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ANEXO G -MODELO DE PLANILHA DE CUSTOS

MODELO DE PLANILHA DE CUSTOS

Prestacéo de servicos técnicos especializados na érea de tecnologia da informagéo, compreenden-
do a dlicitacdo de requisitos, andlise, projeto, codificacdo, testes, documentacao, implantacéo, con-
figuracédo, treinamento e manutencdes (corretiva, perfectiva e adaptativa) dos sistemas de informa-
¢do do Ibama no model o de fabrica de software, de acordo com as especificacdes, padrbes técnicos
de desempenho e qualidade estabelecidos pelo IBAMA.

Valor TOTAL (R$)
= (Vaor unitério x quantidade maxi-
ma)

Valor Unitéario do Ponto

Quantidade méaxima de pontos de fungéo de funcio (R$)

24.524 ( ) ( : )

Observacgado: O ponto de fungdo contempla todas as etapas do ciclo de desenvolvimento do software, incluindo im-
plantacéo.

Vigéncia de 12 meses prorrogaveis por igual periodo até o limite de 60 meses.
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ANEXO H —MODELO DE SOLICITACAO DE PROPOSTA TECNICA

SOLICITACAO DE PROPOSTA TECNICA CONTRATO ADMINISTRATIVO N° <N°>

1 - IDENTIFICACAO

N° SPT: <N° SPT>

Projeto: <Nome do Projeto> Sigla: | <Sigla do Projeto>
() Nova

Tipo da demanda: | ( ) Manutencao evolutiva (projeto de melhoria)
() Manutenc¢do corretiva

2 — IDENTIFICACAO DOS RESPONSAVEIS

Area Requisitante <Area>

Usudario Requisitante <Nome>

Representante Area de TI | <Nome>

3 - DEFINICAO DA DEMANDA

<Defini¢ao >

4 — CONSIDERACOES GERAIS

5—-APROVACAO

Gestor do Contrato Fiscal Técnico do Contrato
<Nome> <Nome>
Mat.: Mat.:
<Data> <Data>

131



MINISTERIO DO MEIO AMBIENTE
INSTITUTO BRASILEIRO DO MEIO AMBIENTE E DOS RECURSOS NATURAIS RENOVAVEIS
DIRETORIA DE PLANEJAMENTO, ADMINISTRACAO E LOGISTICA

CENTRO NACIONAL DE TELEMATICA

ANEXO | —MODEL O DE PROPOSTA TECNICA

PROPOSTA TECNICA CONTRATO ADMINISTRATIVO N° <N°>

1 — IDENTIFICACAO DA PROPOSTA

N° PT: <N° PT>
Projeto: <Nome do Projeto> Sigla: | <Sigla do Projeto>
2 — IDENTIFICACAO DOS RESPONSAVEIS
Area Requisitante <Area>
Requisitante <Nome>
Representante da Area de TI <Nome>
3 -DEMANDA
N° 0S DESCRICAO DA DEMANDA TIPO

(nova/evolutiva/corretiva)

<Descrigao da demanda 1>

<Descrigao da demanda 2>

<Descrigao da demanda 3>

<Descrigao da demanda 1>

<Descri¢ao da demanda 2>

<Descri¢ao da demanda 3>

4 - DETALHAMENTO DA SOLUCAO

<Especificacdo>
<Detalhamento da Solugao>
<Requisitos Funcionais e Nao Funcionais>

5 —IMPACTO DA SOLUCAO

<Impacto da solucao>
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6 — CALCULO DOS PONTOS DE FUNCAO

<Resumo do célculo dos pontos de fungao>
<Anexar planilha de calculo>.

7— CRONOGRAMA

<Cronograma detalhado por etapas e¢/ou atividades >

8 — QUANTIDADE DE DIAS PARA INICIO DA EXECUCAO APOS EMISSAO DA OS

<Justificativa>
9 — VALORES
Pontos de Fung¢io Valor Unitario (R$) Valor (R$)
10 — AVALIACAO DA PROPOSTA
Parecer Fiscal Técnico do Contrato
<Nome>
Mat.:
<Data>
Parecer Area Requisitante
<Nome>
Mat.:
<Data>
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ANEXO J-MODELO DE TERMO DE DESVIO DE QUALIDADE DA OS

DESVIOS DE QUALIDADE DA OS DO CONTRATO ADMINISTRATIVO N° <N°>
1 — IDENTIFICACAO DA OS

N° OS: <N° OS>

Projeto: <Nome do Projeto> Sigla: | <Sigla do Projeto>

2 — DESCRICAO DOS PROBLEMAS ENCONTRADOS

<Erros encontrados>
<Orientagdes para reproduzir o problema>
<Documentacao faltante>

3 —PRAZO DE CORRECAO E JUSTIFICATIVA

<Prazo de corre¢ao>

<Justificativa>

3 -~ APROVACAO

Fiscais do Contrato (Técnico, Requisitante) Gestor do Contrato
<Nome> <Nome>
Mat.: Mat.:
<Data> <Data>
4 — RECEBIMENTO

Preposto
<Nome>
<CPF>
<Data>

134



MINISTERIO DO MEIO AMBIENTE
INSTITUTO BRASILEIRO DO MEIO AMBIENTE E DOS RECURSOS NATURAIS RENOVAVEIS
DIRETORIA DE PLANEJAMENTO, ADMINISTRACAO E LOGISTICA
CENTRO NACIONAL DE TELEMATICA

ANEXO K —MODELO DE TERMO DE RECEBIMENTO PROVISORIO

TERMO DE RECEBIMENTO PROVISORIO CONTRATO ADMINISTRATIVO N° <N°>

IDENTIFICACAO
Contrato: N° da OS:
Objeto:
Contratante:
Contratada:

Por este instrumento, atestamos para fins de cumprimento do disposto no artigo 25, inciso III, alinea
“a” da Instru¢cdo Normativa n° 04 do Ministério do Planejamento, Or¢amento e Gestdo — MPOG, de
12/11/2010, que os servigos (ou bens), relacionados na O.S. acima identificada, foram recebidos
nesta data e serdo objeto de avaliagao quanto aos aspectos de qualidade, de acordo com os Critérios

de Aceitacdo previamente definidos pela Contratante.

Ressaltamos que o recebimento definitivo destes servigos (ou bens) ocorrera em até dias,
desde que ndo ocorram problemas técnicos ou divergéncias quanto as especificagdes constantes do

Termo de Referéncia correspondente ao Contrato supracitado.

DE ACORDO
CONTRATANTE CONTRATADA
Fiscal Técnico do Contrato Preposto
<Nome> <Nome>
Mat.: Mat.:
s de de 20
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ANEXO L —~MODELO DE TERMO DE RECEBIMENTO DEFINITIVO

TERMO DE RECEBIMENTO DEFINITIVO CONTRATO ADMINISTRATIVO N° <N°>

IDENTIFICACAO
Contrato: N° da OS: Item:

Objeto:

Gestor do Contrato:

Area Requisitante da Solugio:

Por este instrumento, as partes acima identificadas atestam para fins de cumprimento do disposto no artigo
25, inciso 111, alinea “g” da Instru¢cdo Normativa n° 4 do Ministério do Planejamento, Orcamento e Gestdo —
MPOG, de 12/11/20010, que os servicos (ou bens) identificados acima possuem a qualidade compativel com

a especificada no Termo de Referéncia do Contrato supracitado e na Ordem de Servigo.

DE ACORDO
CONTRATANTE CONTRATANTE
Gestor do Contrato Area Requisitante da Solucio
<Nome> <Nome>
Mat.: Mat.:
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ANEXO M —MODELO DE ORDEM DE SERVICO

ORDEM DE SERVICO OU DE FORNECIMENTO DE BENS

IDENTIFICACAO

Requisitante L
OS: Data de Emissao:

do Servigo:
Nome do Sigla: Grau de Criticidade :
Projeto: (Manutengdes Corre-

tivas)

Contratada: Contrato:

Esta OS ¢ adicional ? () sim ( ) ndo

Se sim, informe o n° da OS que a originou:

1 - ESPECIFICACAO DOS PRODUTOS / SERVICOS E VOLUMES

Id | PRODUTO / SERVICO | METRICA | QUANT. PRECO R$
1 RS
2 R$
3 R$
R$
TOTAL = R$

2 — INSTRUCOES COMPLEMENTARES
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3 - CRONOGRAMA
Id Tarefa Inicio Fim
1
2
3
4 — DOCUMENTOS ENTREGUES
()- ()-
()- ()-
()- ()-
()- ()-
5 — REQUISITOS EXTERNOS (E-PING, E-MAG, E-GOV, ICP-BRASIL, E-ARQ)
()- ()-
()- ()-
()- ()-
()- ()-
6 — DATAS E PRAZOS

Data Prevista para Inicio dos

Produtos / Servigos

Data Prevista para Entrega dos

Produtos / Servigos

Prazo Total do Contrato

(com a Garantia)

de de 20

de de 20

( ) dias
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CIENCIA
CONTRATANTE
Area Requisitante da Solucdo Gestor do Contrato
<Nome> <Nome>
Mat.: Mat.:
CONTRATADA
Preposto
<Nome>

Mat.:

, de de 20
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ANEXO N —POLITICA DE SEGURANCA DA INFORMACAO DO IBAMA

Institui a Politica de Seguranca da Informacao,
Informatica e Comunicagoes — POSIC, do Insti-
tuto Brasileiro do Meio Ambiente e dos Recur-
sos Naturais Renovaveis — IBAMA.

O PRESIDENTE DO INSTITUTO BRASILEIRO DO MEIO AMBIENTE E DOS RECURSOS
NATURAIS RENOVAVEIS - IBAMA, no uso das atribuicdes que |he conferem o Art. 22, para-
grafo unico do Decreto n° 6.099, de 26 de abril de 2007, que aprovou a Estrutura Regimental do
IBAMA, publicado no D.O.U, de 27 de abril de 2007, considerando o disposto na Instrugdo Nor -
mativa n® 1 do Gabinete de Seguranca Institucional da Presidéncia da Republica, de 13 de junho de
2008, tendo em vista 0 que consta no processo 02001.001654/2011-37, €

CONSIDERANDO que esta politicatem o objetivo de declarar o comprometimento da alta direcéo
do IBAMA com vistas a promover diretrizes estratégicas, responsabilidades, competéncias e apoio
paraimplementar a gestdo de seguranca da informac&o e comunicacdes neste I nstituto.

CONSIDERANDO o disposto na Instrugdo Normativa - GSI/PR 1/2008 e suas normas comple-
mentares, que disciplinam a gestdo de segurancga da informagao.

CONSIDERANDO as diretrizes e principios consignados na norma NBR ISO/IEC 27002 acerca
da gest&o de segurancga da informagao.

CONSIDERANDO o Decreto n° 3.505, de 13 de junho de 2000, que institui a Politica de Seguran-
cada Informagdo nos 6rgéaos e entidades da Administracdo Publica Federal .

CONSIDERANDO o0 Decreto n° 4.553, de 27 de dezembro de 2002, que dispde sobre a salvaguar -
da de dados, informagdes, documentos e materiais sigilosos de interesse da seguranca da sociedade
e do Estado, no &mbito da Administracdo Publica Federal.

CONSIDERANDO o Decreto n° 5.301 de 9 de dezembro de 2004, que regulamenta o disposto na
Medida Provisoria no 228, convertida na Lei n° 11111 de 5 de maio de 2005, que dispde sobre a
ressalva prevista na parte final do disposto no inciso XXXIII do Art. 5° da Constituicéo Federal.

CONSIDERANDO alLei n°9.983, de 14 de julho de 2000, que altera o Decreto-Lei n® 2.848, de 7
de setembro de 1940 (Cdédigo Penal), que dispbe sobre atipificagdo de crimes por computador con-
traa Administragdo Publica.

CONSIDERANDO a Lei n° 9.609, de 19 de fevereiro de 1998, que dispde acerca da protecdo da
propriedade intelectual de programa de computador, sua comercializagdo no Brasil.

CONSIDERANDO alLei n°8.159, de 8 de janeiro de 1991, que dispde sobre a politica nacional de
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arquivos publicos e privados.

CONSIDERANDO o Art. 1.016 da Lei n° 10.406, de 10 de janeiro de 2002 (Cadigo Civil), que
afirma gque os administradores respondem solidariamente perante a sociedade e 0s terceiros preju-
dicados, por culpa no desempenho de suas fungoes.

CONSIDERANDO o Decreto n° 1.171, de 22 de junho de 1994, que aprova o Codigo de Etica Pro-
fissional do Servidor Publico Civil do Poder Executivo Federal.

CONSIDERANDO os controles sugeridos pela estrutura do COBIT, destacando-se 0S processos:
Assegurar a Continuidade dos Servigos (DS4), Garantir a Seguranca dos Sistemas (DS5), Gerenci -
ar aCentral de Servico e os Incidentes (DS8), Gerenciar a Configuragéo (DS9), Gerenciar Mudan-
cas (Al6), Monitorar e Avaiar o Desempenho de Tl (MEL) e Monitorar e Avaliar os Controles In-
ternos (ME2).

CONSIDERANDO a necessidade de viabilizar e assegurar a disponibilidade, integridade, confi-
dencialidade e autenticidade da informac&o no ambito do Ingtituto Brasileiro do Meio Ambiente e
dos Recursos Naturais Renovéveis (IBAMA), resolve instituir a Politica de Seguranca da Informa-
¢do e Comunicagdo (POSIC) do IBAMA.

Dos Conceitos e Definicoes
Art. 1° Parafins desta politica de seguranca da informag&o e comunicagdo considera-se:

| - Agente publico: sdo todas as pessoas fisicas que manifestam, por algum tipo de vinculo, a vonta-
de do Estado, abarcando servidores, prestadores de servico, estagiarios.

Il - Informacdo: A Informacdo € um ativo que, como qualquer outro € importante para 0s hegocios,
tem um valor para a organizacéo e consequentemente necessita ser adequadamente protegida, po-
dendo existir de diversas formas como a forma impressa ou escrita em papel, armazenada el etroni -
camente, transmitida pelo correio ou através de meios eletronicos, mostrada em filmes ou falada
em Conversas..

[11 - Ativo: qualguer coisa que tenha valor para a organizagéo.

IV - Controle: forma de gerenciar o risco, incluindo politicas, procedimentos, diretrizes, préticas ou
estruturas organizacionais, que podem ser de natureza administrativa, técnica, de gestdo ou legal.
Sinbnimo para protecéo ou contramedida.

V - Evento de seguranca da informacéo: ocorréncia identificada de um sistema, servico ou rede, que
indica uma possivel violagdo da politica de seguranca da informagéo ou falta de controles, ou uma
Situacéo previamente desconhecida, que possa ser relevante para a seguranca da informagao.

VI - Incidente de seguranca da informagdo: um incidente de seguranca da informagédo € indicado por
um simples ou por uma série de eventos de seguranca da informagdo indesejados ou inesperados,
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gue tenham uma grande probabilidade de comprometer as operaces do negdcio e ameagar a Segu-
ranca da informacao.

VIl - Incidente: qualquer evento que ndo seja parte da operacéo padrdo do servico e que cause ou
possa causar uma interrupcao, ou reducdo, na qualidade desse servico.

VI1II - Problema: causa subjacente desconhecida de um ou mais incidentes.

IX - Solugdo de contorno: solugdo temporaria aplicada com o objetivo de reduzir a ocorréncia de in-
cidentes até que uma solucdo definitiva do problema (causaraiz) sejaimplementada.

X - Gestéo de Seguranca da Informacdo e Comunicacfes. agdes e méodos que visam a integracéo
das atividades de gestdo de riscos, gestdo de continuidade do negdcio, tratamento de incidentes,
tratamento da informac&o, conformidade, credenciamento, seguranca cibernética, seguranca fisica,
seguranca | égica, seguranca organica e seguranga organizacional aos processos institucionais estra-
tégicos, operacionais e téticos, ndo se limitando, portanto, a tecnologia dainformacéo e comunica-
coes.

X1 - Prestadores de servicos. empresa privada que presta servigos diversos para o IBAMA por meio
de contrato de terceirizagéo.

XII - Politica de mesa e telalimpa: a0 sair de sua mesa ou se afastar da estacdo de trabalho, o0 servi -
dor deve se preocupar em ndo deixar informagdes expostas a acessos nao autorizados.

XI1I - Politica de Seguranca da Informag&o e Comunicagdes. documento aprovado pela autoridade
responsavel pelo érgéo ou entidade da Administracdo Publica Federal, direta e indireta, com o ob-
jetivo de fornecer diretrizes, critérios e suporte administrativo suficientes a implementacéo da se-
guranca da informag&o e comunicacoes.

X1V - Quebra de seguranca: agdo ou omissao, intencional ou acidental, que resulta no comprometi-
mento da seguranca da informagdo e das comunicagoes.

XV - Recursos de processamento da informacgao: qualquer sistema de processamento da informagéo,
servico ou infraestrutura, ou as instalagdes fisicas que os abriguem.

XVI - Seguranca da Informagdo e Comunicacfes (definicdo cléssica): acdes que objetivam viabili -
zar e assegurar a disponibilidade, aintegridade, a confidencialidade e a autenticidade das informa-
¢Oes.

XVII - Seguranca da Informacdo e Comunicagdes (definicdo moderna): é a protecéo da informacao
de varios tipos de ameagas para garantir a continuidade do negdcio, minimizar o risco ao negocio,
maximizar o retorno sobre 0s investimentos e as oportunidades de negdcio.

XVIII - Servidor publico: é o termo utilizado, lato sensu, para designar “ as pessoas fisicas que pres-
tam servicos ao Estado e as entidades da Administracéo Indireta, com vinculo empregaticio e me-
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diante remuneracdo paga pel os cofres publicos.” (especializacdo de Agente Publico).

XIX - Tratamento da informagdo: recepcdo, producdo, reproducdo, utilizagdo, acesso, transporte,
transmissdo, distribuic¢do, armazenamento, eliminagdo e controle da informagéo, inclusive as sigi-
losas.

XX - Usuérios. agentes publicos e cidaddos com interesse nos servigos prestados pelo IBAMA.

XXI - Ameaca: conjunto de fatores externos ou causa potencial de um incidente indesgjado, que
pode resultar em dano para um sistema ou organizacao.

XXII - Andlise de riscos — uso sistematico de informagdes para identificar fontes e estimar o risco.
XXIII - Andliselavaliacéo de riscos — processo completo de andlise e avaliagéo de riscos.

XXI1V - Ativos de Informagao — 0os meios de armazenamento, transmiSs&o e processamento, oS siste-
mas de informac&o, bem como os locais onde se encontram esses meios e as pessoas que a eles
tém acesso.

XXV - Avaiacdo de riscos — processo de comparar o risco estimado com critérios de riscos predefi -
nidos para determinar aimportancia do risco.

XXVI - Comunicagdo do risco — troca ou compartilhamento de informagéo sobre o risco entre o to-
mador de decisdo e outras partes interessadas.

XXVII - Estimativa de risco — processo utilizado para atribuir valores a probabilidade e consequén-
cias de um risco.

XXVIII - Evitar risco — uma forma de tratamento de risco na qual a alta administragdo decide ndo
realizar a atividade, afim de ndo se envolver ou agir de forma a se retirar de uma situacdo de risco.

XXIX - Gestéo de Riscos de Segurancga da Informag&o e Comunicagdes — conjunto de processos que
permite identificar e implementar as medidas de protecéo necessérias para minimizar ou eliminar
0S risCcos a gque estéo sujeitos os seus ativos de informagao, e equilibra-los com os custos operacio-
nais e financeiros envolvidos.

XXX - Identificac&o de riscos — processo paralocalizar, listar e caracterizar elementos do risco.

XXXI - Reduzir risco — uma forma de tratamento de risco na qual a alta administracéo decide reali-
zar a atividade, adotando agdes para reduzir a probabilidade, as consequéncias negativas, ou am-
bas, associadas a um risco.

XXXII - Reter risco — uma forma de tratamento de risco na qual a alta administragdo decide realizar
a atividade, assumindo as responsabilidades caso ocorra o risco identificado.

XXXIII - Riscos de Seguranca da Informacéo e Comunicacdes — potencial associado a exploracdo
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de uma ou mais vulnerabilidades de um ativo de informagéo ou de um conjunto de tais ativos, por
parte de uma ou mais ameagas, com impacto negativo no negécio da organizacao.

XXXIV - Transferir risco — uma forma de tratamento de risco na qual a ata administragcdo decide
realizar a atividade, compartilhando com outra entidade o 6nus associado a um risco.

XXXV - Tratamento dos riscos — processo e implementac&o de agOes de seguranga da informacéo e
comunicacdes para evitar, reduzir, reter ou transferir um risco.

XXXVI - Vulnerabilidade — conjunto de fatores internos ou causa potencial de um incidente indese-
jado, que podem resultar em risco para um sistema ou organizacdo, os quais podem ser evitados
por uma acdo interna de seguranca da informagao.

XXXVII - Impacto: mudanca adversa no nivel obtido dos objetivos de negdcios.

XXXVIII - Riscos de seguranca da informacéo: a possibilidade de uma ameaca explorar vulnerabili-
dades de um ativo ou de um conjunto de ativos, desta maneira prejudicando a organizagdo. Medi-
do em fungdo da probabilidade de um evento e de sua consequéncia.

Dos Principios

Art. 2° A seguranga dainformagdo busca reduzir os riscos de vazamentos, fraudes, erros, uso inde-
vido, sabotagens, paralisacdes, roubo de informagdes ou qualquer outra ameaca que possa prejudi-
car os sistemas de informagdo ou equi pamentos de uma organizagao.

Art. 3° Para efeitos de aplicacdo dessa politica, sdo considerados principios da Seguranca da Infor-
magao:

| - adisponibilidade: propriedade de que a informacéo esteja acessivel e utilizavel sob demanda por
uma pessoa fisica ou determinado sistema, 6rgéo ou entidade;

Il - aconfidencialidade: propriedade de que ainformagéo ndo esteja disponivel ou revelada a pessoa
fisica, sistema, 6rgdo ou entidade ndo autorizado e credenciado;

Il - aintegridade: propriedade de que a informag&o néo foi modificada ou destruida de maneira ndo
autorizada ou acidental;

IV - aautenticidade: propriedade de que a informac&o foi produzida, expedida, modificada ou des-
truida por uma determinada pessoa fisica, ou por um determinado sistema, 6rgdo ou entidade;

V - airretratabilidade (ndo repadio): requer que nem guem enviou e nem quem recebeu a mensagem
possam negar tais fatos. Ou sgja, quem enviou ndo podera negar ter enviado nem quem recebeu po-
dera negar ter recebido a mensagem;

VI - a confiabilidade: requer que os meios, nos quais a informagao trafega e é armazenada, sejam
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preparados para promover e garantir eficientemente a recuperacdo dessa informagdo na ocorréncia
insucesso de mudancas ou eventos inesperados com a observancia dos demais principios de segu-
ranca,

VIl - aresponsabilidade: requer que todo ativo possua um responsavel que garanta a correta utiliza-
¢do do ativo, além de monitora-lo de maneira que o uso indevido seja reportado e as acles cabiveis
sgjam tomadas.

Do Objeto

Art. 4° Esta Politica é aplicavel as informac6es sob gestdo do IBAMA, que podem existir de muitas
maneiras. escrita em papel, armazenada e transmitida por meios eletronicos, exibida em filmes ou
falada em conversas formais e informais.

Parégrafo unico. Seja qual for a forma apresentada ou o meio pelo qual ainformagéo seja apresenta-
da ou compartilhada, ela devera estar sempre protegida adequadamente, de acordo com controles
definidos nesta politica.

Art. 5° Esta politica aplica-se ao ambiente de trabalho e aos recursos de Tecnologia da informagéo
e Comunicagdes — TIC —, estabelecendo responsabilidades e obrigacfes a todos os agentes publi -
cos do IBAMA que tenham acesso as informacdes ou aos recursos de TIC desta entidade.

Art. 6 ° O controle de acesso fisico as instalagbes do IBAMA, circulagdo de pessoas e veicul os seréo
regidos por norma complementar a esta POSIC.

Art. 7° Asdiretrizes de seguranga dainformac&o estabel ecidas nesta POSIC aplicam-se as informa-
¢cOes armazenadas, bem como as que estdo sendo transmitidas e devem ser seguidas pel os agentes
publicos do IBAMA, incumbindo a todos a responsabilidade e o comprometimento com sua apli -

~

cacao.

Art. 8 °© Esta POSIC deve ser difundida a todos os agentes publicos e cidaddos com interesse nos
servigos prestados pelo IBAMA por um processo permanente de Conscientizagdo em Seguranca da
Informacao.

Das Diretrizes gerais

Art. 9° A POSIC, que devera estar disponivel naintranet do IBAMA, deve ser conhecida e obedeci -
da por todos os usuérios que utilizam os recursos de processamento da informacéo de propriedade
ou controlados pelo IBAMA.

Art. 10 No &mbito do IBAMA, somente € permitido aos usuarios o uso de recursos de processamen-
to dainformac&o disponibilizados pela Autarquia, de formaa garantir que o0s requisitos de seguran-
casgam atendidos.

Paragrafo Unico. Os Diretores e Superintendentes das unidades do IBAMA sdo responsaveis em to-
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mar as medidas cabiveis para o cancelamento do acesso aos recursos quando estes ndo forem mais
Necessarios.

Art. 11 Os documentos produzidos por intermédio dos recursos de processamento da informagdo do
IBAMA, bem como os programas desenvolvidos por servidores do quadro ou prestadores de servi-
¢o sdo de propriedade da Administracéo Publica Federal.

Art. 12 As informagdes de propriedade ou controladas pelo IBAMA devem ser utilizadas apenas
para os propaésitos definidos no Regimento Interno da Autarquia.

Art. 13 Os usuérios ndo podem, em qualquer tempo ou sob qualquer propdsito, apropriar-se dessas
informagoes.

Art. 14 A identificagdo do usuario nas dependéncias do IBAMA (por meio de crachd, senha ou outro
meio) é pessoa e intransferivel, qualificando-o como responsavel por todas as atividades desenvol -
vidas por meio dela, sendo pré-requisito para a liberagdo do uso o preenchimento de um termo de
responsabilidade, indicando as suas condic¢des de uso, seus direitos e deveres.

Art. 15 O cumprimento da Politica de Seguranca sera auditado pela Auditoria do IBAMA sob coor -
denacdo do Gestor de Seguranca da Informacao e Informética.

Art. 16 O IBAMA reserva o direito de monitorar, automaticamente, o trafego efetuado através das
suas redes de comunicagao, incluindo o acesso a Internet e o uso do Correio Eletronico.

Art. 17 Os recursos de processamento da informac&o disponibilizados aos usuarios deverdo ser su-
portados por um projeto afim de evitar situagfes de risco a seguranca da informagao.

Art. 18 Qualquer recurso de processamento da informacao deverdo ser testados em ambiente de ho-
mologacéo antes de serem colocados em producéo.

Art. 19 E dever do agente publico do IBAMA conhecer e cumprir esta Politica de Seguranca da In-
formacdo e Comunicagoes.

Art. 20 E condicdo para acesso aos ativos de informagio do IBAMA a adesfo formal aos termos
desta Politica

Art. 21 O agente publico do IBAMA é responsavel pela seguranca dos ativos de informacéo e pro-
€essos que estejam sob a sua responsabilidade.

Art. 22 Os gestores responsaveis pelos processos inerentes a gestdo da seguranca da informacado de-
vem receber capacitacdo especializada.

Art. 23 Os contratos firmados pelo IBAMA devem conter cldusulas que determinem a observancia
desta Politica e das normas dela derivada.
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Art. 24 Os recursos de Tecnologia de Informagdo e Comunicagdes (T1C) disponibilizados pelo IBA-
MA devem ser utilizados estritamente dentro do seu proposito.

Parégrafo Gnico. E vedado, a qualquer agente publico do IBAMA, 0 uso dos recursos de TIC para
fins pessoais (proprios ou de terceiros), entretenimento, veiculacdo de opinides politico-partidarias
ou religiosas, comprometer a integridade, a confidencialidade ou a disponibilidade das informa-
¢Oes criadas, manuseadas, armazenadas, transportadas, descartadas ou custodiadas pelo IBAMA
ou para perpetrar agoes que, de qualquer modo, venham a constranger, assediar, ofender, caluniar,
ameagar, violar direito autoral ou causar prejuizos a qualquer pessoa fisica ou juridica, assm como
aquelas que atentem contra a moral e a ética ou que prejudiquem o cidaddo ou aimagem desta en-
tidade.

Art. 25 Quanto a propriedade dainformagéo e conformidade com normas e regulamentos:

| - toda informac&o criada ou custodiada, que for manuseada, armazenada, transportada ou descarta-
da pelos agentes publicos do IBAMA, no exercicio de suas atividades, € de propriedade desta enti-
dade e deve ser protegida segundo estas diretrizes e nas regulamentacdes em vigor;

Il - qguando da obtencédo de informac&o de terceiros, o Gestor da Informagdo deve providenciar, junto
ao concedente, a documentacdo formal atinentes aos direitos de acesso antes de Sseu Uso;

I11 - na cessdo de bases de dados nominais custodiadas ou nainformacéo de propriedade do IBAMA
aterceiros, o Gestor da Informagdo deve providenciar a documentacédo formal relativa a autoriza-
¢do de acesso as informagoes;

IV - deve-se implementar procedimentos apropriados para garantir a conformidade com os requisi -
tos legidativos, regulamentares e contratuais no uso de material, em relagdo aos quais pode haver
direitos de propriedade intelectual e sobre o0 uso de produtos de softwares proprietarios;

V - deve-se assegurar gque a privacidade e protecdo de dados estejam conforme exigido nas legisa-
cOes relevantes, regulamentacdes e nas cldusulas contratuais.

Art. 26 Quanto a classificacdo e tratamento da informacao:

| - deve-se classificar ainformagdo em termos do seu valor, requisitos legais, sensibilidade e critici-
dade parao IBAMA;

Il - deve existir um conjunto apropriado de procedimentos para rotulagéo e tratamento da informa-
¢do que deve ser definido e implementado de acordo com o esquema de classificagéo adotado pelo
IBAMA,;

[l - toda informag&o criada, manuseada, armazenada, transportada ou descartada do IBAMA deve
ser classificada quanto aos aspectos de confidencialidade, integridade e disponibilidade, de forma
explicitaou implicita;
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IV - essa classificagéo deve ser norteada pelo Decreto n° 4.553, de 27 de dezembro de 2002, que dis-
pbe sobre a salvaguarda de dados, informagdes, documentos e materiais sigilosos de interesse da
seguranca da sociedade e do Estado, no ambito da Administracéo Publica Federal;

V - um processo de Classificacdo da Informagdo deve ser implementado e mantido, em conformida-
de com a legislacéo vigente, visando estabelecer os controles de seguranca necessarios a cada in-
formagao custodiada ou de propriedade do IBAMA ao longo do seu ciclo de vida;

VI - toda informac&o criada, manuseada, armazenada, transportada, descartada ou custodiada pelo
IBAMA ¢é de sua responsabilidade e deve ser protegida, adequadamente, conforme a classificagdo
das informacoes,

VIl - aclassificacdo da informacao € atribuicdo do Gestor da Informagao;

VIII - todas as informagdes devem ter classificagdo de seguranca, aposta de maneira a serem ade-
guadamente protegidas quanto ao seu acesso e uso, sendo que, para agquelas consideradas de alta
criticidade, ser8o necessérias medidas especiais de tratamento;

IX - aclassificacdo e o tratamento das informacOes devera ser realizada de acordo com norma com-
plementar que tratara especificamente desse assunto.

Art. 27 Quanto a gestdo de incidentes de seguranca da informagao e rede:

| - 0s eventos de seguranca da informagdo devem ser relatados por meio dos canais apropriados da
direcéo, o0 mais rapidamente possivel;

Il - os agentes publicos usuarios de sistemas e servicos de informagdo devem ser instruidos a regis-
trar e notificar qualquer observac&o ou suspeita de fragilidade em sistemas ou servicos,

Il - devem existir procedimentos de gestéo de incidentes de seguranca, cada um com Seu responsa-
vel, para assegurar respostas rapidas, efetivas e ordenadas;

IV - devem existir procedimentos de gestdo de incidentes de rede, cada um com seu responsavel,
para assegurar respostas rapidas, efetivas e ordenadas;

V - o gerenciamento de incidentes no IBAMA devera ser regido por norma complementar que trate
desse assunto;

VI - solugdes de contorno aplicadas para minimizar a ocorréncia de incidentes de seguranca devem
ser temporarias e imediatamente submetidas ao Gestor de Seguranca da Informacdo que definird
prazo para que a solucdo definitiva do problema segjaimplementada;

VII - nos casos em que um Processo contra uma pessoa ou organizagdo, apds um incidente de segu-
ranga da informagao, envolver uma agdo legal (civil ou criminal), devem ser coletadas evidéncias,
armazenadas e apresentadas em conformidade com as normas de armazenamento de evidéncias
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instituidas pela Policia Federal.
Art. 28 Quanto ao gerenciamento de riscos:

| - A identificac8o das necessidades do IBAMA e relacdo aos requisitos de seguranca da informacéo
devem ser estabel ecidas mediante uma abordagem sistemética de gestdo de riscos de seguranca da
informacao;

Il - aabordagem de gestdo de riscos deve estar alinhada ao processo de gestdo de riscos das areas do
finalisticas do IBAMA;

Il - caso a gestdo de riscos no negdcio ndo exista a abordagem devera incluir um levantamento de
riscos junto as areas finalisticas com a participacéo formalizada de analistas em cada areg;

IV - 0 processo de gerenciamento de riscos deve ser continuo, com revisdes periodicas a serem defi -
nidas pelo Gestor de Seguranca da Informagéo e Informatica;

V - 0 gerenciamento de riscos deve contemplar a definicdo preliminar de contexto, a analise/avalia-
¢ao de riscos, plano de tratamento dos riscos, aceitacéo dos riscos, implementacdo do plano de tra-
tamento de riscos, monitoramento e a andlise critica dos riscos, melhoria do processo de gestdo de
riscos e comunicacdo dos riscos;

VI - 0 processo de Gestéo de Riscos de Seguranca da Informagéo e Comunicagdoes — GRSIC — deve
estar alinhado & metodol ogia denominada PDCA (Plan-Do-Check-Act), conforme definido na Nor-
ma Complementar n° 02/DSIC/GSIPR, de 13 de outubro de 2008, de modo a fomentar a sua me-
Ihoria continua;

VIl - a gestdo dos riscos deve ter como objetivo subsidiar a gestéo da seguranca da informacéo e a
gestdo da continuidade do negécio;

VI - o processo de gestdo de riscos deve possibilitar a selecéo e a priorizacdo dos ativos a serem
protegidos, bem como a definicdo e a implementacdo de controles para a identificacéo e o trata-
mento de possiveis falhas de seguranca;

IX - a gestdo dos riscos devera seguir os procedimentos definidos na Norma complementar
04/IN01/DSIC/GSIPR de 14 de agosto de 2009.

Art. 29 Quanto a gestao de continuidade de negdcio:

| - deve ser estabelecida a Gestéo de Continuidade de Negdécio em seguranca da informacéo e comu-
nicagdes no ambito do IBAMA visando areduzir a possibilidade de interrupgéo causada por desas-
tres ou falhas nos recursos de TIC que suportam as operacdes do IBAMA;

Il - deve ser estabelecido um processo de gestdo de riscos com vistas a minimizar possiveis impactos
associados aos ativos;
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[l - 0s eventos que possam causar interrupgoes aos processos do IBAMA devem ser identificados,
junto a probabilidade e impacto dessas interrupgdes e as consequéncias para a seguranca de infor-
macao;

IV - as medidas de protecdo devem ser plangjadas e 0s custos na aplicacdo de controles devem ser
bal anceados de acordo com os danos potenciais de falhas de seguranca;

V - toda informagdo institucional, se eletronica, deve ser armazenada nos servidores de arquivo da
rede local e, se ndo eletronica, deve ser mantida em local que a salvaguarde adequadamente;

V1 - os planos de recuperagdo ou manutencao das operagdes devem ser desenvolvidos e implementa-
dos para assegurar a disponibilidade da informac&o no nivel requerido e na escala de tempo regque-
rida, apds a ocorréncia de interrupcdes ou falhas dos processos criticos,

VII - deve-se manter uma estrutura bésica de planos de continuidade de operacdes e servicos para
assegurar consisténcia entre esses planos, para contemplar os requisitos de seguranca da informa-
¢do e paraidentificar prioridades de testes e manutencéo;

VI1II - os planos de continuidade de operacdes e servigcos devem ser testados e atualizados regular -
mente, de forma a assegurar sua permanente atualizacéo e efetividade;

IX - as unidades operacionais deverdo apresentar semestralmente ao CSII os planos de continuidade
de operacOes e servicos, ou suas atualizagles, acompanhadas da andlise e avaliagcdo de risco atuali-
zadas.

Art. 30 Quanto ao monitoramento, auditoria e conformidade:

| - 0 uso dos recursos de TIC disponibilizados pelo IBAMA é passivel de monitoramento e auditoria
e devem ser implementados e mantidos, sempre que possivel, mecanisSmos que permitam a rastrea-
bilidade desse uso;

Il - aentrada e a saida de ativos de informag&o nas dependéncias do IBAMA devem ser registradas e
autorizadas por autoridade competente mediante procedimento formal;

Il - as auditorias internas em seguranca da informag&o serdo reguladas por norma complementar
formalizada e aprovada pela Auditoria Internado IBAMA.

Art. 31 Quanto ao controle de acesso e uso de senhas:

| - 0 agente publico do IBAMA gue utiliza os recursos de TIC deve ter uma conta de acesso, Unica e
intransferivel, cuja concessao de acesso sera regulamentada em norma complementar;

Il - os privilégios de leitura, modificaggo ou eliminagdo das informagdes devem ser definidos pelo
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Gestor da Informacéo;

Il - aautorizagdo, 0 acesso, 0 uso da informacéo e dos recursos de TIC devem ser controlados e li -
mitados ao cumprimento das atribui¢des de cada agente publico do IBAMA e qualquer outraforma
de uso necessita de prévia autorizacdo formal do Gestor da Informacéo;

IV - sempre que houver mudancgas nas atribuicdes de determinado agente publico do IBAMA sera
de responsabilidade da chefia imediata solicitar a adequacéo imediata dos privilégios de acesso as
informagdes e dos recursos de TIC;

V - deve exigtir um procedimento formal de registro e cancelamento de usuério para garantir e revo-
gar acessos em todos os sistemas de informagdo e servicos,

VI - no caso de desvinculagdo temporaria ou definitiva do agente publico, os privilégios de acesso
devem ser suspensos ou cancel ados respectivamente;

VI - os usuérios devem ser orientados, de forma regular e periddica, a seguir as boas préticas de se-
guranca da informac&o na selegdo e uso de senhas;

VI - equipamentos ndo monitorados e sob responsabilidade de servidores devem possuir um termo
de responsabilidade assinado pelo servidor de forma a assegurar que o0 equipamento sera adequa-
damente protegido;

IX - os usuérios devem ser orientados a adotar uma politica de mesalimpa e telalimpa;

X - 0s usuérios devem receber acesso somente a servicos que tenham sido especificamente autoriza-
dosausar;

X1 - os métodos de autenticacdo de usuérios nos sistemas devem garantir autenticacdo segura, prefe-
rencial mente com uso de criptografia ou a combinagdo de métodos;

XII - nas conexdes advindas de localizagdes e equipamentos especificos devem ser implementadas
identificagdes autométi cas entre equipamentos como um meio de autenticar conexdes,

X111 - os grupos de servicos de informagéo, usuarios e sistemas de informagao devem ser segregados
em redes distintas,

X1V - no caso de redes compartilhadas, principalmente as que se estendam pelos limites da rede
corporativado IBAMA, deve-se restringir a capacidade dos usuarios em se conectar a rede, respe -
tando a norma complementar para acesso de aplicagdes do IBAMA;

XV - deve-se implementar um controle de roteamento na rede, de forma a assegurar que as conexdes
de computador e fluxos de informag&o ndo violem a norma complementar para acesso de aplica-
¢Oesdo IBAMA;
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XVI - 0 acesso aos sistemas operacionais devem ser realizados por meio de procedimento seguro de
entrada no sistema (logon);

XVII - os sistemas de gerenciamento de senhas devem ser interativos e devem assegurar que senhas
de qualidade sejam usadas;

XVIII - programas utilitérios que possuam a capacidade de sobrepor os controles dos sistemas e
aplicagOes devem ser de uso restrito e controlado;

XIX - os horérios de conex&o devem ser restringidos de forma a assegurar seguranca adicional para
aplicagdes de alto risco;

XX - norma complementar devera reger, com maiores detalhes, o controle de acesso, 0 uso de se-
nhas e 0 acesso as aplicagdes do IBAMA,;

Art. 32 Quanto ao acesso ainternet, uso de e-mail e outros recursos:

| - ainternet deve ser utilizada para fins de complemento as atividades do setor, para 0 enriqueci -
mento intelectual de seus servidores ou, no caso dos pesquisadores, como ferramenta para busca
por informagfes que venham contribuir para o desenvolvimento de seus trabal hos,

Il - os recursos de internet, e-mail ou qualquer outro recurso ja criado ou que futuramente sgja cria-
do jamais devem ser utilizados para a realizacéo de trabalhos de terceiros ou de atividades parale-
las.

8 1°Norma complementar que discipline 0 uso do recurso de acesso a internet, e-mail ou qualquer
outro recurso devera ser elaborada e apresentada formalmente ao CSl1, que decidira pela aprovacdo
ou ndo danorma.

8§ 2°Ass normas complementares deverdo, aém de disciplinar 0 uso dos recursos, estar formalmente
acompanhadas de um Termo de Justificativa, que justifique a necessidade da disponibilizacdo do
recurso, e de uma Analise de Riscos, que apresentar uma analise/avaliacao dos riscos associados a
liberac&o do recurso no que se refere a seguranca da informacéo.

Art. 33 Quanto a gestéo de ativos:

| - todos os ativos deverdo ser claramente identificados e um inventério desses ativos deve ser estru-
turado e mantido atualizado;

Il - todas as informagdes e ativos associados a recursos de processamento da informagéo seréo con-
troladas pela unidade que demande 0 recurso ou servico;

I11 - aunidade designara uma pessoa ou uma equipe que sera responsavel por acompanhar a produ-
¢a0, 0 desenvolvimento, a manutenc&o, o uso e a seguranca do ativo;
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IV - o descarte de informagdes institucionais deve ser realizado mediante autorizagcdo da instituicéo
arquivistica publicafederal, em conformidade com o Art. 9° da Lei 8.159, de janeiro de 1991,

V - aeliminagéo de informagdes deve observar a norma complementar de procedimentos internos e
classificagéo e atemporalidade prevista na legislacéo;

VI - os recursos de TIC disponibilizados para criagdo, manuseio, armazenamento, transporte e des-
carte da informacéo no IBAMA devem dispor de mecanismos que minimizem 0s riscos inerentes
aos problemas de seguranca, afim de evitar ocorréncias de incidentes, de forma acidental ou inten-
cional, que afetem os principios da integridade, da disponibilidade e da confidencialidade das in-
formacoes;

VIl - os recursos de TIC utilizados pelo IBAMA devem ser previamente homologados, identificados
individualmente e inventariados, aém de possuir documentacdo minima e atualizada para o seu
uso e estar em conformidade com as normas complementares de seguranca.

Art. 34 Quanto a seguranca fisica e dos equipamentos:

| - todas as éreas que contenham informagdes e instalagcbes de processamento da informacdo devem
ser protegidas por barreiras de seguranga, tais como paredes, portdes de entrada controlados por
cartdo ou balcdes de recepcdo com recepcionistas, definindo um perimetro de seguranca para pro-
teger estas areas,

Il - as areas seguras devem ser protegidas por controles apropriados de entrada para assegurar que
somente pessoas autorizadas tenham acesso;

Il - instalacOes, escritorios e salas devem possuir projeto de seguranca fisica, aprovado por 6rgéo
especialista em seguranca, que contemple saidas de emergéncia, extintores posicionados de manei -
ra estratégica e revisdes periodicas das instal agoes,

IV - areas seguras controladas pelo IBAMA dever&o possuir protecdo fisica, bem como diretrizes
gue orientem o trabalho no interior dessas areas,

V - 0s pontos de acesso, tais como areas de entrega e de carregamento e outros pontos em que pes-
soas ndo autorizadas possam entrar nas instalactes, devem ser controlados e isolados das instala-
¢Oes de processamento da informacéo, paraevitar 0 acesso ndo autorizado;

VI - dentro das instalagdes do IBAMA é obrigatério aos prestadores de servigo portar cracha de
identificacdo de maneira visivel com a identificacdo do funcionario e da empresa, em qualquer
caso, e uniforme com aidentificacdo do funcionario e da empresa, para 0s cargos que exigirem;

VIl - os equipamentos devem sempre ser colocados em locais apropriados e protegidos para reduzir
0s riscos de ameagas e perigos do meio ambiente, bem como as oportunidades de acesso néo auto-
rizado;
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VIII - os equipamentos devem ser protegidos contra falta de energia elétrica e outras interrupcoes
causadas por falhas nos servicos de distribuicdo el étrica, telecomunicacdes etc;

IX - o cabeamento de energia e de telecomunicagdes que transporta dados ou d& suporte aos servi -
cos de informagdes deve ser protegido contra interceptacdo ou danos,

X - 0s equipamentos devem receber manutencdo correta para assegurar sua disponibilidade e inte-
gridade permanente;

X1 - os equipamentos que operem fora das dependéncias do IBAMA, tais como PDA, notebooks etc,
devem estar sujeitos a norma complementar que trate de operacOes externas, levando em conta os
diferentes riscos decorrentes do fato de se trabalhar fora das dependéncias do IBAMA;

X1l - anorma complementar de operacdes e computacdo movel disciplinaré e detalhara os procedi -
mentos que assegurem a efetiva protecdo dos equipamentos e da seguranca da informacao;

XIII - todos os equipamentos gue contenham midias de armazenamento de dados devem ser exami-
nados antes do descarte, para assegurar que todos os dados sensiveis e softwares licenciados te-
nham sido removidos ou sobregravados com seguranca;

X1V - 0s equipamentos, informagdes ou software ndo podem ser retirados do local sem autorizacdo
prévia do responsavel pelo ativo ou seu representante;

Art. 35 Quanto aos servicos terceirizados:

| - todos os controles de seguranca, as definic¢des de servico e os niveis de entrega incluidos em con-
tratos de servicos terceirizados devem ser monitorados de forma que sgjam implementados, execu-
tados e mantidos pela empresa terceirizada em conformidade com o exigido nessa Politica e nas
normas dela derivadas;

Il - 0s servicos, relatorios e registros fornecidos por terceiro devem ser regularmente monitorados e
analisados criticamente, e auditorias devem ser executadas regularmente;

Il - as mudancas no provisionamento dos servicos, incluindo manutencéo e melhoria da politica de
seguranca da informacéo, procedimentos e controles existentes, devem ser gerenciadas levando-se
em conta a criticidade dos sistemas, 0s processos de negdcios envolvidos e a reandlise/reavaliacéo
dosriscos;

Art. 36 Quanto ao plangjamento e aceitacdo dos sistemas do IBAMA:
| - autilizagdo dos recursos deve ser monitorada e sincronizada;

Il - devem ser feitas projecOes para necessidades de capacidade futura, para garantir o desempenho
requerido do sistema;
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Il - devem ser estabelecidos critérios de aceitacdo para novos sistemas, atualizacdes e novas ver-
soes,
IV - devem ser efetuados testes apropriados dos sistemas durante seu desenvolvimento e antes da sua

aceitacdo, com a emissdo do Relatorio de Testes e do Termo de Homologacéo devidamente assina-
do pelo responsavel do ativo;

V - devem ser implantados controles de deteccéo, prevencéo e recuperacao para protecao contra co-
digos maliciosos,

VI - deve ser implantado procedimento permanente para a conscientizacdo dos usuérios no que se
refere ao cuidado relativo a cédigos maliciosos;

VII - asinformagtes e softwares devem possuir copias de seguranca;

VI1II - as copias de seguranca devem ser efetuadas e testadas regularmente conforme a norma com-
plementar de geracdo de copias de seguranca;

IX - ainfraestrutura de rede deve ser adequadamente gerenciada e controlada, de forma a protegé-la
contra ameagas, reduzir as vulnerabilidades e manter a seguranca de sistemas e aplicacdes que uti -
lizam estas redes, incluindo ainformag&o em transito;

X - as caracteristicas de seguranca, niveis de servico e requisitos de gerenciamento dos servicos de
rede devem ser identificados e incluidos em qualquer acordo de servicos de rede, tanto para servi-
¢os de rede providos internamente como para servicos terceirizados,

X1 - 0 uso e descarte de midias removiveis sera normatizado por norma complementar que estabele-
cera os procedimentos a serem seguidos (midia removivel inclui fitas, discos, flash disks, pen dri-
ves, discos removiveis, CD, DVD e midiaimpressa);

X1l - durante o transporte externo aos limites fisicos das instalacbes do IBAMA, as midias contendo
informagdes devem ser protegidas contra acesso ndo autorizado, uso impréprio ou alteracéo inde-
vida;

X111 - asinformagdes que trafegam em mensagens el etronicas devem ser adequadamente protegidas,

X1V - asinterconexdes de sistemas de informacgédo do IBAMA internos e externos deveréo ser imple-
mentadas em conformidade com norma complementar de comunicacao entre sistemas, que defini-
ra as regras, padrfes e os procedimentos a serem adotados, sempre se pautando nos padrdes de in-
teroperabilidade do Governo Federal (e-Ping);

XV - asinformacdes envolvidas em transacfes on-line providas pelo IBAMA devem ser protegidas
para prevenir transmissdes incompletas, erros de roteamento, ateracdes ndo autorizadas de mensa-
gens, divulgagéo ndo autorizada, duplicagdo ou reapresentacdo de mensagem néo autorizada;
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XVI - aintegridade das informagdes disponibilizadas nos sistemas do IBAMA e publicamente aces-
siveis devem ser protegida para prevenir modificacdes ndo autorizadas;

XVII - deve-se produzir e manter, por periodo de tempo previamente determinado, registros (logs)
gue possam ser usados como trilha de auditoria, contendo atividades dos usuarios, excecdes e ou-
tros eventos de seguranca da informagdo para auxiliar em futuras investigagdes e monitoramento
de controle de acesso;

XVIII - 0 uso dos recursos de processamento de informagdo devem ser monitorados e os resultados
das atividades de monitoramento devem ser analisadas criticamente, de forma regular;

XIX - osregistros (logs) devem ser protegidos contra a falsificagéo e acesso ndo autorizado;
XX - todas as atividades dos administradores e operadores do sistema devem ser registradas,

XXI - os relogios de todos os sistemas de processamento da informagado relevantes, dentro do IBA -
MA ou do dominio de seguranca, devem ser sincronizados de acordo com uma horaoficial;

Art. 37 Quanto a computacdo mével e trabalho remoto:

| - uma norma complementar deve reger a politica e as medidas de seguranca apropriadas a serem
adotadas para a protecdo contra 0s riscos do uso de recursos de computagdo e comunicagdo movel;

Il - anorma complementar do inciso | desse artigo deve prever planos operacionais e procedimentos
a serem desenvolvidos e implementados para atividades de trabalho remoto;

Art. 38 Quanto ao uso, aquisicdo, desenvolvimento e manutencéo de sistema de informagcao:

| - qualquer software que, por necessidade do servico daquele setor, necessitar ser instalado, devera
ser comunicado com antecedéncia a &rea de Tecnologia da Informacdo do IBAMA;

Il - fica permanentemente proibida ainstalaco de quaisquer softwares sem licenca de uso;

Il - aéreade Tecnologia da Informagéo do IBAMA fica autorizado a desinstalar, sem aviso prévio,
todo e qualquer software sem licenga de uso, em cumprimento aLei n° 9.609/98 (Lei do Software);

IV - novos sistemas de informacdo ou a melhoria dos sistemas existentes devem ser especificados
com requisitos de controle de seguranca e dentro das especificacdes de requisitos estabelecidos
com aareafinadisticado IBAMA;

V - os dados de entrada de aplicacbes devem ser validados de forma a garantir que sdo corretos e
apropriados;

VI - em todas as aplicacdes devem ser incorporadas checagens de validacdo com o objetivo de de-
tectar qualquer corrupcao de informagdes, por erros ou por acdes deliberadas;
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VII - os dados de saida das aplicacdes devem ser validados para assegurar que o processamento das
informagdes armazenadas esta correto e € apropriado as circunstancias,

VIII - ainstalagéo de software em sistemas operacionais deve ser controlada de forma a garantir o
controle sobre as aplicacdes instaladas;

IX - 0 acesso ao codigo-fonte de programas deve ser restrito e controlado;

X - aimplementacdo de mudancas deve ser controlada por meio de gerenciamento formal de mu-
dangas.

X1 - O gerenciamento de mudanca deverdaincluir:
a)a manutencdo de um registro dos niveis acordados de autorizagéo;
b)a garantia de que as mudancas sejam submetidas por usuarios autorizados;

c)a andlise critica dos procedimentos de controle e integridade para assegurar que as mudancas ndo
0S comprometam;

d)aidentificagdo de todo software, informacéo, entidades em bancos de dados e hardware que preci -
sam de emendas;

€)a obtencdo de aprovacdo formal para propostas detal hadas antes da implementacéo;
f)a garantia da aceitacdo das mudancas por usuarios autorizados, antes da implementacéo;

g)a garantia da atualizacéo da documentacdo do sistema apos conclusdo de cada mudanca e de que a
documentacdo antiga seja arquivada;

h)a manutencéo de um controle de versao de todas as atualizagdes de softwares;
i)a manutencéo de umatrilha para auditoria de todas as mudangas solicitadas;

j)a garantia de que toda a documentacdo operacional e procedimentos dos usuarios sgjam alterados
conforme necessario e que se mantenham apropriados;

K)a garantia de que as mudancas sejam implementadas em horéarios apropriados, sem a perturbacéo
dos processos de negdcios cabiveis.

XII - o gerenciamento de mudancas deve ser baseado no gerenciamento de configuragdo dos ativos
do IBAMA e pautado pela separacéo clara entre o ambiente de producdo e o ambiente de teste.

X1l - o gerenciamento de mudangas deve garantir o retorno ao estado anterior quando ocorrer algu-
ma falha no procedimento;

X1V - as aplicacdes criticas do Instituto devem ser analisadas criticamente e testadas quando siste-
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mas operacionais forem alterados (novas versdes ou instalagdo de “ patches’), para garantir que néo
haveraimpacto adverso nas operagdes do IBAMA ou na seguranca;

XV - as modificacGes em pacotes de software ndo devem ser incentivadas e limitadas as mudancas
necessarias e que todas as mudancas sgjam estritamente controladas,

XVI - a &rea de Tecnologia da Informacéo do IBAMA, por meio de servidores designados, cabe a
supervisdo e o monitoramento do desenvolvimento terceirizado de software de forma a garantir
gue critérios de seguranca, qualidade, conformidade e desempenho sejam devidamente implemen-
tados;

XVII - as informagdes acerca das vulnerabilidades técnicas dos sistemas de informagdo em uso de-
vem ser obtidas em tempo habil, avaliada a exposi¢cdo do Instituto a estas vulnerabilidades e toma-
das as medidas apropriadas para lidar com o0s riscos associados,

XVIII - todo servidor e prestador de servico deve ser treinado adequadamente para as questfes de
Seguranca,

XIX - normacomplementar instituira regras especificas de operacdo e manutencdo em sistemas con-
siderados criticos no IBAMA;

XX - norma complementar instituira regras especificas de operacdo e manutencao em solugdes de
Tecnologia da Informagdo e Comunicagao;

Das Competéncias e Responsabilidades

Art. 39 A estrutura de Gestéo de Seguranca da Informac&o no IBAMA sera composta pelo Gestor de
Seguranca da Informacdo e Informética (GSII) e pelo Comité de Seguranca da Informac&o e Infor-
matica (CSII).

Art. 40 O Gestor de Seguranca da Informacéo e Informética (GSI1) deve ser um gestor do IBAMA
instituido pelo Presidente do IBAMA.

Art. 41 O Comité de Seguranca da Informac&o e Informatica (CSI1) devera possuir a seguinte com-
posi ¢éo:

| - Um integrante da Diretoria de Plangjamento, Administracdo e Logistica do IBAMA (DIPLAN),
designados pelo titular dessa diretoria;

Il - Dois integrantes da Diretoria de Qualidade Ambiental (DIQUA), designados pelo titular dessa
diretorig;

I11 - Dois integrantes da Diretoria de Protecdo Ambiental (DIPRO), designados pelo titular dessa di -
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retoria;

IV - Dois integrantes da Diretoria de Uso Sustentavel da Biodiversidade e Floresta (DBFLO), desig-
nados pelo titular dessa diretorig;

V - Dais integrantes da Diretoria de Licenciamento Ambiental (DILIC), designados pelo titular des-
sadiretorig;

VI - Um integrante da Presidénciado IBAMA (PRESID), designado pela Chefia de Gabinete;
VIl - Um integrante da Auditoria Interna (AUDIT), designados pelo titular da Auditoria Interna;

VIII - Dois integrantes da Area de TI do IBAMA, designados pelo titular da Diretoria de Planeja-
mento, Administracéo e Logisticado IBAMA;

IX - Um integrante da Area de Informaces do IBAMA (CNIA), designados pelo titular da Diretoria
de Plangjamento, Administragdo e Logisticado IBAMA.

Art. 42 O CSlI deverarealizar reunides mensais periddicas para acompanhamento das atividades de
segurancainstitucional, avaliacdo do cumprimento de metas de seguranca e a efetiva aplicacao des-
sa politica.

Art. 43 O CSlI realizara reunides extraordinarias quando convocados pelo Gestor de Seguranca de
Informag&o e Informética

Art. 44 O CSlI devera formar subgrupos, dentre 0s seus integrantes, para realizar as seguintes ativi -
dades:

| - manter contado permanente com o Departamento de Seguranca da Informagdo e Comunicagdes
do Gabinete de Seguranca Institucional da Presidéncia da Republica, sob supervisdo do GSII;

Il - redizar vistorias em &reas e instalagcdes e produzir relatorios quanto a adequacdo dessas areas
aos requisitos de seguranca, apresentado os resultados ao GSlI;

Il - realizar outras atividades relacionadas as suas atribuicoes.

Art. 45 S80 competéncias do IBAMA, por meio do seu representante legal :

| - coordenar as agdes de seguranca da informagdo e comunicagoes;

Il - aplicar as a¢les corretivas e disciplinares cabiveis nos casos de quebra de seguranca;

I11 - propor programa or¢amentario especifico para as agdes de seguranca da informagéo e comuni -
cacoes,

IV - nomear Gestor de Seguranca da Informagao, informética e Comunicagoes,
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V - instituir e implementar equipe de tratamento e resposta a incidentes em redes computacionais,
VI - instituir Comité de Seguranca da Informac&o, informética e Comunicagoes;

VIl - remeter os resultados consolidados dos trabalhos de auditoria de Gestdo de Seguranca da In-
formag&o e Comunicagbes para 0 Gabinete de Seguranga I nstitucional da Presidéncia da Republica
— GSI/PR.

Art. 46 S80 competéncias do Comité de Seguranca da Informacdo e Informatica:

| - aprovar e revisar as diretrizes da POSIC e suas regulamentacdes, que visam a preservar a disponi -
bilidade, aintegridade e a confidencialidade das informacdes do IBAMA;

Il - assessorar naimplementacdo das agoes de seguranca da informagdo e comunicagoes,

I11 - constituir grupos de trabalho paratratar de temas e propor soluctes especificas sobre seguranca
dainformagdo e comunicagoes;

IV - avaliar e dar parecer acerca dos planos de continuidade de operacdes e servicos, ou as atualiza-
¢Oes, apresentados semestralmente pelas unidades operacionais do IBAMA;

V - propor ateragdes na Politica de Seguranca da Informacéo e ComunicacOes; e

VI - propor hormas e procedimentos internos relativos a segurancga da informagao e comunicagoes,
em conformidade com as | egisl acOes existentes sobre o tema;

VIl - revisar, sempre que necessario, a POSIC e todos os atos hormativos dela decorrentes, ndo ex-
cedendo o periodo méximo de 3 (trés) anos.

8§ 1°As revisdes da POSIC deverdo ser precedidas da avaliagdo formal dos eventos e incidentes de
seguranca ocorridos no periodo anterior a revisao.

§ 2°Cabe a0 CSlI a confecgdo da POSIC revisada que serd homologada pelo Comité de Tecnologia
dalnformagdo — CTI.

Art. 47 Sdo competéncias do Gestor de Seguranca da Informagdo e Comuni cagoes.

| - presidir o Comité de Seguranca da Informagao e Informatica;

Il - promover cultura de seguranca dainformacéo e comunicacoes,

I11 - promover a melhoria continua dos processos de gestéo de seguranca da informacao;

IV - acompanhar as investigacOes e as avaliagtes dos danos decorrentes de quebras de seguranca;

V - propor recursos necessarios as agdes de seguranca da informagdo e comunicagoes;
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VI - coordenar o Comité de Seguranca da Informagdo e Comunicagdes e a equipe de tratamento e
resposta a incidentes em redes computacionais;

VII - redlizar e acompanhar estudos de novas tecnologias, quanto a possiveis impactos na seguranca
dainformacéo e comunicagoes,

VIII - manter contato permanente e estreito com o Departamento de Seguranca da Informagéo e Co-
municagdes do Gabinete de Seguranca Institucional da Presidéncia da Republica para o trato de as-
suntos relativos a seguranca da informac&o e comunicagoes,

IX - Coordenar a Gestdo de Riscos em Seguranca da Informagéo realizadano IBAMA;
X - propor normas relativas a seguranca da informacéo e comunicagoes;

X1 - propor e receber propostas de gjustes corretivos e de melhoria a serem incluidos nas revisdes da
Politica de Seguranca da Informacéo e Comunicacdes do IBAMA.

Art. 48 S3o responsabilidades atribuidas aos usuérios que utilizam 0s recursos de processamento
pertencentes ou controlados pelo IBAMA:

| - dentro das instalacfes do IBAMA, portar cracha de identificagdo de maneira visivel e/ou unifor-
me para 0s cargos que o exigirem;

Il - manter o sigilo e trocar periodicamente a senha pessoal;
11 - zelar pelas informagdes e equi pamentos disponibilizados para a execucao do seu servico;
IV - Conhecer e cumprir a Politica de Seguranca da Informagao e Comunicagoes;

V - Ao tomarem conhecimento de qualquer incidente de seguranca da informacéo, devem notificar o
fato, imediatamente, a &rea de Tecnologia de Informac&o do IBAMA, por meio dos meios disponi -
bilizados pela &rea.

Art. 49 O cidadéo, como principa cliente da Gestdo de Segurancga da Informagdo e Comunicacgdes
da Administracdo Publica Federal, direta e indireta, poderé apresentar sugestdes de melhorias ou
denuincias de quebra de seguranca que deverdo ser averiguadas pelas autoridades.

Das Penalidades

Art. 50 A néo observancia dos preceitos desta Politica implicara na aplicacéo de sangdes adminis-
trativas, civeis e penais previstas no Estatuto do Servidor Publico Federal (Lei N° 8.112/1990), no
Codigo Penal (Decreto-Lel N° 2.848/40, com as alteracOes da Lei N° 9.983/00 e no Decreto N°
2.910/98), no Novo Cadigo Civil (Lel 10.406 de 10/01/2002) ou em qualquer outra legislagdo que
regule ou venharegular a matéria.

Art. 51 O usuario que infringir qualquer uma das diretrizes de seguranca expostas neste instrumento
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Ou em suas normas complementares estard passivel das seguintes penalidades (sem prévio aviso):
| - Descredenciamento da senha de acesso a Internet;
Il - Cancelamento da caixa de e-mail;
[11 - Desativagdo do ponto de rede do setor.

Art. 52 Os usuarios infratores poderdo ser notificados e a ocorréncia da transgressao imediatamente
comunicada ao seu chefe imediato que deverd tomar as medidas cabiveis.

Art. 53 A area de Tecnologia de Informacéo do IBAMA podera val er-se da autonomia gerencial para
deliberar privilégios a quaisguer usuérios do IBAMA, ou indeferi-los, submetendo seus atos ao cri-
vo do CSlI.

Das Disposicoes Finais
Art. 54 Os agentes publicos do IBAMA devem reportar a area de Tecnologia da Informagdo os inci-
dentes que afetam a seguranca dos ativos ou o descumprimento da POSIC.

Art. 55 Em casos de quebra de seguranca da informag&o por meio de recursos de TIC, o Gestor da
informacdo devera ser imediatamente acionado paratomar as providéncias necessérias a fim de sa-
nar as causas, podendo, inclusive, determinar a restricdo temporéria do acesso as informagdes ou
a0 uso dos recursos de TIC do IBAMA.

Art. 56 A violagdo das normas de seguranca da informacgéo resultard na suspenséo temporéria ou
permanente de privilégios de acesso aos recursos de TIC, em penas e sanc¢les legais impostas por
meio de medidas administrativas sem prejuizo das demais medidas civeis e penais cabiveis.

Art. 57 Os casos omissos serdo resolvidos pelo Comité de Seguranca da Informacdo, Informética e
Comunicaces.

Art. 58 Esta Portaria entra em vigor na data de sua publicacéo.
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