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ANALISE DE RISCOS

1 — RISCOS DO PROCESSO DE CONTRATACAO E GESTAO
CONTRATUAL

(IN.04/2010 SLTI/MPOG. Art. 16, I, I11, IV, V, VI)

Risco | Risco: Nao aprovagao dos artefatos do Planejamento da Contratacao
1

Id Dano potencial

Probabilidade: Baixa -
1 |Atraso no processo de contratagdo e,

consequentemente, atraso na implantacdo da

Impacto: Meédio solugdo.
2 |Refazer a etapa de planejamento da contratagao.
Id Aciao Preventiva Responsavel
1 Reunides com autoridades superiores para| Equipe de planejamento e

sensibilizacdo e aprovacao dos artefatos. CTI

Estabelecer procedimentos para que a 4area
administrativa acompanhe a elaboragao dos

2 artefatos, evitando envios e devolugdes do CTI
processo.
Id Acao de Contingéncia Responsavel
Retornar o mais rapido possivel na etapa de . .
. . Equipe de planejamento
planejamento da contratagdo pra promover os .
1 . L. Lo ..~ | e chefias dos integrantes
ajustes necessarios, € priorizacdo e mobilizagdo . )
: . da equipe de planejamento
da equipe para esta execugao.
Risco | Risco: Especificagdo incompleta ou incorreta da solugao desejada
2 Probabilidade: | pgixq | 1d Dano potencial
Impacto: 1 Aumento da vulnerabilidade da rede do Ibama a
P ) Alto ataques e infecgoes de coddigos maliciosos.
Id Acio Preventiva Responsavel

Confirmar com a area requisitante as
1 |funcionalidades da solucdo a ser contratada, se|Integrante requisitante
atendem a todas as necessidades de negocio.

Id Acao de Contingéncia Responsavel

Retornar a Anélise de Viabilidade de Contratacao

e verificar a solucao adequada. Equipe de plancjamento




Risco | Risco: Demora na conclusdo do processo licitatorio em face de
3 impugnagdes ou recursos ou outro motivo.
Probabilidade: Alta Id Dano potencial
Impacto: Médio 1 | Atraso no processo de contratacao.
Id Acio Preventiva Responsavel
1 Veriﬁcaf:ﬁo 'do.teor de impugnagdes e recursos em Equipe de planejamento
contracdes similares.
) Estrita observancia as recomendacdes da area Equipe de planejamento
juridica do Instituto.
Id Acao de Contingéncia Responsavel
1 Acompanhamento com o auxilio da area juridica | Equipe de planejamento
para resposta as impugnagdes € recursos. PFE
Utilizagdo do Canal C3S disponivel pela Eauioe de planei ¢
2 |SLTI/MPOG para orientagdo e aprofundamento quipe Sci%e/l;[ef)amen ©
técnico nas respostas as impugnagdes e recursos.
Risco |Risco: Falta de pagamento pela contratada dos tributos e impostos
4 devidos

Id Dano potencial

Probabilidade: Baixa 1 | Rescisdo contratual.

Impacto: Alto

2 | Inexecucao dos servigos.

3

Aumento da vulnerabilidade da rede do Ibama a
ataques e infecc¢des de cddigos maliciosos.

Id

Acio Preventiva

Responsavel

Acompanhar a execucdo do contrato e cobrar

1 ~ . Fiscal administrativo
mensalmente comprovacao da regularidade.
Manter atualizados os artefatos do planejamento da . N

2 - Equipe de fiscalizagdo
contratacao.

Id Acio de Contingéncia Responsavel
Promover novo planejamento da contratacdo e

1 |selecdo de fornecedor com base nos artefatos | Equipe de fiscalizagdo

mantidos.

Tabela 1: Riscos do processo de contratagdo e gestdo contratual.

2 —RISCOS DA SOLUCAO DE TECNOLOGIA DA INFORMACAO
(IN.04/2010 SLTI/MPOG. Art. 16, I1, II1, IV, V, VI)

Risco
5

Risco: Falta de compatibilidade entre a solucdo e o parque
computacional do Ibama.
Id Dano potencial
Probabilidade: Baixa 1 Indisponibilizagao da solucao para as estagdes
incompativeis.
Impacto: Alto ) Aumento da vulnerabilidade da rede do Ibama a
ataques e infeccoes de cddigos maliciosos.
Id Acdo Preventiva Responsavel
1 | Confirmar com a area técnica as funcionalidades da | Integrante Técnico
solucdo a ser contratada, se atendem a todas as




necessidades tecnoldgicas.
Id Acao de Contingéncia Responsavel
Retornar a Analise de Viabilidade de Contratagado e
1 |verificar a solugao adequada ou aprimoramento dos | Equipe de planejamento
requisitos tecnologicos.
Risco | Risco: Nao fornecimento da totalidade das licencas necessarias.
6 Id Dano potencial
Probabilidade: | Baixa 1 Indisponibilizacao da solucao para algumas
estagdes.
Impacto: Médio 5 Aumento da vulnerabilidade da rede do Ibama a
ataques e infec¢des de cddigos maliciosos.
Id Acio Preventiva Responsavel
Confirmar com o Integrantes Requisitantes a
1 |quantidade demandada de equipamentos, se esta|Integrante Técnico
sera suficiente.
Id Acdo de Contingéncia Responsavel
Retornar a Analise de Viabilidade de Contratagao e . .
1 : . Equipe de planejamento
verificar a solucdo adequada.
Risco | Risco: Descumprimento de clausulas contratuais pela CONTRATADA.
7 Id Dano potencial
Probabilidade: | Baixa | 1 |Nao entrega dos servigos.
2 | Atraso na entrega dos servicos.
Impacto: Baixo | 3 |Entrega com qualidade inferior a exigida.
Id Acdo Preventiva Responsavel
1 | Defini¢ao de niveis de servicos adequados. Equipe de planejamento
) Acompanhamento e verificacdo de qualidade do Equipe de fiscalizagio
servico prestado.
Id Acao de Contingéncia Responsavel
Incentivo a solugdo do desvio de qualidade por| Gestor do contrato e
1 meio de aplicacao de glosas e, caso haja prejuizo | &rea administrativa, com
maior previsto nos niveis de servico, aplicagdo das| auxilio da equipe de
sancoes cabiveis, de forma a coibir a reincidéncia. fiscalizacao
Risco |Risco: Rescisdo do contrato.
8 Id Dano potencial

Probabilidade: Baixa

Impacto: Alto 2

1 |Nao execuc¢do dos servigos.

Aumento da vulnerabilidade da rede do Ibama a
ataques e infecg¢des de cddigos maliciosos.

Id

Acao Preventiva

Responsavel

Acompanhar a execucdo do contrato. Realizacdo de

1 |planejamento da contratagdo a cada renovagdo | Equipe de fiscalizacao
contratual.

Id Ac¢ao de Contingéncia Responsavel
Efetuar novo processo de contratagdo, utilizando os

1 artefatos de planejamento produzidos, com as Equipe de planejamento

atualizacdes baseadas na experiéncia adquirida no
processo de gestdo.




Risco | Risco: Falta de pessoal técnico para fiscalizagao do contrato.
9 Id Dano potencial
Probabilidade: | Média 1 Comprometimento na aferigdo dos niveis de
Servico.
) Atrasos na emissdo do termo de recebimento dos
Impacto: Médio Servicos.
3 Nao prestagdo do servigo ou prestagdao do servigo
com baixa qualidade.
Id Acdo Preventiva Responsavel
1 Recruta~r e treinar novos fiscais de contrato de TI DIPLAN
(remogdo interna).
) Recrutar e tr,eigar novos fiscais de contrato de TI DIPLAN
(concurso publico).
Id Acdo de Contingéncia Responsavel
1 Acumular o papel de ’ﬁscal té.cn~ico juntamente com DIPLAN/CNT
gestor do contrato, até a defini¢do do novo fiscal.
Risco |Risco: Nao cumprimento dos niveis minimos de servico.
10 |Probabilidade: | Baixa |Id Dano potencial
1 | Inexecucao parcial dos servigos.
Impacto: Mé¢dio ) Comprometimento na qualidade dos servigos
prestados pela contratada.
Id Acdo Preventiva Responsavel
1 | Acompanhar a execucdo do contrato. Fiscais do contrato
) Notifica¢dao da iminéncia do nao alcance do nivel | Fiscal técnico e
minimo de qualidade do servico. administrativo.
Id Acao de Contingéncia Responsavel
Incentivo a solu¢do do desvio de qualidade por| Gestor do contrato e
1 meio de aplicacao de glosas e, caso haja prejuizo | &rea administrativa, com
maior previsto nos niveis de servico, aplicagdo das| auxilio da equipe de
sang¢oes cabiveis, de forma a coibir a reincidéncia. fiscalizagao

Tabela 2: Riscos da solug@o de Tecnologia da Informacao.




3 — ANALISE QUALITATIVA E QUANTITATIVA DOS RISCOS

Para efeito comparativo entre os riscos atribui-se os seguintes valores numéricas as
classificagdes qualitativas de probabilidade e impacto:

Classificacao Valor
Baixo 5
Médio 10

Alto 15

Tabela 3: Quantifica¢do dos atributos dos riscos.

A analise qualitativa dos riscos consiste na classificacdo conforme a relagdo entre a
probabilidade e o impacto caso o risco seja materializado, tal classificagdo direcionara a
acoes relacionadas aos riscos durante a fase de planejamento e gestao do contrato.

Sigla Risco Probabilidade | Impacto | Classificacao

Demora na conclusao do processo
R-03 | licitatério em face de impugnagdes ou 15 10 150
recursos ou outro motivo.

Falta de pessoal técnico para fiscaliza¢do

R-091 4o contrato. 10 10 100

R-02 Especgﬁcac;ag incompleta ou incorreta da 5 15 75
solucdo desejada.

R-04 F glta de pggamento pelg contratada dos 5 15 75
tributos e impostos devidos.

R-05 Falta de compatibilidade entre a solucdo e 5 15 75

o parque computacional do Ibama.

R-08 |Rescisdo do contrato. 5 15 75

Nao aprovagao dos artefatos do

R-01 Planejamento da Contratacao.

5 10 50

R-06 Nao fornemmer}tg da totalidade das 5 10 50
licengas necessarias.

Nao cumprimento dos niveis minimos de

R-10 . 5 10 50
Servigo.
Descumprimento de clausulas contratuais

R-07 pela CONTRATADA. > 3 25

Tabela 4: Classifica¢ao dos Riscos.

Com base na tabela anterior identificou-se que os riscos R-03 e R-09 apresentam
maior grau de comprometimento do sucesso da contratagdo. Deste modo, durante a fase de
planejamento e gestdo contratual, os responsaveis deverdo realizar estrito acompanhamento
dos fatores relacionados aos riscos citados com vistas a evita-los ou mitiga-los.



4 - EQUIPE DE PLANEJAMENTO

Equipe de Planejamento da Contratagdo foi instituida pela Portaria n® 1.844/2012, de
1° de novembro de 2012, constando os servidores descritos a seguir.

Rosana de Souza Ribeiro Freitas Erick Moutinho Borges
Integrante Requisitante Integrante Administrativo
Carlos Antonio de Souza Francisco Moura de Carvalho
Integrante Técnico Integrante Técnico
Brasilia - DF, de de 2013
De acordo,

Rosana de Souza Ribeiro Freitas
Chefe do Centro Nacional de Telematica do IBAMA — CNT
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