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ANALISE DE RISCOS

1- INTRODUCAO

A andlise de riscos permite a identificacdo, avaliagdo e gerenciamentos dos riscos
relacionado a contratagao.

Os riscos analisados foram organizados em duas categorias:

a) Riscos que possam comprometer o sucesso dos processos de contratacao.
b) Riscos de gestao contratual.

Para cada risco identificado, define-se: a probabilidade de ocorréncia dos eventos, os
possiveis danos potenciais em caso de acontecimento, possiveis agdes preventivas e
contingéncias, bem como a identificacdo de responsaveis por agao.

Apos a identificacdo e classificagdo, deve-se executar uma analise qualitativa e
quantitativa. A andlise qualitativa dos riscos ¢ realizada por meio da classificagdo escalar da
probabilidade e do impacto, conforme a tabela de referéncia a seguir.

Classificacao Valor
Baixo 5
Médio 10

Alto 15

Tabela 1: Escala qualitativa de classificagao.

A andlise qualitativa dos riscos consiste na classificacdo conforme a relacdo entre a
probabilidade e o impacto, tal classificacdo resultara no nivel do risco e direcionara as acdes
relacionadas aos riscos durante a fase de planejamento e gestdo do contrato. A tabela a seguir
apresenta a Matriz Probabilidade x Impacto, instrumento responsavel pela definicdo dos
critérios quantitativos de classificacdo do nivel de risco.
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Figura 1: Matriz Probabilidade x Impacto
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O produto da probabilidade pelo impacto de cada risco deve se enquadrar em uma
regido da matriz probabilidade x impacto. Caso o risco enquadre-se na regido verde, seu nivel
de risco ¢ entendido como baixo, logo admite-se a aceitagdo do mesmo ou adocdo das
medidas preventivas, através do uso de controles de seguranga. Se estiver na regido amarela,
entende-se como médio; e se estiver na regido vermelha, entende-se como nivel de risco alto.
Nos casos de riscos classificados como médio e alto, deve-se adotar obrigatoriamente os
controles de seguranca previstos.

A tabela a seguir apresenta uma sintese dos riscos identificados e classificados neste

documento.
. . X Nivel de Risco
Id Risco Relacionado ao (2): | P'| I
PxI)
RI Nao aprovagao dos artefatos do Planejamento da Processo de Contratacio | 5 | 15 75
Contratagao
R2 |Morosidade na execucdo do processo licitatorio Processo de Contratagdo | 10 | 15 150
R3 | Falta de fornecedores Processo de Contratagdo | 10| 10 100
R4 | Suspensdo do licitatorio em face de impugnagdes Processo de Contratagdo | 5
R5 | Auséncia de recursos orcamentarios ou financeiros Processo de Contratacdo | 10
R6 Valorfs licitados superiores aos estimados para a Processo de Contratacio | 5 | 15 75
solu¢do
R7 |Licitagdo deserta Processo de Contratagdo | 5 | 15 75
R8 | Incapacidade de execugdo do contrato Gestdo Contratual 5
RO Incapacidade de atendimento a futuras expansdes do Gestio Contratual s
contrato
Inobservancia dos procedimentos formais previstos no
R10 | Edital e na IN 04/2014 SLTI/MPOG sem comprometer a Gestao Contratual 5
qualidade
R11 | Seguranga das informagdes Gestdo Contratual 15
R12 | Interrup¢ao do servigo Gestdo Contratual 15
R13 | Baixa qualidade no servigo prestado Gestdo Contratual 10
R14 | Solugao nao operante Gestao Contratual 10

Tabela 2: Tabela de relagdo de riscos identificados.
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Impacto
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2 — RISCOS DO PROCESSO DE CONTRATACAO
(IN.04/2014 SLTI/MPOG. Art. 13)

Risco: Nao aprovacao dos artefatos do Planejamento da Contratagao

Probabilidade: | Baixa

Impacto: Alto
Dano 1: Atraso no processo de contratacao
Id Acao Preventiva Responsavel
Risco 1 1 Reunides com autoridades superiores para Equipe de Planejamento ¢ CTI

alinhamento e aprovagao dos artefatos

Estabelecer procedimentos para que a darea
administrativa acompanhe a elaboragdo dos
artefatos, evitando envios e devolucdes do
processo

CTI

Id Acao de Contingéncia Responsavel

Convocagdo de reunido extraordinaria da equipe
1 |de planejamento para realizacdo dos ajustes Equipe de Planejamento
necessarios para encaminhamento do processo.

Tabela 3: Riscos do Processo de Contratagao.

Risco 2 | Risco: Morosidade na execug¢do do processo licitatorio

Probabilidade: | Médio

Impacto: Alto

Dano 1: Término do atual contrato e consequente interrup¢ao do servigo

Dano 2: Indisponibilidade de servigos prestados aos usudrios internos e a
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comunidade externa
Dano 3: Perda dos recursos financeiros
Id Acio Preventiva Responsavel
1 R§un10es com as areas envolvidas para CNT
alinhamento
) controle do cronograma da licitagdo por todas as CGEAD e CNT
areas envolvidas
3 Entregar todos 08 pré-requisitos da contratacdo Equipe de Planejamento
de forma organizada e dentro dos prazos
Id Acao de Contingéncia Responsavel
Alocagdo de recursos humanos do CNT
. . CNT
dedicados ao planejamento
Tabela 4: Riscos do Processo de Contratagao.
Risco 3 | Risco: Falta de fornecedores

Probabilidade: | Média

Impacto: Médio
Dano 1: Impossibilidade de atender ao Decreto Lei 8.135/13
Dano 2: Indisponibilidade de servigos prestados a comunidade externa
Id Acao Preventiva Responsavel
Consultar com antecedéncia Orgios da
Administragdo  Publica  Federal sobre a
! possibilidade de atender a atual demanda do CNT e DIPLAN
IBAMA
Id Acao de Contingéncia Responsavel
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Caso ndo se consiga identificar fornecedores que
possam fornecer os servigos com  as
caracteristicas de seguranga e técnica de acordo
com o que rege a atual legislagdo, ou se os
existentes ndo puderem fornecer o servigo por

1 . . N CGEAD e CNT
qualquer motivo, deve-se realizar a contratagdo
com fornecedor que mais se aproxime do
desejado e tomar as devidas providéncias
administrativas ~ para  justificar o  ndo
cumprimento da legislagao
Tabela 5: Riscos do Processo de Contratagdo.
Risco 4 | Risco: Suspensdo do licitatorio em face de impugnagdes
Probabilidade: | Baixa
Impacto: Alto
Dano 1: Orgfo sem acesso a Internet e sem possibilidade de prestar servigo
Dano 2: Indisponibilidade de servigos prestados a comunidade externa
Comprometimento dos servigos prestados pelo Orgio dada a
Dano 3: o s .
indisponibilidade do servico
Id Aciao Preventiva Responsavel

Elaboragdao do planejamento da contratagdo

1 |considerando solugdes similares em outros Equipe de Planejamento
orgaos
) Defini¢do dos critérios com respaldo na Equipe de Planejamento

jurisprudéncia dos o6rgdos de controle

Verificagdo do teor de impugnagdes e recursos

... Equipe de Planejamento
em contragdes similares

Estrita observancia as recomendacgOes da area

juridica do Orgdo Equipe de Planejamento

Id Acao de Contingéncia Responsavel
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Alocagdo integral da equipe de contratos na

1 |resposta e mitigacdo das causas que originaram a CGEAD e CNT
suspensao do processo licitatorio
Mitigagao e eliminagdo das causas que obstruem

2 £acao € cmmac 1 CGEAD ¢ CNT
o processo licitatorio

Tabela 6: Riscos do Processo de Contratagao.
Risco: Auséncia de recursos orcamentarios ou financeiros

Probabilidade: | Média

Impacto: Alto
Dano 1: Nao execuc¢ao da contratagcdo e consequente interrupgao do servigo atual
Dano 2: Indisponibilidade de servigos prestados a comunidade externa
Risco 5
Id Ac¢ao Preventiva Responsavel
Didlogo prévio e gestdo com as dareas
1 |responsaveis com vistas a provimento dos DIPLAN e PRESI
recursos necessarios a contratagao
2 | Reserva de recursos financeiros DIPLAN e PRESI
Id Acao de Contingéncia Responsavel
1 | Prover meios para viabilizagdo da aquisi¢ao DIPLAN e PRESI
Tabela 7: Riscos do Processo de Contratagdo.
Risco: Valores licitados superiores aos estimados para a solu¢ao
. Probabilidade: | Baixa
Risco 6
Impacto: Alto
Dano 1: Comprometimento da economicidade da contratacio
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Dano 2: Nao adjudicagdo do objeto
Id Ac¢ao Preventiva Responsavel
Repassar as estimativas de custos estimados do
I |estudo técnico ao integrante administrativo e CNT e CGEAD
requisitante
Solicitar aos principais provedores do servigo
2 | que enviem planilha de custos estimados para o CNT e CGEAD
objeto da contratagdo
Id Acao de Contingéncia Responsavel
Nao havendo possibilidade de redugdo do valor
I |negociado, deve-se suspender o certame com DIPLAN
vistas a reexame da solu¢ao mais econdmica
Tabela 8: Riscos do Processo de Contratagao.
Risco: Licitagdo deserta
Probabilidade: | Baixa
Impacto: Alto
Dano 1: Nao adjudicagdo do Edital
Risco 7
Id Ac¢ao Preventiva Responsavel
1 Malgr interlocu¢do com os fornecedores do Equipe de Plancjamento
Servigo
Id Acao de Contingéncia Responsavel
1 Alocagdo integral da equipe de contratos na CGEAD e CNT

resposta e mitigacao das possiveis causas

Tabela 9: Riscos do Processo de Contratagdo.
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3 — RISCOS DO PROCESSO DE GESTAO E DE TECNOLOGIA
(IN.04/2010 SLTI/MPOG. Art. 13)

Risco 8

Risco:

Incapacidade de execu¢do do contrato

Probabilidade: | Baixa

Impacto: Alto

Dano 1: Atraso na prestagdo do servigo

Dano 2: Nao entrega do servico

Dano 3: Entrega com qualidade inferior a exigida

Id

Aciao Preventiva

Responsavel

Definicao de niveis de servigos baseados em

1 | contratagdes similares e em conformidade com a Equipe de Planejamento
necessidade do Ibama

) Acompanhamento e verificagdo de qualidade do Equipe de Fiscalizacdo
servico prestado
Prever responsabilidade da Contratada por danos

3 | decorrentes da instalagdo ou mal funcionamento Equipe de Planejamento
do servigo
Estabelecimento de niveis de servico com . .

4 s . o Equipe de Planejamento
critérios objetivos de avaliagao.

Id Acao de Contingéncia Responsavel
Aplicacdo das sangdes cabiveis e previstas no -

plicag QN el p V, . Gestor do Contrato, com auxilio
1 | edital em caso de ndo atendimento aos niveis de

Servigo

da Equipe de Fiscalizagdo

Tabela 10: Riscos do Processo de Gestdo e de Tecnologia.
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Risco: Incapacidade de atendimento a futuras expansdes do contrato
Probabilidade: | Baixa
Impacto: Médio
Dano 1: Indisponibilidade dos servigos a serem incorporados
Risco 9
Id Acao Preventiva Responsavel
P luga lavel . .
1 rever uma solugdo escalave ~durante 0 processo Equipe de Planejamento
de planejamento da contratagdo
Id Acao de Contingéncia Responsavel
. N ) . Gestor do Contrato, com auxilio
1 | Aplicar sangdes previstas no edital. . o
da Equipe de Fiscalizagdo
Tabela 11: Riscos do Processo de Gestdo e de Tecnologia.
Risco 10 Inobservancia dos procedimentos formais previstos no Edital e na IN

ke 04/2014 SLTI/MPOG sem comprometer a qualidade

Probabilidade: | Baixa

Impacto: Baixo
Dano 1: Prejuizo na instru¢ao processual em conformidade com a IN 04/2014
: SLTI/MPOG
Id Ac¢ao Preventiva Responsavel

Auxiliar na instru¢do da indicacdo dos
1 |integrantes da equipe de fiscalizacdo antes da Equipe de Planejamento
assinatura do contrato

Acompanhamento da execucdo do contrato e

- . s Equipe de Fiscalizacao
atuagdo pro-ativa dos fiscais quip ¢

Id Acao de Contingéncia Responsavel
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1 | Aplicagdo das sancdes previstas no Edital Gestor do Contrato
Tabela 12: Riscos do Processo de Gestdo e de Tecnologia.
Risco: Seguranca das informagdes
Probabilidade: | Alta
Impacto: Alto
Dano 1: Comprometimento da confidencialidade de informacdes sensiveis
Dano 2: Divulgacao de informagdes restritas e protegidas
Risco 11 | 1d Ac¢ao Preventiva Responsavel
Definir camadas de seguranca e politicas
1 | efetivas no edital para o controle apropriado da Equipe de Planejamento
seguranga
2
Id Acao de Contingéncia Responsavel
1 | Acionar ETIR para tratamento da ocorréncia CNT
2 | Aplicagdo das sancdes previstas no Edital Gestor do Contrato
Tabela 13: Riscos do Processo de Gestdo e de Tecnologia.
Risco 12 | Risco: Interrupgdo do servigo
Probabilidade: | Alta
Impacto: Alto
Dano 1: Paralisacao na prestacao de servicos que dependem da disponibilidade
dos canais contratados
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Atraso ou ndo envio de informagdes importantes a servigos
Dano 2: . e f
disponibilizados pelo Orgao
Id Aciao Preventiva Responsavel
Definir coerentemente niveis de servicos que . .
1 . Equipe de Planejamento
devem ser executados pelo provedor do servi¢o
Acompanhar e fiscalizar constantemente o0s . T
2 A . Equipe de Fiscalizacao
niveis de servi¢o executados
3 Definir plano de contingéncia para servigos que CNT
sao criticos para o Orgao
Id Acao de Contingéncia Responsavel
1 | Aplicagdo das sancdes previstas no Edital Gestor do Contrato
Acionar CONTRATADA para normalizagdo . T
2 | ) . Equipe de Fiscalizacao
imediata de possiveis problemas
Tabela 14: Riscos do Processo de Gestdo e de Tecnologia.
Risco 13 | Risco: Baixa qualidade no servigo prestado

Probabilidade: | Média

Impacto: Meédio

Paralisacdo na prestagdo de servicos que dependem de uma boa
Dano 1: . !

qualidade do servigo
Id Acio Preventiva Responsavel

Definir coerentemente niveis de servigos que

. Equi Planejament
! devem ser executados pelo provedor do servigo quipe de Planejamento
Acompanhar e fiscalizar constantemente os . T
2 A . Equipe de Fiscalizagao
niveis de servigo executados
3 Definir plano de contingéncia para servigos que CNT
sdo criticos para o Orgao
Id Acao de Contingéncia Responsavel
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Notificar o fornecedor e acompanhar seus
esforcos para normalizar os niveis minimos de
servigo

Gestor do Contrato

Risco 14

2 | Aplicagdo das sancdes previstas no Edital DIPLAN
Tabela 15: Riscos do Processo de Gestdo e de Tecnologia.
Risco: Solugdo nao operante

Probabilidade: | Média

Impacto: Alto

Dano 1:

Paralisacdo na prestacdo de servigos por ndo implantacdo da solucao

Id

Acio Preventiva

Responsavel

Definir coerentemente um cronograma de

1 implantacio da solugio Equipe de Planejamento
) éf)(r)llélgrzr;}ll:rde eé Xefgicgzlci)zar constantemente o Equipe de Fiscalizacdo
Id Acao de Contingéncia Responsavel

1 | Advertir a CONTRATADA Gestor do Contrato

2 | Aplicagdo das sangdes previstas no Edital Gestor do Contrato

Tabela 16: Riscos do Processo de Gestdo e de Tecnologia.
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5 - EQUIPE DE PLANEJAMENTO

A Equipe de Planejamento da Contratagdo foi instituida pela Portaria n® 435 de 16
Abril de 2015, constando os seguintes integrantes:

Carlos Eduardo Carrijo Cristiano Jorge Poubel de Castro
Integrante Administrativo Integrante Técnico
Daniel de Souza Vasconcelos Gustavo Rocha de Andrade
Integrante Técnico Integrante Técnico

Rosana de Souza Ribeiro Freitas
Integrante Requisitante

Brasilia — DF, 25 de novembro de 2015
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