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ANALISE DE RISCOS

1- INTRODUCAO

A andlise de riscos permite a identificacdo, avaliagdo e gerenciamentos dos riscos

relacionado a contratagao.
Os riscos analisados foram organizados em duas categorias:
a) Riscos que possam comprometer o sucesso dos processos de contratacao.

b) Riscos de gestio contratual.

Para cada risco identificado, define-se: a probabilidade de ocorréncia dos eventos, os
possiveis danos potenciais em caso de acontecimento, possiveis agdes preventivas e
contingéncias, bem como a identificacdo de responsaveis por agao.

Apos a identificacdo e classificagdo, deve-se executar uma analise qualitativa e
quantitativa. A andlise qualitativa dos riscos ¢ realizada por meio da classificagdo escalar da
probabilidade e do impacto, conforme a tabela de referéncia a seguir.

Classificacao Valor
Baixo 5
Médio 10

Alto 15

Tabela 1: Escala qualitativa de classificagao.

A analise quantitativa dos riscos consiste na classificagdo conforme a rela¢do entre a
probabilidade e o impacto, tal classificacdo resultara no nivel do risco e direcionara as acdes
relacionadas aos riscos durante a fase de planejamento e gestdo do contrato. A tabela a seguir
apresenta a Matriz Probabilidade x Impacto, instrumento responsavel pela definicdo dos
critérios quantitativos de classificacdo do nivel de risco.
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Figura 1: Matriz Probabilidade x Impacto




IBAMA
CNT - Centro Nacional de Telematica

Aquisicao de equipamento Nobreak para a Sala Segura do Ibama.

Analise de Riscos

Versao 1.0

e alto, deve-se adotar obrigatoriamente as medidas preventivas previstas.

O produto da probabilidade pelo impacto de cada risco deve se enquadrar em uma
regido da matriz probabilidade x impacto. Caso o risco enquadre-se na regido verde, seu nivel
de risco ¢ entendido como baixo, logo admite-se a aceitacdo ou ado¢do das medidas
preventivas. Se estiver na regido amarela, entende-se como médio; e se estiver na regido
vermelha, entende-se como nivel de risco alto. Nos casos de riscos classificados como médio

A tabela a seguir apresenta uma sintese dos riscos identificados e classificados neste

documento.
Nivel de
. Relacionado ao .
Id Risco @): P'|I*| Risco
’ PxI)
R1 | Atraso no processo de aquisi¢ao Processo de 5110 50
p quiste Contratagao
R2 | Auséncia de recursos or¢amentarios ou financeiros Processo (~1e 15] 15 -
Contratagao
Atraso no processo ou suspensao do licitatorio em face Processo de
R3 . 4 ~ 5|10 50
de impugnagdes. Contratagdo
Valores licitados superiores aos estimados para a Processo de
R4 N . . ~ 5110 50
solugdo de aquisi¢do dos equipamentos Contratag@o
R5 | Incapacidade de execucdo do contrato. Gestao Contratual 5115 75
R6 Indlspomlzlhdade . do equipamento por falta de Gestio Contratual 1015 -
manuten¢do corretiva
Dano aos equipamentos mantidos na Sala Segura no ~
R7 momento da instalagdo ou utilizagdo do NOBREAK. Gestdo Contratual |15 e

R8

Super aquecimento dos equipamento em falhas
prolongadas de energia.

Gestdo Contratual

15

R9

Incapacidade de atender a futura expansdo de ativos,
em especifico a incorporagdo de equipamentos do CSR.

Gestdo Contratual

Tabela 2: Tabela de relagéo de riscos identificados.
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2 — RISCOS DO PROCESSO DE CONTRATACAO
(IN.04/2014 SLTI/MPOG. Art. 13)

Risco: Atraso no processo de aquisi¢ao
Probabilidad .
Baixo
e:
Impacto: Meédio
Dano 1: Vulnerabilidade dos equipamentos de TI da Sala Segura.
Atrasos no desenvolvimento ¢ manutencdo de sistemas,
Dano 2: . . ~ . . L
comprometimento de impressdes e demais servigos secundarios.
Risco 1
Id Acao Preventiva Responsavel
Alocagao de dois recursos humanos do CNT
1 . . CNT
dedicados ao planejamento.
Id Acao de Contingéncia Responsavel
1 Ut1}12gga0 do NOBREAK atual CNT
paliativamente.
Manter apenas os servicos fundamentais,
2 |desligando os demais equipamentos ate CNT
conclusdo da aquisicao.
Risco 2 | Risco: Auséncia de recursos orgamentarios ou financeiros
Probabilidad Alta
e:
Impacto: Alto
Dano 1: Vulnerabilidade dos equipamentos de TI da Sala Segura.
Dano 2: Indisponibilidade dos equipamentos de TI da Sala Segura.
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Id Aciao Preventiva Responsavel
Intermediagdo e gestdo com as dreas
1 |responsaveis com vistas a provimento dos DIPLAN e PRESI
recursos Necessarios.
Id Acao de Contingéncia Responsavel
1 | Prover meios para se viabilizar a aquisi¢ao. DIPLAN e PRESI
Risco 3 Risco: Atraso no processo ou suspensdao do licitatorio em face de
’ impugnagdes.
Probabilidad :
Baixa
e:
Impacto: Alto
Dano 1: Vulnerabilidade dos equipamentos de TI da Sala Segura.
Dano 2: Indisponibilidade dos equipamentos de TI da Sala Segura.
Id Acao Preventiva Responsavel
Elaboracdo do planejamento da contratacio
1 | considerando solugdes similares em outros Equipe de planejamento
Orgaos.
) Definicdo dos critérios com respaldo na Equie de planeiamento
jurisprudéncia dos 6rgdos de controle. qauip plane]
3 Verificagdo do te(gr dp impugnagdes e Equipe de plancjamento
recursos em contragdes similares.
4 Estrita observancia as recomendacdes da Eauine de planeiamento
area juridica do Instituto. quip plane]
Id Acao de Contingéncia Responsavel
1 | Alocagdo integral da equipe de contratos na CGEAD e CNT
resposta e mitigagdo das causas que
originaram a suspensao do processo
licitatorio.
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Mitigacdo e eliminacdo das causas que
obstruem o processo licitatorio.

CGEAD e CNT

Risco 4

Risco: Valores licitados superiores aos estimados para a solugdo de
’ aquisi¢ao dos equipamentos.
Probabilidad :
Baixa
e:
Impacto: Alto
Dano 1: Comprometimento da economicidade da contratagao
Dano 2: Nao adjudicagao do objeto
Id Acao Preventiva Responsavel
Repassar as estimativas de custos estimados
1 |do estudo técnico com os integrantes CNT e CGEAD
administrativos e requisitantes.
Id Acao de Contingéncia Responsavel
Nao havendo possibilidade de reducdo do
1 valor negociado, deve-se suspender o DIPLAN

certame com vistas a reexame da solugdo
mais econdmica.

Tabela 3: Riscos do Processo de Contratagao.

3 — RISCOS DO PROCESSO DE GESTAO E DE TECNOLOGIA
(IN.04/2010 SLTI/MPOG. Art. 13)

Risco 5

Risco: Incapacidade de execu¢do do contrato.
Probabilidad :
o Baixa

Impacto: Alto
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Dano 1: Atraso na prestacao dos servicos.
Dano 2: Entrega com qualidade inferior a exigida.
Dano 3: Nao entrega dos servicos.
Id Acao Preventiva Responsavel

Defini¢do de niveis de servigos baseados em
1 | contratagdes similares e em conformidade Equipe de planejamento
com a necessidade do Ibama.

Prever no Termo de Referéncia a
2 |substitui¢ao imediata do equipamento em Equipe de planejamento
casos de inoperancia completa do mesmo.

Acompanhamento e  verificagcdo  de

qualidade do servico prestado. Equipe de fiscalizacao

Exigéncia de atestados de capacidade
4 | técnica baseados em condi¢des similares a Equipe de planejamento
necessaria.

Adocao de critério escalar de penalidade em

> conformidade com o nivel de risco. Equipe de plancjamento
Id Acao de Contingéncia Responsavel
1 Prover a manutencdo do equipamento no Contratada

tempo previsto pelo Termo de referéncia

Prover a imediata substitui¢do em casos de
2 |necessidade de tempo superior de Contratada
manutengdo previsto no Edital.

D N , . Gestor do contrato, com
Aplicacdo das sangdes cabiveis em caso de

3 ~ . . . auxilio da equipe de
nao atendimento aos niveis de servigo L
fiscalizacao
Risco 6 Risco: Indisponibilidade do equipamento por falta de manutencio

corretiva

Probabilidad | Média
e:
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Impacto: Alto
Dano 1: Nao execucao dos servicos de garantia.
Comprometimento dos servigos prestados pelo Instituto dada a
Dano 2: 1 o oy .
indisponibilidade do equipamento.
Dano 3: Perdas de ativos de TI da Sala Segura
Id Aciao Preventiva Responsavel
1 Estabelecimento de niveis de servigo com Eauipe de planeiamento
critérios objetivos de avaliagdo. quip plane]
5 Acorripanh?m§nto a execugdo do contrato e Equipe de Fiscalizagio
atuacao pro-ativa dos fiscais.
Autorizar planejamento para contratacdo de
3 | servigo de suporte para o periodo posterior DIPLAN
ao término da garantia.
Id Acao de Contingéncia Responsavel
No p~€I‘10dO Qe vigéncia ‘da garantia, aplicar Gestor e Equipe de
1 |sangdes previstas no edital caso haja falha o
~ . fiscalizagao
na prestagao do servico.
Apdés o periodo de garantia, acionar o
2 . CNT
servigo de suporte contratado.
Risco 7 Risco: Dano aos equipamentos mantidos na Sala Segura no momento da
: instalacdo ou utilizacdo do NOBREAK.
Probabilidad :
Baixa
e:
Impacto: Alto
Dano 1: Perdas de Informacodes
Dano 2: Perdas Financeiras em funcdo do alto custo dos equipamentos
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Dano 3: Perdas de ativos de TI da Sala Segura
Id Acao Preventiva Responsavel
Prever o processo de vistoria obrigatoria no . .
1 - Equipe de planejamento
certame para os licitantes.
) Exigir das llpltantqs _ experiéncia Equipe de plancjamento
Comprovada em projetos similares.
Exigir a supervisdo de um engenheiro . .
: Eletricista da Contratada na instalacao. Equipe de plancjamento
Prever responsabilidade da Contratada por
4 |danos decorrentes da instalacio ou mal Equipe de planejamento
funcionamento do equipamento.
Id Acao de Contingéncia Responsavel
1 | Aplicar sangdes previstas no edital. Gestor e Equlee de
fiscalizagao
Em caso de rescisdo, efetuar novo processo
de contrata¢do, utilizando os artefatos de
2 | planejamento produzidos, com  as Equipe de planejamento
atualizacdes baseadas na  experiéncia
adquirida no processo de gestdo.
Risco 8 Risco: Super aquecimento dos equipamento em falhas prolongadas de
’ energia.
Probabilidad Alta
e:
Impacto: Alto
Dano 1: Incéndio
Dano 2: Perdas de informagdes
Dano 3: Perdas de ativos de TI da Sala Segura
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Id Aciao Preventiva Responsavel
Prever nos requisitos do equipamento o
recurso de acionamento automatico de . .

1 . . , Equipe de planejamento
desligamento de equipamentos  apos
determinado periodo.
Notificar em nota de encaminhamento a

) necessidade da aquisi¢ao urgent'e de grupo Equipe de planejamento
gerador para manter o sistema de
refrigeragdo em caso de queda de energia.
Prover sistema de refrigeracdo adequado e

3 |sistema de fornecimento externo de energia DIPLAN
(grupo gerador).
Configurar o NOBREAK para acionamento

4 da rotlnfl de Qeshgamento automatico apos Nicleo de Rede do CNT.
um periodo inferior ao tempo de super
aquecimento da Sala Segura.
Notificagdo do risco a COAPS para
instrucao dqs brigadistas e seguranca quanto COAPS/DIPLAN
aos procedimentos a serem adotados em
caso de constatacdo de falha de energia.

Id Acao de Contingéncia Responsavel
Nucleo de Redes (em horario
comercial).

1 Desligamento imediato do disjuntor geral da | Brigadistas ou Equipe de
Sala. Seguranca sob a
responsabilidade da
COAPS/DIPLAN (fora do
horéario de expediente).
Acionamento 1med1?1t0 das equipes de COAPS/DIPLAN
brigadistas.
Risco 9 | Risco: Incapacidade de atender a futura expansdo de ativos, em
especifico a incorporacao de equipamentos do CSR.
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Z:robabilidad Alta
Impacto: Alto
Dano 1: Indisponibilidade dos servigos a serem incorporados.
Id Aciao Preventiva Responsavel

Prever uma solucdo escalavel durante o

processo de planejamento da contratacao. Equipe de planejamento

Monitorar a expansdo do consumo de
P Gestor do Contrato

energia
Planejar a aquisicdo de moddulos de

3 ~ e CNT
expansdo quando o consumo atingir

Id Acao de Contingéncia Responsavel

1 | Adquirir modulos de expansao CNT e DIPLAN

5 - EQUIPE DE PLANEJAMENTO

A Equipe de Planejamento da Contratacdo foi instituida pela Portaria n® 1.391 de 11
setembro de 2014.

Aprovo
Rosana de Souza Ribeiro Freitas Carlos Eduardo Carrijo
Integrante Requisitante Integrante Administrativo
Claudio Augusto Novais Ferraz Cristiano Jorge Poubel de Castro
Integrante Técnico Integrante Técnico

Brasilia - DF, de de 2015.
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