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ANALISE DE VIABILIDADE DA CONTRATACAO
1-NOME DA SOLUCAO DE TECNOLOGIA DA INFORMACAO

Aquisi¢ao de solucdo de armazenamento para realizagdo de guarda/recuperacao de
informacdo dos sistemas corporativos e de backup/restore, no &mbito da Sala Segura do Ibama.

1.1 - CONTEXTO DA NECESSIDADE

A presente solugdo integra a iniciativa de expansdao da capacidade de armazenamento de
dados na sala segura (centro de dados) do Ibama, que ¢ composta por iniciativas em 6 areas distintas
conforme figura a seguir.

Processamento e Armazenamento de
Banco de Dados em alta disponibilidade

Armazenamento de arquivos Aplicativos
em File system compativel de Backup e
com Alfresco Restore

Refrigeracdo

Figura 1: Estrutura de Alta disponibilidade do Centro de
Dados do Ibama

O escopo desta contratagdo estd adstrito a aquisicdo de recursos tecnologicos para a
expansdo e aprimoramento da capacidade de armazenamento de arquivos em file system compativel
com alfrescor, e do provimento de capacidade para realizagdao de backup: ativo e passivo, bem como
a recuperacao ativa e passiva.

Atualmente no centro de dados mantido no Ibama, a capacidade de armazenamento nao
comporta a demanda dos sistemas em desenvolvimento e implantados e ndo ha solu¢do que otimize
a recuperacdo de backup de forma eficiente. Este cenario compromete a disponibilidade dos
sistemas de informacao e integridade dos dados.

Em 2013, incidentes envolvendo arquivos digitais corrompidos ocasionaram a
indisponibilidade de determinadas informagdes por um periodo prolongado superior a 10 dias.

Dessa forma, a necessidade de provimento de uma solu¢ao de armazenamento destinada a
reten¢do e recuperacdo de arquivos digitais, incluindo a aquisicdo de software especializado em
backup e restore de dados, visa evitar a indisponibilidade dos sistemas corporativos, em especial o
sistema de gestdo documental — Doclbama, cuja natureza de operagdo requer um elevado consumo
de espaco de armazenamento de arquivos digitais oriundos da digitalizacdo de processos e
documentos.

1 Software de Gerenciamento de arquivos utilizados para manter os arquivos digitalizados do sistema de gestao
documental do Ibama — Doclbama.

2 Entende-se por backup ativo aquele realizado em meio de alta disponibilidade (storage ou disco rigido), cuja
recuperacao é realizada sem a necessidade de meios externos ou montagem de discos. Backup ou Recuperagao
passiva é aquela realizada em meio externo ao ambiente computacional (fita ou midia removivel), cuja finalidade é a
manutencao de arquivos com temporalidade permanente.



2 —- REQUISITOS DE NEGOCIO DA AREA REQUISITANTE
(IN.04/2010 SLTI/MPOG. Art. 12)

2.1 - NECESSIDADE DE NEGOCIO
(IN.04/2010 SLTI/MPOG. Art. 12, T)

Os requisitos de negocio sdo aqueles que independem de caracteristicas tecnoldgicas e que
definem as necessidades e os aspectos funcionais da Solug¢ao de Tecnologia da Informagao.

Necessidade Funcionalidade Requisitante

Aprimorar os  instrumentos e (Acao: A0420 — PDTI 2013-2015) Realizar a
recursos tecnoldgicos aquisicao de storage/HD interno. DIPLAN
Aprimorar. 05 InSTUMENt0s 0| (5 cao: A4R01 — PDTI 2013-2015) A implantagdo e

gulagdo, certificacdo, protecdo, ~ . DIPLAN
licenciamento, avaliacio e controle plena operagdo do sistema CAR carece de uma
da qualidade a;mbiental e de acesso Infraestrutura de hardware e software especifica
. gso sustentavel dos recursos | P tratamento e disponibiliza¢do de imagens geo
naturais. para alcancar efetividade processadas bem como o processamento de dados
em sua é tlliagﬁo ¢ georreferenciados.
Recuperar  0s dlSpOSltlYOS de (Acao: A0423 — Aquisi¢do de Controladoras para o
armazenamento de 1imagens . DIPRO
satelitais utilizados pelo CSR. Centro de Sensoriamento Remoto - CSR)

Tabela 1: Requisitos de Negdcio.
2.2 - REQUISITOS DE CAPACITACAO

(IN.04/2010 SLTI/MPOG. Art. 12, I e Art. 13, V)

Para todos os equipamentos, a Contratada devera realizar demonstragao das funcionalidades
do equipamento apos a instalagao para até 6 (seis) técnicos do CNT.

2.3 - REQUISITOS LEGAIS
(IN.04/2010 SLTI/MPOG. Art. 12, III)

A presente contratagdo deve observar as seguintes leis € normas:

a) Lei n° 8.666, de 21 de junho de 1993, que institui normas para licitagdes e
contratos da Administragao Publica.

b) Lei n°® 8.248, de 23 de outubro de 1991, que dispde sobre a capacitacao e
competitividade do setor de informdtica e automagao.

c) Decreto n° 7.174, de 12 de maio de 2010, que regulamenta a contratacdo de
bens e servicos de informatica e automacgao pela administracdo publica federal e faz exigéncia
contratual de comprovagao da origem dos bens importados oferecidos pelos licitantes e da quitacao
dos tributos de importacao a eles referentes, que deve ser apresentada no momento da entrega do
objeto, sob pena de rescisdo contratual e multa.

d) Instrucdo Normativa SLTI/MP n° 04, 12 de novembro de 2010, que dispde
sobre o processo de contratacdo de Solucdes de Tecnologia da Informacgao pelos 6rgdos integrantes
do Sistema de Administra¢do dos Recursos de Informagao e Informatica (SISP) .

e) Instru¢ao Normativa SLTI/MP n® 01, 19 de janeiro de 2010, que dispde sobre
os critérios de sustentabilidade ambiental na aquisicdo de bens, contratacdo de servigos ou obras
pela Administragdao Publica Federal.



f) Orientagcdo Técnica n° 01 TiControle, de 12 de mar¢o de 2008, que dispde
sobre boas praticas para a estimativa de pregos na contratagdo de bens e servicos de TI.

g) Politica de Seguranca da Informacao, Informéatica e Comunicac¢des do Ibama
(POSIC), portaria n° 9 de 05 de junho de 2012 do Diario Oficial da Unido.

2.4 - REQUISITOS DE MANUTENCAO
(IN.04/2010 SLTI/MPOG. Art. 12, IV)

Os servigos de manutengdo para a contratacao de aquisicdo de bens de informatica devem
ser prestados sob a forma de garantia de resolucdo de problemas de hardware e reposicao de pecas.
Conforme a diretriz do Plano Diretor de Tecnologia do IBAMA 2013-2015.

Com vistas a viabilizar a operacionalizagdo das atividades desenvolvidas pelos
servidores/funcionarios e demais requisitos de negocio descritos no item 2.1, definiu-se a seguir as
caracteristicas do servigo de garantia.

a) Periodo minimo de 36 (trinta e seis) meses.

b) A contagem do tempo de garantia deve considerar apenas o periodo funcional do
equipamento.

c) Deve-se providenciar a substitui¢ao caso haja defeitos recorrentes.

d) Suporte remoto para os equipamentos (via telefone com chamada sob tarifa local) e

presencial em regime 24 x 7, 24 (vinte e quatro) horas por dia e 7 (sete) dias por semana, incluindo
feriados e finais de semana.

e) Prazo maximo de atendimento do problema conforme a sua criticidade:
Alta: Indisponibilidade total da solu¢@o. Resolugdo em até 04 (quatro) horas.
Média: Indisponibilidade parcial da solugdo. Resolucao em até 06 (seis) horas.

Baixa: Indisponibilidade pontual da solucdao. Resolug¢ao em até 08 (oito) horas.

2.5 - REQUISITOS TEMPORAIS
(IN.04/2010 SLTI/MPOG. Art. 12, V)

Em virtude da necessidade de prover os servidores/funciondrios com a ferramenta necessaria
para realizagdo de suas atividades, para que ndo ocorra atraso na prestacdo dos servigos publicos, a
defini¢ao do prazo de entrega deverd ser o minimo necessario para que a CONTRATADA tenha
condigdes de entrega.

Desse modo, a CONTRATADA devera fornecer ao IBAMA as quantidades especificadas
nas ordens de fornecimento de bens, dentro do prazo de 30 (trinta) dias corridos contados a partir do

recebimento da Ordem de Fornecimento de Bens, com possibilidade de prorrogacdo de até 30
(trinta) dias corridos, desde que justificado e aceito pelo CONTRATANTE.

2.6 - REQUISITOS DE SEGURANCA
(IN.04/2010 SLTI/MPOG. Art. 12, VI)

Os equipamentos que forem submetidos ao servico de garantia, deverdo ser corretamente
manutenidos de modo a garantir a disponibilidade e integridade das informacgdes nele contidas.

A manutencdo devera ser realizada, preferencialmente, nas dependéncias do IBAMA.
Havendo necessidade de remog¢do do equipamento para as dependéncias da empresa



CONTRATADA, as despesas de transporte, seguros € embalagens, correrdo por conta da empresa
CONTRATADA.

No caso de retirada de qualquer equipamento, a empresa CONTRATADA deveréd assinar
Autorizacao para saida de material e Termo de Responsabilidade e Devolugdo se responsabilizando
integralmente pelo equipamento (hardware e software), enquanto o mesmo estiver em suas
dependéncias ou em transito sob sua responsabilidade.

Somente os técnicos da empresa CONTRATADA, ou pessoas a quem ela autorizar por
escrito, poderdao executar os servigos de manutengao.

Os técnicos, ou pessoas autorizadas pela empresa CONTRATADA, deverao apresentar, no
ato do atendimento, credenciamento (cracha da empresa) e documento de identidade pessoal (RG),
para efetuarem qualquer servigo nas dependéncias do IBAMA.

2.7 - REQUISITOS SOCIAIS, AMBIENTAIS E CULTURAIS
(IN.04/2010 SLTI/MPOG. Art. 12, VII)

Os requisitos sociais e culturais ndo se aplicam a equipamentos desta natureza.

Quanto aos requisitos ambientais, deve-se seguir a diretriz de sustentabilidade ambiental,
estabelecida na IN. 01/2010 SLTI/MPOG, qual seja: o equipamento ndo deve conter substincias
perigosas em concentracdo acima da recomendada na diretiva RoHS (Restriction of Certain
Hazardous Substances), tais como mercurio (Hg), chumbo (Pb), cromo hexavalente (Cr(VI)),
cadmio (Cd), bifenil-polibromados (PBBs), éteres difenil-polibromados (PBDEs).

3 - REQUISITOS TECNOLOGICOS
(IN.04/2010 SLTI/MPOG. Art. 13)

3.1 - ANALISE DA DEMANDA

A seguir sdo apresentados os dados que subsidiaram a estimativa de espaco e de processa-
mento requerido para a implantagdo de uma solucdo de armazenamento compativel com a demanda
atual e futura nos proximos 3 (trés) anos (ap6s operacionalizagao plena do sistema CAR, SIGA, e
Base de dados OLAP) .



Demanda por armazenamento:

Qtde. Estimada

Estimativa didaria de Crescimento do repositorio de Arquivos

processo).

Alfresco - Doclbama: 2GB/dia x 360 x 3 anos.? 2,16
Estimativa de incorporagdo da Massa Documental no Alfresco, cuja

. . . 129,55
memoéria de calculo é apresentada na Tabela 2.
Estimativa de armazenamento de imagens geoespaciais (landsat e 50
cibers)
Estimativa de imagens adquiridas pelo MMA e serdo incorporadas
ao CAR 10
Estimativa de imagens fornecida pelos estados: 1.5 TB (valor de
referéncia baseado no estado do parana) x 27 estados. 40,5
Documentos do Sistema Integrado de Licenciamento Federal
Ambiental (4TB atuais + 200 processos/ano x 180MB cada 40

Total Geral em TB: 272,21

Tabela 1: Estimativa de Espaco em Disco Requerido

1D | Meméria de Célculo

4007 metros

A |Massa Documental Sedel 5.008,75 lineares x 1.25
B |Massa Documental SUPES-RIJ 1.945,00 -
Massa Documental estimada das SUPES-SP e MG 8014 metros
C 2 16.028,00 lineares x 2
D |Massa Documental estimada das Demais SUPES3 46.680,00 24 x 1945
E Total Metros lineares: 69.661,75 >A,B,C,D
F Numero Padginas por Metro Linear (considerando 20000 i
a espessura do A4 = 0,05 mm)
G Total de Paginas| 1.393.235.000,00 E x F
Tamanho em MB de uma pagina digitalizada em
H [formato A4, em tons de cinza, a 150 ppp (400KB 543.361.650,00 0,39 x G
~ 0,39 MB)
1 Tamanho Total em TB 518,19 H /1(012042)4 x
7 Carga util apos expurgo e aplicacdo de critérios 25.00% i
de temporalidade.
K Total em TB a ser armazenado 129,55 IxJ

Tabela 2: Calculo do Volume em TB da Massa Documental do Ibama

Demanda por Software de Recovery:

Atualmente ndo ha implantado um software capaz de realizar recovery seletivo de dados e

de informag¢des mantidas no ambiente de hospedagem externo.

2 Informacdes extraidas pelo nicleo de rede do CNT.

1 Informagdes extraidas do Pregdo n° 16/2012 do IBAMA para Contratacdo de empresa especializada em
tratamento de massa documental acumulada, medindo aproximadamente 4.007 metros lineares de documentos
na Sede do IBAMA, em Brasilia/DF, e aproximadamente 1.945 metros lineares de documentos na
Superintendéncia do IBAMA no estado do Rio de Janeiro. Conforme Informagdes do CNIA a capacidade da

Sede devera ser aditivada em 25% para comportar a completa digitalizacdo da massa.
2 Fonte: CNIA/DIPLAN.
3 Fonte: CNIA/DIPLAN, estimativa das demais SUPES equivalente a SUPES-RJ.



Em um incidente registrado no inicio de 2013, a recuperagdo seletiva somente foi vidvel
apos realizacao de dump (carga total do backup anterior) e extracdo manual dos arquivos, sendo ne-
cessario alocagdo de um espago superior ao ocupado pelo conteudo descompactado do Backup. Este
procedimento requereu elevada quantidade de tempo de trabalho e a desalocagdo e alocagdo de ar-
quivos para criagdo de um ambiente paralelo capaz de suportar a operagao.

Demanda por processamento e comunicacio:

O espago em disco por si s6 ndo € suficiente para prover uma arquitetura de alta capacidade
de armazenamento (gravacao/recuperacao de dados) denominada arquitetura de high capacity. De-
ve-se possuir uma estrutura de processamento € comunicacao aos storages e bibliotecas.

Portanto, faz-se necessario o suporte de servidores e switches dedicados ao tratamento, pro-
cessamento e execucdo das operagdes de gravacao/leitura.

O regime de operagdo dos equipamentos deve ser compativel com o regime de operacao dos
sistemas. Desse modo, em um regime sistémico de alta disponibilidade, os meios de acesso a infor-
macgao devem estar configurados com redundancia (operagdes de fail over), ou seja, adaptados para
operagdao em RAID 5.

3.2 - REQUISITOS DE ARQUITETURA TECNOLOGICA
(IN.04/2010 SLTI/MPOG. Art. 13, 1)

Segundo a IN 04/2010 SLTI/MPOG, a arquitetura tecnologica ¢ composta de hardware,
software, padrdes de interoperabilidade, linguagens de programacao, interfaces, dentre outros.

Definiu-se a quantidade de 8 (oito) servidores do tipo Rack em face do provimento de uma
arquitetura com capacidade similar a utilizada no servi¢o de hospedagem externa e suficiente para
comportar a seguinte demanda: 2(dois) servidores em paralelo para suporte ao Alfresco (Repositorio
de Doclbama), 1(um) servidor para suporte ao Sistema de Auto de Infracdo Eletronico (Sistema
Movel com cobertura Nacional) integrado a tecnologia de processamento distribuido, 1 (um)
servidor para suporte ao servigo de rastreamento de helicopteros e sistemas de fiscalizag¢do, 1 (um)
servidor para suporte aos sistemas do Centro de Sensoriamento Remoto (servidor de licengas arcgis
e quantumgis, além de suporte ao ambiente siscom baseado em geotecnologia), 1 (um) servidor para
substituicdo do equipamento Proliant que suporta o controle e gerenciamento das licengas de
antivirus, 1 (um) servidor para suporte ao sistema SIGA e 1 (um) servidor para suporte ao sistema
CAR.

Definiu-se a quantidade de 4 (quatro) switches em fun¢do da necessidade de se implementar
um meio de comunicacdo com os storages em configuracao (1+1), bem como a interligacdo com os
servidores, conforme imagem a seguir.
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Figura 1: Diagrama de rede de Referéncia

Definiu-se a quantidade de 2 (dois) storages em fun¢ao da necessidade de disponibilidade a
operar em regime (1+1), implementando capacidade minima de 180 TB brutos por equipamento. A
quantidade por equipamento baseou-se em valores nominais adotados no mercado de dispositivos
de armazenamento de rede.

Definiu-se a quantidade de 2 (duas) bibliotecas de backup automatizadas com vistas a
implementar uma arquitetura de fail over, em que na indisponibilidade de um equipamento ha
recursos suficientes para nao comprometer o servigo de backup ou recuperagao.

A especificacdo minima dos equipamentos (ANEXO 2) foi projetada analisando-se a relacao
entre a demanda e a capacidade existente no mercado, juntamente com os demais requisitos
constantes deste documento.

3.2 - REQUISITOS DE PROJETO E DE IMPLEMENTACAO
(IN.04/2010 SLTI/MPOG. Art. 13, II)

Os equipamentos deverdo ser compativeis com a arquitetura implementada na Sala Segura
do Ibama.

Para fins de avaliacdo da compatibilidade, deve-se considerar a compatibilidade de portas de
comunicagdo com os seguintes equipamentos instalados na Sala Segura do IBAMA:

“ Especificacao

1 Oracle Exadata X3-2 (Quarter Rack)

2 Servidores IBM X3650

3 Storage IBM DS 5020

4 Blade center IBM de 14 Laminas com 8 laminas ativas

Para fins de avaliacdo da compatibilidade, deve-se considerar a compatibilidade com os
seguintes Sistemas Operacionais instalados na Sala Segura do IBAMA:

1D | Especificacao
1 Linux CENTOS
2 Linux RED HAT Enterprise



3.3 — REQUISITOS DE IMPLANTACAO
(IN.04/2010 SLTI/MPOG. Art. 13, III)

Os equipamentos devem ser entregues e instalados no ambiente da sala segura (centro de
dados) da CONTRANTE, supervisionado por técnico do CNT.

Os softwares devem ser entregues e instalados no ambiente computacional da Contratante,
supervisionado por técnico do CNT.

3.4 - REQUISITOS DE GARANTIA E MANUTENCAO
(IN.04/2010 SLTI/MPOG. Art. 13, IV)

As caracteristicas dos servicos de garantia e manutengdo devem ser compativeis com os
padrdes adotados no mercado.

Desse modo, a tabela a seguir apresenta a analise dos requisitos de negdcio em relagdo ao
regime adotado pelos planos de garantia e suporte dos fabricantes.

REQUISITOS DE NEGOCIO ANALISE DE MERCADO

Os equipamentos do tipo storage, switch, tape library e servidores
Periodo minimo de 36 (trinta e seis) meses. adotam garantia de 60 (sessenta) meses. Enquanto que o software,
discos e controladoras suportam garantia de 12 (doze) meses.

A contagem do tempo de garantia deve considerar apenas
o periodo funcional do equipamento.

Deve-se providenciar a substituicdo caso haja defeitos
recorrentes.

Suporte remoto para os equipamentos (via telefone com
chamada sob tarifa local) e presencial em regime 24 x 7,
24 (vinte e quatro) horas por dia e 7 (sete) dias por
semana, incluindo feriados e finais de semana.

Prazo méaximo de atendimento do problema conforme a
sua criticidade:

Alta: Indisponibilidade total da solug@o. Resolugdo em
até 04 (quatro) horas.

Meédia: Indisponibilidade parcial da solugdo. Resolucao
em até 06 (seis) horas.

Baixa: Indisponibilidade pontual da solugdo. Resolucéo
em até 08 (oito) horas.

Este requisito nio ¢ atendido por nenhum dos fabricantes consultados.

Requisito presente como caracteristica dos planos.

Requisito presente como caracteristica dos planos.

Requisito atendido por apenas 1 fabricante. Portanto deve ser adequado
ao padrdo de mercado, qual seja: inicio de atendimento em até 4 horas e
tempo de solugdo em até 1 dia util apds inicio do atendimento.

Portanto, apds andlise de mercado, o servico de garantia e suporte deve possuir a seguinte
configuragao.

A garantia deve incluir, além da manuten¢do ou reposicdo dos elementos defeituosos, o
transporte e a assisténcia técnica, por conta da CONTRATADA, contados a partir do recebimento
definitivo da solugdo, comprometendo-se a corrigir defeitos e substituir os respectivos
componentes, sem Onus para 0 CONTRATANTE.

Equipamentos Servidores, Storages, Tape Library, Switches e Controladoras:

Caso o CONTRATANTE constate a ocorréncia de defeitos sistematicos durante o periodo de
garantia do (s) equipamentos, a contratada devera providenciar a sua substituicdo em até 1 (um) dia
util, sem 6nus para 0o CONTRATANTE.

Caracteriza-se defeito sistematico a ocorréncia de ao menos 10 (dez) defeitos em intervalos
de tempo distintos que necessitem o acionamento da garantia para a sua solugao.

A CONTRATADA deverd proporcionar corpo técnico qualificado especializado para
garantir os servicos de assisténcia técnica, sendo disponibilizados os servigos de atendimento
telefonico gratuito (0800) ou com tarifa local, no idioma Portugués, e também suporte remoto 24
(vinte e quatro) horas por dia, 7 (sete) dias por semana.



A CONTRATADA deve garantir que todos os equipamentos fornecidos sejam novos (sem
uso, reforma ou recondicionamento).

Para os Servidores, Storages, Tape Library, Switches; o modelo ofertado do equipamento
devera estar em linha de produgdo, sem previsao de encerramento.

O tempo maximo para inicio do atendimento remoto ou presencial deve ser de até 04
(quatro) horas.

O tempo maximo para resolucdo do problema deve ser de at¢ 1 (um) dia util a partir do
inicio do atendimento.

Equipamentos Servidores, Storages, Tape Library, Switches.

A CONTRATADA devera fornecer garantia pelo periodo minimo de 60 (sessenta) meses
para os equipamentos.

Discos, Fitas LTO-5, Controladoras e Software de Backup.
A CONTRATADA devera fornecer garantia pelo periodo minimo de 12 (doze) meses.

3.5 - REQUISITOS DE EXPERIENCIA E FORMACAO PROFISSIONAL DA EQUIPE
(IN.04/2010 SLTI/MPOG. Art. 13, VI, VII)

A prestagdo do servigo de garantia devera ser realizada por profissional qualificado da
CONTRATADA (ou pelo FABRICANTE) para a entrega, instalagdo e prestacdo da garantia no
equipamento.

3.6 - REQUISITOS DE METODOLOGIA DE TRABALHO
(IN.04/2010 SLTI/MPOG. Art. 13, VIII)

A metodologia de trabalho descreve a maneira como serdo repassadas as Ordens de Servigo
ou de Fornecimento de Bens a CONTRATADA, detalhando seu procedimento. Nesta contratagdo
deve-se considerar as seguintes formas:

a) A forma de fornecimento dos equipamentos, instalacio e configuraciao

Gestor do Contrato encaminhara formalmente a ordem de Fornecimento de Bens ou nota de
empenho ao Preposto da CONTRATADA. A entrega devera ser realizada presencial ou remota por
meio de e-mail ou por meio de servico postal.

A entrega dos equipamentos e softwares no Ibama deverd ocorrer de segunda a sexta-feira
em horario comercial, no CNT, Bloco B, Ed. Sede do Ibama, SCEN Trecho 2, Brasilia — DF.

Os equipamentos fornecidos, devidamente instalados e configurados, serdo recebidos pelos
fiscais técnicos designados e devida comissdo, que verificardo a quantidade dos equipamentos
recebidos, o exato cumprimento de todas as cldusulas e condi¢des do Termo de Referéncia,
inclusive a qualidade dos equipamentos recebidos e emitira Termo de Recebimento Provisoério.

O fiscal designado para receber os equipamentos anotarda no formuldrio proprio,
FORMULARIO DE RECEBIMENTO PROVISORIO DE EQUIPAMENTOS — FORPE, todas as
ocorréncias relacionadas com o fornecimento dos materiais, determinando o que for necessario a
regularizacdo das faltas ou defeitos observados e encaminhara aos fiscais e gestor do contrato na
sede do IBAMA

Em casos de identificagdao de ndo conformidade com os termos contratuais, os Fiscais Técni-
co ¢ Requisitante do Contrato comunicara 8 CONTRATADA, que devera solucionar em até 7 (sete)



dias uteis contados a partir do dia seguinte da notificagao.

Os Fiscais e Gestor verificardo as especificacdes, em até 20 (vinte) dias tuteis contados da
notificacdo da CONTRATADA sobre o término da entrega dos equipamentos e emitirdo Termo de
Recebimento Definitivo, se atendido todos os requisitos, conforme Termo de Referéncia.

b) A forma de prestacio do servi¢co de garantia.

A empresa deverd prover servico de suporte técnico ON SITE, com acionamento por ligagdo
telefonica (gratuita ou nimero com tarifagdo local), por e-mail ou por meio de site na internet, para
prestar auxilio aos técnicos do IBAMA no esclarecimento de duvidas, ajustes de configuracdes e
implementagao de funcionalidades nos bens adquiridos.

Deve-se respeitar os prazos e condigdes definidos em secdo especifica de garantia.
c) Monitoramento do Contrato

A fiscalizagdo do contrato serd realizada em conformidade com a Lei 8.666/93 e Instrugao
Normativa 04 de 2010 da Secretaria de Logistica e Tecnologia da Informacdo — Ministério do
Planejamento, Or¢amento e Gestao.

A CONTRATANTE designara gestor para acompanhamento e fiscalizagdo da execucdo do
objeto, que registrara, em relatério, todas as ocorréncias relacionadas com sua execugdo,
determinando o que for necessario a regulariza¢do das falhas ou defeitos observados; bem como
designara fiscais técnico, administrativo e requisitante conforme a Instru¢do Normativa 04/2010
SLTI/MPOG.

As decisdes e providéncias que ultrapassarem a competéncia do servidor serdo solicitadas a
autoridade competente do CONTRATANTE, para adocdo das medidas convenientes, consoante
disposto no Art. 67, §§ 1° e 2° da Lei n° 8.666/93.

Os esclarecimentos solicitados pela fiscalizagdo a CONTRATADA deverao ser prestados
imediatamente, salvo quando implicarem em indagacdes de carater técnico, hipdtese em que serdo
respondidos no prazo maximo de 4 (quatro) horas.

Durante a execu¢do contratual, o Fiscal Administrativo procedera com a verificacdo da
aderéncia aos termos contratuais.

Em caso de ocorréncia de situacdo que enseje na aplicagdo de penalidades, o Gestor
encaminhard a Area Administrativa a indicag@o das sanc¢des previstas no Contrato.

Apds emissdo da nota fiscal, o Fiscal Administrativo realizard a verificacdo das
regularidades fiscais, trabalhistas e previdenciarias para fins de pagamento.

O Fiscal Requisitante realizard a verificagdo da manuten¢do da necessidade, economicidade
e oportunidade da contratagao.

Os Fiscais Técnico e Requisitante realizardo a verificacdo da manutencao das condigdes
elencadas no Plano de Sustentagao.

3.7 - REQUISITOS DE SEGURANCA DA INFORMACAO
(IN.04/2010 SLTI/MPOG. Art. 13, IX)

Quanto aos requisitos de seguranca da informagdo, o fornecimento dos equipamentos ¢ a
prestagdo da garantia, pela CONTRATADA, deverdo estar em conformidade com a Politica de
Seguranca da Informagao, Informatica e Comunicagdes do IBAMA (POSIC), portaria n® 9 de 05 de
junho de 2012 do Diario Oficial da Unido, em especial as seguintes consideragdes:

Os funcionarios encarregados pela entrega dos equipamentos ou realizagdo do servigo de
manutengdo/garantia nos equipamentos deverdao ser devidamente identificados ao entrarem nas



instalagdes do IBAMA.

Os equipamentos que forem submetidos ao servico de garantia, deverdo ser corretamente
manutenidos de modo a garantir a disponibilidade e integridade das informagdes nele contidas.

4 — LEVANTAMENTO DAS DEMANDAS DOS POTENCIAIS GESTORES,
USUARIOS DA SOLUC’AO DE TI E ALINHAMENTO COM AS
NECESSIDADES DE NEGOCIO

(IN.04/2010 SLTI/MPOG. Art. 11, 1, a)

As contratagdes de que trata a Instrugdo Normativa n° 04/2010 SLTI/MPOG devem estar
previstas no PDTI 2013-2015. Desse modo a Tabela 2 faz referéncia as necessidades previstas neste
Plano Diretor de Tecnologia da Informacao.

Necessidade de
Negécio PDTI
2013-2015

Potenciais Gestores
(G) / Usuarios (U)

(G) CNT,
(U) Usuarios dos NI104
sistemas Corporativos.

ID N° do DOD Demanda (Requisitos)

DOD-CNT |Aquisi¢cao de equipamentos de
17-04-2013 armazenamento.

Tabela 2: DOD, demandas, usuarios da solugéo e alinhamento ao PDTI

5 - LEVANTAMENTO DAS SOLUCOES DISPONIVEIS NO MERCADO
(IN.04/2010 SLTI/MPOG. Art. 11, 1, b)

O estudo de solugdes disponiveis no mercado embasou-se de forma complementar nas
seguintes tecnologias enviadas por meio de proposta comercial ou prospectadas via sitios dos
fabricantes.

FABRICANTE TECNOLOGIAS

Servidores Rack 8-CORE ¢ 6-CORE
Switches de Fobra com conexdes 10GB ETH ¢ com
conexodes FC
Storages com discos SAS e Midline-SAS
Robod de Backup
Software de backup
IBM Controladoras e discos FC para Storage DS4700
Servidores Rack 8-CORE
Switches FC
DELL Bibliotecas automatizadas

Storages FC

Storages iSCi
Storages integrados
EMC Software de Backup
Switches FC

HP

6 — ANALISE DE PROJETOS SIMILARES REALIZADOS POR OUTROS
ORGAOS OU ENTIDADES DA ADMINISTRACAO PUBLICA

(IN.04/2010 SLTI/MPOG. Art. 11, L, ¢)

O estudo de solugdes embasou-se de forma complementar nas seguintes aquisi¢des
realizadas por 6rgdos e entidades da Administragao Publica.



Orgio Processo Descricao
INST.FED.DE EDUC.,CIENC.E
TEC.DO R.G.DO NORTE Pregdo 74/2012 Aquisigdo de Servidor Rack
UASG: 158155
IFAC - INST.FED.DE
EDUC.,CIENC.E TEC.DO ACRE Pregédo 22/2012 Aquisi¢cdo de Servidor Rack
UASG: 158156
Servigo Florestal Brasileiro
UASG: 440076
PROCURADORIA GERAL DE JUSTICA DO

Pregédo 30/2012 Aquisi¢cdo de Servidor Rack

Aquisi¢do de Switches de Fibra,

MARANHAO Pregdo 01/2013 Storages
UASG: 925129 -
MINISTERIO DA EDUCACAO ~ Aquisicdo de bibliotecas
UASG: 150002 Progee 2Rl automatizadas de fitas
Conselho Nacional do Ministério Publico Pregdo 42/2012 Aquisi¢do de Discos FC

7 — IDENTIFICACAO DAS SOLUCOES E ALTERNATIVAS DISPONIVEIS
(IN.04/2010 SLTI/MPOG. Art. 11, IT e III)

Em termos de solugdes de armazenamentos ha consideravel variedade de dispositivos e
fabricantes. Entretanto, vislumbra-se duas alternativas em termos de tecnologias a serem adotadas,
quais sejam: Fibre Channel (FC) e Internet Small Computer System Interface (iISCSI). Considera-
se, no ambito da solucao iSCSI, a utilizacdo de tecnologia Fcoe, uma vez que a capacidade instalada
no centro de dados do Ibama utiliza tecnologia FC, logo ao se adotar iSCSI, deve-se contemplar
uma tecnologia integradora Fcoe.

A topologia de rede iSCSI ao se integrar com a arquitetura FC instalada disponibiliza um
restricdo de canal limitada a 1 Gbit/s na comunicagdo entre equipamentos. Este elemento representa
um ponto de estrangulamento de banda impondo um limite de 1 Gbit/s para toda a infraestrutura,
independente da performance intra-maquina.

Tendo em vista que a infraestrutura atual do centro de dados do Ibama possui equipamentos
com tecnologia FC, ou seja, mantendo um trafego a 4 Gbit/s, a inser¢do de equipamentos com
tecnologia iSCSI, apesar de haver tecnologia hibrida que garanta a intercomunicac¢ao (Fcoe), havera
uma perda no desempenho atual em uma taxa de 1:4 vezes.

Dessa forma a andlise de solugdes pautou-se na premissa de integragdo com o ambiente de
fibre chanel do Ibama sem comprometimento do desempenho atual. Para cada elemento,
prospectou-se alternativas com base nas solugdes disponiveis no mercado € em contratagdes
similares da Administragdao Publica.



Em relag@o aos recursos de processamento, prospectou-se as seguintes solugdes:

VALOR
VALOR TOTAL
SERVIDORES TECNOLOGIA ESTIMADO QTDE. ESTIMADO
2 PROCESSADORES, 8-CORE, 20 M CACHE, 64 GB RAM,
Solugdo 1 2X600GB SAS — 10K, C/ suporte Fibra, Garantia 5 anos R$ 39.442,75 8 R$ 315.542,03
2 PROCESSADORES, 8-CORE, 15 M CACHE, 64 GB RAM,
Solugdo 2 2X600GB SAS — 10K, C/ suporte Fibra, Garantia 5 anos R$ 28.259,00 8 R$ 226.072,00
2 PROCESSADORES, 8-CORE, 20 M CACHE, 64 GB RAM,
Solucado 3 2X600GB SAS — 10K, C/ suporte Fibra, Garantia 3 anos R$ 25.200,00 8 R$ 201.600,00
2 PROCESSADORES, 6-CORE, 15 M CACHE, 64 GB RAM,
Solugédo 4 2X600GB SAS — 10K, C/ suporte Fibra, Garantia 5 anos R$ 34.481,26 8 R$ 275.850,08

A aquisicao de tecnologia 8-CORE com 15 M de cache e 5 anos de garantia, mostra-se mais
adequada em virtude do custo beneficio em relagcdo a 20 M cache. Apesar do custo da solucdo de 15
M com garantia de 3 anos apresentar-se inferior a solucao similar com garantia de 5 anos, percebe-
se que o valor obtido com a razdo anual do equipamento ¢ superior a diferenga de custo anual dos
anos remanescentes de garantia, ou seja, o custo do equipamento com garantia de 5 anos mostra-se
mais vantajoso do que se obter o equipamento com garantia de 3 anos e necessitar complementar
com servigos de extensdo de garantia apds o vencimento. Portanto, a solugdo 2 mostra-se mais
adequada.

Em relacdo aos elementos de comunicagdo necessarios a viabilizar o acesso aos recursos de
processamento e armazenamento, prospectou-se as seguintes solugoes:

VALOR VALOR TOTAL
SWITCHES TECNOLOGIA ESTIMADO QTDE. ESTIMADO
Solucgéo 1 Switch de Fibra R$ 68.349,08 4 R$ 273.396,33
Solugéo 2 Switch de Fibra com 2 conexdes 10 GB Ethernet R$ 202.748,00 4 R$ 810.992,00
Solucéo 3 Switch de Fibra + R$ 68.349,08 2 RS 542.194,17
Switch de Fibra com 2 conexdes 10 GB Ethernet R$ 202.748,00 2

A tecnologia de fibra é necessaria para garantir a compatibilidade com o ambiente instalado.
Além disso, deve-se considerar um switch com portas 10 GB para conexdao com o Exadata,
equipamento de alta disponibilidade de banco de dados. Deste modo, a solucdo 1 ndo é suficiente
para garantir a interface com o Exadata. Entretanto a Solu¢do 2 mostra-se mais onerosa que uma
abordagem mista entre as duas tecnologias. Portanto, a Solu¢do 3 mostra-se mais adequada,
considerando 2 switches de cada tecnologia, uma vez que se deve manter uma disposi¢do em
paralelo (1+1).

Em relacdo aos elementos de armazenamento necessarios a viabilizar a guarda fisica ativa
das informacdes, prospectou-se as seguintes solugdes:

VALOR QTDE VALOR TOTAL

STORAGES TECNOLOGIA DE DISCOS ESTIMADO . ESTIMADO
Solugéio 1 180 TB: SAS — 900 GB, 10.000 RPM R$ 776.908,00 1 R$ 776.908,00

25.2 TB SAS — 900 GB, 10.000 RPM.

159 TB Midline-SAS — 500 GB, 7200 RPM.
Solugdo 2 700 GB SSD — 100 GB, 7200 RPM. R$ 1.208.172,00 1 R$ 1.208.172,00

43.2 TB SAS — 900 GB, 10.000 RPM.
Solugdo 3 144 TB Midline-SAS — 3 TB, 7200 RPM. R$ 601.242,00 1 R$ 601.242,00
Solugio 4 180 TB SAS — 3 TB, 7200 RPM R$ 368.968,00 1 R$ 368.968,00
Solugdo 5 180 TB SAS — 3 TB, 10000 RPM R$ 732.196,25 1 R$ 732.196,25
Solugdo 6 134 TB SAS — 3 TB, 10000 RPM R$ 855.156,00 1 R$ 855.156,00
Solugdo 7 180 TB SAS — 600 GB, 10000 RPM R$ 430.015,00 1 R$ 430.015,00



43.2 TB — SAS 900 GB, 10000 RPM
144 TB — Midline-SAS 3 TB 7200 RPM
Solugdo 8 Tecnologia iSCi com 02 comutadores para integracdo R$ 690.714,00 1 R$ 690.714,00

A adocao de discos com rotacao inferior a 10.000 RPM mostra-se mais adequada. Entretanto
ha uma queda proporcional de performance. Considerando que a solucdo destina-se a aplicacao de
backup e recovery de dados e ndo de armazenamento ativo de informacdes utilizadas em banco de
dados (estas estardo armazenadas no Exadata), a rotacao inferior ndo compromete o conjunto da
solucdo e a finalidade a que se destina. Portanto a solucdo 4 mostra-se mais adequada.

Em relacdo aos elementos de armazenamento em fita necessarios a viabilizar a guarda fisica
externa das informac0es, prospectou-se as seguintes solucdes:

BIBLIOTECA VALOR VALOR TOTAL
BACKUP TECNOLOGIA ESTIMADO QTDE. ESTIMADO
Solugéo 1 72 TB, 48 slots, 4 drivers, LTO5, 5 anos de garantia R$ 95.499,13 2 R$ 190.998,25
614 TB, 4009 slots 6 drivers, LTO5, 3 anos de
Solugdo 2 garantia R$ 299.000,00 2 R$ 598.000,00

A quantidade de drivers de uma biblioteca é o fator determinante do custo e
consequentemente da velocidade de gravacdo paralela de dados. Considerando que o minimo de
drivers necessarios a atender a realizacdao do backup do volume estimado de dados em um horizonte
de tempo de baixa utilizacdo é 4 (quatro), a relagdo custo beneficio da aquisi¢ao de bibliotecas com
quantidades superiores de drivers ndo se mostra adequada, logo a Solucgdo 1 é a mais adequada.

Em relacdo aos softwares necessarios a viabilizar a extracdo, guarda e recuperacao das
informag0es, prospectou-se as seguintes solucdes:

SOFTWARE VALOR VALOR TOTAL
DE BACKUP TECNOLOGIA ESTIMADO QTDE. ESTIMADO
Licenca ilimitada para clientes, 4 licengas de drive
Solugéo 1 adicional para backup em SAN R$ 88.660,29 2 R$ 177.320,58
Backup e Desduplicacdo limitado a fluxo, licenciado
Solugdo 2 por TB. R$ 111.288,53 2 R$ 222.577,06

A adogdo do licenciamento por fluxo apresenta a vantagem da independéncia de
equipamentos, ou seja em um ambiente com grande quantidade de equipamentos ou alta
rotatividade é a mais adequada. Entretanto, o custo do licenciamento por fluxo é superior ao por
agente. O parque atual ndo apresenta a caracteristica de alta rotatividade de equipamentos e de
grande quantidade de agentes, portanto a solucdo 1 é a mais adequada.

Em relacdao a capacidade complementar de armazenamento com alta taxa de recuperagao
necessaria a viabilizar o armazenamento das informacdes com maior frequéncia de utilizacao,
prospectou-se as seguintes solucdes:

DISCOS SAS P/ STORAGE VALOR QTDE VALOR TOTAL
DS4700 TECNOLOGIA ESTIMADO . ESTIMADO
Solucgéo 1 Disco SAS, 900 GB, 15000 RPM R$ 2.533,00 25 R$ 63.325,00
Solucéo 2 Aquisicdo de Storage complementar  R$ 368.968,00 1 R$ 368.968,00

A solucdo 1 relacionada ao provimento de 22 TB utilizando-se slots vagos nos storages
atualmente instalados no Ibama, baseados em meios com velocidade de 15000 RPM, mostra-se
mais adequada e menos onerosa que a aquisi¢cao de storage adicional para provimento de area para
recuperacao alta capacidade de throughput.



Além disso, a extensdao da capacidade complementar de armazenamento em alta taxa de
recuperacao considera a reativagao de um storage, cujas controladoras foram danificadas. Para este
elemento adicional de armazenamento, prospectou-se as seguintes solucoes:

CONTROLADORAS VALOR VALOR TOTAL
P/ DS4700 TECNOLOGIA ESTIMADO QTDE. ESTIMADO
Aquisicdo de controladoras para
Solugdo 1 STORAGE DS4700 R$ 17.558,50 2 R$ 35.117,00
Solugao 2 Aquisicdo de Storage complementar R$ 368.968,00 1 R$ 368.968,00

A reposicdo das controladores danificadas de um storage de propriedade do Ibama mostra-se
mais adequada que a aquisicdo de um novo storage, além de prover acesso as informacdes e
sistemas originalmente instalados neste equipamento e que se encontram impossibilitados de uso.

CENARIO1 - Adocao da seguinte configuracio entre as solucdes avaliadas.

Especificagio QTD UZ:‘tl;:io

Servidor de Rack com Conexdes de Fibra 8 33.673,91 269.391,28
Switch FC/FCoE/10GB Ethernet 2 202.748,00 | 405.496,00
Switch Fibre Channel 2 56.886,88 113.773,76
Solugdao de Storage 134TB SAS 1 740.065,42 740.065,42
Solugdo de Storage 180TB Midline-SAS 1 333.258,00 333.258,00
Solugdo de Backup — Bibliotecas de Fitas 2 148.417,56 296.835,12
Software de Backup ¢ Restore 1 114.277,43 114.277,43
Dlsee P, 300 OB ibes chamnel pars STORAGE IBM | 55 | 539051 | so.amoas
groonptrrioels:é)eradsopfgzmsaljORAGE IBM DS4700 de 5 16.808.50 33.617.00

TOTAL:| . Errona

expressao **

CENARIO 1I - Adocao da seguinte configuracio entre as solucoes avaliadas.

Especificacio

QTD

Valor
Unitario

Servidor de Rack com Conexdes de Fibra 8 33.673,91 269.391,28
Switch Fibre Channel 4 56.886,88 227.547,52
Solugdo de Storage 180TB Midline-SAS 2 333.258,00 666.516,00
Solugdo de Backup — Bibliotecas de Fitas 2 148.417,56 296.835,12
Software de Backup e Restore 1 114.277,43 114.277,43
e e e
Controladoras para STORAGE IBM DS4700 de 2 33.673,91 67.347,82




propriedade do Ibama.

TOTAL:

** Erro na
expressao **

CENARIO III - Adogio da seguinte configuraciio entre as solucdes avaliadas.

. s ~ Valor
Especificacao QTD Unitério
Servidor de Rack com Conexdes de Fibra 8 33.673,91 269.391,28
Switch Fibre Channel 4 56.886,88 227.547,52
Solugdo de Storage 180TB Midline-SAS 2 333.258,00 666.516,00
Solug¢do de Backup — Bibliotecas de Fitas 2 148.417,56 296.835,12
Disco FC 300 GB fibre channel para STORAGE IBM
. . 17.974,05
DS4700 de propriedade do Ibama. > 3.594.81
Contrpladoras para STORAGE IBM DS4700 de ) 16.808.50 33.617.00
propriedade do Ibama.
. ** Erro na
TOTAL: expressao **

CENARIO IV - Adocio da seguinte configuracéo entre as soluces avaliadas.

O cenario a seguir pressupde o remanejamento das aplicagdes que necessitam de
armazenamento e recuperagdo de dados com alto desempenho para os storages com discos de 15
KRPM de propriedade do Ibama e utilizar storages com velocidade inferior para armazenamento e

recuperagao a 7200 RPM.

Especificacio

Valor Unitario

Servidor 8-CORE do tipo rack com Conexdes

de propriedade do Ibama.

de Fibra 8 R$ 33.673,91 269391,28
Switch Fibre Channel 2 R$ 56.886,88 113.773,76
Solugcdo de Storage 180TB Midline-SAS 2 R$ 333.258,00 666.516,00
Solug¢do de Backup — Bibliotecas de Fitas 1 RS$ 148.417,56 148.417,56
Software de Backup e Restore 1 RS$ 114.277,43 114.277,43
Disco FC 300 GB fibre channel para

STORAGE IBM DS4700 de propriedade do 25 R$ 3.594,81 89.870,25
Ibama.

Controladoras para STORAGE IBM DS4700 ) RS 16.808.50 33.617.00

TOTAL:

** Erro na
expressao **

Em cada cendrio ha vantagens e desvantagens em termos de eficiéncia operacional aplicada
ao ambiente instalado do Ibama. O cenario IV apresentou menor custo. Entretanto faz-se necessario
ao adotar tal cenario, a contratacdo posterior de servicos de garantia e manutencgao para 2 Storages e



1 Switch CORE de propriedade do Ibama, pois os mesmos encontram-se em fase terminal de
garantia e o papel deste equipamentos tornou-se crucial na atuagdo em conjunto com 0s
equipamentos previstos neste cenario.

Portanto, a adocdo do Cenario IV evidenciou uma economia média estimada de 57%, ou
seja, o custo médio das solucdes existentes alcanca a ordem de R$ 2.382.220,27, enquanto que a
adocdo do conjunto de solugdes elencadas no estudo alcanca a ordem de R$ 1.373.816,52.

Mesmo considerando um custo estimado de manutencdo dos equipamentos atuais para
suportar este cenario, estima-se uma economia média de 36% em relacao ao valor do cenario.

9 - SOLUCOES ESCOLHIDA
(IN.04/2010 SLTI/MPOG. Art. 11,1V, a)
9.1 - NOME DA SOLUCAO

A solugdo mais adequada a atender a demanda por uma infraestrutura de armazenamento
backup de dados deve possuir a seguinte composi¢ao:

Aquisicao de 8 (oito) servidores rack com conexdes de fibra, 2 (dois) switch fibre channel, ,
1 (um) equipamentos robds de fita LTO-5, 1 (um) software de backup e restore para 2 (dois)
agentes linux, 2 (dois) Storages 180TB brutos, 25 (vinte e cinco) discos fibre channel para storage
IBM D4700 e 2 controladoras para storage IBM D4700. A presente solugdo visa prover os recursos
necessarios para a ampliacdo da capacidade de armazenamento, processamento e comunicagdo para
a sala segura (centro de dados) do Ibama, em brasilia.

9.2 - PARCELAMENTO DO OBJETO

O Art. 23, § 1° da lei n. 8.666/1993 (redagdo alterada pela lei 8.883/1994) e os Acérdaos do
TCU n°. 1331/2003 e 1327/2006 e Siimula 247 Plendrio-TCU, preveem que as aquisi¢des a serem
contratadas devem ser divididas em tantas parcelas quantas se comprovarem técnica e
economicamente viaveis, tendo em vista o melhor aproveitamento dos recursos disponiveis no
mercado e a ampliacdo da competitividade.

A solugdo de armazenamento de arquivos admite o parcelamento em itens cujo a separagao
nao comprometa o conjunto da solu¢do, ou seja:

a) A separacdo do software de backup dos equipamentos ndo compromete o conjunto da
solugdo, além de ampliar a competitividade, resguardando-se a compatibilidade com os
equipamentos.

b) A separacdo dos switches, storages, biblioteca de backup e servidores ndo compromete a
solugdo, ampliando-se a competitividade.

c) Entretanto a separagdo dos fitas da biblioteca e dos discos dos storages apresentam risco
de incompatibilidade, a excecdo dos discos FC e das controladoras, pois devem ser compativeis
com o storage IBM DS-4700 j& adquirido pelo Ibama.



9.3 - BENS QUE COMPOEM A SOLUCAO

Especificacio Valor Unitario
SerV}dor 8-CORE do tipo rack com Conexdes 3 RS 33.673.91 269391.28
de Fibra
Switch Fibre Channel 2 R$ 56.886,88 113.773,76
Solugcdo de Storage 180TB Midline-SAS 2 R$ 333.258,00 666.516,00
Solug¢do de Backup — Bibliotecas de Fitas 1 R$ 148.417,56 148.417,56
Software de Backup e Restore 1 RS 114.277,43 114.277,43
Disco FC 300 GB fibre channel para
STORAGE IBM DS4700 de propriedade do 25 R$ 3.594,81 89.870,25
Ibama.
Controla.doras para STORAGE IBM DS4700 ) RS 16.808.50 33.617.00
de propriedade do Ibama.
. ** Erro na
TOTAL: expressdo **

Tabela 6: Bens e servicos da contratagao

94 - ALINHAMENTO AS NECESSIDADES DE NEGOCIO E REQUISITOS
TECNOLOGICOS

(IN.04/2010 SLTI/MPOG. Art. 11, 1V, b)
A solucdo de armazenamento deve prover uma capacidade compativel com o volume
estimado de demanda por armazenamento no horizonte de 3 anos, conforme PDTI. Dessa forma a

tabela a seguir sintetiza o célculo para alinhamento entre a demanda e a capacidade a ser adquirida.

Estimativa de

Volume previsto

Descricao Caracteristica

demanda (TB) (TB)

Arquivos Correntes 272,21 SAS e Midline-SAS 367,5
LTO Nativo em

Backup 272,21 Biblioteca 120

Total Demandado 544,42 TB Total Fornecido 592,55 TB

Fator de Tolerancia para expansio: 8,12%

Os recursos de armazenamento € 0s necessarios para viabilizar o acesso, processamento €
intercomunica¢do dos dispositivos, bem como o software para recuperagdo e backup, foram
dimensionado para suprir o volume total demandado estimado em 544 TB, provendo-se uma
margem de seguranga para expansdes em 8% (oito porcento). Isto permitird acomodar eventuais
picos e ocorréncias nao previstas nas estimativas originais.



9.5 - BENEFICIOS ESPERADOS
(IN.04/2010 SLTI/MPOG. Art. 11, IV, ¢)

A relacdo dos beneficios advindos da contratacdo da solucdo encontra-se a seguir:

Id Beneficio

| Prover o espago e recursos de recuperacdo de informagdo do sistema CAR e
SIGA.

5 Prover continuidade do servigo de hospedagem na auséncia do contratado, em
especial quanto a integridade das informag¢des mantidas pelo Ibama.
Viabilizar a implantacdo ¢ operagdo em alto desempenho do Sistema Integrado

3 de Gestdo Ambiental (SIGA) — mo6dulos: Licenciamento Ambiental Federal
(LAF), Avaliacdo de Impacto Ambiental (AIA) e Compensacdo Ambiental
(CA).

4 Possibilitar a sustentacdo do crescimento da base de arquivos digitalizados do

sistema de gestdo eletronica de documentos.

Implementacdo de diretrizes estabelecidas no Plano Diretor de Tecnologia da
5 |Informagdao - PDTI 2013-2015 e modernizagdo dos equipamento de
armazenamento e recupera¢dao de dados do Ibama.

Restaurar a capacidade de armazenamento do CSR, bem como viabilizar o
acesso a informagdo mantida pelos equipamentos.

7 |Plena operacdo do sistema CAR — Cadastro Ambiental Rural

Tabela 7: Beneficios esperados com a contratagéo

10 — AVALIACAO DAS NECESSIDADES DE ADEQUACAO DO AMBIENTE DA
ENTIDADE PARA VIABILIZAR A EXECUCAO CONTRATUAL

(IN.04/2010 SLTI/MPOG. Art. 11, V)

Tipo de Descricao

Necessidade

Infraestrutura de rede.
Infraestrutura ~ . 7 59 . ~
1 2.9 Instalagdo de sistema especifico de refrigeracdao para
tecnoldgica
centro de dados.
Rede elétrica estabilizada, por meio de instalacédo de
) Infraestrutura grupo gerador externo.
elétrica Aquisi¢cdo de no-breaks e conjuntos de baterias.
Instalagdo de sistemas de alerta ¢ monitoramentos.
3 Espacgo fisico Realocar espacos nos Racks da Sala Segura

Tabela 8: Necessidades de adequagdo do ambiente da contratada.
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ANEXO 1 - PESQUISA DE MERCADO

Em conformidade com a Orienta¢daos Técnica n® 01/2010 TiControle, a pesquisa de mercado foi realizada utilizando-se os
seguintes canais: Sitios Comerciais, Envio de Propostas a empresas do ramo e consulta a certames similares realizados no sitio
Comprasnet.

A composicao da solucdo e a complexidade da especificacdo técnica dos equipamento necessitou a realizacdo de varias
prospeccoes ao mercado afim de identificar a combinacdo de equipamentos e arquitetura tecnologica mais adequada afim de
atender as necessidades registradas no DOD.

As empresas que responderam as solicitagdes de cotagdo constam da tabela a seguir.

MINEMONICO EMPRESA CNPJ CONTATO E-MAIL
ALL Allen UL 0‘3?)9/000 I- Vinicius Baden vinicius.baden@allen.com.br
MWE Microware 2 '724'135/000 b Luiz Gomes luiz.gomes@microware.com.br
DUO DUOTECH 12'603%’;8/000 = Camila Novais camilanb12@gmail.com
1T2 IT2B 04’392‘1250/0005_ Marcelo Beraldi marcelo.beraldi@it2b.com.br
CPD CPD Informatica 00393 ';éS/OOO I- Alex Aguiar marcos.alex@cpd.com.br
SYS Systech Tecnologia 3.263.975/0001-09 Djalma djalma@systechtecnologia.com.br

4 Disponivel em: http://www.ticontrole.gov.br/portal/pls/portal/docs/1412832.PDF



http://www.ticontrole.gov.br/portal/pls/portal/docs/1412832.PDF
mailto:%0Bmarcelo.beraldi@it2b.com.br

A tabela a seguir apresenta os valores pesquisados independente das conclusdes de analise de solugdes.

Especificacao
Servidor de Rack com
Conexdes de Fibra
Switch FC/FCoE/10GB
Ethernet
Switch Fibre Channel
Solugdo de Storage 134TB
SAS
Solugdo de Storage 180TB
Midline-SAS
Solugdo de Backup —
Bibliotecas de Fitas
Software de Backup e Restore
Disco FC 300 GB fibre
channel para STORAGE IBM
DS4700 de propriedade do
Ibama.

Controladoras para
STORAGE DS4700 de
propriedade do Ibama.

33.543,00

50.304,00

34.481,26

CPD

25.200,00

PGF

PE 12013 PE 74/2012

35.793,00

IFRN

26.000,00

UFILA

PE 12013 PE 30/2012

38.770,00

SFB

25.300,00

202.748,00

53.176,00

43.471,00

111.189,00

36.876,29

55.000,00

41.609,00

632.844,00

855.156,00

732.196,25

358.444,00

381.000,00

260.330,00

108.168,00

111.160,00

75.342,25

299.000,00

168.912,00

85.260,00

88.660,29

6.255,44

2.533,00

1.996,00

23.500,00

10.117,00

(VU)
VALOR MEDIO
UNITARIO

R$ 33.673,91

R$ 202.748,00
RS$ 56.886,88

RS$ 740.065,42
RS 333.258,00

RS 148.417,56
RS 114.277,43

RS 3.594,81

RS 16.808,50

~(QT x VU)
OR MEDIO TO

RS 269.391,26

RS 405.496,00
R$ 113.773,76

RS$ 740.065,42
RS 333.258,00

R$ 296.835,13
RS 114.277,43

R$ 89.870,33

R$ 33.617,00

RS$ 2.396.584,33




ANEXO 2 - ESPECIFICACAO TECNICA

1. Servidor de Rack com Conexdes de Fibra.

1.1  Quantidade equipamentos: 08 (oito).

1.2 Caracteristicas de Processador.
1.2.1 Sistema com 2 (dois) processadores instalados.
1.2.2 Possuir recurso de Hyper-Threading.
1.2.3 Possuir no minimo 64 GB, todos os canais de memoria deverao possuir

pelo menos um modulo de memoria com tamanho minimo de 8GB.
1.2.4 Cada servidor deve possuir no minimo 2 (dois) processadores com tecnologia
8-Core ou superior, originalmente desenvolvido para servidores.
1.2.5 O servidor deve possuir chipset desenvolvido para arquitetura de servidores,
sendo ele do fabricante do processador.
1.2.6 Possuir padrdo de arquitetura do processador x86 de 32 bits com suporte a
extensao 64 bits, com tecnologia de fabricacdo de 32 nanometros e memoria cache
L3 integrada ao processador de no minimo 20MB.
1.2.7 A velocidade do barramento de comunicacdo do processador com o restante do
sistema devera ser de no minimo 8GT/s (Gigatransfers por segundo).
1.2.8 O processador deve implementar mecanismos de reducao de consumo de
energia.

1.4 Caracteristicas de Armazenamento.
1.4.1 Possuir configuracao dos Discos em RAID 1.
1.4.2 Possuir capacidade bruta de, no minimo, 600 GB em disco, de no minimo,

10.000 RPM.
1.4.3 Deve possuir placa controladora de discos, com suporte a RAID 0, 0 + 1 ou
1+0, 1 e 5, com 512 MB de cache.

1.5 Dispositivos complementares.
1.5.1 Possuir unidade 6tica de DVD+/-RW.
1.5.2 Cabos de forca de no minimo 1,80m de comprimento.
1.5.3 Possuir no minimo, duas fontes redundantes.
1.5.4 Possuir Trilhos deslizantes para rack.
1.5.6 Possuir 04 (quatro) interfaces de rede Gigabit Ethernet.
1.5.7 Possuir, no minimo, 1 (uma) placa de FIBRE Channel dual de no minimo 8
(oito) Gbps.

1.6 Tipo de servidor.
1.6.1 Servidor de arquitetura x86 com 02 processadores fisicos 8-Core

ou superior.
1.6.2 Gabinete tipo rack padrao 19 polegadas com altura de 2RU (Rack unit) com
trilhos e quaisquer outros componentes necessarios para instalacdo em rack ofertados
como padrao do produto.
1.6.3 O servidor deve possuir fontes redudantes hot-plug ou hot-swap.
1.6.4 O servidor deve possuir ventiladores redudantes hot-plug ou hot-swap.
1.6.5 Possuir display de leds acoplados no painel frontal do servidor para indicar e
monitorar as condi¢oes de funcionamento do mesmo.
1.6.6 Possuir painel frontal de protecao do servidor com chave, para evitar acesso
fisico indevido aos discos do equipamento.

1.7 Caracteristicas de Desempenho.
1.7.1 O servidor ofertado devera ter indice SPECint_rate_base2006 auditado de no
minimo 515 pontos para dois processadores de tecnologia 8-Core.
1.7.2 Caso o servidor ofertado ndo esteja auditado com a quantidade de processador
solicitado e/ou com frequéncia de processador diferente para atingimento da
pontuacdo solicitada, devera ser aplicada féormula SPECint_rate_base2006_estimado



= (SPECint_rate_base2006_auditado * (clock_processador_servidor_ofertado /
clock_processador_servidor_auditado)) / (nimero de processadores ofertado /
nimero de processadores auditado).
1.7.3 Nao sera aceito para calculo, indice SPECint_rate_base2006 de servidor cuja
frequéncia de clock seja inferior a frequéncia do clock ofertado.
1.7.4 Os indices SPECint_rate_base2006 utilizados como referéncia serdo validados
junto ao site www.spec.org.
1.7.5 Nao serdo aceitas estimativas para modelos de servidores nao auditados.
1.7.6 O indice apresentado devera ser baseado em SPEC auditado para o mesmo
modelo da familia de servidores (marca e modelo).
1.8 — Caracteristicas de Memoria.
1.8.1 Deverao ser fornecidos no minimo 64GB de memoria RAM do tipo
RDIMM por servidor.
1.8.2 Todos os canais de memoria deverdao possuir pelo menos um modulo de
memoria com tamanho minimo de 8GB.
1.8.3 Devera suportar expansibilidade de até 384 GB com modulos do tipo RDIMM.
1.8.4 Devera possuir no minimo 24 slots do tipo DIMM.
1.8.5 O chipset suporta memoria RAM do tipo DDR3 com frequéncia de 1600MHz.
1.8.6 O servidor ofertado oferece suporte aos recursos de Advanced ECC ou similar e
online spare ou memory mirroring.
1.9 — Caracteristicas de BIOS.
1.9.1 A BIOS devera ser do tipo Flash Memory, utilizando memaria nao volatil e
eletricamente reprogramavel.
1.9.2 Devera mostrar no monitor de video o nome do fabricante do servidor sempre
que o servidor for inicializado.
1.9.3 A inicializacao do servidor devera ser realizada na sequéncia definida pelo
usuario, via CDROM e/ou disco rigido, bem como pela placa de rede através do
recurso WOL (Wake on LAN).
1.9.4 Deverao possuir recursos de controle de permissao através de senhas, uma para
inicializar o servidor e outra para acesso e alteracdes das configuracdes do BIOS.
1.10 — Caracteristicas de Portas de Comunicagao.
1.10.1 Todos os conectores das portas de entrada/saida de sinal deverao ser
identificados pelos nomes ou simbolos.
1.10.2 Possuir 01 (uma) porta Serial.
1.10.3 Possuir 01 (uma) porta de video padrao DB15.
1.10.4 Possuir 06 (seis) portas USB 2.0, sendo pelo menos duas portas livres na
parte traseira e outras duas portas dedicadas para teclado e mouse.
1.11 — Caracteristicas de Interfaces de rede.
1.11.1 Possuir 04 (quatro) interfaces de rede Gigabit Ethernet, com suporte aos
protocolos, IEEE 802.3, IEEE 802.3ab, IEEE 802.3u, IEEE 802.3x, IEEE 802.3ad,
IEEE 802.3az, IEEE 802.1q e IEEE 802.1as.
1.11.2 Tais interfaces de rede podem ser ofertadas integradas a placa mae.
1.11.3 Deve possuir o recurso Wake on Lan.
1.12 — Caracteristicas de Controladora Fiber Channel 8Gb (2 Portas).
1.12.1 Possuir 02 (duas) interfaces FC 8Gb.
1.12.2 Capacidade de operacdo em 2, 4 e 8 Gb.
1.12.3 Suportar classes 2 e 3.
1.12.4 Operar em barramento PCI-Express de no minimo geracdo 2 x4.
1.12.5 Possuir conector do tipo Short Wave LC.
1.13 — Caracteristicas de Controladora de Video
1.13.1 A controladora ofertada deve ser parte nativa do servidor. Desta forma, nao é
necessario que a mesma ocupe um slot do servidor.



1.13.2 Resolugdo grafica minima de 1280 x 1024.
1.14 — Caracteristicas de Controladora de Disco Rigido (RAID)
1.14.1 No minimo 01 (uma) controladora para controle dos discos rigidos.
1.14.2 Onboard e/ou offboard de acordo com o padrao de slots solicitado.
1.14.3 Devera possuir canais suficientes para o controle dos discos rigidos.
1.14.4 Padrdo SAS ou superior.
1.14.5 Memoria cache implementada na controladora com no minimo 512 MB do
tipo Flash.
1.14.6 Taxa de transferéncia de dados de no minimo 6 Gb/s.
1.14.7 Devera possibilitar a implementacao dos niveis de RAID 0,0+ 1 ou 1+0, 1 e
5.
1.14.8 As funcionalidades de array devem ser implementéaveis e configuraveis por
hardware através de utilitario especifico.
1.15 — Caracteristicas de Disco Rigido
1.15.1 Possuir no minimo 02 (dois) discos rigidos por servidor.
1.15.2 Possuir capacidade minima de armazenamento por disco de 300 GB Tipo hot-
pluggable de 2,5 (dois e meio) polegadas.
1.15.3 Possuir velocidade de rotacao minima de 10.000 RPM.
1.15.4 Possuir taxa de transferéncia de dados de 6 Gb/s.
1.15.5 Possuir tecnologia de pré-falha SMART (Self Monitor Analysis Report Test)
ou equivalente incorporado, atrelado a controladora de disco e a software de
gerenciamento.
1.16 — Caracteristicas de Unidade Otica
1.16.1 Devera possuir 01 (uma) unidade de leitura DVD-RW por servidor.
1.16.2 Tipo interno ao gabinete.
1.17 — Caracteristicas de Fonte de Alimentacao
1.17.1 O servidor deve possuir fontes de alimentacdo de 750 W redundantes e hot-
plug ou hot-swap, para substituicao automatica da fonte de alimentacdo principal em
caso de falha, mantendo assim o seu funcionamento.
1.17.2 Faixa de tensdo de entrada de 100VAC a 240VAC a 60Hz.
1.17.3 Cabos de alimentacdo com plugue padrao IEC para ambientes de 220V para
cada fonte de alimentacdo fornecida.
1.17.4 Cabos de for¢a de no minimo 1,83m de comprimento.
1.18 — Sistema de Ventilacdao
1.18.1 Devera possuir ventiladores redundantes hot-plug ou hot-swap,
necessarios para a refrigeracdo do sistema interno do servidor na sua configuracao
maxima.
1.19 — Acesso Remoto
1.19.1 O servidor deve oferecer a funcionalidade de acesso remoto ao sistema
operacional via browser.
1.19.2 Permitir boot e reboot remoto.
1.19.3 Acesso a console com criptografia e seguranca padrao SSL, no minimo.
1.19.4 Acesso a console grafica do servidor, mesmo em falha de sistema operacional.
1.19.5 Definicado de senhas e criptografia para clientes remotos.
1.19.6 Visualizacdo de POST durante a inicializagao.
1.19.7 Permitir a configuracao da BIOS.
1.19.8 Permitir a configuragdo remota do equipamento através de midia virtual (CD,
DVD, etc.)
1.19.9 O equipamento ofertado deve possuir uma porta dedicada, com conector RJ-
45, para gerenciamento remoto do mesmo, ndo sendo essa interface nenhuma das
controladoras de rede especificadas.
1.19.10 Permitir a criacdo de, no minimo, 12 (doze) contas de usuarios, com



customizacdo de privilégios, e/ou a integracdo a base de usuarios existente
(compativel com LDAP).
1.19.11 Permitir, no minimo, 02 (dois) usuarios em acesso simultaneo, independente
da localizacdo, para melhor gerenciamento do servidor.

1.20 — Caracteristicas Gerais
1.20.1 Devera possuir sensores (hardware) de temperatura e de fonte de energia e
estar em condigOes de exercer monitoramento ativo dessas variaveis.
1.20.2 Devera possuir funcionalidade de reinicializagdo automatica do equipamento
em caso de falha grave na operacdo do mesmo.
1.20.3 Devera vir acompanhado de software especifico para realizar a instalagdo do
sistema operacional e dos drivers de todos os dispositivos opcionais que o
acompanham (do mesmo fabricante do servidor) integrado ao hardware.
1.20.4 Deverdo fornecer junto ao servidor, kit de trilhos e brago metalico retratil
organizador de cabos para fixacdo dos servidores em racks padrao 19 (dezenove)
polegadas, a fim de facilitar a manutencao do equipamento.

1.21 — Caracteristicas de Qualidade
1.21.1 O equipamento deve estar em conformidade com a norma IEC 60950 (Safety
of Information Technology Equipment Including Eletrical Business Equipment), para
seguranca do usudrio contra incidentes elétricos e combustdo dos materiais elétricos.
1.21.2 O equipamento deve possuir certificado e estar em conformidade com as
normas CISPR22 — Classe A ou FCC — Classe A, para assegurar niveis de emissao
eletromagnética.
1.21.3 Os equipamentos deverdo pertencer a linha corporativa do fabricante, ndo
sendo aceito equipamentos destinados ao uso domeéstico.

2. Switch Fibre Channel.

2.1 Quantidade de equipamentos: 02 (dois).

2.2 Caracteristicas das Portas.
2.2.1 Possuir 48 (quarenta e oito) portas fisicas.
2.2.2 Possuir no minimo 24 (vinte e quatro) portas habilitadas para Fibre Channel de
2/4/8 Gbps, e que possuam suporte para 16 Gbps com a troca de Gbics (Gigabit
Interface Converter).
2.2.3 Todas as interfaces devem ser do tipo Shortwave Fibre Channel de 2/4/8 Gbps
utilizando small form-factor pluggable (SFP) “hot-swappable”.
2.2.4 Todas as portas devem acompanhar conectores Fibre Channel Shortwave SFP+
LC.

2.3 Caracteristicas Fisicas.
2.3.1 Ocupar no Maximo 1 (um) RU (rack unit).
2.3.2 Possuir ventiladores redundantes.
2.3.3 Permitir adigdo de fonte interna redundante.
2.3.4 Permitir que a fonte de alimentacdo opere em tensao de 100-240 VAC
nominal (+10% variacdo no intervalo) e frequéncia de 50-60Hz nominal.
2.3.5 Permitir a instalacdo em rack de 19 (dezenove) polegadas.

2.4 Caracteristicas de Desempenho.
2.4.1 Devera possuir banda dedicada de 8 Gbps por porta.
2.4.2 Devera possuir arquitetura nonblocking para todas as interfaces.

2.5 Caracteristicas de Arquitetura.
2.5.1 Possuir capacidade de interligacao entre chassis através de canais de alta
performance e alta disponibilidade através da agregacao de até 16 (dezesseis)
interfaces fisicas (1/2/4/8 Gbps) em uma unica interface légica.
2.5.2 Suportar 4 (quatro) niveis distintos de qualidade de servico (QoS),
implementado por SAN Virtual, permitindo priorizagdo de trafego de controle e



aplicacOes sensiveis a laténcia.
2.5.3 Permitir capacidade de configuracdo de zonas baseadas em LUN (logical unit).
2.5.4 Permitir capacidade de configurar privilégios de leitura e escrita em uma zona
(“read-only zoning”).
2.5.5 Suportar as seguintes topologias de “loop”: Private loop , Public loop e
Translative loop.
2.5.6 Suportar os seguintes tipos de porta Fibre Channel: E, F, FL.
2.5.7 Suportar os seguintes tipos de porta Fibre Channel enhanced: SD (“Span
Destination”) e TE (“Trunk E”).
2.5.8 Implementar no minimo padrées: FC-MI, FC-MI2 e FC-SP.

2.6 Caracteristicas de Seguranca.
2.6.1 Implementar autenticagao, autorizacao e registro das operacoes dos
administradores.
2.6.2 Implementar RADIUS e TACACS+.
2.6.3 Possuir gerenciamento via SNMPv3 com criptografia baseada no algoritmo
AES.
2.6.4 Implementar controle de acesso baseado em regras configuraveis (“Role-Based
Access Control” — RBAC).
2.6.5 Implementar SSHv2 (Secure Shell Protocol version 2).
2.6.6 Implementar SFTP (Security FTP) para protecao na transferéncia de arquivos.
2.6.7 Suportar FC-SP (Fibre Channel Security Protocol).
2.6.8 Possuir extensdes Diffie-Hellman com Challenge Handshake Authentication
Protocol (DH-CHAP) a fim de utilizacdo de autenticagdo local através de servidores
RADIUS e TACACS+.

2.7 Caracteristicas de Gerenciamento e Monitoramento
2.7.1 Possuir capacidade de gerar diagnosticos “online”.
2.7.2 Possuir a funcionalidade de espelhamento de trafego em uma interface local,
podendo ser configurada em qualquer interface Fibre Channel, permitindo que, sem
necessidade de hardware adicional ao switch, o trafego de uma interface possa ser
enviado para um analisador de protocolo externo.
2.7.3 Possuir capacidade de verificar o caminho de encaminhamento de um pacote na
rede SAN (FC traceroute).
2.7.4 Possuir capacidade de verificar o tempo de resposta de um dispositivo na rede
SAN, quer por WWN (World Wide Name) ou por FCIP (FC Ping).
2.7.5 Possuir capacidade de “debug online” no switch.
2.7.6 Possuir suporte ao envio de informagoes ao um servidor Syslog externo.
2.7.7 Possuir estatisticas de utilizagao e erros, por interface.
2.7.8 Implementar RMON MIBs.
2.7.9 Possuir interface FastEthernet 10/100 para gerenciamento “out-of-band”.
2.7.10 Possuir porta console serial padrao RS-232 (DB-9).
2.7.11 Implementar IP over Fibre Channel (RFC 2625).
2.7.12 Possuir sistema de verificacdo online dos parametros fisicos do hardware
(temperatura, alimentacao, poténcia, velocidade dos ventiladores, etc).
2.7.13 Possuir gerenciamento via interface de comando de linha, acessivel via porta
de console, interfaces FastEthernet de geréncia através de Telnet ou SSHv2.
2.7.14 Possuir gerenciamento via SNMP versdo 3 através da interface FastEthernet
de geréncia.
2.7.15 Implementar NTPv3 (Network Time Protocol version 3).
2.7.16 Possuir Ferramenta grafica para gerenciamento, provisionamento,
configuracdo, monitoracao, analise de eventos, verificacdo de conectividade,
visualizagdo de dispositivos e mapeamento dinamico da topologia da SAN.



3 Solucao de Storage de no minimo 180 TB Midline SAS.
3.1 Quantidade de equipamentos: 02 (dois), ou solucdao que integrada que preveja a
capacidade equivalente a no minimo 2 (dois) equipamentos.

3.2 Caracteristicas Fisicas.
3.2.1 A Solucgdo deve ser composta por um ou mais madulos.
3.2.2 Deve ser fornecido com os softwares necessarios para sua operacdo, incluindo
aqueles necessarios para o gerenciamento e para replicacdo local.

3.3 Caracteristicas de Capacidade.
3.3.1 Storage com capacidade de no minimo 180 TB brutos.
3.3.2 Devera ser fornecidas as gavetas necessdrias para atender a capacidade
solicitada.
3.3.3 Devera ser fornecido nimero de discos correspondentes a capacidade bruta
solicitada.

3.4 Caracteristicas de Discos.
3.4.1 Implementar tecnologia de SPARE Global.
3.4.2 Os discos devem possuir capacidade bruta entre 3 TB a 4 TB e velocidade de
7.200 rotacdes por minuto (RPM) em tecnologia Midline SAS.
3.4.3 Os discos ofertados devem possuir 2 (duas) interfaces SAS (dual channel) com
velocidade de 6 Gb/s cada para Midline SAS.
3.4.4 Todos os discos serdo “hot-plug” ou “hot-swap” e permite gerenciamento
remoto através do software de gerenciamento, inclusive acionamento de alertas em
caso de possiveis problemas nos discos.

3.5 Caracteristicas de Controladoras.
3.5.1 Front-End: Possuir no minimo duas controladoras (Storage Processors)
redundantes, ativas e hot-pluggable, cada uma com 2 (dois) canais de velocidade
8Gb/s fibre channel, perfazendo um total de 4 (quatro) canais no par de controladoras
e 32 Gb/s de throughput total.
3.5.2 Memoria cache total bruta com capacidade de 8GB (oito gigabytes), sendo
3GB (trés gigabytes) por controladora.
3.5.3 Devem possuir fontes redundantes.
3.5.4 Deve Implementar, no minimo, RAID niveis 0, 1 e 5.
3.5.5 Back-End: Devem possuir duas controladoras (Storage Processors)
redundantes, ativas e hot-pluggable, cada uma com, 4 (quatro) canais de back-end,
velocidade 6 Gb/s SAS, perfazendo um total de 8 (oito) canais de back-end no par de
controladoras e 48 Gb/s de throughput total.
3.5.6 Deve ser capaz de fornecer o acesso aos volumes l6gicos de disco de modo
ininterrupto, mesmo em caso de falha de uma de suas unidades de processamento
(controladoras).
3.5.7 Ser capaz de implementar uma quantidade total de volume légicos de até 512
(quinhentos e doze) LUNS.
3.5.8 Possuir capacidade de prover uma quantidade total de servidores conectados de
até 64 Hosts com conexao fibre channel, 08 hosts com uma interface SAS por
servidor ou 04 Hosts com duas interfaces SAS e 16 Hosts com interface iSCSI.
3.5.9 Possuir recurso que garanta a integridade dos dados de escrita (write cache)
armazenados na memoria cache, em caso de falta de alimentacgao elétrica do
subsistema primario.
3.5.10 Implementar seguranga de acesso as LUNs via WWN para capacidade
maxima de hosts e volume de dados do storage (LUN “masking”).
3.5.11 Permitir total e plena disponibilidade das informacdes armazenadas, mesmo
em face de atividades de manutengdo técnica, tais como substituicao de
componentes, acréscimo de discos, ou atualizacdo de micro-codigos (firmware).
3.5.12 Permite a criacao de volumes l6gicos/LUNs de até 16TB.



3.6.1 Caracteristicas do software de gerenciamento
3.6.1.1 Permitir a administracao centralizada, por meio de um console de geréncia,
que opera via Web.
3.6.1.2 Permitir a definicdo dos volumes l6gicos de armazenamento (LUNs) e
especificar quais servidores sdo autorizados a acessar esses volumes e quais as rotas
de acesso (LUN masking e zoning).
3.6.1.3 Permitir a analise de performance do desempenho e utilizagdo do subsistema.
3.6.1.4 Gerar alarmes/eventos em caso de falhas ou pré-falhas no subsistema e
encaminhar e-mail ao administrador de rede designado, comunicando essas
ocorréncias.
3.6.1.5 Possuir software para acesso as LUNs através de caminhos redundantes
(multipath), possibilitando operar em caso de falha de uma controladora/HBA.
3.6.1.6 Permitir aumentar o tamanho de LUNSs através de ferramentas operadas pelo
cliente, sem necessidade de interven¢do do fornecedor ou fabricante e sem causar
interrupgao no atendimento aos servidores conectados.
3.6.1.7 O software deve estar totalmente licenciado ou ndo precisar de licenciamento.
3.6.1.8 Fazer parte do mesmo fabricante do Storage.

3.6.2 Caracteristicas do software de replicacdo local
3.6.2.1 Possuir funcado de criagdo de copias (point-in-time-copy) das informacoes
armazenadas em seus volumes.
3.6.2.2 A area utilizada para criacdo do snapshot devera ter o seu uso liberado para
gravacao de dados ap0s a delecdo das copias.
3.6.2.3 O software deve permitir a criacao de copias, mantendo duas entidades
independentes (clone).
3.6.2.4 O volume de origem esta disponivel para acesso, mesmo quando o clone esta
sendo criado.
3.6.2.5 O software deve permitir o gerenciamento através de interface grafica e modo
texto.
3.6.2.6 O software deve estar totalmente licenciado ou ndo precisar de licenciamento.
3.6.2.7 Permitir a criacdo de no minimo 64 Snaphosts.
3.6.2.8 Fazer parte do mesmo fabricante do Storage.

3.6.3 Caracteristicas das Gavetas de Discos
3.6.3.1 O Storage deve suportar no mesmo par de controladoras, 96 (noventa e seis)
discos rigidos LFF (Large Form Factor), ou 149 discos rigidos SFF (Small Form
Factor), sendo discos SAS, Midline SAS ou SATA.
3.6.3.2 Cada gaveta de discos suporta conexdo dual channel SAS e possui 2 (dois)
canais de back-end com velocidade de 6Gb/s cada.

3.6.4 Caracteristicas gerais.
3.6.4.1 As licencas do software de gerenciamento, replicacdo local deve possuir
modalidade de licenciamento perpétuo, nao sendo cobrados quaisquer valores
adicionais pelo uso do software durante e apds o periodo do contrato.
3.6.4.2 Possuir fontes de alimentacdo com tensdo de entrada de 100 - 220V e
frequéncia de 60Hz.

4 Solucao de Backup — Bibliotecas de Fitas.

4.1 Quantidade de equipamentos: 02 (dois).

4.2 Caracteristicas de Capacidade
4.2.1 Possuir capacidade minima nativa instalada de 70 (setenta) TB,
sem o uso de compactacao.
4.2.2 Deve possuir no minimo 48 (quarenta e oito) slots cada
biblioteca de fita.
4.2.3 Deve possuir no minimo, 4 (quatro) drives de fita LTO-5, hot



pluggable.
4.2.4 Possuir as fitas LTO-5 para gravacao de dados necessdrias para a
implementacdo da capacidade minima nativa instalada, para cada
solucdo de backup: Robo.
4.2.5 Possuir ao menos 1 (uma) Fita de limpeza LTO universal para
cada Drive do equipamento.

4.3 Caracteristicas Fisicas
4.3.1 Possuir padrao para instalacao em rack de 19 polegadas de
largura.
4.3.2 Possuir no maximo 4RUs de altura.
4.3.3 Deve ser capaz de trabalhar em 110/220 Volts e frequéncia de 60
Hertz.
4.3.4 Possuir fonte de alimentagdo redundante.
4.3.5 Possuir painel frontal GUI.
4.3.6 Deve prover conectividade nativa Fibre Channel para ambiente
SAN e 8 (oito) cabos FC LC/LC Multi-mode OM3 de 5 metros.
4.3.7 Deve ter portas FC nativas de 8Gbps para conectividade com
SAN switches.
4.3.8 Possuir leitor de codigo de barras, com o objetivo de identificar
os cartuchos através das etiquetas.
4.3.9 Ser compativel com os sistemas operacionais Windows Server
2003/ 2008, Linux Red Hat 5 (ou superior) e CentOS.

4.4 Caracteristicas Drives e Cartuchos
4.4.1 Possuir drives com padrdao de conexao: SAS ou SCSI ou Fibre
Channel.
4.4.2 A Unidade de backup deve possuir capacidade de ler duas
geracOes anteriores e gravar em uma geracao anterior, ou seja, a
unidade de backup deve ser capaz de gravar e ler fitas LTO-4 e LTO-3.
4.4.3 Suportar drive LTO-5 com taxa de transferéncia de no minimo
100 MB/s.
4.4.4 Suportar cartuchos de dados LTO-5 1.5TB RW sem compressdo
e 3TB RW com compressao dos dados de 2:1.
4.4.5 Possuir disponibilidade de cartuchos de limpeza.
4.4.6 Possuir capacidade de armazenamento de até 144TB com
compressao 2:1 utilizando LTO-5 e todos os 48 slots preenchidos com
cartuchos de dados LTO-5 Ultrium 3TB RW.
4.4.7 Cada Biblioteca de fita deve ser entregue com 50 (cinquenta)
midias padrao LTO5 Ultrium 3TB RW, totalizando 100 (cem) midias
padrao LTO-5 3TB RW e 4 (quatro) fitas de limpeza, totalizando 8
(oito) fitas de limpeza e um total de 100 (cem) etiquetas com c6digos
de barras para midia LTO-5.

4.5 Caracteristicas de gerenciamento e Monitoramento.
4.5.1 Suportar gerenciamento via SNMP.
4.5.2 Suportar gerenciamento da unidade de backup remotamente
através de um web-browser, incluindo as principais funcdes de
operacao e monitoracao local da Biblioteca.
4.5.3 Deve Possuir gerenciamento de erros e status de logs.
4.5.4 Suportar os protocolos de rede IPv6 e [Pv4.
4.5.4 A unidade de backup é capaz de:
4.5.4.1 Monitorar a utilizagdo dos drives e cartuchos.
4.5.4.2 Monitorar a performance operacional da Library.
4.5.4.3 Reportar informacoes através de notificacdo do status do



hardware (Satde e Vida util).
4.5.4.4 Modificar os parametros do backup para melhorar a
disponibilidade dos drives, tapes.

5 Software de Backup e Restore.

5.1  Quantidade de equipamentos: 01 (um).

5.2 Caracteristicas gerais

5.2.1 Administracdo centralizada, gerenciamento grafico.

5.2.1 Ser totalmente compativel com a solucao de backup do Lote 4 - Item 1.

5.3  Caracteristicas de licenciamento

5.3.1 O licenciamento deve ser por agente ou equipamento.

5.3.2 O licenciamento do software devera ser no minimo de 2 agentes linux.

5.3.3 O licenciamento devera prever a conexdo das bibliotecas de fita ao ambiente por
intermédio de uma rede local e / ou SAN conectada diretamente aos servidores clientes do backup
ou conectadas ao servidor gerenciador de backup ou qualquer combinacao realizada.

5.3.4 Devera fornecer o licenciamento do software gerenciador do backup e seus respectivos
agentes necessarios a comportar o ambiente descrito nesta subsecdo, de forma que seja possivel
realizar-se o backup de arquivos abertos ou ndo por intermédio da rede local (LAN ou WAN).

5.4  Caracteristicas de arquitetura

5.4.1 Compatibilidade do software de backup com plataformas Windows Server
2008, de 32 e 64-bits.

5.4.2 Possuir uma console de visualizagdo das operagoes da infraestrutura de backup
em modo grafico, que realize gerenciamento em tempo real das rotinas de backup, restore e status
de device de todo ambiente.

5.4.3 Possuir modulos de Multi-Streaming e Multiplexing para no minimo 2 (dois)

fluxos/sessdes simultaneos.

5.4.4 Possuir modulo de controle de acesso e auditoria dos usuarios que acessa a

solucdo de backup.

5.4.5 Possuir a funcao de backups completos (FULL), incrementais e diferenciais.

5.4.6 Devera permitir, em nivel de software, o envio automatico de alertas, quando

da falha de um procedimento de backup ou restore, através de mensagem de correio

eletronico.

5.4.7 Deve ter uma console de administracdao central, de multiplos servidores de

backup, com a opcdo de centralizagao, distribuicao e replicacao dos catalogos e

permitir a instalacdo automatica do produto, suas opgoes e modelos de job para

servidores remotos.

5.4.8 Possuir suporte nativo de criptografia para unidades de fitas, no minimo, LTO-

4, LTO-5 e LTO-6.

5.4.9 A solucdo deve possuir agente remoto para servidores Windows e Linux,

suportando as seguintes versoes:

5.4.9.1 Windows Server 2008, Windows Server 2008 R2, Windows XP, Windows

Vista, Windows 7 e Windows 8.

5.4.9.2 Red Hat Enterprise Linux, CentOS.

5.4.9.3 Permitir a execucdo de backup de arquivos abertos em Windows, mesmo que

estejam sendo alterados durante a operagao de backup, sem necessidade de

suspender a utilizagdo das aplicagdes pelos usuarios, nem a conexdo da rede. Sendo
que a copia do arquivo salvo devera ser identica ao arquivo residente em disco,
quando do inicio da operagdo de backup.

5.4.10 Possuir compatibilidade com “Storage Area Networks” (SAN), em ambientes

Windows e Linux, permitindo backups e restauragdes de alta velocidade e o

compartilhamento de dispositivos de armazenamento entre multiplos servidores de

backup.

5.4.11 A solugdo deve ter a capacidade de expandir para sistemas de fitotecas



multidrive, permitindo que drives adicionais em uma fitoteca sejam acessados,
garantindo uma expansao da capacidade de armazenamento.

5.5 Caracteristicas de Restauragao.
5.5.1 Realizar restore granular dos arquivos diretamente nos servidores virtuais, a
partir de apenas um job de backup, sendo possivel a restauracdo da maquina virtual
inteira ou restore de arquivos individuais.
5.5.2 Permitir a realizagdo de Backups através de uma tarefa unica (single pass), sem
a necessidade de scripts, clientes intermedidrios ou proxys.

5.5.3 Permitir que em através uma unica tarefa de backup (single pass) seja possivel
restaurar de forma granular os arquivos pertencentes a uma maquina virtual, bem
como restaurar uma maquina virtual completa, sem a necessidade de scripts, clientes
intermedidrios ou proxys.

5.5.4 O restore granular de arquivos e aplicacdes em ambientes virtualizados devera
ser realizado em um processo unico e através da console de gerenciamento do
software de backup, ou seja, sem a necessidade de montagem de imagem em
volumes no cliente destino dos dados.

6 Disco FC 300 GB fibre channel para STORAGE IBM DS4700 de propriedade do Ibama.
6.1 Quantidade: 25 (vinte e cinco).
6.2 Ser compativel com um storage IBM DS-4700 de propriedade do Ibama.
6.3 Deve possuir Interface Fibre Channel.
6.4 Taxa de transferéncia de 4 GBPS.
6.5 Capacidade minima dos discos ¢ de 300 GB.
6.6 A velocidade de rotagdo dos discos devera ser de, no minimo, 15.000 rpm.
6.7 Suporte as fun¢des de hot swap e hot spare.
6.8 Garantia no local (on-site) de no minimo 12 (doze) meses.

6.9 O servigo de instalacdo devera compreender a acomodagdo dos componentes nos
sistemas de armazenamento externo de dados existentes no Cliente — IBM DS 4700 Express.

7 Controladoras para STORAGE IBM DS4700 de propriedade do Ibama.
7.1 Quantidade: 2 (duas).
7.2 Ser compativel com um storage IBM DS-4700 de propriedade do Ibama.

7.3 O servigo de instalagdo devera compreender a acomodag¢do dos componentes nos
sistemas de armazenamento externo de dados existentes no Cliente — IBM DS4700 Express.



