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1 - NOME DA SOLUCAO DE TECNOLOGIA DA INFORMACAO

Solugdo de Software Contra Codigos Maliciosos.

1.1 - CONTEXTO DA NECESSIDADE

O uso de software contra codigos maliciosos no Ibama ¢ recente. Nos ultimos 3 anos
foi utilizado um software comercial para combater os ataques de codigos maliciosos na
instituicdo. Os resultados sdo transparentes para os usudrios comuns mas bastante
significativos para o servigo de suporte € manutencao das estagdes de trabalho dos usuarios,
pois diminuiram os chamados para a resolucdo de problemas provocados pelo ataque desses
codigos nos sistemas operacionais. Esse software mantém a seguranga e as funcionalidades
dos sistemas operacionais utilizados no Ibama, assim como previne o usudrio quando navega
na internet em paginas suspeitas ou perigosas. Portanto, ha a necessidade de manter a pleno
funcionamento o software contra cddigos maliciosos, para mitigar as infecgdes por agentes
maliciosos que causam diversos efeitos indesejaveis no funcionamento dos servidores de
rede/arquivo e das estagdes de trabalho dos usuarios. Para os usuéarios comuns, a continuidade
dos servicos € a prova de que a ferramenta atua de forma eficaz.

2 — LEVANTAMENTO DAS DEMANDAS DOS POTENCIAIS
GESTORES, USUARIOS DA SOLUCAO DE TI E ALINHAMENTO COM
AS NECESSIDADES DE NEGOCIO.

(IN.04/2010 SLTI/MPOG. Art. 11, 1, a)

As demandas registradas nos Documentos de Oficializagdo de Demanda (DOD) -
Solugdo de Software Contra Codigos Maliciosos - estdo previstas no Plano Diretor de
Tecnologia da Informacgdo do IBAMA 2013-2015, publicado por meio da Portaria IBAMA n°
05, de 15 de margo de 2013, no DOU em 18/03/2013.

A presente contratagdo visa atender a Necessidade NIO1 — Aprimorar os servigos de
comunica¢do de dados do IBAMA, sob responsabilidade da DIPLAN, na meta M0103 —
Manter e aprimorar a seguranca da rede e comunicacdes de dados da Sede e Unidades
Descentralizadas, A¢ao A0103 — Adquirir licengas de antivirus e anti-malware para todos os
computadores do IBAMA.

3 — REQUISITOS DE NEGOCIO DA AREA REQUISITANTE
(IN.04/2010 SLTI/MPOG. Art. 12)

3.1 - REQUISITOS DE NEGOCIO
(IN.04/2010 SLTI/MPOG. Art. 12, T)

Os Requisitos de negocio independem de caracteristicas tecnologicas e definem as
necessidades e os aspectos funcionais da Solu¢do de Tecnologia da Informagao:

Neste contexto, o requisito de negocio ¢ manter um software contra codigos
maliciosos para ser utilizado nos servidores de rede/arquivo e nas estagdes de trabalho dos
5



usuarios do Ibama, no ambito da Sede, Supes, Gerex, Esregs, Centros ¢ Postos Avancados,
com abrangéncia em todo o Territério Nacional.

Dessa forma, a solugdo devera atender a 4.638 usuarios (3.844 servidores do Ibama,
mais 408 novos servidores — técnicos e analistas dos novos concursos —, 95 servidores da
AGU e 291 colaboradores — terceirizados que prestam servigo local no Ibama). Este
levantamento foi realizado pela area de Recursos Humanos do Ibama, em 29/11/2012, e
serviu também de base para a aquisi¢do de computadores desktop para o Ibama.

3.2 - REQUISITOS DE CAPACITACAO
(IN.04/2010 SLTI/MPOG. Art. 12, 1)

Os requisitos de capacitacdo definem a necessidade de capacitagcdo, de carga horaria e
de materiais didaticos.

Dessa forma, devera ser realizado repasse de conhecimento sobre a ferramenta, com
aulas interativas para até 5 (cinco) servidores do Ibama Sede, com carga horaria minima de 20
horas, com fornecimento de material didatico impresso e em meio digital.

3.3 - REQUISITOS LEGAIS
(IN.04/2010 SLTI/MPOG. Art. 12, IIT)

Requisitos legais sdo aqueles que definem as normas com as quais a Solugdo de Tecnologia da
Informagao deve estar em conformidade.

A presente contratacdo deve observar as seguintes leis e normas:

a) Lei n° 8.666, de 21 de junho de 1993, que institui normas para licitagdes e
contratos da Administracao Publica.

b) Lei n° 10.520, de 17 de julho de 2002, que institui modalidade de licitagdo
denominada pregao, para aquisi¢do de bens e servigos comuns.

c) Lei n°® 8.248, de 23 de outubro de 1991, que dispde sobre a capacitacdo e
competitividade do setor de informatica e automagao.

d) Decreto n° 3.555, de 08 de agosto de 2000, que aprova o Regulamento para a
modalidade de licitagdo denominada pregdo, para aquisi¢ao de bens e servigos comuns.

e) Decreto n° 5.450, de 31 de maio de 2005, que regulamenta o pregdo, na forma
eletronica, para aquisi¢do de bens e servigos comuns.

) Decreto n° 7.174, de 12 de maio de 2010, que regulamenta a contratagdo de
bens e servigos de informatica e automacao pela administragdo publica federal e faz exigéncia
contratual de comprovacdo da origem dos bens importados oferecidos pelos licitantes e da
quitacao dos tributos de importacdo a eles referentes, que deve ser apresentada no momento
da entrega do objeto, sob pena de rescisdo contratual e multa.

g) Instru¢do Normativa SLTI/MP n° 04, 12 de novembro de 2010, que dispde
sobre o processo de contratacdo de Solugdes de Tecnologia da Informagdo pelos 6rgaos
integrantes do Sistema de Administracdo dos Recursos de Informagao e Informaética (SISP).

h) Orientacao Técnica n° 01 TiControle, de 12 de margo de 2008, que dispoe
sobre boas praticas para a estimativa de precos na contratagdo de bens e servigos de TIL.



1) Decreto n° 7.689, de 2 de margo de 2012, estabelece limites e instancias de
governanga para a contratacao de bens e servigos.

j) Norma complementar n® 11/IN 01/DSIC/GSIPR, que estabelece as diretrizes
para avaliacdo de conformidade nos aspectos relativos a Seguranga da Informagdo e
Comunicagao (SIC), nos 6rgaos da Administracao Publica Federal.

k) Politica de Segurang¢a da Informagdo ¢ Comunicacdo do IBAMA — POSIC,
instituida pela Portaria n® 09/2012 e publicada no Diario Oficial da Unido em 06 de junho de
2012.

3.4 - REQUISITOS DE MANUTENCAO
(IN.04/2010 SLTI/MPOG. Art. 12, 1V)

Requisitos de manutengdo sdo aqueles que independem de configuracio tecnolédgica e
que definem a necessidade de servicos de manutencdo preventiva, corretiva, evolutiva e
adaptativa.

A CONTRATADA devera realizar todas as manutengdes (preventivas, corretivas e
evolutivas) necessarias para o correto funcionamento da Solucdo, tanto por inciativa propria
quanto por solicitagdes da CONTRATANTE. O suporte devera ser na modalidade 24x7.
Quanto ao atendimento local, devera ser realizado na Sede do Ibama — Brasilia — DF, com
atendimento nos prazos definidos na Se¢ao 4.4.

3.5 - REQUISITOS TEMPORAIS
(IN.04/2010 SLTI/MPOG. Art. 12, V)

Requisitos temporais sdo aqueles que definem datas de entrega da Solucdo de
Tecnologia da Informagao contratada.

A solugdo de software contra codigos maliciosos deverd estar instalada e configurada
em até 30 (trinta) dias contados do recebimento da Ordem de Servigo.

Além disso, os prazos descritos nos Requisitos de Garantia e Manutengdo (Se¢des 3.4
e 4.4) deverao ser respeitados para promover a continuidade da solucdo a ser contratada.

3.6 - REQUISITOS DE SEGURANCA
(IN.04/2010 SLTI/MPOG. Art. 12, VI)

Somente os técnicos da empresa CONTRATADA, ou pessoas a quem ela autorizar por
escrito, poderdao executar os servigos de manutengao.

Os técnicos ou pessoas autorizadas pela empresa CONTRATADA deverdo apresentar,
no ato do atendimento, credenciamento (cracha da empresa) e documento de identidade
pessoal (RG), para efetuarem qualquer servico nas dependéncias do IBAMA, com
acompanhamento de um representante do CNT.

3.7 - REQUISITOS SOCIAIS, AMBIENTAIS E CULTURAIS
(IN.04/2010 SLTI/MPOG. Art. 12, VII)



Requisitos sociais, ambientais e culturais definem requisitos que a Solugdo de
Tecnologia da Informagao deve atender para estar em conformidade com costumes, idiomas e
ao meio ambiente, dentre outros.

Quanto a requisitos sociais, os profissionais que, ao realizarem o suporte no ambiente
do IBAMA, deverdo apresentar-se vestido de forma adequada ao ambiente de trabalho,
evitando-se o vestuario que caracterize o comprometimento da boa imagem institucional do
IBAMA. Os profissionais também deverdo respeitar todos os servidores, funciondrios e
colaboradores, em qualquer posi¢do hierarquica, preservando a comunicagdo € o
relacionamento interpessoal construtivo.

Quanto aos requisitos ambientais, a abertura de chamados técnicos e encaminhamentos
de demandas, bem como todos os relatdrios produzidos deverdo ser realizados,
preferencialmente, sob a forma eletronica, evitando-se a impressao de papel.

Quanto aos requisitos culturais, todos os manuais, guias de instrugdes, ajuda e
interface do software deverdo estar redigidos em lingua portuguesa e fornecidos em meio
digital.

4 —- REQUISITOS TECNOLOGICOS
(IN.04/2010 SLTI/MPOG. Art. 13)

4.1 - REQUISITOS DE ARQUITETURA TECNOLOGICA
(IN.04/2010 SLTI/MPOG. Art. 13, 1)

O ambiente de seguranca configurado contra a atuagdo de virus e programas
malintencionados no Ibama conta com o software McAfee Endpoint Protection - Advanced
Suite - EPA, incluindo suporte técnico e atualizagao.

Esta solucdo conta com um sistema de gerenciamento centralizado (ePolicy
Orchestrator — ePO), que permite o controle e monitoramento de toda a Rede Corporativa do
Ibama, integrando os modulos componentes do Sistema de Protecao.

A solucao também possui funcionalidades de controle de dispositivos, incluindo o
bloqueio de uso, viabilizando norma da Politica de Seguranca da Informacao e Comunicagdo
do Ibama.

4.2 - REQUISITOS DE PROJETO E DE IMPLEMENTACAO
(IN.04/2010 SLTI/MPOG. Art. 13, 1)

Como a abrangéncia desta solu¢do ¢ para todo o parque tecnologico atual do Ibama,
deve-se manter a compatibilidade com, no minimo, as seguintes distribui¢des de sistemas
operacionais de 32-Bits ¢ 64 Bits: GNU Linux; Windows XP Professional Edition; e Windows
Vista, Windows 7 e Windows 8 (todas as versoes).

4.3 - REQUISITOS DE IMPLANTACAO
(IN.04/2010 SLTI/MPOG. Art. 13, III)



A solucdo de seguranga devera ser utilizada em servidor provido pelo Ibama. A
atualizacdo dos softwares presentes nas estagcoes de trabalho e servidores do Ibama devera ser
transparente e realizada de forma centralizada. Deve ser possivel implantar a solu¢do em
etapas, compostas por grupos de maquinas a fim de evitar sobrecarga na rede de
computadores.

4.4 - REQUISITOS DE GARANTIA E MANUTENCAO
(IN.04/2010 SLTI/MPOG. Art. 13, IV)

A CONTRATADA fornecera a garantia e suporte para todos os servigos executados
contemplados nas Ordens de Servigo durante a vigéncia do contrato, ndo repassando qualquer
tipo de 6nus pela reexecugao de falhas e impericias por parte da contratada.

Durante o periodo de garantia da solucdo, o suporte em regime de 24x7 devera ter
tempo de resposta e tempo solu¢do dos problemas dentro dos prazos definidos na tabela a
seguir, de acordo com sua urgéncia, a partir da abertura de chamado técnico.

Urgéncia Descricao

Aplicado quando houver indisponibilidade do uso dos produtos, devendo o
Alta | chamado ter seu atendimento iniciado em no méaximo 4 (quatro) horas, com
solucdo do problema em até 8 (oito) horas, considerando-se a hora de
abertura do chamado.

Aplicado quando ha falha dos produtos, apresentando problemas ainda que
Média |disponivel, devendo o chamado ter seu atendimento iniciado em no méaximo 4
(quatro) horas, com solu¢do do problema em até 12 (doze) horas,
considerando-se a hora de abertura do chamado.

Aplicado quando houver necessidade de instalagao ou configuragdo, devendo
Baixa |0 chamado ter seu atendimento iniciado em no maximo 24 (vinte e quatro)
horas, com solu¢do do problema em até 72 (setenta e duas) horas,
considerando-se a hora de abertura do chamado.

A comunicagdo dos usudrios com a Central de Atendimento/Suporte da
CONTRATADA podera ser realizada por meio de abertura de chamado via telefone 0800 e/ou
tarifagdo local com registro de protocolo ou ainda por sistema de Gestdo de Demandas online
no site da CONTRATADA.

Deverao ser fornecidas, sem 6nus, todas as atualiza¢des e corregdes (Software) pelo
periodo de garantia do servigo.

4.5 - REQUISITOS DE CAPACITACAO
(IN.04/2010 SLTI/MPOG. Art. 13, V)

A transferéncia do conhecimento sera realizada nas dependéncias da Sede do Ibama,
em Brasilia-DF, e devera englobar as instrugdes para o uso de todas as ferramentas solicitadas
em edital. O instrutor devera possuir pleno conhecimento da ferramenta.

A CONTRATADA sera responsavel por ministrar capacitagdo, no intuito de capacitar
os instruendos a disceminar, implantar e gerenciar a solugdo ofertada. Esta demanda sera
solicitada pela CONTRATANTE mediante Ordem de Servico Especifica.
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A capacitacdo devera contemplar, no minimo, os seguintes topicos:

Introdugao;
Tipos de malware;
Instalagdo em ambientes Windows ¢ Linux;
Criacdo de pacotes de instalacao;
Configuracdo de antivirus;
Configuracao de protegdo para:

1. Navegacao;

2. Arquivos compactados;

3. Discos removiveis; €

4. E-mails.
g. Gerenciamento centralizado das funcionalidades via console;
h. Atualizagdo de softwares e vacinas.

N

A capacitagio devera ser avaliada por meio de formuldrio de AVALIACAO, constante
no ANEXO A.

A capacitacdo somente sera tida por aceito no caso de uma avaliacdo média deste pelos
alunos for igual ou superior de 80%. No caso de avaliacdo abaixo de 80%, deverdo ser
realizados os seguintes procedimentos:

Item Avaliagéo 1\/~[édia da Procedimento a Ser Realizados
Capacitagdo (A)
80% > A > 70% Ministrar aulas de refor¢o de 2 (duas) horas- aulas.
2 70% >A> 60% Ministrar aulas de reforco de 4 ( quatro) horas- aulas.
A <60% Realizar nova capacitacao

4.6 — REQUISITOS DE EXPERIENCIA E FORMACAO PROFISSIONAL DA
EQUIPE
(IN.04/2010 SLTI/MPOG. Art. 13, VI, VII)

O responsavel pela capacitagdo devera possuir certificado fornecido por centro de
treinamento oficial do Fabricante que o credencie a ministrar treinamento na solugao.

O técnico que prestard o suporte da solu¢do devera possuir certificado fornecido por
centro de treinamento oficial do Fabricante que o credencie a realizar as atividades de suporte
¢ manutencao da solugdo.

4.7 - REQUISITOS DE METODOLOGIA DE TRABALHO
(IN.04/2010 SLTI/MPOG. Art. 13, VIII)

A metodologia de trabalho descreve a maneira como serdo repassadas as Ordens de
Servico a CONTRATADA, deve-se seguir a seguinte sequéncia de eventos:

a) Realizagdo de Reunido Inicial antes da emissdo da Ordem de Servico, a ser
marcada pelo Gestor do Contrato;

b) Emissdo e entrega da Ordem de Servigo;
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c) Capacitacdo uso de todas as ferramentas da solucao;
d) Entrega, instalagcdo e configuracdo da solucao;

e) Execucdo das manutengdes preventivas e corretivas, mediante abertura de
chamado, ou de forma proativa através da instalacdo de atualizagdes de software e base de

dados;
f) Afericao mensal dos indicadores de niveis de servigo.

A Ordem de Servigo deve conter minimamente (Modelo no ANEXO B):

a) A defini¢do e a especificacao da solugao/servigos a serem fornecidos/prestados;

b) Data de emissao;

c) O cronograma de entrega da solucao/servigos;

d) A identificagio dos responsaveis pela solicitagio na Area Requisitante da
Solugao.

4.8 - REQUISITOS DE SEGURANCA DA INFORMACAO
(IN.04/2010 SLTI/MPOG. Art. 13, IX)

Os servicos deverdo ser executados em conformidade com as normas da Politica de
Seguranca da Informagao e Comunicagdes (POSIC) do IBAMA (Portaria n° 9 de 05 de junho
de 2012, publicada no Didrio Oficial da Unido em 06 de junho de 2012), e de suas normas
complementares, bem como as diretrizes estabelecidas pelo CNT quanto aos procedimentos e
tecnologias adotadas.

4.9 - DEMAIS REQUISITOS APLICAVEIS
(IN.04/2010 SLTI/MPOG. Art. 13, X)

A prestacdo de esclarecimentos e informacdes de cunho técnico, acerca dos servigos
prestados, devera ser realizada nos prazos constantes na Sec¢do 4.4, sem Onus a
CONTRATANTE, que sera transmitida de forma escrita.

5 - LEVANTAMENTO DAS DEMANDAS DOS POTENCIAIS
GESTORES, USUARIOS DA SOLUCAO DE TI E ALINHAMENTO
COM AS NECESSIDADES DE NEGOCIO

(IN.04/2010 SLTI/MPOG. Art. 11,1, a)

As contratacdes de que trata a Instru¢do Normativa n® 04/2010 SLTI/MPOG deverao
estar previstas no PDTI 2013-2015. Desse modo a Tabela seguinte faz referéncia as
necessidades previstas neste Plano Diretor de Tecnologia da Informacao.
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N° do .. Potenciais Gestores (G) / Nece,ss.ldade de
ID DOD Demanda (Requisitos) Ususrios (U) Negodcio PDTI
2013-2015
Manter todos os computadores do
Ibama com antivirus e anti- (G)-CNT NIO1 - Aprimorar
1 DOD-CNT | malware atualizados, para garantir| (U) — Usuarios internos do o0s servigos de
16-05-2012 |0 cumprimento da Politica de Ibama — servidores, comunicagao de
Seguranca da Informacdo e| funcionarios e colaboradores | dados do IBAMA.
Comunicag¢do do Ibama — POSIC.

Tabela 1: DOD, demandas, usuarios da solucdo e alinhamento ao PDTI.

6 - LEVANTAMENTO DAS SOLUCOES DISPONIVEIS NO MERCADO
(IN.04/2010 SLTI/MPOG. Art. 11, 1, b)

Realizou-se um levantamento das principais solugdes disponiveis no mercado,
descritas a seguir:

6.1 — SOLUCAO 1 — Aquisi¢do das licengas de uso do software contra codigos
maliciosos (utilizagdo de nova solucao, com aquisi¢do de licengas, diferentemente da ja
adotada pelo Ibama), juntamente com o suporte técnico e atualizacdes.

6.2 — SOLUCAO 2 — Renovagio de licenca de uso do software contra codigos
maliciosos, ja utilizado pelo Ibama (McAfee Endpoint Protection - Advanced Suite - EPA),
juntamente com o suporte técnico e atualizacdes.

7 — ANALISE DE PROJETOS SIMILARES REALIZADOS POR
OUTROS ORGAOS OU ENTIDADES DA ADMINISTRACAO PUBLICA

(IN.04/2010 SLTI/MPOG. Art. 11,1, ¢)

A analise de projetos similares realizados por outros entes publicos auxilia na
defini¢do de critérios técnicos complementares aos requisitos de negocio.

Dessa forma, analisou-se as contratagdes realizadas pelos seguintes 6rgaos/entidades:

7.1 - Secretaria de Direitos Humanos da Presidéncia da Republica (Pregao Eletronico
n° 06/2013):

a) A contratacdo realizada inclui em uma unica solugdo o antivirus,
antispyware e antispam;

b) A vigéncia contratual ¢ de 12 meses, passivel de prorrogacdes até o
limite de 48 meses;

C) O fluxo de demanda ¢ realizado por meio de Ordem de Servigo;

d) Utilizagdo de Niveis de Servico, incluindo sangdes pelo ndo
atendimento;
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e) O pagamento sera efetuado de forma tUnica para a atualizagdo das
licencas e mensalmente para a prestacao do suporte técnico.

7.2 - Companhia de Engenharia de Trafego de Sdo Paulo (Pregdo Eletronico n°
04/2013):

a) A vigéncia contratual ¢ de 3 anos, sem prorrogagdes;
b) O fluxo de demanda ¢ realizado por meio de Ordem de Servigo;
C) O pagamento ¢ efetuado de forma unica, no prazo de 30 (trinta) dias,

contados a partir do adimplemento da obrigagao;

7.3 — Ministério dos Transportes ( Pregao Eletronico n® 029/2012):

a) A contratacdo inclui a renovagao de licengas de software detecgdo e protegdo
de arquivos, e-mails e ambiente WEB (antivirus);

b) A vigéncia contratual ¢ de 12 meses, passivel de prorrogacdes até o
limite de 60 meses;

C) Pagamento mensal do suporte técnico, da manutencio e das
atualizagdes da solucdo, ndo havendo necessidade da reinstalagio do produto, apenas a
instalacdo das atualizagoes;

d) Utilizagdo de Niveis de Servico, incluindo sangdes pelo ndo
atendimento;

7.4 — Foram ainda verificadas as contratagdes dos seguintes Orgdos: Receita Federal
(Pregdo Eletronico n°® 00025/2012), Tribunal Regional Federal da 5* Regido (Pregdo
Eletronico n® 00038/2011), Conselho Nacional De Desenvolvimento Cientifico e Tecnologico
— CNPq (Pregao Eletronico n.° 024/2012) e Conselho Federal de Medicina (Pregdo Eletronico
n° 00013/2012).

8 — IDENTIFICACAO DAS SOLUCOES E ALTERNATIVA
DISPONIVEIS

(IN.04/2010 SLTI/MPOG. Art. 11, II)

8.1 DISPONIBILIDADE DE SOLUCAO SIMILAR EM OUTRO ORGAO OU
ENTIDADE DA ADMINISTRACAO PUBLICA

(IN.04/2010 SLTI/MPOG. Art. 11, 11, a)

O objeto em estudo ndo ¢ passivel de disponibilizagdo por parte de outro 6rgdo ou
entidade da Administracdo Publica, uma vez que os softwares de seguranca contra cddigos
maliciosos sdo de propriedade de empresas do ramo, que, por sua vez, comercializam o direito
de uso das ferramentas.

8.2 SOLUCOES EXISTENTES NO PORTAL DO SOFTWARE PUBLICO
BRASILEIRO
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(IN.04/2010 SLTI/MPOG. Art. 11, 11, b)

N3ao foram encontrados softwares no Portal do Software Puablico com as caracteristicas
da solucdo deste planejamento.

8.3 CAPACIDADE DE ALTERNATIVAS DO MERCADO, INCLUSIVE A
EXISTENCIA DE SOFTWARE LIVRE OU SOFTWARE PUBLICO

(IN.04/2010 SLTI/MPOG. Art. 11, 11, ¢)

Quanto as alternativas livres ou publicas de software presente no objeto de estudo, ndo
foram encontradas solugdes que atendessem a todos os requisitos.

Um critério importante, o qual as solucgdes livres (shareware/freeware) ndo atendem
(como AVG, Avast, BitDefender, Avira), ¢ a administragdo centralizada, sendo este um
requisito importante exigido pela area requisitante: permitir uma administracdo centralizada
da solucdo, reunindo informacdes e controle sobre os diversos modulos da solugdo, como
antivirus, anti-spyware, etc.

8.4 OBSERVANCIA AS POLITICAS, PREMISSAS E ESPECIFICACOES
TECNICAS DEFINIDAS PELOS PADROES E-PING E E-MAG

(IN.04/2010 SLTI/MPOG. Art. 11, 11, d)

Nao se aplica, pois as politicas, premissas e especificagdes técnicas definidas pelos
padrdes e-ping e e-mag aplicam-se as solugdes de desenvolvimento de software.

8.5 ADERENCIA AS REGULAMENTACOES DO ICP-Brasil
(IN.04/2010 SLTI/MPOG. Art. 11,11, ¢)

Nao se aplica, pois a solucao funcionard em background, sem a interagdo do usuério,
nao necessitando, entdo, de certificacdo digital.

8.6 OBSERVANCIA AS ORIENTACOES, PREMISSAS E ESPECIFICACOES
TECNICAS E FUNCIONAIS DEFINIDAS PELO E-ARQ.
(IN.04/2010 SLTI/MPOG. Art. 11, II, f)

Nao se aplica, pois a observancia ao e-arq Brasil aplica-se a solugdes de
desenvolvimento de software para tratamento documental.

9 — ANALISE E COMPARACAO ENTRE OS CUSTOS TOTAIS DE
PROPRIEDADE DAS SOLUCOES IDENTIFICADAS

(IN.04/2010 SLTI/MPOG. Art. 11, III)

Esta analise objetiva levantar os custos diretos e indiretos de cada solu¢ao com vistas a
verificar a vantajosidade econdmica entre elas.
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9.1 - Solucido 1 — AQUISICAO DE LICENCAS

Para a aquisi¢do de novas licengas da solugdo de software contra codigos maliciosos,
com respectiva garantia, manutencdes e atualizacdes, realizou-se uma pesquisa em
contratagdes registradas no Portal ComprasNet e em sitios na Internet, obtendo-se o seguinte

resultado:
Valor
Entidade |UASG| Pregao Objeto Qtde. | Unitario
Fornecimento de 100 (cem) Licencas FULL
(NOVAS LICENCAS) para software
TRIBUNAL antivirus, de Marca SYMANTEC e Modelo
REGIONAL o ENDPOINT PROTECTION 12.1, com
FEDERAL DA 5° 20031 N”00038/2011 garantia do fabricante por 36 (trinta e seis) 100 | R$ 57,96
REGIAO meses, incluindo atualizagdo para novas
versoes da aplicacdo, e das bases de dados
de malwares e spywares.
Aquisi¢do de licengas perpétuas do
Agéncia antivirus McAfee EndPoint Protection -
Nac1opal dfa . 323028 | N.29/2013 Advanced Suite (IEPA), em sua versdo mais| 3., | po 253,50
Energia Elétrica atual, com extensdo de
— ANEEL “manuten¢do de software” de 2 anos,
perfazendo um total de 3 anos de garantia.
Fornecimento de 500 (quinhentas) licengas
de software antivirus TrendMicro - Client
CONSELHO Server Suite Advanced ou versao mais
NACIONAL DO recente, garantia de atualizagdo de. versao
MINISTERIO 590001 N°70/2011 |das licengas ¢ prestagdo de servigos de| 499 | R$ 166,20
, suporte técnico continuado On-site 24x7
PUBLICO .
pelo periodo de 24 meses, conforme
especificagdes técnicas deste edital, Termo
de Referéncia e Anexos.
AQUISICAO DE LICENCA DE
g\é%]g}];g{o SOFTWARES, VISANDO ATENDER AS
o NECESSIDADES DO INSTITUTO
léAARMRP%IéPILHA 158504 | N° 002/2011 FEDERAL FARROUPILHA E SEUS 100 | R$97,08
SANTA ROSA CAMPIL,CONFORME ESPECIFICACOES
DO ANEXO I DESTE EDITAL
Aquisi¢do das licengas do software
Conselho Federal | ;5156 | N© 00013/2012 | TrendMicro  (Enterprise  Security  for| 565 | RS 83.46
de Medicina .
endpoints Advanced).
Valor médio estimado: 131,64

O downtime estimado para esta solugdo ¢ de 1 (um) més, de

levantamento realizado pelo ntcleo de rede corporativa do Ibama.

9.2 - Solugiio 2 - RENOVACAO DE LICENCAS

Para a renovagao das licangas atuais, incluindo os servigcos de manutengdo ¢
atualizagdo, realizou-se uma pesquisa em contratagdes registradas no Portal ComprasNet e em
sitios na Internet, obtendo-se o seguinte resultado:
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Valor

Entidade |UASG| Pregao Objeto Qtde. Unitério
Renovag@o com atualizagdo tecnoldgica da
atual solugdo integrada de seguranca
composta dos pacotes Symantec Protection
Suite Enterprise Edition 3.0 (SPSEE 3.0)
com antivirus para NAS (Netwoark
Access  System) para a  solugdo
Symantec Protection Suite Enterprise
Receita Federal 170010 | N° 00025/2012 | Edition for Endpoints 4.0 mais Symantec | 45000 | R$ 133,05
Antivirus For Network Attached Storage
52 ou a ultima versdo disponivel a
época da contratagdo, incluindo
implantagdo, repasse de conhecimento,
suporte e garantia, conforme descricdo,
quantitativos, especificacdes e locais de
entrega constantes no Anexo I do Edital.
Fornecimento de 1120 (hum mil e cento ¢
vinte) Licencas de RENOVACAO para
TRIBUNAL software antivirus, de Marca SYMANTEC
REGIONAL o e Modelo ENDPOINT PROTECTION
FEDERAL DA 5* 90031 | N*00038/2011 12.1, com garantia do fabricante por 36 1120 | R§ 45,37
REGIAO (trinta e seis) meses, incluindo atualizagdo
para novas versdes da aplicagdo, ¢ das bases
de dados de malwares e spywares.
CONSELHO Fornecimento e prestagdo de servigos de
NACIONAL DE manutencdo e atualizacdo (update e
DESENVOLVIM upgrade) do software de antivirus
ENTO 364102 | N.°024/2012 |corporativo do CNPq com garantia e| 1300 | R$ 63,69
CIENTIFICO E prestacdo de servigo de suporte técnico
TECNOLOGICO 24x7, conforme condi¢des, quantidades e
- CNPq exigéncias estabelecidas no Edital e anexos.
o Renovagdo das licengas existentes do
g;)rﬁ/s[eetgliziﬁzderal 925158 0001121/2012 software .TrendMicro (Enterprise Security| 500 | R$ 35,36
for endpoints advanced).
Valor médio estimado: 69,37

O downtime estimado para esta solugdo € zero, pois nao havera alteracdo na
plataforma instalada, apenas atualizacdo do software.

10 — JUSTIFICATIVA DA SOLUCAO ESCOLHIDA
(IN.04/2010 SLTI/MPOG. Art. 11,1V)

A renovacao, atualizacdo e aquisicao de licengas de software de seguranca se devem a
necessidade de protecdo das informagdes armazenadas nas estacdes de trabalho do Ibama
contra a atuacdo de virus de computador, cavalos-de-trdia, spywares e programas diversos de
cddigos maliciosos do mundo cibernético.

Os virus de computador e programas de cddigos maliciosos sdo criados diariamente e
estdo em constante aprimoramento nos métodos utilizados para propagacao e infeccdo de
computadores, o que requer, em contrapartida, constante atualizagdo do Sistema de Seguranca
e seus componentes (mecanismos de varredura, detec¢ao e limpeza).
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Em andlise as solugdes existentes, optou-se pela Solugdo 02 (renovagdo das licengas
atuais) pelos seguintes motivos: custo inferior e downtime reduzido.

Na andlise das solucdes, o downtime foi considerado fator relevante, pois o periodo
gasto no processo de substituicdo do software apresenta riscos em fungdo da cobertura em
nivel nacional. Houve um trabalho de estabilizacdo da plataforma atual e que deverd ser
refeito caso a tecnologia seja alterada, proporcionando assim um periodo de suscetibilidade a
invasdes (denominado downtime).

10.1 - DESCRICAO DA SOLUCAO
(IN.04/2010 SLTI/MPOG. Art. 11,1V, a)

Contratagdo de empresa especializada para renovagdo e atualizagdo de 4.638 licengas
de uso do software McAfee Endpoint Protection - Advanced Suite - EPA, incluindo suporte
técnico, a fim de garantir a seguranca e a protecao da rede de computadores do Ibama contra a
entrada e atuagdo de virus de computador e programas maliciosos.

10.2 - ORCAMENTO ESTIMADO
(IN.04/2010 SLTI/MPOG. Art. 11, 11, g)

O orcamento estimado pautou-se em pesquisa de precos realizada no periodo de
06/09/2013 a 17/09/13 que consistiu no envio de solicitagdo de proposta comercial a empresas
por e-mail (ANEXO C). Quanto a consultas ao Portal ComprasNet, ndo foram encontradas
contratagdes similares em 2013 para compor o quadro de or¢amento estimado.

Na tabela constante no ANEXO C constam os destinatarios do envio de solicitacdo de
Proposta Comercial por e-mail, e no ANEXO D constam as mensagens.

Os dados das propostas das empresas que responderam a solicitagdo constam no
quadro a seguir, (Propostas constantes no ANEXO E).

Empresa: AboutNet Informatica LTDA - EPP

Item Especificacao Qtde. Valor Unitario Valor Total
Atualizacdo e renovagdo de licenga de
uso do software McAfee Endpoint 4.638
! Protection - Advanced Suite - EPA para unidades R$ 98,00 R$ 454.524,00
4638 computadores.
) Supo'rte técnico on-site, P(?r telefone e 12 meses RS 1.380,00 RS 16.560,00
e-mail (24 x 7), em Brasilia
3 | Capacitagdo de 20 horas para 5 1 capacitagio | RS 10.400,00 RS 10.400,00
servidores, no formato hands on.
TOTAL: RS 481.484,00
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Empresa: Adik Seguranga em TI
Item Especificacio Qtde. Valor Unitario Valor Total
Atualizagdo e renovagao de licenca de
uso do software McAfee Endpoint 4.638
! Protection - Advanced Suite - EPApara | unidades R$ 95,40 R$ 442.465,20
4638 computadores.
o | Suporte téenico onssite, portelefone e |y oo R$ 1.500,00 R$ 18.000,00
e-mail (24 x 7), em Brasilia
3 | Capacitagdo de 20 horas para 5 | capacitagdo | RS 11.000,00 RS 11.000,00
servidores, no formato hands on.
TOTAL: R$ 471.465,20
Empresa: PSN Tecnologia Ltda
Item Especificacao Qtde. Valor Unitario Valor Total
Atualizagdo e renovagao de licenca de
uso do software McAfee Endpoint 4.638
1 | Protection - Advanced Suite - EPApara | unidades R$ 90,00 R$ 417.420,00
4638 computadores.
o |Suporte téenico on-site, por telefone e |y oo RS 1.200,00 RS 14.400,00
e-mail (24 x 7), em Brasilia
3 | Capacitagdo de 20 horas para 5 1 capacitagio | RS 8.000,00 RS 8.000,00
servidores, no formato hands on.
TOTAL: R$ 439.820,00
Valor Valor Total
Especificacio Qtde. Unitario Médio
Item g
Meédio por Item
Atualizagao e renovagao de licenga de uso do
software McAfee Endpoint Protection - 4.638
1 | Advanced Suite - EPA para 4638 unidades R$ 94,47| R$ 438.151,86
computadores.
) Suporte técnico opjsrce, por telefone e e-mail 12 meses | R$ 1.360.00| RS 16.320,00
(24 x 7), em Brasilia
3 Capacitagdo de 20 horas para 5 servidores, no I capacitagio | R$ 9.800,00 RS 9.800,00
formato hands on.
TOTAL: RS 464.271,86

Tabela 2: Resultado da pesquisa de mercado.

O resultado final tomou por base a média dos valores unitirios de cada item
multiplicado pela quantidade, considerando-se duas casas decimais.
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10.3 — ALINHAMENTO AS NECESSIDADES DE NEGOCIO E REQUISITOS
TECNOLOGICOS

(IN.04/2010 SLTI/MPOG. Art. 11, IV, b)

Esta solugdo encontra-se alinhada aos requisitos de negoécio (manter um software
contra codigos maliciosos para ser utilizado nos servidores de rede/arquivo e nas estacdes de
trabalho dos usuarios do Ibama) e também com os requisitos tecnologicos (observaram as
diretrizes de arquitetura tecnologica do Ibama).

Dessa forma, entende-se que o retorno esperado em seguranga contra pragas virtuais €
suficiente para atender as necessidades de negdcio elencadas no Documento de Oficializacao
de Demanda.

10.4 - BENEFICIOS ESPERADOS
(IN.04/2010 SLTI/MPOG. Art. 11, 1V, ¢)

Id Beneficio Tipo'

1 | Mitigar o risco de infestacdo das estacdes de trabalho por ameacas virtuais. | Efetividade
2 | Manter o controle das esta¢cdes com antivirus atualizado. Eficiéncia
Confiabilidade dos usuarios da rede de computadores do Ibama em sua .

3 e Efetividade

utilizagao.

11 — AVALIACAO DAS NECESSIDADES DE ADEQUACAO PARA
EXECUCAO CONTRATUAL

(IN.04/2010 SLTI/MPOG. Art. 11, V)

Tipo de o~
1 Necegsidade DESCRIERY
Maquina ou servidor real para a geréncia da solucdo de
seguranga contra codigos maliciosos (malwares) e maquinas virtuais
1 Infraestrutura |nas unidades do Ibama (Superintendéncias Estaduais) onde serdo
tecnologica instalados os repositdrios de atualizacdes;
Disponibilizagdo de senhas de trabalho e outras que permitem a
execucao das tarefas.
5 Infraestrutura Nao se aplica;
elétrica
3 | Logistica Nao se aplica;
4 | Espago fisico Nao se aplica;
5 | mobilidrio Nao se aplica;
6 Outras que se As estagdes dos usuarios deverdo estar no dominio do Ibama
apliquem para permitir o monitoramento e as atualizacdes do software;

1

Tipo do beneficio: em termos de eficacia, efetividade, economicidade, eficiéncia.
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12 - EQUIPE DE PLANEJAMENTO

Rosana de Souza Ribeiro Freitas Erick Moutinho Borges
Integrante Requisitante Integrante Administrativo
Carlos Antdnio de Souza Francisco Moura de Carvalho
Integrante Técnico Integrante Técnico
Brasilia - DF, de de 2013.
De acordo,

Rosana de Souza Ribeiro Freitas
Chefe do Centro Nacional de Telematica do Ibama — CNT
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ANEXO A - MODELO DE FORMULARIO DE AVALIACAO DE

DESEMPENHO

Prezado (a) servidor (a),

Vocé devera utilizar a escala abaixo, para expressar o grau de satisfacdo em relagao ao
curso, inserindo na coluna “Nivel de Satisfacdo” o valor escolhido (0=Nenhuma Satisfacao

a 10=Maxima Satisfacao).

Servidor: Unidade:

Conteudo Programado

Nivel de Satisfacao

1. Clareza na defini¢ao dos objetivos do curso.

2. Adequacgdo da carga horaria aos objetivos propostos.

3. Estruturacdo do conteido em uma sequéncia logica.

4. Clareza na linguagem utilizada no material didatico (slides e textos de
apoio).

5. Equilibrio entre os referenciais tedricos e instrumentos praticos.

6. Nivel de aprofundamento dos temas, de acordo com os objetivos
propostos.

Instrutor

Nivel de Satisfagao

7. Dominio do conteudo abordado.

8. Clareza e objetividade na exposi¢do dos conteudos.

9. Cumprimento do programa proposto.

10. Administragao do tempo de forma a obedecer ao cronograma
proposto.

11. Qualidade das orientagdes e esclarecimentos prestados aos alunos.

12. Dinamismo quanto as estratégias de ensino.

13. Estimulo a interagdo entre os alunos.

14. Incentivo a participacao dos alunos.

Organiza¢ao Geral do Evento
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15. Qualidade da organizagao do evento.

16. Qualidade das instala¢des e equipamentos utilizados.

17. Qualidade do material didatico entregue pela instituicao.

Resultados/ Aplicabilidade

18. Assimilag¢do dos contetidos tedricos/ praticos do curso.

19. Possibilidade de aplicar os conhecimentos adquiridos em minhas
atividades.

20. Possibilidade de transmissao dos conhecimentos adquiridos.

21. Possibilidade de melhoria no meu desempenho no trabalho.

Nota Global

22. Considerando todos os aspectos avaliados, de forma geral, qual nota
vocé daria ao curso?
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ANEXO B - MODELO DE ORDEM DE SERVICO

IDENTIFICACAO
N° da OS- Rqulsuante do
Servigo:
) Numero Data de
Contratada: Contrato- B

1 — ESPECIFICACAO DO SERVICO A SER FORNECIDO/REALIZADO

2 — PRESSUPOSTOS/RESTRICOES/INSTRUCOES COMPLEMENTARES

3 — OBSERVACOES

4 — DATAS E PRAZOS

Data Prevista para Inicio dos

Data Prevista para Término dos

Prazo de Garantia dos

de

Servicos Servigos Servigos
de de 20 de de 20 ( ) dias
5 - CIENCIA
Area Requisitante da Solugio Gestor do Contrato
<Nome> <Nome>
Preposto
<Nome>

de 20
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ANEXO C - PESQUISA DE MERCADO

Inicialmente, em 06/09/13, foram enviadas solicitacdes de Proposta Comercial as
empresas contantes na tabela deste anexo.

Porém, o objeto solicitado havia sido a renovagdo e atualizagcdo do software McAfee
Total Protection for Endpoint - TPE (Enterprise Edition Suite). Este produto ndo correspondia
com a solucdo instalada no Ibama, que ¢ o McAfee Endpoint Protection - Advanced Suite —
EPA.

Dessa forma, foram encaminhadas mensagens eletronicas para as empresas com a
devida retificagdo, em 10/09/13.

A lista das empresas pesquisadas e o texto da mensagem eletronica contam a seguir.

C.1 - DESTINATARIOS DA SOLICITACAO DE PROPOSTA COMERCIAL

Tabela 3: Destinatarios da solicitacdo de Proposta Comercial.
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DADOS DE ENVIO
EMPRESA E-MAIL DATA
1 PSN Security cristiane.azevedo@psnsecurity.com.br 10-09-2013 16:04
2 Software One info.br@softwareone.com 10-09-2013 16:06
3 MicroSafe vendas@microsafe.com.br 10-09-2013 16:06
4 ISH comercial.df@ish.com.br 10-09-2013 16:07
5 Adik adik@adik.com.br 10-09-2013 16:07
6 AboutNet alvinho@aboutnet.com.br 10-09-2013 16:07
7 NetSafe Corp waldo@netsafecorp.com.br 10-09-2013 16:07
8 Impacto Software joao.kennedy@impactosoftware.com.br 10-09-2013 16:07
9 Scunna scunna@scunna.com 10-09-2013 16:07
10 Atitude Empresas sac@atitudeempresas.com.br 10-09-2013 16:08
11 LanWorks comercial@lanworks.com.br 10-09-2013 16:09
12 Sisnema trein@sisnema.com.b, prod@sisnema.com.br 10-09-2013 16:09
13 Saldit vendas@saldit.com.br 10-09-2013 16:09
14 ApliDigital vendas@aplidigital.com.br 10-09-2013 16:09
15 NexttInfo comercial@nexttinfo.com.br 10-09-2013 16:09
16 BahiaTech contato@bahiatech.com.br 10-09-2013 16:10
17 WestCon vendas.br@westcon.com, marketing.br@westcon.com | 10-09-2013 16:10




C.2 - TEXTO UTILIZADO NA SOLICITACAO DE ENVIO DE PROPOSTA
COMERCIAL

Prezados,

O Instituto Brasileiro do Meio Ambiente e dos Recursos Naturais Renovaveis — Ibama
pretende lancar processo licitatorio para o seguinte objeto:

Contratacdo de empresa especializada para renovagdo e atualizagdo de 4.638 licencas
de uso do software McAfee Endpoint Protection - Advanced Suite -- EPA, incluindo suporte
técnico, a fim de garantir a seguranca e a protecao da rede de computadores do Ibama contra a
entrada e atuagdo de virus de computador e programas maliciosos.

Solicito o fornecimento de um orcamento no formato do quadro anexo.
Atenciosamente,

Cristiano Jorge Poubel de Castro
Marcio Pereira Lima
CNT/DIPLAN/IBAMA
3316-1993

E

Valor

Lote Item Especificacio .. Valor Total
Unitario

Atualizagdo e renovagdo de
licenga de uso do software
1 1 McAfee Endpoint Protection -| 4638 unidades
Advanced Suite -- EPA para
4638 computadores.

Suporte técnico on-site, por
| 2 telefone e e-mail (24

12 meses
x 7), em Brasilia
Treinamento de 20 horas para
2 1 5 servidores, no formato 1 treinamento

hands on.

TOTAL:

LOTE 1 -1TEM 1 —Atualiza¢ao e renovacao de licenca de uso do software McAfee
Endpoint Protection - Advanced Suite — EPA.
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REQUISITOS DE ARQUITETURA TECNOLOGICA

O ambiente de seguranca configurado contra a atuacdo de virus e programas
malintencionados no Ibama, conta com a solu¢do McAfee Endpoint Protection - Advanced
Suite -- EPA.

REQUISITOS DE PROJETO E DE IMPLEMENTACAO

A solucao deve ser compativel com, no minimo, as seguintes distribui¢cdes de sistemas
operacionais em 32-Bits e 64 Bits: GNU Linux; Windows XP Professional Edition; e
Windows Vista, Windows 7 ¢ Windows 8 (todas as versoes).

REQUISITOS DE IMPLANTACAO

A solucdo de seguranga devera ser utilizada em servidor provido pelo Ibama. A
atualizacdo dos softwares presentes nas estacoes de trabalho e servidores do Ibama devera ser
transparente e realizada de forma centralizada. Deve ser possivel implantar a solu¢do em
etapas, compostas por grupos de maquinas a fim de evitar sobrecarga na rede de
computadores.

REQUISITOS TEMPORAIS

A solugdo de software contra codigos maliciosos deverd estar instalada em até 30
(trinta) dias contados da Emissao da Ordem de Servigo.
REQUISITOS DE GARANTIA

A solugdo de seguranca a ser adquirida deverd possuir garantia de atualizagdo e

corre¢do pelo prazo de 48 (quarenta e oito) meses a contar da data de assinatura do Termo de
Recebimento Definitivo.

VIGENCIA

A vigéncia sera de 60 (sessenta) dias, a contar da data de assinatura do Contrato.

LOTE 1 - ITEM 2 — Suporte técnico on-site, por telefone e e-mail

O suporte em regime de 24x7 devera ter tempo de resposta concreta ndo superior a 4
(quatro) horas a partir da abertura de chamado técnico, e a solucdo de problemas devera
ocorrer com o prazo definido na tabela a seguir, de acordo com sua urgéncia.

Urgéncia Descricao

Aplicado quando houver indisponibilidade do uso dos produtos, devendo o
Alta |chamado ter seu atendimento iniciado em no maximo 4 (quatro) horas, com
solugdo do problema em até 8 (oito) horas, considerando-se a hora de
abertura do chamado.

Aplicado quando hé falha dos produtos, apresentando problemas ainda que
Média |disponivel, devendo o chamado ter seu atendimento iniciado em no méaximo 4
(quatro) horas, com solu¢do do problema em até 12 (doze) horas,
considerando-se a hora de abertura do chamado.

Baixa |Aplicado quando houver necessidade de instalagdo, configuragdo ou
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esclarecimentos técnicos, devendo o chamado ter seu atendimento iniciado
em no maximo 24 (vinte e quatro) horas, com solu¢do do problema em até 72
(setenta e duas) horas, considerando-se a hora de abertura do chamado.

A comunicagdo dos usudrios com a Central de Atendimento/Suporte da
CONTRATADA podera ser realizada por meio de abertura de chamado via telefone 0800 e/ou

tarifagdo local com registro de protocolo ou ainda por sistema de Gestdo de Demandas online
no site da CONTRATADA.

VIGENCIA

A vigéncia contratual ¢ de 12 meses, passivel de prorrogacdes até o limite de 48
meses.

LOTE 2 - ITEM 1 - Treinamento de 20 horas para 5 servidores, no formato hands on.

Devera ser realizado repasse de conhecimento sobre a ferramenta, com aulas
interativas para até 8 (oito) servidores do Ibama Sede, com carga horaria minima de 20 horas,
com fornecimento de material didatico impresso € em meio digital.

A transferéncia do conhecimento sera realizada nas dependéncias da Sede do Ibama,
em Brasilia, ou em sala de treinamento da CONTRATADA desde que autorizada pela Ibama,
e deverd englobar as instrugdes para o uso de todas as ferramentas solicitadas em edital. O
instrutor devera possuir pleno conhecimento da ferramenta.

Anteriormente a instalacdo da solucdo, a CONTRATADA deverd ministrar
treinamento, no intuito de capacita-los a implantar e gerenciar a solucao ofertada.

O treinamento devera contemplar, no minimo, os seguintes topicos:

Introdugao;
Tipos de malware;
Instalagdo em ambientes Windows ¢ Linux;
Criagao de pacotes de instalagao;
Configuracao de antivirus;
Configuracao de protegdo para:

1. Navegacao;

2. Arquivos compactados;

3. Discos removiveis; €

4. E-mails.
g. Gerenciamento centralizado das funcionalidades via console;
h. Atualizagao de softwares e vacinas.

o e o

O treinamento devera ser avaliado por meio de formulario de AVALIACAO DE
TREINAMENTO.

O treinamento somente serd tido por aceito no caso de uma avaliagdo média deste
pelos alunos for igual ou superior de 80%. No caso de avaliagdo abaixo de 80%, deverdo ser
realizados os seguintes procedimentos:
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Item Avali.ac;éo Média do Procedimento a Ser Realizados
Treinamento (A)
1 80% > A = 70% Ministrar aulas de reforco de 2 (duas) horas- aulas.
2 70% >A> 60% Ministrar aulas de refor¢o de 4 ( quatro) horas- aulas.
A <60% Realizar novo treinamento.
VIGENCIA

A vigéncia sera de 60 (sessenta) dias, a contar da data de assinatura do Contrato.
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ANEXO D - MENSAGENS ELETRONICAS ENVIADAS

Constam a seguir as mensagens eletronicas encaminhadas as empresas constantes na
tabela do ANEXO C.

Juntamente com a mensagem foi anexado o texto apresentado no ANEXO C em
formato PDF e ODT, para que as empresas pudessem utilizar formato editavel para
formularem suas propostas.
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ANEXO E - PROPOSTAS COMERCIAIS RECEBIDAS

Constam a seguir as Propostas Comerciais recebidas durante a pesquisa de mercado.
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