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TERMO DE USO E POLITICA DE PRIVACIDADE
PROTOCOLO DE DOCUMENTOS NO SEIl! — Cadastro de Usudrio Externo

TERMO DE USO

Neste Termo de Uso, o usudrio do servico Protocolo de documentos no SEI
“Cadastro de usudrio externo”, encontrara informacdées sobre:

¢ o funcionamento do servigo e as regras aplicaveis a ele;

® 0 arcabouco legal relacionado a prestacdo do servico;

* as responsabilidades do usudrio ao utilizar o servico;

e as responsabilidades da administracdo publica ao prover o servico;

e informacdes para contato, caso exista alguma duvida, ou seja, necessdrio
atualizar informacdes; e

» o0 foro responsavel por eventuais reclamacgoes caso questdes deste Termo de
Uso tenham sido violadas.

Além disso, na Politica de Privacidade, o usuario do servico encontrara Protocolo
de documentos no SEI “Cadastro de usuario externo”, informacodes sobre:

e qual o tratamento dos dados pessoais realizados, de forma automatizada ou
nado, e a sua finalidade;

* 0s dados pessoais dos usudrios necessarios para a prestacdo do servico;

¢ a forma como eles sdo coletados;

¢ se ha o compartilhamento de dados com terceiros; e

* quais as medidas de seguranca implementadas para proteger os dados.

Aceitagao do Termo de Uso e Politica de Privacidade

Ao utilizar os servigos, o usuario confirma que leu e compreendeu os Termos e
Politicas aplicaveis ao servico de Protocolo de documentos no SEI e concorda em ficar
vinculado a eles.

DefinigGes

Para melhor compreensdo deste documento, neste Termo de Uso e Politica de
Privacidade, consideram-se:
» Agentes de tratamento: o controlador e o operador;
» Autoridade nacional: 6rgdo da administracdo publica responsavel por zelar,
implementar e fiscalizar o cumprimento desta Lei em todo o territério nacional;
» Consentimento: Manifestacdo livre, informada e inequivoca pela qual o titular
concorda com o tratamento de seus dados pessoais para uma finalidade
determinada;
» Controlador: pessoa natural ou juridica, de direito publico ou privado, a quem
competem as decisdes referentes ao tratamento de dados pessoais;



>

dos Recursos Naturais Renovaveis

M:
ee

Instituto Brasileiro Do Meio Ambient

Cookies: pequenos arquivos de texto enviados pelo site ao computador do
usudrio e que nele ficam armazenados, com informacdes relacionadas a
navegagcao do site.

Dado pessoal: informacdo relacionada a pessoa natural identificada ou
identificavel;

Encarregado: pessoa indicada pelo controlador e operador para atuar como
canal de comunicacdo entre o controlador, os titulares dos dados e a Autoridade
Nacional de Protecao de dados (ANPD);

Operador: pessoa natural ou juridica, de direito publico ou privado, que realiza
o tratamento de dados pessoais em nome do controlador;

Titular: pessoa natural a quem se referem os dados pessoais que sdo objeto de
tratamento;

Tratamento: toda operacdo realizada com dados pessoais, como as que se
referem a coleta, producdo, recepcdo, classificacdo, utilizacdo, acesso, e
producdo, transmissdo, distribuicdo, processamento, arquivamento,
armazenamento, eliminacdo, avaliacdo ou controle da informacdo, modificacdo,
comunicacao, transferéncia, difusdo ou extracdo.

Cddigos maliciosos: é qualquer programa de computador, ou parte de um
programa, construido com a intencdo de provocar danos, obter informacgdes ndo
autorizadas ou interromper o funcionamento de sistemas e/ou redes de
computadores;

Internet: o sistema constituido do conjunto de protocolos légicos, estruturado
em escala mundial para uso publico e irrestrito, com a finalidade de possibilitar
a comunicac¢do de dados entre terminais por meio de diferentes redes.

Sitios e aplicativos: sitios e aplicativos por meio dos quais o usuario acessa os
servigos e conteudos disponibilizados;

Terceiro: Pessoa ou entidade que nao participa diretamente em um contrato,
em um ato juridico ou em um negdcio, ou que, para além das partes envolvidas,
pode ter interesse num processo juridico;

Usuarios (ou "Usuario", quando individualmente considerado): todas as
pessoas naturais que utilizarem o servico Protocolo de documentos no SEI
“Cadastro de usuario externo”;

Violagdo de dados pessoais: é uma violagdo de seguranca que provoque, de
modo acidental ou ilicito, a destruicdo, a perda, a alteracao, a divulgacdo ou o
acesso nado autorizado a dados pessoais transmitidos, conservados ou sujeitos a
qualquer outro tipo de tratamento.

Quais sao as leis e normativos aplicaveis a esse servigo?

>

Portaria Normativa n2 2, de 26 de agosto de 2021: Institui o Sistema Eletronico
de Informagdes -SEl como o sistema oficial de gestdo de documentos e processos
eletronicos no ambito do IBAMA,;

Decreto n2 8.539, de 8 de outubro de 2015: Dispde sobre o uso do meio
eletrénico para a realizacdo do processo administrativo no ambito dos érgaos e
das entidades da administracao publica federal direta, autarquica e fundacional,;
Decreto n2 9.094, de 17 de julho de 2017: Regulamenta dispositivos da Lei n?
13.460, de 26 de junho de 2017 , dispde sobre a simplificacdo do atendimento
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prestado aos usudrios dos servicos publicos, institui o Cadastro de Pessoas Fisicas
- CPF como instrumento suficiente e substitutivo para a apresentacdo de dados
do cidaddo no exercicio de obrigacdes e direitos e na obtencdo de beneficios,
ratifica a dispensa do reconhecimento de firma e da autenticagio em
documentos produzidos no Pais e institui a Carta de Servigos ao Usudrio.
(Redacdo dada pelo Decreto n2 9.723, de 2019);

> Decreto n? 10.543, de 13 de novembro de 2020: Dispde sobre o uso de
assinaturas eletronicas na administracdo publica federal e regulamenta o art. 52
da Lei n? 14.063, de 23 de setembro de 2020, quanto ao nivel minimo exigido
para a assinatura eletronica em interacGes com o ente publico;

» Lei n2 14.063, de 23 de setembro de 2020: DispGe sobre o uso de assinaturas
eletrénicas em interacdes com entes publicos, em atos de pessoas juridicas e em
guestdes de saude e sobre as licencas de softwares desenvolvidos por entes
publicos.

» Lein212.527, de 18 de novembro de 2011: Lei de Acesso a Informacdo — Regula
o acesso a informacdes previsto na Constituicdo Federal;

» Lei n2 13.460, de 26 de junho de 2017: Dispde sobre participacdo, protecdo e
defesa dos direitos do usudrio dos servigos publicos da administracdo publica;

» Lei n2 13.709, de 14 de agosto de 2018: DispOe sobre o tratamento de dados
pessoais, inclusive nos meios digitais, por pessoa natural ou por pessoa juridica
de direito publico ou privado, com o objetivo de proteger os direitos
fundamentais de liberdade e de privacidade e o livre desenvolvimento da
personalidade da pessoa natural;

» Decreto n? 7.724, de 16 de maio de 2012: Regulamenta a Lei no 12.527, de 18
de novembro de 2011 (Lei de Acesso a Informacao), que dispde sobre o acesso a
informacdes previsto na Constituicdo;

» Lein212.737, de 30 de novembro de 2012: DispGe sobre a tipificagdo criminal
de delitos informaticos; altera o Decreto-Lei n2 2.848, de 7 de dezembro de 1940
- Cédigo Penal; e da outras providéncias.

Descri¢cao do servigo

O Ibama, por meio do Sistema Eletrénico de Informagdes-Sei/lbama,
disponibiliza o Cadastro de Usuario Externo. A funcionalidade é ofertada ao usudario
(cidadao) que se propde a acessar ou atuar com o Ilbama por meio do peticionamento
eletronico para assinar documentos, pedido de vista ou simples acesso a processos. O
cadastro esta condicionado ao preenchimento de formulario junto ao Sei/lbama (pré-
cadastro para criacdo de login e senha de acesso), informando os dados pessoais que
sdo validados mediante a apresentacdo/encaminhamento dos documentos de
identificacdo e do comprovante de endereco.

Acessivel a todos os cidadaos, 6rgao e entidade, publica ou privada, a ferramenta
possibilita a pessoas fisicas ou juridicas, interessadas ou ndao, de maneira segura e
instantanea, a assinatura de contratos, convénios e documentos, iniciar processos,
protocolar pedidos/requerimentos, obter vista de documentos ou processos
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administrativos com restricao de acesso. Isso, de forma eletrénica (pela internet), sem
a necessidade do comparecimento presencial nas unidades do Ibama.

Quais sao os direitos do usuario do servigo?

O usuario do servico possui os seguintes direitos, conferidos pela Lei de Protecdo
de Dados Pessoais:

* Direito de confirmacdo e acesso (Art. 18, | e ll): é o direito do usuario de obter
do servico a confirmacdo de que os dados pessoais que lhe digam respeito sdo ou nao
objeto de tratamento e, se for esse o caso, o direito de acessar os seus dados pessoais.

e Direito de retificagdo (Art. 18, Ill): é o direito de solicitar a corre¢dao de dados
incompletos, inexatos ou desatualizados.

e Direito a limitacdo do tratamento dos dados (Art. 18, IV): é o direito do usudrio
de limitar o tratamento de seus dados pessoais, podendo exigir a eliminacdo de dados
desnecessarios, excessivos ou tratados em desconformidade com o disposto na Lei Geral
de Protecdo de Dados.

Quais sao as obrigagdes dos usudrios que utilizam o servigo?

O usuario se responsabiliza pela precisdo e veracidade dos dados informados e
reconhece que a inconsisténcia destes podera implicar a impossibilidade de se utilizar o
Protocolo de documentos no SEI “Cadastro de usuario externo”.

O login e senha sé poderdo ser utilizados pelo usuario cadastrado. Ele se
compromete em manter o sigilo da senha, que é pessoal e intransferivel, ndo sendo
possivel, em qualquer hipdtese, a alegacdo de uso indevido, apdés o ato de
compartilhamento.

O usuario do servico é responsavel pela atualizagdo das suas informagdes
pessoais e consequéncias na omissao ou erros nas informagdes pessoais cadastradas.
O Usuario é responsavel pela reparacao de todos e quaisquer danos, diretos ou indiretos
(inclusive decorrentes de violagao de quaisquer direitos de outros usudrios, de terceiros,
inclusive direitos de propriedade intelectual, de sigilo e de personalidade), que sejam
causados a Administracdo Publica, a qualquer outro Usudrio, ou, ainda, a qualquer
terceiro, inclusive em virtude do descumprimento do disposto nestes Termos de Uso e
Politica de Privacidade ou de qualquer ato praticado a partir de seu acesso ao servico.

Sera de responsabilidade Unica e exclusivamente do usuario quando diante dos
seguintes eventos:

Equipamento infectado ou invadido por atacantes;

Equipamento avariado no momento do consumo de servigos;

Protecdao do computador;

Protecdo das informacgdes baseadas nos computadores dos usuarios;
Abuso de uso dos computadores dos usudrios;

Monitorac¢do clandestina do computador dos usudrios;
Vulnerabilidades ou instabilidades existentes nos sistemas dos usuarios;
Perimetro inseguro.
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Tendo em vista que o servico lida com informacdes pessoais, o usudrio concorda
gue ndo usard robos, sistemas de varredura e armazenamento de dados (como “spiders”
ou “scrapers”), links escondidos ou qualquer outro recurso escuso, ferramenta,
programa, algoritmo ou método coletor/extrator de dados automatico para acessar,
adquirir, copiar ou monitorar o servico, sem permissdo expressa por escrito do érgao.

E vedada a utilizacdo do servico para finalidades comerciais, publicitarias ou
gualquer outra que contrarie a finalidade para a qual foi concebido, conforme definido
neste documento, sob pena de sujei¢cdo as san¢des cabiveis na Lei n? 9.610/1998, que
protege os direitos autorais no Brasil.

Os visitantes e usuarios assumem toda e qualquer responsabilidade, de carater
civil e/ou criminal, pela utilizagdo indevida das informacdes, textos, graficos, marcas,
imagens, enfim, todo e qualquer direito de propriedade intelectual ou industrial do
servigo.

Caso o usuario descumpra o Termo de Uso ou a Politica de Privacidade, ou seja
investigado em razdo de ma conduta, o 6rgao podera restringir seu acesso. O usuario
também devera responder legalmente por essa conduta.

Quais sdo as responsabilidades da administragdo publica com meus dados?

A Administracdo Publica, no papel de custodiante das informacgGes pessoais dos
Usuarios, deve cumprir todas as legislagcdes inerentes ao uso correto dos dados pessoais
do cidaddo de forma a preservar a privacidade dos dados utilizados na plataforma.
Publicar e informar ao Usuario as futuras alteragdes a estes Termos de Uso e Politica de.

Privacidade por meio do sitio www.gov.br/ibama/pt-br, conforme o principio da
publicidade estabelecido no artigo 37, caput, da Constituicdo Federal.

Em hipdtese alguma, o servico e seus colaboradores responsabilizam-se por
eventuais danos diretos, indiretos, emergentes, especiais, imprevistos ou multas
causadas, em qualquer matéria de responsabilidade, seja contratual, objetiva ou civil
(inclusive negligéncia ou outras), decorrentes de qualquer forma de uso do servigo,
mesmo que advertida a possibilidade de tais danos.

A Administracdo Publica podera, quanto as ordens judiciais de pedido de
informagdes, compartilhar informagOes necessdrias para investigacdes ou tomar
medidas relacionadas a atividades ilegais, suspeitas de fraude ou ameacas potenciais
contra pessoas, bens ou sistemas que sustentam o servigo ou de outra forma necessaria
para cumprir com as obrigacdes legais. Caso ocorra, a Administracdao Publica notificara
os titulares dos dados, salvo quando o processo estiver em segredo de justica.

A Administracdo publica se compromete a preservar a funcionalidade do servico
ou aplicativo, utilizando um layout que respeite a usabilidade e navegabilidade,
facilitando a navegacdo sempre que possivel, e exibir as funcionalidades de maneira
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completa, precisa e suficiente, de modo que as operacgdes realizadas no servi¢co sejam
claras.

Qual o contato pelo qual o usudrio do servigo pode tirar suas duvidas?

Caso o usudrio tenha alguma duvida sobre este Termo de Uso, ele poderd entrar
em contato pelo email sei.sede@ibama.gov.br ou pelos canais de ouvidoria do Ibama.

Este Termo de Uso pode ser alterado?

A presente versao desta Politica de Privacidade foi atualizada pela ultima vez em:
15/04/2022.

O editor se reserva o direito de modificar, a qualqguer momento, no sitio as
presentes normas, especialmente para adapta-las as evolucdes do servico Protocolo de
documentos no SEI “Cadastro de usuario externo”, seja pela disponibilizacdo de novas
funcionalidades, seja pela supressdao ou modificacdo daquelas ja existentes.

Qualquer alteracdo e/ou atualizagdo destes Termos de Uso e Politica de
Privacidade passard a vigorar a partir da data de sua publicacdo no sitio do servico e
devera ser integralmente observada pelos Usuarios.

Qual o foro aplicavel caso o usudrio queira realizar alguma reclamacao?

Sem prejuizo de qualquer outra via de recurso administrativo ou judicial, todos
os titulares de dados tém direito a apresentar reclamacdo a Autoridade Nacional de
Protecdo de Dados.

Este Termo serd regido pela legislagdo brasileira.

Qualquer reclamagdao ou controvérsia com base neste Termo serd dirimida

exclusivamente pela Justica Federal, na secdao judicidria do domicilio do usuario,
porprevisdo do artigo 109, §§ 12, 22 e 32, da Constituicdo Federal.
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POLITICA DE PRIVACIDADE

Esta Politica de Privacidade foi elaborada em conformidade com a Lei Federal n.
12.965 de 23 de abril de 2014 (Marco Civil da Internet) e com a Lei Federal n. 13.709, de
14 de agosto de 2018 (Lei de Protecdo de Dados Pessoais).

Esta Politica de Privacidade tem validade indeterminada e podera ser atualizada
em decorréncia de eventual atualizagdo normativa, razdo pela qual se convida o usuario
a consultar periodicamente esta se¢do ou o site do servico no Ibama.

Agentes de tratamento

Para o servico Protocolo de documentos no SEI “Cadastro de usuario externo”,
as decisdes referentes ao tratamento de dados pessoais sdo de responsabilidade do
Instituto Brasileiro do Meio Ambiente e dos Recursos Naturais Renovaveis - IBAMA.

Endereco: SCEN Trecho 2 - Edificio Sede - L4 Norte - Brasilia/DF - CEP: 70818-900.
E-mail: presidencia@ibama.qov.br
Telefone: (61) 3316-1001/02

Para o servigco Protocolo de documentos no SEI “Cadastro de usuario externo”,
o operador do servico é representado pelo Servico de Documentag¢do e Informagao —
SEDIN/IBAMA, possuindo a operacionalizacdo do tratamento de dados realizada pelo
Servico Federal de Processamento de Dados (SERPRO).

Dados do Servigo de Documentagdo e Informagdo — SEDIN/IBAMA (Protocolo),
como operador de negdcio Enderego:

SCEN Trecho 2 — Edificio Sede - L4 Norte - Brasilia/DF - CEP: 70818-900.
E-mail: sei.sede@ibama.gov.br
Telefone: (61) 3316-1109

Dados do SERPRO como operador técnico Endereco:

SGAN Quadra 601 Maddulo "V", Edificio Sede, Brasilia-DF, CEP: 70836-900.
E-mail institucional: sic@serpro.gov.br
Telefone: (61) 2021-8400.

Quem é responsavel por atuar como canal de comunicagdo entre o controlador e os
titulares dos dados (Encarregado)?

Em atendimento a Lei Geral de Protecdo de Dados Pessoais (Lei 13.709/2019),
foi indicado o encarregado de tratamento de dados para atuar como canal de
comunicacdo entre o IBAMA, o operador, os titulares dos dados e a Autoridade Nacional
de Protecdo de Dados.
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Os dados do encarregado podem ser encontrados no link
https://www.gov.br/ibama/ptbr/composicao/quem-e-quem/tratamento-dedados-

pessoais.

Quais dados pessoais sao tratados pelo servi¢o?

Os dados pessoais do usuario recolhidos sdo os seguintes;

Dados para criacdo da conta perfil (cadastro do usudrio) - Nome completo, Documento
pessoal com CPF, Endereco residencial, Endereco eletronico (e-mail) e Nimero de
telefone (opcional).

Como os dados sdo coletados?

Os dados pessoais do usudrio sdo recolhidos da seguinte forma; o cidad3do interessado,
busca informacdes no site do Ibama ou contato telefénico, cadastra-se como usudrio do
sistema sei/lbama e encaminha por e-mail os documentos de identificacdo e o
comprovante de endereco para validacdo do cadastro. O cadastro pode ser efetuado de
forma presencial nas unidades de protocolo, a validacdo e liberacdo é imediata e ndo ha
retencdo de documentos.

Para que fim utilizamos seus dados?

Os dados pessoais coletados tém por finalidade o cadastro individual, que permite o
acesso e interacdo do usuario a determinados conteudos e processos do sistema Sei-
Ibama, exclusivo para usudrios cadastrados.

Detalhar a utilizagdao de cada dado coletado.

e Nome completo: necessario para identificacdo e validagdo do usudrio no
cadastro. Considerar pertinéncia de acesso a processo com grau de restri¢ao.

e Numerodeinscricdo no CPF: necessario para identificacdao e validagdao do usuario
no cadastro. Considerar pertinéncia de acesso a processo com grau de restri¢do.

e Endereco de e-mail : necessario para identificacdo do usudrio no sistema,
estabelecendo um canal de comunicagdao entre o prestador de servico e o
beneficiario.

e Endereco: necessario para conformidade de informacgdes e alternativa para
contato.

Qual o tratamento realizado com os dados pessoais?

e Nome completo: coleta, andlise, acesso e arquivamento.

* Numero de inscricao no CPF: coleta, andlise, acesso e arquivamento.
* Endereco de e-mail: coleta, andlise, acesso e arquivamento.

e Endereco: coleta, andlise, acesso e arquivamento.

Os dados sdo arquivados permanentemente no bando de dados do Ibama,
sujeito a consulta, respeitando as exigéncias legais.
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Os dados pessoais utilizados no servigo sao compartilhados?

Os dados pessoais do usuario coletados no Servico de Documentacdo e
Informagdo — SEDIN/IBAMA (Protocolo), ndo sdo compartilhados.

Seguranca no tratamento dos dados pessoais do usuario

O servico Protocolo de documentos no SEI “Cadastro de usuario externo”, se
compromete a aplicar as medidas técnicas e organizativas aptas a proteger os dados
pessoais de acessos ndo autorizados e de situacdes de destruicdo, perda, alteracdo,
comunicacdo ou difusdo de tais dados.

Para a garantia da seguranca, serdo adotadas solu¢des que levem em
consideracdo: as técnicas adequadas; os custos de aplicacdo; a natureza, o ambito, o
contexto e as finalidades do tratamento; e os riscos para os direitos e liberdades do
usuario.

O site utiliza criptografia para que os dados sejam transmitidos de forma segura
e confidencial, de maneira que a transmissao dos dados entre o servidor e o usudrio, e
em retroalimentacdo, ocorra de maneira totalmente cifrada ou encriptada.

No entanto, o site se exime de responsabilidade por culpa exclusiva de terceiros,
como em caso de ataque de hackers ou crackers, ou culpa exclusiva do usuario, como
no caso em que ele mesmo transfere seus dados a terceiro. O servico Protocolo de
documentos no SEI “Cadastro de usuario externo” se compromete, ainda, a comunicar
0 usudrio em prazo adequado caso ocorra algum tipo de violagdo da segurancga de seus
dados pessoais que possa lhe causar um alto risco para seus direitos e liberdades
pessoais.

Por fim, o site se compromete a tratar os dados pessoais do usudrio com
confidencialidade, dentro dos limites legais.

O servigo Protocolo de documentos no SEl “Cadastro de usuario externo”,
utiliza cookies?

O servico nao trabalha com politica de cookies.





