INSTITUTO BRASILEIRO DO MEIO AMBIENTE E DOS RECURSOS NATURAIS RENOVAVEIS
SCEN Trecho 2 - Ed. Sede do IBAMA - Bloco B - Sub-Solo, , Brasilia/DF, CEP 70818-900
Telefone: e Fax: @fax_unidade@ - http://www.ibama.gov.br

TERMO DE REFERENCIA
Processo n2 02001.120455/2017-12

1.DO OBJETO

1.1 Aquisigdo de Certificados Digitais SSL para servidor Web, padrao raiz ICP-Brasil, para certificagdo
dos dominios e subdominios do lbama, com suporte técnico e validade de 1 (um) ano, conforme
condi¢Ges e exigéncias estabelecidas neste instrumento.

Identificagdao Unidade Valor
Item | Descrigdao CATMAT/CATSER de _ Qtd. Unitario Valor Total
Medida
Certificados Digitais SSL para
1 servidor Web, padrdo raiz 00002547-0 Unidades | 5 RS 1.200,00 | R$6.000,00
ICP-Brasil.

2. JUSTIFICATIVA E OBJETIVO DA CONTRATAGAO
2.1 NECESSIDADE DA CONTRATAGAO

2.1.1 Ressalta-se ainda que a elaboragdo deste Termo de Referéncia tomou por base um Estudo
Técnico Preliminar e Andlise de Riscos, constante no processo, conforme dispde o Art. 14 da IN n2
04/2014 STI/MP.

2.1.2. Tendo em vista que a validade dos certificados digitais do tipo SSL atuais encontra-se proxima
do término (27/12/2017), faz-se necessdria a aquisicdo de novos certificados com validade estendida
com vistas a assegurar a adequada operagdo dos sistemas do lbama.

2.1.3 No ambito do Ibama, os certificados SSL ja sdo utilizados nos seguintes sistemas corporativos:
Sistemas DOF, Licenciamento Ambiental, Cadastro Técnico Federal, Sistema de Cadastro, Arrecadagdo
e Fiscalizagdo (Sicafi), Siscom, além dos portais www.ibama.gov.br e www.ibamanet.gov.br. Nesse
sentido, a continuidade da utilizagdo desse recurso também visa contribuir para a manutencdo da
Politica de Seguranca da Informacgdo, Informatica e Comunica¢des do Ibama — POSIC.

2.1.4 Dentre os diversos protocolos de seguranga existentes, a utilizagdo do Secure Socket Layer (SSL)
merece destaque. Ele permite que aplicativos cliente/servidor possam trocar informa¢des com
seguranga, garantindo a confidencialidade do conteudo que trafega entre dois pontos via Internet.

2.1.5 Com o aumento do uso da Internet para diversos fins, tornou-se imprescindivel a criagdo de
meios que possibilitem a comunicagdo entre dois pontos, por meio da rede mundial de computadores,
com utilizagdo de recursos de seguranga para aumentar a confiabilidade e autenticidade.

2.2 ALINHAMENTO AO PDTIC

2.2.1 A pretendida aquisi¢do encontra-se registrada no Plano Diretor de Tecnologia da Informagdo e
Comunicag8es (PDTIC) 2017-2019. Ademais, o alinhamento encontra-se na Necessidade N35 “Solugdo
de certificados digitais do tipo SSL (para servidores web)”, por meio da Agdo A0503 “Adquirir
certificados digitais do tipo SSL (para servidores web)”.

2.2.2 Por fim, a implantagdio de uma solucdo de certificagdo digital visa contribuir para a
implementa¢do do seguinte Objetivo Estratégico: OE.4 — Promover a seguranga da informagdo,
garantindo disponibilidade, confidencialidade e integridade dos dados (referéncia: Se¢do 8 do PDTIC
2017-2019).

2.3 RESULTADOS A SEREM ALCANCADOS

2.3.1 A visada contrata¢do objetiva a manuten¢do da confidencialidade das informagdes trafegadas
entre 0s usuadrios e o0s sistemas corporativos que utilizam os dominios ibama.gov.br,



servicos.ibama.gov.br, webmail.ibama.gov.br, ibamanet.ibama.gov.br e siscom.ibama.gov.br.

2.3.2. Além disso, a utilizagdo deste recurso também visa contribuir para a implantagdo da Politica de
Seguranga da Informacdo, Informatica e ComunicagGes do Ibama — POSIC.

2.4 QUANTITATIVO DE BENS E SERVICOS

2.4.1 Os sistemas e portais do lbama que necessitam de transmissdo segura pela Internet sdo
atendidos pelos dominios e subdominios listados a seguir:

Id Dominio/subdominio

1 ibama.gov.br

2 servicos.ibama.gov.br
3 webmail.ibama.gov.br
4 ibamanet.ibama.gov.br
5 siscom.ibama.gov.br

Tabela 1: Dominios e subdominios do Ibama.

2.4.2 Além do fornecimento dos 5 certificados digitais SSL, a CONTRATADA devera disponibilizar
atendimento de suporte técnico durante o periodo de validade desses certificados.

2.5 NAO PARCELAMENTO DA SOLUCAO DE TI

2.5.1 Quanto ao parcelamento do objeto, ndo se verifica essa possibilidade sem que haja
comprometimento do seu conjunto, pois a solugdo consiste apenas no fornecimento dos certificados e
apoio para sua instalagdo e suporte. A validade dos certificados, que se estende por 1 (um) ano, diz
respeito aos servicos realizados por Autoridades Certificadoras para validarem a autenticidade dos
portais e aplicages, conforme estabelecido pela Infraestrutura de Chaves Publicas Brasileira (ICP-
Brasil).

2.6 SERVICO COMUM

2.6.1 Os servigos elencados no objeto baseia-se em padrGes de desempenho e qualidade claramente
definidos neste Termo de Referéncia, havendo diversos fornecedores capazes de presta-los.
Caracterizando-se como “servigo comum” conforme Art. 92, §29 do Decreto 7.174/2010.

2.6.2 Neste aspecto, cita-se trecho do Acérddo 2.471/2008 — TCU Plenario:

2.6.3 “Devido a padronizagdao existente no mercado, os bens e servigos de tecnologia da informagao
geralmente atendem a protocolos, métodos e técnicas preestabelecidos e conhecidos e a padrdes de
desempenho e qualidade que podem ser objetivamente definidos por meio de especificagdes usuais
no mercado”.

2.6.4 Os servicos a serem contratados enquadram-se nos pressupostos do Decreto n° 2.271/1997,
constituindo-se em atividades materiais acessoérias, instrumentais ou complementares a area de
competéncia legal do drgdo contratante, ndo inerentes as categorias funcionais abrangidas por seu
respectivo plano de cargos.

2.7 NATUREZA DOS SERVIGCOS
2.7.1 O objeto principal é o fornecimento de certificados digitais SSL para servidor web, raiz ICP-brasil.

2.7.2 Em decorréncia desta aquisicdo, a empresa devera prestar o servi¢o de suporte para a instalagao
dos mesmos no ambiente do Ibama, assim como prover a certificagdo dos dominios e subdominios do
Ibama junto a Autoridade Certificadora integrante da Infraestrutura de Chaves Publicas do Brasil (ICP-
Brasil), sendo, portanto, servigo continuado.

3. ESPECIFICACAO DOS REQUISITOS DA CONTRATACAO
3.1 REQUISITOS DE NEGOCIO

3.1.1 A solugdo devera ser utilizada para certificar os dominios e subdominios do Ibama, garantindo
que o cliente realmente esteja acessando os sites administrados pela Autarquia.

3.1.2 Ademais, a solugdo devera garantir a confidencialidade da comunicagdo entre o cliente e o
dominio em questao.

3.2 REQUISITOS DE CAPACITAGAO, AMBIENTAIS, CULTURAIS E SOCIAIS

3.2.1 Quaisquer duvidas da CONTRATANTE quanto a operacionaliza¢do e a instalagdo dos certificados
serdo esclarecidas mediante o servigo de suporte técnico a ser disponibilizado pela CONTRATADA.

3.2.2 As instrugdes de operagOes deverdo estar em lingua portuguesa, contendo linguagem clara e
objetiva, preferencialmente em formato eletrénico.



3.3 REQUISITOS LEGAIS
3.3.1 Nesta contratagdo devem ser observadas as seguintes leis e normas:

3.1.1.1 Lei n° 8.666, de 21 de junho de 1993, que institui normas para licitacdes e contratos da
Administra¢do Publica;

3.1.1.2 Decreto n° 7.174/2010, que regulamenta a contratacdo de bens e servigos de informatica e
automacdo pela Administragao Publica Federal;

3.1.1.3 Decreto n? 7.579/2011, que dispde sobre o Sistema de Administracdo dos Recursos de
Tecnologia da Informacgao — SISP, do Poder Executivo Federal;

3.1.1.4 Instrucdo Normativa n2? 04/2014 STI/MP, que dispde sobre o processo de contrata¢do de
Solugdes de Tecnologia da Informagdo pelos érgdos integrantes do Sistema de Administracdo dos
Recursos de Tecnologia da Informag¢do — SISP — do Poder Executivo Federal;

3.1.1.5 Medida Proviséria n® 2.200-2/2001, que institui a Infraestrutura de Chaves Publicas Brasileira —
ICP-Brasil;

3.1.1.6 Portaria n? 09/2012, publicada no Diario Oficial da Unido em 06 de junho de 2012, que institui
a Politica de Seguranca da Informac¢do e Comunicagdo do Ibama — POSIC.

3.4 REQUISITOS TEMPORAIS, DE MANUTENGAO E GARANTIA

3.4.1 Os certificados digitais SSL deverdo ser entregues em até 10 (dez) dias corridos apds a emissao
da Ordem de Fornecimento de Bens (OFB).

3.4.2 Os certificados deverdo possuir validade minima de 1 (um) ano, contados a partir da data de sua
emissao.

3.4.3 A CONTRATADA devera manter central de atendimento para abertura de chamados para a
prestacdo de suporte durante o periodo de validade dos certificados, pelo menos no horario das oito
as dezoito horas, de segunda a sexta-feira, exceto feriados, podendo ser realizada via telefone, e-mail
ou website.

3.4.4 O atendimento devera ocorrer de forma remota e no prazo de até 4 (quatro) horas Uteis a contar
do chamado feito pela CONTRATANTE. Devera incluir esclarecimento de duvidas técnicas e cadastrais,
tais como: geracdo do CSR (Certificate Signing Request), instalacdo, configuracdo e utilizacdo do
certificado.

3.5 REQUISITOS DE SEGURANCA

3.5.1 Conforme a IN 04/2014 STI/MP, Art. 12, Inciso Il, alinea “e”, e conforme os Padrdes de
Interoperabilidade de Governo Eletronico (e-PING), versdo 2017, Tabela 6 (Criptografia), os
certificados digitais da AC-raiz para navegadores e visualizadores de arquivos devem ser aderentes
aos padroes da ICP — Brasil.

3.6 REQUISITOS TECNOLOGICOS

3.6.1 Os certificados digitais do tipo SSL para autenticagao de Servidores Web do Ibama deverao
possuir as seguintes caracteristicas e funcionalidades minimas:

Id Caracteristicas / Funcionalidades

Quantidade: 5 (cinco) certificados digitais SSL padrdo Al para utilizagdo em servidores Web para
01 | os dominios e subdominios do Ibama: ibama.gov.br, webmail.ibama.gov.br,
ibamanet.ibama.gov.br, servicos.ibama.gov.br e siscom.ibama.gov.br.

02 | Acesso aInfraestrutura de Chaves Publicas com raiz ICP-Brasil.

03 | Ser aderente as normas do Comité Gestor da ICP-Brasil.

04 | Certificados com codificagdo (criptografia) minima de 256 bits

Possuir compatibilidade com os navegadores Web: Microsoft Internet Explorer a partir da versao
05 | 10e Mozilla Firefox a partir da versdo 56, sem instalagdo adicional de plugins ou instalacdo
manual de certificados.

06 | Ser compativel com os sistemas operacionais Windows 2003, 2008 Server e Linux.

07 | Ser compativel com servidores Web que suportem os protocolos SSL, TLS e HTTPS.

08 | Permitir a certificacdo disponivel em regime de 24 horas e 7 dias por semana.

A Licenga deve permitir seu uso em quantidade ilimitada de servidores Web sem custo

03 adicional.




Manter suporte remoto via telefone, e-mail ou website para esclarecer duvidas técnicas e
10 | cadastrais, tais como: geracdo do Certificate Signing Request (CSR), validacdo da solicitagdo da
compra e instalagdo dos certificados.

Tabela 2: Requisitos dos Certificados Digitais do tipo SSL.

3.6.2 O termo “Certificado Digital — Equipamento A1” também é utilizado para definir o certificado
digital SSL para servidores Web, pois servidores Web sdo equipamentos
(maquinas/computadores) que armazenam as aplicagdes (sistemas) web.

3.6.3 A implantacao dos certificados digitais devera ocorrer conforme Metodologia de Trabalho
descrita na se¢&o seguinte.

4. ENTREGA E CRITERIOS DE ACEITAGAO DO OBJETO
4.1 ROTINA DE EXECUCAO — METODOLOGIA DE TRABALHO
4.1.1 INiCIO DA CONTRAGAO

4.1.1.1 Apds a contratacdo, serd realizada uma reunido inicial entre a CONTRATADA e a
CONTRATANTE com o objetivo de identificar as expectativas, nivelar os entendimentos acerca das
condig¢Oes estabelecidas neste Termo de Referéncia, e esclarecer possiveis duvidas acerca do objeto.

4.1.1.1.1 Deverdo participar dessa reunido o Gestor e Fiscal do contrato e Preposto da CONTRATADA;
4.1.1.1.2 Esta reunido podera ser realizada por video ou audioconferéncia;

4.1.1.2 A pauta da reunido contera pelo menos:

4.1.1.2.1 Registro dos contatos entre preposto, gestor e fiscal do contrato;

4.1.1.2.2 Definigdo do cronograma de atividades;

4.1.1.2.3 Esclarecimentos relativos a questdes operacionais, administrativas e de gestdo do contrato.
4.1.2 EXECUGAO E ACOMPANHAMENTO DAS ATIVIDADES

4.1.2.1 O processo de certificagdo é composto essencialmente das seguintes atividades:

4.1.2.1.1 Preenchimento da requisi¢cao por parte da CONTRATANTE;

4.1.2.1.2 Validagdo presencial junto a CONTRATADA, que consiste na apresenta¢do dos documentos
obrigatorios para o processo de certificagdo ICP-Brasil;

4.1.2.1.3 Geragdo do CSR (Certificate Signing Request) por parte da CONTRATANTE;
4.1.2.1.4 Fornecimento dos certificados digitais SSL por parte da CONTRATADA;

4.1.2.1.5 Instalagdo dos certificados digitais nos servidores Web da CONTRATANTE, a cargo desta com
0 apoio técnico remoto por parte da CONTRATADA, se necessario;

4.1.2.1.6 Realizagdao de copia de seguranga dos certificados em meio seguro para prevenir eventual
falha no hardware dos servidores utilizados, por parte da CONTRATANTE.

4.1.2.2 A Ordem de Fornecimento de Bens (ANEXO A) serd emitida a partir do preenchimento da
requisicao da certificagao.

4.1.2.2.1 A CONTRATADA terd um prazo de 10 (dez) dias corridos para a emissdo e entrega dos
certificados a CONTRATANTE;

4.1.2.2.2 Ndo serdo computados nesse prazo os periodos de pendéncias da CONTRATANTE.
4.1.3 RECEBIMENTO DOS PRODUTOS

4.1.3.1 A CONTRATADA encaminhara relatério de certificados emitidos para ateste pela
CONTRATANTE;

4.1.3.2 Os certificados devidamente emitidos serdo recebidos pelo Fiscal Técnico ou Comissdo,
legalmente nomeados, mediante Termo de Recebimento Provisério (ANEXO B), em até 5 (cinco) dias
corridos apds o recebimento do objeto (entrega do objeto, por parte da CONTRATADA);

4.1.3.3 Os certificados poderdao ser rejeitados, no todo ou em parte, quando em desacordo com as
especificagbes constantes neste Termo de Referéncia e na proposta, devendo ser substituidos no
prazo de 10 (dez) dias corridos, a contar da notificagdo da CONTRATANTE, as custas da CONTRATADA,
sem prejuizo da aplicagdo das penalidades;

4.1.3.4 O objeto sera recebido definitivamente no prazo de 5 (cinco) dias corridos (ANEXO C), contados
da emissdo do Termo de Recebimento Provisdrio, apds a verificagdo da qualidade e a quantidade do
material, incluindo a verificagdo do relatério de certificados, e consequente aceitacdo mediante termo



circunstanciado;

4.1.3.4.1 Na hipdtese de a verificacdo a que se refere o subitem anterior ndo ser procedida dentro do
prazo fixado, reputar-se-a como realizada, consumando-se o recebimento definitivo no dia do
esgotamento do prazo.

4.1.3.5 Havendo conformidade e de posse do Termo de Recebimento Definitivo, o Gestor do Contrato
autorizara a CONTRATADA a emitir a Nota Fiscal, por meio de aviso formal ao Preposto;

4.1.3.6 Decorrido o prazo para ateste, sem que haja manifestacdo formal da CONTRATANTE, a
CONTRATADA emitird automaticamente as notas fiscais referentes aos servigos prestados.

4.1.3.8 Apds emissdo da Nota Fiscal, o Fiscal Administrativo realizara a verificacdo das regularidades
fiscais, trabalhistas e previdenciarias para fins de pagamento;

4.1.3.9 O recebimento provisério ou definitivo ndo exclui a responsabilidade civil nem ético-
profissional da CONTRATADA na obrigagdo de reparar, corrigir ou substituir os certificados em que se
verificarem vicios, defeitos ou incorre¢ées.

4.1.4 CRITERIOS DE ACEITACAO
4.1.4.1 Os produtos serdo aceitos quando:

4.1.4.1.1 Os certificados forem disponibilizados para instalagio nos servidores Web da
CONTRATANTE;

4.1.4.1.2 A CONTRATADA tiver esclarecido duvidas técnicas e cadastrais para que a CONTRATANTE
instale efetivamente os certificados nos servidores Web da CONTRATANTE;

4.1.4.1.3 A CONTRATADA tenha cumprido todos os requisitos técnicos constantes no Termo de
Referéncia.

4.1.5 LOCAL DE REALIZAGAO DAS ATIVIDADES

4.1.5.1 A validagao da documentagdo para a certificagdo digital, incluindo a assinatura de documentos
por parte da autoridade maxima do Ibama, ou servidor por ela designado, devera ocorrer em ambiente
da Autoridade Certificadora ou Autoridade de Registro;

4.1.5.2 Os certificados digitais deverdo ser entregues em Brasilia — DF, a um servidor responsavel
designado pela CONTRATANTE e em local a ser definido na Reunido Inicial;

4.1.5.3 A instalagdo dos certificados nos equipamentos servidores do lbama ocorrerdo por conta dos
profissionais do Instituto, com suporte remoto da CONTRATADA.

4.1.6 DEFINICAO DE ATORES

4.1.6.1 A contratacdo sera fiscalizada por servidores da CONTRATANTE que desempenhardo os
seguintes papéis:

4.1.6.1.1 Gestor do Contrato: servidor com atribuicdes gerenciais, designado para coordenar e
comandar o processo de gestdo e fiscalizacgdo da execugdo contratual, indicado por autoridade
competente;

4.1.6.1.2 Fiscal Requisitante: servidor representante da Area Requisitante da Solugdo, indicado pela
autoridade competente dessa area para fiscalizar o contrato do ponto de vista funcional da Solugdo de
Tecnologia da Informagao;

4.1.6.1.3 Fiscal Técnico: servidor representante da Area de Tecnologia da Informacdo, indicado pela
autoridade competente dessa area para fiscalizar tecnicamente o contrato;

4.1.6.1.4 Fiscal Administrativo: servidor representante da Area Administrativa, indicado pela
autoridade competente dessa drea para fiscalizar o contrato quanto aos aspectos administrativos;

4.1.6.1.5 Superior do responsdvel pelo acompanhamento e fiscalizagdo do contrato: autoridade
competente da Area Administrativa do Instituto, a qual cabe tomar decisdes e providéncias que
ultrapassem a competéncia Fiscal e Gestor do Contrato, em alinhamento ao disposto no Art. 67, §2°,
da Lei 8.666/93;

4.1.6.1.6 Preposto: representante da contratada, responsavel por acompanhar a execugdo do contrato
e atuar como interlocutor principal junto a contratante, incumbido de receber, diligenciar, encaminhar
e responder as principais questdes técnicas, legais e administrativas referentes ao andamento
contratual.

4.1.6.2 A critério da CONTRATANTE, um unico servidor publico podera exercer os papéis de Fiscal
Requisitante, Técnico e Administrativo, em conformidade com o Inciso | do paragrafo 12 do Art. 12 da
IN n2 04/2014 STI/MP.



4.2 MECANISMOS FORMAIS DE COMUNICAGAO

4.2.1 Sdo instrumentos formais de comunicacdo entre a CONTRATANTE e a CONTRATADA:
4.2.1.1 Ordem de Fornecimento de Bens (OFB);

4.2.1.2 Termos de Recebimento Provisdrio e Definitivo;

4.2.1.3 Termo de Desvio de Qualidade (TDQ);

4.2.1.4 Oficio;

4.2.1.5 Chamados registrados na Central de Atendimento (ou estrutura similar).
4.2.2 S3o meios de comunicagdao formais:

4.2.2.1 E-mail institucional/corporativo;

4.2.2.2 Ferramentas e formularios em websites;

4.2.2.3 Telefone (nos casos de acionamento da garantia e suporte técnico);

4.2.2.4 Outro meio de comunicacgdo, a ser autorizado pela CONTRATANTE.

4.3 FORMA DE PAGAMENTO

4.3.1 O pagamento serd efetuado, mediante emissdo de Ordem Bancaria para depdsito em conta-
corrente a favor da contratada, em até 5 (cinco) dias Uteis apds apresentacdo da Nota Fiscal/Fatura,
devidamente atestada por servidor designado para acompanhar e fiscalizar a contratacdo, conforme o
disposto no art. 67 da Lei n2 8.666/93.

4.3.2 Havendo erro na apresentacdo da Nota Fiscal/Fatura, ou circunstincia que impeca a liquidagdo
da despesa, o pagamento ficara sobrestado até que a contratada providencie as medidas saneadoras.
Nessa hipotese, o prazo para pagamento iniciar-se-d apds a comprovacdo da regularizacdo da
situacdo, ndo acarretando qualquer 6nus para a contratante.

4.3.3 Sera verificada, ainda, a regularidade fiscal, através de consulta on-line ao Sistema de
Cadastramento Unificado de Fornecedores — SICAF —, ou na impossibilidade de acesso ao referido
sistema, mediante consulta aos sitios eletronicos oficiais ou a documentagdao mencionada no art. 29
da Lei n2 8.666/93.

4.3.4 Quando da ocorréncia de eventuais atrasos de pagamento provocados exclusivamente pela
contratante, o valor devido devera ser acrescido de atualizagdo financeira, e sua apuragdo se fara
desde a data de seu vencimento até a data do efetivo pagamento, em que os juros de mora serdo
calculados a taxa de 0,5% (meio por cento) ao més, ou 6% (seis por cento) ao ano, mediante aplica¢do
da seguinte formula:

| = (TX/100)
365
EM=1x N x VP, onde:
| = indice de atualizacdo financeira;
TX = Percentual de taxa de juros de mora anual;
EM = Encargos moratdrios;
N= Numero de dias entre a data prevista para o pagamento e a do efetivo pagamento;
VP = Valor da parcela em atraso.

4.3.5 Na hipdtese de pagamento de juros de mora e demais encargos por atraso, os autos devem ser
instruidos com as justificativas e motivos, e ser submetidos a apreciagdo da autoridade superior
competente, que adotard as providéncias para verificar se é ou ndo caso de apuragdo de
responsabilidade, identificacdo dos envolvidos e imputagdo de 6nus a quem deu causa.

4.3.6 A CONTRATADA devera indicar no corpo da nota fiscal e/ou fatura:
4.3.6.1 Data da emissao e disponibiliza¢do do objeto;

4.3.6.2 Numero da Nota de Empenho e processo;

4.3.6.3 Valor unitario e total do servigo prestado/bem fornecido;

4.3.6.4 Discriminagdo do servigo prestado/bem fornecido.



5. MODELO DE GESTAO
5.1 NiVEIS MINIMOS DE SERVIGO

5.1.1 A verificacdo da conformidade da emissao dos certificados sera realizada pelo Fiscal Técnico do
Contrato, Fiscal Requisitante e Gestor do Contrato, que analisard se todo material entregue —
certificados e documentagdo (se couber) — pela CONTRATADA estd de acordo com as especificagGes
do Termo de Referéncia. Além disso, Fiscal da contratacdo verificara o atendimento aos niveis
minimos de qualidade especificados.

5.1.2 Os niveis minimos de qualidade sdo critérios objetivos e mensuraveis estabelecidos pela
CONTRATANTE com a finalidade de aferir e avaliar diversos fatores relacionados a qualidade dos bens
fornecidos.

5.1.3 Para mensurar esses fatores sdo utilizados indicadores relacionados a natureza e caracteristica
do objeto da contratagdo, para os quais sdo estabelecidas metas quantificaveis a serem cumpridas
pela CONTRATADA.

5.1.4 A apuragdo dos niveis minimos de qualidade ndo considerara os periodos de indisponibilidades
justificadas, que podem decorrer de:

5.1.4.1 Periodos de interrupgdo previamente acordados;

5.1.4.2 Interrup¢do de servicos publicos essenciais a plena execugdo dos servigos (exemplo:
suprimento de energia elétrica);

5.1.4.3 Indisponibilidade de acesso ao ambiente e/ou aos sistemas da rede, motivada por razdes
incontrolaveis (exemplo: greve de servidores);

5.1.4.4 Falhas da infraestrutura da CONTRATANTE (exemplo: /link de comunicagdo, equipamentos
servidores, elementos de rede, storages);

5.1.4.5 Motivos de forga maior (exemplo: enchentes, terremotos ou calamidade publica).

5.1.5 O n3o cumprimento dos valores minimos/maximos exigidos nos indicadores ensejarda em
sangdes de acordo com o estipulado na sec¢do relativa a sangGes.

Indicador IAD — Indicador de Atraso na Disponibilizacao de Certificados

ITEM DESCRICAO

Finalidade Garantir que a emissdo dos certificados ocorra dentro do prazo previsto.

Meta a cumprir IAD<=0

Instrumento de Ordem de Fornecimento de Bens (OFB).

medi¢ao
Formade Verificacdo, pelo Fiscal, do prazo de emissdo dos certificados constante na Ordem de
acompanhamento | Fornecimento de Bens.

Periodicidade Por Ordem de Fornecimento de Bens (OFB).

2D,
IAD= i
Onde:
IAD — Indicador de Atraso no Prazo de Disponibiliza¢do dos certificados digitais SSL
constantes na Ordem de Fornecimento de Bens, medido em dias corridos;
Di—Quantidade de dias de atraso na disponibiliza¢do do certificado para o dominio ou
subdominio j;
i—Quantidade de dominios e subdominios constantes na OFB a serem certificados;
Observagdo: Ndo serdo computados os dias de atraso quando estes estiverem sido
ocasionados pela Contratante.

Mecanismo de
Calculo (métrica)

Inicio de Vigéncia

A partir da emissdo da Ordem de Fornecimento de Bens.

Faixas de ajuste
no pagamento e
Sangoes

Multa de 0,5% (meio por cento) sobre o valor da OFB para cada dia de atraso, aplicavel
até o valor 20 (vinte) do indicador IAD (caso em que IAD <= 20).

Multa de 10% (dez por cento) sobre o valor da OFB se o indicador IAD apresentar valor
maior que 20 (vinte) dias, o que poderd acarretar o cancelamento da contratacdo, sem
prejuizo das demais penalidades previstas na Lei n2 8.666/93.

5.2 DEFINIGAO DAS SANGOES ADMINISTRATIVAS

5.2.1 Com fundamento nos artigos 86 e 87 da Lei n2 8.666/93, a CONTRATADA ficara sujeita, no caso
de atraso injustificado, inexecugdo parcial ou inexecugdo total da obrigacdo, sem prejuizo das




responsabilidades civil e criminal, assegurada a prévia e ampla defesa, as seguintes penalidades:

5.2.1.1 Por inexecugdo parcial ou total deste contrato a CONTRATADA estara sujeita a aplicacdo
gradativa das sangdes descritas no art. 87 da Lei 8.666/93, assegurado o contraditério e a ampla
defesa.

5.2.1.2 Fica estipulado o percentual de 0,5% ao més pro rata die sobre o valor do item inadimplido
para os casos de mora (atraso).

5.2.1.3 Ficam estipulados a titulo de multa compensatdria os percentuais de:

a) 2% sobre valor do item inadimplido para os casos de inexecugdo parcial reiterada, limitado a 10%
do valor do item inadimplido;

b) 10% sobre valor do item inadimplido para os casos de inexecugdo total do contrato.

5.2.1.4 Dentro do mesmo periodo de referéncia para o mesmo item inadimplido a multa por
inexecucao total substitui a multa por inexecugdo parcial e, esta ultima substitui a multa por mora.

5.2.1.5 Os valores devidos pela CONTRATADA serao pagos preferencialmente por meio de redugdao do
valor cobrado na fatura do més seguinte a respectiva aplicagdo.

5.2.1.6 Na auséncia de saldo contratual em servicos a serem prestados, pagard a CONTRATADA pela
diferenga por meio de cobranga administrativa da CONTRATANTE ou, em ultimo caso, por meio de
cobranga judicial.

5.2.2 Também ficam sujeitas as penalidades do Art. 87, Ill e IV da Lei n? 8.666/93 a CONTRATADA
que:

5.2.2.1 Tenha sofrido condenagdo definitiva por praticar, por meios dolosos, fraude fiscal no
recolhimento de quaisquer tributos;

5.2.2.2 Tenha praticado atos ilicitos visando a frustrar os objetivos da contratacéo;

5.2.2.3 Demonstre ndao possuir idoneidade para contratar com a Administragdo em virtude de atos
ilicitos praticados.

5.2.3 A aplicagdo de qualquer das penalidades previstas realizar-se-4 em processo administrativo que
assegurara o contraditorio e a ampla defesa a CONTRATADA, observando-se o procedimento previsto
na Lei n2 8.666/93 e subsidiariamente a Lei n2 9.784/99.

5.2.4 A autoridade competente, na aplicacdo das sangbes, levard em consideracdo a gravidade da
conduta do infrator, o carater educativo da pena, bem como o dano causado a Administrac¢do,
observado o principio da proporcionalidade.

5.2.5 As san¢bes de multa podem ser aplicadas a CONTRATADA junto com a de adverténcia,
suspensdo tempordria e declaragdo de inidoneidade para licitar e contratar com a Administragdo
Publica.

5.2.6 Da sangdo aplicada cabera recurso a autoridade superior aquela que aplicou a sangdo no prazo
de 5 (cinco) dias uteis da notificagdo.

5.2.6.1 A autoridade competente podera, motivadamente e presentes razGes de interesse publico,
atribuir ao recurso interposto eficacia suspensiva.

5.2.7 As sang¢Oes serao obrigatoriamente registradas no SICAF.

6 OBRIGAGOES DA CONTRATANTE
6.1 A CONTRATANTE obriga-se a:

6.1.1 Exercer o acompanhamento e a fiscalizagdo do contrato, por servidores especialmente
designados;

6.1.2 Encaminhar formalmente as demandas ao preposto, por meio de Ordem de Fornecimento de
Bens (ANEXO A), de acordo com os critérios estabelecidos no Termo de Referéncia;

6.1.3 Tomar conhecimento e fornecer toda a documentagdo necessdria para a emissdo dos
certificados;

6.1.4 Efetuar copia de seguranga dos certificados em meio seguro para prevenir eventual falha no
hardware dos servidores utilizados;

6.1.5 Rejeitar, no todo ou em parte, servigo ou fornecimento realizado em desacordo com o contrato;

6.1.6 Comunicar a CONTRATADA, por escrito, sobre imperfei¢cdes, falhas ou irregularidades verificadas
no objeto fornecido, para que seja substituido, reparado ou corrigido;

6.1.7 Aplicar a CONTRATADA as sanc¢Oes regulamentares e contratuais;



6.1.8 Prestar as informagdes e os esclarecimentos que venham a ser solicitados pela CONTRATADA;

6.1.9 A Administragdo ndo respondera por quaisquer compromissos assumidos pela CONTRATADA
com terceiros, bem como por qualquer dano causado a terceiros em decorréncia de ato da
CONTRATADA, de seus empregados, prepostos ou subordinados.

6.1.10 Assegurar as condi¢Oes necessdrias para a execu¢dao dos servicos contratados;
6.1.11 Solicitar formalmente qualquer alteragdao que possa impactar a execu¢do dos servigos;

6.1.12 Atestar os servigcos prestados conforme prazos estabelecidos, validando o atendimento nas
especificagOes acordadas, autorizando os respectivos pagamentos a CONTRATADA nos valores, prazos
e condicOes estabelecidas neste contrato;

6.1.13 Efetuar o correto pagamento dentro dos prazos especificados para os servicos efetivamente
prestados e atestados;

6.1.14 Acompanhar o cronograma e efetuar o recebimento de servigo, ateste de nota(s) fiscal(is),
identificacdo e tratamento de desvios.

6.1.15 Acessar o sitio https://certificados.serpro.gov.br/arserpro/, para obter informacbes sobre o
servigo e conhecer toda a documentagdo necessaria para efetuar a emissdo do certificado.

6.1.16 Agendar a validagdo da documentacdo no sistema Agenda Certificados, no enderego
https://agendacertificados.serpro.gov.br.

6.1.17 Enviar, a CONTRATADA, a relacdo contendo nome completo, CPF telefone e e-mail dos
servidores que receberdo o certificado. Essa relacio é necessaria para controle, tanto do Orgdo
quanto do SERPRO.

7 OBRIGAGOES DA CONTRATADA

7.1 A CONTRATADA obriga-se a:

7.1.1 Executar os servigos contratados em acordo com os niveis definidos nesse contrato;

7.1.2 Assegurar as condi¢Ges necessarias para a correta fiscalizagdo por parte da CONTRATANTE;

7.1.3 Apresentar a CONTRATANTE, comprovante discriminando os servigos prestados para efetiva
conferéncia por parte da CONTRATADA;

7.1.4 Comunicar, formalmente, qualquer ocorréncia que possa impactar na execugdo dos servigos;

7.1.5 Em cumprimento ao art. 55. inc. Xlll, da Lei n. 8.666/93, a CONTRATADA obriga-se a se manter
regular perante a Administragdo Publica durante toda a vigéncia contratual, a qual serda comprovada
preferencialmente por meio de consulta efetuada pela CONTRATANTE nos sistemas ou cadastros de
regularidade da Administra¢do Publica.

7.1.6 Efetuar a entrega do produto, conforme especificado nesse contrato e na data agendada para a
emissdo do certificado.

7.1.7 Emitir todos os certificados de acordo com as Normas do ICP-BRASIL, subordinando-se as
obrigacGes impostas pela Declaragdo de Praticas de Certificagdo e pela Politica de Seguranca do ICP-
Brasil.

7.1.8 Indicar preposto para representa-la durante a execugdo do contrato;

7.1.9 Aceitar, nas mesmas condi¢Oes contratuais, os acréscimos ou supressodes que se fizerem de até
25% (vinte e cinco por cento) do valor inicial atualizado da contratagdo;

7.1.10 Disponibilizar a Central de Atendimento (ou estrutura similar), colocando a disposicdo da
CONTRATANTE um sistema de suporte para o atendimento em primeiro nivel a seus produtos e
servigos, disponivel das oito as dezoito horas, de segunda a sexta-feira, exceto feriados, podendo o
acionamento ser feito por telefone, website ou correio eletronico;

7.1.11 Atender as solicitagbes da CONTRATANTE, por intermédio de funcionarios ou técnicos por ele
credenciados, relacionados com a execugao dos servigos;

7.1.12 Prestar todos os esclarecimentos que forem solicitados pela fiscalizagdo do CONTRATANTE,
cujas reclamacdes, quando de responsabilidade da CONTRATADA, se obriga a atender prontamente;

7.1.13 Respeitar, durante a execuc¢do dos servigos/fornecimento dos bens, todas as leis, normas e
posturas federais, estaduais e municipais pertinentes e vigentes;

7.1.14 A CONTRATADA ndo devera se valer da contratagdo para assumir obrigacGes perante terceiros,
dando-o como garantia, nem utilizar os direitos de crédito, a serem auferidos em fungdo dos servigos
prestados, em quaisquer operagdes de desconto bancario, sem prévia autorizagdo da CONTRATANTE;



7.1.15 Atender as solicitacbes da CONTRATANTE, de acordo com as especificacGes técnicas,
procedimentos de controle administrativo e cronogramas fisicos que venham a ser estabelecidos, ou
quaisquer outras solicitagGes inerentes ao objeto da contratagdo;

7.1.16 Proibir a veiculagdo de publicidade ou qualquer outra informag¢do acerca do objeto da
contratagdo, salvo se houver prévia autorizagdo da Administracdao da CONTRATANTE;

7.1.17 Manter sigilo quanto a documentagdo recebida e manipulada, e aos produtos intermediarios e
finais obtidos por meio dos servigos prestados;

7.1.18 Responsabilizar-se pelos vicios e danos decorrentes do objeto, de acordo com os artigos 12, 13
e 17 a 27, do Cdédigo de Defesa do Consumidor (Lei n2 8.078, de 1990);

7.1.19 Substituir, reparar ou corrigir, as suas expensas, no prazo fixado neste Termo de Referéncia, o
objeto com avarias ou defeitos;

7.1.20 Comunicar a Contratante, no prazo maximo de 24 (vinte e quatro) horas que antecede a data da
entrega, os motivos que impossibilitem o cumprimento do prazo previsto, com a devida comprovacao;

7.1.21 A CONTRATADA devera providenciar toda a infraestrutura necessaria para a emissdao dos
certificados digitais SSL, disponibilizando acesso 24 horas por dia e 7 dias da semana a solugdo de
Infraestrutura de Chave Publica, que verificard de forma on-line a validade dos certificados emitidos
por aquela autoridade certificadora;

7.1.22 Nao é permitida a utilizagdo de qualquer trabalho do menor de dezesseis anos, exceto na
condi¢cdo de aprendiz para os maiores de quatorze anos; nem a utilizagdo do trabalho do menor de
dezoito anos em trabalho noturno, perigoso ou insalubre.

8 DA SUBCONTRATACAO
8.1 N3o sera admitida a subcontratacado total ou parcial do objeto.

8.2 O objeto em questdo refere-se ao fornecimento dos certificados digitais e suporte técnico para
instalacdo e resolucdo de problemas. Ja os servigos decorrentes do processo de certificacdo digital
(identificagdo e autenticagdo) ocorrerdo através dos agentes integrantes da Infraestrutura de Chaves
Publicas Brasileira (ICP-Brasil).

9 ALTERAGAO SUBJETIVA

9.1 E admissivel a fusdo, cisdo ou incorporacido da contratada com/em outra pessoa juridica, desde
que:

9.1.1 Sejam observados pela nova pessoa juridica todos os requisitos de habilitacdo exigidos;
9.1.2 Sejam mantidas as demais clausulas e condi¢gdes do contrato;
9.1.3 N3o haja prejuizo a execugdo do objeto pactuado;

9.1.4 Haja a anuéncia expressa da Administragao a continuidade do contrato.

10 CONTROLE E FISCALIZACAO DA EXECUCAO

10.1 Nos termos do art. 67 Lei n? 8.666/93, sera designado representante para acompanhar e
fiscalizar a entrega dos bens, anotando em registro prdprio todas as ocorréncias relacionadas com a
execucdo e determinando o que for necessario a regularizagdao de falhas ou defeitos observados.

10.2 A fiscalizagdo de que trata este item ndo exclui nem reduz a responsabilidade da CONTRATADA,
inclusive perante terceiros, por qualquer irregularidade, ainda que resultante de imperfei¢cdes técnicas
ou vicios redibitdrios, e, na ocorréncia desta, ndo implica em corresponsabilidade da Administracdo ou
de seus agentes e prepostos, de conformidade com o art. 70 da Lei n2 8.666, de 1993.

10.3 O representante da Administragao anotard em registro préprio todas as ocorréncias relacionadas
com a execu¢do do contrato, indicando dia, més e ano, bem como o nome dos funciondrios
eventualmente envolvidos, determinando o que for necessario a regularizacdo das falhas ou defeitos
observados e encaminhando os apontamentos a autoridade competente para as providéncias cabiveis.

10.4 As decisGes e providéncias que ultrapassarem a competéncia dos integrantes da equipe de
fiscalizacdo serdo solicitadas a autoridade competente da CONTRATANTE, para adogdo das medidas
convenientes, consoante disposto no Art. 67, §§ 12 e 29, da Lei n2 8.666/93.



11 ESTIMATIVA DE PRECOS

11.1 A tabela a seguir descreve a estimativa de pregos da contratagéo, cujo valor tomou por base
a Proposta Comercial recebida do SERPRO, constante no processo n° 02001.120455/2017-12.

. Custo
Objeto Qtd Unitario Custo Total

Aquisicdo de Certificados Digitais SSL para servidores Web, padrdo

ICP-Brasil. 5 RS 1.200,00 R$ 6.000,00

12 ADEQUACAO ORCAMENTARIA

12.1 As despesas decorrentes desta contratagdo estdo programadas em dotagdo or¢camentaria prépria,
prevista no orcamento da Unido, para o exercicio corrente, em declaracdo a ser definida pelo
ordenador de despesa apds aprovagado do Termo de Referéncia

12.2 Para o caso de eventual execu¢do deste contrato em exercicio futuro, a parte da despesa a ser
executada em tal exercicio serd objeto de termo aditivo ou apostilamento com a indicagdo dos
créditos e empenhos para sua cobertura tdo logo seja possivel.

13 VIGENCIA CONTRATUAL

13.1 O contrato vigorara por 12 (doze) meses, contados a partir da data de sua assinatura, com
eficacia apds a publicagdo do seu extrato no Diario Oficial da Unido.

14 CRITERIOS DE SELECAO DO FORNECEDOR

14.1 Considerando que o Servico Federal de Processamento de Dados (SERPRO) fornece o objeto desta
contratacdo e a proposta apresentada encontra-se abaixo do preco praticado pelo mercado, ha que se
considerar a possibilidade de realizar contratacdo direta, mediante dispensa de licitacdo, nos termos
do Art. 24, incisos VIl e XVI, da Lei n? 8.666/93, conforme se verifica a seguir:

Art. 24. E dispensdvel a licitagdo:

VIII — para a aquisi¢do, por pessoa juridica de direito publico interno, de bens produzidos ou servigos
prestados por érgdo ou entidade que integre a Administragdo Publica e que tenha sido criado para esse
fim especifico em data anterior a vigéncia desta Lei, desde que o preco contratado seja compativel
com o praticado no mercado;

(o)

XVI — para a impressdo dos didrios oficiais, de formuldrios padronizados de uso da administragdo, e de
edig¢bes técnicas oficiais, bem como para prestagdo de servigos de informdtica a pessoa juridica de
direito publico interno, por drgdos ou entidades que integrem a Administracdo Publica, criados para
esse fim especifico;

15 APROVACAO

TELVIO MARTINS DE MELLO MARCIO PEREIRA LIMA
Integrante Requisitante Integrante Técnico
SIAPE 2425456 SIAPE 1816137

LUIZ ANTONIO DE SOUZA CORDEIRO
Diretor de Planejamento, Administragdo e Logistica




ANEXO A: ORDEM DE FORNECIMENTO DE
BENS

Objeto: Aquisicao de Certificados Digitais SSL para servidor Web, padrao raiz ICP-Brasil, para
certificagdo dos dominios e subdominios do Ibama, com suporte técnico e validade de 1 (um) ano,
conforme condigdes e exigéncias estabelecidas neste instrumento.

Contrato n°:

Por este instrumento, solicitamos a entrega dos itens citados a seguir na localidade
indicada:

Item Descrigdao do Produto Métrica Qtd Valor Unitario Valor Total
1
VALOR TOTAL R$
Fiscal Gestor do Contrato
Brasilia, de de
De acordo,

Representante Legal/Preposto da CONTRATADA

Brasilia, de de

ANEXO B: TERMO DE RECEBIMENTO
PROVISORIO

Objeto: Aquisicdo de Certificados Digitais SSL para servidor Web, padrao raiz ICP-Brasil, para
certificagdo dos dominios e subdominios do Ibama, com suporte técnico e validade de 1 (um) ano,
conforme condigdes e exigéncias estabelecidas neste instrumento.

Por este instrumento, atestamos que foram entregues pela empresa



em __ |/ / 0s componentes citados no
quadro abaixo que fazem parte do escopo do Termo de Referéncia. Ressaltamos que o
recebimento definitivo destes bens ocorrera, desde que ndo ocorram problemas técnicos ou
divergéncias quanto as especificagdes constantes do Termo de Referéncia correspondente ou ao
contrato.

Produto Descrigdo Quantidade

Brasilia, de de

Fiscal Preposto da CONTRATADA

ANEXO C: TERMO DE RECEBIMENTO
DEFINITIVO

Objeto: Aquisicao de Certificados Digitais SSL para servidor Web, padrao raiz ICP-Brasil, para
certificagdo dos dominios e subdominios do Ibama, com suporte técnico e validade de 1 (um) ano,
conforme condigdes e exigéncias estabelecidas neste instrumento.

Contrato n°:

Por este instrumento, declara-se que o Fornecimento de Bens ou Entregas abaixo identificadas
possuem qualidade compativel com a especificada no Termo de Referéncia do contrato
supracitado.

Produto Descrigdo Quantidade

Brasilia, de de

Fiscal Gestor do Contrato

== ‘I Documento assinado eletronicamente por MARCIO PEREIRA LIMA, Analista em Tecnologia da
| ?gl- ’El| Informacdo, em 13/12/2017, as 20:57, conforme horério oficial de Brasilia, com fundamento no



eletrbnica

art. 62, § 12, do Decreto n? 8.539, de 8 de outubro de 2015.

e
= "I Documento assinado eletronicamente por TELVIO MARTINS DE MELLO, Coordenador, em
DEI- IEII 14/12/2017, as 10:43, conforme horario oficial de Brasilia, com fundamento no art. 62, § 12, do
assinatura

1 eletrénica Decreto n2 8.539, de 8 de outubro de 2015.

-

= "I Documento assinado eletronicamente por LUIZ ANTONIO DE SOUZA CORDEIRO, Diretor, em
;:fgl,', Eﬁ 14/12/2017, as 16:33, conforme horario oficial de Brasilia, com fundamento no art. 62, § 12, do
1 eletranica Decreto n2 8.539, de 8 de outubro de 2015.
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