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1. DO OBJETO

1.1. Contratagdo de empresa especializada em servigos de Tecnologia da Informagdo, mediante o
Sistema de Registro de Pregos (SRP), na forma de servicos continuados, para a prestagao dos
servigos de desenvolvimento e manuten¢do de sistemas e portais, incluindo elicitagdo de requisitos,
analise, projeto, codificacdo, testes, documentagdo, implanta¢do, configuracdo, treinamento e
garantia, com vistas a atender as necessidades da Contratante, conforme especificacdes, condigdes,
métricas, quantidades, padrdoes de desempenho, qualidade e exigéncias estabelecidas neste
instrumento.

1.1.1. Os servigos serdo demandados por Ordens de Servigo e incluem todas as fases do ciclo
de vida do desenvolvimento de software, do levantamento de requisitos a implantagdo em
ambiente de sistema apropriado. Todos os servigos deverdo gerar produtos (sistemas, modulos,
funcionalidades, portais, sitios e paginas) acompanhados da documentacao aplicavel, conforme
Processo de Desenvolvimento de Software da Contratante (para o Grupo 1), Catalogo de
Servigos de Portais da Contratante (para o Grupo 2), Metodologia de Trabalho e demais
exigéncias constantes neste instrumento.

Unidade | Volume | Volume

P o L it de medida | minimo | maximo

Item 1 Linguagem PHP. PF 7.204 24.384

Grupo 1 — Desenvolvimento Item 2 Linguagem Java. PF 6.267 17.711
¢ manutengdo de sistemas. Item3 | Linguagem Python. PF 50 200
Item 4 Plafaforma .NET. PF 180 1.542

Grupo 2 — Desenvolvimento
Plataforma CMS

e manutengdo de sitios, -
portais e hotsites Item Unico com linguagem PHP. UST 8.738 38.174

institucionais.

Tabela 1: Volume maximo da contratagdo (volumes consolidados de todos os participes).
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1.2. Os volumes estimados para a prestacdo de todos os servicos a serem contratados,
independentemente do item, serdo demandados conforme as necessidades da Contratante, estando
limitados aos valores constantes na tabela de estimativa de consumo individualizado (Tabela 2),
ndo havendo garantias de consumo minimo mensal por parte da Contratante, podendo esta
solicitar a qualquer tempo qualquer quantidade de servigos dentro do escopo e prazo contratuais.

1.3. O objeto da presente contratagdo contempla as necessidades do 6rgdo gerenciador (Instituto
Brasileiro do Meio Ambiente e dos Recursos Naturais Renovéaveis — Ibama) e dos 6rgdos
participes (Instituto Chico Mendes de Conservacdo da Biodiversidade — ICMBio —, Servigo
Florestal Brasileiro — SFB — e Ministério do Meio Ambiente — MMA).

1.4. Os servigos do Grupo 1, “desenvolvimento e manutencdo de sistemas”, incluem as
atividades relacionadas ao desenvolvimento de um novo software, uma nova funcionalidade,
manutengdes corretivas e evolutivas dos sistemas/softwares da Contratante. Os principais
sistemas existentes na Contratante, foram desenvolvidos nas plataformas Java, PHP e .NET,
conforme Plano Diretor de Tecnologia da Informagao (PDTI) de cada 6rgao/entidade Participe.

1.5. Os servigos do Grupo 2, “desenvolvimento e manuten¢do de sitios, portais e hotsites
institucionais”, incluem as atividades relacionadas ao desenvolvimento de novos portais, sitios e
hotsites institucionais, assim como as manutencdes evolutivas e corretivas. Os portais e sitios
existentes na Contratante foram desenvolvidos nos Sistemas de Gerenciamento de Conteudo
(CMS) Joomla! e Wordpress.

1.6. Os volumes minimos e maximos apresentados na tabela anterior representam os
quantitativos consolidados dos orgdos participes e coordenador. A distribuicdo destes volumes
por orgdo encontram-se na Secao 5.

1.7. Os servicos objeto desta contratagdo estdo dentro da padronizagdo seguida pelo 6rgdo,
conforme especificagdes técnicas e requisitos de desempenho constantes do Catalogo de Servigos
— CATSER — do Sistema Integrado de Administragdo de Servigos Gerais — SIASG. Servico:
00002212-8 — Manutengao/Instalagao/Desenvolvimento Software.

. JUSTIFICATIVA E OBJETIVO DA CONTRATACAO

2.1. CONTEXTUALIZACAO E JUSTIFICATIVA DA CONTRATACAO

2.1.1. Os orgaos/entidades participantes desta contratacdo vém passando por uma crescente
demanda de servicos inerentes aos seus objetivos estratégicos, dentre eles: exercicio do poder
de policia ambiental, execucdo de agdes das politicas nacionais de meio ambiente,
licenciamento ambiental, controle da qualidade ambiental, autorizagdo de uso dos recursos
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naturais, fiscalizacdo, monitoramento e controle ambiental e execu¢do das agdes supletivas
de competéncia da Unido em conformidade com a legislacdo ambiental vigente.

2.1.2. As principais atividades da Contratante, para o cumprimento de sua missao e
competéncia, sdo realizadas com o apoio de sistemas informatizados, a exemplo dos sistemas
do Ibama, como o Cadastro Técnico Federal (CTF), Sistema Integrado de Cadastro,
Arrecadacdo e Fiscalizacdo (Sicafi), Sistema Nacional de Fauna (Sisfauna), Sistema de
Documento de Origem Florestal (DOF), Sistema Nacional de Controle da Origem dos
Produtos Florestais (Sinaflor), Sistema de Avaliacdo e Controle de Agrotoxicos e de Produtos
Quimicos e Biologicos, Sistema Protocolo de Montreal, entre outros.

2.1.3. Por ndo dispor de quadro proprio de profissionais especializados em TI para as
atividades de desenvolvimento e manutencdo de sistemas e portais, a Contratante recorre a
contratagdo de empresa especializada, que também encontra respaldo no Decreto 2.271/97,
Art. 1°, §1° (preconiza-se a execugdo preferencialmente indireta das atividades de
informatica, restringindo no §2° as atividades que estejam contempladas no plano de cargos
do o6rgdo) e o Decreto-Lei 200/67, que define como principio fundamental da Administracao
Publica o planejamento, coordenacdo, descentralizacdo, delegacdo de competéncia e
controle, devendo assim o quadro do orgdo atuar preferencialmente nas atividades de
controle.

2.1.4. Assim, a Contratante cabem as atividades de controle ¢ monitoramento dos servigos,
além da execuc¢do de atividades de tomadas de decisdo, como analise de viabilidade das
demandas requeridas, bem como atividades de homologacdo, fiscalizagdo e andlise da
qualidade dos produtos recebidos.

2.1.5. A Contratante adotou um modelo de contratagdo que assegura o alcance dos
resultados de forma eficiente, uma vez que utiliza o pagamento por produto entregue,
atendidos os critérios de qualidade por meio de niveis de servigos e atendimento aos
requisitos constantes nos Critérios de Aceitagdo, nas Ordens de Servico e demais
procedimentos constantes neste instrumento. Em sua concepg¢do, as atividades e produtos
previstos asseguram o alinhamento as necessidades especificas da Contratante.

2.1.6. Ao considerar no instrumento convocatério as atividades e produtos decorrentes,
vincula-se o pagamento ao resultado pretendido, evitando-se assim a ocorréncia do chamado
“paradoxo do lucro-incompeténcia”, fendmeno que ocorre em contratagdes baseadas
exclusivamente em horas/postos de trabalho, no qual, quanto menos eficiente for o
desempenho da contratada, maior sera sua remuneragdo (Acérdao do TCU n° 1937/2003-
Plenério).

2.1.7. Dessa forma, adotou-se métricas objetivas na mensuragdo dos servigos: Pontos de
Fung¢do (PF) para os servicos de desenvolvimento e manutencao de sistemas, e Unidades de
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Servigo Técnico (UST) para os servicos de desenvolvimento e manuten¢do de portais, sitios

e hotsites, conforme detalhamento na Sec¢do 6.15 — Mensuragao das Demandas.

2.1.8. A contratagdo dar-se-4 por meio de selecdo de proposta, via SISTEMA DE

REGISTRO DE PRECOS (SRP).

2.1.9. A adogdo do SRP justifica-se para o atendimento da contratagdo dos servigos para
mais de um 6rgdo ou entidade, de acordo com o Inciso III, Art. 3° do Decreto n°® 7.892, de 23

de janeiro de 2013.

2.1.10. Ressalta-se ainda que esta contratagdo conjunta foi motivada pela necessidade
comum entre os Orgdos federais de meio ambiente (Oficios n° 111/2016 e 01/2017

SPOA/SECEX/MMA).

2.1.11. Assim, a elabora¢do deste Termo de Referéncia resultou de um planejamento
conjunto, com a conducdo realizada pelo Instituto Brasileiro do Meio Ambiente e dos
Recursos Naturais Renovaveis (Ibama), participagdo do Instituto Chico Mendes de
Conservacdo da Biodiversidade (ICM-Bio), Servico Florestal Brasileiro (SFB) e Ministério
do Meio Ambiente (MMA), seguindo-se as orientacdes do SISP e normas correlatas. O
Estudo Técnico Preliminar e Andlise de Riscos constam no processo, conforme dispde a

alinea h, Inciso I do Art. 15 da IN n°® 02/2008 STI/MP e Art. 14 da IN n° 04/2014 STI/MP.

2.2. ALINHAMENTO AO PLANO DIRETOR DE TECNOLOGIA DA INFORMACAO

2.2.1. A contratagdo prevista neste Termo de Referéncia esta alinhada com o Plano Diretor
de Tecnologia da Informagdo (PDTI) dos participes, aprovados pelos respectivos Comités de

Tecnologia da Informacao, conforme descrito no ANEXO A.

2.2.2. A presente contratacdo também visa contribuir para a realizacdo dos seguintes

objetivos estratégicos da Estratégia de Governanga Digital 2016-2019:
2.2.2.1. Expandir e inovar a prestacdo de servicos digitais;
2.2.2.2, Melhorar a governanga e a gestdo por meio do uso da tecnologia;
2.2.2.3. Facilitar e universalizar o uso e o acesso aos servigos digitais;

2.2.2.4. Compartilhar e integrar dados, processos, sistemas servigos e infraestrutura.
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2.3. PARCELAMENTO DA SOLUCAO DE TI

2.3.1. Conforme consignado no Documento de Oficializagio de Demanda (DOD), a
necessidade consiste na obten¢do de servigos de desenvolvimento e manutencao de sistemas
e portais para a Contratante.

2.3.2. O Art. 23, paragrafo 1> da Lei 8666/93 determina que as obras, servicos € compras
efetuadas pela Administracdo serdo divididas em tantas parcelas quantas se comprovarem
técnica e economicamente vidveis, procedendo-se a licitagdo com vistas ao melhor
aproveitamento dos recursos disponiveis no mercado e a ampliagdo da competitividade sem
perda da economia de escala.

2.3.3. Neste sentido, a Stimula n° 247 TCU dispde que ¢ obrigatéria a admissdo da
adjudicagdo por item e ndo por preco global, nos editais das licitagdes para a contratagao de
obras, servigos, compras ¢ alienagdes, cujo objeto seja divisivel, desde que ndo haja prejuizo
para o conjunto ou complexo ou perda de economia de escala, tendo em vista o objetivo de
propiciar a ampla participacao de licitantes que, embora nao dispondo de capacidade para a
execugdo, fornecimento ou aquisi¢ao da totalidade do objeto, possam fazé-lo com relagao a
itens ou unidades autdénomas, devendo as exigéncias de habilitagdo adequar-se a essa
divisibilidade.

2.3.4. Assim, do universo de possibilidades de servicos relacionados ao desenvolvimento e
manutengdo de sistemas e portais, pode-se separar aqueles relacionados a criacdo e
manutencdo de componentes ¢ elementos de geoprocessamento, uma vez que ha empresas
especializadas no ramo. Tal fato é corroborado pela linha ja adotada pelo Ibama, que ja
realizou contratacdes em separado para este ramo especifico. Portanto, demandas desta
espécie ndo serdo tratadas neste escopo de contratacdo, podendo ser objeto de outro processo
de contratagao.

2.3.5. Também identificou-se que o desenvolvimento e manutencdo de aplicativos para
dispositivos méveis possui um nicho especifico de mercado. Tal objeto se diferencia daquele
apresentado neste Termo de Referéncia principalmente quanto ao destino dos produtos a
serem desenvolvidos, que estardo embarcados em smartphones, tablets, smartwatches,
smartTVs e sensores inteligentes [oT. Além disso, as tecnologias adotadas sdo diferentes
daquelas tratadas na presente contratagdo. Portanto, o desenvolvimento para aplicativos
modveis ndo sera tratado no escopo desta contratacdo, podendo ser objeto de outro processo
de contratacao.

2.3.6. J4 para as demais necessidades de desenvolvimento e manutengdo de sistemas e
portais, verificou-se que a solucdo pode ser dividida em dois grupos para que sejam
adjudicados em separado, para melhor absorcao das capacidades do mercado, promovendo a
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ampliacdo da competitividade sem prejuizo para o conjunto da solucdo, conforme descrito na

Tabela 1 da Secao 1. Sao eles:

2.3.6.1. Grupo 1 — Desenvolvimento e manutencao de sistemas;

2.3.6.2. Grupo 2 — Desenvolvimento e manutengdo de sitios, portais e hotsites

institucionais.

2.3.7. A divisd@o nos dois grupos levou em consideracdo preponderantemente o critério
natureza do objeto (software x portais). As listas de sistemas e portais de referéncia

encontram-se nos ANEXOS B e C.

2.3.8. No Grupo 1 consta servicos de desenvolvimento (criagcdo de novos softwares, novos
modulos, novas funcionalidades) e manutencao (corretiva, adaptativa, perfectiva e evolutiva)
dos sistemas desenvolvidos nas tecnologias PHP e PL/SQL (Item 1), linguagens de camadas
diferentes que integram uma mesma funcionalidade, Java (Item 2), Python (Item 3) e .NET

(Item 4).

2.3.8.1. A separagdo dos itens de necessidades por tecnologia, mesmo que
componham o mesmo grupo, decorre da precificacdo diferenciada que o mercado

pratica, pois aloca funcionarios e recursos diferenciados para cada tecnologia.

2.3.8.2. Tal separacdo interna do grupo também segue a recomendagdo do item 3 da
Portaria n® 20/2016 STI/MP, na qual orienta que as contratagdes de servigo de
desenvolvimento de software sejam realizadas por produto, por linguagem ou por

area de negocio.

2.3.9. J4 no Grupo 2 consta o desenvolvimento e manutencdao de portais, sitios e hotsites,
com tecnologia diversa do grupo anterior. A natureza dos produtos gerados pelo Grupo 2 esta
atrelada a design, layout, arte grafica, arquitetura da informag¢do e multimidias,

caracteristicas proprias de portais.

2.3.10. A lista com os sistemas e elementos que compdem cada grupo consta nos ANEXOS

BeC.

2.4. OBJETIVO E RESULTADOS A SEREM ALCANCADOS

2.4.1. O objetivo da presente contratagdo ¢ prover meios a Contratante que viabilizem a
continuidade dos servicos de desenvolvimento e manutengdo de sistemas e portais,
permitindo o cumprimento de sua atribuicao precipua de prover sistemas informatizados
integrados e apropriados para a operacionalizacdo de atividades atividades-meio e fim do
orgdo/entidade, além da adequada divulgacdo e transparéncia das informacdes

administrativas e relacionadas ao meio ambiente.
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2.4.2. Com esta contratacdo, espera-se alcancar os seguintes resultados:

2.4.2.1. Prover a melhoria dos servigos publicos oferecidos de forma eletronica aos
cidadados, incluindo a redu¢ao do tempo de atendimento, através de sistemas e
funcionalidades adequadas;

2.4.2.2. Modernizagdo da gestdo e dos sistemas de informacao;
2.4.2.3. Processos de negocio de TI mais estruturados e otimizados;

2.4.2.4. Adequacio dos sistemas face ao surgimento de nova legislagdo ambiental ou
outras e alteragdo das existentes, a exemplo de nova legislacao de cobranga;

2.4.2.5. Apoio a Contratante no cumprimento de sua missao institucional, através do
fornecimento de solugdes informatizadas as suas areas de negocio;

2.4.2.6. Participagdo do requisitante no fluxo de gestdo de contratos, principalmente
referente a aceitagcdo do produto/servigo;

2.4.2.7. Documentacdo dos sistemas legados em utilizacdo na Contratante;

2.4.2.8. Operacionalizagdo de acordos com outros 6rgdos ambientais quanto a
integracdo sistemas e compartilhamento de dados e informagdes;

2.4.2.9. Promocdo da disponibilizacdo das informagdes armazenadas de forma
adequada para gestores e sociedade, inclusive para composicdo de indicadores
gerenciais para o controle do Governo;

2.4.2.10. Diminuicdo de tempo de resposta a demandas judiciais, face a decisdes
judiciais pertinentes a processo administrativo de apuracao de infragdo ambiental;

2.4.2.11. Diminui¢do do tempo de tramitagdo processual, diminuindo, inclusive, a
possibilidade das prescri¢des punitiva e executoria,

2.4.2.12. Melhoria dos resultados de cobran¢a de multas;

2.4.2.13. Maior eficiéncia e controle no processo administrativo de apuragdo das
infracdes ambientais;

2.4.2.14. Seguranca, automatizacdo, manutencdo e compartilhamento de dados e
informacgdes ambientais;

2.4.2.15. Transparéncia no acompanhamento do processo por parte do denunciante;
2.4.2.16. Melhoria da imagem da Institui¢ao;

2.4.2.17. Permitir melhor gestio e maior agilidade nos empreendimentos de
licenciamento de atividades, cadastramento e emissao de autorizagdes em geral;
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2.4.2.18. Monitoramento e avaliagdo do impacto ambiental da pesca sobre os
recursos pesqueiros € seus ecossistemas;

2.4.2.19. Apoio na identificacdo das areas de desmatamento, facilitando o exercicio
das fun¢des de acompanhamento e fiscalizagdo de area ilegalmente desmatadas;

2.4.2.20. Agilidade e controle na solicitacdo de queimadas controladas;

2.4.2.21. Facilitar o controle da identificagdo e atendimento de emergéncias
ambientais;

2.4.2.22. Maior controle das informacdes de rotas a nivel nacional por onde passam
os produtos quimicos perigosos;

2.4.2.23. Racionalizar a producdo documental, através da gestdo, extinguindo o
acumulo de papel e a duplicagdo desnecessarios;

2.4.2.24. Aperfeicoamento dos controles relacionados ao estudo e uso de
agrotoxicos;

2.4.2.25. Eficiéncia no controle dos produtos remediadores;

2.4.2.26. Apoio na implementa¢do da Politica Nacional de Residuos Soélidos,
Resolug¢des do Conama e demais instrumentos legais relacionados ao meio ambiente;

2.4.2.27. Agilidade no atendimento a demanda de publicacio e manutencao de
conteudo no portal, contemplando o atendimento da missdo da Contratante e das
necessidades dos seus gestores e demais areas;

2.4.2.28. Meclhoria dos processos operacionais € gerenciais, a partir da melhor
utilizagdo da gestdo informatizada dos portais da Contratante e, consequentemente
melhoia na qualidade e no controle das atividades de gestao publica;

2.4.2.29. Aprimoramento da capacidade e agilidade na disposicdo de contetido
institucional da Contratante, pelo proprio demandante (produtor de conteudo), sem a
necessidade da intervencdo direta da area de TI, reduzindo os esforgos sobrepostos e
redundantes na gestdo do portal, aumentando o retso de componentes e rotinas
automatizadas;

2.4.2.30. Cumprimento das determinagdes do Decreto-Lei n.® 200/67, mantendo os
funcionarios do quadro de servidores nas atividades de gestdo das politicas de TI,
enquanto se terceirizam as atividades operacionais correlatas.
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3. DESCRICAO DA SOLUCAO DE TI

3.1. DESCRICAO

3.1.1. A Solugdo de TI consiste na contratagdo de empresas especializadas em servicos de
Tecnologia da Informacao e Comunicagdo para a prestacao dos servicos de desenvolvimento
e manutencao de sistemas e portais, incluindo todas suas fases, como elicitacdo de requisitos,
analise, projeto, codificagdo, testes, documentagdo, implantagdo, configuragdo, treinamento e
respectiva garantia, conforme especificagdes, condi¢des, métricas, quantidades, padrdes de
desempenho, qualidade e exigéncias constantes neste instrumento.

3.1.2. A relacdo dos sistemas e portais a serem desenvolvidos e manutenidos consta nos
ANEXOS B e C.

3.1.2.1. Cada 6rgdo participe desta contratagdo utilizou técnicas de estimativas de
software para se chegar ao montante descrito nos anexos.

3.1.2.2. Para a estimativa das demandas de portais, utilizou-se como base o Catalogo
de Servigos de Portais, constante no ANEXO D.

3.1.3. Por necessidade institucional, ou quando da renovagdo da vigéncia contratual, novos
sistemas e portais poderdo ser incluidos na relagdo dos sistemas e portais a serem
desenvolvidos e manutenidos pelas Contratadas, utilizando-se dos saldos de Pontos de
Fungdo e USTs, desde que sejam atendidos os seguintes critérios:

3.1.3.1. O(s) sistema(s) a ser(em) incluido(s) no escopo da contratagdo conste(m) no
Plano Diretor de Tecnologia da Informagdo da Contratante;

3.1.3.2. O Comité de Tecnologia da Informacao tenha priorizado o desenvolvimento
ou manutencao do sistema/portal;

3.1.3.3. A linguagem de programacdo a ser utilizada para o desenvolvimento ou
manutengdo do(s) sistema(s) conste no rol listado no quadro de requisitos
tecnologicos (Secdo 6.9) do grupo da Contratada;

3.1.3.4. A Contratante comunique a Contratada sobre esta(s) inclusdo(des) de
sistema(s)/portal(is) com pelo menos 30 (trinta) dias de antecedéncia a abertura de
Ordem de Servigo para este(s) sistema(s)/portal(is).
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3.2. BENS E SERVICOS

3.2.1. Sao produtos e servigos relacionados ao Grupo 1 da contratagdo:

3.2.1.1. Manutencao evolutiva, corretiva, adaptativa e perfectiva de sistemas de
informacao;

3.2.1.2. Desenvolvimento de novos sistemas de informagao;
3.2.1.3. Documentacao de sistemas;

3.2.1.4. Ajuste e migracao de dados para viabilizar o desenvolvimento e manuteng¢ao
de sistemas;

3.2.1.5. Testes nas funcionalidades dos sistemas desenvolvidos ou manutenidos;
3.2.1.6. Treinamento dos sistemas desenvolvidos ou manutenidos;

3.2.1.7. Os produtos principais sdao os sistemas e funcionalidades
desenvolvidas/manutenidas, contendo cédigo-fonte, documentagdo, incluindo testes,
treinamento e disponibilizagdo no ambiente de homologagao, assim como apoio a
publicacdo em ambiente de produgdo, conforme Processo de Desenvolvimento de
Software do Ibama (ANEXO T).

3.2.2. Sio produtos e servigos relacionados ao Grupo 2 da contratagao:

3.2.2.1. Elaboracao de designs graficos, desenvolvimento e manuten¢do evolutiva,
corretiva, adaptativa e perfectiva de sitios, portais e hotsites baseados numa
ferramenta de gerenciamento de contetudo;

3.2.2.2. Documentag¢do de portais;

3.2.2.3. Ajuste e migracao de dados para viabilizar o desenvolvimento e manuten¢ao
de portais;

3.2.2.4. Testes nas funcionalidades dos portais desenvolvidos ou manutenidos;

3.2.2.5. Treinamento na operagdo do portal ou elementos dos portais desenvolvidos
ou manutenidos;

3.2.2.6. Os produtos principais sdao os portais, sitios e  hotsites
desenvolvidos/manutenidos, contendo codigo-fonte, documentacdo (conforme
Catalogo de Servigos do ANEXO D), incluindo testes, treinamento e disponibilizacao
no ambiente de homologagdo, assim como apoio a publicacdo em ambiente de
producao.
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3.2.3. Deverd ainda haver garantia de 6 (seis) meses para todos os produtos e servicos
entregues/prestados pela Contratada, contados a partir da emissao do Termo de Recebimento
Definitivo, mesmo quando este prazo extrapolar a vigéncia do contrato.

4. DA CLASSIFICACAQO DOS SERVICOS

4.1.

4.2.

SERVICO COMUM

4.1.1. Os servigos elencados no objeto baseia-se em padrdes de desempenho e qualidade
claramente definidos neste Termo de Referéncia, havendo diversos fornecedores capazes de

presta-los. Caracterizando-se como “servico comum” conforme Art. 9°, §2° do Decreto
7.174/2010.

4.1.2. Neste aspecto, cita-se trecho do Acordao 2.471/2008 — TCU Plenario:

4.1.2.1. “Devido a padronizagdo existente no mercado, os bens e servigos de
tecnologia da informagdo geralmente atendem a protocolos, métodos e técnicas
preestabelecidos e conhecidos e a padroes de desempenho e qualidade que podem ser
objetivamente definidos por meio de especificagdes usuais no mercado. Logo via de
regra, esses bens e servicos devem ser considerados comuns para fins de utilizacao da
modalidade Pregdo (Lei n® 10.520/2002, art. 1°)”.

4.1.3. Cita-se ainda o disposto na IN n° 03/2009 SLTI/MPOG:
4.1.3.1. “Art. 1° AIN n° 02, de 30 de abril de 2008, passa a vigorar com as seguintes
modificagoes (...):

Art. 26 (...) Paradgrafo tnico. Em consequéncia da padronizagdo existente no mercado
de TI, a maioria dos bens e servicos de tecnologia da informagdo estdo aderentes a
protocolos, métodos e técnicas preestabelecidos e conhecidos, sendo, portanto, via de
regra, considerados comuns para fins de utilizagdo da modalidade Pregao.”

4.1.4. Os servigos a serem contratados enquadram-se nos pressupostos do Decreto n°
2.271/1997, constituindo-se em atividades materiais acessorias, instrumentais ou
complementares a area de competéncia legal do orgao licitante, ndo inerentes as categorias
funcionais abrangidas por seu respectivo plano de cargos.

SERVICOS DE NATUREZA CONTINUADA

4.2.1. Relativo a caracterizacdo dos servigos como continuados, a Instru¢do Normativa n°
02, de 30 de abril de 2008 autoriza e define a contratacdo desses servigos continuados, in
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verbis: “Art. 6° Os servicos continuados que podem ser contratados de terceiros pela
Administragdo sdo aqueles que apoiam a realizacdo das atividades essenciais ao
cumprimento da missdo institucional do 6rgdo ou entidade, conforme dispde o Decreto n°
2.271/97”.

4.2.2. A definicao de servicos continuados tem entendimento uniforme na doutrina. Para
Diogenes Gasparini “¢ o que ndo pode sofrer solucdo de continuidade na prestacdo que se
alonga no tempo, sob pena de causar prejuizos a Administragdo Publica que dele necessita.
Por ser de necessidade perene para a Administracao Publica, ¢ atividade que nao pode ter sua
execucdo paralisada, sem acarretar-lhe danos. E, em suma, aquele servigo cuja continuidade
da execucdo a Administragdo Publica ndo pode dispor, sob pena de comprometimento do
interesse publico”.

4.2.3. Tendo em vista a dependéncia dos sistemas de informagdao para a execugdo das
atividades-meio e fim da Contratante, os servigos descritos nesta contratagdo caracterizam-se
como de natureza continuada, pois a sua indisponibilidade paralisa as atividades da
Contratante e traz prejuizos a prestagao de servigos essenciais ao cidadao.

4.2.4. Além disso, a prestagdo dos servicos ndo gera vinculo empregaticio entre os
empregados da Contratada ¢ a Administragdo, vedando-se qualquer relacao entre estes que
caracterize pessoalidade e subordina¢do direta. O modelo de contratagdao proposto tem
pagamento realizado por demanda.

5. DO REGISTRO DE PRECO

5.1. DOS ORGAOS PARTICIPANTES

5.1.1. Sdo integrantes deste Registro de Precos com o Instituto Brasileiro do Meio Ambiente
e Recursos Naturais Renovaveis (UASG: 193099), como participes: o Instituto Chico
Mendes de Conservagao da Biodiversidade (ICMBio), o Servico Florestal Brasileiro (SFB) e
0 Ministério do Meio Ambiente (MMA).
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Grupo 1: Desenvolvimento e manutencio de sistemas.
. Quantidade Quantidade Quantidade Quantidade
Item Unid. de Ibama ICM-Bio SFB MMA
medida
Min. Max. Min. Max. Min. Max. Min. Max.

gg; I-Linguagem | pp | 4114 | 10577 | 2.790 | 8.800 0 3500 | 300 | 1.507
Item 2 — Linguagem
Java PF 3.187 8.193 80 500 1.500 4.000 1.500 5.018
Item 3 — Linguagem
Python. PF 0 0 50 200 0 0 0 0
Item 4 —
Plataforma NET. PF 0 0 80 500 0 0 100 1.042

Grupo 2: Desenvolvimento e manutencao de sitios, portais e hotsites institucionais.
. Quantidade Quantidade Quantidade Quantidade
Item Unid. de Ibama ICM-Bio SFB MMA
medida

Min. Max. Min. Max. Min. Max. Min. Max.
Ttem Unico —
Plataforma CMS 1 ;o1 | 4638 | 6957 | 1.500 | 9.120 | 800 | 4.000 | 1.800 & 18.097
com linguagem
PHP.

Tabela 2: Distribui¢@o dos volumes minimos e maximos dos participes para a contratagio.

5.2. RESPONSABILIDADES DO ORGAO GESTOR

5.2.1. O Ibama, como 6rgdo gerenciador do Registro de Prego, praticara todos os atos de
controle e administragdo do Sistema de Registro de Precos disciplinados no Capitulo III do
Decreto n°® 7.892/2013.

5.2.2. O Orgdo Gerenciador acima indicado, devera designar servidor para acompanhar e
gerir o Registro de Pregos, cabendo as responsabilidades abaixo descritas:

5.2.2.1. Participar, quando necessario, de prévias reunides com fornecedores,
visando informé-los das peculiaridades do Sistema de Registro de Precos;

5.2.2.2. Obedecer aos quantitativos de contratagdo definidos na Ata de Registro de
Precos;

5.2.2.3. A presen¢a do Gestor da Ata ndo elide nem diminui a responsabilidade da

Contratada.
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5.2.2.4. Efetuar o registro do licitante fornecedor e firmar a correspondente Ata de
Registro de Pregos;

5.2.2.5. Conduzir os procedimentos relativos a eventuais renegociagdes de
condi¢des, produtos ou pregos registrados;

5.2.2.6. Aplicar as penalidades por descumprimento do pactuado na Ata de Registro
de Pregos;

5.2.2.7. Definir mecanismos de comunicagdo com os 6rgaos participantes, contendo:

5.2.2.7.1. As formas de comunicacdo entre os envolvidos, a exemplo de
oficio, telefone, e-mail, ou sistema informatizado, quando disponivel;

5.2.2.7.2. Definicdo dos eventos a serem reportados ao 6rgdo gerenciador,
com a indicagdo de prazo e responsavel, a exemplo de ordem de servico ou
fornecimento de bens, aplicagao de sangdes administrativas, alteragao de item
registrado em Ata por modelo equivalente ou superior.

5.2.2.8. Definir mecanismos de controle de fornecimento da Solucdo de Tecnologia
da Informacgao, observando, entre outros:

5.2.2.8.1. A definicdo da produtividade ou da capacidade minima de
fornecimento da Solugdo de Tecnologia da Informacgao;

5.2.2.8.2. Regras para fornecimento da Soluc¢do de Tecnologia da Informagao
aos Orgdos participantes.

5.3. DA UTILIZACAO DA ATA DE REGISTRO DE PRECOS POR ORGAO NAO
PARTICIPANTE

5.3.1. Nao sera permitida adesdo a Ata de Registro de Pregos por 6rgdos ou entidades ndo
participantes do certame licitatorio.

5.3.2. Tal vedagdo guarda conformidade com o item 4.1 da Portaria n°® 20/2016 STI/MP: “O
orgdo gerenciador devera incluir no instrumento convocatorio cldusula que vede a adesdo
posterior por 6rgao ndo participante”.

5.4. DO REGISTRO E DA VALIDADE DA ATA

5.4.1. Nos termos do Art. 12 do Decreto n® 7.892/2013, a Ata de Registro de Precos, fruto do
processo licitatorio, terd seu prazo de validade por 12 (doze) meses, incluidas eventuais
prorrogacoes.
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5.4.2. A existéncia de precos registrados nio obriga o Orgdo Gerenciador ou os demais
participantes a contratar, facultando-se a realizagdo de licitagdo especifica para a aquisi¢ao
pretendida, assegurada preferéncia ao fornecedor registrado em igualdade de condigdes.

5.4.3. Nao serdo permitidos acréscimos nos quantitativos fixados pela Ata de Registro de
Pregos, inclusive aquele de que trata o §1° do Art. 65 da Lei n° 8.666/93.

5.4.4. A licitante vencedora, nos termos do art. 13 do Decreto n® 7.892/2013 sera convocada
pelo Orgdo Gerenciador (Ibama) para assinar a Ata de Registro de Precos, tendo o prazo de
05 (cinco) dias tteis, contados do recebimento da notificagdo, para comparecer a
Administragdo, sob pena de decair do direito, sem prejuizo da imputacdo de sancdes legais
cabiveis previstas no presente Termo de Referéncia.

5.4.5. Mesmo comprovada a ocorréncia de situacdo prevista na alinea “d” do inciso II do
Art. 65 da Lei n° 8.666/93, a Administracdo, se julgar conveniente, podera optar por cancelar
a Ata e iniciar outro processo licitatorio.

5.4.6. Comprovada a redu¢do dos pregos praticados no mercado, nas mesmas condi¢des do
registro, ¢ definidos 0 novo prego maximo a ser pactuado pela Administracao, o licitante
vencedor registrado serd convocado pelo Orgido Gerenciador para alteragdo do prego da Ata
de Registro de Precos, mediante aditamento.

DA ASSINATURA E DA CONTRATACAO

5.5.1. Homologado o resultado da licitagdo, o Orgdo Gerenciador, respeitada a ordem de
classificacdo e a quantidade de fornecedores a serem registrados, convocara o licitante
vencedor para, no prazo maximo de 05 (cinco) dias a contar da data do recebimento da
convocacgao, a assinar, nos termos do Art. 12 do Decreto n® 7.892/2013, a Ata de Registro de
Precos.

5.5.2. Em ndo comparecendo, tempestivamente, para a assinatura da Ata de Registro de
Precos, o licitante convocado decaird do seu direito a contratacdo, conforme preceitua o Art.
4°, incisos XXII e XXIII, da Lei n°® 10.520/2002, ¢ o § 1°, do Art. 27, do Decreto n°
5.450/2005.

5.5.3. A Ata de Registro de Precos ¢ um documento vinculativo, obrigacional, com
caracteristica de compromisso para futura contratagio do Orgdo Gerenciador ou dos
Interessados, e destinasse ao registro dos precos e a subsidiar o acompanhamento destes. A
Ata indicara o fornecedor, o 6rgdo contratante e as condi¢des a serem praticadas, conforme
as disposi¢des contidas no Edital.

5.5.3.1. Com a assinatura da Ata de Registro de Pregos, a empresa que teve o seu
preco registrado assume o compromisso de atender, durante o prazo de sua vigéncia,
os pedidos realizados, observado os quantitativos estimados.
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5.5.3.2. A contratagdo com os fornecedores registrados serd formalizada por
intermédio de instrumento contratual, emissdo de empenho de despesa, autorizagdo
de compra ou outro instrumento similar, conforme disposto no Art. 62 da Lei n°
8.666/93, diretamente com os interessados.

5.5.4. Como condicdo para assinatura da Ata de Registro de Precos, o licitante vencedor
devera manter as mesmas condi¢des de habilitagao.

5.5.5. Conforme estabelece o art. 27, § 3°, do Decreto n° 5.450/2005, se o licitante vencedor
ndo apresentar situagdo regular no ato da assinatura da Ata de Registro de Pregos, ou recusar-
se a assinar o referido instrumento, injustificadamente, serd convocado outro licitante,
observada a ordem de classificagdo, para assinar a referida Ata, e assim sucessivamente, sem
prejuizo das multas previstas no edital e no contrato e das demais cominagdes legais.

5.6. DA REVISAO DOS PRECOS REGISTRADOS

5.6.1. Os pregos registrados poderdo ser revistos em decorréncia de eventual redugdo dos
precos praticados no mercado ou de fato que eleve o custo dos bens registrados, cabendo ao
orgdo Gerenciador promover as negociacdes junto aos fornecedores, observadas as
disposi¢des contidas na alinea “d” do inciso II do caput do Art. 65 da lei n® 8.666/93.

5.6.2. Quando o prego inicialmente registrado, por motivo superveniente, tornar-se superior
ao preco praticado no mercado, o Orgdo Gerenciador convocard o licitante registrado
visando a negociacdo para reducdo de precos e sua adequagdo aquele praticado pelo
Mercado.

5.6.2.1. Frustrada a negocia¢do, o fornecedor serd liberado do compromisso
assumido, sem aplicagao de penalidade;

5.6.3. Quando o preco de mercado tornar-se superior aos precos registrados e o fornecedor
registrado, mediante requerimento devidamente comprovado, ndo puder cumprir o
compromisso, o Orgdo Gerenciador podera:

5.6.3.1. Liberar o fornecedor do compromisso assumido, sem aplicacdo de
penalidade, confirmando a veracidade dos motivos € comprovantes apresentados,
desde que o requerimento ocorra antes do pedido de fornecimento;

5.6.3.2. Convocar os demais fornecedores classificados, visando igual oportunidade
de negociagao.

5.6.4. Nio havendo éxito nas negociagdes, o Orgio Gerenciador procedera a revogacio, da
Ata de Registro de Precos, adotando as medidas cabiveis para obten¢do da contratacdo mais
vantajosa.
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5.7. DO CANCELAMENTO DOS PRECOS REGISTRADOS

5.7.1. Os precos registrados serdo cancelados quando o licitante registrado:
5.7.1.1. Descumprir as condi¢des da Ata de Registro de Precos;

5.7.1.2. Nio retira a nota empenho ou instrumento equivalente no prazo estabelecido
pela Administracdo, sem justificativa aceitavel;

5.7.1.3. Nao aceitar reduzir o preco registrado, na hipotese deste se tornar superior
aqueles praticado no Mercado;

5.7.1.4. Sofrer sancdo prevista nos incisos III ou IV do caput do Art. 87 da Lei n°
8.666/93 ou no Art. 7° da Lei n°® 10.520/2002.

5.7.2. O cancelamento do registro de precos podera ainda ocorrer por fato superveniente,
decorrente de caso fortuito ou for¢ca maior, que prejudique o cumprimento da Ata,
devidamente comprovados e justificados por razdo de interesse publico ou a pedido do
fornecedor.

5.7.3. O cancelamento de registro, nas hipoteses previstas, assegurados o contraditorio e a
ampla defesa, sera formalizado por despacho da Autoridade Competente do Orgio
Gerenciador.

5.7.4. Proponente tera o seu registro de precos cancelado na Ata, por intermédio de processo
administrativo especifico, assegurado o contraditorio e ampla defesa.

5.7.4.1. A pedido, quando:

5.7.4.1.1. Comprovar estar impossibilitado de cumprir as exigéncias da Ata,
por ocorréncia de casos fortuitos ou de for¢ca maior;

5.7.4.1.2. O seu preco registrado se tornar, comprovadamente, inexequivel
em funcao da elevacao dos precos de mercado dos insumos que compdem o
custo do material ou produto.

5.7.4.2. Por iniciativa do Orgio Gerenciador, quando:

5.7.4.2.1. Nao aceitar reduzir o preco registrado, na hipotese deste se tornar
superior aqueles praticados no Mercado;

5.7.4.2.2. Perder qualquer condi¢do de habilitacdo ou qualificacdo técnica
exigida no processo licitatorio;

5.7.4.2.3. Por razdoes de interesse publico, devidamente, motivado e
justificado;
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5.7.4.2.4. Nao cumprir as obrigagdes decorrentes da Ata de Registro de
Precgos;

5.7.4.2.5. N3ao comparecer ou se recusar a retirar, no prazo estabelecido, os
pedidos decorrentes da Ata de Registro de Precos, sem justificativa aceitavel,

5.7.4.2.6. Caracterizada qualquer hipotese de inexecugdo total ou parcial das
condigdes estabelecidas na Ata de Registro de Precos ou nos pedidos dela
decorrentes;

5.7.4.2.7. Em qualquer das hipoteses acima, concluido o processo, o Orgio
Gerenciador fard o devido apostilamento na Ata de Registro de Precos e
informara aos Proponentes a nova ordem de registro.

6. INFORMACOES RELEVANTES PARA O DIMENSIONAMENTO DA PROPOSTA
(ESPECIFICACAO DOS REQUISITOS DA CONTRATACAO)

6.1. CONSIDERACOES GERAIS

6.1.1. O modelo adotado nesta contratagdao prevé que os profissionais que executardo os
servicos serdo definidos pela Contratada com quantitativo de pessoal necessario para
atendimento ao volume de servicos solicitados em conformidade com a demanda, padrdes e
requisitos da Contratante, com resultados medidos por meio de indicadores de desempenho e
qualidade.

6.1.2. Os requisitos descritos neste Termo de Referéncia aplicam-se a todos os grupos e
itens da contratacao.

6.1.3. O termo “demandas de sistemas” referem-se tanto demandas de desenvolvimento de
novas funcionalidades, novos mddulos, novos sistemas/softwares, quanto manutengdes nos
sistemas/softwares.

6.1.4. O termo “demandas de portais” referem-se tanto demandas de desenvolvimento de
novos elementos de portais, novas paginas, novos sitios, novos portais, novos hotsites,
quanto manutengdes evolutivas, corretivas, adaptativas e perfectivas nos elementos de
portais, nas paginas, nos sitios, nos portais e nos hotsites.

6.1.5. Em algumas normas, documentos e padrdes, consta ainda o termo CNT (Centro
Nacional de Telemaética), que ¢ o antigo nome da area de TI do Ibama. Assim, onde se 1é
CNT, leia-se CGTI (Coordenacgdo Geral de Tecnologia da Informacao).
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REQUISITOS DE NEGOCIO

6.2.1. Os requisitos funcionais das demandas de cada sistema e portal a serem desenvolvidas
e manutenidas deverdo ser levantadas pela Contratada junto ao requisitante da Contratante.

6.2.2. Outras fontes de informagdes poderdo ser utilizadas para compor o rol de requisitos,
como legislagdo, normativos, portais corporativos, prototipos e telas de sistemas, manuais de
operagao, catalogos e outros, indicados pelo requisitante da demanda.

6.2.3. Por questdoes de gestdo de projetos e realinhamento a estratégia organizacional, a
critério da Contratante, alguns sistemas e portais poderdo ser retirados, incluidos e alterados
da relacao (ANEXOS B e C). Estas alteracdes nao poderdo extrapolar o volume maximo (PF
ou UST) estabelecido em cada item da contratagdo, a ndo ser que efetive os ajustes legais
para alteracao contratual.

REQUISITOS DE CAPACITACAO

6.3.1. A contratada devera prover treinamento adequado aos diversos perfis de usuarios dos
sistemas ou portais, bem como, treinamento para a manutengao e gestao do sistema. Devera
ser realizado de forma presencial envolvendo aspectos tedricos e praticos para 0os usuarios.

6.3.2. De acordo com a relevancia e complexidade da demanda de sistema ou portal, a
Contratante podera dispensar a realizagao de treinamento caso julgue ndo ser necessario.

6.3.3. Sera de responsabilidade da Contratante a disponibilizacdo de infraestrutura fisica e
de equipamentos para treinamento, incluindo sala, projetor e computadores em rede para os
usuarios.

6.3.4. O repasse de conhecimento acerca das informagdes e esclarecimentos referentes a
execugdo dos servicos prestados devera ser realizado nas dependéncias da Contratante e ser
fundamentado no ambiente tecnoldgico adotado pela Contratante.

6.3.5. Os relatorios/artefatos/documentos ou esclarecimentos em reunides produzidos pela
Contratada deverao ser armazenados nos servidores de arquivo da Contratante em formato
compativel com os recursos homologados e disponiveis na Contratante.

6.3.6. Os treinamentos deverdo observar o disposto na Se¢do 7.1.10 — Transferéncia de
Conhecimento.

REQUISITOS LEGAIS

6.4.1. Nesta contratacdo devem ser observadas as seguintes leis e normas:

19



M
MINISTERIO DO MEIO AMBIENTE
INSTITUTO BRASILEIRO DO MEIO AMBIENTE E DOS RECURSOS NATURAIS RENOVAVEIS
DIRETORIA DE PLANEJAMENTO, ADMINISTRACAO E LOGISTICA
COORDENACAO GERAL DE TECNOLOGIA DA INFORMACAO

6.4.1.1. Lei n° 8.666, de 21 de junho de 1993, que institui normas para licitagdes e
contratos da Administragao Publica;

6.4.1.2. Lei n° 10.520, de 17 de julho de 2002, que institui modalidade de licitacao
denominada pregdo, para aquisi¢cao de bens e servigos comuns;

6.4.1.3. Lei n° 8.248, de 23 de outubro de 1991, que dispde sobre a capacitagdo e
competitividade do setor de informatica e automacgao;

6.4.1.4. Decreto n° 3.555, de 08 de agosto de 2000, que aprova o regulamento para a
modalidade de licitagdo denominada pregdo, para aquisi¢do de bens e servigos
comuns;

6.4.1.5. Decreto n° 5.450, de 31 de maio de 2005, que regulamenta o pregdo, na
forma eletronica, para aquisi¢do de bens e servicos comuns;

6.4.1.6. Decreto n° 7.174, de 12 de maio de 2010, que regulamenta a contratagdo de
bens e servicos de informatica e automagao pela Administracao Publica Federal;

6.4.1.7. Instru¢do Normativa SLTI n°® 02/2008, que dispde sobre regras e diretrizes
para a contratacdo de servicos, continuados ou nao;

6.4.1.8. Instrucdo Normativa n° 04/2014 STI/MP, de 11 de setembro de 2014, que
dispde sobre o processo de contratacdo de Solugdes de Tecnologia da Informagao
pelos 6rgaos integrantes do Sistema de Administragao dos Recursos de Informacao e
Informatica — SISP — do Poder Executivo Federal;

6.4.1.9. Instrucdo Normativa n° 01/2010 SLTI/MPOG, de 19 de janeiro de 2010, que
dispde sobre os critérios de sustentabilidade ambiental na aquisi¢do de bens,
contratagdo de servigos ou obras pela Administracao Publica Federal;

6.4.1.10. Instrucdo Normativa n® 05/2014 e n° 07/2014 SLTI/MPOG, que dispdem
sobre os procedimentos administrativos basicos para a realizagdo de pesquisa de
precos para a aquisicdo de bens e contratagdo de servigos em geral;

6.4.1.11. Portaria n° 09/2012, publicada no Diario Oficial da Unido em 06 de junho

de 2012, que institui a Politica de Seguranca da Informacao e Comunicacao do Ibama
— POSIC;

6.4.1.12. ¢ demais legislagdes correlatas, aplicando-se subsidiariamente, no que
couber.
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6.5. REQUISITOS DE MANUTENCAO E GARANTIA

6.5.1. A Contratada deverd realizar todas as manuten¢des necessdrias para o correto
funcionamento da Solugao.

6.5.2. O termo “Manutencdo”, quando ndo especificado, diz respeito a todas as
manutengoes: evolutivas e corretivas.

6.5.3. Para esta contratacdo, as demandas de manuten¢do, a constarem nas Ordens de
Servigo, serdo classificadas como:

6.5.3.1. Manutencdo Evolutiva — Entende-se por manutencdo evolutiva toda
alteragdo nos sistemas e portais para adequagdo as novas necessidades da
Contratante, como alteracdo de regras de negocio, alteragdo de requisitos, alteracao
de funcionalidades, projetos de melhoria, aprimoramento da solugdo, manutengdes
adaptativas, manutengdes perfectivas, etc.

6.5.3.2. Manuteng¢do Corretiva — Compreende a deteccdo, o diagnostico e a correcao
de defeitos, erros ou falhas ocorridas nos sistemas e portais em operacdo. Como erro
ou falha entende-se o comportamento inadequado que cause problema de uso ou
funcionamento, a geracdo de resultado diferente do previsto, em decorréncia da nao
observancia dos requisitos. Existem dois tipos de Manuten¢ao Corretiva:

6.5.3.2.1. Tipo Garantia — Aquelas relacionadas a defeitos, erros ou falhas
ocorridas nos sistemas e portais desenvolvidos ou manutenidos pela
Contratada. Neste caso, a correcdo devera ser realizada sem Onus a
Contratante e realizada quando solicitada dentro do periodo de garantia.

6.5.3.2.2. Fora do Periodo de Garantia — Aquelas relacionadas a defeitos,
erros ou falhas que ndo decorreram do desenvolvimento ou manutencdo pela
Contratada. Neste caso, a Contratada sera remunerada pela corre¢ao dos
problemas, conforme item 4.4 do Roteiro de Métricas do Ibama (para
demandas de sistemas) e Catalogo de Servigos (para demandas de portais).
Também estdo incluidas nesta situagdo as corre¢des de defeitos, erros ou
falhas solicitadas apos o periodo da garantia do produto ou servigo.

6.5.4. Os servicos deverao ter prazo de garantia de 180 (cento e oitenta) dias a partir da data
do Recebimento Definitivo. Neste prazo, a Contratada deverd realizar as manutengdes
corretivas e ajustes na documentagao das funcionalidades, sistemas, portais ou sitios
desenvolvidos/manutenidos por ela. Este prazo de garantia estende-se, inclusive, para datas
posteriores ao término do contrato.

6.5.5. Durante o periodo de garantia, os defeitos, erros ou falhas que porventura sejam
identificados fardo parte de uma Ordem de Servigo Corretiva do tipo Garantia, sem
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necessidade de envio de Solicitagdo de Proposta Técnica e nem de recebimento de Proposta
Técnica, materializando a obrigacdo por parte da Contratada em sanar, sem Onus a
Contratante, os defeitos/inconformidades que comprometem a qualidade do servico exigida

pela Contratante.

6.5.6. O registro de defeitos, erros ou falhas seré realizado pelo Fiscal Requisitante ou Fiscal
Técnico que identificou ou acolheu a ndo conformidade, e serd formalizado por meio de
Ordem de Servico de Manuten¢do Corretiva do tipo Garantia para encaminhamento ao

preposto para a corregao.

6.5.7. Os prazos para retorno do comportamento adequado do sistema e solucdo definitiva
da origem do problema estdo relacionados com o grau de criticidade registrado na OS

Corretiva, em conformidade com o descrito na Se¢ao seguinte.

6.5.8. Durante todo o periodo de execucdo dos servigos, a Contratada ¢ obrigada a manter,

em base historica, os dados sobre a execucao de servicos em garantia.

6.5.9. Os prazos para retorno do comportamento adequado do sistema e solugdo definitiva
da origem do problema estdo relacionados com o grau de criticidade registrado na OS

Corretiva, em conformidade com o descrito na Secdo seguinte.
6.6. REQUISITOS TEMPORAIS

6.6.1. Consideracdes Gerais (para todos os Grupos da Contratagio)

6.6.1.1. Na contagem dos prazos estabelecidos neste Termo de Referéncia, quando
ndo expressados de forma contréria, excluir-se-a o dia do inicio e incluir-se-4 o do

vencimento.

6.6.1.2. Todos os prazos citados, quando ndo expresso de forma contraria, serdo

considerados em dias corridos (ou horas corridas, quando definido em horas).

6.6.1.3. Todos os eventos de trabalho que envolvam participacdo de integrantes da
Contratante e/ou orgdos de governo serdo realizadas de segunda-feira a sexta-feira

das 08:00 as 18:00, exceto feriados.

6.6.1.4. Todos os eventos de trabalho que envolvam participacdo de integrantes da
Contratada em ambiente da Contratante serdo realizadas de segunda-feira a sexta-

feira das 08:00 as 18:00, exceto feriados, salvo acordo entre as partes.

6.6.1.4.1. Para os casos de estabilizagdo de sistemas/portais e resolugao de
problemas que afetam a disponibilidade, integridade e confiabilidade dos
sistemas/portais, este horario podera ser dilatado, sem 6nus a Contratante,

respeitando-se as normas de seguranga e acesso da Contratante.
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6.6.1.5. O prazo de inicio da execugdo das Ordens de Servigo sera contado a partir
do primeiro dia util subsequente a data da entrega da Ordem de Servico ao Preposto
da Contratada por qualquer meio formal de comunicagdo, salvo quando definida
outra data pela Contratante na Ordem de Servigo.

6.6.1.6. Os esclarecimentos solicitados pela fiscalizacdo do contrato deverdo ser
prestados imediatamente pela Contratada, salvo quando implicarem em indagacdes
de carater técnico, hipdtese em que serdo respondidos no prazo maximo de 6 (seis)
horas uteis.

6.6.2. Prazos para a execu¢ao de OS de Desenvolvimento e Manutencdo de Sistemas
(GRUPO 1), exceto para as Manutengdes Corretivas:

6.6.2.1. Dentro do prazo definido deverdo ser realizadas todas as fases de
desenvolvimento e manutengdo de sistemas, da engenharia de requisitos aos
procedimentos finais para a implantagao.

6.6.2.2. A tabela a seguir apresenta o prazo maximo de execugdo das OS, de acordo
com o tamanho funcional estimado do projeto constante na OS.

Tamanho do Projeto Prazo Miaximo
<10 PF 9 dias uteis

>10 PF e <20 PF 18 dias uteis
>20 PF e <30 PF 27 dias tuteis
>30 PF e <40 PF 36 dias uteis
> 40 PF e <50 PF 45 dias tuteis
> 50 PF e <60 PF 54 dias uteis
> 60 PF e <70 PF 63 dias uteis
> 70 PF e <85 PF 70 dias uteis
> 85 PF e <100 PF 79 dias uteis
> 100 PF e <125 PF 101 dias 1teis
>125PF e <150 PF 123 dias uteis
> 150 PFe<175PF 131 dias tuteis
> 175 PF e <200 PF 138 dias uteis
>200 PF e <225 PF 144 dias uteis
> 225 PF e <250 PF 149 dias uteis
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> 250 PF e <275 PF 155 dias uteis
> 275 PF e <300 PF 160 dias tuteis
> 300 PF e <350 PF 167 dias uteis
> 350 PF e <400 PF 175 dias uteis
> 400 PF e <450 PF 183 dias uteis
> 450 PF e <500 PF 191 dias uteis
> 500 PF e <600 PF 200 dias uteis

Tabela 3: Estimativa de Prazo de Projetos para OS de desenvolvimento ou manutengo evolutiva.

6.6.2.3. As demandas com volume maior que 600 Pontos de Funcdo deverdo ser
divididas em OS de volumes menores e utilizagdao da Tabela apresentada.

6.6.2.4. Para as manutengOes cosméticas sem atualizagdo de documentacdo e com
estimativa de até 5 Pontos de Fung¢do, o prazo maximo de execucao da OS serd de 5
dias uteis.
6.6.3. Prazos para a execugdo das OS de Manutencao Corretiva do tipo Garantia (GRUPO 1
e GRUPO 2):
6.6.3.1. Os servicos de Manutencdo Corretiva do tipo Garantia serdo registrados e

geridos por meio de OS especifica (ANEXO L), sem necessidade de envio de
Solicitagao de Proposta Técnica e nem de recebimento de Proposta Técnica.

6.6.3.2. Os prazos para retorno do comportamento adequado do sistema e solucao
definitiva da origem do problema estdo relacionados com o grau de criticidade
registrado na OS, conforme tabela a seguir.
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Criticidade

Caracteristica

Prazo para Retorno do
Comportamento Adequado
do sistema/portal

Prazo para Solucio
Definitiva da
Origem do Problema

Incidente  com  paralisagdo  do

Em até 24 (vinte e

ALTA  |sistema/portal ou comprometimento | Em até 4 (quatro) horas.
. quatro) horas.
grave de dados, processo ou ambiente.
Incidente  sem  paralisacdio  do
MEDIA mst@ma/portal, porém, com compro-| o .o (oito) horas. Em até 48 (quarenta e
metimento mediano de dados, proces- oito) horas.
so ou ambiente.
Incidente  sem  paralisagdo  do
BAIXA sistema/portal e pequeno ou nenhum | Em até 24 (vinte e quatro)| Em até 72 (setenta e

comprometimento de dados, processo
ou ambiente.

horas.

duas) horas.

Tabela 4: Grau de criticidade e prazos maximos para manutengdes corretivas.

6.6.4. Prazos para a execucdo das OS de Manutencdo Corretiva Fora do Periodo de Garantia
(GRUPO 1):

6.6.4.1. Os servicos de Manutencdo Corretiva Fora do Periodo de Garantia
serdo registrados e geridos por meio de OS especifica.

6.6.4.2. O prazo de entrega de Proposta Técnica por parte da Contratada ¢ reduzido
para 1 dia util, conforme descrito na Metodologia de Trabalho, devido a natureza de

urgéncia da demanda.

6.6.4.3. O prazo maximo para execu¢do de OS com volume igual ou menor que 5
(cinco) Pontos de Funcgdo sera de 5 (cinco) dias tteis.

6.6.4.4. O prazo maximo para execucdo de OS com volumes maiores que 5 (cinco)
Pontos de Funcdo serd o mesmo apresentado na Tabela 3 (Estimativa de Prazo de
Projetos para OS de desenvolvimento ou manutengdo evolutiva).

6.6.5. Prazos para a execucdo das OS de Desenvolvimento e Manutencdo de Portais
(GRUPO 2), exceto para as Manutengdes Corretivas do Tipo Garantia:

6.6.5.1. A execucdo dos servigos de desenvolvimento ¢ manutengdes de portais,
sitios, paginas e hotsites devera observar o prazo maximo determinado, conforme
consta no Catalogo de Servicos, no ANEXO D.
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6.7. REQUISITOS DE SEGURANCA

6.7.1. Somente os funcionarios da Contratada poderdao executar os servigos solicitados nas
Ordens de Servigo.

6.7.2. A Contratada devera seguir as normas, padrdes e regulamentos de seguranga da
informacgao expressos na Politica da Seguranca da Informacao e Comunicacdes — POSIC —
da Contratante, conforme disposto a seguir:

6.7.2.1. Ibama: Publicada no Didrio Oficial da Unido em 06 de junho de 2012, e
Normas Complementares n° 02 e 07, constantes nos ANEXOS E e F);

6.7.2.2. ICMBio: POSIC Disponivel em:
http://www.icmbio.gov.br/portal/images/stories/comunicacao/icmbio-posic-2013.pdf.pdf

6.7.2.3. SFB: POSIC disponivel no sitio http://www.mma.gov.br/ti;
6.7.2.4. MMA: POSIC disponivel no sitio http://www.mma.gov.br/t1.

6.7.3. A solucdo deve implementar trilhas de auditoria quando se tratar de informagdes
sigilosas, de liberacdo/manipulacio de recursos publicos e quando solicitado pela
Contratante.

6.7.4. A Contratada devera providenciar, durante a execu¢dao dos servigos, o conjunto de
testes referentes a integridade estrutural e funcional, considerando a identificacdo de
possiveis vulnerabilidades e suas corregdes que envolvam questoes de validacao de dados de
entrada, autenticacao, autorizagao, controle de sessao e exposi¢ao de informagdes, bem como
a utilizagdo de mecanismos de protecdo de acessos indevidos, com vista a proporcionar a
seguran¢a adequada a cada um dos projetos.

6.7.4.1. Quando solicitado pela Contratante, a Contratada devera apresentar um
laudo atestando a mitigacdo das vulnerabilidades encontradas nas aplicagdes, portais
e sistemas.

6.7.4.2. A realizacdo dos testes de seguranca nao excluem as demais exigéncias
contidas neste Termo de Referéncia.

6.7.5. As consultas e instrucdes SQL devem ter seus respectivos planos de execucao
analisados e apresentar o maior grau de otimizagdo possivel em face dos recursos e
requisitos definidos.

6.7.6. O acesso direto as tabelas pelos aplicativos deve ser restringido, por meio da criagao
de funcionalidades programadas que retornam apenas os dados solicitados.

6.7.7. Utilizar certificacdo digital X509 no controle de acesso, caso ndo seja possivel,
utilizar politica de complexidade de senhas para evitar ataques de forca bruta.
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6.7.8. Utilizar Parametrizac¢do nas consultas para evitar SQL injection.

6.7.9. Nio ¢ permitida a utilizacao de fungdes que excluam registros fisicamente dos bancos
de dados (como a fun¢do DELETE em SQL), a ndo ser que seja solicitado ou autorizado

explicitamente pela chefia da 4rea de T1 da Contratante.

6.7.10. Os protocolos criptograficos a serem implementados deverdo ser previamente

autorizados pela Contratante.

6.7.11. Todos os profissionais da Contratada que forem atuar nos projetos da Contratante

deverao assinar o Termo de Ciéncia da Declaragao de Manutengao de Sigilo e das Normas
Seguranca (ANEXO I).

de

6.7.12. A Contratada devera apoiar, com informagdes tempestivas, a Equipe de Tratamento e

Resposta a Incidentes e Riscos (ETIR) quanto a incidentes relacionados ao objeto

do

contrato, assim como, prevenir e avaliar os possiveis riscos associados aos recursos

computacionais.
6.8. REQUISITOS SOCIAIS, AMBIENTAIS E CULTURAIS

6.8.1. Quanto a critérios sociais, todos os profissionais da Contratada que desempenharao
atividades no ambiente da Contratante deverdo cumprir os seguintes requisitos:

as

6.8.1.1. Os profissionais da Contratada deverdo apresentar-se vestidos de forma

adequada ao ambiente de trabalho, evitando-se o vestudrio que caracterize

(o)

comprometimento da boa imagem institucional da Contratante ou que ofenda o senso

comum de moral e bons costumes;

6.8.1.2. Os profissionais da Contratada deverdo respeitar todos os servidores,
funcionarios e colaboradores, em qualquer posi¢do hierdrquica, preservando a

comunicacao ¢ o relacionamento interpessoal construtivo;

6.8.1.3. Os profissionais da Contratada devem atuar no estabelecimento
Contratante com urbanidade e cortesia.

6.8.1.4. Além disso, ndo se estabelecerd qualquer vinculo empregaticio ou

da

de

responsabilidade por parte da Contratante com relagdo aos profissionais que a

Contratada empregar para a execucdo dos servicos contratados.

6.8.2. Quanto aos critérios ambientais, a Contratada devera cumprir os seguintes requisitos:

6.8.2.1. Uso racional dos recursos e equipamentos da Contratante, incluindo:

6.8.2.1.1. Quando ndo solicitado formalmente de outra forma pela
Contratante, a Contratada devera entregar os codigos, elementos de software,
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artefatos e documentos na forma digital, em local especificado pela
Contratante, com vistas a evitar ou reduzir o uso de papel e impressao, em
atendimento ao Art. 9° da Politica de Nacional de Residuos Soélidos (Lei n°
12.305, de 2 de agosto de 2010);

6.8.2.1.2. As configuracdes de hardware e software deverdo ser realizadas
visando alto desempenho com a utilizagdo racional de energia, evitando-se a
sobrecarga de equipamentos ou dispositivos elétricos e eletronicos;

6.8.2.1.3. Desenvolvimento de aplicagdes que utilizem de forma eficiente o
espaco de armazenamento virtual e oferecam o maximo de desempenho de
processamento com o menor impacto ou comprometimento a capacidade de
processamento dos recursos tecnologicos da Contratante;

6.8.2.1.4. A Contratada deverd realizar um programa interno de treinamento
de seus empregados, nos trés primeiros meses de execucao contratual, para
reducdo de consumo de energia elétrica, reducdo de consumo de agua e
redug¢do de produgdo de residuos solidos, observadas as normas ambientais
vigentes.

6.8.2.2. Realizar a separacdo dos residuos reciclaveis produzidos, nos locais
indicados pela Contratante, assim como a destinagdo ambiental adequada das pilhas e
baterias usadas ou inserviveis.

6.8.3. Quanto aos requisitos culturais, a documentacdo das atividades e documentos
produzidos pela Contratada deverdo estar em lingua portuguesa de forma clara, objetiva e
gramaticalmente correta, de acordo com o novo Acordo Ortografico da Lingua Portuguesa.

6.9. REQUISITOS DE ARQUITETURA TECNOLOGICA

6.9.1. Para a realizagdo dos servigos, a Contratada devera levar em consideragdo as
tecnologias existentes na Contratante e a adotada para os projetos em questdo, apresentadas a

seguir:

Tecnologia para o Grupo 1

Topico

Recurso Tecnolégico

Linguagem de Programacéo: - Linguagens de programagdo da plataforma .NET (C#, Visual Basic e

- PHP;
- Java;
- Python;

asp.net);
- PL/SQL em camadas de aplicagdo especificas associadas as
linguagens de programagao ja citadas.
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Framework:

- Formdin;

- Zend;

- JSF;

- GWT;

- .NET;

- Spring;

- EJB/Spring;

- Hibernate/JPA;
- Wicket;

- SIAL;

- Qrails;

- Django;

- XSL/XML;

- Codelgniter, AngularJs e CoffeeScript.

Plataforma:

- Web.

Banco de dados:

- Oracle;

- SQL Server;
- MySQL;

- Cassandra;

- PostgreSQL.

Geréncia de Projetos e Gestao de
Demandas:

- Redmine ou outra adotada pela Contratante.

Ferramenta de Desenvolvimento:

- Eclipse, Netbeans ou ferramenta equivalente livre;
- Visual Studio.

Controle de Versdo de Codigo- - GitLab;
Fonte: - SVN.

< . - Jenkins;
Ferramenta de Integracao: - Flyway.

Ferramenta de Testes

- Selenium ou ferramenta equivalente livre;
- Jmeter ou ferramenta equivalente livre;

automatizados: ~Visual studio.
Ferramenta de Analise de - SonarQube;
Qualidade: - SQL Developer.

- Apache;
Servidores de Aplicagdo, Web - Tomcat;
Containers e Middlewares: - Jboss;

- IIS.
Repositorio de Autenticagdo e - Servidor OpenLDAP;

Autorizagio de Usuarios

- Servidor Active Directory.

Tecnologias de integragao,
transporte e comunicagao:

- Web Service, Mensageria, Transferéncia de Arquivos (XML), EJB,
View, REST e SOA.
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Outras ferramentas:

- SQL Developer;

- DBDesigner;

- Wiki;

- JASIG-CAS;

- Apache ActiveMQ;
- Apache Solr.

Componentizagdo: Deve-se primar pela utilizagdo de componentes e seu reuso.
Tabela 5: Requisitos Tecnoldgicos para o Grupo 1.
Tecnologia para o Grupo 2
Toépico Recurso Tecnolégico

Linguagem de Programagao:

PHP;
HTML, Javascript e CSS.

CMS/Framework: Joomla! e Wordpress.
Plataforma: Web.

: MySQL;
Banco de dados: PostgreSQL.

Geréncia de Projetos e Gestao de
Demandas:

Redmine, OTRS ou outra adotada pela Contratante.

Ferramenta de Desenvolvimento:

Sublime, Eclipse, Netbeans ou ferramenta equivalente livre.

Controle de Versdo de Codigo- | GitLab;
Fonte: SVN subversion.
Ferramenta de Integracao: Jenkins e Flyway.

Ferramenta de Testes

Selenium ou ferramenta equivalente livre.

automatizados:

Ferramenta de Analise de

Qualidade: SonarQube.
Servidores de Aplicagdes, Web

Containers e Middlewares: Apache.

Repositorio de Autenticagdo e Servidor OpenLDAP;

Autorizagdo de Usuarios

Servidor Active Directory.

Tecnologias de integracio,
transporte e comunicagao:

Web Service, Mensageria, Transferéncia de Arquivos (XML), View,
REST e SOA.

Outras ferramentas:

CKAN, Wiki, CoffeeScript.

Componentizagao:

Deve-se primar pela utilizagdo de componentes e seu reuso.

Tabela 6: Requisitos Tecnoldgicos para o Grupo 2.
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6.9.2. As manutencdes dos sistemas e portais deverdo ser realizadas utilizando-se a mesma
linguagem de programacdo em que foram desenvolvidos, a ndo ser que seja solicitado
diferente e expressamente pela Contratante.

6.9.3. Para o desenvolvimento de funcionalidades, médulos, software, sistemas e portais,
deve-se primar pela utilizacdo do modelo em trés camadas (Model, View e Controller).

6.9.4. A inexisténcia ou insuficiéncia de funcionalidades e componentes dos frameworks
utilizados no desenvolvimento de sistemas e portais nao justifica a inexecucdo das
demandas. Nestes casos, a Contratada deverd implementar utilizando-se a linguagem de
programacao nativa para a solucao e entrega da demanda.

6.9.5. A utilizacdo de qualquer framework, ferramenta ou tecnologia diferente do disposto
nesta Secao devera ser previamente submetida a Contratante para aprovacao.

6.9.6. A utilizagdo de componentes proprietarios da Contratada ou de terceiros na
constru¢do dos programas ou quaisquer artefatos relacionados ao presente Contrato, que
possam afetar a propriedade do produto, deve ser formal e previamente autorizada pela
Contratante.

6.9.7. A integracdo com outros sistemas e interoperagdo entre sistemas, mesmo que externos
a Contratante, devera ser realizada, sempre que tecnicamente viavel, por intermédio de
WebService, seguindo os padrdes estabelecidos pelo e-PING — Padrdes de Interoperabilidade
de Governo Eletronico.

6.9.8. Deve-se considerar a possibilidade de, em casos especificos, utilizacdo de
componentes que tratem de informagdes georreferenciadas, assim como elementos para
prover a interconexao com softwares mobile e georreferenciados.

6.9.9. Alguns sistemas poderdo ser descontinuados, ap6s a implantagdo de versdo mais
atualizada.

6.9.10. Para a realizacdo do controle da execucdo contratual, a Contratante podera adotar
ferramenta automatizada, inclusive para a geragdo dos artefatos de gerenciamento do
contrato, como Ordem de Servico (OS), Termo de Recebimento Provisério (TRP), Termo de
Recebimento Definitivo (TRD), Termo de Desvio de Qualidade (TDQ), entre outros.

6.10. REQUISITOS NAO FUNCIONAIS

6.10.1. As funcionalidades desenvolvidas devem oferecer a usabilidade necessaria para
garantir a operagao por usuarios com diversos niveis de familiaridade com o computador, em
especial por aqueles de baixo grau de instrucao.
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6.10.2. Para demandas de sistemas (Grupo 1), os recursos de usabilidade, de desempenho,
de confiabilidade, de portabilidade, de tempo de execucdo, de interoperabilidade, de
acessibilidade, de implementa¢do e de padrdes ndo contabilizam Pontos de Fungdo, pois
constituem requisitos nao funcionais, devendo ser implementados em conjunto com os
requisitos funcionais.

6.10.3. Incluem-se, ainda, como requisitos ndao funcionais: mecanismos de navegacao,
menus e telas de ajuda (help), tooltips, links com manuais e roteiros.

6.10.3.1. Estes requisitos ndo funcionais s6 serdo contabilizados em Pontos de
Funcdo caso sejam solicitados e implementados em uma aplicacao ja implantada,
para promover a melhoria do sistema, em conformidade ao Roteiro de Métricas de
Software do Ibama.

6.10.4. Para demandas de portais (Grupo 2), os recursos de usabilidade, de desempenho, de
confiabilidade, de portabilidade, de tempo de execucdo, de interoperabilidade, de
acessibilidade, de implementacao e de padrdes deverdo ser implementados em conjunto com
os requisitos funcionais ao se executar os servigos constantes no Catalogo de Servigos.

6.11. REQUISITOS DE PROJETO E DE IMPLEMENTACAO

6.11.1. Deverdo ser cumpridos os procedimentos, normas, padrdoes, modelos, guias e
regulamentos descritos nos seguintes documentos:

6.11.1.1. Padrao de Constru¢do de Ambientes de Desenvolvimento de Sistemas
(ANEXO U);

6.11.1.2. Padrdo de Objetos e Estrutura de Banco de Dados (ANEXO V);
6.11.1.3. Padrao de Codificacao de Sistemas de Informacao (ANEXO W);

6.11.1.4. Padrao de Interface e Usabilidade de Sistemas de Informacao (ANEXO
X);

6.11.1.5. Processo de Gerenciamento e Configuracao de Ativos de TI (ANEXO Y);

6.11.1.6. Processo de Gerenciamento de Mudancas (ANEXO Z), ou versdo mais
recente;

6.11.1.7. Processo de Desenvolvimento de Software do Ibama (ANEXO T), apenas
para o GRUPO 1;

6.11.1.8. Padroes Web em Governo Eletronico (e-PWG), que contém cartilhas com
recomendacdes sobre usabilidade, redagdo, codificacdo, manutencdo e arquitetura de
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informacao e desenho que orientam o desenvolvimento de péginas, sitios e portais do
Governo Federal (disponivel em www.governoeletronico.gov.br);

6.11.1.9. Modeclo de Acessibilidade em Governo Eletronico — e-MAG — versao 3.1,
que consiste em um conjunto de recomendacdes a ser considerado para que o
processo de acessibilidade dos sitios e portais do governo brasileiro seja conduzido
de forma padronizada e de facil implementacdo (disponivel em
www.governoeletronico.gov.br);

6.11.1.10. Padrodes de Interoperabilidade de Governo Eletronico — e-PING — versao
2017, que define um conjunto minimo de premissas, politicas e especificacoes
técnicas que regulamentam a utiliza¢do da Tecnologia de Informac¢do e Comunicagio
(TIC) no Governo Federal, estabelecendo as condigdes de interagdo com os demais
Poderes e esferas de governo e com a sociedade em geral (disponivel em
www.governoeletronico.gov.br);

6.11.1.11. Modelo de Requisitos para Sistemas Informatizados de Gestdo
Arquivistica de Documentos — e-ARQ Brasil - (disponivel em
www.documentoseletronicos.arquivonacional.gov.br);

6.11.1.12. Aderéncia as regulamentagdes da Infraestrutura de Chaves Publicas
Brasileira - ICP-Brasil, conforme a Medida Provisoria n® 2.200-2, de 24 de agosto de
2001, quando houver necessidade de utilizagao de certificacao digital;

6.11.1.13. Requisitos e recomendacdes da Infraestrutura Nacional de Dados
Espaciais — INDE. A INDE ¢ um conjunto integrado de tecnologias, politicas,
mecanismos e procedimentos de coordenacdo e monitoramento, padrdes e acordos,
necessario para facilitar e ordenar a geracdo, o armazenamento, O acesso, O
compartilhamento, a disseminagdo e o uso dos dados geoespaciais de origem federal,
estadual, distrital e municipal;

6.11.1.14. Roteiro de Métricas de Software do Ibama, para o GRUPO 1 (ANEXO
AA);

6.11.1.15. Function Point Counting Practices Manual (CPM), versao 4.3.1, para o
GRUPO 1;

6.11.1.16. Instrucdo Normativa n° 08 SECOM/PR, de 19 de dezembro de 2014, que
disciplina a implantagdo e a gestdo da Identidade Padrdo de Comunicagdo Digital das

propriedades digitais dos orgdos e entidades do Poder Executivo Federal, para o
GRUPO 2;

6.11.1.17. Manuais da Identidade Padrdo do Governo Federal, disponivel em
“http://portalpadrao.gov.br/”, para o GRUPO 2;
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6.11.1.18. Politica de Seguran¢a da Contratante, conforme disposto na Secdo 6.7, e
suas normas complementares.

6.11.2. Os sistemas e portais novos deverdo funcionar corretamente nos navegadores mais
utilizados (pelo menos Mozilla Firefox 51.0 e versdes estabilizadas superiores, Internet
Explorer 11 e versdes superiores, € Google Chrome 57 e versdes superiores).

6.11.3. A Contratada deverd entregar todos os arquivos, versdes finais de produtos,
documentos e quaisquer outros artefatos produzidos e previstos neste Termo de Referéncia e
no Processo de Desenvolvimento de Software do Ibama em repositério de arquivos
eletronicos da Contratante.

6.11.4. As Ordens de Servicos devem ser implementadas com a visdo corporativa de que
fazem parte da concepgao de um projeto de sistemas ou portal.

6.12. REQUISITOS DE IMPLANTACAO

6.12.1. Todos os produtos de software desenvolvidos (builds, releases e versdes) de
sistemas e portais deverdo ser compativeis com o ambiente de producdo e demais ambientes
constantes no padrdo de ambientes de construcao de sistemas de informacdo da Contratante
(ANEXO U).

6.12.2. O processo de mudanca decorrente da implantacdo deverda ser realizado em
conformidade com o processo de gerenciamento de mudanga (ANEXO Z).

6.12.3. A transi¢do dos produtos de software desenvolvidos e homologados para o ambiente
de produgdo s6 podera acorrer com a liberagdo pela Contratante.

6.12.4. O acesso externo ao ambiente tecnologico da Contratante serd realizado pela
Contratada por meio da utilizagdo de VPN (Virtual Private Network) enquanto perdurar a
vigéncia do contrato.

6.12.5. A Contratada arcara com eventuais prejuizos causados a Contratante e/ou a terceiros,
provocados por ineficiéncia ou irregularidades cometidas por seus funciondrios na execucao
dos servigos contratados para a comunicagdo entre as partes com o objetivo de acessar
recursos e realizar a entrega dos produtos desenvolvidos.

6.12.6. Quaisquer falhas na VPN ndo comunicadas ndo poderdo ser objeto de justificativa
para desconformidade aos niveis de servigos € nao eximira a Contratada das reducdes de
pagamento e das sang¢des contratuais previstas.
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6.13. REQUISITOS DE EXPERIENCIA PROFISSIONAL E DE FORMACAO DA EQUIPE

6.13.1. PERFIS DOS PROFISSIONAIS

DA EQUIPE

6.13.1.1. O perfil profissional define os requisitos minimos de experiéncia e
formacdo exigidos para o desempenho das atividades. Cada Integrante da equipe
devera enquadrar-se em ao menos um dos perfis a seguir.

6.13.1.2. Entende-se por enquadramento ao perfil, o atendimento integral aos itens
de experiéncia, conhecimentos e formagao descritos no quadro do perfil.

6.13.1.3. A comprovacdo da qualificacdo dos profissionais que comporao as equipes
serd exigida apoés a assinatura do Contrato.

6.13.1.3.1. Quando houver uma nova inser¢do de membro na equipe, devera
ser entregue sua carta de apresentacao com comprovagao da qualificacdo para

o perfil que ocupara.

6.13.1.3.2. Quando um membro da equipe deixar de atuar em atividades do

escopo desta contratacdo, a

Contratada deverd informar a Contratante para que

esta revogue todos os acessos aos ambientes € recursos computacionais

concedidos ao profissional.

PERFIL PREP — Preposto

Exibilidade: | Para as contratagdes do GRUPO 1

e GRUPO 2.

Profissional responsavel por acompanhar a execucdo do contrato e atuar como interlocutor
principal junto a Contratante, incumbido de receber, diligenciar, encaminhar e responder as
principais questdes técnicas, legais e administrativas referentes ao andamento contratual.

Experiéncia/Qualificacao

Modo de Comprovaciao

Experiéncia minima de 03 (trés) anos como
preposto.

Registro em Carteira de Trabalho ou contrato(s)
executado(s) pelo funcionério.

Conhecimento  das  boas  praticas de Curso de Gerenciamento de Projetos com carga
gerenciamento de projetos, com base no|horaria minima de 40 horas ou Certificagio PMP
framework PMBOK. (Project Management Professional) emitida pelo
PMI  (Project Management  Institute —
WWW.pmi.org).
Formacao Modo de Comprovaciao

Profissional com Curso superior completo em
qualquer area de formacao.

Diploma, devidamente registrado, de conclusdo
de curso de graduacdo de nivel superior
reconhecido pelo Ministério da Educagao — MEC.
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PERFIL LPROJ - Lider de Projetos

Exibilidade: |Para as contratagoes do GRUPO 1

Profissional responsavel por gerenciar e acompanhar a execug¢do das demandas e projetos
encaminhados pela Contratante, atuando como gerente de projetos na Contratada. Apoia o Preposto
nas questdes técnicas e operacionais referentes ao andamento contratual.

Responsavel por prestar informagdes precisas € tempestivas sobre o andamento do processo de
desenvolvimento dos projetos e demandas sob sua gestdo, zelando pela qualidade do processo e do
software entregue, sempre observando as normas da Contratante, como de Seguranca da
Informacdo, de codificacdo, de interface, de Banco de Dados, de Ambientes, entre outras.

Experiéncia/Qualificacio

Modo de Comprovacio

Experiéncia minima de 03 (trés) anos na gestao
de projetos de TI.

Registro em Carteira de Trabalho ou contrato(s)
executado(s) pelo funcionério, além da devida
documentagao necessaria para que se comprove a
participagdo do funciondrio na execucdo das
atividades de gestao de projetos de TI.

Conhecimento  das  boas  praticas  de Certificacdo  PMP  (Project = Management
gerenciamento de projetos, com base no Professional) emitida pelo PMI (Project
framework PMBOK. Management Institute — www.pmi.org) ou
certificado de conclusao de curso de pods-
graduagdo em gerenciamento de projetos latu
sensu com dura¢ao minima de 360 horas.
Formacao Modo de Comprovacio

Curso superior completo na area de Tecnologia
da Informag¢do, ou qualquer formacdo de nivel
superior com pos-graduacdo na area de
Tecnologia da Informacao.

Diploma, devidamente registrado, de conclusao
de curso de graduacdo na area de Tecnologia da
Informagao ou nivel superior em qualquer area
com pos-graduacdo na area de Tecnologia da
Informagdo em nivel de especializagdo ou
mestrado ou doutorado, fornecido por instituicao
de ensino superior reconhecido pelo Ministério da
Educagao — MEC.
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PERFIL ANREQ — Analista de Requisitos

Exibilidade: | Para as contratagdes do GRUPO 1.

Responsavel pela identificacdo, elicitacdo, andlise e especificagdo de requisitos. Identifica as
necessidades do usudrio e as formaliza em documentos técnicos que norteardo o desenvolvimento
ou manutencdo de um software. Realizar a analise do sistema, conforme as definicoes da
arquitetura da solugdo e do Processo de Desenvolvimento de Software utilizado, mantendo a
consisténcia e atualizacdo das informacdes.

Experiéncia/Qualificacio Modo de Comprovacio

Experiéncia minima de 03 (trés) anos em
analise de sistemas, incluindo levantamento e

andlise de requisitos. Registro em Carteira de Trabalho ou contrato(s)

Concep¢ao e modelagem de banco de dados
utilizando regras de normalizagdo e abstracao
de modelos.

executado(s) pelo funciondrio, além da devida
documentacao necessaria para que se comprove a
participacdo do funciondrio na execucdo das

Dominio em Engenharia de Software e atividades.

Metodologia/Processo de Desenvolvimento de
Sistemas.

Formaciao Modo de Comprovaciao

Curso superior completo na area de Tecnologia
da Informagdo, ou qualquer formacao de nivel
superior com poOs-graduacdo na area de

Diploma, devidamente registrado, de conclusao
de curso de graduagdo na area de Tecnologia da
Informagdo ou nivel superior em qualquer area

Tecnologia da Informacao. com poés-graduacdo na area de Tecnologia da
Informagdo em nivel de especializagdo ou
mestrado ou doutorado, fornecido por instituigdo
de ensino superior reconhecido pelo Ministério da

Educagao — MEC.

PERFIL AD — Administrador de Dados

Exibilidade: | Para as contratagdes do GRUPO 1.

Responsavel pela pelo gerenciamento dos dados e informacdes a partir da perspectiva de seus
significados e valores para a organiza¢do como um todo, alinhado aos processos de negocio.
Desenvolve e administra as estratégias, procedimentos e praticas para o processo de geréncia dos
recursos de dados e aplicativos, promovendo-lhes os valores de autenticidade, autoridade, precisdo,
acessibilidade, seguridade e inteligibilidade.
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Devera submeter os projetos e produtos relacionados a administracdo de dados para avaliagdo e

aprovacao da Contratante.

Experiéncia/Qualificacao

Modo de Comprovaciao

Experiéncia minima de 03 (trés) anos na fung¢ao
de Administrador de Dados.

Concepgao e modelagem de banco de dados
utilizando regras de normalizagdo e abstragdo
de modelos.

Registro em Carteira de Trabalho ou contrato(s)
executado(s) pelo funciondrio, além da devida
documentacdo necessaria para que se comprove a
participacdo do funcionario na execucdo das
atividades.

Formacao

Modo de Comprovaciao

Curso superior completo na area de Tecnologia
da Informagdo, ou qualquer formacdo de nivel
superior com poés-graduacdo na area de
Tecnologia da Informacao.

Diploma, devidamente registrado, de conclusdo
de curso de graduacdo na area de Tecnologia da
Informacdo ou nivel superior em qualquer éarea
com pos-graduagdo na area de Tecnologia da
Informacdo em nivel de especializacdo ou
mestrado ou doutorado, fornecido por instituicao
de ensino superior reconhecido pelo Ministério da
Educagdao — MEC.

PERFIL ARQSOFT - Arquiteto de Software

Exibilidade: | Para as contratagoes do GRUPO 1

Responsavel pela plataforma, componentes, frameworks, integragao de sistemas, interoperabilidade
e demais informagdes necessarias a especificacdo da arquitetura de um software.

Define a arquitetura dos sistemas, conforme atividade constante no Processo de Desenvolvimento
de Software do Ibama e padrdes adotados pelo Instituto.

Devera submeter os projetos e produtos de arquitetura e sistemas para avaliacdo e aprovacao da

Contratante.

Experiéncia/Qualificacio

Modo de Comprovacio

Experiéncia minima de 02 (dois) anos em
atividades relacionadas a definicdo de
arquitetura de sistemas.

Concepgao e modelagem de banco de dados
utilizando regras de normalizagdo e abstragdo
de modelos.

Registro em Carteira de Trabalho ou contrato(s)
executado(s) pelo funciondrio, além da devida
documentacdo necessaria para que se comprove a
participacdo do funciondario na execucdo das
atividades.
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Formacao

Modo de Comprovacio

Curso superior completo na area de Tecnologia
da Informag¢do, ou qualquer formacdo de nivel
superior com pos-graduacdo na area de
Tecnologia da Informacao.

Diploma, devidamente registrado, de conclusao
de curso de graduacdo na area de Tecnologia da
Informacdo ou nivel superior em qualquer area
com pos-graduacdo na area de Tecnologia da
Informacdo em nivel de especializagdo ou
mestrado ou doutorado, fornecido por instituicao
de ensino superior reconhecido pelo Ministério da
Educagao — MEC.

PERFIL DWPHP — Desenvolvedor Web em PHP

Exibilidade:

Para a contratacao do GRUPO 1.

Responsavel por realizar todas as atividades relacionadas a codificacdo e testes unitarios, conforme

as normas, padrdes e diretrizes da Contratante,

implementando os casos de uso, integrando os

componentes € modulos do sistema, além de gerar e manter as rotinas de implantagao.

Experiéncia/Qualificacio

Modo de Comprovaciao

Experiéncia minima de 02 (dois) anos em
desenvolvimento na linguagem PHP e PL/SQL
em plataforma web.

Registro em Carteira de Trabalho ou contrato(s)
executado(s) pelo funcionério, além da devida
documentacdo necessaria para que se comprove a
participagdo do funciondrio na execucdo das
atividades.

Formacao

Modo de Comprovaciao

Curso superior completo na area de Tecnologia
da Informagdo, ou qualquer formagdo de nivel
superior com poés-graduacdo na area de
Tecnologia da Informacao.

Diploma, devidamente registrado, de conclusao
de curso de graduacdo na area de Tecnologia da
Informacdo ou nivel superior em qualquer area
com pos-graduacdo na area de Tecnologia da
Informacdo em nivel de especializagdo ou
mestrado ou doutorado, fornecido por instituicao
de ensino superior reconhecido pelo Ministério da
Educacao — MEC.
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PERFIL DWJAYV — Desenvolvedor Web em Java

Exibilidade: |Para as contratagdes do GRUPO 1

Responsavel por realizar todas as atividades relacionadas a codificagdo e testes unitarios, conforme

as normas, padrdes e diretrizes da Contratante,

implementando os casos de uso, integrando os

componentes e modulos do sistema, além de gerar e manter as rotinas de implantagao.

Experiéncia/Qualificacio

Modo de Comprovacio

Experiéncia minima de 02 (dois) anos em
desenvolvimento na linguagem Java em
plataforma web.

Registro em Carteira de Trabalho ou contrato(s)
executado(s) pelo funciondrio, além da devida
documentacdo necessaria para que se comprove a
participacdo do funcionario na execucdo das
atividades.

Formacao

Modo de Comprovaciao

Curso superior completo na area de Tecnologia
da Informagdo, ou qualquer formagao de nivel
superior com poés-graduacdo na area de
Tecnologia da Informacao.

Diploma, devidamente registrado, de conclusao
de curso de graduagao na area de Tecnologia da
Informacdo ou nivel superior em qualquer area
com pos-graduacdo na 4area de Tecnologia da
Informacdo em nivel de especializagdo ou
mestrado ou doutorado, fornecido por instituigao
de ensino superior reconhecido pelo Ministério da
Educacdao — MEC.

PERFIL DWPY — Desenvolvedor Web em Python

Exibilidade:

Para a contratacao do GRUPO 1.

Responsavel por realizar todas as atividades relacionadas a codificacdo e testes unitarios, conforme

as normas, padrdes e diretrizes da Contratante,

implementando os casos de uso, integrando os

componentes e modulos do sistema, além de gerar e manter as rotinas de implantagao.

Experiéncia/Qualificacio

Modo de Comprovacio

Experiéncia minima de 02 (dois) anos em
desenvolvimento na linguagem Python em
plataforma web.

Registro em Carteira de Trabalho ou contrato(s)
executado(s) pelo funcionario, além da devida
documentacdo necesséria para que se comprove a
participacdo do funcionario na execucdo das
atividades.
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Formacao

Modo de Comprovacio

Curso superior completo na area de Tecnologia
da Informag¢do, ou qualquer formacdo de nivel
superior com pos-graduacdo na area de
Tecnologia da Informacao.

Diploma, devidamente registrado, de conclusao
de curso de graduacdo na area de Tecnologia da
Informacdo ou nivel superior em qualquer area
com pos-graduacdo na area de Tecnologia da
Informacdo em nivel de especializagdo ou
mestrado ou doutorado, fornecido por instituicao
de ensino superior reconhecido pelo Ministério da
Educagao — MEC.

PERFIL DWNET - Desenvolvedor para Plataforma .NET

Exibilidade: | Para a contratagdo do GRUPO 1.

Responsavel por realizar todas as atividades relacionadas a codificagdo e testes unitarios, conforme
as normas, padrdes e diretrizes da Contratante, implementando os casos de uso, integrando os
componentes e modulos do sistema, além de gerar e manter as rotinas de implantacao.

Experiéncia/Qualificacio

Modo de Comprovacio

Experiéncia minima de 02 (dois) anos em
desenvolvimento na plataforma .NET.

Registro em Carteira de Trabalho ou contrato(s)
executado(s) pelo funcionario, além da devida
documentacdo necessaria para que se comprove a
participacdo do funcionario na execucdao das
atividades.

Formacao

Modo de Comprovaciao

Curso superior completo na area de Tecnologia
da Informagdo, ou qualquer formagdo de nivel
superior com poés-graduacdo na area de
Tecnologia da Informacao.

Diploma, devidamente registrado, de conclusao
de curso de graduacdo na area de Tecnologia da
Informacdo ou nivel superior em qualquer area
com pos-graduacdo na area de Tecnologia da
Informacdo em nivel de especializagdo ou
mestrado ou doutorado, fornecido por instituicao
de ensino superior reconhecido pelo Ministério da
Educacao — MEC.
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PERFIL ANTEST — Analista de Testes

Exibilidade: | Para as contratagoes do GRUPO 1.

Responsavel pela inicia¢do, planejamento, execu¢do e finalizagao do processo de teste. Cria os
artefatos de testes, utilizando técnicas, critérios e tipos de teste adequados ao projeto de software a
ser testado. Também elabora os procedimentos para a execugao dos testes.

Faz a intermediagdo entre as atividades de teste e as demais atividades do projeto.

Devera realizar as atividades constantes no Processo de Desenvolvimento de Software do Ibama,
nas quais ¢ responsavel e naquelas em que atua como participante.

Experiéncia/Qualificacio Modo de Comprovaciao

Registro em Carteira de Trabalho ou contrato(s)
executado(s) pelo funcionario, além da devida
documentacdo necessaria para que se comprove a
participacdo do funcionario na execucdao das
atividades.

Experiéncia minima de 02 (dois) anos com
execucao de testes de software.

Formacao Modo de Comprovacio

Diploma, devidamente registrado, de conclusdo
de curso de graduagdo na area de Tecnologia da
Curso superior completo na area de Tecnologia|Informacdo ou nivel superior em qualquer area
da Informag¢do, ou qualquer formacdo de nivel|com pods-graduacdo na area de Tecnologia da
superior com pos-graduacdo na area de|Informagdo em nivel de especializacdo ou
Tecnologia da Informacao. mestrado ou doutorado, fornecido por instituicao
de ensino superior reconhecido pelo Ministério da
Educagao — MEC.

PERFIL ANMET — Analista de Métricas

Exibilidade: | Para as contratagdes do GRUPO 1.

Responsavel por realizar medigdes de tamanho funcional de um projeto de software
(desenvolvimento ou manutencao) ou de um software instalado, seguindo os padrdes estabelecidos
pelos organismos internacionais (IFPUG), guias e diretrizes contratuais da Contratante.

Experiéncia/Qualificaciao Modo de Comprovaciao

Experiéncia minima de 02 (dois) anos em | Registro em Carteira de Trabalho ou contrato(s)
anadlise e contagem de pontos de funcdo|executado(s) pelo funcionério, além da devida
segundo o manual CPM do IFPUG. documentacao necessaria para que se comprove a
participacdo do funciondrio na execucdo das
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atividades.

Certificacdo Certified Function Point Specialist
— CFPS — valida durante todo o contrato.

Consulta ao sitio oficial do IFPUG, opcao Search
IFPUG certified people.

Formacgao

Modo de Comprovacio

Curso superior completo na area de Tecnologia
da Informagdo, ou qualquer formagdo de nivel
superior com poés-graduacdo na area de
Tecnologia da Informacao.

Diploma, devidamente registrado, de conclusao
de curso de graduacao na area de Tecnologia da
Informacdo ou nivel superior em qualquer area
com pos-graduacdo na area de Tecnologia da
Informacdo em nivel de especializagdo ou
mestrado ou doutorado, fornecido por instituicao
de ensino superior reconhecido pelo Ministério da
Educacao — MEC.

PERFIL ANSISP — Analista de Sistemas para Portais

Exibilidade: | Para a contratagdo do GRUPO 2.

Responsavel pela identificagdo, elicitacdo, analise e especificagdo de requisitos relacionados a
portais, sitios, hotsites e paginas web. Identifica as necessidades do usudrio e as formaliza em
documentos técnicos que norteardo o desenvolvimento ou manutencao de um portal ou sitio.
Realizar a andlise da solugdo, conforme as definigdes da arquitetura da informacdo e das

aplicacoes.

Experiéncia/Qualificacio

Modo de Comprovacio

Experiéncia minima de 03 (trés) anos em
analise e desenvolvimento para web.

Concepcao e modelagem de banco de dados
utilizando regras de normaliza¢do e abstracdo
de modelos.

Dominio do Sistema Gerenciador de Conteudo
Joomla!

Dominio do Sistema Gerenciador de Conteudo
Wordpress.

Registro em Carteira de Trabalho ou contrato(s)
executado(s) pelo funcionério, além da devida
documentacdo necessaria para que se comprove a
participagdo do funciondrio na execucdo das
atividades.

Formacao

Modo de Comprovaciao

Curso superior completo na area de Tecnologia
da Informagdo, ou qualquer formacdo de nivel
superior com poés-graduacdo na area de

Diploma, devidamente registrado, de conclusdo
de curso de graduacdo na area de Tecnologia da
Informacdo ou nivel superior em qualquer area
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Tecnologia da Informacao.

com pos-graduacdo na area de Tecnologia da
Informacdo em nivel de especializagdo ou
mestrado ou doutorado, fornecido por instituicao
de ensino superior reconhecido pelo Ministério da
Educacao — MEC.

PERFIL WEBD — Web Designer

Exibilidade: | Para a contratagdo do GRUPO 2.

Profissional responséavel pela elaboragdao do projeto estético e funcional de um portal, sitio ou
paginas web. Desenvolve banners, flashes, hotsites e demais pegas de comunicacao digital. Deve
ter a compreensdo da aplicagdo em midia eletronica de disciplinas como: teoria das cores,
tipografia, arquitetura de informacao, semidtica, usabilidade, e conhecimento de linguagens de

estruturacdo e formatagcdo de documentos.

Experiéncia/Qualificaciao

Modo de Comprovacio

Experiéncia minima de 03 (trés) anos em design
web ou desenvolvimento para web.

Dominio na criagdo de logomarcas e leiautes ou
wireframes de sitios e sistemas web.

Conhecimentos em HTML e CSS.

Dominio do Sistema Gerenciador de Conteudo
Joomla! e Wordpress.

Registro em Carteira de Trabalho ou contrato(s)
executado(s) pelo funcionério, além da devida
documentacao necessaria para que se comprove a
participagdo do funciondrio na execucdo das
atividades.

Formacgao

Modo de Comprovacio

Curso superior completo na area de Tecnologia
da Informacdo, Comunicagdo Social ou
Desenho Industrial ou areas relacionadas, ou
qualquer formacdo de nivel superior com pos-
graduacdo na 4drea de Tecnologia da
Informagdo, Comunicagdo Social ou Desenho
Industrial.

Diploma, devidamente registrado, de conclusio
de curso de graduacdo na area de Tecnologia da
Informagao ou Comunicag¢ao Social ou Desenho
Industrial ou areas relacionadas, ou nivel superior
de qualquer 4rea com pods-graduacdo na area de
Tecnologia da Informac¢do, Comunicacdo Social
ou Desenho Industrial em nivel de especializacao
ou mestrado ou doutorado, fornecido por
institui¢do de ensino superior reconhecido pelo
Ministério da Educagdo — MEC.
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PERFIL ARQINF - Arquiteto de Informacéo

Exibilidade: | Para a contratagdo do GRUPO 2.

Profissional responsavel pela defini¢do da arquitetura de informagdo, incluindo andlise das
necessidades de navegacdo dos usudrios, estruturacdo e hierarquizacdo de conteudos e
funcionalidades, desenvolvimento de modelos, aplicacao de testes de usabilidade, acessibilidade e
navegabilidade, integracdo de parametros funcionais de softwares de gerenciamento de conteudo,

etc.

Experiéncia/Qualificacio

Modo de Comprovacio

Experiéncia minima de 2 (dois) anos em
arquitetura da informacdo de sitios, portais ou
sistemas web.

Registro em Carteira de Trabalho ou contrato(s)
executado(s) pelo funciondrio, além da devida
documentacdo necessaria para que se comprove a
participacdo do funciondario na execucdo das
atividades.

Formacao Modo de Comprovaciao
Curso superior completo na 4rea de|Diploma, devidamente registrado, de conclusdo
Biblioteconomia, Comunicagao Social,|de curso de graduagdo na 4rea de

Desenho Industrial ou areas relacionadas, ou
formacdo de nivel superior na 4area de
Tecnologia da Informagao acrescido de curso de
pos-graduacao em Arquitetura da Informacao,
Design de Interacdo, Ergonomia, Usabilidade
ou areas relacionadas.

Biblioteconomia, Comunicag¢dao Social, Desenho
Industrial ou areas relacionadas, ou nivel superior
na area de Tecnologia da Informagao acrescido de
curso de pos-graduagdo em Arquitetura da
Informagdo, Design de Interagdo, Ergonomia,
Usabilidade ou areas relacionadas, em nivel de
especializacdo ou mestrado ou doutorado,
fornecido por instituicdo de ensino superior
reconhecido pelo Ministério da Educagcao — MEC.

PERFIL DWEBP — Desenvolvedor Web para Portais

Exibilidade: | Para a contratacdo do GRUPO 2.

Profissional responsavel por criar interfaces web seguindo os padroes W3C, programar em

linguagens para internet, criar e editar imagens
interface nos navegadores-padrao.

e testar as funcionalidades e os componentes da

Experiéncia/Qualificacio

Modo de Comprovacio

Experiéncia minima de 03 (trés) anos em design
web ou desenvolvimento para web.

Registro em Carteira de Trabalho ou contrato(s)
executado(s) pelo funcionario, além da devida
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Dominio do Sistema Gerenciador de Conteudo
Joomla! e Wordpress.

Conhecimentos no  desenvolvimento de

aplicagoes web em PHP.

Conhecimentos em HTML, CSS e Javascript.

documentacao necessaria para que se comprove a
participacdo do funcionario na execugdo das
atividades.

Formacao

Modo de Comprovacio

Curso superior completo na area de Tecnologia
da Informagdo, ou qualquer formagdo de nivel
superior com poés-graduacdo na area de
Tecnologia da Informacao.

Diploma, devidamente registrado, de conclusdo
de curso de graduacao na area de Tecnologia da
Informacdo ou nivel superior em qualquer area
com pos-graduacdo na area de Tecnologia da
Informacdo em nivel de especializacdo ou
mestrado ou doutorado, fornecido por instituicao
de ensino superior reconhecido pelo Ministério da
Educacao — MEC.

6.13.2. ESTRUTURA DA EQUIPE PARA PRESTACAO DOS SERVICOS

6.13.2.1. A Contratada devera ajustar a quantidade de profissionais para atender as
demandas a serem expedidas pela Contratante, obedecidos os critérios minimos de
qualificagdo e de formagdo dos perfis acima, a fim de atender aos niveis de servico e
aos requisitos definidos no Termo de Referéncia, assegurando a entrega dos produtos
conforme critérios de qualidade definidos.

6.13.2.2. A estrutura da equipe deve cumprir as seguintes diretrizes:

6.13.2.2.1. Todos os perfis deverao ser atendidos por um ou mais
profissionais da Contratada, sendo possivel que um profissional acumule um
ou mais perfis, exceto para o Preposto e o Lider de Projetos que devem ser
pessoas distintas, além de ndo poderem acumular as fun¢des dos demais
perfis.

6.13.2.2.2. As equipes deverdo ser dimensionadas de forma a garantir o
atendimento dos prazos e dos niveis minimos de qualidade exigidos no Termo
de Referéncia, independentemente da quantidade e concomitancia das Ordens
de Servigo.

6.13.2.2.3. Para a contratacdo do Grupo 1, devera haver pelo menos um
profissional da Contratada que tenha realizado curso de Certificacao Digital
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contemplando a utilizacdo de certificados digitais, assinatura digital e
criptografia de dados, comprovado por meio de apresentacio de certificado de

conclusdo de curso.

6.13.2.2.4. Para a contratagdo do Grupo 1, deverd haver pelo menos um
profissional da Contratada com certificagdo Oracle Certified Professional —

Java SE 6 Programmer ou superior.

6.14. DEMAIS REQUISITOS

6.14.1. O Processo de Desenvolvimento de Software do Ibama, a ser utilizado por todos os
participes, prevé a entrega de artefatos obrigatdrios (para os produtos do GRUPO 1). Em
casos especificos, a Contratante poderd solicitar a entrega de artefatos complementares,

constantes no Processo de Desenvolvimento de Software.

6.14.2. Todo e qualquer material gerado, independentemente da forma empregada, devera
ser identificado unicamente pela insignia da Contratante, ndo devendo conter qualquer
identificacido da Contratada, exceto para identificacdo e demonstragdo de sua

responsabilidade técnica pelo contetido do material, como Relatdrios Técnicos.

6.14.3. Os produtos disponibilizados para os usudrios e publico em geral ndo deverao
descrever ou mencionar por qualquer tipo de midia (texto, imagem, video, etc) dos softwares
utilizados em seu desenvolvimento, manuten¢do e na sua disponibilizagdo, exceto nas

documentacdes técnicas do projeto.
6.15. MENSURACAO DAS DEMANDAS

6.15.1. Demandas de Sistemas (GRUPO 1):

6.15.1.1. Para a mensura¢do dos servigos de desenvolvimento ¢ manuten¢ao de

sistemas sera utilizada a métrica Pontos de Fungao.

6.15.1.2. Na estimativa inicial dos projetos e elaboragdo de Proposta Técnica
utilizar-se-4 a contagem estimada NESMA (Netherlands Software Metrics Users
Association) com a aplicacdo de scope creep de até 35%, conforme Roteiro de

Métricas de Software do Ibama.

6.15.1.3. Para a contagem final das funcionalidades/sistemas desenvolvidos ou
manutenidos serd utilizada a Contagem do tipo Detalhada, em conformidade com o
Function Point Counting Practices Manual (CPM), versao 4.3.1 e Roteiro de

Meétricas de Software do Ibama (ANEXO AA).
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6.15.1.4. O valor do fator de ajuste, segundo o conceito do IFPUG, adotado pela
Contratante nas contagens detalhadas realizadas nos servigos referentes ao objeto
desse contrato serd 1,00 (um). Este valor ndo se confunde com a aplicacdo dos fatores
de impactos e deflatores constantes no Roteiro de Métricas do Ibama, pois possuem
aplicagdo nos casos descritos no proprio documento, que utilizou o Roteiro de
Meétricas de Software do SISP como base.

6.15.1.5. Para a contagem final das funcionalidades das OS canceladas pela
Contratante, devera ser observado o disposto na Se¢do 6.2.2 do Roteiro de Métricas
de Software do Ibama, utilizando-se a contagem detalhada das funcionalidades
previstas na OS e documentadas, e o percentual das fases concluidas.

6.15.1.5.1. Entende-se por fase concluida aquela que gerou os produtos e
documentacgdo previstos para a fase, conforme Processo de Desenvolvimento
de Software do Ibama, e sendo estes aceitos e aprovados pela Contratante.

6.15.1.6. Os analistas de métricas da Contratada que realizarem a contagem
detalhada ao final do servigo deverdo possuir a certificagdo CFPS (Certified Function
Point Specialist) valida durante o periodo da contagem. Esta contagem sera validada
pela Contratante e servira para remuneragao do servico realizado.

6.15.1.7. Havendo ambiguidade ou conflito entre as normas de contagem de Pontos
de Funcao, prevalecera o conteudo deste Termo de Referéncia, em seguida o Roteiro
de Métricas de Software do Ibama e por ultimo o CPM, versao 4.3.1, publicado pelo
IFPUG — International Function Point Users Group (http://www.ifpug.org).

6.15.2. Demandas de Portais (GRUPO 2):

6.15.2.1. Para a mensuracdo dos servigos de desenvolvimento e manutencdo de
portais, sitios, hotsites e paginas sera utilizada a métrica Unidade de Servigo Técnico
(UST), que consiste em um valor fixo a ser remunerado a empresa para cada servigo
executado, constante no Catalogo de Servigos (ANEXO D), ap6s verificada a efetiva
entrega e qualidade.

6.16. FRONTEIRA DAS APLICACOES (GRUPO 1):

6.16.1. Conforme definicdo do CPM, A fronteira da aplicacdo ¢ a interface conceitual
que delimita o software medido e o mundo exterior (usuarios), ela separa o que ¢ interno
do externo da aplicagao.

6.16.2. A definicdo da fronteira das aplicagcdes ¢ fundamental para a adequada
mensuragao das funcionalidades e sistemas que estdo sendo analisados ¢ medidos.
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6.16.3. Dessa forma, no ANEXO G encontra-se a definicdo das fronteiras dos sistemas
que estao no escopo da contratacao para o GRUPO 1.

7. FORMA DE PRESTACAO DOS SERVICOS
(MODELO DE EXECUCAO DO CONTRATO)

7.1. ROTINAS DE EXECUCAO — METODOLOGIA DE TRABALHO
7.1.1. CONSIDERACOES GERAIS

7.1.1.1. A execugdo de todo e qualquer servico deverd ser precedida da solicitagao
formal do titular da 4rea demandante ou pelo gestor do respectivo sistema de infor-
magao ou portal, e da aprovagao do Gestor do Contrato, em conformidade com as de-
liberagdes e priorizagdes aprovadas pelo Comité de Tecnologia da Informagao e pre-
visto no Plano Diretor de Tecnologia da Informacao e Comunicagdes.

7.1.2. INICIO DO CONTRATO (PARA TODOS OS GRUPOS)

7.1.2.1. Ap0s a assinatura do Contrato e a nomeacao do Gestor e Fiscais do Contra-
to, sera realizada a Reunido Inicial de alinhamento com o objetivo de identificar as
expectativas, nivelar os entendimentos acerca das condicdes estabelecidas no Con-
trato, Edital e seus anexos, e esclarecer possiveis dividas acerca da execugdo dos ser-
Vigos.

7.1.2.2. Deverao participar dessa reunido o Gestor do Contrato, Fiscais do Contrato
e representante legal da Contratada. A reunido realizar-se-a na Sede da Contratante
apos a assinatura do Contrato, conforme agendamento efetuado pelo Gestor do Con-
trato.

7.1.2.3. A reunido serd realizada em conformidade com o previsto no inciso III do
Art. 32 da IN n° 04/2014 STI/MP e ocorrera em até¢ 10 (dez) dias uteis da assinatura
do Contrato, podendo ser prorrogada por igual periodo a critério da Contratante.

7.1.2.4. A pauta desta reunido observara, pelo menos:

7.1.2.4.1. Apresentacdo do Preposto da empresa pelo representante legal da
Contratada. A Carta de apresentacdo do Preposto devera conter no minimo o
nome completo e CPF do funcionario da empresa designado para acompanhar
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a execucdo do contrato e atuar como interlocutor principal junto a
Contratante, incumbido de receber, diligenciar, encaminhar e responder as
principais questdes técnicas, legais e administrativas referentes ao andamento
contratual;

7.1.2.4.2, Entrega, por parte da Contratada, do Termo de Compromisso
(ANEXO H) assinado pelo representante legal da Contratada e o Termo de
Ciéncia da Declaracao de Manutengao de Sigilo e das Normas de Seguranga
Vigentes na Contratante (ANEXO 1), assinado por todos os empregados da
Contratada diretamente envolvidos na Contrata¢dao, conforme alinea b, inciso
III do Art. 32 da IN n° 04/2014 STI/MP;

7.1.2.4.3. Apresentacdo do Plano de Insercdo, contendo o detalhamento das
informagdes e esclarecimentos expostos nesta reunido, assinado por
representantes da Contratada e Contratante;

7.1.2.4.4. Apresentagdo do Plano de Fiscaliza¢do, documento elaborado com
base no Modelo de Gestao que define o processo de fiscalizacdo do contrato,
contendo a metodologia de fiscalizagdo, os documentos ou as ferramentas,
computacionais ou ndo, e controles adotados, recursos materiais ¢ humanos
disponiveis e necessarios a fiscalizacdo; devera ser assinado pelos
representantes da Contratante e entregue ao preposto da Contratada.

7.1.2.4.5. Definicdo do cronograma de atividades de repasse de
conhecimento disponivel, para o periodo de ambientacao;

7.1.2.4.6. Esclarecimentos relativos a questdes operacionais, administrativas
e de gestdo do contrato;

7.1.2.4.7. Defini¢ao do prazo para apresenta¢do da documentagdo comproba-
toria da qualificagdo e experiéncia profissional da equipe.

7.1.3. AMBIENTACAO (PARA TODOS OS GRUPOS)

7.1.3.1. O periodo de ambientacdo compreende os 20 (vinte) primeiros dias uteis de
execugdo do contrato, a contar do primeiro dia util apos a realizagdo da Reunido Ini-
cial. Tal periodo visa assegurar que a empresa promova a alocagdo otimizada dos
seus recursos para a execucao dos servicos, além de tomar conhecimento dos siste-
mas, portais e ambientes de sistemas. Este prazo podera ser prorrogado a critério ex-
clusivo da Contratante, em face de eventual necessidade operacional.

7.1.3.2. Neste periodo, a Contratada devera:
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7.1.3.2.1. Prover os recursos humanos necessarios para a execu¢ao do objeto
do contrato conforme os requisitos de experiéncia e formagao profissional da
Equipe;

7.1.3.2.2, Estabelecer os ambientes de sistemas apropriados, como o ambien-
te de desenvolvimento para novos sistemas e novas funcionalidades;

7.1.3.2.3. Estabelecimento de VPN (Virtual Private Network) para comuni-
cacdo de dados entre a Contratada e Contratante;

7.1.3.2.4. Internalizar todo o conhecimento de negdcio necessario execucao
do objeto do contrato;

7.1.3.2.5. Internalizar todo o conhecimento tecnoldgico relacionado a plata-
forma, procedimentos, padrdes e ambientes adotados e mantidos pela Contra-
tante.

7.1.3.3. A Contratante ndo emitird Solicitagdes de Propostas Técnicas ou Ordens de
Servigco de demandas de desenvolvimento ou manutencao evolutiva neste periodo.

7.1.3.4. Dada a natureza das manutengdes corretivas, a Contratante podera expedir
Solicitagdes de Propostas Técnicas e Ordens de Servigco de Manutengdes Corretivas
apods o décimo dia util da realizagdo da Reunido Inicial.

7.1.4. ENCAMINHAMENTO E CONTROLE DE SOLICITACOES (APENAS PARA O
GRUPO 1)

7.1.4.1. A execugdo dos servigos de desenvolvimento e manutencao de software ou
componentes de sistemas de informagdo deverd ser realizada mediante Ordens de
Servigos (OS) emitidas pela Contratante a Contratada, em conformidade com as ori-
entacdes contidas na Instru¢do Normativa n° 04/2014 STI/MP, no Processo de Desen-
volvimento de Software do Ibama e seguira o seguinte fluxo:

7.1.4.1.1. Os Fiscais Requisitantes serdo os responsaveis por iniciarem o flu-
x0 da demanda de sistema (manuten¢do ou desenvolvimento de sistemas), co-
municando a necessidade a Area de TI da Contratante.

7.1.4.1.2. Area de TI da Contratante analisara, em conjunto com o Comité de
Mudangas da Contratante quando necessario, a viabilidade de execucao da
demanda, se pertence ao escopo contratado e se estd alinhada as prioridades
definidas pelo Comité de TI.
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7.1.4.1.3. Havendo continuidade/viabilidade, o Gestor do Contrato, com o
apoio do Comité de Mudangas e Fiscais Técnicos, encaminharé a Solicitagao
de Proposta Técnica (SPT — ANEXO J) a Contratada.

7.1.4.1.4. Para os casos de Manuten¢ao Corretiva do tipo Garantia, que ocor-
rera sem Onus a Contratante, e dada a natureza urgente do servigo, esta de-
manda de corregdo sera formalizada diretamente por Ordem de Servigo espe-
cifica, com prazos proprios, portanto ndo necessitara de Solicitagdo de Pro-
posta Técnica e nem de recebimento de Proposta Técnica.

7.1.4.1.5. A Contratada analisara a solicita¢do e elaborard uma Proposta Téc-
nica (PT — ANEXO K). Caso seja necessario, a Contratada podera solicitar a
Area de TI e requisitantes maiores esclarecimentos sobre a demanda, sem pre-
juizo da apuragdo do prazo maximo de sua entrega.

7.1.4.1.6. A proposta apresentada pela Contratada representard um or¢amen-
to prévio dos servicos, incluindo a contagem estimada em pontos de fungdo
do servigo relacionado a demanda a ser realizada. A proposta devera ser ela-
borada sem 6nus para a Contratante e ndo implicara na garantia de emissao de
Ordem de Servigo para a execucao.

a) Para a execucdo de uma demanda, expressa na proposta, podera ser
necessaria a elaboracdo de uma ou mais Ordens de Servigo (OS).

b) O tempo maximo para entrega da Proposta Técnica serd de 2 (dois)
dias uteis para as demandas de manutencdo evolutiva, de 5 (cinco)
dias tteis para as demandas de novos sistemas/moddulos, e de 1 (um)
dia 1util para demandas de manutencdo corretiva fora do periodo de
garantia, a partir do envio da Solicitagdo de Proposta Técnica. Caso
necessario e a critério do Gestor, esse prazo podera ser motivadamente
estendido para garantir a boa execucao dos servicos.

c) A Proposta Técnica tera a validade de 90 (noventa) dias. Havendo o
encerramento do contrato, todas as Propostas Técnicas terdo a valida-
de extinguida.

7.1.4.1.7. A area de TI da Contratante analisarda a Proposta Técnica com a
Area Requisitante e verificara o dimensionamento do servigo, o cronograma e
a viabilidade da solugdo apresentada. Em caso de nao conformidade, a Con-
tratante podera recusa-la. Neste caso, a Contratada devera revisa-la e encami-
nhar nova proposta, no prazo definido no item anterior, a partir da comunica-
¢ao de nao conformidade, para validag¢ao pela Contratante.
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7.1.4.1.8. O Fiscal Requisitante e Gestor do Contrato encaminhardo formal-
mente as Ordens de Servigo (OS — ANEXO L) para a Contratada e devera
conter no minimo as seguintes informacaes:

a) A definicdo e a especificagdo dos servigos a serem realizados;

b) O volume dos servigos a serem realizados segundo a métrica defini-
da no Termo de Referéncia;

¢) O cronograma de realizacdo dos servigos, incluidas todas as tarefas
significativas e seus respectivos prazos;

d) A identificacdo dos responsaveis pela solicitagdo da demanda pela
area requisitante;

e) A documentacao a ser elaborada/atualizada;
f) Demais informagdes, como requisitos externos, restri¢des, etc.

7.1.4.1.9. E recomendado que demandas complexas sejam fragmentadas em
Ordens de Servigo mais detalhadas e mais simples. O objetivo da fragmenta-
cdo da demanda ¢ permitir a avaliacdo ciclica e agil das necessidades, permi-
tindo entregas rapidas e constantes.

7.1.4.1.10. Por padrio, a execugdo da OS inclui todas as fases do ciclo de
vida de desenvolvimento do software. Porém, em casos excepcionais, casos
em que a Contratante necessite da realizacdo de apenas parte do ciclo de de-
senvolvimento do software, deve-se explicitar o fato na OS, registrando a(s)
fase(s), conforme percentual de Distribuicdo de Esforco por Fase do Projeto
(Secao 6.1.2 do Roteiro de Métricas de Software do Ibama). Isto ocorre, por
exemplo, quando a Contratante necessita que a Contratada execute apenas a
fase de implantacdo de um sistema ja desenvolvido e homologado anterior-
mente com outra empresa ou quando o Contratante necessita apenas docu-
mentar um sistema legado.

7.1.4.2. Os servigos serdo autorizados pela Contratante limitados ao volume maximo
dimensionado contratualmente, por Item (por exemplo, o volume estimado para ma-
nutencdo de sistemas em Java ndo podera ser usado para manutencio de sistemas em
PHP, pois constituem itens diferentes).

7.1.4.2.1. A estimativa de demandas (volume da contrata¢do), baseou-se em
levantamento realizado a época do planejamento da contratagdo, constando
nos autos do processo.
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7.1.4.3. Para a otimizacdo da abertura de OS e todo o tramite de gestdo das deman-
das, a Contratada devera utilizar o sistema de Gestdo de Demandas adotado pela
Contratante.

7.1.5. ENCAMINHAMENTO E CONTROLE DE SOLICITACOES (APENAS PARA O

GRUPO 2)

7.1.5.1. A execugdo dos servigos de desenvolvimento ¢ manutengdo de portais ou
elementos associados (sitios, hotsites, paginas) devera ser realizada mediante Ordens
de Servicos (OS) emitidas pela Contratante a Contratada, em conformidade com as
orientagdes contidas na Instru¢cdo Normativa n® 04/2014 STI/MP e seguird o seguinte

fluxo:

7.1.5.1.1. Os Fiscais Requisitantes serdo os responsaveis por iniciarem o flu-
xo das demandas de portais (ou sitios, hotsites, paginas).

7.1.5.1.2. A demanda de portal serd encaminhada a Area de TI da Contratan-
te para analise.

7.1.5.1.3. A Area de TI da Contratante analisara a viabilidade de execucdo da
demanda, se pertence ao escopo contratado e se esta alinhada as prioridades
definidas pelo Comité de TI.

7.1.5.1.4. Para os casos de Manuten¢ao Corretiva do tipo Garantia, que ocor-
rera sem Onus a Contratante, ¢ dada a natureza urgente do servico, esta de-
manda de correc¢ao serd formalizada diretamente por Ordem de Servigo espe-
cifica, com prazos proprios.

7.1.5.1.5. Havendo continuidade/viabilidade, o Fiscal Requisitante e Gestor
do Contrato encaminharao formalmente as Ordens de Servigo (OS — ANEXO
L) para a Contratada e devera conter no minimo as seguintes informacdes:

a) A definigdo e a especificacdo dos servigos a serem realizados, com
base no Catdlogo de Servigos (ANEXO D);

b) O volume dos servigos a serem realizados segundo a métrica defini-
da no Termo de Referéncia;

c¢) O cronograma de realizacdo dos servigos, incluidas todas as tarefas
significativas e seus respectivos prazos;

d) A identificagdo dos responsaveis pela solicitacdo da demanda pela
area requisitante, e
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e) Demais informagdes, como requisitos externos, restricdes, docu-
mentacao a ser elaborada/atualizada, etc.

7.1.5.1.6. Uma OS podera conter um ou mais servigos, sendo que para cada
servico ja ha um valor predeterminado (conforme Catalogo de Servicos) que
sera usado para a remuneragdo, apos o recebimento definitivo dos servigos.

7.1.5.1.7. E recomendado que demandas complexas sejam fragmentadas em
Ordens de Servigo mais detalhadas e mais simples. O objetivo da fragmenta-
cdo da demanda ¢ permitir a avaliacdo ciclica e agil das necessidades, permi-
tindo entregas rapidas e constantes.

7.1.5.1.8. Por outro lado, havendo necessidade da implementa¢do de um pro-
jeto de portal/sitio/hotsite que necessite da execucao de diversos servigos de
forma coordenada, a OS podera conter a relagdo destes servigos e respectivos
prazos (com base no Catalogo de Servigos), considerando a interdependéncia
dos servigos.

7.1.5.1.9. Por padrio, a data de inicio da execugdo da OS por parte da Con-
tratada € o primeiro dia util apos a emissdo da OS. Porém, a critério da Con-
tratante, a data de inicio podera ser outra posterior, para melhor gerenciamen-
to do projeto.

7.1.5.2. Os servicos serdo autorizados pela Contratante limitados ao volume maximo
dimensionado contratualmente.

7.1.5.2.1. A estimativa de demandas, constante no ANEXO C, baseou-se em
levantamento realizado a época do planejamento da contratacdo, constando
nos autos do processo.

7.1.5.3. Para a otimizacao da abertura de OS e todo o tramite de gestdo da demanda,
a Contratada deverd utilizar o sistema de Gestdo de Demandas adotado pela Contra-
tante.

7.1.6. EXECUCAO E ACOMPANHAMENTO DOS SERVICOS (PARA TODOS OS
GRUPOS)

7.1.6.1. A demanda de execucao dos servicos, a ser realizada por meio de Ordem de
Servigo, sera encaminhada a Contratada por meio dos instrumentos oficiais de comu-
nicacao definidos neste Termo de Referéncia.

7.1.6.2. A Contratada, para cada OS recebida, devera gerar os produtos encomen-
dados, de acordo com os respectivos cronogramas ¢ dentro dos padrdes de qualidade
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e de compatibilidade técnica, conforme as defini¢des especificadas no Termo de Re-
feréncia e anexos.

7.1.6.3. Qualquer alteragcdo nas atividades descritas na OS deverd gerar uma nova
Ordem de Servico que devera ser preenchida indicando que se trata de uma OS adici-
onal e fazendo referéncia a anterior que originou 0s servigos.

7.1.6.3.1. A falha da Contratada na atividade de levantamento de requisitos
ndo gera direito a OS adicional. A Contratada devera sanar a falha durante a
execucao da OS original.

7.1.6.3.2. Um exemplo ¢ o desenvolvimento de uma funcionalidade para ex-
cluir um registro; a falta de mensagem de alerta de exclusao de registro ndo
levantada na fase de requisitos e identificadas na homologacdo ndo enseja a
criacdo de OS adicional, tendo a Contratada a obrigacdo de sanar durante a
execucao da OS.

7.1.6.4. Os prazos para execucao dos servicos deverdo ser aqueles definidos neste
Termo de Referéncia, sendo formalizados nas OS. O atraso no cumprimento dos pra-
zos estabelecidos na OS resultara na aplicagao das penalidades previstas em contrato.
Caso necessario ¢ a critério do Gestor do Contrato, esse prazo poderd ser motivada-
mente estendido para garantir a boa execucao dos servicos.

7.1.6.5. A Contratada executard as OS dentro dos prazos estabelecidos, por intermé-
dio de profissionais qualificados, com experiéncia e conhecimento compativeis com
os servicos a serem realizados.

7.1.6.6. A execugdo dos servigos estara delimitada pelo volume estabelecido na OS
(medidos em Pontos de Funcao para o GRUPO 1 e UST para o GRUPO 2).

7.1.6.7. Caso a Contratada, durante o periodo de execugdo da OS, constatar a neces-
sidade de reavaliagdo dos valores da mesma, devera apresentar nova proposta aos
Fiscais, fundamentando as razdes para alteragdo.

7.1.6.8. A Contratada executard os servicos, seguindo os processos, padroes, mode-
los, normas e procedimentos definidos e autorizados pela Contratante.

7.1.6.9. A Contratada deverad produzir toda a documentagdo em conformidade com
os critérios de aceitacdo previstos neste Termo de Referéncia.

7.1.6.9.1. Para demandas do GRUPO 1, a documentacdo exigida consta no
Processo de Desenvolvimento de Software do Ibama (ANEXO T).

7.1.6.9.2, Para demandas do GRUPO 2 a documentacao consta no Catalogo
de Servicos (ANEXO D), quando aplicavel.
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7.1.6.10. Quanto ao consumo do volume contratado:

7.1.6.10.1. Para desenvolvimento ¢ manutencao de sistemas do Grupo 1, ndo
sera permitido o uso do volume previsto em um item para consumo em outro
item. Por exemplo: demandas de manutencao de sistemas em PHP s6 poderao
consumir do volume estimado para PHP, ndo sendo permitido utilizar pontos
de funcao de Java para tal.

7.1.6.10.2. Para desenvolvimento e manutencdo de portais (Grupo 2) — A ex-
pectativa de consumo entre os servicos podera ser remanejada para outros ser-
vicos do Catédlogo (ndo sendo possivel a alteracdo da quantidade de UST indi-
vidual de cada servico), a critério da Contratante, respeitando-se os valores re-
gistrados em UST e demais caracteristicas de cada servigo, assegurando-se,
ainda, que a previsao do consumo somados aos ja realizados ndao superem o
valor total do Contrato.

7.1.6.11. A Contratada devera apresentar justificativa formal sobre eventuais atrasos
ou paralisagdo dos servigos, cabendo ao Gestor do Contrato acatar ou nao a
justificativa.

7.1.6.12. A Contratada ndo podera se negar ou deixar de executar nenhuma Ordem
de Servi¢co demandada que esteja prevista no escopo da contratagao.

7.1.6.13. Caso a Contratada ndo consiga executar a Ordem de Servigo conforme as
condi¢des demandadas, devera comunicar ao Gestor do Contrato por escrito € com
antecedéncia, justificando os fatos e motivos que impedirdo sua execugdo, cabendo
ao Gestor do Contrato acatar ou ndo a justificativa.

7.1.6.14. A Contratante podera convocar reunides com o preposto e lider de projetos
da Contratada para tratar de problemas na execu¢ao do objeto, melhoria da qualidade
dos servicos e produtos, dirimir conflitos, apontar licdes aprendidas e melhores
praticas, promover a melhoria continua e ajustar processos de trabalho.

7.1.6.15. Apos execucao dos servicos, a Contratada comunicard a Contratante sobre
a conclusdo dos mesmos por meio de Termo de Encerramento de Ordem de Servigo,
com a documentacdo produzida, para que seja avaliada e aprovada a qualidade do
servigo realizado ou do produto entregue.

7.1.6.16. O Termo de Encerramento de Ordem de Servigo deverd conter no minimo
as seguintes informagoes:

7.1.6.16.1. Numero da OS associada;
7.1.6.16.2. Indicacao do Servigo:
a) Para o GRUPO 1: Nome do Sistema;
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b) Para o GRUPO 2: sigla e nome do servico, conforme Catalogo de
Servigos;

7.1.6.16.3. Descrigao sucinta do servigo;
7.1.6.16.4. Custo final do servigo ou demanda;
7.1.6.16.5. Data/hora de inicio e data/hora de término;

7.1.6.16.6. Documentacao produzida (nome e localizagdo dos arquivos no
repositorio da Contratante);

7.1.6.16.7. Identificacdo do(s) profissional(is) responsaveis pela execugao;
7.1.6.16.8. Produto(s) entregue(s);
7.1.6.16.9. Data de emissdo do Termo;

7.1.6.16.10. Assinatura/identificacao eletronica do preposto.
7.1.7. ATUALIZACAO DO CATALOGO DE SERVICOS (APENAS PARA O GRUPO 2)

7.1.7.1. A inclusdo de novo(s) servigo(s) ocorrera(ao) sempre que a Contratante
julgar necessario, com a finalidade de complementar o Catdlogo com servigos
relacionados a desenvolvimento e manutengdes evolutivas e corretivas de
portais/sites/hotsites € que nao haviam sido catalogados previamente.

7.1.7.1.1. Esta inclusdo de servicos no Catalogo devera ser efetuada através
de aditivo contratual,

7.1.7.2. Este(s) novo(s) servico(s) devera(dao) ser integrado(s) ao Catalogo de
Servigos, referenciado no ANEXO D, obedecendo o preenchimento dos seguintes

quesitos:
7.1.7.2.1. Numero — Identificagdo do servigo, que deverd ser na forma
sequencial,
7.1.7.2.2. Servico — Nome sucinto do servigo;
7.1.7.2.3. Descricdo — Descri¢cdo do servico. Podera conter atividades ou
detalhamento do servigo;
7.1.7.2.4. Produto — Relagdo dos produtos decorrentes do servico;
7.1.7.2.5. Prazo — Prazo para a entrega do produto/servico;
7.1.7.2.6. UST — Quantidade de UST (Unidade de Servigo Técnico);
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7.1.7.2.7. Responsavel — Perfil(is) do(s) profissional(is) que realizara(ao) o
servigo, listados na Se¢do 6.13;

7.1.7.2.8. Assinatura do Gestor do Contrato;
7.1.7.2.9. Assinatura de anuéncia do Preposto da Contratada.

7.1.7.3. Os Servicos, depois de inseridos no Catalogo, ndo poderdo ser excluidos em
nenhuma hipdtese, até a extingdo do contrato, podendo ser desconsiderados para fins
de emissdo das Ordens de Servico.

7.1.7.4. Os novos servicos, apds aprovagdo e assinatura de todas as partes, fardo
parte do contrato mediante registro do Catalogo de Servigos no processo
administrativo original.

7.1.7.5. Nio serd permitida a criagdo de servigos estranhos ao objeto do contrato.
7.1.8. AFERICAO DOS SERVICOS (APENAS PARA O GRUPO 1)

7.1.8.1. O valor do Ponto de Fung¢ao inclui todas as fases de desenvolvimento ¢
manutengdo de sistemas, incluindo o atendimento aos requisitos levantados junto aos
requisitantes, requisitos nao funcionais, codigos, documentagdo e obediéncia as
normas, padrdes e modelos adotados pela Contratante.

7.1.8.2. Em casos excepcionais, havendo interrup¢do da execug¢do da Ordem de
Servigo por solicitagao da Contratante, deve-se considerar para fins de pagamento as
fases concluidas do ciclo de desenvolvimento/manuten¢do de software, conforme
disposto no Roteiro de Métricas de Software do Ibama, Secao 6.2.2 (Consideragdes
sobre Projetos Cancelados).

7.1.8.3. Caso o cancelamento da OS seja por culpa da Contratada, ndo serd gerado
qualquer custo para a Contratante.

7.1.8.4. Deve-se adotar a estimativa (contagem) de Pontos de Funcao do tipo
estimada NESMA para elaboragdo da Proposta Técnica que orientara a formalizacao
da Ordem de Servigo.

7.1.8.5. A contagem estimada para elaboracdo da Proposta Técnica para os projetos
de melhoria dos casos seguintes devera levar em consideragdo o fator de impacto
descrito no Roteiro de Métricas de Software do Ibama:

7.1.8.5.1. Manuten¢ao em Interface;
7.1.8.5.2. Apuracao Especial,
7.1.8.5.3. Atualiza¢do de Dados;

59



M
MINISTERIO DO MEIO AMBIENTE
INSTITUTO BRASILEIRO DO MEIO AMBIENTE E DOS RECURSOS NATURAIS RENOVAVEIS
DIRETORIA DE PLANEJAMENTO, ADMINISTRACAO E LOGISTICA
COORDENACAO GERAL DE TECNOLOGIA DA INFORMACAO

7.1.8.5.4. Manutencado de menus, telas e listas de selecao estaticas;
7.1.8.5.5. Manutencao de Documentac¢do de Sistemas Legados;
7.1.8.5.6. Verificacdo de Erros;

7.1.8.5.7. Pontos de Fungao de Teste;

7.1.8.6. Um exemplo desta aplicacdo ¢ a Proposta Técnica para a documentacao de
uma funcionalidade de Entrada Externa. Em vez de simplesmente aplicar o valor de 4
PF (pela estimativa NESMA), aplica-se o fator de impacto 0,25, conforme Secao
4.12 do Roteiro de Métricas do Ibama, resultando: 4 x 0,25 = 1 PF. O Roteiro de
Meétricas de Software do Ibama permite ainda utilizar o fator de scope creep de 35%.
Logo, o valor final a constar nesta Proposta Técnica ¢ de: 1 +35% = 1,35 PF.

7.1.8.7. A Contratada deverd anexar ao Termo de Encerramento da Ordem de
Servico a Planilha de Contagem de PF Detalhada, referente ao objeto da OS
concluida.

7.1.8.8. A Planilha de Contagem Detalhada deve conter as informagdes descritas no
anexo do Roteiro de Métricas de Software do Ibama, que contera, inclusive, copia
das telas que fundamentaram cada processo elementar e descricdo ordenada de cada
tipo de dado e arquivo referenciado utilizado para compor as complexidades das
fungdes de transagao e de dados.

7.1.8.9. A mensuragdo para fins de pagamento devera seguir a contagem do tipo
detalhada, realizada pela Contratada e verificada pela Contratante ou equipe
designada pela Contratante.

7.1.8.10. Existindo divergéncia entre as contagens da Contratante e da Contratada,
devera ser realizado o seguinte procedimento:

7.1.8.10.1. A Contratada deverd encaminhar pedido de revisdo formal a
Contratante, no prazo maximo de 3 (trés) dias tuteis, a contar da divulgagao do
resultado pela Contratante.

7.1.8.10.2. Nao havendo manifestacdo da Contratada no prazo estipulado,
valera a contagem realizada pela Contratante.

7.1.8.10.3. A Contratante somente acatard o pedido de revisdo que apresentar
relatorio técnico e justificativas, e identificar o profissional do quadro da
Contratada, com certificacio CFPS (Certified Function Point Specialist)
valida, que participard do processo de analise de divergéncia.

7.1.8.10.4. A revisdo da contagem e elaboragdo da proposta de solugdo do
impasse sera realizada por profissional CFPS da Contratada, em conjunto com
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o profissional indicado pela Contratante (servidor do quadro funcional e/ou de
empresa Contratada pela Contratante para representa-lo).

7.1.8.10.5. Persistindo a divergéncia entre as contagens da Contratada e
Contratante, prevalecera a contagem realizada pela Contratante.

7.1.8.10.6. O resultado da divergéncia implicard em ajuste financeiro sempre
que observado acréscimos ou decréscimo no tamanho funcional do produto
medido.

7.1.9. RECEBIMENTO DOS SERVICOS E PRODUTOS (PARA TODOS OS GRUPOS)

7.1.9.1. O recebimento dos servicos e produtos sera realizado conforme estipulado
na Lei 8.666/93 e no disposto na Sec¢do 10 deste Termo de Referéncia.

7.1.10. TRANSFERENCIA DE CONHECIMENTO

7.1.10.1. A Contratada devera promover, quando solicitado pela Contratante,
informacdes e esclarecimentos acerca da execucdo dos servigos prestados. Este
repasse periodico poderd ocorrer em forma de entrega de relatdrios/documentos ou
esclarecimentos em reunides.

7.1.10.2. Todo servico executada pela Contratada possui uma documentacgao
minima, que deverd ser disponibilizada a Contratante em formato eletronico, em
conformidade com o Processo de Desenvolvimento de Software da Contratante e
Catalogo de Servicos de Portais.

7.1.10.3. Devera haver treinamento para os requisitantes, sobre todas as
funcionalidades desenvolvidas e manutenidas contidas no escopo da Ordem de
Servigo.

7.1.10.3.1. O treinamento faz parte do ciclo de desenvolvimento e
manuten¢do de sistemas e portais, logo, deverd ser realizado sem Onus a
Contratante.

7.1.10.3.2. Preferencialmente, o treinamento devera utilizar o Ambiente de
Treinamento da Contratante.

7.1.10.3.3. A critério da Contratante, podera ser dispensado o treinamento
quando se tratar de demandas simples, como pequenas melhorias e
manutengdes de sistemas e portais com poucas mudangas para os usuarios.
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7.1.10.4. Quando a demanda tratar de entrega de sistema novo, assim como portal,
sitio ou hotsite novo, a Contratada devera elaborar um Plano de Treinamento, que
devera ser elaborado com o apoio da Contratante.

7.1.10.4.1. O Plano de Treinamento, contendo cronogramas, horarios e
metodologia, deverd ser entregue a Contratante em até 15 (quinze) dias a
partir da solicitacdo da Contratante, para a aprovagao desta.

7.1.10.4.2. Ao final da realizacdo do treinamento os participantes deverao
preencher uma avaliagdo de reagdo, fornecida pela Contratada e aprovada pela
Contratante, sobre a qualidade do treinamento. Caso a média simples das
notas seja inferior a 7 (sete), o treinamento devera ser ministrado novamente
as custas da Contratada durante a vigéncia do contrato.

7.1.10.5. Com vista a mitigar riscos de descontinuidade de servicos e de
dependéncia técnica, a Contratada devera se comprometer a habilitar a equipe de
técnicos da Contratante ou outra por ela indicada no uso das solu¢des desenvolvidas e
implantadas, ou produtos fornecidos no escopo deste Contrato, repassando todo o
conhecimento necessario para tal.

7.1.10.6. A transferéncia de conhecimento, no uso das solu¢des desenvolvidas pela
Contratada, devera ser viabilizada, sem 6nus adicionais para a Contratante, conforme
Plano de Implantagdo de Sistema a ser fornecido pela Contratada durante a Fase de
Homologagao, em eventos especificos de transferéncia de conhecimento, na sede da
Contratante, em Brasilia, ¢ baseado em documentos técnicos e/ou manuais
especificos da solugdo desenvolvida. O cronograma e horarios dos eventos deverdo
ser previamente aprovados pela Contratante.

7.1.10.7. A Contratada devera descrever a metodologia, que serd utilizada para
transferir conhecimento aos técnicos indicados pela Contratante, os quais poderao ser
multiplicadores do conhecimento transferido a outros técnicos ou usudrios finais.

7.1.10.8. A transferéncia de conhecimento, direcionada para os técnicos indicados
pela Contratante, deverd ser focado na solugdo adotada, de forma que haja
transferéncia do conhecimento da tecnologia utilizada em todo o processo de
desenvolvimento do sistema, incluindo construcao, testes e implantacdo. Ao final da
transferéncia, os técnicos da Contratante deverdo estar capacitados para realizarem a
instalacdo, a manutencao e a evolugdo das funcionalidades do sistema ou portal.

7.1.10.8.1. Entre os assuntos, deve-se constar a operacionalizacdo do
hardware (se aplicavel), interacdo manuseio do software e demais aplicativos
auxiliares, explanacdo da documentacdo criada, detalhes da implementacao,
modo de armazenamento de dados e integragdo com os sistemas da
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Contratante, e informacdes que possam capacita-los sustentar a tecnologia
oferecida.

7.1.11. TRANSICAO E FINALIZACAO DO CONTRATO (PARA TODOS OS GRUPOS)

7.1.11.1. A Contratada se compromete a promover transicao contratual e repassar
para a Contratante e/ou para outra empresa por esta indicada todo o conhecimento
adquirido ou desenvolvido bem como toda informacao produzida e/ou utilizada para
a execucdo do projeto ou servigos contratados. Tal procedimento devera ser realizado
em evento formal no periodo dos ultimos 3 (trés) meses anteriores ao encerramento
do contrato.

7.1.11.2. Caso seja utilizada ferramenta computacional da Contratada, esta devera
providenciar o fornecimento em formato digital de todas as informagdes registradas
em banco de dados a ser definido pela Contratante, com o intuito de promover a
continuidade das atividades.

7.1.11.3. Considerando que as OS executadas e entregues possuem uma garantia de
180 (cento e oitenta) dias corridos, contados a partir da homologacao da OS, mesmo
apo6s o encerramento do contrato, a Contratante deverd manter os recursos
computacionais necessarios acessiveis para que a Contratada possa realizar as
atividades atinentes a garantia dos servigos/produtos, a exemplo: acesso a ferramenta
de gestao de demandas, etc.

7.1.11.4. No término da vigéncia da garantia da Uultima OS homologada, a
Contratante devera promover o bloqueio do acesso dos profissionais da Contratada as
instalagdes fisicas e ao ambiente computacional da Contratante, incluindo a
eliminagdo de caixas postais da Contratante referentes a estes profissionais, caso
tenham sido fornecidas.

7.1.11.5. O processo de encerramento do Contrato serd formalizado com a
assinatura do Termo de Encerramento do Contrato (ANEXO P) por parte do Gestor
do Contrato e do Preposto. O Termo devera conter, no minimo, a identificacdo do
Contrato, descricao sucinta do objeto, motivo de encerramento e identificacdo do
Contratante e Contratada.

63



M
MINISTERIO DO MEIO AMBIENTE
INSTITUTO BRASILEIRO DO MEIO AMBIENTE E DOS RECURSOS NATURAIS RENOVAVEIS
DIRETORIA DE PLANEJAMENTO, ADMINISTRACAO E LOGISTICA
COORDENACAO GERAL DE TECNOLOGIA DA INFORMACAO

7.2. LOCAL DE REALIZACAO DOS SERVICOS

7.2.1. Para o GRUPO 1:

7.2.1.1. Para as demandas de desenvolvimento de software (novos sistemas e novos
modulos de sistema), bem como as suas manutengdes (corretiva, adaptativa, perfectiva e
evolutiva), as atividades serdo realizadas em ambiente da Contratada, exceto as atividades
que requeiram a presenga de representante da Contratante, tais como: levantamento de
requisitos, homologacdo, treinamento, implantagdo e reunides, que serdo realizadas no
ambiente da Contratante.

7.2.1.2. Para as demandas de manuten¢do (corretiva, adaptativa, perfectiva e evolutiva) de
sistemas legados, todas as atividades deverao ser realizadas no ambiente da Contratante.

7.2.2. Para o GRUPO 2:

7.2.2.1. Para as demandas de desenvolvimento e manutengdes evolutivas ¢ corretivas de
portais, sitios e hotsites, todas as atividades deverdo ser realizadas no ambiente da
Contratante.

7.2.3. Para as atividades a serem executadas nas dependéncias da Contratante, considera-se os
seguintes enderegos:

7.2.3.1. Ibama: SCEN Trecho 02, Brasilia — DF.

7.2.3.2. ICMBio: EQSW 103/104, Bloco C, Complexo Administrativo — Setor Sudoeste,
Brasilia — DF.

7.2.3.3. SFB: SCEN Trecho 02, Brasilia — DF.
7.2.3.4. MMA: Esplanada dos Ministérios, Bloco B, Brasilia — DF.

7.2.4. O Preposto ou seu(s) substituto(s) devera(ao) estar disponivel(is) nas dependéncias da
Contratante, nos dias Uteis, no horario comercial.

7.2.5. O Lider de Projetos da Contratada devera estar disponivel para esclarecimentos quanto a
execu¢ao das demandas, podendo estar nas dependéncias da Contratante, ou nas dependéncias da
Contratada, caso seja autorizado pela Contratante. Neste tltimo caso, devera estar disponivel para
atender a chamados telefonicos, durante os dias uteis e horario comercial.

7.2.6. A Contratada devera utilizar os recursos de controle da Contratante, como ferramentas de
gestdo de demandas, de repositorio de dados e artefatos, de integracdo continua, de testes, de
qualidade, entre outros.
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7.3. DOCUMENTACAO EXIGIDA

7.3.1. Para os servigos de desenvolvimento ¢ manutengao de sistemas (GRUPO 1), serdo

exigidos os artefatos constantes no Processo de Desenvolvimento de Software da Contratante
(ANEXO T).

7.3.1.1. Devido a alguma particularidade da demanda, em analise ao caso concreto, a
Contratante podera registrar na Ordem de Servigo a ndo aplicabilidade de algum
artefato exigido pelo Processo de Desenvolvimento de Software. A Contratante
podera, também, exigir a entrega de artefato complementar, constante no Processo de
Desenvolvimento de Software da Contratante.

7.3.2. Para os servicos de desenvolvimento e manutengdo de portais (GRUPO 2), serao
exigidas as documentagdes e produtos constantes no Catalogo de Servicos (ANEXO D).

7.3.3. A Contratada deverd entregar os artefatos e documentos previstos em repositorio de
arquivos eletronicos da Contratante.

7.4. CONTROLE DA EXECUCAO, PAPEIS E RESPONSABILIDADES

7.4.1. A fiscalizacdo da contratacdo sera exercida por representantes da Administracdo,
designados a compor a equipe de fiscalizagdo, aos quais competirdo, dentre outras
atividades, dirimir as duvidas que surgirem no curso da execu¢do do contrato, e de tudo dara
ciéncia a Administracao.

7.4.2. Os fiscais e gestor do contrato anotardo em registro proprio todas as ocorréncias
relacionadas com a execucao do contrato, indicando dia, més e ano, determinando o que for

necessario a regularizagdo das faltas ou defeitos observados e encaminhando os
apontamentos a autoridade competente para as providéncias cabiveis.

7.4.3. A equipe de fiscalizagdo sera composta, nos termos do Art. 30 da Instru¢do Normativa
n° 04/2014 STI/MP, por:

7.4.3.1. Fiscal Técnico — Servidor da Contratante representante da Area de
Tecnologia da Informagdo, com conhecimentos técnicos acerca do objeto da
contratagdo, ao qual compete:

7.4.3.1.1. Elaborar o Plano de Inser¢dao da Contratada junto ao Gestor e
Fiscais Administrativos e Requisitantes;

7.4.3.1.2. Elaborar o Plano de Fiscalizacdo da Contratada junto ao Gestor e
Fiscais Administrativos e Requisitantes;

7.4.3.1.3. Participar da Reuniao Inicial;
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7.4.3.1.4. Confeccionar e assinar o Termo de Recebimento Provisorio;

7.4.3.1.5. Avaliar a qualidade dos bens entregues e justificativas, a partir da
aplicagdo das Listas de Verificagdo, definidas no Plano de Fiscalizacdo, e de
acordo com os Critérios de Recebimento e de Aceitacdo definidos neste
Termo de Referéncia, junto ao Fiscal Requisitante;

7.4.3.1.6. Identificar ndo conformidades com os termos contratuais, junto ao
fiscal requisitante;

7.4.3.1.7. Verificar a manutencdo das condicdes classificatorias referentes a
habilitagdo técnica, junto ao Fiscal Administrativo;

7.4.3.1.8. Apoiar o Fiscal Requisitante na verificagdo da manutencdo da
necessidade, economicidade e oportunidade da contratacao;

7.4.3.1.9. Verificar a manutengdo das condigdes definidas nos Modelos de
Execugdo e de Gestao do Contrato, junto ao Fiscal Requisitante;

7.4.3.1.10. Fiscalizar tecnicamente a execu¢ao do objeto;

7.4.3.2. Fiscal Administrativo — Servidor da Contratante representante da Area
Administrativa, indicado pela autoridade competente dessa area, ao qual compete:

7.4.3.2.1. Elaborar o Plano de Inser¢dao da Contratada junto ao Gestor e
Fiscais Técnicos e Requisitantes;

7.4.3.2.2. Elaborar o Plano de Fiscalizacdo da Contratada junto ao Gestor e
Fiscais Técnicos e Requisitantes;

7.4.3.2.3. Participar da Reunido Inicial;
7.4.3.2.4. Verificar a aderéncia aos termos contratuais;
7.4.3.2.5. Solicitar aplicagdo das sangdes previstas, quando necessario;

7.4.3.2.6. Verificar a manutencao das condi¢des classificatorias referentes a
habilitagdo técnica, junto ao Fiscal Técnico;

7.4.3.2.7. Acompanhar a execucdo dos servigos € o cumprimento das
obrigagdes ajustadas;

7.4.3.2.8. Recolher os Termos de Ciéncia dos empregados da Contratada
envolvidos na execugao contratual;

7.4.3.2.9. Acompanhar o prazo de vigéncia do contrato;

7.4.3.2.10. Encaminhar ao Gestor do Contrato, com antecedéncia minima de
120 (cento e vinte dias) do término da vigéncia do Contrato, informagao
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acerca da atuacdo da Contratada, visando subsidiar a prorrogac¢ao do prazo de
vigéncia;
7.4.3.2.11. Comunicar ao Gestor do Contrato a ocorréncia de irregularidades

na execugdao dos servigos, como também o descumprimento de obrigacdes
contratuais, devendo ser autuado processo especifico para tanto;

7.4.3.2.12. Atestar a Nota Fiscal ou Fatura, observando a despesa estimada e
as condicdes pactuadas, registrando medicdo no SICON - Sistema de
Contratos;

7.4.3.2.13. Verificar, na ocasido da atestacao da Nota Fiscal ou Fatura, se a
Contratada mantém regularidade fiscal e trabalhista, por meio de consulta ao
SICAF e CNDT, respectivamente, além do Cadastro Informativo de créditos
nao quitados do setor publico federal - CADIN.

7.4.3.3. Fiscal Requisitante — Servidor da Contratante representante da darea
requisitante, ao qual compete:
7.4.3.3.1. Elaborar o Plano de Inser¢do da Contratada junto ao Gestor e
Fiscais Técnicos e Administrativos;
7.4.3.3.2. Elaborar o Plano de Fiscalizacdo da Contratada junto ao Gestor e
Fiscais Técnicos e Administrativos;
7.4.3.3.3. Participar da Reunido Inicial;
7.4.3.3.4. Executar as atividades relacionadas ao Requisitante, constante no

Processo de Desenvolvimento Software da Contratante, como oficializar as
necessidades, expectativas e requisitos das demandas de sistemas e portais,
além de testar e homologar as entregas, com apoio do Gerente de Projetos.

7.4.3.3.5. Avaliar a qualidade dos bens entregues ¢ justificativas, a partir da
aplicagdo das Listas de Verificagdo, definidas no Plano de Fiscalizacdo, e de
acordo com os Critérios de Aceitacao definidos neste Termo de Referéncia,
junto ao Fiscal Técnico;

7.4.3.3.6. Confeccionar e assinar o Termo de Recebimento Definitivo;

7.4.3.3.7. Identificar ndo conformidades com os termos contratuais, junto ao
Fiscal Técnico e Administrativo;

7.4.3.3.8. Identificar e encaminhar os defeitos identificados para a correcao;

7.4.3.3.9. Verificar a manutengdo da necessidade, economicidade e
oportunidade da contratagao, com apoio do Fiscal Técnico;

67



M
MINISTERIO DO MEIO AMBIENTE
INSTITUTO BRASILEIRO DO MEIO AMBIENTE E DOS RECURSOS NATURAIS RENOVAVEIS
DIRETORIA DE PLANEJAMENTO, ADMINISTRACAO E LOGISTICA
COORDENACAO GERAL DE TECNOLOGIA DA INFORMACAO

7.4.3.3.10. Verificar a manutencao das condi¢des definidas nos Modelos de
Execugdo e de Gestdo do Contrato, junto ao Fiscal Técnico;

7.4.3.3.11. Fiscalizar e acompanhar a execucdo do contrato, no tocante ao
atendimento da necessidade de negbcio.

7.4.3.4. Gestor do Contrato — Servidor da Contratante com atribuigdes gerenciais,
designado para coordenar e comandar o processo de gestdo e fiscalizagdo da
execugao contratual, indicado por autoridade competente, ao qual compete:

7.4.3.4.1. Elaborar o Plano de Insercdo da Contratada junto aos Fiscais
Técnicos, Administrativos e Requisitantes;

7.4.3.4.2. Elaborar o Plano de Fiscalizagdo da Contratada junto aos Fiscais
Técnicos, Administrativos e Requisitantes;

7.4.3.4.3. Convocar a Reunido Inicial;

7.4.3.4.4. Encaminhar as Ordens de Servico e Termos de Desvio de
Qualidade a Contratada;

7.4.3.4.5. Encaminhar as demandas de correcao a Contratada;

7.4.3.4.6. Confeccionar e assinar o Termo de Recebimento Definitivo com o

Fiscal Requisitante, para fins de encaminhamento para pagamento;
7.4.3.4.7. Autorizar a emissao de nota(s) fiscal(is);

7.4.3.4.8. Encaminhar & Area Administrativa eventuais pedidos de
modificagdo contratual;

7.4.3.4.9. Comunicar a Area Administrativa a ocorréncia de irregularidades
na execucao dos servigos e o descumprimento de obrigagdes contratuais, com
vistas a aplicagdo de san¢des administrativas, devendo ser autuado processo
especifico para tanto;

7.4.3.4.10. Acompanhar o cumprimento das atribui¢cdes delegadas aos
Fiscais do Contrato;

7.4.3.4.11. Manter o Historico de Gestao do Contrato, contendo registros
formais de todas as ocorréncias positivas e negativas da execucdo do contrato,
por ordem historica;

7.4.3.4.12. Conduzir a transi¢ao contratual.

7.4.3.5. O monitoramento da execu¢do do contrato devera observar o disposto no

Plano de Fiscalizacao da Contratada e o disposto no Modelo de Gestao do Contrato,
em conformidade ao Art. 34 da Instrugdo Normativa n° 04/2014 STI/MP.
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7.4.4. Da Contratada, destacam-se os seguintes profissionais:

7.4.4.1. Preposto — E funcionario representante da Contratada, responsavel por
acompanhar a execu¢do do contrato e atuar como interlocutor principal junto a
Contratante, incumbido de receber, diligenciar, encaminhar e responder as principais
questdes técnicas, legais e administrativas referentes ao andamento contratual. Sao
atribuig¢des do Preposto:

7.4.4.1.1. Atender prontamente e dentro do prazo estipulado quaisquer
exigéncias do Gestor do Contrato inerentes ao objeto do contrato, sem que
disso decorra qualquer 6nus extra para a Contratante;

7.4.4.1.2. Acompanhar a execu¢ao das Ordens de Servico em andamento e
fornecer informacdes atualizadas ao Gestor do Contrato, sempre que
solicitado;

7.4.4.1.3. Assegurar-se de que as determinagdes da Contratada sejam
disseminadas junto aos recursos alocados a execu¢@o das Ordens de Servico;

7.4.4.1.4. Informar a Contratante sobre problemas de qualquer natureza que
possam impedir o andamento normal dos servicos;

7.4.4.1.5. Elaborar e entregar ao Gestor do Contrato os documentos
referentes ao acompanhamento da execucao das Ordens de Servigo;

7.4.4.1.6. Garantir a execu¢do dos procedimentos administrativos referentes
aos recursos envolvidos na execucao dos servi¢os contratados;

7.4.4.1.7. Estar apto a prestar tempestivamente todas as informagdes (por
meio de documentos impressos ou digitais) sobre as regularidades fiscais e
financeiras da empresa, bem como a manuten¢cdo de todos os requisitos
contratuais. Irregularidades administrativas ou contratuais poderdo ensejar
rescisao contratual;

7.4.4.1.8. Supervisionar todos os processos do trabalho, garantindo a
qualidade dos servigos prestados e o cumprimento dos Niveis Minimos de
Servig¢o Exigidos;

7.4.4.1.9. Propor novas rotinas, processos € fluxos de trabalho, visando
maior eficacia no servigo prestado;

7.4.4.1.10. Gerenciar o cumprimento de prazos e prioridades estabelecidos;
7.4.4.1.11. Gerenciar e acompanhar o desempenho da prestagao de servigo;

7.4.4.1.12. Participar de reunides, quando convocado pelo Gestor ou Fiscais
do Contrato, para tratar de problemas na execucdo do objeto, melhoria da

69



M
MINISTERIO DO MEIO AMBIENTE
INSTITUTO BRASILEIRO DO MEIO AMBIENTE E DOS RECURSOS NATURAIS RENOVAVEIS
DIRETORIA DE PLANEJAMENTO, ADMINISTRACAO E LOGISTICA
COORDENACAO GERAL DE TECNOLOGIA DA INFORMACAO

qualidade dos servigos e produtos, dirimir conflitos, apontar li¢gdes aprendidas
e melhores praticas, promover a melhoria continua e ajustar processos de
trabalho.

7.4.4.2. Lider de Projeto — E funcionario representante da Contratada, responsavel
por gerenciar a execu¢do das demandas e projetos encaminhados & Contratada. Sdo
atribui¢des do Lider de Projetos:

7.4.4.3. Acompanhar a execu¢do das demandas e dos projetos de forma
gerencial e técnica;

7.4.4.4. Gerenciar sua equipe ¢ as atividades dos projetos que lhe forem
passadas por Ordens de Servigo;

7.4.4.5. Prestar informagdes precisas e tempestivas sobre o andamento das
atividades atinentes as Ordens de Servico;

7.4.4.6. Zelar pela qualidade dos servigos e produtos entregues;

7.4.4.7. Observar e fazer que sua equipe cumpra as normas, padroes e
modelos da Contratante, como de Seguran¢a da Informagao, de Codificacgdo,
de Interface, de Banco de Dados, de Ambientes, entre outras;

7.4.4.8. Participar de reunides, quando convocado pelo Gestor ou Fiscais do
Contrato, para tratar de problemas na execuc¢ao do objeto, melhoria da
qualidade dos servigos e produtos, dirimir conflitos, apontar ligdes aprendidas
e melhores praticas, promover a melhoria continua e ajustar processos de
trabalho.

7.5. QUANTIFICACAO DO VOLUME DE SERVICOS E BENS A SEREM FORNECIDOS

7.5.1. Os servigcos serdo demandados por Ordens de Servico até o limite definido no
contrato.

7.5.2. Na Tabela 1 ¢ apresentado o volume maximo da contratacdo, distribuido por grupo e
por item.

7.5.3. O volume estimado dos servigos apresentados na Tabela 1 tomou por base
levantamento de demandas junto as areas requisitantes, constantes em estudo técnico
preliminar e resumido no ANEXO Q (Andlise de volumetria).

7.5.4. A prioridade de execucao dos servigos inerentes aos sistemas e portais sera definida a
critério da Contratante, podendo este reorganizar a quantidade de PF e UST entre os projetos
e, inclusive, incluir ou retirar sistemas e portais para desenvolvimento e manutencao.
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7.5.5. Nao ha garantia de consumo minimo mensal ou anual por parte da Contratante,
podendo esta solicitar a qualquer tempo qualquer quantidade de servigos dentro do escopo e
prazo contratual.

7.5.6. Todos os servigos deverdo gerar produtos (sistemas, funcionalidades, portais, sitios,
paginas, etc.) acompanhados da documentacdo aplicavel, conforme Processo de
Desenvolvimento de Software da Contratante (para 0o GRUPO 1), Catalogo de Servigos (para
o GRUPO 2), Metodologia de Trabalho e demais exigéncias constantes neste instrumento.

7.5.7. Os bens ¢ servigos a serem fornecidos nesta contratagdo estao descritos na Sec¢ao 3.2
deste Termo de Referéncia.

7.6. MECANISMOS FORMAIS DE COMUNICACAO

7.6.1. O modelo de prestacdo de servigos prevé que a Contratada seja integralmente
responsavel pela gestdo de seu pessoal em todos os aspectos, sendo vedado a equipe da
Contratante, formal ou informalmente, qualquer tipo de ingeréncia ou influéncia sobre a
administracdo da mesma, ou comando direto sobre seus empregados, fixando toda
negociagao na pessoa do preposto da Contratada ou seu substituto.

7.6.2. A presente contratagdo prevé a realizacdo de reunides ordindrias entre a Contratante e
a Contratada, para acompanhamento dos servicos e planejamento de agdes futuras. Essas
reunides deverdo ser realizadas em intervalos de 15 dias ou conforme periodicidade a ser
definida pelo Gestor do Contrato. A pauta de cada reunido ordindria serd definida pela equipe
de fiscalizacdo e comunicada pelo Gestor com antecedéncia minima de 48 (quarenta e 0ito)
horas a Contratada.

7.6.3. A contratagdo prevé ainda a realizacao de reunides extraordinarias entre o Contratante
e a Contratada, as quais, diferentemente das reunides ordinarias, poderdo ocorrer a qualquer
tempo, sem periodicidade preestabelecida, desde que convocadas pelo Fiscal Técnico ou
Gestor do Contrato com antecedéncia minima de 24 (vinte e quatro) horas. Podera ser pauta
das reunides extraordindrias qualquer tema que, por especializagdo técnica ou pela urgéncia
no tratamento do tema, ndo possa aguardar ser incluido na pauta das reunides ordindrias.

7.6.4. Participardo das reunides ordindrias e extraordinarias o Fiscal Técnico ou Gestor do
Contrato, o(s) Lider(es) de Projetos da Contratada, o Preposto e outros atores que a
Contratante e a Contratada julgarem importantes para tratar devidamente as questdes
previstas na pauta.

7.6.5. Sao instrumentos formais de comunicacao entre a Contratante e a Contratada:

7.6.5.1. Solicitacdo de Proposta Técnica (SPT);
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7.6.5.2. Proposta Técnica (PT);
7.6.5.3. Ordem de Servigo (OS);
7.6.5.4. Plano de Insercao;
7.6.5.5. Termos de Recebimento;
7.6.5.6. Termo de Desvio de Qualidade (TDQ);
7.6.5.7. Termo de Encerramento de OS;
7.6.5.8. Registro em Sistema de Gestdo de Demandas;
7.6.5.9. Oficio;
7.6.5.10. Ata de Reunido;
7.6.5.11. Relatorio;
7.6.5.12. Carta;

7.6.5.13. Demais Termos previstos no instrumento convocatorio.

7.6.6. Sdo meios de comunicagdo formais:

7.6.6.1. E-mail institucional/corporativo;

7.6.6.2. Ferramenta de Gestao de Demandas.

7.6.7. A comunicacao entre a Contratante ¢ a Contratada, para fins de encaminhamento de
Ordens de Servigo ou outro documento, ocorrera sempre via Preposto, ou seu substituto,
designado pela Contratada.

7.7. FORMA DE PAGAMENTO

7.7.1. A forma de pagamento serd efetuada em funcdo dos resultados obtidos, condicionada

a:

7.7.1.1. A efetiva entrega dos produtos/servigos prestados;

7.7.1.2. Recebimento Provisorio, por meio da emissdo do TRP;

7.7.1.3. Recebimento Definitivo, por meio da emissao do TRD;

7.7.1.4. Autorizagdo pelo Gestor do Contato para emissdo da Nota Fiscal;

7.7.1.5. Emissdo da Nota Fiscal.
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7.7.2. O faturamento deverd ser mensal, mediante apresentacdo de nota de cobranga
consolidada, determinando o total de UST ou PF discriminando-se os quantitativos
individuais de cada OS, aprovado pela Contratante, e ja descontadas eventuais glosas
aplicadas em fun¢do do ndo atendimento dos niveis de servico e qualidade definidos nas
Ordens de Servigos e¢ das metas definidas nos indicadores constantes no Termo de
Referéncia, os exigidos contratualmente e os descontos previstos.

7.7.3. No caso de discordancia das glosas aplicadas numa Ordem de Servigo, a Contratada
devera apresentar o recurso que sera analisado por despacho pela Area Administrativa.

7.7.4. Os servicos somente serdo pagos quando descritos em Ordem de Servigo e forem
entregues e aprovados pelo Contratante.

7.7.5. O pagamento serd efetuado mensalmente, mediante emissao de Ordem Bancaria para
deposito em conta-corrente a favor da Contratada, em até 5 (cinco) dias tUteis apoOs
apresentacdo da Nota Fiscal/Fatura, devidamente atestada por servidor designado para
acompanhar e fiscalizar o contrato, conforme o disposto no art. 67 da Lei n° 8.666/93.

7.7.6. Havendo erro na apresentacdo da Nota Fiscal/Fatura, ou circunstancia que impeca a
liquidagdo da despesa, o pagamento ficard sobrestado até que a Contratada providencie as
medidas saneadoras. Nesta hipdtese, o prazo para pagamento iniciar-se-4 apos a
comprovagdo da regularizacdo da situagdo, ndo acarretando qualquer Onus para a
Contratante.

7.7.7. Serd verificada, ainda, a regularidade fiscal, através de consulta “on-line” ao Sistema
de Cadastramento Unificado de Fornecedores — SICAF, ou na impossibilidade de acesso ao
referido Sistema, mediante consulta aos sitios eletronicos oficiais ou a documentagao
mencionada no art. 29 da Lei n°® 8.666/93.

7.7.8. Quando da ocorréncia de eventuais atrasos de pagamento provocados exclusivamente
pela Contratante, o valor devido devera ser acrescido de atualizagdo financeira, e sua
apuracdo se fard desde a data de seu vencimento até a data do efetivo pagamento, em que os
juros de mora serdo calculados a taxa de 0,5% (meio por cento) ao més, ou 6% (seis por
cento) ao ano, mediante aplicacdo da seguinte formula:

I =(TX/100)
365

EM=1x N x VP, onde:
I = Indice de atualizaco financeira;
TX = Percentual de taxa de juros de mora anual;

EM = Encargos moratorios;

73



M
MINISTERIO DO MEIO AMBIENTE
INSTITUTO BRASILEIRO DO MEIO AMBIENTE E DOS RECURSOS NATURAIS RENOVAVEIS
DIRETORIA DE PLANEJAMENTO, ADMINISTRACAO E LOGISTICA
COORDENACAO GERAL DE TECNOLOGIA DA INFORMACAO

N = Numero de dias entre a data prevista para o pagamento e a do efetivo
pagamento;

VP = Valor da parcela em atraso.

7.7.9. Na hipotese de pagamento de juros de mora e demais encargos por atraso, os autos
devem ser instruidos com as justificativas e motivos, e ser submetidos a apreciacdo da
autoridade superior competente, que adotara as providéncias para verificar se € ou nao caso
de apuracdo de responsabilidade, identificacdo dos envolvidos e imputagdo de 6nus a quem
deu causa.

7.8. MANUTENCAO DE SIGILO E NORMAS DE SEGURANCA

7.8.1. A Contratada deverd manter sigilo absoluto sobre quaisquer dados e informacdes
contidos em quaisquer documentos ¢ midias, incluindo os equipamentos e seus meios de
armazenamento, de que venha a ter conhecimento durante a execucdo dos servigos, ndo
podendo, sob qualquer pretexto, divulgar, reproduzir ou utilizar, sob pena de lei,
independentemente da classifica¢ao de sigilo conferida pelo Contratante a tais documentos.

7.8.2. O Termo de Compromisso, contendo declaragao de manutencao de sigilo e respeito as
normas de seguranga vigentes na entidade, a ser assinado pelo representante legal da
Contratada, e Termo de Ciéncia, a ser assinado por todos os empregados da Contratada
diretamente envolvidos na contrata¢do, encontram-se nos ANEXOS H e I respectivamente.

8. METODOLOGIA DE AVALIACAO DA EXECUCAO DOS SERVICOS

8.1. Nao ha garantia de consumo minimo para o volume da contratagdo. As Ordens de Servigo
serdo encaminhadas de acordo com as prioridades definidas pela Contratante, e estdo limitadas ao
volume estipulado no Contrato.

8.2. Os servicos deverdo ser executados por profissionais qualificados, sob a gestdo da
Contratada, e de acordo com os perfis definidos neste Termo de Referéncia.

8.3. Para a avaliagdo dos servicos executados serdo verificados os Critérios de Aceitagdo ¢ os
Niveis Minimos de Servico Exigidos, constantes na Se¢ao 10 deste Termo de Referéncia.

9. MATERIAIS E RECURSOS A SEREM DISPONIBILIZADOS

9.1. Para a execucdao dos servicos, no ambiente da Contratante, serdo disponibilizados aos
funcionarios da Contratada os seguintes recursos:
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9.1.1. Sala com mesas, cadeiras, pontos elétricos e pontos de rede;

9.1.1.1. A Contratada ficard responsdvel por fornecer os computadores e/ou
notebooks para seus profissionais realizarem suas atividades.

9.1.2. Impressora ou acesso a impressora compartilhada para impressdo de documentos
relacionados ao objeto do contrato;

9.1.3. Acesso dos profissionais da empresa a ferramentas, recursos e pastas permitidas,
como repositério de dados (codigo e documentagdo), ferramenta de versionamento,
ferramenta de gestdo de demandas, etc;

9.1.4. Acesso dos profissionais da empresa ao Ambiente de Desenvolvimento e Testes de
Sistemas, concedendo-lhes apenas os privilégios necessarios e permitidos para a realizagdo
de suas atividades;

9.1.5. Acesso dos profissionais da empresa a ferramenta de demandas de microinformatica,
com perfil comum a qualquer outro servidor, terceirizado ou colaborador da Contratante,
para que possa abrir chamados comuns de microinformatica, como instalacdo de
ferramentas, configuragdo de impressora, configuragdo de navegador, formatagdo de
maquina, etc.

10. EXECUCAO DOS SERVICOS E SEU RECEBIMENTO
(MODELO DE GESTAO)

10.1. CONDICOES GERAIS

10.1.1. Os servigos deverdo ser executados conforme definido no Modelo de Execugdo do
Contrato (Segao 7).

10.1.2. O recebimento dos servigos serd realizado conforme estipulado na Lei 8.666/93, Art.
73 e nos procedimentos a seguir.

10.1.3. O Fiscal Técnico do Contrato emitira o Termo de Recebimento Provisério relativo
aos servigos (ANEXO N), em até 15 (quinze) dias do Recebimento do Termo de
Encerramento de Ordem de Servico, desde que haja a entrega dos produtos e documentagao
aplicavel referente aos servicos realizados, assim como atendidos os critérios de
recebimento.

10.1.3.1. Os produtos decorrentes dos servigos, como codigos-fonte, artefatos e
documentacdo, deverdo ser entregues e armazenados em repositorio de dados da
Contratante.
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10.1.3.2. Caso sejam verificados produtos incompletos ou documentagao faltante, o
Fiscal Técnico comunicara a Contratada para que realize os ajustes necessarios,
sendo o prazo de execugdo da OS retomado.

10.1.3.3. O disposto no item anterior também se aplica quando nao forem atendidos
os critérios de recebimento, descritos a seguir:

10.1.3.3.1. Os testes unitarios da solu¢do devem atender pelo menos 70% de
cobertura. A critério da Contratante, a Ordem de Servi¢o podera especificar
indice de cobertura menor;

10.1.3.3.2. Os testes de integracdo da solucdo devem atender 100% de
cobertura. A critério da Contratante, a Ordem de Servigo podera especificar
indice de cobertura menor;

10.1.3.3.3. O nivel da qualidade de cddigo serd avaliado por meio de
ferramenta de andlise de qualidade (SonarQube ou similar), com base nas
regras descritas no ANEXO R e nos seguintes critérios:

a) Para as demandas de Manutengdo Corretiva e Evolutiva sobre
codigo ja desenvolvido, tanto para sistemas quanto para portais, a
analise de qualidade do cédigo aferido pela ferramenta nao podera ter
indice pior (comparacdo entre as analises de antes e depois da
manuten¢do). Por exemplo: Antes da manutencdo a funcionalidade
possuia 10 violacdes de regras. Apds a realizagdo manutengdo da
funcionalidade pela Contratada, nao podera haver mais do que 10
violagdes de regras.

b) Para as demandas de Desenvolvimento de novas funcionalidades,
novos modulos, novos sistemas e novos elementos de portais, ndo
poderd haver nenhuma violacao de regras.

10.1.3.3.4. Caso a Contratada ndo atenda alguma regra definida
(ANEXO R), devera apresentar justificativa fundamentada ao Fiscal
Técnico do Contrato, até o momento da entrega da OS, que avaliard
quanto a aceita¢do ou ndo.

10.1.3.4. A OS ndo sera recebida provisoriamente enquanto os produtos ndo forem
entregues por completo, incluindo a documentagdo exigida e os critérios de
recebimento atendidos.

10.1.3.5. Havendo justificativa pela ndo execucdo de parte da OS ou falta de
documentacdo ou nao atendimento dos critérios de recebimento ou de aceitagdo, a

76



M
MINISTERIO DO MEIO AMBIENTE
INSTITUTO BRASILEIRO DO MEIO AMBIENTE E DOS RECURSOS NATURAIS RENOVAVEIS
DIRETORIA DE PLANEJAMENTO, ADMINISTRACAO E LOGISTICA
COORDENACAO GERAL DE TECNOLOGIA DA INFORMACAO

Contratada deverd apresentar a justificativa ao Gestor do Contrato que decidird
quanto a aceitagao.

10.1.4. Apds o Recebimento Provisorio, os Fiscais Técnico e Requisitante do Contrato
promoverao a avaliacao da qualidade dos servicos realizados, de acordo com os Critérios de
Aceitagdo e demais requisitos definidos neste Termo de Referéncia.

10.1.5. A Lista de Verificagdo a ser utilizada para subsidiar a ag¢do dos fiscais na
homologacao das OS tomara por base os Critérios de Aceitacdo definidos neste Termo de
Referéncia, as informacdes contidas nas OS e os requisitos acordados na fase de Engenharia
de Requisitos das demandas.

10.1.6. Em caso de nao conformidades, o Gestor do Contrato encaminhara solicitagao de
corre¢ao da ndo conformidade através do Termo de Desvio de Qualidade (ANEXO M), que
contera o prazo maximo definido pelo Fiscal para que as inconformidades sejam sanadas.

10.1.6.1. Caso a entrega se refira a solucdo de um TDQ, a auséncia ou falta de
atendimento de algum item do TDQ enseja a comunicacdo e devolugdo do mesmo a
Contratada para providenciar a completa entrega, sendo retomado o prazo de
execugao do TDQ.

10.1.7. O Termo de Desvio de Qualidade (TDQ) conterd uma ou mais ndo conformidades
identificadas pela Contratante.

10.1.8. A Contratada realizara as correcdes registradas no Termo de Desvio de Qualidade da
OS, sem Onus para a Contratante, obedecendo ao prazo estabelecido para a corregao.

10.1.9. Apos as corregdes e ajustes, a Contratada disponibilizard o objeto da OS para nova
avaliacdo de qualidade (retornando-se ao passo inicial desta Se¢ao).

10.1.10. A Contratada publicard o objeto da OS no ambiente de homologacdo e
posteriormente apoiard a publicacdo em ambiente producdo, deixando-o a disposicdo da
Area Requisitante.

10.1.11. Havendo conformidade com a execu¢do do servi¢o e atendidos os Critérios de
Aceitagdo, o Gestor e o Fiscal Requisitante do Contrato confeccionardo e assinardo o Termo
de Recebimento Definitivo (ANEXO O), em até 15 (quinze) dias a contar da data de emissao
do Termo de Recebimento Provisorio.

10.1.11.1. Na hipdtese de a verificacdo a que se refere o subitem anterior ndo ser
procedida dentro do prazo fixado, reputar-se-a como realizada, consumando-se o
recebimento definitivo no dia do esgotamento do prazo.

10.1.11.2. O recebimento provisorio ou definitivo do objeto ndo exclui a
responsabilidade da Contratada pelos prejuizos resultantes da incorreta execucao do
contrato.
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10.1.12. O Fiscal Administrativo verificara a aderéncia aos termos contratuais.

10.1.13. Caso ndo haja aderéncia, o Fiscal Administrativo deve indicar os termos que nao
estdo aderentes ao Contrato ¢ o Gestor do Contrato deve, entdo, encaminhar as devidas

propostas de sangdes para Area Administrativa proceder aos tramites legais.

10.1.14. De posse do Termo de Recebimento Definitivo e da avaliacdo dos Niveis Minimos
de Servigo Exigidos realizada pelos Fiscais, o Gestor do Contrato autorizara a Contratada a
emitir a(s) Nota(s) Fiscal(is), por meio de aviso formal ao Preposto, via instrumentos de

comunicagdo previstos neste Termo de Referéncia.

10.1.15. Apos emissao da Nota Fiscal, o Fiscal Administrativo do Contrato realizara a

verificagdo das regularidades fiscais, trabalhistas e previdenciarias para fins de pagamento.

10.1.16. Caso sejam identificadas irregularidades pelo Fiscal Administrativo, as mesmas
devem ser relatadas ao Gestor do Contrato, para que este encaminhe as respectivas sanc¢oes a

Area Administrativa.

10.1.17. O Fiscal Requisitante do Contrato realizara a verificagdo da manutengdo da

necessidade, economicidade e oportunidade da contratacao.

10.2. CRITERIOS DE ACEITACAO

10.2.1. Os produtos serdo aceitos quando forem publicados no repositorio de dados ou

ambiente computacional da Contratante e atenderem aos seguintes critérios:

10.2.1.1. Ser disponibilizado em formato digital, juntamente ao respectivo arquivo
fonte ou arquivo editavel compativel com o padrdo Open Document Format (ODF)

ou com as respectivas ferramentas adotadas pela Contratante;

10.2.1.2. Cumprir os requisitos negocio, tecnolégicos e demais definidos no Termo

de Referéncia;

10.2.1.3. A escrita dos artefatos e documentacdo produzida devera estar
gramaticalmente correta, redigida de forma clara, ou seja, garantindo bom
entendimento e evitando mais de uma interpretacdo em relacdo ao objeto para o qual

for escrito;

10.2.1.4. Apresentar a documentacao exigida:

10.2.1.4.1. Para Desenvolvimento ¢ Manutencao de Sistemas (GRUPO 1), a
documentacao se apresenta na forma de artefatos, constantes no Processo de
Desenvolvimento de Software da Contratante, sendo obrigatérios ou

complementares, a serem especificados na Ordem de Servigo;
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10.2.1.4.2. Para Desenvolvimento e Manutencdo de Portais (GRUPO 2), a
documentacao exigida consta no Catalogo de Servigos.

10.2.1.5. Estar operacional em ambiente de homologagao;

10.2.1.6. Atender ao Padrao de Codificagdo de Sistemas de Informagdo adotado pela
Contratante, ou ter as justificativas do ndo atendimento aceitas pela Contratante;

10.2.1.7. Atender ao Padriao de Interface e Usabilidade de Sistemas de Informacao
adotado pela Contratante, ou ter as justificativas do ndo atendimento aceitas pela
Contratante;

10.2.1.8. Atender ao Padrao de Banco de dados adotado pela Contratante, ou ter as
justificativas do ndo atendimento aceitas pela Contrante;

10.2.1.9. Estar aderente aos modelos e padrdes definidos, como e-PING, e-MAG, e-
PWG, ICP-Brasil e demais apresentados neste Termo de Referéncia, que poderdo ter
seus elementos detalhados na Ordem de Servigo;

10.2.1.10. Atender aos requisitos de usabilidade (ANEXO S).

10.2.1.11. O custo maximo admitido por query deve ser de 200 pontos, obtidos por
meio da aplicacdo de plano de execucdo sob a query em ambiente de homologagao.
Para toda query implementada ou alterada, a versdo digital do resultado do plano de
execuc¢ao devera constar do pacote de entrega.

10.3. INSPECOES E DILIGENCIAS

10.3.1. Quanto ao processo de Selecdo de Fornecedores, a critério da Administracdo, podera
ser necessaria a realizacao de diligéncia ou visita técnica a fim de se comprovar a veracidade
do(s) Atestado(s) de Capacidade Técnica apresentado(s) pela Licitante vencedora do
certame, quando, podera ser requerida copia do(s) contrato(s), nota(s) fiscal(is) ou qualquer
outro documento que comprove inequivocamente que o(s) servico(s) apresentado(s) no(s)
atestado(s) foi(ram) prestado(s).

10.3.2. Quanto ao processo de Gerenciamento do Contrato, a Contratante acompanhara a
execucdo dos servigos in loco, nos casos em que a execucdo dos servigos ocorrerem em
ambiente da Contratante ou através de inspegdes nos casos em que a realizacdo dos servigos
ocorrer de forma remota.

10.3.3. Este acompanhamento possui a finalidade de verificar o andamento da execu¢do dos
servicos, a aderéncia as metodologias, procedimentos adotados € o cumprimento de normas
pertinentes, como de seguranca da informacao.
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10.4. VALORES E PROCEDIMENTOS PARA RETENCAO OU GLOSA NO PAGAMENTO

10.4.1. Consoante o artigo 45 da Lei n® 9.784, de 1999, a Administracdo Publica podera,
sem a prévia manifestacio do interessado, motivadamente, adotar providéncias
acauteladoras, inclusive retendo o pagamento, em caso de risco iminente, como forma de
prevenir a ocorréncia de dano de dificil ou impossivel reparacgao.

10.4.2. A reten¢do ou glosa no pagamento, sem prejuizo das sancdes cabiveis, ocorrerad
quando a contratada:

10.4.2.1. Nao atingir os valores minimos aceitaveis fixados nos Critérios de
Aceitacao, Niveis Minimos de Servi¢o Exigidos, nao produzir os resultados ou deixar
de executar as atividades contratadas; ou

10.4.2.2. Deixar de utilizar materiais e recursos humanos exigidos para
fornecimento da Solu¢do de Tecnologia da Informacao, ou utiliz4-los com qualidade,
capacidade ou quantidade inferior 2 demandada/especificada.

10.4.3. Os valores para retengdo ou glosa constam nas Sec¢des 10.5 e 17 deste Termo de
Referéncia.

10.4.4. Caso ocorram situacdes que ensejem a aplicacao de glosa ou retengdo no pagamento,
o Gestor do Contrato deverd solicitar a Contratada as justificativas e esclarecimentos.

10.4.5. Apos analise das justificativas e havendo a manutengdo dos fatores que ensejaram a
glosa ou retencdo do pagamento, o valor da glosa devera constar do documento de
autorizagdo de emissdao da Nota Fiscal a ser encaminhado a Contratada pelo Gestor do
Contrato, conforme previsto no inciso X, do Art. 34 da IN n°® 04/2014 STI/MP.

10.4.6. As Notas Fiscais serdo recusadas nos seguintes casos:
10.4.6.1. Auséncia de data de emissdo ou vencimento;
10.4.6.2. CNPJ ou razdo social divergentes ou ausentes;
10.4.6.3. Auséncia de detalhamento dos servicos prestados;

10.4.6.4. Valor da Nota Fiscal divergente do Valor autorizado pela Contratante.
10.5. NIVEIS MINIMOS DE SERVICO EXIGIDOS (NMSE)

10.5.1. Conforme IN n° 02/2008 SLTI/MP, a verificagdo da adequacdo da prestacdo do
servico devera ser realizada com base em Niveis de Servico definido no instrumento
convocatorio. Niveis de servigo sdo indicadores mensuraveis estabelecidos pela Entidade
capazes de aferir objetivamente os resultados pretendidos com as respectivas contratacoes.
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10.5.2. A Contratada devera atender aos niveis de servigo definidos. A apuragdo dos niveis
de servico ndo considerara os periodos de indisponibilidades justificadas, que podem
decorrer de:

10.5.2.1. Periodos de interrupcao previamente acordados;

10.5.2.2. Interrupgao de servigos publicos essenciais a plena execugao dos servigos
(exemplo: suprimento de energia elétrica);

10.5.2.3. Indisponibilidade de acesso ao ambiente e/ou aos sistemas da rede da
Contratante, motivada por razdes incontrolaveis (exemplo: greve de servidores);

10.5.2.4. Falhas da infraestrutura da Contratante (exemplo: /ink de comunicagdo,
equipamentos servidores, elementos de rede, storages);

10.5.2.5. Falhas nos mecanismos e sistemas de seguranca da informagdo da
Contratante que impegam a plena execucdo dos servigos;

10.5.2.6. Motivos de for¢ca maior (exemplo: enchentes, terremotos ou calamidade
publica).

10.5.3. A afericdo dos niveis de servigo serd realizada mensalmente pelos fiscais do
contrato, referente as Ordens de Servico encerradas no més anterior, € constardo em
Relatorio Mensal de Fiscalizagao.

10.5.4. O ndo cumprimento dos valores minimos/maximos exigidos nos indicadores
ensejara em sanc¢des de acordo com o estipulado na se¢do relativa a sangdes.

10.5.5. Consideram-se OS encerradas aquelas que tiveram seus Termos de Encerramento
emitidos e que foram aceitos pela Contratante por meio de Termo de Recebimento
Definitivo.

10.5.6. Para efeito de calculo da afericdo dos indicadores, quando nao definido de forma
diferente, serdo considerados valores com duas casas decimais.

TAE — INDICADOR DE ATRASO DE ENTREGA DE OS

Topico Descri¢ao
L. Medir o tempo de atraso na entrega dos produtos e servigos constantes na Ordem de
Finalidade Servi
co.
Aplicabilidade Para todos os GRUPOS da contatagéo.

Meta a cumprir

IAE <=0

A meta definida visa garantir a entrega dos produtos e
servigos constantes nas Ordens de Servico dentro do prazo
previsto.

Instrumento de

Através das ferramentas disponiveis para a gestdo de demandas, por controle proprio
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medicao da Contratante e lista de Termos de Recebimento Provisério ¢ Definitivo emitidos.
A avaliagdo sera feita conforme linha de base do cronograma registrada na OS.
Forma de Sera subtraida a data de entrega dos produtos da OS (desde que o Fiscal Técnico
acompanhamento reconheca aquela data, com registro em Termo de Recebimento Provisorio) pela data
de inicio da execugdo da OS.
.o Mensalmente, para cada Ordem de Servigo encerrada e com Termo de Recebimento
Periodicidade

Definitivo.

Mecanismo de
Calculo (métrica)

IAE =TEX - TEST
TEST

Onde:

IAE — Indicador de Atraso de Entrega da OS;

TEX — Tempo de Execugdo. Corresponde ao periodo de execugdo da OS, da sua
data de inicio at¢ a data de entrega dos produtos da OS.

A data de inicio serd aquela contante na OS; caso ndo esteja explicita, serd o
primeiro dia util apds a emissdo da OS.

A data de entrega da OS devera ser aquela reconhecida pelo fiscal técnico, conforme
critérios constantes no Termo de Referéncia. Para os casos em que o fiscal técnico
rejeita a entrega, o prazo de execugdo da OS continua a correr, findando-se apenas
quanto a Contratada entrega os produtos da OS e haja aceitacdo por parte do fiscal
técnico.

TEST — Tempo Estimado para a execu¢do da OS — constante na OS e tem por base
o volume estimado em Pontos de Funcdo ou UST, de acordo com o Grupo,
conforme estipulado no Termo de Referéncia.

Observacoes

Obs1: Serao utilizados dias tteis na medicgao.

Obs2: Os dias com expediente parcial na Contratante serdo considerados como dias
uteis no computo do indicador.

Obs3: Nao se aplicara este indicador para as OS de Manutengdes Corretivas do tipo
Garantia e aquelas com execucdo interrompida ou cancelada por solicitacdo da
Contratante.

Inicio de Vigéncia

A partir da emissao da OS.

Faixas de ajuste no
pagamento e
Sancoes

Para valores do indicador IAE:

De 0 a 0,10 — Pagamento integral da OS;

De 0,11 a 0,20 — Glosa de 10% sobre o valor da OS;

De 0,21 a 0,30 — Glosa de 15% sobre o valor da OS;

De 0,31 a 0,40 — Glosa de 20% sobre o valor da OS;

De 0,41 a 0,50 — Glosa de 30% sobre o valor da OS;

Acima de 0,5 — Sera aplicada Glosa de 20% sobre o valor da OS e multa de 10%
sobre o valor da OS.
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TAMCG - INDICADOR DE ATRASO DE ENTREGA DE OS DE MANUTENCAO CORRETIVA

DO TIPO GARANTIA
Topico Descricao
Finalidade Mec.hr 0 tempq de atraso na entrega da Ordem de Servico de Manutengdo Corretiva
do tipo Garantia.
Aplicabilidade Para todos os GRUPOS da contatacao.

Meta a cumprir

A meta definida visa garantir que as Manutengdes Corretivas

IAMCG <=0 do tipo Garantia sejam realizadas dentro do prazo previsto.

Instrumento de

Através das ferramentas disponiveis para a gestdo de demandas e por controle

medicao proprio da Contratante.
A avaliagdo sera feita conforme a criticidade registrada na OS de Manutengdo
Corretiva do tipo Garantia.
Forma de PR , . L . .
Sera utilizada no célculo a quantidade de dias tteis apds o prazo previsto para a
acompanhamento ~ o\ )
solucdo definitiva da origem do problema, com base na tabela de prazos contante
neste Termo de Referéncia.
. . Mensalment r rdem i Manutenca rreti ti
Periodicidade ensalmente, para cada Ordem de Servigo de Manutengdo Corretiva do tipo

Garantia.

Mecanismo de
Calculo (métrica)

IAMCG = QDAP

Onde:

IAMCG - Indicador de Atraso de Entrega da OS de Manutengao do tipo Garantia;
QDAP — Quantidade de Dias Uteis Apds o Prazo Previsto para a solugio definitiva
da Origem do Problema, com base na tabela de prazos contante neste Termo de
Referéncia:

Demanda de criticidade ALTA — Em até 24 (vinte e quatro) horas.

Demanda de criticidade MEDIA — Em até 48 (quarenta e oito) horas.

Demanda de criticidade BAIXA — Em até 72 (setenta e duas) horas.

Observacoes

Obsl1: Serao utilizados dias uteis na medigao.

Obs2: Os dias com expediente parcial na Contratante serdo considerados como dias
uteis no computo do indicador.

Obs3: Indicador aplicavel apenas para as OS de Manutenc¢des Corretivas do tipo
Garantia.

Obs4: Um exemplo de aplicagdo: No dia 26/04/16 as 10h foi emitida uma OS de
Manutencgdo Corretiva do tipo Garantia de criticidade alta. Logo, a contratada teria
24h para implementar a solucdo definitiva da origem do problema, entdo ela teria até
as 10h do dia 27/04/16 para isso. Supondo que a empresa s6 conseguiu solucionar o
problema no dia 28/04/16, o indicador IAMCG apresentara valor igual a 1, pois
entregou a solucdo 1 dia ttil apos o prazo previsto.
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Inicio de Vigéncia

A partir da emissdo da OS de Manutengdo Corretiva do tipo Garantia.

Faixas de ajuste no
pagamento e

Para valores do indicador IAMCG:

De 1 a 2 — Registro em controle da equipe fiscalizag@o do contrato;
Igual a 3 — Sera aplicada a multa de 0,1% sobre o valor do Contrato.
Igual a 4 — Serd aplicada a multa de 0,2% sobre o valor do Contrato.
De 5 a 6 — Sera aplicada a multa de 0,5% sobre o valor do Contrato.

Sancdes Igual ou superior a 7 — Sera aplicada a multa de 1% sobre o valor do Contrato.
Havendo registros em dois meses consecutivos, em controle da equipe fiscalizacdo
do contrato, a Contratante podera aplicar Adverténcia a Contratada.

IMA - INDICADOR MENSAL DE ATRASOS
Topico Descricao

Finalidade Medir o percentual de OS que foram entregues em atraso, em comparagdo com o
total de OS entregue no periodo.

Aplicabilidade Para todos os GRUPOS da contatagao.

Meta a cumprir

A meta definida visa garantir que a maioria das OS do
periodo avaliado seja entregue dentro do prazo previsto,
permitindo que apenas um percentual menor que 30% de OS
possa ser entregue em atraso.

IMA <0,3

Instrumento de

Através das ferramentas disponiveis para a gestdo de demandas, por controle proprio

medicao da Contratante e através do indicador IAE (Indicador de Atraso de Entrega de OS).
Com base no total de OS do periodo avaliado (que tiveram seus TRD emitidos),
separa-se o quantitativo de OS que foram entregues em atraso (que tiveram valor do
Forma de . .
acompanhamento indicador IAE maior que zero).
P O indicador ¢é calculado dividindo-se este por aquele valor, resultando o percentual
de OS entregues em atraso no periodo avaliado.
Periodicidade Mensalmente.
IMA = _ QOSA
QTOS
Mecanismo de Onde:

Calculo (métrica)

IMA — Indicador Mensal de Atrasos.

QOSA — Quantidade de Ordens de Servico encerradas com atraso no periodo
avaliado (ndo cumulativo).

QTOS — Quantidade Total de Ordens de Servi¢o encerradas no periodo avaliado
(n2o cumulativo).
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Observacoes

Obs1: Nao se aplicara este indicador para as OS de Manutengdes Corretivas do tipo
Garantia e nem aquelas com execucdo interrompida ou cancelada por solicitagdo da
Contratante.

Obs2: Este indicador s6 sera aplicavel caso haja 5 (cinco) ou mais OS no periodo
avaliado.

Inicio de Vigéncia

A partir da emissao da OS.

Faixas de ajuste no
pagamento e
Sancoes

Para valores do indicador IMA:

De 0,3 até 0,5 — Adverténcia;

Em caso de reincidéncia de adverténcia, multa de 0,5 (meio) por cento sobre o valor
do contrato;

Maior que 0,5 — multa de 1% (um) por cento sobre o valor do contrato.

IADQ — INDICADOR DE ATRASO DE SOLUCAO DE DESVIOS DE QUALIDADE

Topico Descricao
Finalidade Medir o tempo de atraso na entrega das solugdes e correcdes das ndo conformidades
indicadas no Termo de Desvio de Qualidade (TDQ) emitido pela Contratante.
Aplicabilidade Para todos os GRUPOS da contatag@o.

Meta a cumprir

A meta definida visa garantir as solu¢des das ndo
conformidades indicadas nos Termos de Desvio de Qualidade
sejam entregues dentro do prazo previsto.

IADQ <=0

Instrumento de

Através das ferramentas disponiveis para a gestdo de demandas, por controle proprio

mediciao da Contratante e lista de Termos de Desvio de Qualidade emitidos.
A avaliagdo serd feita com base na data prevista para a entrega da solugcdo das nao
Forma de conformidades, constante no TDQ.
acompanhamento O resultado do indicador ¢ a diferenga entre o prazo executado ¢ o prazo estimado
para a solucdo do TDQ.
Periodicidade Mensalmente, para cada Termo de Desvio de Qualidade emitido.

Mecanismo de
Cilculo (métrica)

IADQ =PE - PP

Onde:

TADQ - Indicador de atraso de solucdo de desvios de qualidade.

PE — Periodo Efetivamente Realizado — corresponde ao periodo de execugdo dos
ajustes, correcoes e solugdo das ndo conformidades apontadas no TDQ.

PP — Prazo Planejado para as corregoes, ajustes € solucdo das ndo conformidades
identificadas pela Contratante, registradas no TDQ.

Observacoes

Obsl: Serdo utilizados dias uteis na medigao.
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Obs2: Os dias com expediente parcial na Contratante serdo considerados como dias
uteis no computo do indicador.

Obs3: Para o computo de PE e PP, a data de inicio serd aquela contante no TDQ;
caso nao esteja explicita, sera o primeiro dia util apos a emissdo do TDQ.

Obs4: Ainda para o calculo de PP, a data fim serd aquela reconhecida pelo fiscal
técnico, conforme critérios constantes no Termo de Referéncia. Para os casos em
que o fiscal técnico rejeita a entrega, o prazo de execugdo do TDQ continua a correr,
findando-se apenas quanto a Contratada entrega as correcdes, ajustes e solu¢dao do
TDQ e haja aceitagdo por parte do fiscal técnico.

Inicio de Vigéncia

A partir da emissdo do TDQ.

Faixas de ajuste no
pagamento e

Para valores do indicador IADQ:
De 1 a 20 — Glosa de 1% sobre o valor da OS para cada unidade, limitado a 20
unidades;

Sancdes Acima de 20 — Glosa de 20% sobre o valor da OS e multa de 5% sobre o valor da

OS.
IQTDQ - INDICADOR DE QUANTIDADE DE TDQ POR OS
Tépico Descricao

Medir a quantidade de Termos de Desvio de Qualidade emitidos pela Contratante.

Finalidade Representa o indice de desvios de qualidade por Ordem de Servigo, ou seja,
quantidade de recusas por ndo conformidade com o exigido.

Aplicabilidade Para todos os GRUPOS da contatacao.

Meta a cumprir

A meta definida visa garantir que as OS sejam entregues em
conformidade a todos os critérios ¢ condi¢des previstas no
Termo de Referéncia, permitindo apenas uma ocorréncia de
ndo conformidade sem sangoes.

IQTDQ <=1

Instrumento de

Através das ferramentas disponiveis para a gestdo de demandas, por controle proprio

medicao da Contratante e lista de Termos de Desvio de Qualidade emitidos.

Forma de A Contratante verificara a quantidade de Termos de Desvio de Qualidade emitidos
acompanhamento para a OS avaliada.

Periodicidade Mensalmente, para cada Ordem de Servigo concluida no periodo de avaliagao.

Mecanismo de
Calculo (métrica)

IQTDQ = QTDQ

Onde:
IQTDQ — Indicador de Quantidade de Termos de Desvio de Qualidade emitidos
para a OS avaliada.
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QTDQ - Quantidade de Termos de Desvio de Qualidade emitidos para a OS
avaliada.

Observacoes

Obsl: O indicador permite que haja apenas 1 TDQ por OS, sem haver sangdo por
isso.

Inicio de Vigéncia

A partir da emissdo do TDQ.

Faixas de ajuste no
pagamento e
Sancoes

Para valores do indicador IQTDQ:

De 0 a 1 — Sem aplicacdo de glosa ou sangdo.

De 2 a 10 — Glosa de 2% sobre o valor da OS para cada unidade superior a 1,
limitado a aplicacdo para 10 unidades;

Acima de 10 — Glosa de 20% sobre o valor da OS e multa de 1% sobre o valor do
Contrato.

11. OBRIGACOES DA CONTRATANTE

11.1. A Contratante obriga-se a:

11.1.1. Exigir o cumprimento de todas as obrigacdes assumidas pela Contratada, de acordo
com as clausulas contratuais e os termos de sua proposta;

11.1.2. Nomear Gestor e Fiscais Técnico, Administrativo e Requisitante do contrato para
acompanhar e fiscalizar a execucdo do contrato, conforme Lei 8.666/93 e o disposto no Art.
30 da IN 04/2014 STI/MP;

11.1.3. Encaminhar formalmente a demanda ao preposto, por meio de Ordem de Servico

(ANEXO L), de acordo com os critérios estabelecidos no Termo de Referéncia, observando-
se o disposto nos Arts. 19 e 33 da IN 04/2014 STI/MP;

11.1.4. Exercer o acompanhamento e a fiscalizagdo dos servigos, por servidores
especialmente designados, anotando em registro proprio as falhas detectadas, indicando dia,
més e ano, e encaminhando os apontamentos a autoridade competente para as providéncias
cabiveis;

11.1.5. Prestar as informagdes e os esclarecimentos que venham a ser solicitados pela
Contratada, necessarios para execugao do objeto;

11.1.6. Permitir acesso dos profissionais da empresa contratada as suas dependéncias,
equipamentos, softwares e sistemas de informacao para a execucao dos servicos;

11.1.7. Verificar o cumprimento dos requisitos de qualificagcdo profissional dos técnicos da
empresa contratada que atuarem na prestagao dos servigos;
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11.1.8. Analisar e manifestar-se quanto a proposi¢do, pela Contratada, de atualizagdes
tecnoldgicas e o uso de ferramentas diferentes das padronizadas, destinadas a garantir melhor
desempenho na prestacdo dos servigos contratados, desde que seja possivel compatibiliza-las
as ferramentas padronizadas sem perda de informagdes necessarias a gestao do contrato.

11.1.9. Tornar disponiveis a Contratada as normas pertinentes a sua atuagdo na execugao do
contrato, bem como o acesso aos ambientes tecnoldgicos requeridos para viabilizar a entrega
do objeto do contrato;

11.1.10. Disponibilizar local adequado e os meios materiais necessarios para a execug¢ao dos
servicos nas dependéncias da Contratante, quando for o caso;

11.1.11. Comunicar previamente a Contratada sobre as alteracdes na plataforma de
tecnologia da informacao ou processos de trabalho;

11.1.12. Analisar e manifestar-se quanto a proposi¢do, pela Contratada, do uso de
ferramentas diferentes das padronizadas, destinadas a garantir melhor desempenho na
prestagdo dos servigos contratados, desde que seja possivel compatibiliza-las as ferramentas
padronizadas sem perda de informagdes necessarias a gestao do contrato;

11.1.13. Rejeitar, no todo ou em parte, servigo ou fornecimento realizado em desacordo
com o Termo de Referéncia ou da Documentacao de Requisitos;

11.1.14. Comunicar a Contratada, por escrito, todas e quaisquer ocorréncias relacionadas ao
fornecimento da solugcdo de Tecnologia da Informacdo, especialmente sobre defeitos,
imperfei¢des, falhas ou ndo conformidades verificadas no objeto fornecido, para que seja
substituido, reparado ou corrigido;

11.1.15. Notificar a Contratada toda e qualquer irregularidade constatada na execucdo do
objeto, ou problemas que venham a interferir, direta ou indiretamente, na execucdo dos
servigos, incluindo utilizacdo irregular de senhas de acesso pelos usuérios, bem como
qualquer ocorréncia relativa ao comportamento de seus funciondrios, quando em
atendimento, que venha a ser considerado prejudicial ou inconveniente para a Contratante;

11.1.16. Homologar e verificar, no prazo fixado, a conformidade dos produtos e servigos
recebidos provisoriamente com as especificacdes constantes do Edital e seus anexos, da
proposta, dos Critérios de Aceitagdio e da Documentagdo de Requisitos, para fins de
aceitacao ¢ Recebimento Definitivo;

11.1.17. Atestar as notas fiscais/faturas relativas a entrega do objeto e o seu aceite;

11.1.18. Verificar a regularidade da situacdo fiscal e dos recolhimentos sociais trabalhistas
da Contratada conforme determina a lei, antes de efetuar o pagamento devido;
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11.1.19. Efetuar as retencOes tributarias devidas sobre o valor da Nota Fiscal/Fatura
fornecida pela Contratada, em conformidade com o Art. 36, §8° da IN SLTI/MPOG n°
02/2008;

11.1.20. Liquidar o empenho e efetuar o pagamento a Contratada, dentro dos prazos
preestabelecidos no Edital e seus anexos;

11.1.21. Proceder as adverténcias, glosas, multas e demais cominagdes legais pelo
descumprimento das obrigagdes assumidas pela Contratada;

11.1.22. A Administragdo ndo respondera por quaisquer compromissos assumidos pela
Contratada com terceiros, bem como por qualquer dano causado a terceiros em decorréncia
de ato da Contratada, de seus empregados, prepostos ou subordinados;

11.1.23. Realizar diligéncias com a Contratada, quando necessario, para verificar o
atendimento dos requisitos da contratagdo, bem como o cumprimento das normas
pertinentes;

11.1.24. E de responsabilidade da Contratante a definicio de diretrizes para que a
Contratada elabore o Plano de Treinamento das funcionalidades desenvolvidas;

11.1.25. Nao praticar atos de ingeréncia na administragdo da Contratada, tais como:

11.1.25.1. Exercer o poder de mando sobre os empregados da Contratada, devendo
reportar-se somente ao preposto ou responsavel indicado pela Contratada, exceto na
realizacdo de atividades previstas para o atendimento direto, tais como levantamento
de requisitos, homologag¢ao e treinamento;

11.1.25.2. Direcionar ou indicar a contratagdo de pessoas para trabalhar na empresa
Contratada;

11.1.25.3. Promover ou aceitar o desvio de fun¢oes dos trabalhadores da Contratada,
mediante a utilizacdo destes em atividades distintas daquelas previstas no objeto da
contratacdo e em relacdo a fungdo especifica para a qual o trabalhador foi contratado.

12. OBRIGACOES DA CONTRATADA

12.1. A Contratada obriga-se a:

12.1.1. Indicar formalmente preposto e seu substituto, aptos a representd-la junto a
Contratante, que deverao responder pela fiel execugao do contrato;

12.1.1.1. O preposto devera estar presente em ambiente da Contratante durante o
horario de funcionamento da Contratante;
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12.1.1.2. O representante legal da Contratada devera comparecer a reunido inicial do
contrato, na qual apresentard o preposto da mesma;

12.1.1.3. A reunido inicial sera convocada pelo Gestor do Contrato e realizar-se-4 na
sede da Contratante;

12.1.1.4. A Contratada, na reunido inicial, devera entregar o Termo de Compromisso
e Termo de Ciéncia, conforme alinea b, inciso III do Art. 32 da IN 04/2014 STI/MP;

12.1.2. Executar os servigos conforme especificagdoes deste Termo de Referéncia e de sua
proposta, bem como os procedimentos constantes da IN 04/2014 STI/MP, com a alocacao
dos empregados necessarios ao perfeito cumprimento das clausulas contratuais. A agdao ou
omissdo, total ou parcial da fiscalizacdo da Contratante ndo eximird a Contratada de total
responsabilidade quanto a execugdo dos servigos;

12.1.3. Responsabilizar-se pelos vicios e danos decorrentes da execug¢do do objeto, de
acordo com os artigos 14 e 17 a 27, do Codigo de Defesa do Consumidor (Lei n°® 8.078, de
1990), ficando a Contratante autorizada a descontar da garantia, caso exigida no edital, ou
dos pagamentos devidos a Contratada, o valor correspondente aos danos sofridos;

12.1.4. Reparar quaisquer danos diretamente causados a Contratante ou a terceiros por culpa
ou dolo de seus representantes legais, prepostos ou empregados, em decorréncia da relagao
contratual, ndo excluindo ou reduzindo a responsabilidade da fiscalizagdo ou o
acompanhamento da execugdo dos servigos pela Contratante;

12.1.5. Arcar com todas as despesas, diretas ou indiretas, decorrentes do cumprimento das
obrigagdes assumidas, inclusive aquelas com deslocamento dos profissionais da Contratada;

12.1.6. Responsabilizar-se por quaisquer acidentes que venham a ser vitimas os seus
empregados quando em servico ou em conexdo com ele, ainda que verificados nas
dependéncias da Contratante, por tudo quanto as Leis trabalhistas e previdenciarias lhes
assegurem e demais exigéncias legais para o exercicio das atividades;

12.1.7. Utilizar empregados habilitados e com conhecimentos suficientes dos servigos a
serem executados, em conformidade com o disposto no Termo de Referéncia e
determinagdes em vigor;

12.1.8. Selecionar, administrar e capacitar, por seus meios e com exclusiva
responsabilidade, o quadro de profissionais alocados ao contrato;

12.1.9. Substituir, sempre que solicitado pela Contratante, qualquer colaborador cuja
atuagdo, permanéncia e/ou comportamento sejam julgados prejudiciais, inconvenientes,
insatisfatorios as normas de disciplina, ou ainda, incompativeis com o exercicio das funcdes
que lhe foram atribuidas, quando os servigos forem executados nas dependéncias da
Contratante;
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12.1.10. Enviar mensalmente, em formato eletronico, lista dos profissionais envolvidos na
prestagdo dos servigos € em caso de substituigdo de qualquer profissional, mesmo que
temporariamente, prover o arquivo eletronico com todos os documentos reservados ao perfil
técnico, inclusive termo de sigilo e ciéncia assinado;

12.1.11. Quando em ambiente da Contratante, apresentar os empregados devidamente
identificados por meio de cracha;

12.1.12. Caso haja substituigdo de profissionais da Contratada, o fato deverd ser
comunicado tempestivamente e formalizado junto ao Gestor do Contrato, ensejando também,
no dever por parte do preposto da entrega de Termo de Ciéncia assinado pelos novos
empregados envolvidos na execugdo contratual.

12.1.13. Realizar as suas expensas, na forma da legislagdao pertinente, os exames médicos
necessarios, na admissdo, durante a vigéncia do contrato de trabalho e na demissdao de seus
empregados;

12.1.14. Respeitar, durante a execucdo dos servicos, todas as leis, normas federais, estaduais
€ municipais pertinentes e vigentes;

12.1.15. Apresentar & Contratante, quando solicitado, a relagdo nominal dos empregados
que adentrardo o 6rgdo para a execugao do servigo;

12.1.16. Responsabilizar-se pelas despesas dos tributos, encargos trabalhistas, sociais,
previdencidrios, fiscais, comerciais, seguros, deslocamento de pessoal, prestacdo de garantia
e quaisquer outras que incidam ou venham a incidir na execu¢do do contrato, obrigando-se a
salda-los na época propria, uma vez que os seus empregados ndo manterdo nenhum vinculo
empregaticio com a Contratante;

12.1.17. Manter, durante toda a execug¢do do contrato, em compatibilidade com as
obrigagdes assumidas, todas as condi¢des de habilitacio e qualificacdo exigidas na
contratagdo, em conformidade com o Art. 55, inciso XIII, da Lei 8.666/93, incluindo a
atualizacdo de documentos de controle da arrecadagao de tributos e contribui¢des federais e
outras legalmente exigiveis;

12.1.18. Atender prontamente as orientacdes e exigéncias do Gestor ou Fiscal do Contrato,
inerentes a execugdo do objeto contratual;

12.1.19. Instruir seus empregados quanto a necessidade de acatar as normas internas da
Administragao;

12.1.20. Instruir seus empregados a respeito das atividades a serem desempenhadas,
alertando-os a nao executar atividades nao abrangidas pelo contrato, devendo a Contratada
relatar a Contratante toda e qualquer ocorréncia neste sentido, a fim de evitar desvio de
funcao;
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12.1.21. Assinar termo declarando estar ciente de que a estrutura computacional
disponibilizada pela Contratante ndo poderd ser utilizada para fins particulares e que a
navegacdo em sitios da Internet e as correspondéncias em meio eletronico utilizando o
endereco eletronico da Contratante ou acessados a partir dos seus equipamentos poderdao ser
auditadas;

12.1.22. Comunicar a fiscalizagdo da Contratante, por escrito, quando verificar quaisquer
condi¢des inadequadas de execucdo dos servigos ou a iminéncia de fatos que possam
prejudicar a perfeita execugdo do contrato;

12.1.23. Nao permitir a utilizagdo de qualquer trabalho do menor de dezesseis anos, exceto
na condicdo de aprendiz para os maiores de quatorze anos; nem permitir a utilizacdo do
trabalho do menor de dezoito anos em trabalho noturno, perigoso ou insalubre;

12.1.24. Atender as solicitagdes da Contratante, de acordo com as especificagdes técnicas,
procedimentos de controle administrativo e cronogramas fisicos que venham a ser
estabelecidos, ou quaisquer outras solicitagdes inerentes ao objeto do Termo de Referéncia;

12.1.25. Prestar todos os esclarecimentos e informagdes que forem solicitadas pela
fiscalizacdo do contrato acerca da execucdo do objeto, imediatamente, salvo as de carater
técnico, as quais a Contratada tem o prazo de até¢ 6 (seis) horas uteis, a contar do
encaminhamento formal do pedido;

12.1.26. Submeter as decisoes e os documentos técnicos dos projetos a aprovacao da area de
TI da Contratante;

12.1.27. Avocar para si os 6nus decorrentes de todas as reclamacgdes e/ou ac¢des judiciais ou
extrajudiciais, por culpa ou dolo, que possam eventualmente ser alegadas por terceiros,
contra a Contratante, procedentes da prestagcdo dos servigos do objeto desta contratagao;

12.1.28. Tendo a Contratante disponibilizado recursos (documentos, equipamentos ou
outros) a Contratada, estes deverdo ser devolvidos a Contratante durante a transi¢do
contratual ou ao término do periodo de garantia dos produtos;

12.1.29. A Contratada ndo devera se valer do contrato a ser celebrado para assumir
obrigacdes perante terceiros, dando-o como garantia, nem utilizar os direitos de crédito, a
serem auferidos em fun¢do dos servigos prestados, sem prévia autorizacdo da Contratante;

12.1.30. Manter sigilo em relacdo aos dados, informagdes ou documentos que tomar
conhecimento em decorréncia da prestacdo dos servicos objeto desta contratagdo, bem como
se submeter as orientagdes € normas internas de seguranca da informagdo vigentes, devendo
orientar seus empregados e prepostos nesse sentido, sob pena de responsabilidade civil,
penal e administrativa;
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12.1.31. Assinar Termo de Compromisso, contendo declaragdo de manutengao de sigilo e
respeito as normas de seguranga vigentes na Contratante, a ser assinado pelo representante
legal da Contratada; ¢ o Termo de Ciéncia da declaracdo de manutencdo de sigilo e
conhecimento das normas de seguranga vigentes na Contratante, a ser assinado por todos os
empregados da contratada diretamente envolvidos na contratagao;

12.1.32. Proibir a veiculagdo de publicidade ou qualquer outra informagdo acerca do objeto
do contrato, salvo se houver prévia autorizagdo da Administracdo da Contratante;

12.1.33. Adequar os seus recursos humanos e materiais visando atender as demandas
solicitadas pela Contatante, na medida em que nao existe compromisso da Contratante na
distribui¢do uniforme das demandas ao longo do contrato;

12.1.34. A interrup¢ao na execu¢ao dos servigos nao interrompe a contagem dos prazos de
execucdo contratual ou previsto no cronograma, salvo por motivo formalmente justificado e
aceito pela Contratante;

12.1.35. Apresentar quinzenal e preferencialmente de forma eletronica (painel de
acompanhamento — Dashboard), Quadros de Acompanhamento das Atividades de
desenvolvimento e/ou manutengdo do software (QAA). Este prazo podera ser reduzido para
semanalmente, caso seja solicitado pela Contratante. O QAA serd utilizado como um
relatério de progresso e deverd conter, no minimo: Atividades desenvolvidas no periodo,
atividades futuras, recursos humanos alocados, cronograma atualizado das demandas em
execugao;

12.1.36. Reparar, corrigir, remover ou substituir, as suas expensas, no total ou em parte, no
prazo fixado pelo fiscal do contrato, os servicos efetuados em que se verificarem vicios,
defeitos ou incorrecdes resultantes da execugdo ou dos materiais empregados, arcando com
onus das manutengdes corretivas de sistemas desenvolvidos ou manutenidos pela Contratada,
durante o periodo de garantia;

12.1.37. A execucao dos servicos pela Contratada devera estar de acordo com as normas de
seguranga/acesso existentes na Contratante;

12.1.38. A Contratada deverad entregar a Contratante todos os arquivos, versoes finais de
produtos, documentos e quaisquer outros artefatos produzidos. A auséncia de qualquer item
acarretara aplicagao das san¢des administrativas;

12.1.39. A documentagdo do software entregue pela Contratada, tais como: codigo fonte de
IDE (Ambiente de Desenvolvimento Integrado), ferramentas que auxiliam na engenharia de
software (ferramenta CASE), componentes, frameworks de desenvolvimento, deverd ser
entregue conforme versdes e fabricantes indicados pela Contratante, que dara preferéncia
pelo uso de ferramentas disponibilizadas no portal do software publico ou por software livre;
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12.1.40. Garantir que todas as entregas efetuadas, para as demandas do GRUPO 1, estejam
compativeis e aderentes Processo de Desenvolvimento de Software do Ibama e aos padrdes
adotados pela Contratante, devendo as excegdes ser expressamente autorizadas pela
Contratante;

12.1.41. Encaminhar, no inicio da execug@o do contrato e quando houver qualquer alteracao
no quadro alocado, carta de apresentacdo dos profissionais que atuagdo nas instalacdes da
Contratante, contendo os dados pessoais e informacdes relativas a habilitagdo e qualificacdo
profissional;

12.1.42. Durante o gerenciamento do projeto de software/portal, o responsavel indicado
pela Contratada devera:

12.1.42.1. Assegurar o cumprimento dos prazos e das entregas definidos;

12.1.42.2. Alocar os profissionais necessarios da Contratada para atendimento das
acoes de execucao do projeto de software/portal tempestivamente;

12.1.42.3. Garantir o atendimento as normas e padrdes de qualidade estabelecidos;

12.1.42.4. Informar ao Gerente de Projetos da Contratante ou Gestor do Contrato
eventuais problemas que possam impedir o bom andamento na execugdo do projeto
de software/portal;

12.1.42.5. Fornecer informagdes sobre o andamento do projeto de software/portal,
sempre que necessario;

12.1.43. Apos a emissdo da Ordem de Servigo, a interrup¢ao na execu¢do nio interrompe a
contagem dos prazos de execucdo contratual ou previsto no cronograma, salvo por motivo
formalmente encaminhado a Contratante, justificado e aceito por esta;

12.1.44. A Contratada deve estar apta a iniciar os servi¢os de manuten¢ao corretiva no prazo
maximo de 10 (dez) dias tuteis, apos a realizacdo da Reunido Inicial, e em 20 (vinte) dias
uteis para a resolucao das demais demandas (desenvolvimento e manutengdes evolutivas).

12.1.45. Propiciar todos os meios e facilidades necessarias a fiscalizagdo da Solugdo de
Tecnologia da Informagdo, cujo representante da Contratante tera poderes para sustar a
execucdo, total ou parcialmente, em qualquer tempo, sempre que considerar a medida
necessaria;

12.1.46. Manter, durante a execugdo do Contrato, equipe técnica composta por profissionais
devidamente habilitados, treinados e qualificados para fornecimento da Solugdo de
Tecnologia da Informagao;

12.1.47. Atender prontamente quaisquer orientacdes e exigéncias do Fiscal do Contrato,
inerentes a execugdo do objeto contratual;
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12.1.48. Manter documentos, artefatos, registros e fontes atualizados no ambiente
computacional da Contratante;

12.1.49. Ceder os direitos de propriedade intelectual e direitos autorais da Solu¢do de
Tecnologia da Informagdo sobre todos os artefatos, software e demais produtos produzidos
ao longo do contrato, incluindo a documentacdo, codigo-fonte, os modelos de dados e as
bases de dados, a Administragao;

12.1.50. Os produtos originados do contrato ndo poderdao, em hipotese alguma, ser cedidos,
copiados e utilizados sem autorizagdo prévia da Contratante;

12.1.51. Realizar a supervisao e acompanhamento didrio da qualidade e dos niveis de
servigo alcancados com vistas a efetuar eventuais ajustes e corregdes nas suas equipes €
atividades realizadas;

12.1.52. Aceitar, nas mesmas condi¢des contratuais, os acréscimos ou supressdes que se
fizerem de até 25% (vinte e cinco por cento) do valor inicial atualizado do contrato;

12.1.53. Arcar com o O6nus decorrente de eventual equivoco no dimensionamento dos
quantitativos de sua proposta, devendo complementa-los, caso o previsto inicialmente em
sua proposta ndo seja satisfatorio para o atendimento ao objeto da licitagdo, exceto quando
ocorrer algum dos eventos arrolados nos incisos do § 1° do Art. 57 da Lei n°® 8.666, de 1993;

12.1.54. Atender as Normas de Segurancga da Contratante, como a Politica de Seguranca da
Informacgao — POSIC;

13. DIREITOS DE PROPRIEDADE INTELECTUAL

13.1. A Contratante terd o direito de propriedade intelectual de toda a documentagdo e base de
conhecimento gerada durante a vigéncia contratual, inclusive artefatos, roteiros técnicos, modelo
de dados, base de dados, codigos-fonte e scripts, permitindo a Contratante, a qualquer tempo,
distribuir, alterar e utilizar o material sem quaisquer limitagdes.

14. DA SUBCONTRATACAO

14.1. Nao sera admitida a subcontratagdo total ou parcial do objeto licitatorio

15. ALTERACAO SUBJETIVA

15.1. E admissivel a fusdo, cisdo ou incorporacao da contratada com/em outra pessoa juridica,
desde que:
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15.1.1. Sejam observados pela nova pessoa juridica todos os requisitos de habilitagdo
exigidos na licitagdo original;

15.1.2. Sejam mantidas as demais clausulas e condi¢des do contrato;
15.1.3. Nio haja prejuizo a execugdo do objeto pactuado;

15.1.4. Haja a anuéncia expressa da Administragdo a continuidade do contrato.

16. CONTROLE E FISCALIZACAO DA EXECUCAQO

16.1. O acompanhamento e a fiscalizagdo da execu¢do do contrato consistem na verificacdo da
conformidade da prestacdo dos servigos, de forma a assegurar o perfeito cumprimento do
contrato, devendo ser exercidos por uma equipe de fiscalizagdo do contrato, composto por
representantes da Contratante especialmente designados, na forma dos Art. 67 ¢ 73 da Lei n°
8.666, de 1993, do Art. 6° do Decreto n°® 2.271, de 1997 e dos Arts. 32 a 37 da IN n°® 04/2014
STI/MP.

16.2. Os representantes da Contratante deverao ter a experiéncia e capacidade necessarias para o
acompanhamento e controle da execugdo dos servigos e do contrato.

16.3. A verificagdo da adequagdo da prestacdo do servigo deverd ser realizada com base nos
critérios previstos neste Termo de Referéncia.

16.4. A execucgdo dos contratos devera ser acompanhada e fiscalizada por meio de instrumentos
de controle, que compreendam a mensuracao dos aspectos mencionados no Art. 34 da Instrugdo
Normativa n° 02/2008 SLTI/MP e dos mecanismos contantes neste Termo de Referéncia.

16.5. Os representantes da Contratante deverdo promover o registro das ocorréncias verificadas,

adotando as providéncias necessarias ao fiel cumprimento das clausulas contratuais, conforme o
disposto nos §§ 1° e 2° do Art. 67 da Lei n°® 8.666/93.

16.5.1. As ocorréncias verificadas, assim como a apuracao dos indicadores de Niveis
Minimos de Servico Exigidos deverdo constar em Relatorio Mensal de Fiscalizagdo,
confeccionado pelos fiscais do contrato e remetidos ao gestor do contrato.

16.6. O descumprimento total ou parcial das demais obrigagdes e responsabilidades assumidas
pela Contratada ensejard a aplicacdo de sangdes administrativas, previstas neste Termo de
Referéncia e na legislagao vigente, podendo culminar em rescisdo contratual, conforme disposto
nos Art. 77 e 80 da Lei n°® 8.666/93.

16.7. A fiscalizagdo da execucdo dos servicos abrange as rotinas contidas na Secao 7.1
(ROTINAS DE EXECUCAO — METODOLOGIA DE TRABALHO).
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16.8. A fiscalizacdo de que trata esta cldusula ndo exclui nem reduz a responsabilidade da
Contratada, inclusive perante terceiros, por qualquer irregularidade, ainda que resultante de
imperfei¢des técnicas, vicios redibitérios, ou emprego de material inadequado ou de qualidade
inferior e, na ocorréncia desta, ndo implica em corresponsabilidade da Contratante ou de seus
agentes e prepostos, de conformidade com o Art. 70 da Lei n°® 8.666/93.

16.9. As decisdes e providéncias que ultrapassarem a competéncia dos integrantes da equipe de
fiscalizagdo serdo solicitadas a autoridade competente da Contratante, para adogdo das medidas
convenientes, consoante disposto no Art. 67, §§ 1° e 2°, da Lei n°® 8.666/93.

17. DAS SANCOES ADMINISTRATIVAS

17.1. Comete infragdo administrativa nos termos da Lei n° 8.666/93 ¢ da Lei n° 10.520/02, a
Contratada que:

17.1.1. inexecutar total ou parcialmente qualquer das obrigacdes assumidas em decorréncia
da contratagao;

17.1.2. ensejar o retardamento da execugao do objeto;
17.1.3. fraudar na execucao do contrato;

17.1.4. comportar-se de modo inidéneo;

17.1.5. cometer fraude fiscal;

17.1.6. n3o mantiver a proposta.

17.2. A Contratada que cometer qualquer das infra¢des discriminadas nos subitens acima ficara
sujeita, sem prejuizo da responsabilidade civil e criminal, as seguintes sangdes:

17.2.1. adverténcia por faltas leves, assim entendidas aquelas que ndo acarretem prejuizos
significativos para a Contratante;

17.2.2. multa, conforme disposto na Tabela desta Se¢ao;

17.2.3. suspensao de licitar e impedimento de contratar com o 6rgdo, entidade ou unidade
administrativa pela qual a Administracdo Publica opera e atua concretamente, pelo prazo de
até dois anos;

17.2.4. impedimento de licitar e contratar com a Unido com o consequente descredencia-
mento no SICAF pelo prazo de até cinco anos;

17.2.5. declaracdo de inidoneidade para licitar ou contratar com a Administracdo Publica,
enquanto perdurarem os motivos determinantes da punicao ou até que seja promovida a rea-
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bilitacdo perante a propria autoridade que aplicou a penalidade, que sera concedida sempre
que a Contratada ressarcir a Contratante pelos prejuizos causados;

17.3. Também ficam sujeitas as penalidades do Art. 87, Il e IV da Lei n°® 8.666, de 1993, a Con-
tratada que:

17.3.1. tenha sofrido condenacao definitiva por praticar, por meio dolosos, fraude fiscal no
recolhimento de quaisquer tributos;

17.3.2. tenha praticado atos ilicitos visando a frustrar os objetivos da licitacao;

17.3.3. demonstre ndo possuir idoneidade para contratar com a Administragao em virtude de
atos ilicitos praticados.

17.4. A aplicagdo de qualquer das penalidades previstas realizar-se-4 em processo administrativo
que assegurara o contraditorio e a ampla defesa a Contratada, observando-se o procedimento pre-
visto na Lei n° 8.666/93, e subsidiariamente a Lei n® 9.784/99.

17.5. A autoridade competente, na aplicacdo das sangdes, levara em consideracio a gravidade da
conduta do infrator, o cardter educativo da pena, bem como o dano causado a Contratante, obser-
vado o principio da proporcionalidade.

17.6. As san¢des de multa podem ser aplicadas a Contratada juntamente a de adverténcia, sus-

pensdo temporaria e declaracdo de inidoneidade para licitar e contratar com a Administracao Pu-
blica.

17.7. A multa, aplicada apds regular processo administrativo, serd descontada dos pagamentos
eventualmente devidos pela Administragdo ou ainda, quando for o caso, cobrada judicialmente.

17.8. Nao sera aplicada multa se, comprovadamente, o atraso na execu¢do do objeto advier de
caso fortuito ou motivo de for¢a maior.

17.9. Da sanc¢do aplicada cabera recurso a autoridade superior aquela que aplicou a sancao no
prazo de 05 (cinco) dias tteis da notificacao.

17.10. A autoridade competente podera, motivadamente e presentes razoes de interesse publico,
atribuir ao recurso interposto eficacia suspensiva.

17.11. As penalidades serdo obrigatoriamente registradas no SICAF.

17.12. A relacdo entre ocorréncia ¢ san¢ao, conforme o Art. 20, IV, da IN n° 04/2014 STI/MP, fi-
gura-se na tabela a seguir, tal relacdo ndo exime a aplicagdo de penalidades a ocorréncias nao
constantes nesta tabela, mas classificadas nas disposi¢des desta Se¢ao.
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Id

Ocorréncia

Glosa / Sancao

Nao comparecer injustificadamente

Adverténcia.

1 o .. Em caso de reincidéncia, 0,5% (cinco décimos por

na Reunido Inicial.
cento) sobre o valor total do Contrato.

Quando convocado dentro do prazo

li r ta, na L. . ..

de validade da sua p opost, Nao A Contratada ficard impedida de licitar e contratar com

celebrar o Contrato, deixar de in . C, ,
a Unido, Estados, Distrito Federal e Municipios e, sera

entregar ou apresentar : :

~ .. descredenciada no SICAF, ou nos sistemas de
documentacao falsa exigida para o o
2 | certame, ensejar o retardamento da cadastramento de fornecedores a que se refere o inciso
~ . N XIV do Art. 4° da Lei n°® 10.520/2002, pelo prazo de 5

execug¢ao de seu objeto, ndo manter . . . S
(cinco) anos, sem prejuizo das demais cominagdes

a proposta, falhar ou fraudar na . o

~ legais, e multa de 10% (dez por cento) do valor da
execugao do Contrato, comportar-se ~
A contratacao.

de modo inidéneo ou cometer fraude

fiscal.

3 Ter praticado atos ilicitos visando A Contratada sera declarada inidonea para licitar e

frustrar os objetivos da licitagao. contratar com a Administracao.
Demonstrar ndo possuir idoneidade . . . ..

. ~_ | Suspensado temporaria de 6 (seis) meses para licitar e
para contratar com a Administragdo .. ~ -,

4 ) o contratar com a Administragdo, sem prejuizo da
em virtude de atos ilicitos -

. Rescisdo Contratual.
praticados.
Nao executar total ou parcialmente | Suspensdo temporaria de 6 (seis) meses para licitar e

5 | os servigos previstos no objeto da contratar com a Administragdo, sem prejuizo da
contratagao. Rescisdao Contratual.

Suspender ou interromper, salvo Multa de 5% (cinco por cento) sobre o valor total do
motivo de for¢ca maior ou caso Contrato.

6 | fortuito, os servigos solicitados, por | Em caso de reincidéncia, configura-se inexecucao total
até de 30 dias, sem comunicacdo do Contrato por parte da empresa, ensejando a rescisdo
formal ao gestor do Contrato. contratual unilateral.

Suspender ou interromper, salvo

motivo de for¢ga maior ou caso

fortuit rvi licita, r , A ..
OTILILO, OS SETVIGOS SOTC dos, po Contratada sera declarada inidonea para licitar e

mais de 30 (trinta) dias, sem . ~ .,

7 contratar com a Administragdo, sem prejuizo da

comunicac¢do formal ao gestor do
contrato.

Rescisdao Contratual.
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Nao prestar os esclarecimentos
imediatamente, referente a execugao
dos servigos, salvo quando
implicarem em indagagdes de
carater técnico, hipdtese em que
serdo respondidos no prazo maximo
de 6 (seis) horas uteis.

Para as duas primeiras ocorréncias, aplicar-se-a
adverténcia, em cada ocorréncia.

A partir da terceira ocorréncia: multa de 0,1% (um
décimo por cento) sobre o valor total do Contrato por
dia 1til de atraso em prestar as informagdes por escrito,
ou por outro meio quando autorizado pela Contratante,
até o limite de 7 (sete) dias uteis.

A partir da terceira ocorréncia: apds o limite de 7 (sete)
dias uteis, aplicar-se-a multa de 5% (cinco por cento) do
valor total do Contrato.

Nao entregar a Proposta Técnica no
prazo estabelecido, a contar da data
de recebimento da Solicitacdo de
Proposta Técnica.

Para as trés primeiras ocorréncias,
adverténcia, em cada ocorréncia.

aplicar-se-a

A partir da quarta ocorréncia: Multa de 0,05% (cinco
centésimos por cento) sobre o valor total do Contrato,
aplicavel para PT com atraso de até 20 (vinte) dias
uteis.

10

Ter a mesma Proposta Técnica
recusada por 3 (trés) vezes, sobre a
mesma Solicitacdo de Proposta
Técnica, injustificadamente.

A partir da quarta ocorréncia: Multa de 1% (um por
cento) sobre o valor total do Contrato, aplicavel para PT
com atraso maior que 20 (vinte) dias uteis.

Multa de 1% (um por cento) sobre o valor total do
Contrato.

11

Provocar intencionalmente a
indisponibilidade da prestagdao dos
servicos da Contratante quanto aos
componentes de software (sistemas,
portais, funcionalidades, banco de
dados, programas, relatdrios,
consultas, etc).

A Contratada serda declarada inidonea para licitar ou
contratar com a Administragdo Publica, sem prejuizo as
penalidades decorrentes da inexecugdo total ou parcial
do contrato, o que poderd acarretar a rescisdo do

Contrato, sem prejuizo das demais penalidades previstas
na Lei n° 8.666/93.

12

Permitir intencionalmente 0
funcionamento dos sistemas de
modo adverso ao especificado na
fase de levantamento de requisitos e
as clausulas contratuais, provocando
prejuizo aos usudrios dos servicos da
Contratante.

A Contratada serd declarada inidonea para licitar ou
contratar com a Administragdo Publica, sem prejuizo as
penalidades decorrentes da inexecugdo total ou parcial
do contrato, o que poderd acarretar a rescisdo do
Contrato, sem prejuizo das demais penalidades previstas
na Lei n° 8.666/93.
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13

Comprometer intencionalmente a
integridade,  disponibilidade ou
confiabilidade das bases de dados
dos sistemas/portais da Contratante.

A Contratada serd declarada inidonea para licitar ou
contratar com a Administracdo Publica, sem prejuizo as
penalidades decorrentes da inexecucdo total ou parcial
do contrato, o que podera acarretar a rescisdo do
Contrato, sem prejuizo das demais penalidades previstas
na Lei n® 8.666/93.

14

Comprometer intencionalmente o
sigilo das informagdes armazenadas
nos sistemas/portais da Contratada.

A Contratada sera declarada inidonea para licitar ou
contratar com a Administracdo Publica, sem prejuizo as
penalidades decorrentes da inexecucdo total ou parcial
do contrato, o que podera acarretar a rescisdo do
Contrato, sem prejuizo das demais penalidades previstas
na Lei n® 8.666/93.

15

Nao atender ao indicador de nivel de
servico IAE (Indicador de Atraso de
Entrega de OS)

Glosa de 10% (dez por cento) sobre o valor da OS para
valores do indicador IAE de 0,11 a 0,20.

Glosa de 15% (quinze por cento) sobre o valor da OS
para valores do indicador IAE de 0,21 a 0,30.

Glosa de 20% (vinte por cento) sobre o valor da OS
para valores do indicador IAE de 0,31 a 0,40.

Glosa de 30% (trinta por cento) sobre o valor da OS
para valores do indicador IAE de 0,41 a 0,50.

Multa de 10% (dez por cento) sobre o valor da OS e
Glosa de 20% (vinte por cento) sobre o valor da OS,
para valores do indicador IAE maiores que 0,50.

16

Nao atender ao indicador de nivel de
servigo [JAMCG — (Indicador de
Atraso de Entrega de OS de
Manuten¢ao Corretiva do tipo
Garantia)

Adverténcia, nos casos em que ocorrer valores de
IAMCG iguais a 1 ou 2 no intervalo de dois meses
consecutivos.

Multa de 0,1% (um décimo por cento) sobre o valor do
Contrato para valor do indicador IAMCG igual a 3.

Multa de 0,2% (dois décimos por cento) sobre o valor
do Contrato para valor do indicador IAMCG igual a 4.

Multa de 0,5% (cinco décimos por cento) sobre o valor
do Contrato para valores do indicador TAMCG entre 5 e
6.

Multa de 1% (um por cento) sobre o valor do Contrato
para valores do indicador TAMCG iguais ou superiores
a’.
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N3o atender ao indicador de nivel de

Adverténcia, para os valores do indicador IMA entre 0,3
e 0,5.

Em caso de reincidéncia de adverténcia deste indicador,

17 |servigo IMA (Indicador Mensal de | multa de 0,5% (cinco décimos por cento) sobre o valor
Atrasos) do Contrato.
Multa de 1% (um por cento) sobre o valor do Contrato
para valores do indicador IMA maiores que 0,5.
Glosa de 1% (um por cento) sobre o valor da OS para
Nio atender ao indicador de nivel de | cada unidade do indicador IADQ acima de zero,
13 servico IADQ (Indicador de Atraso | limitado a 20 unidades.
de Solugado de Desvios de Glosa de 20% (vinte por cento) sobre o valor da OS e
Qualidade) multa de 5% (cinco por cento) sobre o valor da OS para
valores do indicador IADQ superiores a 20 unidades.
Glosa de 2% (dois por cento) sobre o valor da OS para
cada unidade do indicador IQTDQ superior a 1,
Nao atender ao indicador de nivel de |limitado a aplicacdo para 10 unidades.
19 | servigco IQTDQ (Indicador de Glosa de 20% (vinte por cento) sobre o valor da OS e
Quantidade de TDQ por OS) multa de 1% (um por cento) sobre o valor do Contrato
para valores do indicador IQTDQ superiores a 10
unidades.
~ \ Adverténcia, nas trés primeiras ocorréncias.
Nao apresentar a Contratante, no . N o .
prazo estabelecido, o Quadros de A, partlr da quarta ocorréncia, multa de 0,5% (cinco
20 | Acompanhamento das Atividades de décimos por cento) sobre o valor total do Contrato, por
. . falta ou atraso.
Desenvolvimento e/ou Manutengao
do software (QAA).
Adverténcia.
Nao cumprir qualquer outra Em caso de reincidéncia ou configurado prejuizo aos
21 | obrigacdo contratual ndo citada nesta | resultados pretendidos com a contratacao, aplica-se

tabela.

multa de 5% (cinco por cento) do valor total do
Contrato.

Tabela 7: Glosas e Sangdes Detalhadas.

17.13. Nos dois primeiros meses de prestacdo de servigos havera a incidéncia de 50% do valor
da penalidade aplicada (para glosas e multas), e apos esse periodo ¢ estabelecido o percentual de
100% do valor da penalidade aplicada até o final do contrato (incluindo as prorrogagdes).
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18. ESTIMATIVA DE PRECOS

18.1. A tabela a seguir descreve a estimativa de precos da contratagdo, cujos valores tomaram
por base as Propostas Comerciais recebidas em Pesquisa de Mercado. Este montante refere-se a
previsao da realiza¢ao dos servigos no periodo de 12 (doze) meses.

GRUPO 1 - Desenvolvimento e Manutencio de sistema

£ " Volume maximo Valor unitario Subtotal
) o~ Parametro de . . .

h=~ Descricao dimensionamento estimado estimado estimado

(PF) (RS) (RS)

1 |Linguagem PHP. Pontos de Fun¢do (PF) 24.384 XXX XXX
2 | Linguagem Java. Pontos de Fungdo (PF) 17.711 XXX XXX
3 |Linguagem Python. | Pontos de Func¢éo (PF) 200 XXX XXX
4 | Plafaforma .NET. Pontos de Fungdo (PF) 1.542 XXX XXX
Total estimado (RS): XXX

GRUPO 2 — Desenvolvimento e manutenc¢ao de sitios, portais e hotsites institucionais.

19. ADEQUACAO ORCAMENTARIA

19.1. ESTIMATIVA DO IMPACTO ECONOMICO — FINANCEIRO

g Descricio Parametro de Volume maximo | Valor unitario Subtotal
S ¢ dimensionamento | estimado (UST) estimado(R$) estimado (RS$)
o
.S | Plataforma CMS com| Unidade de Servigo
5 linguagem PHP. Técnico (UST) 38.174 XXX XXX
Total estimado (RS$): XXX

19.1.1. As despesas decorrentes desta contratagdo estdo programadas em dotagdo
orcamentaria propria, prevista no or¢camento da Unido, para o exercicio de 2017, em
declaragdo a ser definida pelo ordenador de despesa apos aprovacao do Termo de Referéncia.
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19.1.2. As despesas para o exercicio subsequente correrdo a conta de dotagdes
orcamentarias que lhe forem destinadas, registrando-se por simples apostila o crédito e
empenho para sua cobertura, em conformidade com o § 8° do Art. 65 da Lei 8.666/93.

19.1.3. Nao hé garantia de consumo minimo mensal por parte da Contratante, podendo esta
solicitar a qualquer tempo qualquer quantidade de servigos dentro do escopo, dimensdo e
prazo contratual, respeitando-se as unidades de medida, ndo sendo permitido utilizar o
volume de um Item para execugdo de servigos de outro.

19.2. CRONOGRAMA FISICO-FINANCEIRO

19.2.1. Trata-se da prestacdo de servi¢o de natureza continuada, SEM DEDICACAO DE
EXCLUSIVIDADE, pelo periodo de 12 (doze) meses por meio de celebracdo de Contrato
Administrativo, podendo ser prorrogado nos termos da Lei.

19.2.2. As entregas dos servicos deverdo ocorrer ao final do prazo méximo definido nas OS
a serem emitidas. O pagamento ficard vinculado a efetiva entrega dos produtos decorrentes
dos servicos apos atestacao da qualidade e critérios definidos neste Termo de Referéncia.

19.2.3. Apesar de a estimativa de demandas de sistemas desenvolvimento e manutengdo de
sistemas e portais terem sido realizadas para a execugao em um ano, o inicio da execugao das
OS dependem de varios fatores, como priorizagdo de demandas pelo Comité de TI,
necessidades das areas finalisticas, alocacao das equipes de requisitantes e gestdo de projetos
do Instituto, volume das demandas, entre outros.

19.2.4. O pagamento ao servi¢o contratado serd como aposto na Se¢do 7.7 — Forma de
Pagamento —, em observancia a forma e condi¢des definidas neste Termo de Referéncia.

20. VIGENCIA CONTRATUAL

20.1. O contrato vigorara por 12 (doze) meses, contados a partir da data da sua assinatura,
podendo ser prorrogado por periodos iguais e sucessivos, limitado a 60 (sessenta) meses, desde
que haja pregos e condi¢cdes mais vantajosas para a Administragdo, nos termos do Inciso II, Art.
57, da Lei n° 8.666/93.

20.2. A prorrogacdo do contrato dependerd da verificagdo da manutencdo da necessidade,
economicidade e oportunidade da contratacdo, juntamente com a realizacdo de pesquisa de
mercado que demonstre a vantajosidade dos precos contratados para a Administragao.
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21. GARANTIA CONTRATUAL

21.1. A Contratada deverd apresentar, no prazo de 10 (dez) dias uteis, contado da data de
assinatura do contrato, comprovante de garantia, no valor correspondente a 5% (cinco por cento)
do valor global do contrato, que sera liberado somente apds o término da vigéncia do contrato,

cabendo-lhe optar por uma das modalidades de garantia previstas no Art. 56, § 1° da Lei
8.666/93.

21.2. O valor da garantia podera ser utilizado para corrigir as imperfeigdes verificadas na
execugdo dos servicos, bem como nos casos decorrentes de inadimplemento contratual, e de
indenizagdo por danos causados ao patriménio da Unido, ou de terceiros.

22. CRITERIOS DE SELECAO DO FORNECEDOR

22.1. REGIME, TIPO E MODALIDADE DA LICITACAO

22.1.1. O regime da execugdo dos contratos ¢ a EMPREITADA POR PRECO UNITARIO,
e o tipo e critério de julgamento da licitagdo ¢ 0o MENOR PRECO GLOBAL POR GRUPO
para a selegdo da proposta mais vantajosa, utilizado para compras e servicos de modo geral e
para contratacdo de bens e servigos de informatica.

22.1.2. De acordo com o Art. 4° do Decreto n° 5.450/2005, esta licitagao deve ser realizada
na modalidade de Pregdo, preferencialmente na sua forma eletronica, com julgamento pelo
critério de “Menor Preco”.

22.1.3. A fundamentacdo pauta-se na premissa que a contratagdo de servigos baseia-se em
padrdes de desempenho e qualidade claramente definidos no Termo de Referéncia, havendo

diversos fornecedores capazes de presta-los. Caracterizando-se como “servico comum”
conforme Art. 9°, §2° do Decreto 7.174/2010.

22.2. JUSTIFICATIVA PARA A APLICACAO DO DIREITO DE PREFERENCIA

22.2.1. A natureza do objeto deste Termo de Referéncia enseja a aplicacdo do direito de
margem de preferéncia, nos termos dos §§ 5° ao 12° do Art. 3° da Lei n°® 8.666/93, bem como
no Decreto n° 8.186/14, nos percentuais descritos na tabela a seguir:
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MARGEM DE MARGEM

CODIGO DESCRICAO PREFERENCIA | ADICIONAL

Servigos de projeto e desenvolvimento,
1.1502.20.00 adaptacdo e instalagdo de aplicativos 0% 18 %
personalizados (customizados).

Servigos de manutengdo de aplicativos ¢
programas.

1.1508.00.00 0% 18 %

Tabela 8: Margem de preferéncia aplicavel.

22.3. VISTORIA TECNICA

22.3.1. A vistoria servirda para que o interessado tome conhecimento detalhado das
plataformas tecnoldgicas, dos locais de realizagdo dos servigos, das instalagdes, das
condi¢des técnicas e ambientais, dos projetos em andamento e dos procedimentos adotados
para execucao das atividades que compdem os servicos objeto da licitagao.

22.3.2. Esta vistoria técnica complementa o caracter objetivo do Edital permitindo plena
condi¢do de precificacdo dos servigos a serem executados.

22.3.3. As vistorias técnicas deverdo ser registradas (Termo de Vistoria no ANEXO AB) e
deverao ocorrer em horario marcado, agendado pela area de TI da Contratante por meio dos
contatos a seguir:

22.3.3.1. Instituto Brasileiro do Meio Ambiente e dos Recursos Naturais Renovaveis
(Ibama): telefone: (61) 3316-1069 — Coordenacdo Geral de Tecnologia da Informacao
(CGTD);

22.3.3.2. Instituto Chico Mendes de Conservacao da Biodiversidade (ICMBio):
telefone (61) 2028-9400 — Coordenagdo Geral de Administracdo e Tecnologia da
Informacao (CGTI);

22.3.3.3. Servico  Florestal Brasileiro (SFB): telefone (61) 2028-1375 -
Coordenagdo Geral de Tecnologia da Informacao (CGTI);

22.3.3.4. Ministério do Meio Ambiente (MMA): telefone (61) 2028-1375 -
Coordenagdo Geral de Tecnologia da Informacao (CGTI).

22.3.4. As vistorias técnicas deverdo ser realizadas em dias uteis, das 08:30 as 12:00 e das
14:30 as 18:00 e em até 72 (setenta e duas) horas corridas antes da data de abertura do
Pregao.
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22.3.5. A vistoria técnica deverd ser realizada por representante legal da empresa, o qual
devera portar original ou copia autenticada do contrato social da empresa e seus documentos
pessoais originais de identificacdo, a serem apresentados aos técnicos do Ibama, MMA, SFB
e ICMBio.

22.3.6. Podera ser admitida a apresentacdo de procuragdo para a realizagdo da vistoria, no
entanto, além da procuracao, deverdo ser apresentados os seguintes documentos: identidade e
CPF originais do procurador, original ou copia autenticada do contrato social e copia
autenticada dos documentos de identificagdo citados no contrato social do procurado/
representante legal da empresa.

22.3.7. Nao terdo fundamento alegacdes posteriores de desconhecimento do objeto e suas
caracteristicas de contratacdo, gestdo e execucdo, sob pretexto de a Licitante ndo haver
efetuado a vistoria técnica.

22.3.8. A Licitante devera apresentar, juntamente com a Proposta de Pregos, os Termos de
Vistoria Técnica devidamente preenchidos e assinados pelo Ibama, ICMBio, SFB ¢ MMA,
afirmando que a Licitante visitou as dependéncias dos Orgdos/Entidades, onde serdo
prestados os servicos objeto do presente Termo de Referéncia, tomando conhecimento de
todos os aspectos que possam influir direta ou indiretamente na execu¢ao dos mesmos.

22.3.9. Com vistas a ndo comprometer a competitividade do certame, serd permitida a
substitui¢do do Termo de Vistoria por declaragdao formal assinada pela Licitante (ANEXO
AC), sob as penalidades da lei, de que tem pleno conhecimento das condigdes, plataformas
tecnoldgicas e peculiaridades inerentes a natureza dos servigcos, assumindo total
responsabilidade por esse fato e informando que ndo o utilizard para quaisquer
questionamentos futuros que ensejem avengas técnicas ou financeiras com o Orgdo Licitador.

22.4. CRITERIOS DE QUALIFICACAO TECNICA PARA A HABILITACAO

22.4.1. A licitante confirmard a qualifica¢do técnica, nos termos do Art. 30, § 1°, da Lei
8.666/93, desde que comprove aptiddo pertinente e compativel em caracteristicas,
quantidades e prazos com o objeto licitado, por meio da apresentacdo dos seguintes
documentos:

22.4.2. Para o GRUPO 1:

22.4.2.1. Atestado(s) de capacidade técnica em nome da Licitante, expedido por
pessoa juridica de direito publico ou privado, comprovando que a Licitante executou
servicos de desenvolvimento ¢ manutengdo de sistemas, de forma satisfatoria com
aplicacdo de Acordo de Niveis de Servigco, com transferéncia de conhecimento, em
um periodo de 12 (doze) meses consecutivos, em que:
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a) A Licitante executou pelo menos 9.753,6 Pontos de Funcdo em servigos de
desenvolvimento ou manuten¢do de software em plataforma web, utilizando a
linguagem PHP com framework Formdin ou Zend ou Codelgniter ou outro
framework com suporte ao modelo de trés camadas (Model, View e
Controller).

b) A Licitante executou pelo menos 7.084,4 Pontos de Fungdo em servigos de
desenvolvimento ou manuten¢do de software em plataforma web, utilizando a
linguagem Java, com framework Spring ou GWT ou EJB ou Hibernate/JPA
ou JSF ou Apache Wicket ou Grails ou AngularJs outro framework com
suporte ao modelo de trés camadas (Model, View e Controller).

c) A Licitante executou pelo menos 616,8 Pontos de Fungdo em servicos de
desenvolvimento ou manuten¢do de software em plataforma web, utilizando a
plataforma .NET, realizados em qualquer periodo consecutivo de doze meses.

d) A Licitante implementou software com autentica¢do de usuarios em servigo
de diretdrio, como Open Lightweight Directory Access Protocol (OpenLDAP)
ou Active Directory (AD).

e) A Licitante implementou software ou servicos com a arquitetura SOA
(Service Oriented Architecture) para a implementagdo de web services, por
SOAP (Simple Object Access Protocol) ou REST (Representational State
Transfer).

f) A Licitante realizou testes unitarios, de integragdo e de seguranca nos
softwares desenvolvidos ou manutenidos.

g) A Licitante executou atividades de: elicitacdo de requisitos, analise,
projeto, codificacdo, testes, documentag¢do, implantagdo, configuracdo e
treinamento.

h) A Licitante executou especificacdo de requisitos segundo a técnica de casos
de uso, usando modelo, diagrama e especificagdo de Casos de Uso e
Documento de Visao.

22.4.2.2. Atestado de capacidade técnica em nome da Licitante, expedido por pessoa
juridica de direito publico ou privado, comprovando que a Licitante desenvolveu e
entregou pelo menos um sistema novo, de volume funcional igual ou superior a 400
Pontos de Funcdo, com a aceitagdo do produto pela empresa/érgao/entidade que a
contratou.

22.4.2.3. Termo de Vistoria, contendo declaragao de conhecimento da plataforma
tecnologica da Contratante e locais de realizagdo dos servicos, assinado pelo
responsavel técnico da Contratante e pela Licitante; ou Declaragdo formal assinada
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pela Licitante, sob as penalidades da lei, de que tem pleno conhecimento das
condi¢des, plataformas tecnoldgicas e peculiaridades inerentes a natureza dos
servigos, assumindo total responsabilidade por esse fato e informando que ndo o
utilizard para quaisquer questionamentos futuros que ensejem avengas técnicas ou
financeiras com a Contratante.

22.4.2.4. Admite-se mais de um atestado com vistas a comprovar o atendimento a
todos os requisitos de capacidade técnica que asseguram a similaridade do objeto.

22.4.2.5. Para o total dos pontos de fun¢do executados, para efeito de comprovacao
da qualificacdo técnica, serd permitido o cOmputo de pontos de funcdo em
contratos/clientes distintos, desde que executados num mesmo periodo consecutivo
de 12 (doze) meses.

22.4.2.6. A contagem de pontos de fungdo dos atestados deve ser baseada na técnica
de Analise de Ponto de Funcao (APF) do International Function Point Users’ Group
(IFPUQG), realizada por especialista certificado em Ponto de Fun¢do CFPS (Certified
Function Point Specialist) pelo IFPUG, com certificacdo valida no periodo da
contagem.

22.4.3. Para o GRUPO 2:

22.4.3.1. Atestado(s) de capacidade técnica em nome da Licitante, expedido por
pessoa juridica de direito publico ou privado, comprovando que:

a) A Licitante prestou servigos de desenvolvimento e manuten¢do evolutiva e
corretiva de portais ou sitios de pessoas juridicas de direito publico ou privado,
e que tenha utilizado os Sistemas de Gerenciamento de Contetido (CMS)
Joomla! e Wordpress e linguagem de programacao PHP;

b) A Licitante desenvolveu pelo menos 1 (um) hotsite para pessoas juridicas de
direito publico ou privado, e que tenha utilizado a plataforma Joomla! ou
Wordpress e que tenha utilizado a linguagem PHP.

22.4.3.2. Termo de Vistoria, contendo declaracdo de conhecimento da plataforma
tecnoldgica da Contratante e locais de realizacdo dos servigos, assinado pelo
responsavel técnico do Orgdo Licitador ¢ pela Licitante; ou Declaracio formal
assinada pela Licitante, sob as penalidades da lei, de que tem pleno conhecimento das
condigdes, plataformas tecnologicas e peculiaridades inerentes a natureza dos
servigos, assumindo total responsabilidade por esse fato e informando que ndo o
utilizara para quaisquer questionamentos futuros que ensejem avengas técnicas ou
financeiras com o Orgo Licitador.
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22.4.3.3. Admite-se mais de um atestado com vistas a comprovar o atendimento a

todos os requisitos de capacidade técnica que asseguram a similaridade do objeto.

22.4.4. Os atestados de capacidade técnica, documentacdes e comprovacdes necessarias
para que a Administracdo comprove a veracidade das informagdes deverdo conferir com o

CNPJ da empresa Licitante.

22.4.5. Os Atestados devem ser originais ou copias legiveis autenticadas em cartorio. Nao
serdo aceitas copias de atestados ja autenticados anteriormente (copia de copia). Os

Atestados ficardo arquivados no processo.

22.4.6. Os documentos que nao puderem ser apresentados por motivos de sigilo, deverao ser
apresentados, em sintese, com indicacdo dos requisitos exigidos e serdo verificados, se

necessarios, por meio de diligéncia.

22.4.7. Nao serdo aceitos atestados de capacidade técnica contendo cdpias exatas das
exigéncias deste Termo de Referéncia no lugar da especificagdo clara e inequivoca dos

servicos que foram ou que estdo sendo prestados pela Licitante.

22.4.8. No caso de atestados emitidos por empresa da iniciativa privada, ndo serdo
considerados validos aqueles emitidos por empresas pertencentes ao mesmo grupo

empresarial da Licitante.

22.4.8.1. Serdo consideradas como pertencentes a0 mesmo grupo empresarial as
empresas controladas ou controladoras da empresa Licitante, e ainda as que tenham

pelo menos uma pessoa fisica ou juridica como sécia em comum.

22.5. PARTICIPACAO

22.5.1. Poderdo participar do Pregdo interessados cujo ramo de atividade seja compativel
com o objeto desta licitagdo, ¢ que estejam com Credenciamento regular no Sistema de
Cadastramento Unificado de Fornecedores — SICAF, conforme disposto na IN n° 02/2010

SLTI/MP.

22.5.2. A licitacdo sera dividida em grupos, conforme tabela constante na Se¢do 1 do Termo
de Referéncia, facultando-se ao Licitante a participagdo em quantos grupos forem de seu

interesse.

22.5.3. Nao poderao participar desta licitagdo os interessados:

22.5.3.1. proibidos de participar de licitagdes e celebrar contratos administrativos,

na forma da legislagdo vigente;

22.5.3.2. estrangeiros que ndo tenham representagdo legal no Brasil com poderes

expressos para receber citagdo e responder administrativa ou judicialmente;
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22.5.3.3. que se enquadrem nas vedacdes previstas no artigo 9° da Lei n° 8.666/93;

22.5.3.4. que estejam sob faléncia, em recuperacdo judicial ou extrajudicial,
concurso de credores, concordata ou insolvéncia, em processo de dissolucao ou
liquidagao;

22.5.3.5. entidades empresariais que estejam reunidas em consorcio;

22.5.3.6. Sociedades Cooperativas, considerando a vedagdo contida no Termo de
Conciliagdao Judicial firmado entre o Ministério Publico do Trabalho e a Unido,
Sumula 281 do TCU e Art. 4° da IN n° 02 SLTI/MP, de 30 de abril de 2008.

22.5.4. Como condigdo para participacao no Pregdo, o Licitante assinalard “sim” ou “nao”
em campo proprio do sistema eletronico, relativo as seguintes declaragoes:

22.5.4.1. que cumpre os requisitos estabelecidos no artigo 3° da Lei Complementar
n°® 123, de 2006, estando apto a usufruir do tratamento favorecido estabelecido em
seus Art. 42 a 49.

22.5.4.2. a assinalacao do campo “ndo” apenas produzira o efeito de o licitante nao
ter direito ao tratamento favorecido previsto na Lei Complementar n® 123, de 2006,
mesmo que microempresa, empresa de pequeno porte ou sociedade cooperativa;

22.5.4.3. que esta ciente e concorda com as condigdes contidas no Termo de
Referéncia e seus anexos, bem como de que cumpre plenamente os requisitos de
habilitagdo definidos no Termo de Referéncia;

22.5.4.4. que inexistem fatos impeditivos para sua habilitacdo no certame, ciente da
obrigatoriedade de declarar ocorréncias posteriores;

22.5.4.5. que nao emprega menor de 18 anos em trabalho noturno, perigoso ou
insalubre e ndo emprega menor de 16 anos, salvo menor, a partir de 14 anos, na
condig¢do de aprendiz, nos termos do artigo 7°, XXXIII, da Constitui¢ao.

22.5.4.6. que a proposta foi elaborada de forma independente, nos termos da IN n°
02/2009 SLTI/MP, de 16 de setembro de 2009.

22.5.5. Posto tratar-se de uma faculdade da Administragdo, constante do Art. 33, caput da
Lei n® 8.666/93, ndo serda admitido o consodrcio, ante a qualificacdo técnica exigida da
Contratada para a execugdo dos servigos. A regra, no procedimento licitatorio, ¢ a
participag¢do de empresas individualmente em disputa umas contra as outras, permitindo-se a
unido de esforcos quando questdes de alta complexidade, que ndo ¢ o caso, impecam a
participagdo isolada de empresas com condigdes de, sozinhas, atenderem todos os requisitos
de habilitacao exigidos.
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22.6. PATAMAR DE PRESUNCAO RELATIVA DE INEXEQUIBILIDADE

22.6.1. Em atendimento ao Oficio Circular n° 33/2016-MP, que remete recomendacdo do
Acérdao n° 2.362/2015 TCU-Plenario, que orienta as organizagdes do SISP a adotarem
medidas com objetivo de mitigar o risco de celebrar contratos com preco inexequivel na
contratagdo de servigos de desenvolvimento de software, procedeu-se a um levantamento de
precos praticados nas contratagdes similares realizadas pela Administragdo Publica Federal
(Fonte de dados: https://www.governoeletronico.gov.br/sisp-conteudo/nucleo-de-

contratacoes-de-ti/consulta-licitacoes-de-ti, consultado em 07/04/2017).

22.6.2. Pesquisou-se para as linguagens de programacao de maior volume, ou seja, PHP e

Java, que juntas correspondem a 96% do volume maximo a ser contratado.

22.6.3. Assim, obteve-se os seguintes valores minimos em contratos em execucao:

Linguagem Patamar de preco

PHP RS 437,48

Java RS 544,50

22.6.4. Estes valores configuram-se, portanto, patamar de prego abaixo do qual ha
presungao relativa de inexequibilidade, situacdo em que a Licitante devera demonstrar a

exequibilidade do preco apresentado.

22.6.5. Na avaliagdo de demonstracdo de exequibilidade de preco, a Licitante devera
apresentar documentagdo que comprove a produtividade alegada e que tenha sido aferida em
prestacdes de servigos anteriores, em condi¢des semelhantes as da contratacdo pretendida,

inclusive com os mesmos niveis de servigo.
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23. APROVACAQ

23.1. A Equipe de Planejamento da Contratagdo foi instituida pela Portaria n® 332, de 24 de
fevereiro de 2017, alterada pela Portaria n® 572, de 24 de marco de 2017.

23.2. Conforme o caput e § 6° do Art. 14 da IN 04/2014 STI/MP, o Termo de Referéncia ¢
elaborado e assinado pela Equipe de Planejamento da Contratacao:

Rosana de Souza Ribeiro Freitas Felipe Ventorim Rodrigues Paulin
Integrante Requisitante Integrante Requisitante
Luciana Vieira de Araujo Fernanda Sakamoto Alves Batista
Integrante Requisitante Integrante Requisitante
José Augusto Luis de Carvalho Loidianne Alves Marinho Silva Ramos
Integrante Técnico Integrante Técnico
Ana Claudia Firmino Barros Marcio Pereira Lima
Integrante Administrativo Integrante Técnico
Aprovamos,
Brasilia — DF, de de 2017.

23.3. Conforme § 6° do Art. 14 da IN 04/2014, o Termo de Referéncia devera ser aprovado
pela autoridade competente:

Luiz Antonio de Souza Cordeiro
Diretor de Planejamento, Administra¢do e Logistica

Aprovo,
Brasilia — DF, de de 2017.
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ANEXO A DO TERMO DE REFERENCIA

Alinhamento ao Plano Diretor de Tecnologia Da Informacio

A presente contratacdo encontra-se alinhada aos seguintes instrumentos taticos e estratégicos
de planejamento:

Ibama
Instrumento: |PDTIC 2017-2019
Eixo: 7 — Desenvolvimento e manuten¢do dos Sistemas de Informacao ¢ Portais do Ibama.
Necessidades: | N43 — Servigo de desenvolvimento e manutengdo de sistemas novos e legados e
N45 — Aperfeicoamento e manutencao do site e intranet do Ibama.
Acgdes: A0701 — Adaptar e implantar o SIMAF - Sistema de Manejo de Fauna em Vida

Livre.

A0702 — Desenvolver e implantar o sistema DOP - Documento de Origem do
Pescado.

A0703 — Desenvolver e implantar o novo Sistema Nacional de Gestdo de Fauna —
SIAFAUNA V2.

A0704 — Desenvolver e implantar o Sistema de Estatistica de Pesca
(ESTATPESCA).

A0705 — Desenvolver melhorias e implantar o SINAFLOR - Sistema Nacional de
Controle da Origem dos Produtos Florestais — em todo o territorio nacional.

A0707 — Adaptar e Implantar o SIAD - Sistema de Avaliacio de Desempenho
Individual e Institucional.

A0708 — Adaptar e implantar o SEI! - Sistema Eletronico de Informagdes.

A0709 — Desenvolver o novo Sistema de Arrecadacao do Ibama.

A0711 — Adaptar e implantar o Sistema de Leildo Eletronico — SLE.

A0713 — Desenvolver melhorias e implantar os moddulos Administragdo de
Brigadas, Almoxarifado e Queima Controlada do SISFOGO - Sistema Nacional de
Informacdes sobre Fogo.

A0714 — Desenvolver melhorias e implantar o SNTPP - Sistema Nacional de
Transporte Produtos Perigosos.

A0717 — Desenvolver e implantar o novo Sistema de Avaliacdo e Controle de
Produtos Agrotdxicos.

A0718 — Desenvolver melhorias e implantar o SISREM - Sistema para
Requerimento de Registro e Avaliagdo de Produtos Remediadores.

A0719 — Desenvolver melhorias e implantar o Sistema Protocolo de Montreal V2.

114



M
MINISTERIO DO MEIO AMBIENTE

INSTITUTO BRASILEIRO DO MEIO AMBIENTE E DOS RECURSOS NATURAIS RENOVAVEIS

DIRETORIA DE PLANEJAMENTO, ADMINISTRACAO E LOGISTICA
COORDENACAO GERAL DE TECNOLOGIA DA INFORMACAO

A0721 — Desenvolver melhorias e implantar o SISLIV2 - Sistema Linha Verde de
Ouvidoria V2.

A0722 — Contratar ¢ manter o servigo de desenvolvimento e manutencao de
sistemas novos e legados, conforme tabelas apresentadas na Se¢do 9.6 do PDTIC
2017-2019.

A0723 — Contratar servigos especializados para o aperfeigoamento e manutengao do
site e intranet do Ibama.

A0725 — Desenvolver e implantar o Painel de Informag¢des Ambientais do Ibama.

Alinhamento |OE.PEI.04 — Prover dados e informa¢des ambientais;
aos Objetivos|OE.PEL.10 — Aprimorar a gestdo da informagao e do conhecimento;
Estratégicos |OE.PEI.11 — Fortalecer o atendimento ao cidaddo;
Institucionais: | OE.PEI.14 — Promover a modernizagdo tecnoldgica do Ibama.

Tabela 9: Alinhamento ao PDTIC do Ibama.

ICMBio

Instrumento: |PDTI 2016-2017
Necessidades: |N82 - Desenvolvimento do Sistema de Autorizagao ¢ Informagao de Biodiversidade

- SISBIO

N85 - Ferramenta para gestdo e disponibiliza¢ao de publicagdes cientificas,
produtos de consultoria e guias internos;

NO1 - Prover Sistema de controle de Planos de Agao;

N92 - SISPRO — DMIF/GPROD/DIMAN: Aprimorar as ferramentas do sistema e
prover interagdo com o Sistema SISFOGO;

N89 - EVOLUCAO SISFAMILIA- inser¢ao de cinco modulos do cadastramento —
integrar com o sistema SOFIA;

N86 - SCT — Sistema de Consolidagdo Territorial; Acompanhamento dos limites e
da demarcacao e sinalizacdo das Unidades de Conservagao, assim como a gestao
dos processos de regularizagdo fundiaria, disponibilizando dados georreferenciados;
N87 - SCGA - Sistema de Gerenciamento de Compensagdo Ambiental; Gerenciar
todas as atividades referentes a administracdo das informagdes de compensacao
ambiental;

N93 - SOFIA — necessario implantar o sistema e prover integracao com cadastro,
consultas e relatorios dos sistemas SIMAC, SARR e GEOSERVER;

N61 - Capacidade de interagir com outras tecnologias (java, oracle, phyton);

N62 - Aprimorar as ferramentas de comunicagdo do Instituto (Site, Intranet, Blog,
comunicagdo de servidores, conversa com a sociedade, entre outros);
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N57 - Avaliar as necessidades de desenvolvimentos ¢ evolugao de sistemas;

N41 - Solugdes de tecnologia que possibilitem a consulta a informacdes de banco de
dados de terceiros;

N64 - Apoiar com ferramentas de TI os processos de tomada de decisoes;

N88 - SIGICMBAIo - Sistema de execucao financeira; Desenvolver o sistema
SIGICMBio, para facilitar a gestdo de recursos publicos;

N79 - Implantacao do Sistema Integrado de Gestao de pessoas com os modulos: 1-
cadastro; 2- férias; 3- pagamento; 4- movimentacao de pessoal; 5- aposentadorias 6-
capacitacdo; 7- avaliacdo de desempenho; 8- banco de talentos; 9- beneficios;

NS5 - Disponibilizar aplicativos para dispositivos moveis;

N111 - Prestar suporte as areas de negocio no desempenho de suas fungdes com
solucoes de TIC;

N66 - Disponibilizar Sistema para controle de patrimonio;

N17 - Contratar servigos de TI em acordo com as necessidades do Instituto;

N65 - Aperfeigoar a administragdo de recursos financeiros, por meio de sistemas.

Alinhamento |OEO1 - Contribuir para a conservacao das espécies, dos ecossistemas ¢ da
aos Objetivos | diversidade genética;
Estratégicos |OEQ6 - Fortalecer a economia das populagdes tradicionais associadas as Unidades
Institucionais: | de Conservagao;

OE10 - Assegurar a protecao das Unidades de Conservagao;

OE11 - Fortalecer a comunicagdo e a imagem institucional.

OEL1S5 - Fortalecer e integrar os instrumentos de gestao;

OE19 - Fortalecer a politica de gestdo de pessoas (qualitativo, quantitativo e

mobilidade);

OE20 - Modernizar tecnologicamente o Instituto;

OE21 - Ampliar recursos e melhorar a eficiéncia e transparéncia nos gastos.

Tabela 10: Alinhamento ao PDTI do ICMBio.
SFB

Instrumento: |PDTI 2017-2018
Necessidades: | NE-SIS-001 - Desenvolvimento e manutengdo de sistemas e portais;

NE-SIS-002 - Implantagdao/customizagdo/migragao de sistemas de terceiros para o
ambiente do SFB e a Integracdo de Sistemas;

NE-SIS-003 - Desenvolvimento e manuten¢ao do SiCAR;

NE-SIS-004 - Atualizag¢ao e/ou migracao de plataforma de geoprocessamento;
NE-SIS-005 - Aprimoramento da gestdo dos contratos e das informagdes
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ambientais;

NE-SIS-006 - Desenvolvimento de plataformas de educacdo a distancia;
NE-CAP-001 - Garantir a capacitagcdo das equipes de servidores de TIC;
NE-GOV-001 - Garantir a melhoria de processos e continuidade dos servigos de TI
essenciais para o SFB;

Agdes AC.020 - Implantacao do SEI no SFB;
AC.021.1 - Elaborar os processos necessarios para a contratacdo de empresa para
desenvolvimento e manutengdo dos modulos do SiCAR no ambito do projeto CAR;
AC.021.2 - Manutengdo do Termo de Execuc¢do Descentralizada — TED com a
Universidade Federal de Lavras;
AC.021.3 -Elaborar os processos necessarios para o acompanhamento e fiscalizagao
das demandas de desenvolvimento e manutengdo dos modulos do SiCAR no ambito
do projeto CAR;
AC.022 - Elaborar os processos necessarios para a contratagdo de servigos de
migracdo, evolucdo tecnoldgica e suporte a plataforma de geoprocessamento do
SFB;
AC.023.01 - Criacdo de portfolio de sistemas, categorizacdo e publicagdo do
catdlogo de sistemas de informag¢des ambientais do SFB e 6rgaos vinculados;
AC.023.02 - Elaborar os processos necessarios para a contratagdo de sistema e
servicos de inteligéncia administrativa e gestdo de informagdes textuais e
georreferenciadas;
AC.024 - Elaborar os processos necessarios para a contratagdo de servigos para
prover plataforma de educacdo a distancia no SFB;
AC.026.1 - Revisdo anual do plano de capacitagdo dos servidores da GETI,
AC.026.2 - Execucdo do plano de capacitagao dos servidores da GETI;
AC.027 - Revisao/elaboracao dos planos de continuidade dos servigos essenciais.
Alinhamento |ETI-01.SO - Disponibilizar ferramentas que apoiem as Diretorias quanto a
aos Objetivos |transparéncia e divulgagdo das acdes do SFB, participagdo das representagdes
Estratégicos |sociais e suporte ao cumprimento da Lei de Acesso a Informacgao — LAI;
Institucionais: |[ETI-02.SO - Prover solugdes de TIC capazes de auxiliar as Diretorias na

implementag¢do das acdes na gestdo das florestas publicas e a disponibilizacdo de
servigos e beneficios ao cidadao;

ETI-03.GO - Promover praticas e procedimentos previstos em leis e outros
instrumentos normativos relacionados ao uso econdmico e sustentavel das florestas
no que tange as agoes de TIC;

ETI-06.PI - Elevar o nivel de governanca de TI por meio da implementagdo dos
processos e boas praticas de mercado recomendada pelos Orgdos de Controle da
APF;

ETI-07.PI - Implementar processos de melhoria das ferramentas de gestdo e de
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controle relacionadas a seguranga da informagao;

ETI-08.PI - Elevar o nivel de gestdo de projetos nas areas de TI;

ETI-10.PI - Implementar ferramentas de gestdo e controle dos recursos de
infraestrutura de TIC para a otimizagdo dos recursos e evolu¢do continuada
necessaria ao alcance das metas institucionais do SFB;

ETI.11.FI - Implementar processos ITIL para a melhoria continua da qualidade dos
servigos de TI;

ETI-14.DP - Elevar o nivel de conhecimento técnico e gerencial dos colaboradores
das areas de TI do SFB;

ETI-15.DP - Garantir ambiente de trabalho adequado para as atividades laborais
desenvolvidas pelos colaboradores das areas de T1 do SFB.

Tabela 11: Alinhamento ao PDTI do SFB.

MMA

Instrumento: |PDTI—2016/2018
Necessidades: | NE-SIS-001 - Desenvolvimento de novos sistemas e portais;

NE-SIS-002 - Desenvolvimento e manutengao de portais;

NE-SIS-003 - Manutengao de sistemas legados.
Alinhamento |ETI-01.SO: Disponibilizar ferramentas que apoiem as Secretarias quanto a
aos Objetivos transparéncia e divulgagdo das politicas publicas do Ministério, participagao
Estratégicos: |popular e suporte ao cumprimento da Lei de Acesso a Informagao — LAI;

ETI-02.SO: Prover solugdes de TIC capazes de auxiliar as Secretarias na
implementa¢do das politicas publicas e a disponibilizagcdo de servigos e beneficios
ao cidaddo;

ETI-06.GO: Implementar infraestrutura de TIC, capaz de hospedar demandas
internas e sistemas ambientais desenvolvidas por 6rgaos vinculados definidos como
essenciais para a implementac¢do das politicas publicas de interesse do Ministério do
Meio Ambiente;

ETI-15.DP: Garantir a atualizagdo do parque tecnologico, disponibilizando
hardwares, softwares e demais recursos de TI necessarios para que os colaboradores
possam desenvolver suas atividades laborais com qualidade.

Tabela 12: Alinhamento ao PDTI do MMA.
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ANEXO B DO TERMO DE REFERENCIA

Demandas de desenvolvimento e manutencao de sistemas para o Grupo 1

Para o Ibama:

Item 1 — Linguagem PHP

Area Sistema Descriciao do Sistema
ADAWEB Sistema do Ato Declaratério Ambiental.
Sistema de ger. de requerimentos e licencas de importagdo, exportacao e
SISCITES reexport. de produtos e subprod. da fauna e flora brasileira ameagada ou
ndo de extingdo - Convengao Internacional. (Inclui o médulo de Cadastro
de Colegdes Biologicas — CCBIO).
DOF Sistema de Monitoramento e Controle do transporte de produtos e
DBFLO subprodutos florestais vinculado ao Documento de Origem Florestal.
LPU Sistema de Licenciamento do Porte e Uso de Motosserra.
SISFAUNA Sistema Nacional de Gestdo de Fauna.
SISPASS Sistema de Gestao dos Criadores de Passeriformes.
SIMAF Sistema de Manejo de Fauna em Vida Livre.
SISTAXON Sistema de Taxonomia.
Sistema Integrado de Cadastro, Arrecadagdo e Fiscalizacao.
SICAFI- Modulo Fiscalizacdo e Destinacdo de Bens Apreendidos.
DIPRO |FISCALIZACAO |Inclui o cadastro e acompanhamento de alvos de Ilicitos ambientais
(SCAIA).
SIEMA Sistema Nacional de Emergéncias Ambientais.
DIQUA CTF/AIDA Slstema Cadastro Técnico Federal de Atividades e Instrumentos de Defesa
Ambiental.
CTF/APP Sistema Cadastro Técnico Federal de Atividades Potencialmente
Poluidoras e Utilizadoras de Recursos Ambientais.
RAPP Relatorio Anual de Atividades Potencialmente Poluidoras.
CERTIFICADO DE . .
REGULARIDADE Certificado de Regularidade.
PROTOCOLO DE |Sistema Protocolo de Montreal v1.
MONTREAL vl
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OLEO Sistema de acompanhamento e controle da destinacdo de oleo lubrificante
LUBRIFICANTE (Rel CONAMA 362/05).
Sistema de controle da importagdo, fabricacdo e da destinagdo final dos
PNEUMATICO pneumaticos (Rel. CONAMA 416/09).
Sistema de Agrotdxicos.
SISTEMA DE Inclui 0 Modulo. PPA - Controle-do requerimento de acompanhamento do
AGROTOXICOS potencial de periculosidade ambiental.
Inclui o Médulo Relatério de Comercializacao - Controle da Producgéo,
Import., Export. e da Comercializagdo de Prod. Agrotox.
SIETRE Sistema de controle da Importacao, exportacao e transito de residuos.
SISRET vl Sistema Registro Especial Temporario de Agrotoxicos vl.
SISRET v2 Sistema Registro Especial Temporario de Agrotoxicos v2.
INFOSERV/ Sistema de controle dos veiculos que serdo comercializados no pais no
PROCONV que diz respeito a emissdo de gases poluentes.
MERCURIO Sistema Mércurio Metalico.
SISPAT v2 Sistema de Gerenciamento de Informagdes Patrimoniais v2.
SIAD Sistema de Avalia¢dao de Desempenho.
SISTEMA DE Sistema de Gestdo Documental no Ibama.
GESTAO Doc.Ibama — A ser utilizado apenas para consultas.
DOCUMENTAL SEI! - Em processo de implantagao.
SISTEMA DE .
PONTO Sistema de Ponto do Ibama.
SISMATWEB Sistema de Material.
DIPLAN : o
SICAFI- Sistema Integrado de Cadastro, Arrecadagéo e Fiscalizagdo.
ARRECADACAO |Mobdulo Arrecadagao.

SICAFI-CAMARA

Sistema Integrado de Cadastro, Arrecadagéo e Fiscalizagao.
Moédulo Camara.

SICAFI JURIDICO

Sistema Integrado de Cadastro, Arrecadagéo e Fiscalizagdo.
Funcionalidade da Lei 12.996/14 (Parcelamento/Antecipagio).

SIAC Sistema de Acompanhamento de Contratos.

SIGER Sistema de Informagdes Gerenciais e Seguranca de Acesso.
DILIC |SISLIC Sistema Informatizado de Licenciamento Ambiental.
CGTI |FORMDIN Framework para desenvolvimento em PHP.
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FASIS Sistema de Controle de Acesso para sistemas PHP.
SISLIV vl Sistema Linha Verde de Ouvidoria v1.
AUDIT/ . . .
couy |SICAFI- Sistema Integrado de Cadastro, Arrecadagéo e Fiscalizagéo.
Atendimento Modulo Atendimento.
PFE |CONTENCIOSO Sistema eletronico para Acompanhamento de Precatodrios.
COGER |SISCOPDI Sistema Eletronico de Controle de Processos Disciplinares.
Item 2 — Linguagem Java
Area Sistema Descricao do Sistema
SINAFLOR Sistema Nacional de Controle da Origem dos Produtos Florestais.
*SISFAUNA2 Sistema Nacional de Gestao de Fauna v2.
DBFLO :
*DOP Documento de Origem do Pescado.
*EstatPescaWeb Sistema de Estatistica de Pesca.
SISFOGO Sistema Nacional de Informagdes sobre Fogo.
DIPRO SNTPP Sistema Nacional de Transporte Produtos Perigosos.
ALE Sistema de Auto de Infragdo eletronico.
(modulo desenvolvido em Java).
SISREM Slstemz} para Requerimento de Registro e Avaliagdo de Produtos
Remediadores.
DIQUA |PROTOCOLO DE
MONTREAL v2 Protocolo de Montreal v2.
*SISAGRO Sistema de Avaliacao e Controle de Produtos Quimicos e Bioldgicos.
DIPLAN |SLE Sistema de Leildo Eletronico.
AUDIT/ . . C
COUV SISLIV v2 Sistema Linha Verde de Ouvidoria v2.
CGTI |SCA Sistema de Controle de Acesso para sistemas Java.

* Sistemas novos (a serem desenvolvidos).
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Para o ICMBio:
Item 1 — Linguagem PHP
Sistema Descricio
Alerta Sistema de Controle Focos de Incéndio.
Brigadista Sistema de Controle de Brigadistas das Unidades de Conservagao.
CAIRU Cadastro Interno de Registro de Usuadrio.
CANIE Cadastro Nacional de Informagdes Espeleolédgicas.
CIS Catalogo de Imagens de Satélite.
Espécies Sistema de Informacao para a Conservagao das Espécies Brasileiras.
FIU Formulario de Inventario de Unidade.
INFOCONV Sistema de Consultas de CPF/CNPJ (WebService da Receita Federal).
Revista eletronica Open Journal Systems (OJS 2.4.3.0).
SAD Sistema de Avaliacdo de Desempenho.
SARR Sistema de Arrecadagéo.
SCT Sistema de Consolidagdo Territorial.
SGDOC Sistema de Gerenciamento de Documentos.
SGDOC-¢ Sistema de Gerenciamento de Documentos Eletronicos.
SGD Sistema de Gerenciamento de Demandas.
SICA Sistema de Controle de Acesso.
SICA-e Sistema de Integragdo e Controle de Acesso.
SIGE Sistema Integrado de Gestao Estratégica.
SIMAC Sistema de Materiais Controlados.
SISBIO Sistema de Autorizagdo e Informagao em Biodiversidade.
SISFAMILIAS Sistema de Informac¢des das Familias em Unidades de Conservacdo Federais.
SISMIDIA Sistema de Banco de Multimidia.
SIT Sistema de Interfaces Territoriais com Unidades de Conservacao.
SysRelease Sistema de Controle de Sistemas (deploys) — Existente em cada ambiente.
Voluntariado Sistema de Gestao de Voluntarios.
WIAdmin Controle de Acesso Wireless.
EAD Plataforma de Ensino a Distancia.
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AVA Ambiente Virtual de Aprendizagem.

Redmine Ferramenta de Controle e Monitoria de Demandas.
SISVA Sistema de Venda de Bilhetes (entrada nos parques).
SIGEO Sistema de Gestdo de Informagdes Georreferenciadas.

Sistemas de gestao
de projetos de
pesquisa

Ferramenta que permita receber demandas de projetos de pesquisa e realizar seu
gerenciamento, tanto de desempenho como financeiro.

CEUA — Comité de

- Ferramenta que permita preenchimento de informacdo de projetos com o uso de
Etica no Uso de que p p ¢ proj u

animais pelos pesquisadores do ICMBio para analise da CEUA do CEPTA/ICMBio.

Animais

Gestdo e

disponibilizacdo de | Ferramenta para gestao e disponibilizag@o de publicacdes cientificas, produtos de
publicacdes consultoria e guias internos.

cientificas

Controle de Planos

~ Sistema de Controle de Planos de Acao.
de Agédo

Sistema para prover integracdo com cadastro, consultas e relatorios dos sistemas

Sistema Integrador | g\ s - 'SARR ¢ GEOSERVER.

Item 2 — Linguagem Java

Sistema Descriciao
Portal ALA Portal da Biodiversidade (disponibiliza os dados de biodiversidade mantidos pelo
ICMBio, pelo Jardim Boténico do RJ e outros parceiros da Sociedade Brasileira).
CTISmart-ITSM Sistema de Gerenciamento de Servicos de TI e Service Desk.

Sistema de Gestao Integrada para Administragdo Publica.

CTISmart-GRP

Item 3 — Linguagem Python

Sistema Descriciao

SIMRPPN Sistema Informatizado de Monitoria de Reservas Particular do Patrimonio Natural.

Item 4 — Plataforma .NET

Sistema Descricao

SIGICMBIO Sistema Integrado de Gestao do ICMBio.
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Para o SFB:

Item 1 — Linguagem PHP

Id Sistema

Sistema de Gestdao Documental.

Item 2 — Linguagem PHP

Id Sistemas

1 |Sistema de Cadeia de Custodia.

2 |Inventario Florestal Nacional — IFN.

3 |Sistema Nacional de Inventario Florestal — SNIF.

4 | Sistema de Gestao do IFN (customizacdo do sistema SIGMA do MMA para o IFN).
5 |Sistema de Acompanhamento de Contratos.

6 |Sistema de Gestdo Or¢camentaria.

7 |Sistema de Controle de Acesso.

Itens 1 e 2 — Linguagem PHP ou Java

Id Sistemas

1 |Sistema de Contratos (TOTVS).

2 | Sistema de informacdes de Economia e Mercados Florestais.

3 |Sistema de Parcelas Permanentes — SISPP.

4 | Repositorio Nacional de Modelos Alométricos.

Desenvolvimento de um médulo para acompanhamento e validagdo das florestas publicas, desde a sua
identificagdo no CNFP (GECAD), aprovacao do PAOF (GEPLAN), Edital e Assinatura do Contrato
(GECOF) e Monitoramento (GEMAF), Demarcagdo (GECAD) e finalmente (GEMAF)
Monitoramento.

Desenvolver um sistema que permita a informatizacdo das colegdes do LPF: xiloteca, laminario,
herbario.

Desenvolver sistema de acompanhamento e rastreamento de informagdes cadastradas de espécies
florestais que dao entrada no LPF como objeto de pesquisa, para levantamento de dados de
propriedades anatomicas, fisicas, quimicas e energéticas. Este sistema devera gerenciar o
armazenamento, o rastreamento e a recuperacao das informacdes geradas nos ensaios realizados no
LPF, até em nivel de corpos de prova.

Criar uma Base de dados para consulta do banco de nomenclatura botanica e popular de espécies
florestais (Catalogo de Arvores do Brasil).
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Sistema para simulagdo, instrumentacdo e automacao de experimentos e ensaios que possam se
9 |comunicar com instrumentos reais, facilitando a representacdo grafica e o tratamento matematico dos
dados.
10 | Sistema de gestdo da qualidade no LPF.
11 | Sistema de registro e emissao de laudos de identificagao.
12 | Customizag¢do de sistema para gerenciar projetos e produzir relatérios gerenciais (GPWEB).
13 |Integracdo e estruturagdo das informagdes georreferenciadas associadas as Florestas Publicas.
14 | Sistema de Ouvidoria.
Para o MMA:
Item 1 — Linguagem PHP
Area Id Sistemas Descricio
SAIC 1 | SIES Sistema de Informacdo Estratégica do SISNAMA — SIES.
Sistema de Informacdes Gerenciais do Meio Ambiente —
SECEX 2 | SIGMA SIGMA.
3 | SAD Sistema de Avaliacdo de Desempenho — SAD.
Linguagem Java
Area Id Sistemas Descricao
Sistema para gerenciar todas as agdes colegiados criados e
I |E-COLEGIADOS subordinados ao Ministério do Meio Ambiente.
. Sistema para elaboragdo de solicitagdes e relatorios de viagens,
SBio passagens e didrias para projetos do MMA em conjuntos com as
agéncias internacionais (recursos nao orcamentarios) para
2 |SDP : A L
colaboradores diretos e indiretos, situagdo nao coberta pelo
SCDP (Sistema de Diéarias e Passagens do Ministério do
Planejamento).
Sistema para gerenciar o Cadastro Nacional de Entidades
SAIC 3 |CNEA Ambientalistas — CNEA.
4 |Agenda 21 Sistema para gestao da Agenda 21.
SRHQA s |COREH Sistema de gegtao do cadastro das Organizagdes Civis de
Recursos Hidricos.
SECEX Sistema para gestao do Conselho Nacional do Meio Ambiente —
6 |CONAMA CONAMA.
7 |Sistema de Controle |Sistema de Controle de Viagens Internacionais.
de Viagens
Internacionais
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Sistema de Eleicao

8 FNMA/CNEA Sistema para gerenciar o processo eleitoral do CNEA e FNMA.
SBio Sistema para Cadastro das Unidades de Conservagao geridas
9 | CNUC . .
pelos trés niveis de governo e por particulares.
Sistema para acompanhamento das Conferéncias Nacionais
10} CNMA do Meio Ambiente-CNMA.
SAIC 11 | RESSOA Sistema de Monitoramento Socioambiental.
12 | PNLA Slstema para Gestdo do Portal do Nacional do Licenciamento
Ambiental.
SECEX Sistema de Controle de Acesso — SCA das aplicagdes do
13 | SCA
MMA.
Item 4 — Plataforma .NET
Area ID Sistemas Descricao
. Sistema para Gestdo do Patriménio Genético e do
SBio I | SISGEN Conhecimento Tradicional Associado.
SEDR 5 Sistema BolsaVerde | Sistema de Controle e Administracdo do Programa Bolsa

Modulo Restrito

Verde.
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ANEXO C DO TERMO DE REFERENCIA

Demandas de desenvolvimento e manutenciao de portais institucionais

para o Grupo 2

Para o Ibama:

Id

Portal

1

Portal do Ibama na Internet
(inclui os Servigos Ibama e Portal de Gestao Ambiental do Ibama).

Hotsites.

Portal do Ibama na Intranet
(Inclui o Portal da Transparéncia e Portal de Gestdo Ambiental do Ibama).

Para o ICMBio:
Id Portal Descricao
Portal do . .
1 ICMBio Portal externo do ICMBio, para acesso dos cidadaos.
Portal interno do ICMBio para acesso dos servidores e
2 Intranet

colaboradores do ICMBio.

Subsites das | Diversos subsites usados pelas diversas unidades do ICMBio
Unidades de |para divulgar o trabalho que esta sendo realizado nas respectivas
Conservagao |localidades, bem como divulgar os atrativos para turistas.

Hotsites. Hotsites.

Para o SFB:

Id

Portal

Portal SFB.

Portal de disseminagdo de informacgdes georreferenciadas.

Portal Nacional de Gestao Florestal.

Portal do Cadastro Nacional de Florestas Publicas.

DN R W N

Hotsites.
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Para o MMA:
Portais a Serem Desenvolvidos
Area Id Portal Descriciao
1 | Portal CNUC Portal do Cadastro Nacional de Unidades de Conservagao.
. Portal do Sistema Nacional de Gestao do Patriménio Ge-
SBio 2 | Portal CGEN nético e do Conhecimento Tradicional Associado.
3 Portal da Biodiversida- | Portal para disponibilizar informagdes sobre a biodiversi-
de dade brasileira.
SAIC . . . .
4 | Portal do SISNAMA Portal do Sistema Nacional de Meio Ambiente.
SRHQA 5 | Portal do CNRH Portal do Conselho Nacional de Recursos Hidricos -
CNRH.
SECEX 6 | Portal do CONAMA Portal do Conselho Nacional do Meio Ambiente — CO-
NAMA.
GM 7 Portal da Consultoria Portal da Consultoria Juridica do Ministério do Meio Am-
Juridica biente.
Portais a Serem Manutenidos
Area Id Portal Descricao
. 1 | Portal Produg¢do ¢ | Portal com informagdes sobre a Produgdo e Consumo
SBio , .
Consumo Sustentavel Sustentavel.
2 | Portal Programa ARPA | Portal do Programa Areas Protegidas da Amazonia.
3 | Portal Coleciona Portal do Fichario do Educador Ambiental .
SAIC 4 | Portal A3P Portal da Agenda Ambiental na Administragdo Publica.
5 | Portal PNLA Portal Nacional do Licenciamento Ambiental -PNLA.
6 | Portal CNEA Portal do Cadastro Nacional de Entidades Ambientalistas
— CNEA.
SRHQA 7 Portal Consultas Publi- | Portal para divulgagdo do termo de compromisso para a
cas implementacdo do Sistema de Logistica Reversa.
Portal com informagdes sobre redistribuicdo para os
servidores pertencentes ao quadro de pessoal do
SECEX 8 | Portal Redistribuicio Ministério do Meio Ambiente — MMA, do Instituto
Brasileiro do Meio Ambiente ¢ dos Recursos Naturais
Renovaveis — IBAMA e do Instituto Chico Mendes de
Conservagao da Biodiversidade — ICMBio.
Portal com informagoes sobre a Rede Mulheres Brasilei-
® | Portal Rede Mulheres ras Lideres pela Susgtentabilidade.
GM 10 Portal Internet do Portdo para divulgar informagdes sobre o Ministério do
MMA Meio Ambiente.
11 | Portal Audios MMA Pprtal para divulgagﬁo dos audios produzidos no Ministé-
rio do Meio Ambiente.
SMCF 12 | Portal REDD+ Brasil Portal para divulgar informag¢des sobre o REDD+.
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13 | Portal Adaptagiio Portal para div_ulgagﬁo de informagdes sobre a adaptagdo a
mudanga do clima.
Portal construido por iniciativa da Comissao Nacional
SEDR 14 | Portal YPADE para o Desenvolvimento Sustentavel dos Povos ¢ Comuni-
dades Tradicionais — CNPCT.
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ANEXO D DO TERMO DE REFERENCIA

Catalogo de Servicos para demandas de desenvolvimento e manutencio de portais institucionais

SERVICO

DESCRICAO

1. WEB — Leiaute e Imagens

PRODUTO

RESPONSAVEL
(PERFIL)

1.1

BRIEFING DE
PROJETO

Levantamento ou organizagdo de informagdes repassadas pelo(s) demandante(s)
na fase de defini¢do de um projeto ou mesmo para atividade pontual. Contempla
reunides de briefing e geragdo de documentos de briefing para aprovagao.

Documento de
briefing para
aprovagao

- Web designer

- Analista de
sistemas p/ portais
- Arquiteto da
informagao

1.2

PEQUENOS
AJUSTES ou
CORRECOES em
FIGURAS, FOTOS,
LOGOMARCAS

Ajustes de imagens, figuras, fotos, logomarcas, banners ou mesmo imagens de
email marketing para entrega direta ao cliente ou utilizagdo em outros trabalhos
que justifiquem tal necessidade.

Contempla alteragdes de texto editavel dos elementos, alterag@o de cor e/ou forma
de elementos vetorizados, manipulagdo de elementos ndo vetorizados de formas
geométricas basicas e cores solidas, ajustes gerais de texto, elementos ndo
vetorizados que possuem detalhes visuais ndo editdveis (bordas, sombras,
chanfros, etc.), extragdo de background de imagem de alta resolugdo de fundo
solido e alto contraste, manipula¢do avancada de imagens vetorizadas ou nao,
extracdo de backgrounds nao sélidos, vetorizagdo ou re-vetorizagdo de elementos
complexos ou alteracdo de elementos de proposta de layout previamente
aprovados ou produzidos fora da fabrica web.

Imagens,
figuras, fotos,
logomarcas,
banners e
imagens de e-
mail marketing
ajustadas.

- Web Designer

1.3

PESQUISA ¢
SELECAO de
IMAGENS
(FIGURAS, FOTOS,
[CONES, etc.)

Considera-se como pesquisa ¢ selecdo de imagens o trabalho de pesquisa,
identificacdo e sele¢@o de fotos para utilizagdo em composicdes de trabalhos de
design de qualquer natureza, conforme identificados neste catalogo.
Nao inclui pagamento de direitos autorais para as fotografias, icones ou figuras
selecionadas, o que deve ser tratado a parte entre o 6rgdo solicitante ¢ a Pessoa
Juridica executora do trabalho.

Contempla pesquisa e selegdo de imagens/fotos/icones disponiveis em bancos de
imagens ja existentes disponiveis para utilizacdo pelo orgdo. Pode incluir
pesquisa em bancos externos, quando as imagens necessarias a peca ndo forem
encontradas nos bancos de imagens do 6rgéo.

Abrange pesquisa e seleg@o para até 6 (seis) diferentes aplicagdes (dentre as fotos
selecionadas, 6 serdo utilizadas).

Imagens, fotos
ou icones

- Web Designer
- Arquiteto da
informagao




Criacdo de icones para utilizagdo em sites, hotsites, portais, sistemas, aplicativos

1.4 CRIACAO DE para dispositivos moveis, etc. Pressupde existéncia de especificagdo ou briefing e Icorne ou pacote 4h 3 - Web Designer
ICONES . < . . i de icones
dimensdes de até 80 x 80 pixels. Até 2 icones por demanda.
CRIACAO - ARTE | Criagdo de arte para banner, selo ou botdio ESTATICO, com texto(s) ja Banner em gif
1.5 |PARA BANNER, definido(s); selo ou botdo, com texto(s) ja definido(s), formatos de saida: GIF, |. swfougn’ 1 6 - Web Designer
SELO ou BOTAO JPG ou PNG, sem limita¢des de dimensao em pixels. pe, png
ALTERACAO Reaplicagdo de qrte e t~exto ja existentes dg um banner, selo, botao original para
um novo, com dimensdes diferentes do original. Formato de saida GIF, JPG ou .
ARTE PARA Banner em gif, .
1.6 PNG. . 1 2 - Web Designer
BANNER, SELO ou ~ . S . . . Jpg, png
~ Pressupde a posse dos arquivos fonte originais, incluindo fontes tipograficas
BOTAO o
utilizadas.
% Reaplicacdo de arte e texto ja existentes de um banner original para um novo,
APLICACAO - . N . . , .
com dimensdes diferentes do original. Formatos de saida: SWF (com ou sem | Banner em gif, .
1.7 | ARTE PARA . . . . T . 1 6 - Web Designer
posse dos arquivos fonte, considera-se possiveis perdas de qualidade implicadas). |jpg, swf ou png
BANNER
CRIACAO - ARTE Criacdo de e-mail marketing para programa governamental / sistema / atividade .
PARA E-MAIL Jl . . Lo : E-mail .
1.8 que ja possua linha visual bem definida, incluindo logomarca. . 1 3 - Web Designer
MARKETING ~ oA , . . marketing
Nivel 1 Pressupde a existéncia de contetido em texto previamente aprovado e revisado.
CRIACAO - ARTE | Criagdo de e-mail marketing para programa governamental / sistema / atividade
1.9 PARA E-MAIL que NAO possua linha visual definida, ou na qual se pretende a criagio de linha | E-mail 1 6 - Web Desiener
" IMARKETING visual diferenciada daquela ja existente. marketing g
Nivel 2 Pressupde a existéncia de contetido em texto previamente aprovado e revisado.
CRIACAO - Criacdo de Infografico estatico simples (somente ilustragdo) para aplicacdo web.
INFOGRAFICO Considera-se como infografico para exibi¢do em tela a arte caracterizada pela
1L.10 ESTATICO combinagdo de trabalhos de ilustragdo/tratamento de imagens com a exibi¢do de | Infografico ) 9 - Web Desiener
"7 | SIMPLES para informagdes organizadas e detalhadas, a fim de expor o funcionamento de um | estatico £
EXIBICAO em determinado mecanismo tangivel (uma maquina, por exemplo), intangivel (um
TELA programa governamental, por exemplo), ou localizacdo geografica (mapas).
Criacdo de Infografico para aplicacdio web combinado com keyframes de
animacdo e de Infografico combinado com requisi¢des dindmicas de dados ao
CRIACAO - servidor, incluindo programagdo de envio e/ou recebimento dos dados.
INFOGRAFICO para | Considera-se como infografico para exibi¢do em tela a arte caracterizada pela Infoerafico - Desenvolvedor
1.11 |EXIBICAO em combinagdo de trabalhos de ilustragdo/tratamento de imagens com a exibigdo de diné%n ico 10 80 web p/ portais
TELA informagdes organizadas e detalhadas, a fim de expor o funcionamento de um - Web designer

determinado mecanismo tangivel (uma maquina, por exemplo), intangivel (um
programa governamental, por exemplo), ou localizacdo geografica (mapas).




Alteracdo de elementos de infografico estatico ja existentes. Inclui alteragdes de

ALTERACAO . ~ . , , - Desenvolvedor
/ textos gerais, alteragdes pontuais de layout como background, elementos graficos | Infografico .
1.12 | INFOGRAFICO e imagens do infografico estatico. Alteracdo de textos gerais e de layout |estatico 4 web p/ portais
ESTATICO & . g ’ ¢ & 4 - Web designer
(elementos graficos e imagens).
ALTERACAO Alteracdo de elementos de infografico dindmico jé existentes. Inclui alteracdes de .
7 . ~ - . Infografico - Desenvolvedor
INFOGRAFICO textos gerais, alteragdes pontuais de layout como background, elementos graficos | ,. .= . .
1.13 Iy . . , . A ~_ | dindmico e 27 web p/ portais
DINAMICO / e imagens do infografico estatico e requisi¢des dindmicas de dados (programagdo combinado - Web desiener
ANIMADO de envio e/ou recebimento dos dados). &
CRIACAO LAYOUT Cr¥ac‘;ao de layout para ~hots1te, 51"[1(.), revistas eletronicas ou E-borok.s. Hotsite, sitio, - Desenvolve?dor
Atividade engloba confeccdo de 1 pagina principal e 3 telas tipo de paginas . web p/ portais
PARA: . revistas .
1.14 L . internas. P 72 - Web designer
Hotsite, sitio, revistas . , . ~ | eletronicas e E- )
o Inclui proposta em formato especifico de software de montagem / manipulagdo, - Arquiteto da
eletronicas e E-books ~ . ~ books ~
bem como as exportagdes como imagem para fins de aprovagao. Informagao
Criagdo de layout para portal de informagdes. Caracteristicas mais comuns:
% diagramacao de conteudo refinada, com duas ou mais colunas de conteudo para a
CRIACAO E A . L . . . .
x pagina inicial; menus de navegagdo; areas funcionais; paginas internas que - Web designer
ADEQUACAO DE . o . ~ P . .
comportem outros sites; possibilidades de interagdo com usuario planejadas desde - Analista de
LAYOUT PARA . . . ~ L . Layout para . .
1.15 PORTAL (segundo o layout; paginas internas funcionando como capas de secdo OU paginas internas ortal 160 sistemas p/ portais
ortal pa dréog do com estrutura de navegacdo diferente da estrutura da pdgina principal. p - Arquiteto da
p P Considera confeccdo de 1 pagina principal e de 3 a 10 telas tipo para paginas Informagao
governo federal) . .
internas. Proposta deve estar em formato especifico de software de montagem /
manipulagéo, bem como as exportagdes como imagem para fins de aprovagao.
P Trabalhos de ilustracdo para utilizagdo no contexto de projetos web. Utilizagao
ILUSTRACAO . o . . . . ~ .
1.16 Nivel 1 para internet em estilo infantil, cartoon ou caricatura, utilizando imagens em | [lustracdo 12 - Web Designer
vetor.
1.17 IL’USTRACAO Trabglhos de 11ustra.1(;ao para utlllzggao no contexto de projetos web. Utilizagao Tlustragio 40 - Web Designer
Nivel 2 para internet em estilos realismo, hiperrealismo, 3D ou outros.
Ajustes simples em tela para aplicagdo de layout ou melhorias de design a partir
de layouts preexistentes. Néo inclui o desenvolvimento HTML e aplicagéo.
Planejamento estatico em tela a partir de layouts preexistentes, para planejamento
. de componentes mais complexos, resultados de paginas de pesquisa, listas
Planejamento em tela . L
multinivel, etc. Engloba aplicagdo de logomarca, cores de elementos, cor de " .
para . ~ . . ~ Tela estatica em - Web Designer
< fundo da pagina, formatacdo de tipos, links e formatacdo de elementos de .
1.18 | alteragdes/implement [ = . . . L formato PSD ou 9 - Arquiteto da
~ formulario. Ndo inclui o desenvolvimento HTML e aplicagao. . ~
acdes de layout JPEG. informacao




2. WEB - Estilo e Implementacio HTML

CRIACAO Implementagdo de layout ou melhorias de design implementadas de forma :Xlrelililt);f)l%izer
2.1 | ESTRUTURA generalizada. Considera aplicagdo de logomarca, cores de elementos, cor de Cédico HTML - 104 Infocrlma %0
) GERAL fundo da pagina, formata¢do de tipos, links e formatagdo de elementos de & —Desen\?olve dor
formulario, por exemplo. .
web p/ portais
CRIACAO Implementacdo de layout ou melhorias de design implementadas de forma : \g::er]?\:eosllgggér
generalizada em hotsites. Considera aplicagdo de logomarca, cores de elementos, e L
2.2 g%]l;iliTg C};"FASITE cor de fundo da pagina, formatacdo de tipos, links e formatagdo de elementos de Codigo HTML S 2 beuﬁ')t/ert)grctlzls
formulario, por exemplo. AT ~
informagao
Produgdo de HTML com utilizagdo de recursos de responsividade: pré-definidos | Codigo HTML - Web Designer
CRIACAO HTML por framework, sem layouts especificos para diferentes dispositivos moéveis (Ex. | com recursos de - Arquiteto da
2.3 RESPONSIVO Twitter Bootstrap); para funcionamento em diversos dispositivos (tablets, | reponsividade 15 122 Informagéo
smartphones e outros), incluindo layouts especificos, com a utilizagdo de |implementados - Desenvolvedor
framework; e sem uso de framework. e testados web p/ portais
Novas implementacdes de layout ou alteracdes implementadas de forma
generalizada, mas ndo consideradas no momento da criagdo. 1
Considera: a) ADICAO de elementos estruturais (div, span, ou outros utilizados dC:dlgO HTML
com mesmos objetivos), que terdo impacto sob todas as telas ou sob numero .
S ~ o ~ layout com - Web Designer
~ consideravel das telas que compdem o site/sistema; b) ALTERACOES em .
ALTERACOES - . - L e novos - Arquiteto da
2.4 | ESTRUTURA dimensdes de elementos HTML estruturais (div, span, ou outros utilizados com elementos 3 13 Informacio
) GERAL mesmos objetivos), alteragdes de cores ou imagens de fundo de elementos HTML estruturais e ) Desen\?olve dor
estruturais, alteragdes de tamanho e cores de tipos (incluindo links); c) com alteracdes web o/ portais
ALTERACOES em formatacdes de elementos de campos de formuldrio, ¢ PP
o . . ST . nos elementos
elementos multimidia (video, audio, Ferramenta de animacdo vetorial) ou .
} . ~ g . ~ estruturais
envolvidos em intera¢cdes com o usuario, em integragdes com elementos externos
ou com elementos animados.
INCLUSAO /
REFORMULACAO - N . . Tela com - Web Designer
Adigdo ou reformulagdo de tela tipo com predominancia de texto. Exemplo: oA .
2.5 |TELA INDIVIDUAL péginas internas de contetido. Até 2 telas. predominancia 1 2 —Arqultet~o da
de texto Informagao
Nivel 1
. Adicao ou reformulacdo de tela tipo com predominancia de elementos de .
RINE%I(J)IIJS\?[?L;C A0 formulario, elementos multimidia, elementos envolvidos em interagdes com o | Tela com :Xzzgt);ilir;er
2.6 | TELA INDIVIDUA]L, | USudrio ouem integragdes com elementos externos, ou elementos animados. multiplos ) 12 Informacdo
aspectos
redominantes - Desenvolvedor
Nivel 2 p web p/ portais




Aplicagdo de estilos a novo elemento HTML. Engloba alteragdo/ajuste de cor,

APLICACAO DE imagem de fundo, posicionamento ou tamanho de Bot3o, Logomarca, Selo, - Web Desiener
2.7 ESTILOS A Banner, Link, tamanho de elementos de formulario, de elementos estruturais que | HTML com 1 - Desenvol \%e dor
*" |ELEMENTO componham o layout de elementos incluidos através de tag <EMBED>, |estilo web o/ portais
INDIVIDUAL <OBJECT> ou similares com a mesma fung¢ao, para outras midias. Ex.: inclusdo prp
de arquivos de animacdo vetorial utilizando biblioteca javascript.
- Web Designer
Inclusdo de conteudo |Inclusdes de contetido em paginas HTML, para manutencdo de hotsites e sitios |, . —Arqultet~o da
2.8 . L. e o : o, T, Pagina HTML 3 Informagéo
em sitio estatico estaticos. Inclusdo de conteudo em “até 3 paginas”.
- Desenvolvedor
web p/ portais
3. WEB - Interacoes
INCLUSAQ / - Web Designer
REFORMULACAO | Engloba alteragdes de valores mediante a eventos, validagdes com retorno via _Ar uiteto%ia
31 de VALIDACAO ou |caixa de alerta, exibi¢do/ocultagdo de campos via eventos. Nao inclui obtengoes | Formulario 18 In fo?ma %0
"> |CONTROLE de de dados assincronos (AJAX). Considera telas individuais de formulario ou | HTML ) Desensolve dor
ELEMENTOS de conjunto de telas afetadas. web b/ portais
FORMULARIO PP
CRIACAO - Interacdes que reposicionem elementos, alterem suas dimensoes, "escondam" ou
REFORMULACAO eragocs q p ’ ’ . . . ~ - Desenvolvedor
5 exibam elementos da estrutura de layout, COM ou SEM framework javascript. | Animagdo / .
3.2 |de ANIMACAO de . . s 4 22 web p/ portais
Considera a tela ou grupo de telas afetadas, sem a necessidade de mudangas de | codigo HTML .
MOVIMENTO ou codigo individuais para as telas do grupo - Web Designer
DIMENSAO & P Erupo-
CRIACAO - Alteracdes de posicionamento ou animagdo iniciadas por arraste de elementos Componente
33 REFORMULACAO (dra gnd dro )p incluindo atualizagdo degdados do ladopdo servidor, cliente e/ou interativo de 26 - Desenvolvedor
™ | de INTERACOES de re uéi”si Ses a sr; iilcronas ¢ ’ arraste / codigo web p/ portais
ARRASTE quisie ' HTML
Implementacdo de scripts, com apoio de framework javascript: a) utilizando
somente recursos do lado do cliente; b) com combinagdo de recursos e dados do
servidor; e c¢) sem apoio de framework javascript. Devem permitir melhorias na
CRIACAO - NOVA |experiéncia do usuario ou melhorias na interface que contribuam com a Funcionalidade - Desenvolvedor
FUNCIONALIDA- |otimizacdo de performance. Pode se referir também a melhorias necessarias para .
) ~ . . para web p/ portais
34 DE PARA implementagao de outras funcionalidades. aprimoramento 62 - Web Designer
" |APRIMORAMEN- da experiéncia - Arquiteto da
TO DA EXPERIEN- eXperienc quiteto
do usuario Informagao

CIA DO USUARIO




4. WEB - Gerenciamento de Conteiudo — CMS

Aplicagdo de layouts que ja estejam implementados em HTML para blogs, sitios
ou portais como template de CMS. Implica na instalagdo, configuracdo ou
personalizacdo de areas de modulos de pégina inicial e separa¢do de espaco em

Aplicacio de lavout tela para exibicdo de componentes para as paginas internas. - Web Desiener
pricag Y Inclui adigdo/configuragio/instalagdo de até 8 modulos (areas funcionais), sendo | Layout frontend g
4.1 |de frontend em CMS . . . P . 80 - Desenvolvedor
. 2 mobdulos customizados ou desenvolvidos pela propria equipe. em CMS .
NIVEL 1 . , L . o web p/ portais
Inclui também aplicagdo de layout em componentes nativos ou ja instalados no
CMS, quando constarem no escopo do projeto. No caso do nimero de modulos
que ultrapassar o limite informado, eles podem ser contabilizados a parte ou
através da progressdo da complexidade da atividade (nivel 2).
Aplicagdo de layouts que jé estejam implementados em HTML para blogs, sitios
ou portais como template de CMS. Implica na instalagdo, configuragdo ou
personalizacdo de areas de modulos de pagina inicial e separagdo de espaco em
Aplicacdo de layout |tela para exibicdo de componentes para as paginas internas. Demanda comporta Lavout frontend - Web Designer
4.2 | de frontend em CMS | pagina inicial com até 12 modulos (reas funcionais) adicionados/configurados e emyCMS 120 |- Desenvolvedor
NIVEL 2 att 4 moédulos customizados/desenvolvidos pela  propria  equipe. web p/ portais
Inclui também aplicagdo de layout em componentes nativos ou ja instalados no
CMS, quando constarem no escopo do projeto. Modulos que ultrapassarem o
limite informado serao contabilizados a parte.
Aplicagdo de layouts que ja estejam implementados em HTML para blogs, sitios
ou portais como template de CMS.
Aplicagio de layout De.rrTanda comp;rta pagina 1n'1c1al c9mlate 16 mgdulos (areas 1mn010nalf) . - Web Designer
43 | de frontend em CMS adlclqnados/con igurados ¢ até 8 moddulos customizados/desenvolvidos pela Layout frontend 160 - Desenvolvedor
) . propria equipe. |em CMS .
NIVEL 3 . . . ~ L . , . web p/ portais
Implica na instalagdo, configuracdo, personalizacdo de areas de modulos (areas
funcionais). Se o limite for ultrapassado, os itens adicionais serdo contabilizados
a parte.
Adi¢ao de médulo ou | Adigdo / Aplicacdo de nova instidncia de modulo ou area funcional de frontend |, ,, . - Web Designer
, ) . A - . o Modulo ou area
4.4 | area funcional em para pagina principal ou com fungdo equivalente em CMS, ja instalada e funcional 2 - Desenvolvedor
CMS configurada. Inclui alteragdo/customizagdo de CSS. web p/ portais
Instalacdo / Configuragdo de nova area funcional ou moédulo de frontend para
pagina principal ou com funcdo equivalente em CMS, sem necessidades de
Instalagdo ou customizagcdo de cddigo, para exibicdo de informagdes provenientes do - Web Desiener
45 configuracdo de novo | framework do CMS. Inclui pesquisa de solucdo. Adi¢do / Aplicacdo de novo | Moédulo ou area 4 ) Desenvolx%e dor

modulo ou area
funcional em CMS

modulo ou area funcional. Inclui alteragdo/customizagdo de CSS.

funcional

web p/ portais




Adigdo de area funcional / modulo de frontend para pagina principal ou com
funcdo equivalente em CMS, com customizagdo de codigo para a exibigdo de

Cl}stomlzag:ao de informagoes provenientes do framework do CMS. Moédulo ou area - Web Designer
4.6 | modulo ou area . ~ . . . 8 - Desenvolvedor
. De acordo com o contexto, as interagdes envolvidas serdo desmembradas em | funcional .
funcional em CMS g, . A ~ . web p/ portais
atividades desta categoria e submetidas a aprovacao do 6rgao.
Inclui alteragdo/customizagdo de CSS.
Desenvolvimento de modulo ou area funcional com fungdo equivalente em CMS:
Desenvolvimento de g) sem 1nt§ra<;oe§ javascript vinculadas ou com Valldggo?s simples; e b) com| ’ - Web Designer
j . interagdes javascript vinculadas, que fagam ou nao requisi¢oes AJAX ao servidor. | Mdodulo ou area
4.7 | moédulo ou area ; . . : 40 - Desenvolvedor
. Também engloba modulos com consultas mais complexas ao banco de dados ou | funcional X
funcional em CMS ’ . L . web p/ portais
que exijam customizagdo de elementos de formulario (Jforms). Inclui
alteracdo/customizagdo de CSS e requisi¢des ao banco de dados.
Desenvolvimento de Desenvolvimento de componente para uso exclusivo em frontend ou backend, - Desenvolvedor
48 | componente do CMS | O™ utilizacdo de fungdes basicas (CRUD), técnicas de programag¢do MVC e Componente 80 web p/ portais
) NiVI])SL 1 aproveitamento do framework do CMS. Nao pressupde o uso de ACL (Lista de P - Analista de
Controle de Acesso) ou requisi¢des AJAX. Inclui modelagem de dados. sistemas p/ portais
Criagdo/desenvolvimento de componente para uso em backend e frontend com - Desenvolvedor
Desenvolvimento de |aplicacdo de layout predefinido. Pressupde o uso basico de ACL (Lista de web b/ Dortais
4.9 |componente do CMS |Controle de Acesso), utilizagdo de técnica de programacdo MVC e | Componente 100 pip
. . . . o . - Analista de

NIVEL 2 aproveitamento do framework do CMS. Inclui manipulacdo bésica de arquivos sistemnas b/ portais
(upload e delecdo) e modelagem de dados. PP
Criacdo/desenvolvimento de componente para uso em frontend e backend.

Desenvolvimento de Pressupde o uso customizado de ACL (Lista de Controle de Acesso) ou - Desenvolvedor
requisi¢des AJAX, utilizagdo de técnica de programagdo MVC e aproveitamento web p/ portais

4.10 | componente do CMS ) ) . ~ ) Componente 120 .

NIVEL 3 do framework do CMS. Pode incluir a manipulacdo avancada de arquivos - Analista de
(escrita, edicdo, delegdo, geracdo, exportacdo). Também inclui aplicac@o de layout sistemas p/ portais
predefinido e modelagem de dados.

Adigdo de

co’n}ponente ou Adicao/configuragdo de pagina interna de componente do niicleo do CMS, ou de | Pagina interna

pagina com fungéo i - ~ , ~ - Desenvolvedor

4.11 . i componente previamente instalado, com fungdo especifica, ndo gerada pelos |configurada ou 16 .
especifica em sitio ou . ) . . . . web p/ portais
portal utilizando componentes ja instalados. Inclui customizagéo de CSS e javascript. customizada

CMS

Customizagao de Customizagdo de pagina interna de componente do ntcleo do CMS ou de

componente ou componente previamente instalado. L

agina com fungdo | Inclui customizagdo de CSS e javascript Pdgina interna - Desenvolvedor
4.12 |P%8 ) configurada ou 30

especifica em sitio ou
portal utilizando
CMS

Customizagdes com objetivos diferenciados poderdo ser divididas em demandas
diferenciadas, de acordo com o objetivo e¢ desde que se apresentem as
justificativas necessarias.

customizada

web p/ portais




Desenvolvimento de
plugin com fungéo

Instalagdo e/ou configuracdo de plugins ja existentes, sem customizacdes de

, o codigo, desenvolvimento de plugin de conteido, sistema ou busca, . - Desenvolvedor
4.13 | especifica para sitio . . L ~ . Plugin 60 .
o desenvolvimento de plugin de autenticagdo ou de extensdo de editores de web p/ portais
ou portal utilizando contetdo
CMS
L ~ . . Codigo
N Customizagdo de extensdes visando melhoria de performance, seguranca e
Customizagao de . . completo da
gy ~ funcionalidade. ~ - Desenvolvedor
4.14 | codigo de extensdo ~ . iy . . . _|extensdo com a 16 .
Compreende alteragdes que incidam em codigo PHP e javascript e/ou alteragdes N web p/ portais
do CMS L . ~ . ~ S customizagdo
que insiram informagdes em banco de dados, exigindo ou ndo requisicdes AJAX. |.
implementada
Reunido para exposicdo de informagdes e dados requisitados sobre andlise de Desenvolvedor
Consultoria para requisitos e necessidades para aplicagdo em solucdes construidas sob CMS, testes - .
~ . . Relatorio da web p/ portais
4.15 | solugdes em CMS de componentes semelhantes, modelo entidade-relacionamento para suporte ao . 16 .
. . . L .~ | consultoria - Analista de
NIVEL 1 trabalho de desenvolvimento ou repasse de conhecimento especializado a 6rgaos sisternas p/ Dortais
governamentais que solicitarem apoio. Pip
Geragdo de documentagao relacionada a analise de requisitos ¢ a necessidades de
. S - - Desenvolvedor
Consultoria para aplicagdo de solugdes em CMS, testes de componentes semelhantes, modelo ~ .
~ . ; . . Documentagéo web p/ portais
4.16 | solucdes em CMS entidade-relacionamento para suporte ao trabalho de desenvolvimento ou ainda o , 40 .
. . o .~ . . especifica - Analista de
NIVEL 2 repasse de conhecimento especializado a 6rgdos governamentais que solicitarem . .
. sistemas p/ portais
apoio.
~ Documentagio de funcionalidade pontual relacionada a hotsites, sitios, portais ou .
Documentagio . . ~ . - Analista de
. . outras atividades relacionadas, com foco no modo de operagdo. Guia de|Documento da . .
4.17 | relacionada a projetos | . ~ . , A . . 12 sistemas p/ portais
dimensdes de imagens e numero de caracteres, para referéncia dos mantenedores | Funcionalidade .
em CMS o . . ~ - Web Designer
dos sitios e portais desenvolvidos em CMS. Tem foco no modo de operagéo.
. ~ . . . . Comprovacao
Verificacdo de qualidade, funcionalidade, comportamento de interface do P ¢
. [ e . i - . do teste e .
Testes finais de sitio |sitio/portal a ser entregue. Abrange hotsites, sitios e portais ndo desenvolvidos - Analista de
4.18 . . . . . documento com 2 . .
em CMS pela Equipe Web contratada. Demanda por funcionalidade unica de frontend ou sistemas p/ portais
resultado dos
backend a ser testada.
testes.
Documento
com o plano de
migracdo e 10
. ~ . ~ . . , itens de
Migracao de Plano de migracdo manual e seletiva. 10 itens de contetido por hora. , .
, . ~ ~ o . conteudo - Analista de
4.19 | conteudo para CMS | Migragdo que ocorre nos casos de reformulacdo de sitios ou portais, que possuem | . 4 . .
: ~ ~ . ) . migrados em sistemas p/ portais
NIVEL 1 versdo em produgdo e precisam possuir todos os dados cadastrados anteriormente.

ambiente de
homologacédo
ou produgio.




Plano de Migragdo de conteudo entre CMS, sistema, sitio estatico ou sitio

Documento
com o plano de
migragdo e
entrega do sitio

Migracio de dindmico para outro CMS de de~stino. yt}clui 0 planq de migragﬁo.Migragﬁo que |ou p01:tal com -sg‘?;lr:;a de
4.20 | contetido para CMS 0COITE NOS CasOS de reforr,nulag:ao de sitios ou portais, que possuem versdo em cointeudo 10 30 —Desenvolvedor
NIVEL 2 proFiu(;ao, que tllveram além da reformulagao ou desenvolv.lmento de novo migrado na web p/ portais
projeto, a atualizacdo da versdo do CMS e precisam possuir todos os dados nova versao do - Web Desiener
cadastrados anteriormente. CMS em £
ambiente de
homologacédo
ou produgdo.
Documento
com o plano de
migracdo e
entrega do
portal, sistema,
sitio estatico ou
Migracdo de conteudo entre CMS, sistema, sitio estatico ou sitio dindmico para sitio d1nam’1co - Analista de
Migragdo de outro CMS. Inclui o plano de migragao. com c((i)nteudo Sistemas
4.21 |conteudo para CMS |Migracdo que ocorre nos casos de reformulacdo de sitios ou portais ?‘“g{a 0¢ d 30 100 - Desenvolvedor
NIVEL 3 desenvolvidos em outro tipo de CMS ou framework, que possuem versdo em lmpciilnse ntados web p/ portais
producdo e precisam possuir todos os dados cadastrados anteriormente. noLA - Web Designer
escolhido pela
contratante. A
entrega devera
ser no
ambiente de
homologacao
ou produgio.
Treinamento realizado por membro da equipe com o objetivo de apresentar o
Treinamento de CMS ao usuario e mostrar as formas basicas de atualizagdo de dados, ¢ a forma Treinamento - Analista de
usuarios para relacionada a alimentagdo de dados de componentes, mddulos ou plugins . . .
4.22 . ~ . . . Material de 2 8 sistemas p/ portais
administragdo do instalados ou desenvolvidos, de acordo com o projeto entregue. . b desi
CMS Se for necessdrio um nimero maior de horas, podera ser aberta mais de uma apoto - Web designer
demanda para sitios com grande numero de funcionalidades ou portais.
Documento
Atualizagio de . . . com plano de - Desenvolvedor
L Atualizar patches do CMS, dentro de uma mesma minor version. Ex.: mudar de . web p/ portais
4.23 | codigo de CMS atualizagdo 3.3.5 para 3.3.6 atualizagio ¢ o 2 6 - Analista de
NIVEL 1 e R CMS .
Sistemas

atualizado.




Atualizagdo de

Atualizar major version ou minor version de CMS. Ex.: mudar de versdo 3.3.x

Documento
com plano de

- Desenvolvedor
web p/ portais

4.24 | codigo de CMS para versdo 3.4.x (minor) ou de versdo 2.x para 3.x (major). Demanda afeta I 15 50 .
NIVEL 2 apenas 1 projeto atuahzaqaq €o - Anallsta de
’ CMS atualizado Sistemas
L Atualizar versdo de componente: a) sem customizagdes de codigo; b) com Documento - Desenvolvedor
Atualizagdo de o iy ~ . | com plano de .
1 ~ customizacdes de codigo ou em que a versdo base do CMS mudou (major N web p/ portais
4.25 | codigo de extensdo ) ~ . . L ~ . | atualizacdo e o 10 60 .
version). Agdo afetard todos os projetos constantes em relatorio. Alteragao inclui - Analista de
do CMS . L componente .
possiveis ajustes de estrutura e CSS. . Sistemas
atualizado
Documento de
Carga Inicial de Carga inicial de conteiddo em hotsites, sem considerar a quantidade de paginas. deﬁmf; a0 de
, L . . conteudo ou - Desenvolvedor
4.26 | contetido Em casos em que o contetido ¢ consideravelmente pequeno, podera ser aberta . 2 16 .
. . ~ , . . URL do hotsite web p/ portais
Em hotsite demanda de inclusdo de conteudo observando-se as devidas quantidades. ,
com contetdo
ja inserido.
Documento de
Carga Inicial de Carga inicial de conteudo em sitios, sem considerar a quantidade de paginas. Em de 1iedo de
, , , . . conteudo ou - Desenvolvedor
4.27 | conteudo casos em que o conteudo ¢ consideravelmente pequeno, podera ser aberta s 3 24 X
. . ~ . - . URL do sitio web p/ portais
em sitios demanda de inclusdo de conteudo observando-se as devidas quantidades. ,
com contetdo
ja inserido.
Documento de
. o , . . . L . finica
Carga Inicial de Carga inicial de conteido em portais, sem considerar a quantidade de paginas. de [nieao de
, L . . contetdo ou - Desenvolvedor
4.28 | conteudo Em casos em que o contetudo ¢ consideravelmente pequeno, podera ser aberta 5 40 .
. . ~ , . . URL do Portal web p/ portais
em portais demanda de inclusdo de conteido observando-se as devidas quantidades. ,
com contetido
ja inserido.
- Desenvolvedor
~ ~ ~ , s L . . Documento de .
Inclusdo ou alteragdo | Alteragdes de contetido de pagina inicial, paginas internas, menu, rotacionador de - web p/ portais
4.29 , . - - : P . . definigdo de 1 2 .
de contetdo em CMS |imagens, etc. Inclusdo ou alteragdo de contetido em “ATE 3 paginas”. contetido - Analista de
Sistemas
Treinamento para - Desenvolvedor
430 utlhzacgao de Trelnflmento para utilizacdo do sistema de Geragdo e Envio de Boletins Treinamento 3 ) web p{ portais
gerenciador de Eletronicos - Analista de
Boletins Eletronicos Sistemas
Tr.e¥narr~16nto para Treinamento para melhor proveito dos relatorios e das peculiaridades de cadastro | - Treinamento ) Desenvolve?dor
utiliza¢@o do . L o . . . web p/ portais
4.31 . relativas ao formulario de inscri¢do/cadastro criado dentro de Gerenciadores de | Material de 1 2 .
Gerenciador de - . - Analista de
Formularios em CMS. apoio

Formularios

Sistemas




Criagdo de Manual

. Criagdo de documento com manual de uso para sitios e portais produzidos em | Manual do - Analista de
4.32 | do Usuario CMS usuario 30 sistemas p/ portais
SITIOS/PORTAIS ' PP
Acompanhamento de | Acompanhamento do trabalho de equipes de infraestrutura, desenvolvimento |Relatério de .
~ ) ~ : . - Analista de
4.33 | configuragao de externo ou consultoria, durante configuragdo de servidores de desenvolvimento, | acompanhamen 24 sisternas b/ portais
servidores homologacdo ou produgao, quando requisitado. to PP
. ~ Pacote de arquivos de instalagdo de sitios ou portais em CD, DVD ou outro tipo Pacqte de .
Pacote de instalagdo e e " : ~ ~ . |arquivos em - Analista de
4.34 o de midia digital, com descritivo de passos de instala¢do, no caso de transferéncia 24 . .
de sitio ou portal - . L CD/DVD/outra sistemas p/ portais
de tecnologia para outro 6rgao federal, ou para fins de formalizagdo de entrega. midia
Instalagao N c/ou Instalacdo e/ou configuracdo de novos plugins ou configuracdo de plugins ja . - Desenvolvedor
4.35 | configuragao de|. ST gy Plugin 12 .
. instalados, sem customizagdes de codigo. web p/ portais
plugins ou portlets
Criagdo, alteragdo e
configuragéo de
grupo de Criacdo, alteragdo e configuragdo de grupo de usuarios via ferramenta de | Grupo de .
. 7 ~ . ~ .. f - Analista de
4.36 | usuarios,workflows , |administragdo do CMS. Inclui a configuracdo de permissdes para o grupo de |usudrio criado 6 . .
" . L . , . , Sistemas p/ portais
papéis ou permissdes |usudrio ter acesso a determinado contetido disponivel no CMS. no CMS.
usando ACL do
CMS.
L Cadastro ou alteragdo de dados de usuarios no CMS. Inclui a inser¢do de um | Usuario .
Cadastro de usuarios . L . , . . - Analista de
4.37 usuario dentro de um grupo de usuarios, Inclui também bloqueio/desbloqueio de | cadastrado no 1 . .
no CMS. . . . . . X ) Sistemas p/ portais
usuarios a funcionalidades do sistema ou ao proprio portal,site ou hotsite. CMS.
de ks quebrados Lista com s _ Analista de
4.38 queor: Correcao de até 10 links quebrados em portais, sitios ou hotsites. corrigidas ou 5 . .
em portais, sitios ou . Sistemas p/ portais
. removidas.
hotsites
Corregdo ou remogao
de links quebrados
em portais, sitios ou
hotsites
Corregdo de até 10 links quebrados em portais, sitios ou hotsites. Lista com url’s .
. - Analista de
4.39 corrigidas ou 5

removidas.

Sistemas p/ portais




Corregoes de defeitos Plano de
pré-exis-tentes ou Corregdo de defeitos em funcionalidades, componentes ,moédulos ou plugins implantagdo da
que este-jam fora da |nativos ou ndo do CMS e que bloqueiem ou dificultem a navegagdo corregdo do
garantia devida pela | ,experiéncia e usabilidade do usuario. Inclui analise de impacto e plano de defeito e a - Desenvolvedor
4.40 contra-tada no Termo |implantacdo da correcao do defeito. Inclui todas alteracdo de configuragdes entrega da 15 40 web p/ portais
: de Referéncia, em globais do CMS necessarias para corre¢ao do defeito e toda alteracdo ,inclusdo funcionalidade - Analista de
componentes, mo- nos arquivos de configuragdo no servidor de aplicagdo. Trata-se de correcdes corrigida em Sistemas p/ portais
dulos, funcionalida- |de defeitos pré-existentes ou que estejam fora da garantia devida pela contratada | ambiente de
des ou plugins nati- | no Termo de Referéncia. homologacdo
vos ou ndo do CMS. ou produgdo
Plano de
implantacdo das
atualizagOes de
seguranca ¢
entrega do
portal, sitio ou
Configuragdes, hotsites - Desenvolvedor
4.41 recomendagdes ou Aplicar configuragdes, atualizagdes ou recomendagdes de seguranca visando | implementados 10 30 web p/ portais
*77 | atualizagdes de proteger as informagdes do portal, sitio ou hotsites. com as - Analista de
seguranca. configuragdes, Sistemas p/ portais
atualizacOes ou
recomendagdes
de seguranca
em ambiente de
homologacdo
ou produgdo.
Relatorio de
atividades
executadas que
contribuiram
para o sucesso
. N na restauracao
Apoiar na restauragao . . . i . do backup.
4.42 de backup dos Apoio técnico e presencial na restauragdo de backup em ambiente 1 10 - Desenvolvedor

portais, sitios ou
hotsites.

desenvolvimento, homologagdo ou produgéo.

web p/ portais




Auxiliar as equipes
de suporte na
implantagdo do
portal,sitio ou hotsite
em ambiente de
homologacao e

Apoio técnico e presencial na implantagdo do portal em ambiente de

Relatorio de
atividades
executadas que
contribuiram

- Desenvolvedor

4.43 | producdo, de forma a ~ ~ para o sucesso 2 10 .
: homologacao e producao. . ~ web p/ portais
garantir da implantagdo
a disponibilidade e a dos portais,
continuidade da sitios ou
operagdo dos hotsites.
portais,sitios ou
hotsites.
Configuragdo
. Realizar configuracdes globais dos CMS tais como configuracdes do |implementada e
Configurar portais o i > , . - Desenvolvedor
4.44 < site,sistema,servidor, permissoes, filtros de texto , alterar titulos , configurar | funcionando em 2 10 .
em produgdo. ) . , , ~ . . web p/ portais
editor visual e regras de contetido, além de configuragdes gerais de componentes. | ambiente de
produg@o.
Documentar Especificagdo
objetivos e requisitos de requisitos Analista de
4.45 | de projetos de Documentar objetivos ou requisitos de projetos de portais, sitios ou hotsites. de portais, 15 30 Requisitos de
portais, sitios ou sitios ou Portais.
hotsites. hotsites.
Instalar instanci .
nstalar instancias do Portal instalado
CMS em ambiente de oA . ~ .
~ Instalar e configurar nova instdncia do CMS em ambiente de homologacdo ou | e acessivel em
homologacao ou ~ . ~ ~ . - Desenvolvedor
4.46 < producdo. A demanda comporta a instalagdo do portal padrdo do Governo Federal | ambiente de 5 15 .
produgdo para . ~ f . s ~ web p/ portais
. . ou a instalagdo do CMS com temas especificos para hotsites ou sitios. homologacao
projetos de portais e/ou producio
,sitios ou hotsites. p §a0-.
Portal com
. .. ~ . , . . todos requisitos
Implementagéo de Implementar requisitos de uma segdo, categoria ou area funcional descritos no im lemélrlllta dos
requisitos de documento de especificagdo de requisitos de portais, sitios ou hotsites, Inclui P . - Desenvolvedor
4.47 S . , . em ambiente 28 10 .
Portais,sitios ou criagdo de todos menus, sub-menus, conteudos e regras de negocio vinculados de web p/ portais
hotsites. aquela sec¢do, categoria ou area funcional. ~
homologacdo
e/ou producdo.
Treinar moderadores Treinamento
. Realizar treinamento de moderadores e publicadores de conteddo na |realizadoe - Analista de
4.48 | ¢ publicadores de 3 8

conteudo.

administragdo dos portais,sitio ou hotsites.

Material de
apoio entregue.

Sistemas p/ portais




Identidade

Produzir identidade visual - Web Designer -
visual dos implementada Arquiteto da
4.49 L Produzir identidade visual dos portais, sitios ou hotsites. . 10 Informagio -
portais,sitios ou em ambiente de
. ~ Desenvolvedor
hotsites homologacao .
~ web p/ portais
e/ou producgao.
5. WEB — Multimidia e Trabalhos Interativos
Apresentagoes Material off-line para apresentagdes multimidia utilizando Software de
multimidia utilizando | apresentagdo em slides: a) sem efeitos de animagéo, graficos animados ou videos: | Documento de
5.1 |Software de e b) com criagdo de efeitos de animagao para graficos de dados e outros efeitos de | apresentagdo de 20 - Web Designer
apresentacdo em animacdo que ndo sejam referentes a transi¢do automadtica de slides. Considera |slides
slides nivel 1 animagoes de transicdo de slides. Pressupde textos aprovados e revisados.
Ap re.serrlta.u;oe.s. Material para apresentacdo multimidia utilizando ferramenta de animagdo | Documento de
multimidia utilizando . . . . ~ .
5.2 Ferramenta de vetorial, com ou sem transi¢des complexas entre slides e graficos de dados com | apresentagdo 60 - Web Designer
L . animacao. Pressupde textos aprovados e revisados. multimidia
animagao vetorial
Arquivos interativos | Geragdo de animagoes: a) simples (transi¢oes de slides, motion tweenings e/ou - Web Designer
criados com orientadas a eventos disparados pelo usuério); b) complexas, podendo ou nao ser . - Arquiteto da
. Lo . . Arquivos . ~
5.3 |Ferramenta de combinadas a requisi¢cdes a arquivos ou dados do lado do servidor, SEM a interativos 120 informagao
animagao vetorial gravagdo de novos dados no servidor; e ¢) combinadas a requisi¢cdes a arquivos - Desenvolvedor
para veiculagdo web | ou dados do lado do servidor, COM gravacao de novos dados no servidor. web p/ portais
Arquivos PDFs - Web Designer
Revista eletronica, E- | Aplicag@o de layout / montagem de revista eletronica, E-books, com contetdo de 4 - Arquiteto da
X B L. . ~ R , ou outros . ~
5.4 |books, até 100 até 100 paginas. Implica a configuragdo ou personalizacdo de saidas em PDF ou formatos 64 informacao
paginas ainda em outros formatos. . - Desenvolvedor
relacionados. .
web p/ portais
Arquivos PDFs
ou outros
formatos
relacionados.
- Web Designer
Revista eletronica, E- | Aplicacdo de layout / montagem de revista eletronica, E-books, com contetudo de - Arquiteto da
5.5 |books, de 100 a 500 |até 500 paginas. Implica a configuragdo ou personalizagdo de saidas em PDF ou 120 informacao
paginas. ainda em outros formatos. - Desenvolvedor

web p/ portais




6. WEB — Arquitetura da Informacéo e Acessibilidade

- Web Designer
Avaliacdo de acessibilidade: a) de hotsite ou sitio desenvolvido por equipe - Arquiteto da
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ANEXO E DO TERMO DE REFERENCIA

Norma Complementar n° 02 da Politica de Seguranca da Informacao e
Comunicacoes do Ibama

Norma dos procedimentos de seguranga para acesso, consulta, alteracdo, monitoramento e
gerenciamento de sistemas de informacao do Ibama, no ambito da Politica de Seguranga da
Informacao, Informatica e Comunicag¢des do Ibama (Posic).

Do objetivo

Art. 1° Regulamentar os procedimentos de seguranga para acesso, senhas, consulta, alteragdo,
monitoramento e gerenciamento de sistemas de informacdo do Ibama, no dmbito da Politica de
Seguranca da Informacao, Informatica e Comunicagdes do Ibama (Posic).

Secao I

Dos conceitos e definicoes

Art. 2° Para o entendimento adequado desta norma, conforme a Posic, considera-se:

I—acesso — ato de ingressar, transitar, conhecer ou consultar a informagdo, bem como a
possibilidade de usar os ativos de informagao de um 6rgao ou entidade;

IT — ativos de informag¢ao — meios de armazenamento, transmissdo e processamento, sistemas de
informacao, bem como os locais onde se encontram esses meios € as pessoas que a eles tém acesso;

IIT — autenticacdo de multifatores — utilizagdo de dois ou mais fatores de autenticacdo para
concessao de acesso a um sistema. Os fatores de autenticagao se dividem em:

a) algo que o usuario conhece (senhas, frases de seguranga, PIN, dentre outros);

b) algo que o usudrio possui (certificado digital, token, codigo enviado por SMS, dentre
outros);

c) algo que o usudrio ¢ (aferivel por meios biométricos, como digital, padrao de retina,
reconhecimento facial, dentre outros);

IV — biometria — verificagdo da identidade de um individuo por meio de uma caracteristica fisica ou
comportamental Unica, através de métodos automatizados;
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V —bloqueio de acesso — processo que visa suspender temporariamente 0 acesso;

VI - conta de servico — conta de acesso a rede corporativa de computadores necessaria a um
procedimento automatico (aplicagdo, script, etc.) sem qualquer intervengdo humana no seu uso;

VII — controle de acesso — conjunto de procedimentos, recursos ¢ meios utilizados com a finalidade
de conceder ou bloquear o acesso;

VIII — credenciamento — processo pelo qual o usudrio recebe credenciais que concederdo o acesso,
incluindo a identificagdo, a autenticagdo, o cadastramento de codigo de identificacdo e defini¢ao de
perfil de acesso em fun¢do de autorizagdo prévia e da necessidade de conhecer;

IX — credenciais ou contas de acesso — permissoes, concedidas por autoridade competente apos o
processo de credenciamento, que habilitam determinada pessoa, sistema ou organizacdo ao acesso. A
credencial pode ser fisica (como crachd, cartdo ou selo) ou logica (como identificagdo de usudrio e
senha);

X —exclusdo de acesso — processo que visa suspender definitivamente o acesso, incluindo o
cancelamento do codigo de identificacdo e do perfil de acesso;

XI — perfil de acesso — conjunto de atributos de cada usuario, definidos previamente como
necessarios para credencial de acesso;

XII — quebra de seguran¢a — agdo ou omissdo, intencional ou acidental, que resulta no
comprometimento da seguranca da informacao e comunicacdes.

XIII — sistema de acesso — conjunto de ferramentas que se destina a controlar ¢ dar permissao de
acesso a uma pessoa a um local ou sistema;

XIV —sistema biométrico — conjunto de ferramentas que se utiliza das caracteristicas de uma
pessoa, levando em consideragdo fatores comportamentais e fisiologicos, a fim de identifica-la de
forma univoca;

XV — termo de responsabilidade — termo assinado pelo usuario concordando em contribuir com a
disponibilidade, a integridade, a confidencialidade e a autenticidade das informagdes a que tiver
acesso, bem como assumir responsabilidades decorrentes de tal acesso;

XVI — tratamento da informacio — recepcao, producdo, reproducdo, utilizagdo, acesso, transporte,
transmissao, distribuicdo, armazenamento, eliminacdo e controle da informacdo, inclusive as
sigilosas;

XVII — usuario — servidores, terceirizados, colaboradores, consultores, auditores e estagiarios que
obtiveram autorizacdo do responsavel pela area interessada para acesso aos Ativos de Informagdo do
Instituto, formalizada por meio da assinatura do Termo de Responsabilidade.
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Secao 11

Das diretrizes para implementacio de controle de acesso logico

Art. 3° O acesso logico aos sistemas de informagdo do Ibama devera empregar os seguintes
métodos de autenticacao de usuario:

I — autenticagdo de usudrio com mais de um fator — autenticacao de multiplos fatores — sempre que
possivel; e

IT — no minimo, autenticagdo com certificagdo digital para gestores, operadores administrativos e
perfis criticos de acesso, conforme legislagdo em vigor.

Art. 4° Os sistemas de informac¢do do Ibama devem conter um conjunto de processos de negdcio e
de mecanismos logicos e fisicos capazes de viabilizar, quando necessario, trilhas de auditoria aos
controles de acesso, principalmente, no tocante ao uso e manutencdo das identidades digitais,
conforme Norma Complementar n° 07 a INO1/DSIC/GSI/PR.

Art. 5° Os sistemas de informacdo do Ibama que tratam informagdes sigilosas e aqueles
relacionados a liberagdo ou manipulagdo de recursos publicos devem implementar trilhas de
auditoria, conforme legislagcdo em vigor.

Art. 6° A criacdo de contas de acesso aos sistemas do Ibama requer procedimentos prévios de
credenciamento para todos os usudrios.

Art. 7° Ao usuario que nao exerce fungdes de administragdo da rede local, deve-se disponibilizar
somente uma Unica conta institucional de acesso, pessoal e intransferivel.

Art. 8° Utilizar conta de acesso no perfil de administrador somente para usudrios cadastrados para
execucgdo de tarefas especificas na administragdo de ativos de informagao.

Art. 9° A senha ¢ de uso pessoal e intransferivel do usuério. Este deve manté-la em sigilo e ndo
podera compartilhd-la com terceiros em nenhuma hipoétese.

Art. 10. O usuario devera utilizar uma senha forte. Senhas fortes sdo senhas dificeis de serem
descobertas, com no minimo oito caracteres, formadas por uma combinac¢do de niimeros, caracteres
maitsculos, mintisculos e especiais.

Art. 11. O usudario que perceber de alguma forma que a sua senha pessoal tenha sido copiada,
roubada ou divulgada deverd imediatamente altera-la.

Art. 12. Sera solicitada a alteracdo da senha a cada seis meses, € ao usudrio ndo sera permitido
reutilizar nenhuma das trés senhas anteriores.
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Art. 13. Os sistemas do Ibama que tém habilitado o uso da certificagao digital deverdo ser acessados
por meio de fokens, com a sua respectiva senha.

Art. 14. A senha/conta dos agentes publicos do Ibama podera ser desabilitada:
I — quando permanecer inativa por mais de 60 dias, sem justificativa prévia;
II — quando o usuario for cedido a outro 6rgao;

IIT — quando o contrato de trabalho de terceirizados e de servidores de contratos tempordarios for
encerrado;

IV — por descumprimento das normas de seguranca; e

V — por erros recorrentes de combinagdo de usudrio e/ou senha no momento de login em sistemas e
computadores, de no maximo cinco tentativas.

Secao 111

Do acesso aos sistemas de informacao pelos agentes publicos do Ibama

Art. 15. A concessdo de autorizagdo de acesso aos sistemas de informacao pelos agentes publicos ¢é
condicionada ao aceite do termo de ciéncia das suas normas.

Art. 16. Os pedidos de credenciamento, de descredenciamento e de mudancga do nivel de permissdao
de acesso de usuarios internos aos sistemas de informacdo do Ibama devem ser realizados
formalmente pela chefia imediata, ou por autoridade de mesmo nivel ou superior, ao gestor do
sistema, detalhando os acessos e privilégios necessarios.

Art. 17. E vedado o uso dos sistemas de informagao do Ibama por servidores inativos na condi¢do
de usuario interno.

Art. 18. O acesso de terceirizados, fornecedores e prestadores de servigos serd expressamente
solicitado pelo respectivo diretor ou superintendente e autorizado pelo gestor do sistema.

Art. 19. Todos os agentes publicos do Ibama deverdo utilizar obrigatoriamente a certificacao digital
para acessar os sistemas de informag¢ao do Ibama que ja possuem esta tecnologia.

§ 1° E de responsabilidade do Ibama fornecer a certificagdo digital aos seus servidores efetivos, de
contrato temporario, ocupantes de cargo comissionado e estagiarios.

149



M
MINISTERIO DO MEIO AMBIENTE
INSTITUTO BRASILEIRO DO MEIO AMBIENTE E DOS RECURSOS NATURAIS RENOVAVEIS
DIRETORIA DE PLANEJAMENTO, ADMINISTRACAO E LOGISTICA
COORDENACAO GERAL DE TECNOLOGIA DA INFORMACAO

§ 2° O fornecimento de certificado digital aos profissionais vinculados a outras empresas,
organizagdes ou instituicdes que prestam servigos ao Ibama, tais como procuradores federais e
servidores em exercicio descentralizado, agentes publicos de outras instituigdes, terceirizados e
outros, correrd as expensas das respectivas empresas, organizagdes ou institui¢des.

Art. 20. O acesso de pessoal terceirizado para manutencdo de equipamentos dos sistemas de
informagao devera ser acompanhado por servidor do Ibama.

Secao IV

Do acesso externo aos sistemas de informaciao do Ibama

Art. 21. A concessao de autorizacdo de acesso aos sistemas de informa¢dao do Ibama a usuarios
externos ¢ condicionada ao aceite do termo de ci€ncia das suas normas.

Art. 22. O acesso aos sistemas corporativos do Ibama serd franqueado as institui¢des parceiras por
meio da formalizacdo de Acordo de Cooperagao Técnica. Tais instituigdes se submeterdo as normas
de seguranca de informagdo e de compartilhamento de dados.

Art. 23. O Acordo de Cooperagao Técnica devera prever clausulas de compartilhamento de dados e
informagdes e de divulgacdo para imprensa.

Art. 24. O acesso restrito aos sistemas de informag¢dao do Ibama sera autorizado pelo gestor
administrador do sistema mediante procedimento proprio.

Art. 25. O acesso a dados corporativos do Ibama pelas instituicdes parceiras somente serd permitido
mediante autorizagdo expressa do Presidente.

Secao V

Do controle e monitoramento do acesso aos sistemas de informacao

Art. 26. Para controlar o acesso aos sistemas de informacao do Ibama, sdo adotadas as seguintes
premissas:

I — quando houver restricdo ao acesso, este deve ser monitorado; e

IT—a liberacdo de acesso aos sistemas de informacdo deve ser precedida de treinamento ou
orientacdo, de acordo com o contexto e o perfil de cada usuario.
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Art. 27. O monitoramento dos sistemas de informagdo do Ibama tem como objetivos prover o
funcionamento permanente e seguro desses sistemas, de modo a garantir a disponibilidade, a
continuidade, a integridade e, quando couber, o sigilo dos dados, das informagdes e dos documentos
e, ainda, detectar atividades ndo autorizadas e eventuais falhas.

Art. 28. O CNT deverd adotar os seguintes procedimentos:
I — monitoramento e controle dos sistemas de informagdes do Ibama;

II — auditoria dos registros de acesso para identificacdo de vulnerabilidades e de uso indevido dos
sistemas de informag¢ao do Ibama.

Art. 29. O CNT podera determinar a suspensdo de todos os acessos dos usudrios aos sistemas
quando houver indicios de violagdo do disposto neste regulamento, a fim de evitar dano ou
comprometimento dos sistemas de informacao.

Pardgrafo tinico. A autoridade maxima da unidade onde haja agente publico respondendo a
inquérito policial, sindicancia ou processo administrativo disciplinar solicitard ao CNT a restri¢ao de
acesso aos sistemas de informacao do Ibama assim que tomar conhecimento do fato.

Art. 30. Os indicios de pratica de procedimentos que possam ocasionar quebra de seguranca ou
violagdo das disposi¢des constantes desta norma deverdo ser comunicados ao Comité de Seguranca
de Informagdo e Informatica do Ibama (CSII) para analise e encaminhamento.

Secao VI

Das diretrizes para implementacao de controle de acesso biométrico

Art. 31. A conta de acesso biométrico, quando implementada, deve ser vinculada a conta de acesso
logico, a fim de atender os conceitos da autenticagdo de multifatores.

Art. 32. O Ibama devera tratar seus respectivos dados biométricos como dados sigilosos,
preferencialmente utilizando criptografia, na forma da legislacdo vigente.

Secao VII
Das responsabilidades

Art. 33. O Centro Nacional de Telematica (CNT) ¢ responsavel pelo desenvolvimento de agdes para
implementar e gerenciar medidas e procedimentos de seguranga previstos nesta norma e pelo
provimento de apoio técnico ao CSII.
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Art. 34. Os gestores dos sistemas serdo responsaveis pelos procedimentos autorizativos de acesso
aos sistemas, que serdo normatizados em atos administrativos especificos.

Art. 35. Todo usudrio, no dmbito de suas competéncias, deve zelar pela seguranca da informacao
contida no sistema.

Art. 36. E proibida a copia ou a capta¢io ndo autorizada, por qualquer modo ou meio, de qualquer
arquivo ou ativo proveniente de sistemas de informagao do Ibama de acesso restrito.

Art. 37. Os responsaveis pelos servigos dos ativos informacionais do Ibama devem comunicar
oficial e imediatamente ao gestor do CSII, para fins de acompanhamento e providéncias, qualquer
caso de suspeita de ilicito ou de ameaca a seguranca dos sistemas.

Secao VIII

Das disposicoes gerais

Art. 38. O desligamento de agentes publicos que forem usudrios de sistemas de informacao do
Ibama deve ser comunicado pela chefia imediata aos gestores dos respectivos sistemas, devendo ser
formalmente solicitado o descredenciamento dos agentes, conforme previsto no art. 16 desta norma.

Art. 39. No caso de desligamento de terceirizados com acesso autorizado aos sistemas de
informacao do Ibama ¢ a rede, a chefia imediata devera solicitar ao CNT o seu descredenciamento.

Art. 40. As regras dispostas na presente norma aplicam-se tanto a agentes publicos do Ibama —
servidores, terceirizados, estagiarios e ocupantes de cargos comissionados — como a usudrios
externos.

Art. 41. Os usudrios externos serdo informados das regras previstas no caput por meio do aceite de
que trata o art. 21 desta norma.

Art. 42. Os casos omissos ¢ as duvidas a respeito desta norma serdo submetidos ao CSII e CNT.

Secao IX

Da vigéncia

Art. 43. Esta norma entra em vigor na data de sua publicagao.
(emissao de 08/08/2014)
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ANEXO F DO TERMO DE REFERENCIA

Norma Complementar n° 07 da Politica de Seguranca da Informacao e
Comunicacoes do Ibama

Norma de acesso a Internet, Intranet ¢ Extranet no ambito da Politica de Seguranga da Informacao,
Informatica ¢ Comunicagdes do Ibama (Posic)

Secao I - OBJETIVO

Art.1° Regulamentar procedimentos para o uso da Internet, Intranet e Extranet no Ibama, — em
conformidade com a Politica de Seguranca da Informagao, Informatica e Comunicagdes do Ibama
(Posic).

Seciio I - CONCEITOS E DEFINICOES
Art.2° Para o entendimento adequado desta norma, em conformidade com a Posic, considera-se:

Equipe de Tratamento e Resposta a Incidentes e Riscos — ETIR: equipe responsdvel por
responder aos incidentes que ocorreram na internet e na intranet relacionadas ao Ibama, assim como,
prevenir e avaliar os possiveis riscos associados aos recursos computacionais;

Extranet: rede de computadores da institui¢do com acesso aberto a clientes e parceiros;

Internet: rede mundial de computadores que permite a comunicacao entre pessoas € organizagoes,
independente da localiza¢do geografica;

Intranet: rede interna de computadores da instituicdo, fechada e exclusiva, com acesso somente
para os funciondrios e colaboradores em computadores registrados na rede;

Recursos de processamento da informacgao: qualquer sistema de processamento da informacao,
servico, infraestrutura ou as instalagoes fisicas que os abriguem; (Defini¢dao da Posic / NBR 17799);

Sitio (site): conjunto de informagdes e ou servigos disponiveis na Internet ou na Intranet,
organizados em paginas eletronicas e acessiveis por meio de enderecos que identificam, de forma
padronizada, sua origem e seu conteudo;

Spam: e-mails ndo solicitados que geralmente sdo enviados para um grande nimero de pessoas;

Upload: envio de dados de um computador local para um computador ou servidor remoto;
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VPN - Virtual Private Network (Rede Privada Virtual): ¢ uma conexdo segura, criptografada,
estabelecida através da internet, para acesso externo a Intranet da instituicao.

Secao IIT - DIRETRIZES

Art. 3° Os servigos de Internet, Intranet e Extranet disponibilizados ao usudrio pela Institui¢do ¢ uma
concessdao € ndo um direito, por isto deve ser utilizado somente como um canal para pesquisas e
busca de informagdes sobre assuntos de interesse estritamente profissionais;

Art.4° A liberagdo do acesso para utilizagdo da Internet, Intranet e Extranet sera condicionada a
concordancia com os termos de responsabilidade, onde o usudrio declara ter conhecimento do
disposto na Posic, nesta norma e demais normas vigentes.

Art. 5° O usuario deve utilizar estes servi¢os observando a conformidade com a lei, a moral, os bons
costumes aceitos e a ordem publica.

Art. 6° Todo agente publico (usuario) do Ibama que utilizar algum recurso computacional para
acessar a Internet, Intranet ou Extranet, deverd obrigatoriamente possuir uma conta de acesso,
denominada conta de usudrio, a ser solicitada ao CNT pela chefia imediata da unidade de lotacao do
usuario.

Art. 7° Nos computadores conectados a Intranet, todo usuario, para inicio da sessdo de navegacao,
devera ser autenticado mediante login no dominio da rede local.

Art.8° Os computadores conectados a Intranet, e fora do dominio da rede local, serdo bloqueados e
seus usudrios serdo responsabilizados administrativamente.

Art. 9° O acesso a Internet, através da rede corporativa, deve ocorrer somente por equipamentos
autorizados pelo CNT.

Art.10° O acesso a Internet deve estar protegido por tecnologias de seguranca, como antivirus, filtro
de contedo e demais recursos para a protecdo da rede que venham a ser definidos em
procedimentos de seguranga especificos.

Art. 11° O CNT podera criar niveis diferenciados de acesso a Internet de acordo com a necessidade
de cada area ou coordenacao.

Art. 12° Ao acessar um sitio ndo autorizado, o usuério serd direcionado para uma pagina do Ibama
contendo o motivo do bloqueio e a qual categoria a pagina bloqueada foi classificada.

Art. 13° O acesso a Internet € passivel de monitoragado e identificagao.

Art. 14° Cabe ao CNT, desde que requerido formalmente por uma Coordenacdo, fornecer relatorio
de uso da Internet, por usudrio.
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Art. 15° Cabe ao CNT fornecer relatorio de uso da Internet, contendo o resumo dos acessos aos
sitios, por Unidade do Ibama, sempre que formalmente solicitado pelo Gabinete de Seguranca
Institucional da Presidéncia da Republica — GSI/PR ou pela Presidéncia do Ibama.

Art. 16° O CNT podera, quando houver falha de seguranga ou comprometimento da estrutura de
acesso a Internet, restringir ou proibir o acesso a Internet a fim de garantir a continuidade e a
normalidade dos servigos de rede.

Art. 17° O CNT devera manter o registro dos acessos a Internet realizados por meio da rede do
Ibama pelo prazo de 01 (um) ano, contados a partir da data do acesso, conforme Art. 13° da Lei
12.965 da Presidéncia da Republica de 23/04/2014.

Paragrafo unico. Apds este periodo, os LOGs de acesso deverdo ser transferidos para fitas de backup
e armazenadas por 05 (cinco) anos.

Art. 18° Os procedimentos técnicos destinados a apurar irregularidades que envolvam o acesso a
Internet, Intranet e Extranet deverdo ser realizados pelo CNT e coordenados pelo Gestor de
Seguranca da Informagdo, desde que solicitados formalmente pela Policia Federal ou em caso de
cumprimento de ordem judicial.

Art.19° A definicdo das categorias, as regras de bloqueio a sitios e suas exceg¢des serdo definidas
pelo CNT e divulgadas na Intranet/Extranet.

Art.20° Os sitios relacionados as categorias abaixo serdo bloqueados a todos os usuarios do Ibama:
I - violéncia extrema (extreme);

II - proxy anonimo (filter avoidance);

IIT - jogos de azar (gambling);

IV - apologia ao odio (hate speech);

V - atividades ilegais (illegal activities);

VI - drogas (illegal drugs);

VII - pornografia (pornography).

Art.21° O download e upload de arquivos cujas extensdes possam mascarar codigos maliciosos
definidos pelo CNT serdao bloqueados.

Pardgrafo Unico. Arquivos que forem bloqueados por conter as extensdes maliciosas, mas que sao
necessarios para uso profissional e desenvolvimento do trabalho, poderdo ser liberados mediante
solicitacao formal do responsavel da unidade ao chefe do CNT, que analisara caso a caso.

Art.22° E permitido aos usuarios dos recursos computacionais do Ibama utilizar a Internet, Intranet e
Extranet para:
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I — fins de complemento as atividades do setor;

II — o enriquecimento intelectual de seus servidores;

III — como ferramenta para busca de informagdes que venham contribuir para o desenvolvimento de
seus trabalhos.

§ 1° O acesso a recursos ou sitios com algum tipo de restricdo poderd ser liberado mediante
solicitacdo formal do responséavel da unidade ao chefe do CNT.

§ 2° O acesso a sitios que sobrecarreguem o trafego de dados da rede do Ibama deverdo ser
controlados por meio de arquivos de logs. O uso excessivo e/ou acima do normal serdo comunicados
para os usudrios e seus respectivos chefes por meio de relatdrios.

Art.23° Nao ¢ permitido aos usudrios dos recursos computacionais do Ibama utilizar a Internet,
Intranet e Extranet para:

I — passar-se por outra pessoa ou dissimular sua identidade, sendo vedado o anonimato em qualquer
situacao;

II — compartilhar logins e senhas mesmo que provisoriamente;

III — invadir a privacidade de terceiros em busca de senhas e/ou dados privativos, violar sistemas de
informacao ou invadir VPNs;

IV — prejudicar intencionalmente outros usuarios por meio de programas criados, alterados ou
modificados para fins danosos ou para propagar codigos maliciosos — virus, keyloggers, rootkits etc;

V — realizar o download ou upload de aplicativos de qualquer espécie para transportar cddigos
maliciosos, objetivando a instalagdo nos computadores dentro ou fora do ambiente do Ibama;

VI — inserir links ou hiperlinks nos sitios mantidos pelo Ibama, que redirecionam para paginas
improprias e/ou que violem a Posic;

VII — utilizar meios (dispositivos e ferramentas) que burlem as politicas de bloqueio aplicadas pelo
Ibama.

VIII - instalar, configurar ou manter equipamentos de informatica, tais como modens e roteadores,
na rede corporativa do Ibama sem prévia autoriza¢do do CNT ou do Ninfo.

IX — destruir ou corromper dados e informagdes armazenadas em servidores ou computadores de
qualquer usuério;

X — forjar enderegos de maquinas (MAC Address), de rede (Internet Protocol) ou de correio
eletronico;

XI — efetuar o envio ou cdpia de qualquer software licenciado e adquirido exclusivamente para o
Ibama ou dados e informacgdes de uso exclusivo e restrito da instituicao;
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XII — Divulgar e/ou o compartilhar indevidamente, utilizando ferramentas de bate-papo ou
transferéncia de arquivos, quaisquer informacdes sigilosas pela Internet, Intranet e Extranet.

Secao IV — RESPONSABILIDADES
Art.24° Cabe a Presidéncia do Ibama, no ambito de suas atribuicoes:

I - Aprovar as diretrizes gerais para acesso a Internet, Intranet e Extranet, observada, dentre outras, a
respectiva Politica de Seguranca da Informagao e Comunicagdes;

IT - Aprovar as categorias de acesso que deverdo ser bloqueadas para todos os usudrios;
III - Aprovar o plano de comunicacgao a ser utilizado quando houver falhas para este servigo;

IV - Aprovar a aquisi¢cao de novas tecnologias que visem melhorar o acesso, o filtro, a seguranca, a
performance e a disponibilidade da Internet.

Art 25° Cabe ao Comité de Tecnologia da Informatica e Informacao (CSII), no ambito de suas
atribuigdes:

I - Sugerir modificacdes na norma de acesso a Internet, Intranet e Extranet;
II - Propor plano de implementagao da respectiva norma.
Art.26° Cabe ao Centro |Nacional de Telematica — CNT, no dmbito de suas atribuigdes:

I - Coordenar a implementagdo, implantagdo ¢ manutengdo da infraestrutura de acesso a Internet,
Intranet e Extranet;

IT - Elaborar o plano de comunica¢do quando houver problemas com este servico;
IIT - Definir as categorias que deverdo ser bloqueadas para todos os usudrios;
IV - Definir os tipos de arquivos/extensdes que deverdo ser bloqueadas;

V - Prover relatorios, sob demanda, contendo as paginas mais acessadas, as paginas mais
bloqueadas, a quantidade de virus detectados e a utilizagdo da largura de banda para a Internet,
Intranet e Extranet;

VI - Fomentar novas tecnologias que visem melhorar o acesso, o filtro, a seguranca, a performance e
a disponibilidade da Internet.

VII - Sugerir novas tecnologias que visem melhorar o acesso, o filtro, a seguranga, a performance e
a disponibilidade da Internet;

VIII - Administrar os LOGs de acesso, incluindo o periodo de armazenamento em volumes e
posterior migragdo para backups em fita.

Art.27° Cabe aos Usuarios, no ambito de suas atribuicoes:
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I - Garantir a seguranca da informagao que manipular, assim como dos recursos computacionais que
fizer uso, observadas as disposi¢des da Politica de Seguranga da Informagdo ¢ Comunicagdes do
Ibama.

IT — Proteger a sua identidade eletronica, senhas, credenciais de autenticagdo, autoriza¢des ou
quaisquer outros dispositivos de seguranga, ndo podendo revela-las a terceiros;

IIT - Responder pelo mau uso da conta e dos recursos computacionais em quaisquer circunstancias;

IV - Responder por atos de sua autoria que violem as regras de uso dos recursos computacionais,
estando sujeito as penalidades definidas nesta Norma e na Posic e, se for o caso, as penalidades
impostas por outras instancias;

V - Utilizar adequadamente a Internet, Intranet e Extranet disponibilizada pelo Ibama;
VI - Reportar incidentes de seguranga da informag@o a ETIR pelo e-mail abuse.sede@ibama.gov.br;

VII - Zelar pelo fiel cumprimento ao estabelecido nesta norma.

Secio V- SANCOES E PENALIDADES

Art 28° A utilizagdo de sites/aplicativos no ambito da rede internet e intranet ndo permitidos
provocarao o imediato bloqueio do computador e notificagdo a chefia imediata para providéncias
cabiveis. A liberagdo do computador ocorrera apos a identificacdo e a retirada desse sites/aplicativos
do computador.

Art 29° Para o usudrio da Internet e Intranet que realizar alguma das agdes previstas no Art. 23° desta
norma, sera imediatamente bloqueado o computador aos acessos a Internet ¢ a Rede do Ibama e
notificado & chefia imediata para providéncias cabiveis. A liberacdo do computador ocorrera apos
averiguacao dos fatos. A ETIR devera ser comunicada do incidente com um relatorio detalhado que
inclua n° de patriménio do equipamento, nome do usudrio principal, horario em que ocorreu o
incidente e os efeitos que porventura causou na intranet e extranet.

Art 30° O ndao cumprimento desta norma sujeita o usudrio as penalidades previstas na Politica de
Seguranga de Informacdo e Comunicagdes — Posic do Ibama.

Seciio VI — DISPOSICOES GERAIS

Art.31° Os casos omissos ¢ as duvidas a respeito desta norma serdo submetidos ao CSII e CNT.

Secio VII - VIGENCIA

Art.32° Esta norma entra em vigor na data de sua publicacao.
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ANEXO G DO TERMO DE REFERENCIA

Fronteira das Aplicacoes

Conforme defini¢do do Counting Practices Manual do IFPUG (CPM), a fronteira da
aplicacdo ¢ a interface conceitual que delimita o software medido e o mundo exterior (usudrios), ela
separa o que ¢ interno do externo da aplicagao.

A definicdo da fronteira das aplicacdes ¢ fundamental para a adequada mensuracdo das
funcionalidades e sistemas que estdo sendo analisados e medidos.

De um modo geral, estdo incluidas na fronteira da aplicagdo: todos os seus modulos,
incluindo os internos, externos, administrativos, de auditoria e de controle.

Mesmo que alguns moédulos ou elementos dos sistemas tenham sido desenvolvidos em
plataformas e linguagens distintas, eles continuam a pertencer a mesma fronteira da aplicagao.

Os webservices e demais tipos de servigos de cada sistema pertencem a fronteira do proprio
sistema. Por exemplo, se o sistema Adaweb possui um webservice que consome dados de um
sistema do INCRA para usar no proprio Adaweb, entdo esse webservice consumidor faz parte da
fronteira da aplicagdo Adaweb. Se também existir um webservice que fornece dados do Adaweb
para outro sistema, como o CAR (Cadastro Ambiental Rural), o webservice também estard dentro da
fronteira da aplicagao Adaweb.

Também estdo incluidas na fronteira da propria aplicagdo as consultas e ferramentas
disponibilizadas nos portais institucionais, a exemplo a consulta online de processos do Doc.Ibama,
que esta disponibilizada no site do Ibama na Internet. A consulta integra a fronteira da aplicacao
Doc.Ibama.

Para o caso especifico do Ibama, foram definidas as seguintes fronteiras:

Id | Nome da Fronteira Sistemas/ferramentas/elementos que estio contidos na fronteira

1 |ADAWEB Sistema Adaweb, incluindo todos seus modulos, inclusive o externo.

2 |SISCITES Sistema Siscites, incluindo todos seus modulos, inclusive o externo.

3 |DOF Sistema DOF, incluindo todos seus modulos, inclusive o externo.

4 |LPU Sistema LPU, incluindo todos seus modulos, inclusive o externo.

5 |SISFAUNAL Sistemz? Sisfau'na I.Q, Sisfauna 1.2 (Recadastramento), incluindo todos
seus modulos, inclusive o externo.
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6 |SISPASS Sistema Sispass, incluindo todos seus modulos, inclusive o externo.
7 |SIMAF Sistema Simaf, incluindo todos seus modulos, inclusive o externo.
8 |SISTAXON Sistema Sistaxon, incluindo todos seus modulos, inclusive o externo.
9 |SIEMA Sistema Siema, incluindo todos seus modulos, inclusive o externo.
Sistema Sicafi, incluindo todos seus modulos, como Cadastro,
Arrecadacgdo, Fiscalizacao, Juridico, Camara, Atendimento, inclusive as
10 | SICAFI partes externas de cada modulo.
Por sua vez, o mddulo Fiscalizagdo possui submoédulos, como: Bens
Apreendidos, Auto de Infracdo Eletronico (AIE), e Sistema para Cadastro
e Acompanhamento de Alvos de Ilicitos Ambientais (SCAIA).
11 |CTF/AIDA Sistema CTF/AIDA, incluindo todos seus modulos, inclusive o externo.
12 |CTE/APP Sistema CTF/APP, incluindo todos seus modulos, inclusive o externo.
13 |[RAPP Sistema RAPP, incluindo todos seus modulos, inclusive o externo.
14 CERTIFICADO DE |Sistema Certificado de Regularidade, incluindo consultas, certificados,
REGULARIDADE |todos seus modulos, inclusive o externo.
15 PROTOCOLO DE |Sistema Protocolo de Montreal, incluindo todos seus médulos, inclusive
MONTREAL o externo.
16 OLEO Sistema Oleo Lubrificante, incluindo todos seus moédulos, inclusive o
LUBRIFICANTE |externo.
17 |[PNEUMATICO Sistema Pneumatico, incluindo todos seus modulos, inclusive o externo.
13 SISTEMA DE Sistema de Agrotoxicos, incluindo o modulo PPA, Relatérios de
AGROTOXICOS |Comercializacao, demais modulos internos, inclusive o externo.
19 |SIETRE Sistema Sietre, incluindo todos seus modulos, inclusive o externo.
20 |SISRET1 Sistema Sisret 1, incluindo todos seus modulos, inclusive o externo.
21 |SISRET2 Sistema Sisret 2, incluindo todos seus modulos, inclusive o externo.
2 INFOSERV/ Sistema Infoserv/Proconv, incluindo todos seus moédulos, inclusive o
PROCONV externo.
23 MERCURIO Sistema Mercurio Metalico, incluindo todos seus modulos, inclusive o
externo.
24 | SISPAT Sistema Sispat, incluindo todos seus modulos.
25 |SIADI Sistema Siadi, incluindo todos seus modulos.
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Sistema Doc.Ibama, incluindo todos seus modulos, inclusive o externo e

26 | DOC.IBAMA funcionalidades disponibilizadas em portais institucionais.

27 SEI Sistqma SEI!, in.cluin('io' .todos seus m(?dglos., in'clus.ive 0 externo e
funcionalidades disponibilizadas em portais institucionais.

28 |SISPONTO Sistema Sisponto, incluindo todos seus médulos.

29 |SISMATWEB Sistema Sismatweb, incluindo todos seus médulos.

30 [SIAC Sistema Siac, incluindo todos seus modulos.

31 |SIGER Sistema S~iger, incluindo todos seus modulos, como o administrativo, de
capacitagdo e de pessoal.

32 |SISLIC Sistema Sislic, incluindo todos seus modulos, inclusive o externo.

33 |SISLIV1 Sistema Sisliv 1, incluindo todos seus modulos, inclusive o externo.

34 | FORMDIN Framework Formdin, incluindo todas as suas funcionalidades e
componentes.

35 |FASIS Ssg;r:gg;?esfasis, incluindo todas as suas funcionalidades e

36 | CONTENCIOSO Sistema Contencioso, incluindo todos seus modulos.

37 |SISCOPDI Sistema Siscopdi, incluindo todos seus modulos.

38 |SINAFLOR Sistema Sinaflor, incluindo todos seus modulos, inclusive o externo.

39 |SISFAUNA2 Sistema Sisfauna 2, incluindo todos seus modulos, inclusive o externo.

40 |DOP Sistema DOP, incluindo todos seus modulos, inclusive o externo.

41 |ESTATPESCAWEB Sii;er?:(i EstatPescaWeb, incluindo todos seus modulos, inclusive o

42 | SISFOGO Sistema Sisfogo, incluindo todos seus modulos, inclusive o externo.

43 |SNTPP Sistema SNTPP, incluindo todos seus modulos, inclusive o externo.

44 |SISREM Sistema Sisrem, incluindo todos seus modulos, inclusive o externo.

45 PROTOCOLO DE Sistema Protocolo de Montreal 2, incluindo todos seus modulos,

MONTREAL2 inclusive o externo.

46 |SISAGRO Sistema Sisagro, incluindo todos seus modulos, inclusive o externo.

47 |SLE Sistema SLE, incluindo todos seus modulos, inclusive o externo.

48 |SISLIV2 Sistema Sisliv 2, incluindo todos seus modulos, inclusive o externo.
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‘49 ‘ SCA Ferramenta SCA, incluindo todas as suas funcionalidades e componentes.

Observacoes:

Os sistemas SCA e o FASIS sao ferramentas de seguranca e controle de perfis utilizados por
todos os sistemas, perpassando suas arquiteturas. Porém, possuem funcionalidades proprias, com
interfaces, funcionalidades e fungdes de dados. Dessa forma também possuem fronteiras proprias.
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ANEXO H DO TERMO DE REFERENCIA

Termo de Compromisso de Manutencio de Sigilo e Cumprimento das
Normas de Seguranca

O <NOME DO ORGAO>, sediado em <ENDERECO>, CNPJ n.° <CNPJ>, doravante denominado
CONTRATANTE, e, de outro lado, a <NOME DA EMPRESA>, sediada em <ENDERECO>, CNPJ
n.° <CNPJ>, doravante denominada CONTRATADA;

CONSIDERANDO que, em razdo do CONTRATO N.° XX/20XX doravante denominado
CONTRATO PRINCIPAL, a CONTRATADA podera ter acesso a informacdes sigilosas do
CONTRATANTE;

CONSIDERANDO a necessidade de ajustar as condi¢des de revelagdo destas informagdes sigilosas,
bem como definir as regras para o seu uso e prote¢ao;

CONSIDERANDO o disposto na Politica de Seguranga da Informagao da CONTRATANTE;

Resolvem celebrar o presente TERMO DE COMPROMISSO DE MANUTENCAO DE SIGILO E
CUMPRIMENTO DAS NORMAS DE SEGURANCA, doravante TERMO, vinculado ao
CONTRATO PRINCIPAL, mediante as seguintes cldusulas e condic¢des:

Clausula Primeira — DO OBJETO

Constitui objeto deste TERMO o estabelecimento de condigdes especificas para regulamentar as
obrigagdes a serem observadas pela CONTRATADA, no que diz respeito ao trato de informagdes
sigilosas, disponibilizadas pela CONTRATANTE, por for¢a dos procedimentos necessarios para a
execucdo do objeto do CONTRATO PRINCIPAL celebrado entre as partes e em acordo com o que
dispoem a Lei 12.527, de 18/11/2011 e os Decretos 7.724, de 16/05/2012 e 7.845, de 14/11/2012,
que regulamentam os procedimentos para acesso e tratamento de informagdo classificada em
qualquer grau de sigilo.

Clausula Segunda — DOS CONCEITOS E DEFINICOES
Para os efeitos deste TERMO, sdo estabelecidos os seguintes conceitos e definigdes:

Informacao: dados, processados ou ndo, que podem ser utilizados para produgdo e transmissdo de
conhecimento, contidos em qualquer meio, suporte ou formato.
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Informacao sigilosa: aquela submetida temporariamente a restricdo de acesso publico em razdo de
sua imprescindibilidade para a seguranca da sociedade e do Estado.

Contrato principal: contrato celebrado entre as partes, ao qual este TERMO se vincula.
Clausula Terceira — DA INFORMACAO SIGILOSA

Sera considerada como informagdo sigilosa, toda e qualquer informagao classificada ou ndo nos
graus de sigilo ultrassecreto, secreto e reservado. O TERMO abrangera toda informagdo escrita,
verbal, ou em linguagem computacional em qualquer nivel, ou de qualquer outro modo apresentada,
tangivel ou intangivel, podendo incluir, mas ndo se limitando a: know-how, técnicas, especificagoes,
relatorios, compilagdes, codigo fonte de programas de computador na integra ou em partes,
formulas, desenhos, copias, modelos, amostras de ideias, aspectos financeiros e econdmicos,
defini¢cdes, informagdes sobre as atividades da CONTRATANTE e/ou quaisquer informagdes
técnicas/comerciais relacionadas/resultantes ou ndo ao CONTRATO PRINCIPAL, doravante
denominados INFORMACOES, a que diretamente ou pelos seus empregados, a CONTRATADA
venha a ter acesso, conhecimento ou que venha a lhe ser confiada durante e em razdo das atuacdes
de execugdo do CONTRATO PRINCIPAL celebrado entre as partes;

Clausula Quarta — DOS LIMITES DO SIGILO

As obrigagdes constantes deste TERMO nio serdo aplicadas as INFORMACOES que:

I — sejam comprovadamente de dominio publico no momento da revelagdo, exceto se tal fato
decorrer de ato ou omissdo da CONTRATADA;

II — tenham sido comprovadas e legitimamente recebidas de terceiros, estranhos ao presente
TERMO;

IIT — sejam reveladas em razao de requisicao judicial ou outra determinagdo valida do Governo,
somente até a extensao de tais ordens, desde que as partes cumpram qualquer medida de prote¢ao
pertinente e tenham sido notificadas sobre a existéncia de tal ordem, previamente e por escrito,
dando a esta, na medida do possivel, tempo habil para pleitear medidas de protecdo que julgar
cabiveis.

Clausula Quinta — DOS DIREITOS E OBRIGACOES

As partes se comprometem a ndo revelar, copiar, transmitir, reproduzir, utilizar, transportar ou dar
conhecimento, em hipétese alguma, a terceiros, bem como a nao permitir que qualquer empregado
envolvido direta ou indiretamente na execucdo do CONTRATO PRINCIPAL, em qualquer nivel
hierarquico de sua estrutura organizacional e sob quaisquer alegagdes, faca uso dessas
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INFORMACOES, que se restringem estritamente ao cumprimento do CONTRATO PRINCIPAL.

Paragrafo Primeiro — A CONTRATADA se compromete a ndo efetuar qualquer tipo de copia da
informacao sigilosa sem o consentimento expresso e prévio da CONTRATANTE.

Paragrafo Segundo — A CONTRATADA compromete-se a dar ciéncia e obter o aceite formal da
direcio e empregados que atuardo direta ou indiretamente na execugdo do CONTRATO
PRINCIPAL sobre a existéncia deste TERMO bem como da natureza sigilosa das informagdes.

I — A CONTRATADA devera firmar acordos por escrito com seus empregados visando garantir o
cumprimento de todas as disposi¢des do presente TERMO e dara ciéncia a CONTRATANTE dos
documentos comprobatorios.

Paragrafo Terceiro — A CONTRATADA obriga-se a tomar todas as medidas necessarias a protecao
da informacgao sigilosa da CONTRATANTE, bem como evitar e prevenir a revelagdo a terceiros,
exceto se devidamente autorizado por escrito pela CONTRATANTE.

Paragrafo Quarto — Cada parte permanecera como fiel depositaria das informagdes reveladas a outra
parte em fun¢do deste TERMO.

I — Quando requeridas, as INFORMACOES deverdo retornar imediatamente ao proprietario, bem
como todas e quaisquer copias eventualmente existentes.

Paragrafo Quinto — A CONTRATADA obriga-se por si, sua controladora, suas controladas,
coligadas, representantes, procuradores, socios, acionistas e cotistas, por terceiros eventualmente
consultados, seus empregados, contratados e subcontratados, assim como por quaisquer outras
pessoas vinculadas 8 CONTRATADA, direta ou indiretamente, a manter sigilo, bem como a limitar
a utilizagdo das informagdes disponibilizadas em face da execu¢do do CONTRATO PRINCIPAL.

Paragrafo Sexto — A CONTRATADA, na forma disposta no paragrafo primeiro, acima, também se
obriga a:

I — Nao discutir perante terceiros, usar, divulgar, revelar, ceder a qualquer titulo ou dispor das
INFORMACOES, no territrio brasileiro ou no exterior, para nenhuma pessoa, fisica ou juridica, e
para nenhuma outra finalidade que ndo seja exclusivamente relacionada ao objetivo aqui referido,
cumprindo-lhe adotar cautelas e precaug¢des adequadas no sentido de impedir o uso indevido por
qualquer pessoa que, por qualquer razdo, tenha acesso a elas;

IT — Responsabilizar-se por impedir, por qualquer meio em direito admitido, arcando com todos os
custos do impedimento, mesmo judiciais, inclusive as despesas processuais e outras despesas
derivadas, a divulgacdo ou utilizagdo das INFORMACOES por seus agentes, representantes ou por
terceiros;
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I — Comunicar a CONTRATANTE, de imediato, de forma expressa e antes de qualquer
divulgagdo, caso tenha que revelar qualquer uma das INFORMACOES, por determinagdo judicial
ou ordem de atendimento obrigatdrio determinado por 6rgdo competente; e

IV — Identificar as pessoas que, em nome da CONTRATADA, terdo acesso as informagdes sigilosas.

Clausula Sexta — DA VIGENCIA

O presente TERMO tem natureza irrevogavel e irretratavel, permanecendo em vigor desde a data de
sua assinatura até expirar o prazo de classificagdo da informagdo a que a CONTRATADA teve
acesso em razdo do CONTRATO PRINCIPAL.

Clausula Sétima — DAS PENALIDADES

A quebra do sigilo e/ou da confidencialidade das INFORMACOES, devidamente comprovada,
possibilitara a imediata aplicacdo de penalidades previstas conforme disposigdes contratuais e
legislagdes em vigor que tratam desse assunto, podendo até culminar na rescisio do CONTRATO
PRINCIPAL firmado entre as PARTES. Neste caso, a CONTRATADA, estara sujeita, por acdo ou
omissdo, a0 pagamento ou recomposi¢ao de todas as perdas e danos sofridos pela CONTRATANTE,
inclusive as de ordem moral, bem como as de responsabilidades civil e criminal, as quais serdo
apuradas em regular processo administrativo ou judicial, sem prejuizo das demais sancdes legais
cabiveis, conforme Art. 87 da Lei n°. 8.666/93.

Clausula Oitava — DISPOSICOES GERAIS
Este TERMO de Confidencialidade ¢ parte integrante e inseparavel do CONTRATO PRINCIPAL.

Paragrafo Primeiro — Surgindo divergéncias quanto a interpretagdo do disposto neste instrumento, ou
quanto a execugdo das obrigacdes dele decorrentes, ou constatando-se casos omissos, as partes
buscardo solucionar as divergéncias de acordo com os principios de boa fé, da equidade, da
razoabilidade, da economicidade e da moralidade.

Paragrafo Segundo — O disposto no presente TERMO prevalecerd sempre em caso de duvida e,
salvo expressa determinacdo em contrario, sobre eventuais disposi¢des constantes de outros
instrumentos conexos firmados entre as partes quanto ao sigilo de informacgdes, tal como aqui
definidas.

Paragrafo Terceiro — Ao assinar o presente instrumento, a CONTRATADA manifesta sua
concordancia no sentido de que:
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I — A CONTRATANTE tera o direito de, a qualquer tempo e sob qualquer motivo, auditar e
monitorar as atividades da CONTRATADA;

I — A CONTRATADA devera disponibilizar, sempre que solicitadas formalmente pela
CONTRATANTE, todas as informagdes requeridas pertinentes ao CONTRATO PRINCIPAL.

Il — A omissdo ou tolerdncia das partes, em exigir o estrito cumprimento das condigdes
estabelecidas neste instrumento, ndo constituird novagdo ou renuncia, nem afetard os direitos, que
poderao ser exercidos a qualquer tempo;

IV — Todas as condi¢cdes, TERMOs e obrigagdes ora constituidos serdo regidos pela legislacdo e
regulamentacdo brasileiras pertinentes;

V — O presente TERMO somente podera ser alterado mediante TERMO aditivo firmado pelas
partes;

VI — Alteragdes do nimero, natureza e quantidade das informagdes disponibilizadas para a
CONTRATADA nao descaracterizardo ou reduzirdo o compromisso ¢ as obrigagdes pactuadas neste
TERMO, que permanecera valido e com todos seus efeitos legais em qualquer uma das situagdes
tipificadas neste instrumento;

VII — O acréscimo, complementacdo, substituicdo ou esclarecimento de qualquer uma das
informagdes disponibilizadas para a CONTRATADA, serdo incorporados a este TERMO, passando
a fazer dele parte integrante, para todos os fins e efeitos, recebendo também a mesma protegao
descrita para as informacgdes iniciais disponibilizadas, sendo necessario a formalizagdo de TERMO
aditivo a CONTRATO PRINCIPAL,;

VIII — Este TERMO nao deve ser interpretado como criagdo ou envolvimento das Partes, ou suas
filiadas, nem em obrigacdo de divulgar Informagdes Sigilosas para a outra Parte, nem como
obriga¢ao de celebrarem qualquer outro acordo entre si.

Cléausula Nona — DAS NORMAS DE SEGURANCA
Paragrafo Unico — A CONTRATADA devera cumprir a Politica de Seguranga da Informagio e
Comunicagdes da CONTRATANTE, assim como suas Normas Complementares, e cuidar para seus

funcionarios também as cumpram.

Clausula Décima — DO FORO
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A CONTRATANTE elege o foro da <CIDADE DA CONTRATANTE>, onde esté localizada a sede
da CONTRATANTE, para dirimir quaisquer duvidas originadas do presente TERMO, com rentncia
expressa a qualquer outro, por mais privilegiado que seja.

E, por assim estarem justas e estabelecidas as condigdes, o presente TERMO DE COMPROMISSO
DE MANUTENCAO DE SIGILO E CUMPRIMENTO DAS NORMAS DE SEGURANCA ¢
assinado pelas partes em 2 vias de igual teor e um so efeito.

, de de 20
De Acordo,
Contratante Contratada
<Nome> <Nome>
<Matricula> <Qualifica¢ao>
Testemunhas:
Testemunha 1 Testemunha 2
<Nome> <Nome>
<Qualificagao> <Qualificagao>
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ANEXO I DO TERMO DE REFERENCIA

Termo de Ciéncia

CONTRATO ADMINISTRATIVO N° <N°>/ANO

Objeto do Contrato:
Contratante (Orgio):
Contratada: CNPJ:
Preposto da Contratada: CPF:

Dados do Funcionario

Nome:

CPF: | RG: | Data de Expedicdo:

Data de Nascimento: | Tel. Res. () | Cel. ()
Endereco Residencial:

E-mail:

Informacgoes adicionais

Recurso computacional a ter acesso:

<exemplo: ambiente de desenvolvimento do sistema Doc.lbama e pasta de projetos do Doc.lbama no
repositorio GIT>

Finalidade do acesso ao recurso computacional:

<permitir o desenvolvimento de funcionalidades no sistema, assim como atualizar a documentag¢do do
sistema>

Outras informagoes:

Por este instrumento, o funciondrio abaixo-assinado declara ter ciéncia das Normas de Seguranca
vigentes no Ibama e do Termo de compromisso de manutencao de sigilo e cumprimento das normas
de seguranca, assim como estar ciente da responsabilizacdo civil, penal e administrativa quanto a
ocorréncia de violagdes.

, de de 20
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CIENCIA
CONTRATADA
Funcionario Preposto
<Nome> <Nome>
CPF: CPF:
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ANEXO J DO TERMO DE REFERENCIA

Solicitacio de Proposta Técnica

SOLICITACAO DE PROPOSTA TECNICA — CONTRATO ADMINISTRATIVO N° <n°/ano>

1 - IDENTIFICACAO
N° SPT: Data:

Projeto: Sigla:

() | Desenvolvimento (novo sistema, novo médulo ou nova funcionalidade).
() | Manutengao evolutiva (perfectiva, adaptativa ou projeto de melhoria).
Tipo da ~ . o . s ~
Manutengao corretiva do tipo “Fora do Periodo de Garantia” (corre¢ao de
demanda:

( ) | funcionalidade desenvolvida por outra empresa ou pela empresa atual com
garantia expirada).

2 — IDENTIFICACAO DOS RESPONSAVEIS

Area Requisitante:

Fiscal Requisitante:

Gerente de Projetos:

3 - DEFINICAO DA DEMANDA

4 — CONSIDERACOES GERAIS
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5-APROVACAO
Fiscal Requisitante do Contrato Gerente de Projetos de TI da Contratante
<nome> <nome>
<matricula> <matricula>
Fiscal Técnico do Contrato Gestor do Contrato
<nome> <nome>
<matricula> <matricula>
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ANEXO K DO TERMO DE REFERENCIA

Proposta Técnica

PROPOSTA TECNICA - CONTRATO ADMINISTRATIVO N° <N°/ano>

1 - IDENTIFICACAO DA PROPOSTA

N° PT:

<N° PT>

Projeto:

<Nome do Projeto>

<Sigla do Projeto>

Sigla:

2 — IDENTIFICACAO DOS RESPONSAVEIS
Area Requisitante: <Area>
Fiscal Requisitante: <Nome>
Gerente de Projetos: <Nome>
3 -DEMANDA
N° OS DESCRICAO DA DEMANDA 10

(nova/evolutiva/corretiva)

<Descrigao da demanda 1>

<Descrigao da demanda 2>

<Descri¢ao da demanda 3>

<Descri¢ao da demanda 1>

<Descri¢ao da demanda 2>

<Descri¢ao da demanda 3>
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4 - DETALHAMENTO DA SOLUCAO

<Especificacdo>
<Detalhamento da Solu¢ao>
<proposta de arquitetura/desenho>

5 —IMPACTO DA SOLUCAO

<Impacto da solugao>

6 — CALCULO DA METRICA

<Resumo do célculo de PF>
<Anexar planilha de célculo da estimativa>

7 - CRONOGRAMA

<Apresentar proposta de cronograma>

8 — VALORES

Quantidade de PF estimada Valor Unitario (R$)

Valor Total(RS)

9 —- ENTREGA DA PROPOSTA

<Nome preposto>
<Data>
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10 - AVALIACAO DA PROPOSTA
Parecer Fiscal Técnico

<Nome>
Mat.:
<Data>

Parecer Fiscal Requisitante

<Nome>
Mat.:
<Data>
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ANEXO L DO TERMO DE REFERENCIA

Ordem de Servico para o GRUPO 1:

Ordem de Servico

(exceto para demandas de manutengdes corretivas do tipo garantia)

IDENTIFICACAO
N° da OS: Area requisitante:
Numero Data de
Cloimieios Contrato: Emissao:
Nome do
Sistema:

1 — ESPECIFICACAO DOS PRODUTOS / SERVICOS E VOLUMES

Id | PRODUTO / SERVICO / MODULO/ FUNCIONALIDADES

QTDE. PF | PRECO RS

1

2

3

TOTAL:

2 — INSTRUCOES COMPLEMENTARES

3 - CRONOGRAMA

Id

Tarefa/atividade

Inicio

Fim

1

4 -DOCUMENTOS A SEREM ENTREGUES

ID

ARTEFATO/DOCUMENTO

1

2

3
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5 — REQUISITOS EXTERNOS (E-PING, E-MAG, E-GOV, ICP-BRASIL, E-ARQ, etc)
ID REQUISITO

1
2

6 — REQUISITOS INTERNOS TECNICOS E DE QUALIDADE

ID REQUISITO
1
2
3
7 — DATAS E PRAZOS
Data Prevista para Inicio da execucdo da OS | Data Prevista para Entrega dos Produtos/Servicos
CIENCIA
CONTRATANTE
Fiscal Requisitante Gestor do Contrato
<nome> <nome>
<data> <data>
CONTRATADA
Preposto
<nome>
<data>
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Ordem de Servico para o GRUPO 2:

(exceto para demandas de manutengdes corretivas do tipo garantia)

IDENTIFICACAO
N° da OS: Requisitante do Servico: | <ex: Diretoria de Prote¢cdo Ambiental>
Numero Data de
STl Contrato: Emissdo:
. ~ <ex: ] >
Identificag¢do do portal ou elemento de portal: ex: hotsite sobre deschltal?iento'
<ex: portal da transparéncia na intranet>

1 — ESPECIFICACAO DO SERVICO A SER REALIZADO

) N°no Catalogo
SELSALGOF de Servigos
Quantidade de UST do Servigo: | | CUSTO:  |R$

<4 Seg¢do 1 podera ser expandida caso a OS contenha mais de um servico, contendo a identificagdo
de todos os servigos, de acordo com o catalogo e quantidade de UST predefinidos>

2 — PRESSUPOSTOS / RESTRICOES / REQUISITOS EXTERNOS / INSTRUCOES
COMPLEMENTARES

3 —-DOCUMENTACAO A SER ENTREGUE

4 — OBSERVACOES COMPLEMENTARES
<Informagdes complementares™>

<Para o caso da OS conter mais de um servigo, explicitar a sequéncia prevista de execucao, se ha
servicos para execugdo em paralelo ou serializados>

5 — DATAS, PRAZOS E CRONOGRAMA
Data Prevista para Inicio dos Servi¢os Data Prevista para Término dos Servicos

de de 20 de de 20
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6 — CIENCIA
Fiscal Requisitante Gestor do Contrato
<Nome> <Nome>
<data> <data>
Preposto
<Nome>
<data>

Ordem de Servico para Manutencées Corretivas do tipo Garantia, para o GRU-

PO 1 e GRUPO 2:

1 - IDENTIFICACAO

N° OS CORRETIVA:

<N°da OS corretiva>

SISTEMA/PORTAL:

<Nome do Sistema/Portal> | SIGLA: ‘ <Sigla do sist./portal>

N° OS RELACIONADA:

2 — IDENTIFICACAO DOS RESPONSAVEIS

<N°da OS que originou o problema ou ndo conformidade>

Area Requisitante: | <Area>

Fiscal Requisitante: | <Nome>

Gerente de Projetos: | <Nome>

3 - DEFINICAO DA CORRECAO

<Defini¢do ou detalhes dos problemas e ndo conformidades identificadas >
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4 — CRITICIDADE

. . . Retorno do comportamento ~ .
Incidente com paralisag@o do sistema/portal . P Solugdo  Definitiva da
: adequado do sistema/portal em . .
ALTA | ou comprometimento grave de dados, , Origem do Problema em até
. até 4 (quatro) horas. .
processo ou ambiente. 24 (vinte e quatro) horas.
. . . Retorno do comportamento ~ .
Incidente sem paralisagdo do sistema/portal, . P Solu¢do  Definitiva da
: ) . . adequado do sistema/portal em . .
MEDIA | porém, com comprometimento mediano de . . Origem do Problema em até
. até 8 (oito) horas. .
dados, processo ou ambiente. 48 (quarenta e oito) horas.
. Retorno do comportamento ~ .
Incidente sem paralisa¢do do sistema/ portal . P Solugdo  Definitiva da
. adequado do sistema/portal em | . ,
BAIXA | e pequeno ou nenhum comprometimento de . . Origem do Problema em até
. até 24 (vinte e quatro) horas.
dados, processo ou ambiente. 72 (setenta e duas) horas.

5 - DEMAIS CONSIDERACOES

6 — CIENCIA

Fiscal Requisitante ou Técnico

Gestor do Contrato

<Nome> <Nome>
<data> <data>
Preposto
<Nome>
<data>
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ANEXO M DO TERMO DE REFERENCIA

Termo de Desvio de Qualidade

DESVIOS DE QUALIDADE DA OS DO CONTRATO ADMINISTRATIVO N° <n°/ano>

1 - IDENTIFICACAO DA OS

N° OS:

Sistema/Portal: Sigla:

Data:

2 - DESCRICAO DOS PROBLEMAS/NAO CONFORMIDADES ENCONTRADAS

3 - PRAZO DE CORRECAOQO/AJUSTES

4 — CIENCIA

Fiscal Requisitante ou Técnico Gestor do Contrato

<Nome> <Nome>
<data> <data>

Preposto

<Nome>
<data>
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ANEXO N DO TERMO DE REFERENCIA

Termo de Recebimento Provisorio

IDENTIFICACAO
N° do Contrato: <n%ano> N° da OS:

Objeto/servigo:

Contratante:

Contratada:

Produtos, artefatos e
documentacao recebida:
Observagdes quanto aos
testes e qualidade do
codigo:

Por este instrumento, atestamos para fins de cumprimento do disposto no artigo 34, inciso I
da Instru¢do Normativa n° 04/2014 do Ministério do Planejamento, Desenvolvimento e Gestdo —
MPDG, que os servicos (ou bens), relacionados na OS acima identificada, foram recebidos e serdo
objeto de avaliacdo quanto aos aspectos de qualidade, de acordo com os Critérios de Aceitagdo e
condi¢des definidas no Termo de Referéncia.

Ressaltamos que o recebimento definitivo destes servigos (ou bens) ocorrerd em até
dias do recebimento provisorio, desde que ndo ocorram problemas técnicos ou divergéncias quanto
as especificagdes constantes do Termo de Referéncia correspondente ao Contrato supracitado.

DE ACORDO
CONTRATANTE CONTRATADA
Fiscal Técnico do Contrato Preposto
<Nome> <Nome>
Mat.: Mat.:
, de de 20

182



M
MINISTERIO DO MEIO AMBIENTE
INSTITUTO BRASILEIRO DO MEIO AMBIENTE E DOS RECURSOS NATURAIS RENOVAVEIS
DIRETORIA DE PLANEJAMENTO, ADMINISTRACAO E LOGISTICA
COORDENACAO GERAL DE TECNOLOGIA DA INFORMACAO

ANEXO O DO TERMO DE REFERENCIA

Termo de Recebimento Definitivo

IDENTIFICACAO
N° do Contrato: <n%ano> N° da OS:

Objeto/Servigo:

Contratante:

Contratada:

Area requisitante da solugao:

Avaliacao da qualidade dos
servigos realizados ¢ as
justificativas do avaliador:

<para os casos em que a avalia¢do da qualidade seja realizada
por profissionais diversos da equipe de fiscaliza¢do do contrato>

Nome e assinatura do <para os casos em que a avalia¢do da qualidade seja realizada
Avaliador da qualidade: por profissionais diversos da equipe de fiscaliza¢do do contrato>

<A Avalia¢do da qualidade, quando realizada por profissionais diversos da equipe de
fiscalizagdo do contrato, podera constar em documento proprio, a ser anexado ao Termo de
Recebimento Definitivo.>

Por este instrumento, as partes acima identificadas atestam para fins de cumprimento do
disposto no artigo 34, inciso VIII, da Instru¢do Normativa n° 04/2014 STI/MP, que os servigos
identificados acima possuem a qualidade compativel com a especificada no supracitado Contrato
Administrativo, bem como nos demais documentos que compdem o processo em referéncia,
independentemente de transcri¢do, € na Ordem de Servigo.
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GESTOR DO CONTRATO FISCAL REQUISITANTE
<Nome> <Nome>
Mat.: Mat.:
<data> <data>
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ANEXO P DO TERMO DE REFERENCIA

Termo de Encerramento do Contrato

IDENTIFICACAO DO CONTRATO

Numero do Contrato: | <, %n0>

Objeto:

Contratada:

Contratante:

TERMOS

Por este instrumento, as partes acima identificadas resolvem registrar o encerramento do
contrato em epigrafe e ressaltar o que segue:
O contrato esta sendo encerrado por motivo de <motivo>
As partes concedem-se mutuamente plena, geral, irrestrita e irrevogéavel quitagdo de todas
as obriga¢des diretas e indiretas decorrentes deste contrato, nao restando mais nada a reclamar de
parte a parte.
Nao estdo abrangidas pela quitagdo ora lancada e podem ser objeto de exigéncia ou
responsabiliza¢cdo mesmo apos o encerramento do vinculo contratual:
e As obrigagdes relacionadas a processos iniciados de penalizagdo contratual;
e As garantias sobre bens e servigos entregues ou prestados, tanto legais quanto
convencionais;
e A reclamagdo de qualquer tipo sobre defeitos ocultos nos produtos ou servicos
entregues ou prestados;
. <inserir pendéncias, se houver>
E assim tendo lido e concordado com todos seus termos, firmam as partes o presente
instrumento, em duas vias iguais, para que surtam seus efeitos juridicos.
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DE ACORDO
CONTRATANTE CONTRATADA
Gestor do Contrato Preposto
<Nome> <Nome>
<Mat. SIAPE> <CPF>
de de 20
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ANEXO Q DO TERMO DE REFERENCIA

Analise de Volumetria da Contratacao

Conforme citado no Roteiro de Métricas de Software do SISP versao 2, diversas instituicoes
publicas e privadas tém utilizado a métrica Ponto de Fung¢do (PF) nas estimativas e
dimensionamento de tamanho funcional de projetos de software devido aos diversos beneficios de
utilizagdo desta métrica, destacando-se: regras de contagem objetivas, independéncia da solucgdo
tecnologica utilizada e técnica aplamente conhecida. E importante ressaltar que a IN n° 04/2014
STI/MP, restringe o uso da métrica de esforco homem-hora, sistematica comumente utilizada na
década passada.

A necessidade da realizacdo de estimativa de demanda de servicos de desenvolvimento e
manuten¢do de sistemas a ser contratada, além de constar em instrumentos legais e normativos (Lei
n® 8.666/93, IN n°® 04/2014), consta também em acérdaos do TCU, como os Acoérdiaos TCU n°
1.784/2009, 161/2012 e 114/2013, todos Plenario, os quais determinam constar nos Editais a
estimativa dos pontos de funcdo por linguagem de programagdo que serdo utilizados para
desenvolvimento e manutencgdo de sistemas.

Conforme descrito no Roteiro de Métricas de Software do SISP, versdao 2, “Estimativa de
Pontos de Fungdo significa fornecer uma avaliagdo aproximada do tamanho de um software
utilizando métodos diferentes da contagem de pontos de fungdao do IFPUG. O método visa aferir o
tamanho em PF de maneira simplificada, com base no conhecimento dos requisitos iniciais do
projeto [Hazan, 2005].”

Em 17/07/15, por meio do Memo Circular n° 02001.000238/2015-45, a DIPLAN solicitou
que todas as diretorias e unidades correlatas do Ibama que possuam sistemas designassem
representantes para participarem de reunides de levantamento de demandas de manutengdo e
desenvolvimento dos sistemas de suas areas.

As reunides e atividades de estimativas ocorreram entre 27/07/15 e 22/10/15. As atas de
reunides, assim como as planilhas de contagem de Pontos de Funcdo (PF) estimadas constam no
processo n° 02001.002756/2014-12, cujo proposito era a contratacdo de fabrica de software e portais
exclusivamente para o Ibama. Este processo foi descontinuado, considerando-se a necessidade da
realizacdo de planejamento conjunto com outros 6rgaos federais de meio ambiente.

Para o presente processo de contratacdo (processo n° 02001.000041/2017-78), aproveitou-se
a maior parte destas estimativas, conforme registrado em reunido junto aos integrantes requisitantes
(Ata n® 02001.000315-2016-48, de 05/12/2016, constante as fls. 45), realizando-se ligeiras
alteragdes para adequarem-se as necessidades correntes.
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Assim, o volume de demandas para esta contratagcdo esta respaldado por estas planilhas de
estimativas, que constam no atual processo: fls. 49 a 155 para as demandas de software (resumo no
ANEXO A); e fls. 177 a 181 para as demandas de portais (resumo no ANEXO B).

O processo de estimativa de software envolve incertezas e incompletudes. Ha possibilidade
de ruidos nos diversos elementos do processo, como na declaracdo de requisito pelo requisitante, na
percepcao do negocio pelo analista de métricas, além de alteragdes de requisitos por questdes
estratégicas da organizacdo ou adaptacdes por nova legislacdo, entre outros fatores.

Visando mitigar estas adversidades, utilizou-se um fator de scope creep nas estimativas. O
valor utilizado foi de 35%, mesmo valor constante em todas as estimativas de projetos de sistemas
que o Ibama tem utilizado (constante no Roteiro de Métricas de Software do Ibama).

“Em projetos de desenvolvimento e de manutengdo de software é bastante observada
a mudanga de requisitos anterior a implantagdo do projeto, conforme o usudrio e o
desenvolvedor adquirem mais conhecimento sobre as necessidades e funcionalidades
de negocio [Sommerville, 2007]. O CPM denomina este fenomeno de Scope Creep.
Nas estimativas iniciais de tamanho de projetos de desenvolvimento, apos a fase de
especificacdo, considerando-se o documento de visdo inicial do projeto, recomenda-
se utilizar um percentual de 30% a 40% para evolugdo de requisitos. Este percentual
¢é sugerido, ficando a critério da institui¢do estabelecé-lo contratualmente.” Roteiro
de Métricas de Software do SISP, versdo 2.

A estimativa das demandas de manuten¢do e desenvolvimento de software resultou em
27.452 Pontos de Fungdo (PF) — ANEXO A — refletindo as necessidades atuais das areas
requisitantes do Instituto.

Com vistas a refinar e parametrizar esta estimativa de volume para contratagdo anual,
utilizou-se a seguinte metodologia: para o desenvolvimento de sistemas novos e manutencao dos
recém-desenvolvidos (linguagem Java), limitou-se o volume em 1.000 PF para cada sistema (caso a
estimativa de demandas fosse maior que 1.000 PF). Para as manutengdes dos sistemas legados,
estipulou-se 2/3 (dois tercos) do volume estimado para cada sistema, sendo que o volume restante da
estimativa ficard para execug¢do nos exercicios subsequentes. Para alguns casos particulares,
utilizou-se o volume total estimado para o sistema, conforme especificado na ata n® 02001.000315-
2016-48 (constante as fls. 45).

Assim, obteve-se 18.770 PF (valor arredondado de 18.769,72 PF), quantitativo que sera
utilizado como volume maximo a ser contratado.

Sabidos da escassez de recursos humanos hdbeis para fiscalizar contratos tecnicamente,
realizou-se um estudo para medir a capacidade que o Instituto possui em fiscalizar contratos desta
natureza. Os servidores designados devem realizar atividades gerais de fiscalizacdo de contratos e
atividades especificas, como afericdo dos produtos entregues, apuracdo de indicadores de niveis
minimos de servigo e analise de contagem de pontos de funcdo. Os detalhes deste estudo também
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encontram-se juntados ao processo, anexo ao Parecer n° 02001.004663/2015-11 CNT/IBAMA ({ls.
190 a 195).

Neste estudo, verificou-se que a capacidade média de fiscaliza¢do de contrato de fabrica de
software ¢ de 2.433,6 PF por ano por pessoa, para realizar as 17 atividades de fiscalizagdo sob o
prisma técnico, conforme consta no estudo.

Desta forma, em reunido realizada junto a Coordenacgdo Geral de Tecnologia da Informacao
(ata n° 02001.000056/2017-36, constante as fls. 175 a 176), definiu-se que o volume minimo a ser
contratado sera aquele correspondente a alocagdo de trés servidores dedicados para atuarem como
fiscais técnicos, ou seja:

Capacidade = 2.433,6 x 3 =7.300,8 PF
Arredondando-se, o volume anual minimo a ser contratado sera de 7.301 PF.

Este ¢ um valor de referéncia, podendo ser alterado de acordo com a quantidade de
servidores a serem alocados como fiscais técnicos do contrato. Este valor também poderad sofrer
alteracdes caso o Instituto contrate servigos de aferi¢ao de pontos de funcao (fabrica de métricas) e
servigos de apoio a fiscalizagdo, como testes e qualidade.

Para a estimativa dos servigos de desenvolvimento e manutencdo dos portais do Instituto,
procedeu-se com o levantamento de demandas junto a area requisitante dos servicos, no periodo de
06 a 13 de marco de 2017 (fls. 177 a 181).

A metodologia utilizada consistiu na identificagdo das atividades, registro em catalogo de
servigos, mensuracao, prazo para atendimento e estimativa de consumo anual dos servigos.

Como resultado, obteve-se o quantitativo de 6.957 UST de servigos de desenvolvimento e
manuteng¢ao dos portais do Instituto, conforme apresentado no ANEXO B.

Quanto ao volume minimo a ser contratado, estimou-se o montante de 4.638 UST, conforme
constante as fls. 183, sendo que, da mesma forma que ocorre com o Grupo 1, este ¢ um quantitativo
estimado, ndo havendo obrigacdo da Contratante em consumir todo o volume estimado.

J& para os orgdos participes, os Estudos Técnicos Preliminares individuais (em processo
administrativo no ambito do proprio 6rgao) contemplam as estimativas das demandas (referéncia:
Art. 9° da IN n° 04/2014 STI/MP).

Durante a execucdo contratual do Grupo 1, para atender as necessidades institucionais e
priorizacdes definidas pelo Comité de TI, o volume a ser demandado por sistema podera ser
alterado, desde que nao seja ultrapassado o volume méaximo de Pontos de Fung¢do por tecnologia do
item e nem o volume maximo do contrato.
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ANEXO R DO TERMO DE REFERENCIA

Regras para Analise de Qualidade de Codigo

Linguagem PHP

"$this" should not be used in a static context

Copyright and license headers should be defined

"&&" and "||" should be used

"require_once" and "include once" should be used instead of "require" and "include"
Files should not contain characters before "<?php"

Files that define symbols should not cause side-effects

Function argument names should be unique

Method arguments with default value should be last

References should not be passed to function calls

Switch cases should end with an unconditional break statement
"FIXME" tags should be handled

"goto" statement should not be used

"if ... else if" constructs shall be terminated with an "else" clause
"if/else/for/while/do" statements should always use curly braces
"switch" statements should end with a "case default" clause
"switch/case" clauses should not have too many lines

An open curly brace should be located at the beginning of a line
An open curly brace should be located at the end of a line

Class names should comply with a naming convention

Classes should not be too complex (complexidade ciclomatica de referéncia: até 6)
Collapsible "if" statements should be merged

Constant names should comply with a naming convention

nn

Control flow statements "if", "for", "while", "switch" and "try" should not be nested too deeply
(aninhamento de referéncia: até 6)
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Deprecated predefined variables should not be used

Empty statements should be removed

Errors should not be silenced

Failed unit tests should be fixed

Field names should comply with a naming convention

Files should contain only one class or interface each

Function names should comply with a naming convention

Functions should not be too complex (complexidade ciclomatica de referéncia: até 6)

Increment (++) and decrement (--) operators should not be mixed with other operators in an
expression

Jump statements should not be followed by other statements

Lines should not end with trailing whitespaces

Local variable and function parameter names should comply with a naming convention
Nested blocks of code should not be left empty

PHP 4 constructor declarations should not be used

PHP 4 style calls to parent constructors should not be used in PHP5 " construct" functions
Sections of code should not be "commented out"

Skipped unit tests should be either removed or fixed

Source files should not have any duplicated blocks

Statements should be on separate lines

Static members should be referenced with "static::"

Superglobals should not be accessed directly

Unused function parameters should be removed

Unused local variables should be removed

Unused private fields should be removed

Unused private method should be removed

Variable variables should not be used
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Linguagem PL/SQL

"if ... else if" constructs should end with "else" clauses
A primary key should be specified during table creation
Collapsible "if" statements should be merged

COMPLEXITY - Function and procedure complexity (complexidade ciclomatica de
referéncia: até 6)

Compound triggers should define at least two triggers

Constraint names should comply with a naming convention

CURSOR - FETCH ... BULK COLLECT INTO should not be used without a "LIMIT" clause
CURSOR - Weak "REF CURSOR" types should not be used

CURSOR - "cursor% NOTFOUND" should be used instead of "NOT cursor%FOUND"
CURSOR - FETCH ... BULK COLLECT INTO" should be used

DATATYPES - "NUMBER" variables should be declared with precision

DATATYPES - "ROWID" and "UROWID" data types should not be used

DATATYPES - "MLSLABEL" should not be used

DATATYPES - Anchored types should not be constrained

DATATYPES - Scale should not be specified for float types

DATATYPES - Constraints should not be applied to types that cannot be constrained
DATATYPES - "NCHAR" and "NVARCHAR?2" size should not be specified in bytes
DATATYPES - "SIMPLE_INTEGER" should be used instead of "PLS INTEGER"
DATATYPES - "VARCHAR2" and "NVARCHAR?2" should be used instead of CHAR / NCHAR
DATATYPES - "NCHAR" and "NVARCHAR?2" size should not be specified in bytes

"DBMS UTILITY.FORMAT ERROR STACK" and "FORMAT ERROR BACKTRACE" should
be used together

Deprecated LONG and LONG RAW datatypes should no longer be used
Source files should not have any duplicated blocks

EXCEPTION - EXCEPTION_INIT -20,NNN calls should be centralized
FORALL statements should use the SAVE EXCEPTIONS clause
Comments should not be nested

Quoted identifiers should not be used

Collapsible "if" statements should be merged
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Statements should be on separate lines

GOTO - "goto" statement should not be used

GOTO - "goto" should not be used within loops

GOTO - "goto" should jump to labels declared later in the same function

The "result _cache" hint should be avoided

Control flow statements "if", "for", "while", "switch" and "try" should not be nested too deeply
(aninhamento de referéncia: até 6)

LABEL - "END" statements of labeled loops should be labeled

LABEL - "END LOOP" should be followed by a semicolon

LABEL - Nested loops should be labeled

LABEL - Block start and end labels should match

LABEL - Nested blocks should be labeled

LABEL - Block labels should appear on the same lines as "END"

LABEL -"END" statements of labeled blocks should be labeled

LABEL - Unused labels should be removed

Lines should not end with trailing whitespaces

LITERAL - Newline and control characters should not be used in string literals

LITERALS - Magic numbers should not be used

LOQP - "FOR" loop end conditions should not be hard-coded

LOOP - In labeled loops "EXIT" should exit the label

LOOP - Collections should not be iterated in "FOR" loops

LOOP - Use EXIT WHEN rather than IF .. THEN EXIT; END IF;

Identifiers in an inner scope should not be the same name as identifiers in an outer scope

"NULL" should not be compared directly

Pipelined functions should have at least one PIPE ROW statement and not return any expression
(PLS-00633)

PL/SQL - "NOT NULL" variables should be initialized

PL/SQL - "DBMS OUTPUT.PUT LINE" should not be used

PL/SQL - The "result_cache" hint should be avoided

PL/SQL - Blocks containing "EXECUTE IMMEDIATE" should trap all exceptions

PL/SQL - Constant declarations should contain initialization assignments
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PL/SQL - Variables and functions should not be redeclared
PL/SQL - Positional and named arguments should not be mixed in invocations
PL/SQL - Procedures and functions should be encapsulated in packages

PL/SQL - "RAISE APPLICATION ERROR" should only be used with error codes from -20,000 to
-20,999

PL/SQL - "CREATE OR REPLACE" should be used instead of "CREATE"
PL/SQL - "CASE" should be used rather than "DECODE"

PROCEDURE - Procedures should have parameters

Procedures and functions should be documented

The "RELIES _ON" clause should not be used

"RETURN" should not be used from within a loop

Sections of code should not be "commented out"

Sensitive "SYS" owned functions should not be used

SQL - "CROSS JOIN" queries should not be used

SQL - Large item lists should not be used with "IN" clauses

SQL - "NATURAL JOIN" queries should not be used

SQL - Nested subqueries should be avoided

SQL - "DELETE" and "UPDATE" statements should contain "WHERE" clauses
SQL - "GROUP BY" should not be used in SQL "SELECT" statements
SQL - Columns should be aliased

SQL - Tables should be aliased

SQL - "COMMIT" and "ROLLBACK" should not be called from non-autonomous transaction
triggers

SQL - "EXECUTE IMMEDIATE" should be used instead of DBMS SQL procedure calls
SQL - An "ORDER BY" direction should be specified explicitly
SQL - Native SQL joins should be used

Unused labels should be removed
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Linguagem Java:

".equals()" should not be used to test the values of "Atomic" classes
"BigDecimal(double)" should not be used

"Cloneables" should implement "clone"

"compareTo" should not return "Integer. MIN_ VALUE"
"ConcurrentLinkedQueue.size()" should not be used

"DateUtils.truncate" from Apache Commons Lang library should not be used
"Double.longBitsToDouble" should not be used for "int"

"equals" methods should be symmetric and work for subclasses

"equals(Object obj)" and "hashCode()" should be overridden in pairs

"equals(Object obj)" should be overridden along with the "compareTo(T obj)" method
"for" loop incrementers should modify the variable being tested in the loop's stop condition
"hashCode" and "toString" should not be called on array instances
"HttpServletRequest.getRequestedSessionld()" should not be used
"Iterator.hasNext()" should not call "Iterator.next()"

"javax.crypto.NullCipher" should not be used for anything other than testing

"Lock" objects should not be "synchronized"

"notifyAll" should be used

"Object.wait(...)" and "Condition.await(...)" should be called inside a "while" loop

"Object.wait(...)" should never be called on objects that implement
"java.util.concurrent.locks.Condition"

"PreparedStatement” and "ResultSet" methods should be called with valid indices
"public static" fields should be constant

"ResultSet.isLast()" should not be used

"runFinalizersOnExit" should not be called

"ScheduledThreadPoolExecutor" should not have 0 core threads

"Serializable" inner classes of non-serializable classes should be "static"

"switch" statements should not contain non-case labels

"Threads" should not be used where "Runnables" are expected

"toString()" and "clone()" methods should not return null

"URL.hashCode" and "URL.equals" should be avoided
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"wait(...)" should be used instead of "Thread.sleep(...)" when a lock is held

"wait(...)", "notify()" and "notifyAll()" methods should only be called when a lock is obviously held
on an object

A "for" loop update clause should move the counter in the right direction
Throwable and Error should not be caught

Classes should not be compared by name

Collections should not be passed as arguments to their own methods
Related "if/else if" statements should not have the same condition
Cookies should be "secure"

Track lack of copyright and license headers

Credentials should not be hard-coded

Cryptographic RSA algorithms should always incorporate OAEP (Optimal Asymmetric Encryption
Padding)

Custom serialization method signatures should meet requirements

Neither DES (Data Encryption Standard) nor DESede (3DES) should be used

Dissimilar primitive wrappers should not be used with the ternary operator without explicit casting
Execution of the Garbage Collector should be triggered only by the JVM

Exception handlers should preserve the original exception

Exit methods should not be called

Fields in a "Serializable" class should either be transient or serializable

Floating point numbers should not be tested for equality

Functions should not be too complex (complexidade ciclomatica de referéncia: até 6)
HTTP referers should not be relied on

Identical expressions should not be used on both sides of a binary operator
IllegalMonitorStateException should not be caught

Inappropriate "Collection" calls should not be made

Instance methods should not write to "static" fields

Mutable fields should not be "public static"

Ints and longs should not be shifted by zero or more than their number of bits-1

Invalid "Date" values should not be used

Lazy initialization of "static" fields should be "synchronized"
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Loop conditions should be true at least once

Math should not be performed on floats

Methods "wait(...)", "notify()" and "notifyAll()" should never be called on Thread instances
Methods named "equals" should override Object.equals(Object)

Methods should not be named "hashcode" or "equal"

Modulus results should not be checked for direct equality

Neither DES (Data Encryption Standard) nor DESede (3DES) should be used
Non-public methods should not be "@Transactional"

Non-serializable classes should not be written

Non-serializable objects should not be stored in "HttpSessions" objects

Null pointers should not be dereferenced

Null should not be returned from a "Boolean" method

Only standard cryptographic algorithms should be used

Printf-style format strings should not lead to unexpected behavior at runtime
Pseudorandom number generators (PRNGs) should not be used in secure contexts
Reflection should not be used to check non-runtime annotations

Equality operators should not be used in "for" loop termination conditions

Return values should not be ignored when function calls don't have any side effects
Servlets should never have mutable instance fields

SHA-1 and Message-Digest hash algorithms should not be used

Short-circuit logic should be used in boolean contexts

Short-circuit logic should be used to prevent null pointer dereferences in conditionals
Objects should be compared with "equals()"

super.finalize() should be called at the end of Object.finalize() implementations
Switch cases should end with an unconditional "break" statement

Synchronization should not be based on Strings or boxed primitives

The non-serializable super class of a "Serializable" class must have a no-argument constructor
The Object.finalize() method should not be called

The Object.finalize() method should not be overriden

The value returned from a stream read should be checked

Thread.run() should not be called directly
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Throwable and Error should not be caught

Throwable.printStackTrace(...) should not be called
Values passed to LDAP queries should be sanitized
Values passed to OS commands should be sanitized

Values should not be uselessly incremented

Linguagem Python:
Skipped unit tests should be either removed or fixed
"pass" should not be used needlessly

" init_ " should not return a value

" exit " should accept type, value, and traceback arguments

"return" and "yield" should not be used in the same function

"yield" and "return" should not be used outside functions

Methods and properties that don't access instance data should be static

The "print" statement should not be used

Increment and decrement operators should not be used

"<>" should not be used to test inequality

The "exec" statement should not be used

Backticks should not be used

Two branches in the same conditional structure should not have exactly the same implementation
Related "if/else if" statements should not have the same condition

Methods and field names should not be the same or differ only by capitalization
Identical expressions should not be used on both sides of a binary operator
Jump statements should not be followed by other statements

New-style classes should be used

Parentheses should not be used after certain keywords

Docstrings should be defined

"\" should only be used as an escape character outside of raw strings

"break" and "continue" should not be used outside a loop

Track "TODO" and "FIXME" comments that do not contain a reference to a person
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A field should not duplicate the name of its containing class

Failed unit tests should be fixed

Functions should not be too complex (complexidade ciclomatica de referéncia: até 6)

Source files should not have any duplicated blocks

IP addresses should not be hardcoded

Classes should not be too complex (complexidade ciclomatica de referéncia: até 6)

Lines should not end with trailing whitespaces

Long suffix "L" should be upper case

Redundant parentheses should be removed

Collapsible "if" statements should be merged

Control flow statements "if", "for", "while", "switch" and "try" should not be nested too deeply
(aninhamento de referéncia: até 6)

Sections of code should not be "commented out"

Statements should be on separate lines

Local variable and function parameter names should comply with a naming convention

Field names should comply with a naming convention

Files should contain an empty new line at the end

Nested blocks of code should not be left empty

Class names should comply with a naming convention

Function names should comply with a naming convention

Linguagem C#:

Empty nullable value should not be accessed

Nullable type comparison should not be redundant

Methods with "Pure" attribute should return a value

One-way "OperationContract" methods should have "void" return type
"ServiceContract" and "OperationContract" attributes should be used together
Optional parameters should be passed to "base" calls

Formatting calls should not be made on strings without placeholders
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"string. ToCharArray()" should not be called redundantly

Classes should not have only "private" constructors

"[DefaultValue]" should not be used when "[DefaultParameterValue]" is meant

Right operands of shift operators should be integers

Exceptions should not be explicitly rethrown

Type should not be examined on "System.Type" instances

"base.Equals" should not be used to check for reference equality in "Equals" if "base" is not "object"
Static fields should appear in the order they must be initialized

Classes directly extending "object" should not call "base" in "GetHashCode" or "Equals"
Anonymous delegates should not be used to unsubscribe from Events

Caller information arguments should not be provided explicitly

Method calls should not resolve ambiguously to overloads with "params"
"ConfigureAwait(false)" should be used

Delegates should not be subtracted

Multiple "OrderBy" calls should not be used

"async" methods should not return "void"

Static fields should not be updated in constructors

"ThreadStatic" should not be used on non-static fields

"IDisposables" created in a "using" statement should not be returned

"ThreadStatic" fields should not be initialized

"Object.ReferenceEquals" should not be used for value types

Generic parameters not constrained to reference types should not be compared to "null"
Classes should "Dispose" of members from the classes' own "Dispose" methods
Property assignments should not be made for "readonly" fields not constrained to reference types
Classes with "IDisposable" members should implement "IDisposable”

"IDisposables" should be disposed

Doubled prefix operators "!!" and "~~" should not be used

The ternary operator should not return the same value regardless of the condition

Static fields should not be used in generic types

"indexOf" checks should not be for positive numbers

"NaN" should not be used in comparisons
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Multiline blocks should be enclosed in curly braces

The value returned from a stream read should be checked

Conditions should not unconditionally evaluate to "TRUE" or to "FALSE"

Types and "this" should not be used for locking

Exceptions should not be ignored

Exceptions should not be thrown from property getters

Flags enumerations should explicitly initialize all their members

"GetHashCode" should not reference mutable fields

Overflow checking should not be disabled for "Enumerable.Sum"

Printf-style format strings should not lead to unexpected behavior at runtime

Null pointers should not be dereferenced

Parameters should be passed in the correct order

"toString()" and "clone()" methods should not return null

Return values should not be ignored when function calls don't have any side effects
Modulus results should not be checked for direct equality

Recursion should not be infinite

Math operands should be cast before assignment

Short-circuit logic should be used in boolean contexts

Values should not be uselessly incremented

"for" loop incrementers should modify the variable being tested in the loop's stop condition
Inappropriate casts should not be made

Two branches in the same conditional structure should not have exactly the same implementation
Related "if/else if" statements should not have the same condition

"toString()" should never be called on a String object

Dead stores should be removed

Objects should not be created to be dropped immediately without being used
Identical expressions should not be used on both sides of a binary operator

Objects should be compared with "equals()"

Short-circuit logic should be used to prevent null pointer dereferences in conditionals
Variables should not be self-assigned

Strings should not be concatenated using '+' in a loop
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Locale should be used in String operations

Floating point numbers should not be tested for equality

Method parameters, caught exceptions and foreach variables should not be reassigned
"equals(Object obj)" should be overridden along with the "compareTo(T obj)" method
Exceptions should not be thrown in finally blocks

Useless "if(true) {...}" and "if(false){...}" blocks should be removed

Empty statements should be removed

Generic exceptions should never be thrown

Neither DES (Data Encryption Standard) nor DESede (3DES) should be used
Console logging should not be used

SHA-1 and Message-Digest hash algorithms should not be used

IP addresses should not be hardcoded

Linguagem Visual Basic (VB):

Exceptions should not be thrown from property getters

Flags enumerations should explicitly initialize all their members

Short-circuit logic should be used in boolean contexts

Two branches in the same conditional structure should not have exactly the same implementation
Related "if/else if" statements should not have the same condition

Identical expressions should not be used on both sides of a binary operator

Variables should not be self-assigned

Strings should not be concatenated using '+' in a loop

Method parameters, caught exceptions and foreach variables should not be reassigned
Exit methods should not be called

Linguagem asp.net:

Mesmas regras do Visual Basic, no que for aplicavel
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Linguagem HTML.:

Dynamic includes should not be used

Track uses of disallowed elements

The "style" attribute should not be used

Track uses of disallowed attributes

Track lack of required child elements

Some Java packages or classes should not be used in JSP files
Track uses of disallowed child elements

Multiple "page" directives should not be used

White space should be used in JSP/JSF tags

Disallowed "taglibs" should not be used

Track lack of required attributes

Labels should be defined in the resource bundle

Track lack of required parent elements

Web pages should not contain absolute URIs

Attributes deprecated in HTMLS should not be used

AIl HTML tags should be closed

Attributes should be quoted using double quotes rather than single ones
"autocomplete" should be set to "off" on input elements of type "password"
Track lack of required an element with the required "id"

JSF expressions should be syntactically valid

Track uses of disallowed namespaces in XHTML documents
"<th>" tags should have "id" or "scope" attributes

Links with identical texts should have identical targets

"<strong>" and "<em>" tags should be used

Buttons and image tags should have "width" and "height" attributes
"input”, "select" and "textarea" tags should be labeled

"<title>" should be present in all pages

"<IDOCTYPE>" declarations should appear before "<htmI>" tags

Meta tags should not be used to refresh or redirect
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"<Ii>" and "<dt>" item tags should be in "<ul>", "<ol>" or "<dI>" container tags
Server-side image maps ("ismap" attribute) should not be used

"<frames>" should have a "title" attribute

"<fieldset>" tags should contain a "<legend>"

Flash animations should be embedded using the window mode

Flash animations should be embedded using both "<object>" and "<embed>"
Heading tags should be used consecutively from "H1" to "H6"

"<table>" tags should contain a "<caption>"

Links should not target "#" or "javascript:void(0)"

Elements deprecated in HTMLS should not be used

Mouse events should have corresponding keyboard events

Images tags and buttons should have an "alt" attribute

Sections of code should not be "commented out"

HTML comments should not be used

Linguagem JavaScript:

"arguments.caller" and "arguments.callee" should not be used

"continue" should not be used

"defaults" should be a function when objects or arrays are used

"for" loop incrementers should modify the variable being tested in the loop's stop condition
"future reserved words" should not be used as identifiers

"NaN" should not be used in comparisons

"switch" statements should not contain non-case labels

"undefined" should not be assigned

A "for" loop update clause should move the counter in the right direction
Built-in objects should not be overridden

Code should not be dynamically injected and executed

Copyright and license headers should be defined

Debugger statements should not be used

Function argument names should be unique
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Function call arguments should not start on new line

Identical expressions should not be used on both sides of a binary operator
Property names should not be duplicated within an object literal

Related "if/else if" statements should not have the same condition
Selection results should be tested with "length"

Setters should not return values

Short-circuit logic should be used to prevent null pointer dereferences in conditionals
Switch cases should end with an unconditional "break" statement

The base should be provided to "parselnt"

The names of model properties should not contains spaces

Trailing commas should not be used

Values should not be uselessly incremented

Function constructors should not be used

Local storage should not be used

Web SQL databases should not be used

Console logging should not be used

Code should not be dynamically injected and executed

"alert(...)" should not be used

Referéncias:

https://www.sonarqube.org/

Disponivel em:
https://www.sonarsource.com/why-us/products/codeanalyzers/sonarphp/rules.html
https://www.sonarsource.com/why-us/products/codeanalyzers/sonarplsql/rules.html#
https://www.sonarsource.com/why-us/products/codeanalyzers/sonarjava/rules.html#
https://www.sonarsource.com/why-us/products/codeanalyzers/sonarpython.html
https://www.sonarsource.com/why-us/products/codeanalyzers/sonarcsharp/rules.html#
https://www.sonarsource.com/why-us/products/codeanalyzers/sonarvbnet/rules.html#
https://www.sonarsource.com/why-us/products/codeanalyzers/sonarweb/rules.html
https://www.sonarsource.com/why-us/products/codeanalyzers/sonarjs/rules.html
Consultado em 06/04/2017.
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ANEXO S DO TERMO DE REFERENCIA

Requisitos de Usabilidade de Software

Os sistemas computacionais desenvolvidos ou mantidos no dmbito da Contratante deverao
obedecer aos critérios de usabilidade conforme descrito a seguir:

As caracteristicas relacionadas a wusabilidade (inteligibilidade, apreensibilidade e
operacionalidade) sdo prerrogativas para aceitagdo e implantacdo de sistemas ou funcionalidade de
software/portal no ambiente computacional da Contratante.

l. A aplicagdo devera respeitar a identidade visual das aplicacoes Web do Governo Federal do
Brasil em observancia ao padrao de interfaces do Ibama.

2. A Contratada devera prototipar as telas de interface com usuério e deverao ser homologadas
pela Contratante.

3. Permitir que o usuario desista de qualquer operacao a qualquer momento sem perder a
integridade dos dados.

4. Permitir consulta as tabelas do sistema, sem perda das informacdes ja registradas na tela
corrente e permitindo recuperar dados nela contidos para preenchimento automatico de campos. Ex.:
Combo Box e List Box.

5. A ferramenta para desenvolvimento da aplicagdo deve disponibilizar de no minimo dos
principais controles de interface para manipulagdo de dados como: botdes, checkbox, combobox,
radio buton, text input, group box, grid de dados e labels.

6. Conjuntos de registros associados a um registro mestre (relagdo master-detail) devem ser
apresentados em tela em componentes do tipo “grid”.

7. Componentes de tela que possuam funcionalidades de interagdo com o usudrio do tipo agao-
reacdo deverdo apresentar um “hint” explicando a acdo do componente quando o usuario passar o
mouse sobre eles.
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8. Apresentar nas telas do sistema informacdes sobre a versdo da aplica¢do e a data e hora da
ultima atualizagao.

9. Os campos de datas devem permitir utilizar ano com quatro algarismos.

10. Os componentes para edicdo dos campos devem ter seu tamanho de acordo com o tamanho
maximo do campo correspondente.

11. Utilizar o idioma portugués do Brasil para toda e qualquer comunicacdo dos sistemas
aplicativos com os usudrios, salvo quando solicitado de forma diversa explicitamente pela
Contratante.

12.  Permitir identificar o formato dos campos de entrada de dados.

13. Bloquear digitagao quando o niumero de caracteres ultrapassarem o maximo permitido para o
campo.

14. Apresentar icones, botdes e opgdes de menu habilitados e nao habilitados de modo
diferenciado.

15. Exibir mensagens de adverténcia ou mensagens de aviso de erro informando ao usuario um

determinado risco ao executar fungdes e solicitar sua confirmacao.

16. Exibir mensagens de adverténcia ou mensagens de aviso de erro possibilitando ao usuério
refazer uma operagao.
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