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ANALISE DE RISCOS

1-INTRODUCAO

A andlise de riscos permite a identificacdo, avaliacao e gerenciamento dos riscos que
possam comprometer o sucesso da contratagdo e da gestao contratual.

Considerando que a presente contratacdo esta sendo planejada de forma conjunta, este
documento Analise de Riscos foi encaminhado aos participes para contribui¢ao e revisao.

Para cada risco identificado, define-se: a probabilidade de ocorréncia dos eventos, os
possiveis danos potenciais em caso de acontecimento, possiveis agdes preventivas e
contingéncias, bem como a identificacao de responsaveis por agdo.

Apoés a identificagdo e classificagdo, deve-se executar uma andlise qualitativa e
quantitativa.

A andlise qualitativa dos riscos ¢ realizada por meio da classificagdo escalar da
probabilidade e do impacto, conforme a tabela de referéncia a seguir.

Classificacao Valor
Baixo 5
Médio 10

Alto 15

Tabela 1: Escala qualitativa de classificacao.

A anélise quantitativa dos riscos consiste na classificagdo conforme a relacao entre a
probabilidade e o impacto. Tal classifica¢do resultara no nivel do risco e direcionara as agdes
relacionadas aos riscos durante a fase de planejamento e gestdo do contrato.

A tabela a seguir apresenta a Matriz Probabilidade x Impacto, instrumento responsavel
pela defini¢do dos critérios quantitativos de classificacdo do nivel de risco.

3

§A 15 75

22 ol 50

o)

o

o 5 25 50 75
5 10 15

Impacto (1)
Figura 1: Matriz Probabilidade x Impacto

O produto da probabilidade pelo impacto de cada risco deve se enquadrar em uma
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regido da matriz probabilidade x impacto. Caso o risco enquadre-se na regido verde, seu nivel
de risco ¢ entendido como baixo, logo admite-se a aceitacdo ou ado¢do das medidas
preventivas. Se estiver na regido amarela, entende-se como médio; e se estiver na regido
vermelha, entende-se como nivel de risco alto. Nos casos de riscos classificados como médio
e alto, deve-se adotar obrigatoriamente as medidas preventivas previstas.

A tabela a seguir apresenta uma sintese dos riscos identificados e classificados neste

documento.
. Relacionado Nivel de Risco
Id Risco X P! I?
20(2): (PxI)
Alteragdo do escopo dos servicos a serem contratados Processo de
RO1 . A . . ~ 10
(inclusdo/retirada de sistemas). Contratacao
. e . L Proce
RO02 | Nao utilizagdo do Roteiro de Métricas de Software do Ibama. rocesso (}e 5
Contratagao
RO3 Falta de clareza pelo requisitante quanto as demandas a serem| Processo de 10
desenvolvidas e manutenidas no processo de contratagéo. Contratacdo
R04 | Atraso no processo administrativo de contratacao. Processo c~1e 15
Contratacdo
ROS Nao elaboracdo dos templates dos documentos do Processo de| Processo de 10
Desenvolvimento de Software do Ibama. Contratacdo
RO6 | Auséncia de recursos or¢amentarios ou financeiros. Processo c~1e 10
Contratacao
RO7 Atraso ou suspensdo no processo licitatorio em face de| Processode 15
impugnagdes. Contratacdo
ROR Valores licitados superiores aos estimados para a contratagdo| Processo de 5
dos servigos. Contratagdo
R09 Falta de ferramenta propria do Instituto para gestdo de Gestao 15
demandas de Fabrica de Software. Contratual
Auséncia de ferramenta de registro e controle de contagens de
R10 Pontos de Funcdo ¢ Baseline de contagem ou contratacdo de Gestdo 15
empresa de métrica para aferi¢do de contagem de Pontos de Contratual
Funcao.
Quantitativo de Fiscais Técnicos do contrato insuficientes para Gestdo
R11 . . 15
monitorar e fiscalizar o contrato. Contratual
RI12 Quantitativo de Gerentes de Projetos insuficientes para Gestido 15
acompanhar ¢ conduzir os projetos. Contratual
Falta de comprometimento da area requisitante ou técnica na Gestdo
R13 N 5110 50
execucdo do contrato. Contratual
1 Probabilidade.
2 Impacto.
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R14 Baixa 9ua11ﬁca<;ao técnica dos profissionais da empresa para Gestéo 10l 10 100
execucao do contrato. Contratual
. S . . Gestao
R15 | Indisponibilidade de sistemas por erro no desenvolvimento. 5115 75
Contratual
Vazamento de dados e informagdes pelos funcionarios da Gestéo
R16 5115 75
contratada. Contratual
Falta de ferramentas para controle do ciclo de desenvolvimento
e manutengdo de software (ferramenta de testes, repositorio com Gestdo
R17 . . ~ . 10
versionamento, ferramenta de integragdo continua, ferramenta Contratual
de analise de qualidade de codigo).
RIS Expedi¢do de demandas (solicitagdes de execugdo do objeto) Gestao 15
além da capacidade de controle e de fiscalizag@o. Contratual
Qualificagdo técnica e operacional insuficiente dos Fiscais Gestao
R19| 5, . 15
Técnicos do contrato. Contratual
Tabela 2: Tabela de relagéo de riscos identificados.
2 — RISCOS DO PROCESSO DE CONTRATACAO
(IN.04/2014 SLTI/MPOG. Art. 13)
Risco Risco: Alteracao do escopo dos servigos a serem contratados (inclusio/retirada
01 ’ de sistemas).

Probabilidade: | Média

Impacto: Alto
Dano 1: Alocacao de servidores (recurso escasso) para mensurar as alteragdes
’ do volume a ser contratado apos as alteragoes de escopo.

Desgastes junto a empresas quanto a reiterados pedidos de envio de

Dano 2: proposta técnica para pesquisa de precos, dadas estas possiveis
alteragdes de escopo e consequente alteracio do volume a ser
contratado.

Dano 3: Atraso no processo de contratacao.

Id Acao Preventiva Responsavel

1 | Determinar o escopo da contratagao de forma tempestiva, definindo | Comité de TI e
quais sistemas serdo manutenidos e quais serdo os novos a serem | chefia da CGTI
desenvolvidos (registrando no Documento de Oficializacdo de
Demanda).
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Id Acdo de Contingéncia Responsavel
Alocar servidor especialista em métricas de software para mensurar
| | © novo escopo. As atividades que estavam a ele atribuidas deverdo Chefia do
ser redistribuidas a outros servidores ou terem seus prazos de CGTI
entrega dilatados.
lici . .
) Solicitar nova pesquisa de mercado para atualizar os precos dados CGEAD
0s novos volumes.
Risco: Nao utilizagdao do Roteiro de Métricas de Software do Ibama.
Probabilidade: | Baixa
Impacto: Médio
Conflitos entre contratante e contratada quanto a mensuragdo das
Dano 1: funcionalidades a serem entregues pela empresa, considerando que ha
lacunas no Roteiro de Métricas de Software do SISP.
Provéveis pagamentos indevidos, pois sem a utilizacdo do Roteiro,
Risco | Dano 2: diversas interpretagdes equivocadas poderao ocorrer na mensuragao das
02 demandas para fins de pagamento.
Id Acao Preventiva Responsavel
1 Inclusdo no instrumento convocatorio da obrigatoriedade de Equipe de
utilizagdo do Roteiro de Métricas de Software do Ibama. Planejamento
Id Ac¢ao de Contingéncia Responsavel
Advertir a empresa quanto a obrigatoriedade da utilizacdo do Equipe de
1 | Roteiro. Fiscalizagao do
Aplicar san¢des em caso de reiteradas ocorréncias. Contrato
Risco | . Falta de clareza pelo requisitante quanto as demandas a serem
Risco: . . N
03 desenvolvidas e manutenidas no processo de contratacao.
Probabilidade: Média
Impacto: Alto
Dano 1: Frustragdo das partes interessadas durante a gestdo contratual, dado o
volume nao realistico de demandas.
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Volume de Pontos de Fungdo insuficientes quando da execugdo
Dano 2:
contratual.
Id Acao Preventiva Responsavel
. ~ . . ité de TI
Determinar o escopo da contratagdo de forma tempestiva, definindo Cogﬁégadza ’

quais sistemas serdo manutenidos e quais serdo os novos a serem

1 . . e CGTI, Gerente
desenvolvidos (registrando no Documento de Oficializacdo de .
de Projetos e
Demanda). .
requisitantes.
Alocar servidores especialistas em métricas de software para
5 |Mmensurar 0 nOVo escopo. As atividades que estavam a eles Chefia da
atribuidas deverdo ser redistribuidas a outros servidores ou terem CGTI
seus prazos de entrega dilatados.
Id Acao de Contingéncia Responsavel
. o . Equipe de
Controlar e liberar as demandas dentro do quantitativo maximo| .. .~
1 . ~ . Fiscalizagao do
previsto de Pontos de Fung¢ao por sistema.
Contrato
o ~ : . Equipe de
Se o quantitativo de Pontos de Fun¢do se mostrar insuficiente para Fiscalizacio do
2 |atender as demandas, realizar estudos e, havendo viabilidade, Contraio o
proceder com aditivo contratual ou realizacdo de nova contratacdo. CGEAD

Risco
04

Risco: Atraso no processo administrativo de contratagao.

Probabilidade: | Alta

Impacto: Alto

Dano 1: Necessidade de realizagdo de reiteradas pesquisas de mercado, devido a

’ expiragao da validade das propostas técnicas.

Dano 2: Atraso na contratacdo da nova empresa.
Indisponibilidade de sistemas por falta de manutengdo em

Dano 3: funcionalidades, acarretando a insatisfacdo e prejuizos aos usudrios dos
sistemas.

Id Acao Preventiva Responsavel

1 |Priorizar o planejamento da contratacdo, alijando os servidores Chefia da
responsaveis pelo planejamento de outras atividades a eles CGTI

alocadas.
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2 | Priorizar a confec¢do do Edital e Minuta do Contrato. CGEAD
3 Solicitar a PFE prioridade para a anélise do processo administrativo DIPLAN
de contratagao.
Id Acao de Contingéncia Responsavel
1 | Solicitar nova pesquisa de mercado. CGEAD
Renovacao do contrato atual com clausula rescisoria, até a efetiva
2 ~ . DIPLAN
contratagao da nova empresa (quando aplicavel).
Requisitar servidores que possuam expertise em desenvolvimento e Chefia da
3 ~ 3 . : .
manuten¢do de sistemas para suprir a necessidade transitoriamente. CGTI
Risco: Nao elaboragdo dos templates dos documentos do Processo de
’ Desenvolvimento de Software do Ibama (PDS-Ibama).
Probabilidade:  Média
Impacto: Baixo
Dano 1: Falta de padronizacao dos artefatos a serem entregues pela empresa.
Entrega de produtos (sistemas e suas manutencdes) com documentacao
Dano 2: . : : )
insuficiente ou de baixa qualidade.
stsco Id Acio Preventiva Responsavel
1 Alocagdo de servidores da CGTI para a elaboragdo dos templates| Chefia da
do PDS-Ibama. CGTI
Id Acao de Contingéncia Responsavel
Equipe de
1 | Utilizagao dos atuais templates e elaboragao daqueles faltantes. Planejamento
da Contratagao
) Utilizagdo de templates da contratada até a elaboracdo dos| Equipe de
templates do 6rgao/entidade. Fiscalizagao




IBAMA

CGTI - Coordenaciao Geral de Tecnologia da Informacao

Analise de Riscos

Versao 1.0

similares em outros 6rgaos.

Risco: Auséncia de recursos or¢amentarios ou financeiros para a contratagao.
Probabilidade: Média
Alt
Impacto: ©
Indisponibilidade de sistemas por falta de manutengdo em
Dano 1: funcionalidades, acarretando a insatisfagdo e prejuizos aos usuarios dos
sistemas.
Risco | Dano 2: Falta de evolucao dos sistemas.
06 | 1q Acio Preventiva Responsavel
¢ Y
L ~ . . . -
1 Intermedlagao e gestdo com as areas responsdveis com vistas a| oy AN o o7y
provimento dos recursos necessarios.
Id Acao de Contingéncia Responsavel
1 Prover mei(?s para se viabilizar a contratacdo, como articulacao DIPLAN e CTI
com outros 0rgaos.
) Havendf) recursos minimos, contratar os servigos para atender DIPLAN e CTI
apenas as demandas de sistemas essenciais e urgentes.
Risco | Risco: Atraso ou suspensao no processo licitatorio em face de impugnacdes.
07 o
Probabilidade: | Alta
Impacto: Médio
Atraso na contratagdo e consequente indisponibilidade de sistemas por
Dano 1: falta de manutencdo em funcionalidades, acarretando a insatisfacdo e
prejuizos aos usudrios dos sistemas.
Id Ac¢do Preventiva Responsavel
~ . ~ ~ Equipe de
Elaboracdo do planejamento da contratagdo consultando solugdes .
1 Planejamento

da Contratagao

2 | Definicao dos critérios de selecdo de fornecedores com respaldo na
jurisprudéncia dos o6rgdos de controle.

Equipe de
Planejamento
da Contratagao

10
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Verificagdo do teor de impugnagdes e recursos em contragdes Equ} pe de
3 Planejamento
similares. 5
da Contratagdo
Estrita observancia as recomendagdes da area juridica do Instituto. .
Equipe de
4 Planejamento
da Contratagao
Id Acao de Contingéncia Responsavel
Alocagdo integral da Equipe de Planejamento da Contratagdo na CGEAD e
1 |resposta e mitigagdo das causas que originaram a suspensdo do CGTI
processo licitatorio.
Mitigacdo e eliminagdo das causas que obstruem o0 processo CGEAD e
2 |2
licitatorio. CGTI
Risco: Valores licitados superiores aos estimados para a contratacdo dos
’ SEervigos.
Probabilidade: | Baixa
Impacto: Alto
Dano 1: Comprometimento da economicidade da contratacao.
Risco Dano 2: Nao adjudicagdo do objeto.
08 | Id Acao Preventiva Responsavel
1 Reylsar as estlmatlyqs de pustos estlrpgdos do Estudo Técnico com CGTI e CGEAD
os integrantes administrativos e requisitantes.
Id Acao de Contingéncia Responsavel
Nao havendo possibilidade de redug¢do do valor negociado, deve-
: . DIPLAN e
1 |se suspender o certame com vistas a reexame do objeto e do CGTI
processo de planejamento da contratacao.

11
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3 — RISCOS DO PROCESSO DE GESTAO E DE TECNOLOGIA
(IN.04/2010 SLTI/MPOG. Art. 13)

Risco
09

. Falta de ferramenta propria do Instituto para gestdo de demandas de
Risco: o
Fébrica de Software.
Probabilidade: | Alta
Impacto: Alto
Dificuldades na realizagdo do controle durante a gestdo contratual. Sem
Dano 1: uma ferramenta automatizada, o controle acabara sendo realizado com
registros manuais em planilhas.
Morosidade na operacionalizagdo das demandas e consequente atraso
Dano 2:
na entrega dos produtos de software.
Id Acao Preventiva Responsavel
Alocar equipe da CGTI para a pesquisa de ferramentas de gestao
de demandas apropriadas para manutencdo e desenvolvimento de
1 |sistemas, para que realize um estudo de viabilidade e aponte a | Chefia da CGTI
ferramenta mais adequada, providenciando a implantagdo da
mesma antes da contratagdo da nova empresa.
Id Acdo de Contingéncia Responsavel
Utilizagdo de ferramenta simples de gestdo de demandas gerais
(como o QTI(NS), acarretand(_) um controle ad1c10¥131. para a equipe | e 40 CGTI
de fiscalizagdo, como registro manual de niveis de servigo .
, - e Equipe de
1 | especificos para fabrica de software, controle de datas das fases do | . .. *

) . : ~ , Fiscalizagao do
ciclo de desenvolvimento de sistemas, etc. Tal adogdo acarretard na Contrato
reducdo da emissao de Ordens de Servico, dado o esfor¢o extra no
controle.

Utilizagdo de controles manuais no gerenciamento do contrato e | Chefia da CGTI
) emissao de Ordens de Servico em papel. Tal adogao acarretara na| e Equipe de

redu¢do da emissdo de Ordens de Servigo, dado o esforgo extra no | Fiscalizagdo do

controle. Contrato

12
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Risco
10

Auséncia de ferramenta de registro e controle de contagens de Pontos
Risco: de Funcdo e Baseline de contagem ou contratagdo de empresa de
métrica para aferi¢do de contagem de Pontos de Funcao.
Probabilidade: | Alta
Impacto: Alto
Dificuldades na realizagcdo do controle durante a gestdo contratual. Sem
Dano 1: uma ferramenta automatizada, o controle acabara sendo realizado com
registros manuais em planilhas.
Dano 2: Morosidade na fase de aferi¢ao de contagem de Pontos de Funcdo.
Potenciais inconsisténcias nos identificadores de processos elementares,
Dano 3: conforme vivenciado em contrato anterior, uma vez que o uso de
: planilha deixa margem para uso de nomes diversos para 0s processos
elementares.
Dano 4: Dificuldade de criar e manter atualizada a Baseline de contagem da
’ aplicagdo, por falta de automatizagdo do processo de contagem.
Redugdo da ja escassa forca de trabalho da equipe de fiscais técnicos.
Atualmente (processo ndo automatizado), os fiscais técnicos gastam em
Dano S: L 1 o - .
média 50% do seu tempo nos processos de analise e registro das
contagens de Pontos de Funcgao.
Afericdo imprecisa nas contagens, que podera acarretar em pagamentos
Dano 6: : ;
indevidos.
Id Acdo Preventiva Responsavel
1 Realizar aquisicdo de ferramenta de registro e controle de | Chefia da CGTI
contagens de Pontos de Fungdo e Baseline de contagem. e CGEAD
Realizar a contratacdo de fabrica de métricas para a analise de
N . s CGTIe
2 | contagem e controle de pontos de fungdo, verificando a viabilidade
. DIPLAN
da empresa fornecer também a ferramenta de controle.
Id Ac¢do de Contingéncia Responsavel
Continua¢ao do uso de Planilhas para registro de contagem de
Pontos de Funcdao. Porém, havera a necessidade de redugdo da Fiscais
1 |emissdo de demandas a nova empresa, dados os controles L.
. . ~ . - Técnicos
adicionais que os fiscais deverdo aplicar no processo de aferi¢ao e
registro da contagem.

13
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Risco
11

Quantitativo de Fiscais Técnicos do contrato insuficientes para
monitorar e fiscalizar o contrato.
(Identificado também nas Constatacdes n° 1.1.1.1 e 1.1.1.4 do Relatoério
Risco: de Auditoria da CGU n° 201317521, ocorrida em 2014 no Ibama:
Numero reduzido de fiscais no Contrato n°® 22/2011 e auséncia de
recursos humanos com capacidade para fiscalizagdo do contrato de
desenvolvimento de software).
Probabilidade: | Alta
Impacto: Alto
Dano 1: Reducdo na quantidade de demandas a serem encaminhadas a nova
’ empresa.
Possivel encaminhamento de demandas sem conhecimento ¢ controle
Dano 2: .
do fiscal técnico.
Falta de atendimento ou atraso no atendimento das demandas de
Dano 3: . - . .
desenvolvimento e manutenc¢ao de sistemas e portais.
Dano 4: Fragilidade do processo de fiscalizacdo do contrato.
Id Acao Preventiva Responsavel
1 Realizar recrutamento de servidores do Instituto para serem | Chefia da CGTI
alocados em fiscalizacdo técnica de contratos de TI. ¢ DIPLAN
Solicitar ao MPDG mais vagas e servidores Analistas em
Tecnologia da Informagdo (ATI) para atuarem como fiscais de
) contratos. Chefia da CGTI
(Esta Acdo também corresponde a Recomendacdo 2 da| e DIPLAN
Constatagao n° 1.1.1.4 do Relatorio de Auditoria da CGU n°
201317521, ocorrida em 2014 no Ibama).
3 Solicitar ao MPDG realiza¢ao de concurso de servidor do Instituto DIPLAN e
com o perfil de Tecnologia da Informagao — Gestao de TI. Presidéncia
4 | Realizar a contratacdo de Fabrica de Métricas para validar as | Chefia da CGTI
contagens de Pontos de Funcdo estimadas e detalhadas da empresa| e DIPLAN
de desenvolvimento ¢ manutengao de sistemas.
(Esta Ac¢do esta associada a Recomendacdo 6 da Constatagdo n°
1.1.1.4 do Relatorio de Auditoria da CGU n°® 201317521, ocorrida
em 2014 no Ibama).

14
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Id Acao de Contingéncia Responsavel

Priorizar as demandas de sistemas e portais (novos € manutengao)
que serdo monitoradas e controladas pela reduzida equipe de

! fiscalizacdo do contrato (Controle de Fluxo), até que o nimero Comité de Tl
adequado de fiscais seja reestabelecido.
Risco: Quantitativo de Gerentes de Projetos insuficientes para acompanhar e
’ conduzir os projetos.
Probabilidade: | Alta
Impacto: Alto
Dano 1: Redugdo na quantidade de demandas a serem encaminhadas a nova
’ empresa.
Falta de atendimento ou atraso no atendimento das demandas de
Dano 2: . . ! .
desenvolvimento e manutencao de sistemas e portais.
Execugdo de projetos de sistemas (novos € manutengdo) € portais sem
Dano 3: acompanhamento do Gerente de Projetos, acarretando ma qualidade nos
produtos e documentagdo entregues.
Risco Fragilidade do processo de gestdo de requisitos (Uma das causas
12 | Dano 4 identificadas na Constatacdo n° 1.1.1.1 do Relatorio de Auditoria da
’ CGU n° 201317521, ocorrida em 2014 no Ibama: Fragilidade do
processo de gestdo de requisitos).
Id Acao Preventiva Responsavel
1 Realizar recrutamento de servidores do Instituto para serem lotados | Chefia da CGTI
na CGTI e atuarem como Gerentes de Projetos. e DIPLAN
) Solicitar ao MPDG realizagdo de concurso de servidor do Instituto| DIPLAN e
com o perfil de Tecnologia da Informagao — Gestao de Projetos. Presidéncia
Id Acao de Contingéncia Responsavel
Priorizar as demandas de sistemas (novos e manutencao) e portais
| |due serdo conduzidas e acompanhadas pela reduzida equipe de Comité de TI
gestdo de projetos (Controle de Fluxo), até que o nimero adequado
de pessoal seja reestabelecido.

15
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. Falta de comprometimento da area requisitante ou técnica na execugao
Risco:
do contrato.
Probabilidade: | Baixa
Impacto: Meédio
Dano 1: Atraso na entrega dos produtos.
Dano 2: Nao entrega dos produtos.
Dano 3: Entregas de produtos com mé qualidade.
. I Acao Preventiva R nsavel
Risco d ¢do Preventiv esponsave
13 1 Selecionar adequadamente os servidores que compordo a equipe | Chefia da CGTI
de fiscalizagdo do contrato e de levantamento de requisitos. e Diretores
Dimensionar adequadamente a carga de trabalho dos servidores
5 |que comporao a equipe de fiscalizagdio do contrato e de|Chefia da CGTI
levantamento de requisitos, para que possam realizar as atividades | e Diretores
de fiscalizagdao e acompanhamento do contrato.
Id Acao de Contingéncia Responsavel
Realizar a substituicao do s~erV1d0r por outro mais comprometido Chefia da CGTI
1 |com o sucesso da execucdo do projeto de sistemas (novo ou .
~ . e Diretores
manutencao) e portais.
Risco | .. Baixa qualificagdo técnica dos profissionais da empresa para execugao
Risco:
14 do contrato.
Probabilidade: Média
Impacto: Médio
Indisponibilidade de sistemas e portais por falta de manutengdo
Dano 1: . )
adequada nas funcionalidades.
Dano 2: Nao entrega dos produtos.
Dano 3: Atraso na entrega dos produtos.
Dano 4: Entregas de produtos com mé qualidade.
Id Acdao Preventiva Responsavel
1 | Estabelecer requisitos adequados de formagdo e experiéncia Equipe de
profissional da equipe que projetara e implementara os projetos de | Planejamento da
sistemas (novos e manutengdes) e portais. Contratagao
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s o Equipe de
Estabelecer critérios de aceitacdo para os produtos a serem .
2 Planejamento da
entregues. ~
Contratacao
oy . . Equipe de
Adotar critério escalar de penalidade em conformidade com o .
3|7, . Planejamento da
nivel de risco. ~
Contratacao
Id Ac¢ao de Contingéncia Responsavel
. ~ . Lo . Int t
Verificacdo dos atestados de capacidade técnica por meio de negrantes
| I Administrativo e
diligéncias. o
Técnico
Controle dos perfis minimos de profissional necessario para
) execucdo do objeto, efetuando-se eventuais recusas de Fiscal
profissionais sem a qualificagdo técnica minima. Administrativo
Responsabilizagdo da empresa pela entrega de produtos pela ma Gestor do
3 | qualidade e determinagdo para que a mesma corrija as nao Contrato e
conformidades. DIPLAN
Risco | Risco: Indisponibilidade de sistemas e portais por erro no desenvolvimento.
1 o ;
S Probabilidade:  Baixa
Impacto: Alto
Prejuizo a wusudrios externos, que nao conseguirdo utilizar as
Dano 1: funcionalidades das aplicacdes, a exemplo: emissdo de guias de
: pagamento e guias de autorizagdo (transporte de madeiras, de
exportagdo, de importagdo, etc).
Prejuizo a usudrios internos, que ndo conseguirdo controlar seus
Dano 2: sistemas e nem autorizar emissdo de licencas, guias de transporte,
autorizacao de importacio/exportagao, etc.
Dano 3: Imagem negativa do 6rgdo/entidade perante o cidadao.
Id Aciao Preventiva Responsavel
1 | Estabelecer Niveis de Servico quanto ao tempo de resolucao de Equipe de
problemas de software criticos para o 6rgdo/entidade. Planejamento da
Contratacdo
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Id Acao de Contingéncia Responsavel
Aplicar glosas e sangdes a empresa pelo ndo cumprimento dos Gestor do
1 | Niveis Minimos de Servico e determinagdo para que a mesma Contrato e
corrija as ndo conformidades. DIPLAN
Caso seja viavel, retornar a release anterior aquela que gerou o ST
: ~ . ~ | Equipe técnica
2 | problema em ambiente de produgdo, mantendo-a até a resolucao
. da CGTI
definitiva do problema.
Risco: Vazamento de dados e informacdes pelos funcionarios da contratada.

Risco
16

Probabilidade: | Baixa

Impacto: Alto
Dano 1: Divulgacao de informagdes privilegiadas e restritas.
Dano 2: Quebra de confidencialidade de dados, informagdes e documentos.
Dano 3: Frustracdo de operacdes policiais, de fiscalizagdo e de investigacao.
Dano 4: Redugao da credibilidade do o6rgao/entidade.
Id Acao Preventiva Responsavel
Exigir dos funciondrios da Contratada assinatura do Termo de Equipe de
1 | Compromisso de obediéncia as normas de Seguranca e Sigilo do | Fiscalizagdo do
orgdo/entidade. Contrato
Estabelecer o Gerenciamento de Configuracao e Ativo de Servigo
2 | para controlar os recursos computacionais, incluindo a concessao CGTI
de acesso aos recursos.
Id Acao de Contingéncia Responsavel
1 | Aplicar sangdes administrativas, civeis e criminais. DIPLAN e PFE
2 | Exigir reparagdo do dano, quando aplicavel. DIPLAN
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Falta de ferramentas para controle do ciclo de desenvolvimento e
Risco: manutencdo de software (ferramenta de testes, repositério com
: versionamento, ferramenta de integracdo continua, ferramenta de
analise de qualidade de codigo).
Probabilidade: Média
Impacto: Alto
Dificuldades na realizagdo do controle durante a gestdo contratual. Sem
Dano 1: ferramentas automatizadas, o controle acabard sendo realizado com
’ registros manuais em planilhas, procedimentos arcaicos para
implantacdo em producdo, etc.
Inviabilidade de analise de cddigo. Sem a ferramenta automatizada, nao
ha pessoal qualificado no o¢rgdo/entidade para andlise linha-a-linha.
Dano 2: Além do mais, este procedimento aumentaria o risco de nao detecgao de
Risco falhas e aumentaria substancialmente o prazo para entrega dos produtos
de software.
17
Morosidade na operacionalizagdo das demandas e consequente atraso
Dano 3: na entrega dos produtos de software.
Id Aciao Preventiva Responsavel
Alocar equipe da CGTI para a pesquisa de ferramentas
1 | apropriadas e adequadas, providenciando a implantacdo das|Chefia da CGTI
mesmas antes da contratagdo da nova empresa.
) Realizagdo de testes das ferramentas antes da contratagdo da nova CGTI
empresa.
Id Acao de Contingéncia Responsavel
Redugao da emissao de Ordens de Servigo, dado o esfor¢o extra no CTle
1 |controle ndao automatizado do ciclo de desenvolvimento e Chefia da
manutenc¢ao de software. CGTI
Providenciar a implantagdo das ferramentas, mesmo com o | Chefia da CGTI
2 | contrato em execugdo, com vistas a mitigar o tempo de|e equipe técnica
indisponibilidade das ferramentas. da CGTI
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Risco | . Expedi¢ao de demandas (solicitacdes de execugdo do objeto) além da
Risco: . T
18 capacidade de controle e de fiscalizacao.
Probabilidade: | Alta
Impacto: Alto
Dano 1: Sobrecarga de trabalho para os fiscais do contrato.
Fragilidades na gestdo e fiscalizagdo contratual, que geraram atestes
Dano 2: errados dos resultados entregues e risco de pagamentos indevidos a
’ empresa. (mesma Constatacdo n® 1.1.1.3 do Relatério de Auditoria da
CGU n° 201317521, ocorrida em 2014 no Ibama).
Falta de atendimento ou atraso no atendimento das demandas de
Dano 3: . - . .
desenvolvimento e manutencao de sistemas e portais.
Execucdo de projetos de sistemas (novos € manutencdo) e portais sem
acompanhamento da area de TI ou com acompanhamento por pessoal
Dano 4: . ~ . :
sem a qualificagdo adequada, acarretando mé qualidade nos produtos e
documentacdo entregues.
Fragilidade do processo de gestdo de requisitos (Uma das causas
Dano 5: identificadas na Constatacdo n° 1.1.1.1 do Relatorio de Auditoria da
’ CGU n° 201317521, ocorrida em 2014 no Ibama: Fragilidade do
processo de gestao de requisitos).
Inconformidade com o item 10 da Portaria n° 20/2016 STI/MP, que
consta: “O orgdo deve avaliar, durante a fase de Planejamento da
Contratacdo, se dispde de servidores em quantidade e capacidade
Dano 6: suficientes para a fiscalizacdo de todos os controles, acompanhamento
processual e demais atividades necessarias a afericdo das exigéncias
contratuais. Caso ndo haja servidores suficientes, o 6rgao deve abster-se
de contratar.”
Id Acao Preventiva Responsavel
Providenciar capacitagdo dos servidores do orgdo/entidade que
atuam como fiscais de contrato de fabricas de software, tanto em
contagens de pontos de funcdo segundo o IFPUG, quanto na
! aplicacdo do Roteiro de Métricas de Software do SISP. Chefia da CGTI
(Recomendacdo 1 do Relatorio de Auditoria da CGU n°
201317521, ocorrida em 2014 no Ibama).
2 | Solicitar ao Ministério do Planejamento nimero adequado de | Chefia da CGTI
servidores com perfis de fiscais de contrato, considerando a| e DIPLAN
quantidade de sistemas geridos pela Unidade.
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(Recomendacdo 2 do Relatério de Auditoria da CGU n°
201317521, ocorrida em 2014 no Ibama).

Priorizar as demandas de software a serem desenvolvidas.
(Referéncia: Portaria n® 20/2016 STI/MP, item 19.1 — O Comité de
Governanca Digital ¢ responsavel pela valida¢ao e priorizacao de

3 | cada software a ser desenvolvido e deve deliberar e decidir sobre| Comité de TI
sua viabilidade e desenvolvimento antes de sua contratagdo ou
antes que a demanda seja enviada & empresa contratada por meio
de Ordem de Servigo).
Id Acao de Contingéncia Responsavel
Comité de TI
1 | Reduc¢ao da emissao de Ordens de Servigo. ¢ Chefia da
CGTI
Implantagdo de controles internos, como o proposto na
Recomendacgao 7 do Relatorio de Auditoria da CGU n°® 201317521,
relacionado ao estudo da capacidade de execugdo de demandas de
fabrica de software pela area de TI, a fim de compatibilizar as
demandas de servigos a fabrica de software com a for¢a de trabalho
disponivel para gerenciar e validar adequadamente os servigos
entregues. Comité de TI
2 | Tal estudo consta no Parecer n° 02001.004663/2015-11 e Chefia da
CNT/IBAMA, no qual consta a estimativa de 2.433,6 PF por ano CGTI

por fiscal técnico, para a realizagdo das 17 atividades de
fiscalizacdo e afericdo de contagem de pontos de fungdo.

Esta estimativa, que foi baseada em um historico de 3 anos, podera
servir de parametro para o controle de fluxo das demandas, de
acordo com o quantitativo de pessoal de TI alocado para a
fiscalizacdo do contrato.

Risco
19

Risco:

contrato.

desenvolvimento de software).

Qualificagdo técnica e operacional insuficiente dos Fiscais Técnicos do

(Identificado também nas Constatacdes n° 1.1.1.1 e 1.1.1.4 do Relatorio
de Auditoria da CGU n° 201317521, ocorrida em 2014 no Ibama:
Numero reduzido de fiscais no Contrato n°® 22/2011 e auséncia de
recursos humanos com capacidade para fiscalizagdo do contrato de
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Codigos na CGTIL.

Probabilidade: | Alta
Impacto: Alto
Dano 1: Entrega de produtos com baixa qualidade.
Possivel encaminhamento de demandas sem conhecimento ¢ controle
Dano 2: .
do fiscal técnico.
Nao deteccdo de coddigos maliciosos e vulnerabilidades nos produtos
Dano 3:
entregues, como backdoors.
Dano 4: Fragilidade do processo de fiscalizagdo do contrato.
Id Acao Preventiva Responsavel
Realizar capacitagdo dos Fiscais Técnicos e servidores da CGTI em
cursos dels linguagens de programacgao e tecnolog~1as constante Chefia da CGTI

1 | contratacdo, banco de dados e seguranga da informagao.

L ) N . ¢ DIPLAN
Tal acdo visa, entre outros aspectos, a qualifica¢do para verificar os
critérios de aceitacao dos produtos.

) Criar de equipe de Andlise de Cdodigos ou Auditoria de Cédigos na | Chefia da CGTI
CGTIL e DIPLAN

3 Realizar recrutamento de servidores do Instituto para serem | Chefia da CGTI
alocados em fiscalizacdo técnica de contratos de TI. ¢ DIPLAN

Id Acéo de Contingéncia Responsavel
Priorizar as demandas de sistemas e portais (novos € manuten¢ao)

1 | due serdo monitoradas e controladas pela reduzida equipe de| Chefia da CGTI
fiscalizacdo do contrato (Controle de Fluxo), até que o nimero | e Comité de TI
adequado de fiscais capacitados seja reestabelecido.

) Criar de Equipe de Andlise de Cdodigos ou Auditoria de Codigos na | Chefia da CGTI
CGTI no ambito do Ibama. e DIPLAN
Solicitar ap910~extemo (MMA, orggos do 1’1’1’619 ambiente, -MPTDG, Chefia da CGTI

3 |etc.) para criagdo da Equipe de Anélise de Codigos ou Auditoria de ¢ DIPLAN

Com base na Tabela 2, identificou-se que o risco R04 ¢ aquele que apresenta maior
grau de comprometimento do sucesso do processo de contratagdo. Ja os riscos R09, R10, R11,
R12, R18 e R19 sdo os que mais comprometem o bom andamento da execu¢ao contratual.

Uma atencdo especial devera ser dada aos Riscos R11, R12 e R19, pois a insuficiéncia
de recursos humanos para fiscalizar e gerenciar as demandas podera afetar potencialmente a

22




: IBAMA
CGTI - Coordenaciao Geral de Tecnologia da Informacao

Analise de Riscos Versao 1.0

capacidade do Instituto na criagdo de valor para si e para a sociedade.

Os Riscos “Nao publicacdo do Processo de Desenvolvimento de Software do Ibama
(PDS-Ibama)” e “Nao publicacdo do Roteiro de Métricas de Software do Ibama” deixaram de
figurar nesta Analise de Riscos pois deixaram de ser riscos, uma vez que foram publicados
tempestivamente.

Deste modo, durante a fase de planejamento, selecdo de fornecedores e gestdo
contratual, os responsdveis deverdo realizar o acompanhamento dos fatores relacionados aos
riscos citados e executar as agdes preventivas, com vistas a evita-los ou mitiga-los.

4 - APROVACAO
A Equipe de Planejamento da Contratagdo do Ibama foi instituida pela Portaria n® 332,
de 24 de fevereiro de 2017, alterada pela Portaria n® 572, de 24 de margo de 2017.

Conforme o § 2° do Art. 13 da IN 04/2014 STI/MP, a Analise de Riscos devera ser
aprovada e assinada pela Equipe de Planejamento da Contratacao.

Rosana de Souza Ribeiro Freitas Felipe Ventorim Rodrigues Paulin
Integrante Requisitante Integrante Requisitante
Luciana Vieira de Aratjo Fernanda Sakamoto Alves Batista
Integrante Requisitante Integrante Requisitante
Marcio Pereira Lima José Augusto Luis de Carvalho
Integrante Técnico Integrante Técnico
Ana Claudia Firmino Barros Loidianne Alves Marinho Silva Ramos
Integrante Administrativo Integrante Técnico
Aprovamos,

Brasilia — DF, 27 de marg¢o de 2017.
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