INSTITUTO BRASILEIRO DO MEIO AMBIENTE E DOS RECURSOS NATURAIS RENOVAVEIS

ESTUDO TECNICO PRELIMINAR DA CONTRATACAO
Processo n? 02001.120455/2017-12

1.INTRODUGAO

Este documento apresenta o Estudo Técnico Preliminar que serve essencialmente para assegurar
a viabilidade técnica da contratagdo e embasar o Termo de Referéncia ou o Projeto Basico,
conforme previsto na Lei 8.666/93, art. 6°, inciso IX, e Art. 9° da Instrucdo Normativa n°® 04/2014
STIUMP.

Concomitantemente a elaboragdo deste documento, encontra-se a Analise de Riscos, em
conformidade ao §1° do Art. 9° da Instrugao Normativa n°® 04/2014 STIVMP. A Analise de Riscos
contém a descricdo, analise e tratamento dos riscos e ameacas que possam vir a comprometer o
sucesso em todas as fases da contratagao.

Segundo o Guia pratico de contratagées de Tl do SISP v2.0, a elaboragdo do Estudo Técnico
Preliminar deve envolver as atividades descritas na ilustragéo a seguir:
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Apesar de a propria IN n° 04/2014 STI/MP dispensar sua aplicacdo para contratacbes de baixo
valor (Inciso |, paragrafo 1°, Art. 1°), ela foi utilizada como boa pratica para a confecgdo deste
Estudo Técnico Preliminar, da Analise de Riscos e do Termo de Referéncia.



2. DEFINIGAO E ESPECIFICAGAO DE NECESSIDADES E REQUISITOS
2.1. Necessidades de Negocio e Tecnoldgica
(IN. 04/2014, Art. 12, Inciso |)

Com o aumento do uso da Internet para diversos fins, tornou-se imprescindivel a criagdo de meios
que possibilitem a comunicagao entre dois pontos, por meio da rede, com utilizagcdo de recursos
de seguranga que incrementem a confiabilidade e autenticidade. Dentre os diversos protocolos de
seguranca existentes, a utilizacdo de certificados Secure Socket Layer (SSL) merece destaque.
Ele permite que aplicativos cliente/servidor possam trocar informagdes com seguranga, garantindo
a confidencialidade do conteudo que trafega na Internet.

No ambito do Ibama, os certificados SSL ja sédo utilizados nos seguintes sistemas corporativos:
Sistemas DOF, Licenciamento Ambiental, Cadastro Técnico Federal, Sistema de Cadastro,
Arrecadacao e Fiscalizagdo (SICAFI), além dos portais ibama.gov.br e ibamanet.gov.br. Nesse
sentido, a continuidade da utilizagdo desse recurso também visa contribuir para a implantagao da
Politica de Seguranga da Informagéo, Informatica e Comunicagdes do lbama — POSIC (Publicada
no DOU de 06/06/2012 (n° 109, Segéao 1, pag. 151).

Tendo em vista que a validade dos certificados digitais do tipo SSL encontra-se proximas do
término (27/12/2017), faz-se necessaria a aquisigao de novos certificados com validade estendida
com vistas a assegurar o uso da certificagao digital nos sistemas do lbama.

Além disso, a necessidade da presente contratagdo encontra-se registrada no Plano Diretor de
Tecnologia da Informagdo e Comunicagbes (PDTIC) 2017-2019. Ademais, o alinhamento
encontra-se na Necessidade N35 “Solugao de certificados digitais do tipo SSL (para servidores
web)”, por meio da Agao A0503 “Adquirir certificados digitais do tipo SSL (para servidores web)”.

Por fim, a implantagdo de uma solugéo de certificagao digital visa contribuir para a implementagao
do seguinte Objetivo Estratégico: OE.4 — Promover a seguranga da informagéo, garantindo
disponibilidade, confidencialidade e integridade dos dados (referéncia: Se¢édo 8 do PDTIC 2017-
2019).

2.2. Demanda dos Potenciais Gestores e Usuarios

(IN. 04/2014, Art. 12, Inciso |, alinea a)

A demanda foi motivada mediante Nota Técnica 2 (documento SEIn° 0826744) e Memorando 11
(documento SEIn° 828362), constantes no processo SEIn°02001.120455/2017-12.

A presente solugédo possui como potenciais gestores e usuarios:

Papel Descrigao

Gestores | Servico de Segurancga da Informacao (Sll).

Usuarios

. Servidores e funcionarios do Instituto que utilizam os sistemas e portais.
internos

Empreendedores, agentes publicos estaduais e municipais, criadores de espécimes,
pesquisadores, estudantes, servidores e funcionarios do Instituto, agentes publicos federais de
outros 6rgdos e os cidadaos em geral, que utilizam os sistemas e Portais do Instituto.

Usuarios
externos

Tabela 1: Potenciais gestores e usuarios da solugdo deTl.

Os sistemas e portais do Ibama que necessitam de transmissdo segura pela Internet séo
atendidos pelos dominios e subdominios listados abaixo:

Id Dominio/subdominio




1 ibama.gov.br

servicos.ibama.gov.br

webmail.ibama.gov.br

ibamanet.ibama.gov.br

| | W N

siscom.ibama.gov.br

Tabela 2: Dominios e subdominios do Ibama.

Com a finalidade de verificar se o Instituto necessitava da implementacdo da solugdo em mais
dominios/subdominios, em 07/12/2017 foi encaminhado e-mail para pessoas chaves que
poderiam identificar esta necessidade (documento SEI n° 1338354). Os destinatarios foram:
Assessoria de Comunicacao (ASCOM), Centro Nacional de Informagdes Ambientais (CENIMA),
Coordenagado de Sistemas de Informagdo (CSl) e Coordenagédo de Infraestrutura Tecnoldgica
(CIT).

As respostas recebidas constam nos documentos SEIn® 1338408, 1338415 e 1338555.

Quanto ao subdominio sei.ibama.gov.br, suscitado pela ASCOM, a questéo foi levada junto a CIT
e CSI, e os mesmos informaram que o sistema SE| utilizard o subdominio ibamanet.ibama.gov.br.
Portanto, sem necessidade de incluir novo item na relagao de dominios/subdominios do lbama.

Dessa forma, 5 (cinco) é a quantidade de dominios/subdominios a ser considerada na
contratacio.

2.3. Solugodes Disponiveis no Mercado
(IN. 04/2014, Art. 12, Inciso |, alinea b)

Consultou-se empresas cadastradas como autoridade de registro e autoridade certificadoras
vinculadas a infraestrutura ICP-Brasil, conforme pagina do Instituto Nacional de Tecnologia da
Informagcdo - [Tl, disponivel em <http://www.iti.gov.br/images/repositorio/autoridades-
certificadoras/estrutura_detalhada.pdf> (documento SEIn° 1331530), acesso em <07/12/2017>.

Nessa estrutura, verifica-se que, mesmo em primeiro nivel, ha diversas autoridades que prestam o
servico de certificacdo: Serpro, Caixa Econémica Federal, Serasa, Receita Federal do Brasil,
Certisign, Imprensa Oficial do Estado de S&o Paulo, AC JUS, AC da Presidéncia da Republica,
Casa da Moeda do Brasil, Valid Certificadora Digital, Soluti Certificagao Digital, Digital Sign, Boa
Vista, Ministério das Relagbes Exteriores e Defesa. Adicionalmente, ha ainda as Autoridades
Certificadoras de segundo nivel e as autoridades de registro (AR).

Algumas delas prestam servigco apenas para seu publico interno ou prestam apenas alguns tipos
de servigo de certificagédo, a exemplo do Ministério das Relagdes Exteriores, que é responsavel
exclusivamente pela emissdo do certificado digital que assina os componentes eletrdnicos do
novo passaporte brasileiro. Outro exemplo é Autoridade Certificadora da Presidéncia da
Republica, que emite certificados para autoridades e servidores da Presidéncia da Republica,
Vice-Presidéncia da Republica e do Poder Executivo Federal que necessitam utilizar certificado
digital para autenticagdo em aplicativos geridos pela PR.

De qualquer forma, existem empresas que comercializam o tipo certificado objeto desta
contratagéo, a exemplo do Serasa, Certisign, Valid, Soluti, Digital Sign, Boa Vista e Serpro e suas
Autoridades de Registro.

Quanto a validade dos certificados SSL faz ICP-Brasil, verificou-se que a opc¢éao disponivel é de
apenas 12 (doze) meses.

2.4. Anadlise de Projetos Similares na Administragao
(IN. 04/2014, Art. 12, Inciso |, alinea c)

O Ibama ja utiliza certificados digitais SSL raiz ICP-Brasil desde 2015 (Pregdo Eletronico n°
09/2015 e Nota de Empenho n° 2015NE800650-2015).



Essa solugdo também pode ser encontrada em diversos 6rgéos e entidades publicas, a exemplo:
Conselho Nacional de Desenvolvimento Cientifico e Tecnolégico — CNPq (Pregao Eletrénico n°
06/2012), Empresa Brasileira de Servigos Hospitalares — EBSERH (Pregéo Eletrénico SRP n°
24/2014), Tribunal Regional Federal da 22 Regido (Pregao Eletrénico n° 6/2016), Banco Nacional
de Desenvolvimento Econémico e Social - BNDES (Pregao Eletrénico AA n° 44/2015), Tribunal
Regional Eleitoral de Sergipe — TRE-SE (Pregao Eletrénico n° 21/2016) e Ministério Publico do
Estado de Mato Grosso (Pregéo Presencial n® 91/2013).

2.5. Necessidades Tecnoldgicas
(IN. 04/2014, Art. 12, Inciso 1)

Visando garantir a segurancga, confiabilidade e integridade nas transagbes executadas pela rede
corporativa do Ibama, a solugdo de certificacdo digital devera ser composta de: Certificados
digitais do tipo SSL (Secure Socket Layer) raiz ICP-Brasil.

Os certificados digitais do tipo SSL para autenticacdo de Servidores Web do Ibama deverao possuir as
seguintes caracteristicas e funcionalidades minimas:

Id | Caracteristicas / Funcionalidades

Quantidade: 5 (cinco) certificados digitais SSL padrdo Al para utilizacdo em servidores Web para os
01 | dominios e subdominios do Ibama: ibama.gov.br, webmail.ibama.gov.br, ibamanet.ibama.gov.br,
servicos.ibama.gov.br e siscom.ibama.gov.br;

02 | Acesso a Infraestrutura de Chaves Publicas com raiz ICP-Brasil;

03 | Ser aderente as normas do Comité Gestor da ICP-Brasil;

04 | Ter certificado com codificacdo (criptografia) minima de 256 bits;

Possuir compatibilidade com os navegadores web: Microsoft Internet Explorer a partir da versdao 10 e
05 | Mozilla Firefox a partir da versdo 56, sem instalacdo adicional de plugins ou instalacdo manual de
certificados;

06 | Ser compativel com os sistemas operacionais Windows 2003, 2008 Server e Linux;

07 | Ser compativel com servidores web que suportem os protocolos SSL, TLS e HTTPS;

08 | Permitir a certificacdo disponivel em regime de 24 horas e 7 dias por semana;

09 | Alicenga deve permitir seu uso em quantidade ilimitada de servidores web sem custo adicional;

Manter suporte remoto via telefone, e-mail ou website para esclarecer duvidas técnicas e cadastrais,
10 | tais como: geragdo do Certificate Signing Request (CSR), validagdo da solicitagdo da compra e instalagdo
dos certificados.

Tabela 3: Requisitos funcionais e tecnoldgicos dos Certificados do tipo SSL.

2.6. Requisitos Legais

A presente contratacdo deve observar as seguintes leis € normas:
a) Lei n° 8.666/93, que institui normas para licitagdes e contratos da Administragéo Publica;

b) Decreto n° 7.174/10, que regulamenta a contratagdo de bens e servicos de informatica e
automacao pela Administragao Publica Federal;

c) Decreto n°® 7.579/11, que dispde sobre o Sistema de Administragdo dos Recursos de
Tecnologia da Informacao — SISP, do Poder Executivo Federal,

d) Instrugdo Normativa n° 04/2014 STI/MP, de 11 de setembro de 2014, que dispde sobre o
processo de contratagdo de Solugdes de Tecnologia da Informagao pelos 6rgaos integrantes do
Sistema de Administracdo dos Recursos de Tecnologia da Informagdo — SISP — do Poder
Executivo Federal;

e) Medida Provisoria n° 2.200-2/2001, que institui a Infraestrutura de Chaves Publicas Brasileira —
ICP-Brasil;



f) Portaria n° 09/2012, publicada no Diario Oficial da Unido em 06 de junho de 2012, que institui a
Politica de Seguranga da Informag¢do e Comunicagao do lbama — POSIC.

2.7. Local de Execucgao das Atividades

A validagdo da documentagado para a certificagdo digital, incluindo a assinatura de documentos
por parte da autoridade maxima do Ibama, ou servidor por ela designado, e devera ocorrer em
ambiente da Autoridade Certificadora ou Autoridade de Registro.

Os certificados digitais deverao ser entregues em Brasiia — DF, a um servidor responsavel
designado pelo Ibama e em local a ser definido na Reuniao Inicial.

A instalagdo dos certificados nos equipamentos servidores do Ibama ocorrerao por conta dos
profissionais do Instituto, com suporte remoto ou presencial da Contratada.

2.8. Quanto a Nao Necessidade de Vistoria

Da mesma forma que nas contratagdes similares, ndo sera solicitada a realizagdo de Vistoria da
empresa ao ambiente do Instituto.

Isso deve-se ao fato de que todos os elementos necessarios para a formacgao do prego constam
no Termo de Referéncia de forma detalhada, a exemplo: requisitos técnicos, legais, de garantia,
temporais, de seguranga, de implantagdo, mensuragado das demandas, forma de prestagéo dos
servigos, incluindo a metodologia de trabalho, critérios de recebimento, critérios de aceitagéo,
niveis minimos de servigo exigidos, entre outros.

2.9. Relagao entre Demanda e Quantidade Solicitada

Grupo | Descrigao Qtd | Justificativa da Quantidade
Certificados A estimativa do quantitativo de certificados SSL baseou-se na
- Digitais SSL quantidade de dominios e subdominios que o Ibama possui e
Unico . 5 . . . .
raiz ICP- necessita manter: ibama.gov.br, ibamanet.ibama.gov.br,
Brasil webmail.ibama.gov.br, servicos.ibama.gov.br e siscom.ibama.gov.br.

Tabela 4: Relagdo entre a demanda prevista e a quantidade da cada item.
2.10. Avaliagao das Diferentes Solugées
(IN. 04/2014, Art. 12, Inciso II)

Para atender a necessidade de negocio (garantia de autenticidade das aplicagbes e portais do
Ibama), identificou-se uma Unica solugao: Aquisigao de certificados para servidores Web (SSL)
raiz ICP-Brasil.

A legislagao em vigor, consubstanciada na IN n° 04/2014 STIMP, no seuArt. 12, Inciso II, item “e”,
exige que as solugdes de Tl estejam aderentes as regulamentacdes da Infraestrutura de Chaves
Publicas Brasileira (ICP-Brasil), conforme a Medida Proviséria n° 2.200-2, de 24 de agosto de
2001.

Assim, para a Administragao Publica Federal, ndo se utilizara solugdes de certificagao digital com
raiz diferente daquela proposta pela ICP-Brasil.

A tabela a seguir consolida a andlise ao alinhamento as diretrizes estabelecidas na IN 04/2014 STI/MP
guanto aos critérios a serem observados na sele¢ao da solugdo para a contratagao.

Requisito Sim | Nao | se
Aplica

A Solugdo encontra-se implantada em outro érgdo ou entidade da Administragdo
Publica Federal? X




(IN. 04/2014, Art. 12, Inciso Il, alinea a)

A Solugdo estd disponivel no Portal do Software Publico Brasileiro?
(IN. 04/2014, Art. 12, Inciso Il, alinea b)

A Solucdo é um software livre ou software publico?
(IN. 04/2014, Art. 12, Inciso Il, alinea c)

A Solugdo é aderente as politicas, premissas e especificagoes técnicas definidas
pelos Padrdes e-PING, e-MAG? X
(IN. 04/2014, Art. 12, Inciso Il, alinea d)

A Solugdo é aderente as regulamentag¢des da ICP-Brasil?
(IN. 04/2014, Art. 12, Inciso ll, alinea e)

A Solugdo é aderente as orientagOes, premissas e especificagdes técnicas e
funcionais do —e-ARQ Brasil? (quando o objetivo da solu¢do abranger documentos X
arquivisticos) (IN. 04/2014, Art. 12, Inciso Il, alinea f)

Tabela 5: Alinhamento as diretrizes estabelecidas na IN 04/2014 STI/MP.

3. ANAI:ISE E COMPARAGAO ENTRE OS CUSTOS TOTAIS DE PROPRIEDADE DAS
SOLUCOES IDENTIFICADAS E ORCAMENTO ESTIMADO
(IN. 04/2014, Art. 12, Inciso ll, alinea “g” e Inciso ll)

A analise de custo e orgamento estimado dessa Secéo € preliminar, sendo suficiente para analise
de custo total de propriedade para a escolha da solugdo. O orgamento detalhado devera ser
realizado pela area competente do Instituto, a Coordenagéo Geral de Administragdo (CGEAD),
para compor o Termo de Referéncia.

(Referéncia: Guia de Boas Praticas em Contratagdo de Solugbes de Tecnologia da Informacao, v
2.0, Processo PCTI-P2.2, pag. 41.).

Em se tratando de certificacdo digital para servidores Web, o mercado inclui no valor do
certificado todos os custos decorrentes, como o suporte técnico.

Ressalta-se ainda que, conforme verificado no mercado e contratagdes similares, este tipo de
certificagdo so é ofertada com validade de 1 (um) ano. Assim, a cada ano sera necessario realizar
nova contratagao.

No quadro a seguir sdo apresentados os valores dos certificados, resultantes de pesquisa
realizada em 08/12/2017 nos sites das empresas privadas.

As imagens das telas dos sites das empresas consultadas constam no documento SEI n°
1341007, do processo SEINn°02001.120455/2017-12.

Como nos sites das empresas Valid e Certsign ndo haviam pregcos expostos, a cotacao foi
solicitada através de formulario online do préprio site.

Em resposta, as empresas encaminharam suas propostas, conforme documentos SEI n°
1355307, 1355362, 1355379 e 1355397.

Quanto ao SERPRO, foi solicitada Proposta de Preco por e-mail (documentos SEI n° 1338668 e
1338690), cuja resposta encontra-se nos documentos SEIn° 1359413 e 1369581.

Neste Ultimo documento encontra-se a minuta de Contrato de Adesdo, documento padrao do
SERPRO.

Note-se que o SERPRO tutiliza o termo “Certificado Digital — Equipamento A1” para definir o
certificado digital SSL para servidores Web, pois servidores Web sao equipamentos
(maquinas/computadores) que armazenam as aplicagdes (sistemas) web.

" . Empresa Custo Valor Total
Tipo de Pesquisa Fornecedora Contato Unitario Estimado
Pesquisa em site sescon http://sesconblumenau.org.br R$3.285,00 | R$16.425,00

Blumenau ! !
Pesquisa em site girlf:lque http://www.certifiqueonline.com.br/ RS 2.953,50 RS 14.767,50




Serasa

Pesquisa em site Experian https://serasa.certificadodigital.com.br/ RS 1.890,00 RS 9.450,00

Pesquisa em site ACBr https://www.acbr.com.br/Produto#/Servidor RS 1.890,00 RS 9.450,00

Pesquisa em site e

recebimento de proposta | Certsign https://www.certisign.com.br/ RS 1.880,00 RS 9.400,00

por e-mail

. . Boa Vista https://lojacd9.bvsnet.com.br/loja/certificacao-

Pesquisa em site SscpC ssl/servidor-ssl-al-boa-vista/ RS 1.883,00 R$ 9.415,00

Pesquisa em site Digital Sign http://www.digitalsigncertificadora.com.br/pt RS 1.800,00 RS 9.000,00

Pesquisa em site Prodemge https://wwws.prodemge.gov.br RS 1.290,00 RS 6.450,00
SOLUTI

Pesquisa em site Certificacdo https://loja.certificadodigital.com/servidor.html | RS 1.260,00 RS 6.300,00
Digital

Pesquisa em site ARsollution http://www.arsoluttion.com/servidor-web RS 1.260,00 RS 6.300,00

Solicitacio de proposta Nome: Jorge Jovanelli de Oliveira

ol eeprep SERPRO E-mail: jorge.jovanelli@serpro.gov.br R$1.200,00 | R$6.000,00

P Telefone: (61) 2021-7933

Valor Médio RS 1.871,95 R$9.359,77

Menor pre¢o RS 1.200,00 RS 6.000,00

Tabela 6: Consulta a sites de empresas privadas.

A proposta da empresa Valid ndo foi considerada, uma vez que o produto ali constante
(certificados SSL para redes SAN — Storage Area Network) difere daquele o qual pretende-se
adquirir (certificados SSL para servidores Web).

Para a pesquisa de pregos publicos, em 08/12/2017 foi consultado o Portal de precos (disponivel
em: https://www.comprasgovernamentais.gov.br/index.php/painel-de-precos).

Como critérios de busca, foram utilizados:

- Ano da compra: 2017;

- Nome do material: certificado.

A consulta retornou 17 registros, porém nenhum compativel com o objeto desta contratagdo, que
se trata de certificados digitais SSL para servidor web, raiz ICP-Brasil. O resultado da consulta
pode ser verificado no documento SEIn° 1341264.

Apds exposicdo das consultas realizadas, verifica-se que o preco praticado pelo SERPRO é o
menor de toda a relagdo. Logo, torna-se a opgdo mais vantajosa para a contratagao.

No quadro seguinte é apresentado o orcamento estimado para a contratagao.

Objeto

Custo
Unitdrio

Qtd Custo Total

ICP-Brasil.

Aquisicdo de Certificados Digitais SSL para servidor Web, padrdo

5 R$1.200,00 | RS6.000,00

Tabela 7: Orgamento estimado.

Destaca-se e que a analise de custo e orcamento estimado dessa Secao é preliminar, entretanto
suficiente para a analise de custo total de propriedade para a escolha da solugdo, em
conformidade a IN n° 04/2014 STIVMP. O orcamento detalhado devera ser realizado pela area
competente do Instituto, a Coordenagao-Geral de Administracdo (CGEAD), para compor o Termo
de Referéncia, que podera, inclusive, aproveitar esta prévia pesquisa de pregos.

4. JUSTIFICATIVA DA SOLUGAO



mailto:jorge.jovanelli@serpro.gov.br
https://www.comprasgovernamentais.gov.br/index.php/painel-de-precos

(IN. 04/2014, Art. 12, Inciso V)
4.1. Descrigao Sucinta da Solugao de Ti
(IN. 04/2014, Art. 12, Inciso IV, alinea a)

Aquisicao de 5 (cinco) Certificados Digitais para Servidores Web (SSL) raiz ICP-Brasil, com
suporte técnico e validade de 1 (um) ano.

4.2. Justificativa da Solugao Escolhida
(IN. 04/2014, Art. 12, Inciso V)

Com base no caso concreto e com o objetivo de implementar a funcionalidade de criptografia
entre os servidores web dos sistemas supracitados e os usuarios finais, a aquisicido de
Certificados Digitais para servidores Web (SSL) raiz ICP-Brasil € Unica solugao viavel.

Qualquer solugao diferente desta, como certificacdo com raiz internacional ou cadeia propria vai
de encontro aos normativos vigentes (IN n° 04/2014 STV/MP e Medida Proviséria n°® 2.200-2/2001).

4.3. Analise de Parcelamento do Objeto

Quanto ao parcelamento do objeto, ndo se verifica essa possibilidade sem que haja
comprometimento do seu conjunto, pois a solugao consiste no fornecimento dos certificados e
apoio para sua instalagdo. A validade dos certificados, que se estende por 1 (um) ano, diz
respeito aos servigos realizados por Autoridades Certificadoras para validarem a autenticidade
dos portais e aplicacdes, conforme estabelecido pela Infraestrutura de Chaves Publicas Brasileira
(ICP-Brasil).

4.4. Alinhamento em Relagdo as Necessidades de Negécio e aos Macros Requisitos
Tecnolégicos

(IN. 04/2014, Art. 12, Inciso IV, alinea b)

A utilizagdo dos Certificados Digitais SSL guarda estreito relacionamento com a seguranga da
disponibilizagdo dos sistemas corporativos e portais do Ibama, provendo autenticidade no acesso
das aplicagbes e paginas do Instituto. Nesse contexto, para alcangar sua efetividade, a solugao
deve atender aos requisitos tecnolégicos constantes na Sec¢éo 2.5 deste documento.

Ademais, a utilizacdo deste recurso também visa contribuir para a implantagdo da Politica de
Seguranga da Informacgao, Informatica e Comunicagdes do lbama — POSIC.

4.5. Beneficios a Serem Alcangados
(IN. 04/2014, Art. 12, Inciso IV, alinea c)

Para a melhor apresentagdo do processo de identificagdo dos beneficios a serem alcangados
com a solucdo escolhida em termos de eficacia, eficiéncia, efetividade e economicidade, adotou-
se nesse documento o instrumento Diagrama de Insumo-Produto proposto no Manual de Auditoria
Operacional do TCU adaptado ao caso concreto.



Efetividade

Economicidade
Compromisso Insumos Acio/Producao Produto Resultados
objetivos TECUTSOS coes bens e semwigos objetivos
definidos alocados desenvolvidas providos atingidos
o Eficiéncia
Eficicia
Fonte: Adaptado de ISSAI 2000/1.4, 2004,
. Aco
Compromissos Insumos goes . Produtos Resultados
desenvolvidas
. Planejamento
. Alocagdo J Acesso
Assegurar a autenticidade, - da -
AT . ) orcamentaria - confidvel aos
confiabilidade e integridade das contratagao e .
. o . paraa s Certificados sistemas
informacgGes providas pelos . de aquisicdo o .
. . . . aquisicdo de Digitais SSL. corporativos
sistemas corporativos via portais . de .
. . certificados - e portais do
intranet e internet do Ibama. certificados
SSL. Ibama.
SSL.
~ Servigo d
Contratagao erviso (? .
. suporte técnico,
do objeto . . .
- - . - incluindo apoio -
junto a dérgdo . =
tblico parainstalacdo
P ' dos certificados.
Servi
Gestaoe erwgq deN
e autenticacdo
fiscalizagdo .
provido pelas
- - dos recursos . -
. Autoridades
de servidores .
Web Certificadoras do
' ICP-Brasil.

Tabela 8: Beneficios a serem alcangados.

5. PROVIDENCIAS PARA ADEQUAGAO DO AMBIENTE DO ORGAO/ENTIDADE
(IN. 04/2014, Art. 12, Inciso V)

Dimensao Necessidade de adequagao Referéncia
Infraestrutura | Defini¢do dos servidores Web que serao utilizados para a (IN. 04/2014, Art. 12,
tecnoldgica certificacdo digital SSL. Inciso V, alinea a)
Infraestrutura (IN. 04/2014, Art. 12,

N3o se aplica.

elétrica Inciso V, alinea b)

(IN. 04/2014, Art. 12,

Logistica N3o se aplica. . ,
8 P Inciso V, alineac)

(IN. 04/2014, Art. 12,

Espaco Fisico N3o se aplica. Inciso V, alinea d)

(IN. 04/2014, Art. 12,

Mobiliario N3o se aplica. . ,
Inciso V, alinea e)

Providenciar a atualizagdo do responsavel pelo dominio

“ibama.gov.br” junto ao Registro.bri, pois a emissdo do
certificado SSLrequer a verificacdo de registro de dominio.
No documento SEI n2 1338455 consta os dados do registro

Demais
necessidades

(IN. 04/2014, Art. 12,
Inciso V, alineaf)




atual.

Tabela 9: Providéncias para adequagdo do ambiente do 6rgido/entidade.

1 Registro.br é o departamento do NIC.br responsavel pelas atividades de registro e
manutengdo dos nomes de dominios que usam o “.br”.

6. RECURSOS NECESSARIOS A IMPLANTAGAO E MANUTENGAO DA SOLUGAO
(IN. 04/2014, Art. 12, Inciso VI)
A semelhanga do ocorrido na contratagdo anterior, & necessario que a CGTI designe pessoal

especialista em Rede de Computadores, mesmo que seja por servigos terceirizados, para a
instalagcao dos certificados digitais nos servidores Web do Ibama.

7. ESTRATEGIA DE CONTINUIDADE CONTRATUAL
(IN. 04/2014, Art. 12, Inciso VII)

Havendo problemas na execugéo do objeto, as seguintes agdes poderéo ser adotadas:

Evento 1: N3o entrega dos certificados digitais.

1. Aplicagdes de sangdes cabiveis e determinagao da entrega e regularizagdo.
Acgao de 2. Caso o item anterior ndo surta efeito, realizar contratagdo com outra empresa, e
contingéncia: | providenciar o registro e encaminhamento aos 6rgaos competentes quanto a
inexecugdo do objeto por parte da empresa.

Responsavel: | DIPLAN e CGTI.

Evento 2: Encerramento da validade da certificacao.

Acgdo de Realizar novo planejamento da contratacao, com pelo menos 4 meses de
contingéncia: antecedéncia do término da validade.

Responsavel: DIPLAN e CGTI.

8. DECLARAGAO DA VIABILIDADE DA CONTRATAGAO
(IN. 04/2014, Art. 12, Inciso VIII)

Os estudos preliminares evidenciaram que a realizagdo de contratagdo de 5 (cinco) certificados
digitais do tipo SSL mostra-se viavel tecnicamente.

Porém, a emissao dos certificados fica condicionada a atualizagao do responsavel pelo dominio
“‘ibama.gov.br’ por parte do lbama.
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