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Termo de Referéncia — TR

Processo Administrativo n® 02001.003064/2016-53

1. OBJETO

1.1 Contratagio de prestaggo de servigos de link dedicado e redundante de aces-
so & Internet, de natureza continuada, fornecido em territério nacional, provi-
do por empresa publica que disponibilize niveis de seguranca adequados 3
protecéo do sigilo das informacdes e comunicagdes intercambiadas pelos
usudrios do Ibama e que preveja o crescimento da velocidade ofertada, com
possibilidade de variagio em funcfio da demanda até o limite de 500 (qui-
nhentos) Mbps, por um perfodo de 12 (doze) meses, podendo-se prorrogar a
vigéneia por iguais e sucessivos periodos até o limite de 60 (sessenta) meses.

2. FUNDAMENTACAO E JUSTIFICATIVA

2.1 O contetido do presente Termo de referéncia baseou-se nas conclusdes con-
tantes do Estudo Técnico Preliminar instrufdo no processo administrativo n®
02001.003064/2016-53.

2.2 A presente contratago baseia-se na necessidade do fornecimento de conecti-
vidade a internet dos usudrios do Ibama da Sede e demais unidades descen-
tralizadas em nivel nacional.

2.2.1. O servico de acesso & internet devers ser interoperado aos meca-
nismos de seguranca de redes utilizadas pelo Ibama, bem como a rede
MPLS que interconecta as unidades do Ibama pelo pais.

2.3 A demanda para prestagiio deste Servigo encontra-se registrada no Plang Di-
retor de Tecnologia da Informacio (PDTI) do Ibama 2013-2015 2° edigio,
cuja vigéneia foi prorrogada por meio da Resolugio CTIV/IBAMA n°
01/2016, de 06 de abril de 2016.

NO1 -~ Aprimorar os servicos de comunicagio de | A0101 - Gerir prestagiio de servigo
dados do Ibama de comunicagio de dados.

2.4 O fornecimento de acesso 2 internet viabiliza a prestagdo dos servigos fina-
listicos e administrativos do Instituto, bem como permite o acesso pelos ser-
vidores e colaboradores aos recursos de informdtica e sistemas de informa-
¢do disponibilizados pelo Tbama & sociedade.

2.5 A relagio entre o servigo de acesso 2 internet e a estrutura de rede utilizada
pelo Ibama € descrito de forma sucinta na figura a seguir.
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Figura 1: Representagéo de referéncia do servigo de Link de internet em refacdo aos demais
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3. DESCRICAO DA SOLUCAO DE TI COMO UM TODO

3.1 A solugio deverd prever o fornecimento de um link redundante de Internet a
partir de 200 Mbps, podendo alcangar a velocidade de 500 Mbps caso neces-
s4rio, ou seja, a velocidade podera ser anmentada ou diminuida de acordo
com a demanda do Ibama por meio de ordem de servigo especifica.

3.2 O servigo de link de internet a ser adquirido deverd permitir:

3.2.1. Acesso 3 Rede Mundial de Computadores com seguranga ©
rapidez;
3.2.2. Qualidade e alto desempenho no acesso;

3.2.3. Alia disponibilidade do servigo;
3.2.4. Administragdo de DNS Direto (Secundério);
3.2.5. Administracio de DNS Reverso;

3.2.6. Fornecimento de uma faixa de enderegamento 1P;

3.2.7. Executar aplicagbes baseadas em ambiente Web, HTTP ¢
Intranet:

3.2.8. Utilizaciio de Servigo de correio eletrénico (e-mail), tais como

Expresso, MS Exchange Outlook, Lotus Notes ¢ Web Mail;

3.2.9. Utilizar o acesso internet para accsso a servidor FTP, SQL,
Oracle;
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3.2.10.

3.2.11.
3.2.12.

3.3 A solugdo é constituida dos se

0s usudrios poderdo acessar ambientes intranet com total seguranca;

servico de Internet.

Utilizagfio de ferramenta de monitoramento do trafego; e

Utilizar tunelamento ¢ criptografia na formagio de VPN’s, onde

Utilizacfo de ferramentas de prevengéio a intrusfio no acesso do

guintes servicos de responsabilidade integral

da Contratada;
o _ Servio | Quantidade”
01 | Instalagdo do Link de acesso A internet 01
02 |Remanejamento do Link Mudanga de enderego o1
03 | Fornecimento mensal de conectividade 3 internet — Categoria I 200 Mbps
04 |Fornecimento mensal de conectividade 3 internet — Categoria I 250 Mbps
05 |Fornecimento mensal de conectividade 3 internet — Categoria I 300 Mbps
06 | Fornecimento mensal de conectividade 3 internet — Categoria IV 400 Mbps
(7 | Fornecimento mensal de conectividade i internet — Categoria V 500 Mbps

3.4 A CONTRATANTE poderd contratar, a seu critério, qualquer uma das
velocidades mencionadas, bastando, para altera¢do destas, a abertura de uma
Ordem de Servigo junto & Contratada.

3.5 A alteraciio de velocidade ndo podera ocorrer

desde a ditima alteracéo.

€m prazo menor que um meés

3.6 A Contratada deverd possuir estrutura para atender as ampliagbes (ou
reducdes) que poderdo ser solicitadas pela CONTRATANTE de acordo com

as possibilidades de aditamento contratual previstas em Lei.
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4. REQUISITOS DA CONTRATACAO

4.1 Sdo requisitos de negdcio e tecnolégicos da Contratacao:

4.1.1. O servico deverd prover acesso 3 Rede Mundial de Computadores nas
velocidades descritas neste Termo com niveis de seguranca adequados a prote-
¢iio do sigilo das informagbes ¢ comunicagdes intercambiadas pelos usudrios do
Ibama.

4.1.2. O fornecimento do link deverd ser realizado nas instalacdes do prove-
dor de nuvem hibrida a ser contratado pelo Ibama ou em local a ser designado
pelo Thama. Sendo que inicialmente sers fornecido em Brasilia em local a ser
identificado na Ordem de Servigo.

4.1.3. O link dever4 estar disponivel 24 horas por dia e 7 dias por semana.

4.14. Dever4 haver um canal de suporte técnico disponivel 24 horas por diae
7 dias por semana.

4.1.5. A velocidade devera ser prestada no modo sincrono, full duplex.

4.1.6. O servigo de conectividade & internet deverd prover 100% de garantia
de banda de comunicagio (link dedicado).

4.1.7. Deveré ser provida uma faixa de enderecamento J1:A

4.1.8, A prestagio do servigo devera respeitar as normas de seguranga da in-

formagiio contidas na Politica de Seguranca da Informagio e Comunicagdo do
IBAMA - POSIC.

4.19. O link redundanie de acesso i Internct nfio poderd possuir qualquer tipo
de restricdo de uso, seja de tempo, seja de limite na quantidade de dados trafe-
gados, seja pela restrigao de tipo de dados em trénsito, porta l6gica ou servigo.

4.1.10. Devera ser provido mecanismos de roteamento dindmico com vistas a
evitar gaps, sobrecargas e delays entre a origem e o destino.

4.1.11. O link deve transportar, diferenciar e marcar as seguintes classes de ser-
vigo: tempo real — videoconferéncia, dados de aplicagbes prioritdrias e dados
ndo prioritdrios;
4.1.11.1. De acordo com as prioridades e niveis de Acordo de Niveis de

Servigos (ANS) desejados, a Contratada deverd implementar ¢ fornecer, de
forma fim-a-fim no backbone, classificagio ¢ marcagdo de diferentes niveis
de tréfego, sendo implementadas 4 classes. As classes de servico a serem
implementadas sdo descritas a seguir:

4.1.11.1.1. Tempo Real Video e Voz e Streaming — AplicagBes sensiveis 20
retardo (delay) e variag@es de retardo da rede (jitter), que exigem prio-
rizagiio de pacotes ¢ reserva de banda;

4.1.11.1.2. Dados Prioritirios — AplicagBes interativas para 0 negécio, que
exigem entrega garantida e tratamento prioritério. As aplicagfes de ge-
éncia estio alocadas nesta classe; '

4.1.11.13. Melhor Esforgo — “Best Effort” — Todo trafego ndo explicita-
mente atribuido s classes Tempo Real, Dados Prioritérios e Dados Nio
Prioritdrios deverd ser alocado nesta classe. Sua finalidade € permitir o
fluxo de dados com um valor muito baixo de recursos para trifegos ndo
previstos até que sejam identificados como importantes. Essa classe de-
vera permitir o fluxo de dados, se houver recursos disponiveis na rede,
impedindo que esse fluxo afete negativamente as demais classes;
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4.1.11.2. Relativo aos requisitos de Qualidade de Servigo (QoS) e de
acordo com as prioridades e niveis requisitados, os diferentes tipos de trafe-
£0 que cursardo por meio da rede deverfio ser alocados com as porcentagens
de largura de banda, conforme descrito a seguir:

4.1.11.2.1. Tempo Real — Voz ¢ Video e Streaming (10% da largura de
banda): para aplicaces de video e trifego de voz, sensiveis ao retardo
(delay) e &s variagBes de retardo (jitter), que exigem priorizacio de tra-
fego e reserva de banda:

4.1.11.2.2. Dados Prioritdrios (50% da largura de banda): para aplicacdes ¢
sistemas que necessitam de uma banda minima para atividades de su-
porte técnico;

4.1.11.2.3. Dados de Melhor Esforco — “Besr Effor?” (40% de largura de
banda): para tréfego ndo explicitamente atribuido s classes Tempo
Real, Dados Prioritirios € Dados Nio Prioritérios;

4.1.11.3. A Contratada deverd implantar roteadores com suporte aos pa-
dres e funcionalidades para implementagiio de qualidade de servico que
atendam a reserva de recursos e controle de admissio;

4.1.114. A Contratante poders solicitar a qualquer momento a modifica-
¢ao nas configuragGes das classes de servico;

4.1.11.5, O link deverd apresentar uma Laténcia Média Mensal igual ou
inferior a 75 milissegundos.

4.1.11.6. O link deverd apresentar um percentual médio didrio de perda
de pacote igual ou inferior a 1 (um) por cento,

4.2 S@o requisitos de seguranca:

4.2.1. A CONTRATADA deverd seguir as normas, padrfes e
regulamentos de seguranga da informaglio expressos na Polftica da
Seguran¢a da Informacio e Comunicagdes — POSIC — do Ibama
(instituida pela Portaria n° 09/2012 e publicada no Didrio Oficial da
Unifio em 06 de junho de 2012);

4.2.2, A CONTRATADA deverd possuir sua estrutura fisica localizada
em territdrio nacional brasileiro, juntamente ao ambiente de hospedagem
da SOLUCAO TECNOLOGICA que garanta a seguranca  das
informacdes e a continuidade das operagdes;

4.2.3, A CONTRATADA devers observar, inexoravelmente, as
seguintes diretrizes, emanadas pelo Gabinete de Seguranca Institucional
da Presidéncia da Republica (GSI/PR), autoridade federal para assuntos
de seguranga da informaco e comunicagdes:

4.2.3.1. A legislacio brasileira deve prevalecer sobre qualquer
outra, de modo a ter todas as garantias legais enquanto tomadora do
servigo e proprietéria das informag@es hospedadas na nuvem;

4.2 4. A CONTRATADA deverd observar, inexoravelmente, a lei n°
12.965/2014, que estabelece principios, garantias, direitos e deveres para

0 uso da internet no Brasil.
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s, MODELO DE EXECUCAO DO OBJETO

51 PRAZOS E HORARIOS

5.1.1. O fornecimento e manutengdo do servigo de link de comunicagio
deverd observar os seguintes prazos e horarios:

a) Disponibilidade operacional do link de comunicagio de
operacional 24h/dia, 7 dias/semana.

b) Disponibilidade de central de servico ou suporte técni-
co de 24h/dia, 7 diasfsemana.

¢) Prazo méximo de instalagdo de 30 (trinta) dias tteis
ap6s emissdo da Ordem de Servico.

5.2 LOCAIS DE ENTREGA

5.2.1. A instalago inicial do link devera ser realizada em Brasilia-DF.

5.2.1.1. O local exato constard da Ordem de Servigo inicial, sendo
provével os seguintes locais: Ministério do Meio Ambiente (Esplana-
da) ou Edificio-Sede do Ibama (Setor de Clubes Norte).

5.2.2, Durante a vigéncia do Contrato, poderd ser previsto o remaneja-
mento do link para seguintes localidades:

a) Belo Horizonte/MG;
b) Barueri/ SP;

c¢) Campinas/SP

d) Rio de Janeiro/RJ

e) Curitiba/PR

f) Brasilia/DF

g) Vitoria/ES

h) Fortaleza/CE

i) Hortolandia/SP

53 DOCUMENTACAO MINIMA EXIGIDA

5.3.1. Deverdo ser fornecidos, sempre que solicitados, registro das ocor-
réncias relevantes e informagcdes técnicas acerca dos procedimentos reali-

zados. W
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5.4 PAPEIS E RESPONSABILIDADES

54.1. Os servigos serfio fiscalizados por servidores do Ibama que de-
sempenharfio os seguintes papéis:

a) Gestor do contrato: Servidor com atribui¢bes gerenci-
ais, técnicas e operacionais relacionadas ao processo de
gestao da contratagdo, indicado pela autoridade competen-
te da drea administrativa.

b) Fiscal do contrato: Servidor responsével pelo acompa-
nhamento e fiscalizagfio da contratacdo que efetuars o re-
cebimento provisério e definitivo, de acordo com o art.
73. da Lei 8.666/93 e responsével por fiscalizar o perfodo
de garantia da solugfio adquirida.

¢) Superior do responsével pelo acompanhamento e fisca-
lizagBio da contratagfio: Autoridade competente da drea ad-
ministrativa do Instituto, a qual cabe tomar decisdes e pro-
vidéncias que ultrapassem a competéncia do responsavel,
de acordo com o art. 67, §2°, da Lej 8.666/93.

5.4.2. Os servigos serfio executados por funciondrios da CONTRATA-
DA que desempenhargo os seguintes papéis minimos:

a) Preposto: representante da contratada, responsavel por
acompanhar a execugfo do contrato e atuar como interlo-
cutor principal junto & contratante, incumbido de receber,
diligenciar, encaminhar e responder as principais questées
técnicas, legais e administrativas referentes ao andamento
confratual;

b) Técnico: Profissional apto a operacionalizar a solugio
com qualidade, incluindo a instalagfio, suporte e prestacio
dos servigos de comunicagio de dados.

5.5 PROCEDIMENTOS DE FORNECIMENTO DA SOLUCAO

5.5.1. A contratagfio serd realizada na forma de execug¢do indireta com
medi¢8o por resultados, observando-se os niveis minimos de SEIvigo exi-
gidos, Para isso, o0 IBAMA emitird Ordem de Servigo (0S), ANEXO C,
a0 preposto da CONTRATADA, que conterd no minimo:

a) a definiciio e a especificagio do produto a ser dis-
ponibilizado;

b) a identificagho dos responséveis pela solicitagio
na Area Requisitante da Solugiio.

c) 0 prazo méximo de entrega, em conformidade com
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subitem 3.1.

5.5.2. Durante a vigéncia da contratacio, todos 0s recursos materiais ne-
cessarios 3 prestagio dos servigos € de responsabilidade da CONTRATA-
DA, que deverd providenciar as ferramentas adequadas para a realizagdo
de suas atividades, sem qualquer dnus para o CONTRATANTE.

5.5.3. Apds constada a operacionalizagio do servico no local previsto
na OS, o Fiscal ou Comissio, legalmente nomeado(s), providenciarao o
recebimento provisério, mediante Termo de Recebimento Provisério
(ANEXO D), assinado pelas partes.

5.5.4. Havendo conformidade do objeto com as especificagdes do Ter-
mo de Referéncia, o Gestor € 0 Fiscal da contratacdo confeccionario €
assinario o Termo de Recebimento Definitivo (ANEXO E), em até 15
(quinze) dias tteis, a contar da data de emissdo do Termo de Recebimen-
to Provisorio.

« 5.5.5. Em caso de ndo conformidade, o Gestor da contratagdo encami-
nhar4 solicitagdo de corregfio da nao conformidade através de um Termo
de Desvio de Qualidade (TDQ), ANEXO F, que conterd o prazo méximo
de 10 (dez) dias corridos para que a inconformidade seja sanada, sem
prejufzo ao computo do prazo méximo de disponibilizagio da solugzo.

5.5.6. Apbs corregio dos problemas reportados no TDQ, a CONTRA-
TADA deverd comunicar formalmente 8 CONTRATANTE acerca da re-
solugdo do problema e fornecer 0s insumos necessérios para corregdo do
problema.

5.5.7. Havendo conformidade e de posse do Termo de Recebimento De-
finitivo, o Gestor da contratagio autorizard a CONTRATADA a emitir a
nota(s) fiscal(is), por meio de aviso formal ao Preposto.

5.3.8. Apbs emissdo da nota fiscal, o Fiscal da contratagfo realizard a
verificacgo das regularidades fiscais, trabalhistas e previdencifrias para
fins de pagamento.

5.5.9. O recebimento provisério ou definitivo ndo exclui a responsabili-
dade civil nem ético-profissional da CONTRATADA na obrigacao de re-
parar, corrigir ou substituir o(s) certificado(s) em que se verificarem vi-
cios, defeitos ou incorregoes.

5510. A critério da CONTRATANTE poderfo ser realizadas inspecdes e
diligéncias na CONTRATADA através de visitas no local para verifica-
¢iio do atendimento dos servigos contratados.

5.6 QUANTIFICACAO DE VOLUME DE SERVICOS

5.6.1. Deverd ser fornecido ao menos um link redundante dedicado de
acesso & internet com velocidade inicial de 300 (trezentos) Mbps ou su-
perior a critério da CONTRATANTE.

5.7 MECANISMOS DE COMUNICAGAG (@
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5.7.1. S80 instrumentos formais de comunicagio entre a CONTRATAN-
TE ¢ a CONTRATADA.: Ordem de Servigo (OS), Termos de Recebimen-
to, e-mail, chamados registrados na Central de Atendimento e Oficios.

57.2. A comunicagiio entre a CONTRATANTE e a CONTRATADA,
para fins de encaminhamento de Ordens de Servigo ou outro documento,

ocorrerd sempre via Preposto, ou sen substituto, designado pela CON-
TRATADA.

5.7.3. O encaminhamento formal de demandas podera ser realizado por

e-mail, telefone ou por outro meio de comunicacdo a ser autorizado pelo
CONTRATANTE.

5.7.4. A comunicagdo dos usudrios com a Central de Atendimento da
CONTRATADA poder4 ser realizada por meio de abertura de chamado
via telefone.

5.8 FORMA DE PAGAMENTO

5.8.1. A forma de pagamento serd efetuada em func@o dos resultados
obtidos, condicionada:
5.8.1.1. A efetiva entrega dos produtos/servigos prestados;
5.8.1.2. Recebimento Provisério, por meio da emisséo do TRP:
5.8.1.3. Recebimento Definitivo, por meio da emissdo do TRD;
5.8.14. Autorizaggo pelo Gestor do Contato para emissdo da Nota

Fiscal;

5.8.1.5. Emissé@o da Nota Fiscal.

5.8.2. O pagamento serd efetuado mensalmente, mediante apresentacio

de Ordem Bancdria ou Boleto a favor da CONTRATADA, ja descontadas
eventuais glosas aplicadas em funcio do nfio atendimento dos niveis de
servico e qualidade definidos nas Ordens de Servigos ¢ das metas defini-
das nos indicadores constantes no Termo de Referéncia, os exigidos con-
tratualmente e os descontos previstos, e devidamente atestada por servi-
dor designado para acompanhar e fiscalizar o contrato, conforme o dis-
posto no art. 67 da Lei n° 8.666/93;

5.8.3. O prego consignado podera ser reajustado anualmente, observado
0 interregno minimo de 1 (um) ano, pela variagio do IST (Indice de Ser-
vigos de Telecomunicag¢bes), ou outro indice que vier a substitui-lo;

5.84. No caso de discordincia das glosas aplicadas, a(s) CONTRATA-
DA(S) devera(do) apresentar o recurso que serd analisado por despacho
pela Area Administrativa.

5.8.5. Havendo erro na apresentagdo da Nota Fiscal/Fatura, ou circuns-
tancia que impega a liquidagiio da despesa, o pagamento ficard sobresta-
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do até que a(s) CONTRATADA(S) providencie(m) as medidas saneado-
ras. Nesta hipéiese, 0 prazo para pagamento iniciar-se-4 ap6s a compro-
vacio da regularizagio da situagiio, nao acarretando qualquer Onus para a
CONTRATANTE. :

5.8.6. Sers verificada, ainda, a regularidade fiscal, através de consulta
“gn-line” ao Sistema de Cadastramento Unificado de Fornecedores - S1-
CAF, ou na impossibilidade de acesso a0 referido Sistema, mediante con-
sulta aos sitios eletrdnicos oficiais ou 3 documentagdio mencionada no
art. 29 da Lei n°® 8.666/93.

5.8.7. O descumprimento, pela(s) CONTRATADAC(S), do estabelecido
no item anterior, ndo lhe gera(o) direito(s) a alteracio de pregos ou com-
pensagdo financeira.

5.8.8. Quando da ocorréncia de eventuais atrasos de pagamento provo-
cados exclusivamente pela CONTRATANTE, o valor devido devera ser
acrescido de atualizagio financeira, ¢ sua apuragio se fard desde a data

de seu vencimento até a data do efetivo pagamento, em que os juros de
mora serio calculados 2 taxa de 0,5% (meio por cento) ao maés, ou 6%
(seis por cento) a0 ano, mediante aplicacdo da seguinte férmula:

I = (TX/100)
365
EM =1x N x VP, onde:
1 = Indice de atualizagdo financeira;
TX = Percentual de taxa de juros de mora anual;
EM = Encargos moratorios;

N = Niimero de dias entre a data prevista para 0 pagamen-
to e a do efetivo pagamento;

VP = Valor da parcela em atraso.

~ 5.89. Na hip6tese de pagamento de juros de mora e demais encargos
por atraso, 0s autos devem ser instrufdos com as justificativas € motivos,
e ser submetidos 2 apreciagiio da autoridade superior competente, que
adotar4 as providéncias para verificar se é ou nio caso de apuragdo de
responsabilidade, identificacdo dos envolvidos e imputagio de Onus a

quem deu causa.

5.8.10. A CONTRATANTE, observados os principios do contraditério e
da ampla defesa, poderéd deduzir, cautelar ou definitivamente, do montan-
te a pagar 3 CONTRATADA, o0s valores correspondentes a multas, res-
sarcimentos, glosas ou indenizacBes devidas pela CONTRATADA..

5.9 MANUTENCAO DE SIGILO E NORMAS DE SEGURANCA

59.1. A Contratada deverd manter sigilo absoluto sobre quaisquer da-
dos e informagdes contidos em quaisquer documentos e midias, incluin-




do os equipamentos e seus meios de armazenamento, de que venha a ter
conhecimento durante a execugdo dos servigos, ndo podendo, sob qual-
quer pretexto, divulgar, reproduzir ou utilizar, sob pena de lei, indepen-
dentemente da classificacio de sigilo conferida pelo Contratante a tais
documentos.

5.9.2, O Termo de Compromisso, contendo declaragiio de manutencio
de sigilo e respeito As normas de seguranca vigentes na entidade, a ser as-
sinado pelo representante legal da Contratada, e Termo de Ciéncia, a ser
assinado por todos os empregados da Contratada diretamente envolvidos
na contratagio, encontram-se nos ANEXOS AeB.

6.  MODELO DE GESTAO DO CONTRATO

6.1 CRITERIOS DE ACEITAGAO DOS SERVICOS

6.1.1. O servigo serd considerado entregue quando:

a) A conectividade internet estiver sendo provida, na
velocidade prevista na OS, aos usudrios localizados nas
dependéncias do Thama.

b) A solugio estiver interoperada A rede MPLS con-
tratada pelo Ibama.

6.2 NIVEIS MINIMOS DE SERVICOS

6.2.1. Conforme IN n° 02/2008 SLTI'MPOG, a verificagio da adequa-
¢do da prestacéio do servico deverd ser realizada com base em Niveis de
Servigo definido no instrumento convocatério. Niveis de Servigo Sio in-
dicadores mensurdveis estabelecidos por entidades capazes de aferir ob-
jetivamente os resultados pretendidos com as respectivas contratagdes.

6.2.2. A CONTRATADA deverd atender aos niveis de servico defini-
dos. A apuragio dos niveis de servi¢o néo considerard os periodos de in-
disponibilidades justificadas, que podem decorrer de:

6.2.2.1. Periodos de interrupgio previamente acordados;

6.2.2.2, Interrupgdo de servigos piblicos essenciais & plena execu-
¢80 dos servigos (exemplo: suprimento de energia elétrica);

6.2.2.3. Indisponibilidade de acesso ao ambiente e/ou aos sistemnas
da rede, motivada por razdes incontrol4veis {exemplo: greve de servi-
dores);

6.2.24. Falhas da infraestrutura (exemplo: link de comunicacéo,

equipamentos servidores, elementos de rede, storages);
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6.2.2.5. Falhas nos mecanismos ¢ sistemas de seguranga da infor-
magdo que impegam a plena execucio dos servigos;
6.2.2.6. Motivos de forca maior (exemplo: enchentes, terremotos
ou calamidade piiblica).
6.2.3. O n3o cumprimento dos valores minimos/méximos exigidos nos
indicadores ensejard sangbes de acordo com o estipulado na segdo
relativa a sangoes.

6.2.4. Para efeito de célculo da afericio dos indicadores, serdo
considerados valores com duas casas decimais.
6.2.5. $30 indicadores de niveis minimos de servigo:
Ty ili
Descrich

| Medir tempo de disponibilidade do link segundo nivel minimo de quali-
| dade do sinal.

IDS >=99.7% | Tempo de disponibilidade minimo aceitavel

Ordem de Servigo (OS), relatério mensal de acompanhamento entregue
pela CONTRATADA, registros de interrupgio abertos pela drea de tecno-
ogia da CONTRATANTE.

O fiscal realizard a afericio deste indicador contabilizando o tempo de in-
terrupgdo em relagdo ao tempo total previsto de disponibilidade para o
més de referéncia, em minutos.

VD = (VmenLink + Ttotal_disp} x (ZPI-To)
Onde:

VD = valor do desconto a ser aplicado.

VmenLink = valor da mensalidade do link.

Tiotal_disp = tempo total possivel de disponibilidade de um link
no respectivo més de aferigio, em minutos (varia de acordo com
a quantidade de dias do més).

T PI = somatério dos perfodos de inoperancia do link, em minu-
tos. To = tempo de tolerincia para casos de inoperéncia do link,
em minutos, calculado da seguinte forma:

To = Ttotal_disp % (1 — 0,997) Onde: 0,997 equivale ac limiar de
qualidade de 99,7%, ou seja, 0 tempo minimo aceito para que o
servigo esteja totalmente disponivel.

: No caso de inoperdncia reincidente em periodo inferior a 2 (duas)
1 horas, contado a partir do restabelecimento do enlace da ultima inoperin-
ia, considerar-se-4 como tempo de indisponibilidade do enlace o inicio
{da primeira até o final da tltima inoperéncia, quando o enlace estiver to-
< talmente operacional.

Os tempos de inoperéncia serfo contados a partir de uma inter-

upcdo, identificada e regisirada pela Contratada no sistema de abertura

| de chamados, ou pelo Contratante por meio de ferramentas de monitora-
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" | mento, até o restabelecimento do Servigo as condigdes normais de opera-
¢éo,

discrepéncia entre as aferi¢bes dos sistemas, ser4 analisada a situagfio pela
Fiscalizagdo do Contrato. Somente seriio desconsiderados os tempos de
noperéncia causados por manutengdes programadas com a prévia anuén-
1a do Contratante, bem como os casos fortuitos, de forca maior, devida-
j mente comprovados.

Para IDS inferior a 99,7% e superior a 90%, aplicam-se os valores de dgs-
contos VD definidos na forma de célculo do indicador IDS.

| Para IDS inferior a 90%, aplicam-se os valores de descontos VD defini-
dos nesta segiio e adverténcia.

{Em caso de reincidéncia de adverténcia, aplica-se multa compensatéria de
| 3(tr€s) por cento sobre o valor mensal da Ordem de Servigo.

Assegurar um fempo de resposta adequado ao uso dos recursos frente as
necessidades do 6rgio, por meio da redugdo do tempo de laténcia no per-
curso dos pacotes de dados.

A laténeia serd considerada como o tempo em que um
LM =<75ms |pacote IP leva para ir de um ponto a outro da rede e
retornar i origem.

Deve ser medido entre a infracstrutura e o centro de roteamento a
ela conectado, em milissegundos (ms), por meio de ferramenta automati-
1zada provida pela CONTRATADA.

S#o instrumentos de medigiio: Relatérios mensais fornecidos pela
CONTRATADA.

Devem ser efetuadas no mfnimo 04 (quatro) medigdes por hora,
#|compondo uma média hordria.
Deve ser calculada média didria, através da média aritmética das
| médias horarias.
' Deve ser calculada média mensal através da média aritmética das
médias didrias do més,

A CONTRATADA devers divul gar, mensalmente, relatSrios deta-
thando o valor das medigdes realizadas diariamente e do clculo do Indice
de Laténcia Média Mensal.

ILM= & MH) + THM

MH = Valor médio da laténcia em milissegundos para cada hora;
THM = Total de horas aferidas no més.

1 Para ILM superior a 75 ms ¢ inferior a 100 ms, aplica-se 3 (trés) por cen-
- to de glosa sobre o valor mensal;
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Para ILM igual ou superior a 100 ms, aplica-se 5 (cinco) por cento de| *
glosa sobre o valor mensal;

Assegurar a qualidade do sinal por meio da baixa incidéncia de erros de
pacotes.

A métrica percentual de pacotes com €rros 58 refere & relacio existente
entre a quantidade de pacotes transmitidos/recebidos para cada pacote
transmitido/recebido com erro

Apresentar taxa média didria de até 1% de pacotes

ITE=<1%
com erros.

Relatérios mensais fornecidos pela CONTRATADA.

Diariamente, entre 00h00min e 23h59min, a CONTRATADA de-
1| ver4 realizar afericdes do percentual de pacotes com erros para cada enla-
|ce integrante do ponto de acesso.

As aferigtes serdo feitas em cada interface, por direcfo (entrada e
saida do trafego), apresentando essas informagdes em valores referentes a
“|cada intervalo de 5 (cinco) minutos, sendo o limite de erros aceitdvel de
| até 1% (um inteiro por cento) do total de pacotes trafegados em cada in-
terface e diregdo.

A CONTRATADA dever4 divulgar, mensalmente, relatérios deta-
Thando o valor das medicdes realizadas diariamente © do céalculo do Indi-
cador de Taxa de Erros Mensal.

Mensal

ITE = (£ MD) + TDM

Onde:
MD = Valor médio di4rio de percentual de pacotes com erros.
TDM = Total de dias aferidos no mes.

Para ITE superior a 1 {um) por cento e inferior a 5(cinco) por cento,
aplica-se 1 (um) por cento de glosa sobre o valor mensal;

Para ITE igual ou superior a 5 (cinco) por cento, aplica-se 3 (trés) por
cemto de glosa sobre o valor mensal;

6.3 FISCALIZACAO DO CONTRATO

6.3.1. Nos termos do art. 67 Lei n°® 8.666, de 1993, serd designado re-
presentante para acompanhar € fiscalizar a entrega dos bens, anotando
em registro préprio todas as ocorréncias relacionadas com a execugdo €
determinando o que for necessério a regularizagdo de falhas ou defeitos

observados.
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6.3.2, A fiscalizacio de que trata este item n3o exclui nem reduz a res-
ponsabilidade da Contratada, inclusive perante terceiros, por qualquer ir-
regularidade, ainda que resultante de imperfei¢Bes técnicas ou vicios re-
dibitdrios, e, na ocorréncia desta, ndo implica em corresponsabilidade da
Administragdio ou de seus agentes € prepostos, de conformidade com o
art. 70 da Lei n° 8.666, de 1993.

6.33. O representante da Administragio anotard em registro préprio to-
das as ocorréncias relacionadas com a €xecugdo do contrato, indicando
dia, més e ano, bem como o nome dos funciondrios eventualmente envol-
vidos, determinando o que for necessdrio & regularizacdo das falhas ou
defeitos observados e encaminhando os apontamentos a autoridade com-
petente para as providéncias cabiveis.

6.4 SANCOES ADMINISTRATIVAS

6.4.1. Comete infragio administrativa nos termos da Lej p° 8.666, de
1993 e da Lei n® 10.520, de 2002, a Contratada que:
6.4.1.1, inexecutar total ou parcialmente qualquer das obrigagbes
assumidas em decorréncia da contratagfio;
6.4.1.2. ensejar o retardamento da execugio do objeto;
6.4.1.3. fraudar na execugiio do contrato;
6.4.1.4. comportar-se de modo iniddneo;
6.4.1.5, cometer fraude fiscal;
6.4.1.6. nao mantiver a proposta.
6.4.2. A Contratada que cometer qualquer das infragSes discriminadas

nos subitens acima ficard sujeita, sem prejuizo da responsabilidade civil
¢ criminal, &s seguintes san¢Ges:

a) adverténcia por faltas leves, assim entendidas aquelas que nio
acarretem prejuizos significativos para a Contratante,

b) multa moratéria de 0,01% (um centésimo por cento) por dia
de atraso injustificado sobre o valor da parcela inadimplida,
até o limite de 30 (trinta) dias;

¢) multa compensatéria de 3% (irés por cento) sobre o valor to-
tal do contrato, no caso de inexecucdo total do objeto;

d) em caso de inexecugiio parcial, a multa compensatéria, no
mesmo percentual do subi-item acima, serd aplicada de forma
proporcional & obrigagfo inadimplida;

e) suspensdo de licitar ¢ impedimento de contratar com 6rgdo,
entidade ou unidade administrativa pela qual a Administragio
Publica opera e atua concretamente, pelo prazo de até dois
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anos;

f) impedimento de licitar e contratar com a Unifio com © conse- °

quente descredenciamento 1o SICAF pelo prazo de até cinco
anos;

g) declaracio de inidoneidade para licitar ou contratar com 2 Ad-
ministracdo Publica, enguanto perdurarem os motivos deter-
minantes da punigfo ou até que seja promovida a reabilitacdo
perante a propria autoridade que aplicou a penalidade, que
serd concedida sempre que a Contratada ressarcir a Contratan-
te pelos prejufzos causados.

6.4.3. Também ficam sujeitas s penalidades do art. 87, Ill & IV da Lei
n° 8.666, de 1993, a CONTRATADA que:

2) Tenha sofrido condenagdo definitiva por praticar, por meio
dolosos, fraude fiscal no recolhimento de quaisquer tributos;

b) Tenha praticado atos ilicitos visando a frustrar os objetivos da
contratacio;

¢) Demonstre ndo possuir idoneidade para contratar coma Admi-
nistracio em virtude de atos ilicitos praticados.

6.4.4. Com fundamento nos artigos 86 € 87 da Lei n° 8.666/93, a CON-
TRATADA ficaré sujeita, no caso de atraso injustificado, inexecugio par-
cial ou inexecucdo total da obrigac@o, sem prejuizo das responsabilidades

civil e criminal, assegnrada a prévia e ampla defesa, as seguintes penali-
dades:

6.4.4.1. Adverténcia por faltas leves, assim entendidas aquelas que
ndo acarretem prejuizos significativos para o Contratante;

6.4.472. Multa conforme disposto na Tabela desta Segao;

6.4.5. A aplicacdo de qualauer das penalidades previstas realizar-se-a

em processo administrativo que assegurard o contraditério e a ampla de-
fesa i CONTRATADA, observando-se o procedimento previsto na Lein®
8.666, de 1993, e subsidiariamente a Lei n° 9.784, de 1999;

6.4.6. A autoridade competente, na aplicagdo das sangGes, levard em
consideragio a_gravidade da conduta do infrator, o cardter educativo da

pena, bem como o dano causado & Administragho, observado o principio
da proporcionalidade;

6.4.7. As sangbes de multa podem ser aplicadas a contratada junto com
a de adverténcia, suspensdo temporéria e declarago de inidoneidade para
licitar e contratar com a Administragio Publica;

6.4.8. A multa, aplicada apés regular processo administrativo, serd des-
contada da garantia prestada;

6.4.9. Se a multa aplicada for superior ac valor da garantia pi‘estada,
além da perda desta, responderd a Contratada pela sua diferenga, que serd
descontada dos pagamentos eventualmente devidos pela Administragéo
ou ainda, quando for o caso, cobrada judicialmente;
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6.4.10.  Da sangio aplicada caberd recurso 3 autoridade superior aquela
que aplicou a sangdo no prazo de 5 (cinco) dias tteis contados da notifi-
cagio; '

6.4.11. A autoridade competente poderd, motivadamente e presentes ra-
z0es de interesse puiblico, atribuir ao recurso interposto eficdcia suspensi-
va;

6.4.12. A relagio entre ocorréncia e sancho figura-se na tabela a seguir,
tal relagio ndo exime a aplicagdio de penalidades a ocorréncias nio cons-

tantes nesta tabela, mas classificadas nas disposicbes desta Segdio:

COD. OCORRENCIA SANCAO/MULTA j

1 N&o comparecer injustificadamente na Reu- Adverténcia,
niao Inicial, Em caso de reincidéncia, 0,05% (cinco

centésimos por cento) sobre o valor total
do Contrato.

2 | Suspender ou interromper, salvo motivo de Multa compensatéria de 5% (cinco por
for¢a maior ou caso fortuito, os servigos so- | cento) sobre o valor total do Contrato.
licitados, sem comunicagiio formal.

3 Ndo reparar os servigos defeituosos em até Multa moratéria de 0,255% (vinte e cinco
10 dias corridos da comunicago, centésimos por cento) sobre o valor men-

sal da Ordem de Servigopor dia de atraso
na reparagdo dos servigos defeituosos,
aplicdvel até o 20° (vigésimo) dia de atra-
50. Apés 0 21° (vigésimo primeiro) dia de
atraso, aplicar-se-4 multa compensatoria
de 5% (cinco por cento) sobre ¢ valor to-
tal do Contrato, configurando a inexecu-
¢do total do objeto, o que poderd acarretar
a rescisfio do Contrato, sem prejuizo das
demais penalidades previstas na Lej n°
8.666/93,

4 Nédo manter sigilo abscluto sobre os dados e Multa morat6ria de 5% (cinco por cento)
informagBes do Thama armazenados e trafe- | sobre © valor total do Contrato, sem preju-
gados pelo sistema. fzo das demais penalidades previstas na

Lein® 8.666/93.

5 Néo manter disponivel em regime de 24 ho- | Multa moratéria de 0,25% (vinte e cinco
ras por 7 dias na semana o servico de aten- | centésimos por cento) scbre o valor men-
dimento de assisténcia e suporte técnico por | sal da Ordem de Servigo por dia de indis-
meio telefénico, ponibilidade, sem prejuizo das demais

sangbes.

6 Nio esclarecer ditvida sobre o link dentro de | Multa meratéria de 0,25% {vinte e cinco
24 horas da solicitagio da CONTRATAN- | centésimos por cento) scbre o valor men-
TE., por meio de telefone, fax, e-mail. sal da Ordem de Servigo por dia de atraso

no esclarecimento de diivida sobre o link,,
aplicivel até o 20° (vigésimo) dia de atra-
sa. ApGs 0 21° (vigésimo primeiro) dia de
atraso, aplicar-se-4 multa compensatéria
de 5% (cinco por cento) sobre ¢ valor to-
tal do Contrato.

;(7 / Nao cumprir qualquer outra obrigaciio con-|Multa compensatéria de 5% (cinco por
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tratual ndio citada nesta tabela.

cento) sobre o valor total do Contrato.

Ter sofrido, durante a execugo do contrato,
condenagfo definitiva por praticar, por mei-

o5 dolosos, fraude fiscal no recothimento de

quaisquer tributos.

A CONTRATADA serd declarada inid6-
nea para licitar & contratar com a Adminis-

tracéo.

Ter praticado atos ilicitos visando a frustar

os objetivos da contratacao.

A CONTRATADA scrd declarada inidd-
nea para licitar e contratar Coma Adminis-
tragao.

10

Demonstrar ndo possuir idoneidade para
contratar com a Administragio em virtude

de atos ilicitos praticados.

A CONTRATADA serd declarada inid0-
nea para licitar e contratar com a Adminis-
tragho.

i1

Provocar intencionalmente a indisponibili-

dade da prestagdo dos servigos do IBAMA,

A CONTRATADA serd declarada inidd-
nea para licitar ou contratar com a Admi-
nistragdo Puiblica enquanto perdurarem oS
motivos determinantes da punigio ou até
que seja promovida a reabilitagio peranie
a prépria autoridade que aplicou a penali-
dade, sem prejuizo as penalidades decor-
rentes da inexecugfio total ou parcial do
contrato, o que poderd acarretar a resciso
do Contrato, sem prejufzo das demais pe-
nalidades previstas na Lei n° 8.666/93.

12

Comprometer intencionalmente o sigilo das

informagtes da CONTRATANTE.

A CONTRATADA ser4 declarada midd-
nea para licitar ou contratar com a Admi-
nistragiio Pdblica, sem prejuizo is penali-
dades decorrentes da inexecugdo total ou
parcial do contrato, o que poderd acarretar
a rescisio do Contrato, sem prejuizo das
demais penalidades previstas na Lei o’
8.666/93.

13

Niio atingir o nivel minimo aferido pelo in-
dicador IDS — Indicador de disponibilidade

da Solugéo.

Para IDS inferior a 99,7% e superior a
90%, aplicam-se 0s valores de descontos
VD definidos na forma de célculo do indi-
cador IDS.

Para IDS inferior a 90%, aplicam-se 08
valores de descontos VD definidos nesta
seciio e adverténcia.

Em caso de reincidéncia de adverténeia,
aplica-se multa compensatoria de 3%
(tr8s) por cento sobre o valor mensal da
Ordem de Servigo.

14

Nio atingir o nivel minimo aferido pelo in-
dicador ILM — Indicador de Laténcia Média

Mensal.

Para ILM superior a 75 ms e inferior a
100 ms, aplica-se 3 (r8s) por cento de
glosa sobre ¢ valor mensal.

Para ILM igual ou superior a 100 ms,
aplica-se 5 {cinco) por cento de glosa so-
bre o valor mensal da Ordem de Servico.

15

Nio atingir o nfvel minimo aferido pelo in-

dicador ITE — Indicador de Taxa de Erros

Mensal.

Para ITE superior a 1 (um) por cento e in-
ferior a 5(cinco) por cento, aplica-se 1
(um) por cento de glosa sobre o valor
mensal.

Para ITE igual ou superior a 5 (cinco) pot
cento, aplica-se 3 (trés) por cento de glosa
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L ’ sobre o valor mensal da Ordem de Servi-
¢o.
Tabela 1: Definicio detalhada das sangBes administrativas,

6.5 GARANTIAS DE EXECUCAO CONTRATUAL,

6.5.1. A CONTRATADA devers apresentar, no prazo de 10 (dez) dias
titeis, contado da data de assinatura do contrato, comprovante de garan-
tia, no valor correspondente a 5% {cinco por cento) do valor global do
contrato, que serd liberado somente apés o término da vigéncia do con-
trato, cabendo-lhe optar por uma das modalidades de garantia prevista no
art. 56, § 1° da Lei 8.666/93.

7. FORMA DE SELECAO DO FORNECEDOR

7.1 Devido as caracteristicas dos servigos constantes deste Termo de referéncia
observou-se o disposto no Decreto 8.135/2013 que determina que As comu-
nicagdes de dados da administra¢io piblica federal direta, autdrquica e fun-
dacional deverdo ser realizadas por redes de telecomunicagdes e servicos de
tecnologia da informacfio fomecidos por 6rgéos ou entidades da administra-
¢ao publica federal, incluindo empresas publicas e sociedades de economia
mista da Unifio e suas subsididrias.

7.2 Dessa forma em observéncia ao art1° do Decreto 8.135/2013 e ao artigo 5°
da Portaria interministerial n® 141 MC/MD/MP, a contratacio dever4 ser rea-
lizada por meio de dispensa de licitagio, mediante contratagio de empresa
publica ~ TELEBRAS.

8. ESTIMATIVA DE PRECO DA CONTRATACAO

8.1 De acordo com a proposta comercial enviada pela TELEBRAS, tem-se que o
valor anual dos servigos no primeiro ano é de R$ 337.481,44 compreenden-
do os valores mensais e a instalagio. A partir do segundo ano o valor anual
dos servigos é de RS 332.481,84 se niio houver mudanca de localidade e/ou
de velocidade.

8.2 Conforme condi¢Ges apresentadas na Proposta Comercial N° 4400160/2016
da Telebras (de 08 de Novembro de 2016), segue abaixo o quadro com os
valores a serem praticados conforme a necessidade do Ibama de localizagfo
e velocidade:
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Cobranga por evento

Taxa Valor unitério (R$) Valor total (R$)
Instalagdo 5000,00 5000,00
Mudanga de enderego 5000,00 5000,00 B

LOCAL DE PRESTAGAO (ESTADO)

VELOCIDADE CE OF ES MG PR RJ SP
700 Mbps 19339,19 18801,89 18049,91 18544,43 19066,81 19066,51 27074,87
250 Mhps 23924,65 23260,08 22329,67 23541,44 23587,66 23567,68 33940,51
300 Mbps 28498.45 27706825 | 26598,55 27327,28 28097,06 58097,06 29897,62
400 Mbps 37622,60 36577,52 35114,42 36076,46 37092,70 37092,70 52671,63
500 Mbps 46725,78 4542784 43610,73 44805,565 46067,67 ABUB7,67 $5416,10

8.3 A estimativa de prego inicial € baseada na instalacfio do link de 300 Mbps na

tocalidade de Brasilia/IDF — conforme valores da tabela acima — havendo a

> possibilidade de alterago do link de Brasflia/DF para uma das localidades
presentes na tabela se houver necessidade.
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9. ADEQUACAO ORCAMENTARIA

9.1 ESTIMATIVA DO IMPACTO ECONOMICO-F INANCEIRO

a) Estimativa Anual de Contrato (Incluido valor de instalacdo)

2000 - Administragfio da Unidade
2]14m — Monitoramento Ambiental, Prevengiio e Controle de Incéndios Florestais.

2140 - Gestio do Use Sustentivel da biodiversidade

R$ 337.481,84

20WH — Avaliacdio de Periculosidade de Controle de Produtos
214N - Controle e Fiscalizagfio Ambiental Q

6925 — Licenciamento Ambiental Federal

9.2 CRONOGRAMA DE EXECUCAO FiSICA E FINANCEIRA

01 R% 5.060,00 R$ 27.706,82 R$ 32.706.82

02 R$ 27.706,82 R$ 27.706,82

03 R$ 27.706,82 R$ 27.705,82

04 A% 27.706,82 R$ 27.706,82 0
05 R$ 27.706,82 R$ 27.706,82

06 R$ 27.706,82 RS 27.706,82

07 R$ 27.708,82 R$ 27.706,82

08 R$ 27.706,82 R$ 27.706,82

09 R$ 27.706,82 R$ 27.706,82

10 R$ 27.706,82 R$ 27.706,82

11 R% 27.706,82 R$ 27.706,82

12 A% 27.706,62 R$ 27.706,82
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R$ 5.000,00 R$ 332.481.84 R% 337.481,84

10. DEVERES E RESPONSABILIDADES DA CONTRATANTE

10.1  Proporcionar todas as facilidades para que a CONTRATADA possa cum-
prir suas obrigagdes dentro das normas e condices previstas nesse Termo de
Referéncia;

10.2 Rejeitar, no todo ou em parte, 0s servigos executados em desacordo com
as obrigagdes assumidas pela CONTRATADA.

10.3  Efetuar o pagamento nos prazos ¢ condi¢Bes pactuados.

10.4 Manter representante devidamente autorizado para acompanhar e fiscal-
zar a execucio do objeto deste Termo de referéncia;

10.5 Facilitar o acesso as dependéncias do local de instalacfio de todos os pro-
fissionais envolvidos, desde que estejam devidamente identificados;

10.6  Acompanhar as atualizages do link;

10.7 Caso a CONTRATANTE disponibilize a CONTRATADA recursos fisi-
cos ou de software, perfis de acesso € caixas postais, estes deverdo ser devol-
vidos, revogados ¢ eliminados, respectivamente, a0 ocorrer rescisio ou
término do contrato.

11. DEVERES E RESPONSABILIDADES DA CONTRATADA

11.1  Arcar com todas as despesas, diretas ou indiretas, decorrentes do cumpri-
mento das obrigacBes assumidas;

112 Manter a compatibilidade com as obrigagoes assumidas durante todo o
processo desta contratagio;

11.3 Responsabilizar-se pelos danos causados diretamente 4 administragao ou
a terceiros, decorrentes de sua culpa ou dolo;

114 Responsabilizar-se pelo fiel cumprimento do objeto deste Termo de Re-
feréncia;

11.5 Prestar todos os esclarecimentos que forem solicitados pela CONTRA-
TANTE, durante a execugdo do objeto deste Termo de Referéncia;

11.6 Reparar, corrigir, reconstruir ou substituir As suas expensas, no total ou
em parte, 0 Servigos em que se verificarem vicios, defeitos ou incorregdes
de execugao,

117 Comunicar por escrito 3 CONTRATANTE, que deliberard sobre sua
aceitagio ou nfio, a ocorréncia de fusdo, cisdo ou incorporagéo. Nesta situa-
¢iio as novas empresas deverao manter as condices de habilitaggo ¢ qualifi-
cagio exigidas na contratacéo;

118 A.CONTRATADA deverd manter um funciondrio ou preposto responsa-
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vel pela supervisiio permanente dos servigos prestados, durante todo o perio-
do de vigéncia do contrato, com poderes de representante legal e um substi-
tuto para tratar de todos os assuntos relacionados ao contrato em atengio aos
Arts. 68 da Lei no 8.666/93, sem 6nus adicional para a CONTRATANTE;

11.9 Comunicar 3 fiscalizacgo da CONTRATANTE, por escrito, quando veri-
ficar quaisquer condigges inadequadas de execugio dos Servigos ou a imi-
néncia de fatos que possam prejudicar a perfeita execugio do contrato;

11.10 Respeitar, durante a execucdo dos servigos, todas as leis e posturas fede-
rais, estaduais e municipais pertinentes e vigentes;

11.11  Avocar para si os 6nus decorrentes de todas as reclamacdes e/ou acdes
judiciais ou extrajudiciais, por culpa ou dolo, que possam eventualmente ser
alegadas por terceiros, contra o IBAMA, procedentes da prestacgio dos servi-
¢os do objeto desse Termo de Referéncia;

11.12  Comunicar, por escrito, qualquer anormalidade, prestando ao IBAMA os
esclarecimentos julgados necessérios;

11.13 A agdo ou omissio, total ou parcial da fiscalizagio do IBAMA nio exi-
mird a CONTRATADA de total responsabilidade quanto & execucgo dos ser-
Vigos;

11.14 A CONTRATADA n3o devers se valer do contrato a ser celebrado para
assumir obrigagGes perante terceiros, dando-o como garantia, nem utilizar os
direitos de crédito, a serem auferidos em fungéo dos servigos prestados, em

quaisquer operagSes de desconto bancdrio, sem prévia autorizaciio da CON-
TRATANTE;

11.15 Proibir a veiculagiio de publicidade ou qualquer outra informac#io acerca
do objeto do contrato, salvo se houver prévia autorizagio da Administragio
do CONTRATANTE;

11.16 Executar os servicos por intermédio de profissionais qualificados, com
experi€ncia € conhecimento compativeis com os servigos a serem realizados:

11.17 A execugiio dos servicos pela CONTRATADA devers estar de acordo
com as normas de seguranga e acesso existente na CONTRATANTE;

11.18 A CONTRATADA devers manter sigilo absoluto sobre quaisquer dados
¢ informagGes, contidos em quaisquer documentos e em quaisquer midias, de
que venha a ter conhecimento durante a execugdo dos trabalhos, nio poden-
do, sob qualquer pretexto divulgar, reproduzir ou utilizar, sob pena de lei, in-
dependentemente da classificagio de sigilo conferida pelo CONTRATANTE
a tais documentos;

11.19 A CONTRATADA devers assinar o termo de compromisso de manuten-
¢ao de sigilo e cumprimento das normas de seguranga da informagéio (ANE-
XOS A e B), declarando total obediéncia as normas de seguranca vigente, ou
que venham a ser implantada, a qualquer tempo, pelo CONTRATANTE;

11.20 A CONTRATADA néo podera permitir a utilizagéo de qualquer trabalho
do menor de dezesseis anos, exceto na condigio de aprendiz para os maiores
de quatorze anos; nem permitir a utilizac@o do trabalho do menor de dezoito
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anos em trabalho noturno, perigoso ou insalubre;

1121 A contratada deverd instalar o link na estrutura fisica da prestadora de
servicos de nuvem a ser contratada pelo Tbama nos possiveis locais previstos
neste Termo de Referéncia;

11.22 A instalagdo e interoperagdo com a prestadora do servigo de nuvem € de
inteira responsabilidade da CONTRATADA,;

11.23 Todos os custos relacionados a transporte, pessoal, materiais, estruturas ¢
recursos empregados na viabilidade de comunicacio entre a estrutura da
CONTRATADA e o local a ser fornecido o servigo ¢ de responsabilidade da
CONTRATADA,

11.24 Apresentar os relatérios mensais contendo todos os insumos relacionados
a0s calculos dos indicadores de niveis minimos de servigos previstos neste
Termo de Referéncia.

12. VIGENCIA DO CONTRATO

12.1 O contrato vigorard por 12 (doze) meses, contados a partir da data da sua
assinatura, podendo ser prorrogado por perfodos iguais e sucessivos, limita-
do a 60 (sessenta) meses, nos termos da Lei no. 8.666/93.

13. DA SUBCONTRATACAO

13.1 Nso serd admitida a subcontratagfo total ou parcial do objeto.

14. ALTERACAO SUBJETIVA

141 E admissivel a fusfio, cisfio ou incorporacio da(s) CONTRATADAC(S)
com/em outra pessoa juridica, desde que:

142  Sejam observados pela nova pessoa juridica todos os requisitos de habili-
tacio exigidos na licitacdo original;

14.3  Sejam mantidas as demais cldusulas e condigoes do contrato;
14.4 Nao haja prejuizo a execugdo do objeto pactuado;

14.5 Haja a anuéncia expressa da Administraco a continuidade do contrato

15. DISPOSICOES FINAIS

15.1 Sers de inteira responsabilidade da CONTRATADA o cumprimento de
todos os acordos e disposicBes concernentes a legislagdo trabalhista vigente,
relativos aos seus funciondrios envolvidos na elaboragio dos trabalhos.
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16. APROVACAOQ

16.1 A Equipe de Planejamento da Contratagdo foi instituida pela Portaria n°
1.624, de 27 de outubro de 2016.

162 Conforme o caput ¢ § 6° do Art. 14 e da IN 04/2014 SLTI/MPOG, o Ter-
mo de Referéncia ¢ elaborado e assinado pela Equipe de Planejamento da

Contratagio:
Brasilia — DF, de de 2016.
ﬁz M'r/ éﬁ ,,gkja IAS' d&w%}‘
Cristiano Jorge Poubel de Castro ° Daniel de Soué( Vasconcelos
CNT/DIPLAN CNT/DIPLAN
(- m& ) M . Wit _‘/} &
Celso Ricardo Mendes Gustavo Rocha de Andrade

CNT/DIPLAN CNT/DIPLAN
/ /%——ﬂ e

Matheus Caryalho Alves de Paula
DICOM/DIPLAN

Aprovo: a vista de todo detalhamento do obj

€to a ser contratado constante neste Termo de Refe-
rércia,

Brasilia- DF, 20 _de sovernhtd de 2016,

772N

Rosana de Souza Ribeiro Freitas
Chefe do Centro Nacional de Telemética do CNT

/éhiu

Luiz Anténio de Souza Cordeiro
Diretor da DIPLAN
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ANEXO A —- MODELO DE TERMO DE COMPROMISSO DE\
MANUTENCAO DE SIGILO E CUMPRIMENTO DAS NORMAS
DE SEGURANCA DA INFORMACAO

O <NOME DO ORGAO>, sediado em <ENDERECO>, CNPJ n.° <CNPJ>, doravante denominado
CONTRATANTE, e, de outro lado, a <NOME DA EMPRESA>, sediada em <ENDERECO>, CNPI n.°
<CNPJF>, doravante denominada CONTRATADA;

CONSIDERANDO que, em tazdo do CONTRATO N.° XX/20XX doravante denominado CONTRATO
PRINCIPAL, a CONTRATADA podera ter acesso a informagoes sigilosas do CONTRATANTE;
CONSIDERANDO a necessidade de ajustar as condigBes de revelagiio destas informagdes sigilosas, bem
como definir as regras para 0 seu uso e protegéo;

CONSIDERANDO o disposto na Politica de Seguranca da Informagfio da CONTRATANTE;

Resolvem celebrar o presente TERMO DE COMPROMISSO DE MANUTENCAQ DE SIGILO, dora-
vante TERMO, vinculado ao CONTRATQ PRINCIPAL, mediante as seguintes clausulas e condigges:

Clausula Primeira — DO OBJETO

Constitui objeto deste TERMO o estabelecimento de condigSes especificas para regulamentar as obriga-
¢Bes a serem observadas pela CONTRATADA, 1o que diz respeito ao trato de informagdes sensiveis e si-
gilosas, disponibilizadas pela CONTRATANTE, por for¢a dos procedimentos necessirios para a execucdo
do objeto do CONTRATC PRINCIPAL celebrado entre as partes e em acordo com ¢ que dispde 0 Decreto
4.553 de 27/12/2002 - Salvaguarda de dados, informagBes, documentos € materiais sigilosos de interesse

da seguranga da sociedade e do Estado.

Cléusula Segunda — DOS CONCEITOS E DEFINICOES

Para os efeitos deste TERMO, séo estabelecidos os seguintes conceitos e defini¢des:

Informagéo: é o conjunto de dados organizados de acordo com procedimentos executados por meios ele-
trénicos ou néo, que possibilitam a realizagdo de atividades especificas e/ou tomada de decisdo.
Informagio Pdblica ou Ostensiva: sdo aquelas cujo acesso ¢ irrestrito, obtida por divulgagéo ptiblica ou
por meio de canais autorizados pela CONTRATANTE.

Informacies Sensiveis: sio todos os conhecimentos estratégicos que, em funglo de seu potencial no
aproveitamento de oportunidades ou desenvolvimento nos ramos econdmico, politico, cientffico, tecnol6-
gico, militar e social, possam beneficiar a Sociedade e o Estado brasileiros.

Informacdes Sigilosas: sdo aquelas cujo conhecimento irrestrito ou divulgacio possam acan‘etar qual-
guer risco 3 seguranca da sociedade e do Estado, bem como aquelas necessérias ao resguardo da inviola-
bilidade da intimidade, da vida privada, da honra e da imagem das pessoas.

Contrato Principal: contrato celebrado entre as partes, ao qual este TERMO se vincula.
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Clausula Terceira ~ DAS INFORMACOES SIGILOSAS

Serdo consideradas como informagio sigilosa, toda e qualquer informagdio escrita ou oral, revelada a outra
parte, contendo ou nfio a expressio confidencial e/ou reservada. O TERMO informagiio abrangerd toda in-
formagdo escrita, verbal, ou em linguagem computacional em qualquer nivel, ou de qualquer outro modo
apresentada, tangivel ou intangivel, podendo incluir, mas niio se limitando a: know-how, técnicas, especi-
ficagDes, relatdrios, compilagoes, cGdigo fonte de programas de computador na integra ou em partes, f6r-
mulas, desenhos, cépias, modelos, amostras de idéias, aspectos financeiros e econdmicos, definigbes, in-
formagdes sobre as atividades da CONTRATANTE efou quaisquer informagBes técnicas/comerciais rela-
cionadas/resultantes ou ndo ac CONTRATO PRINCIPAL, doravante denominados INFORMACOES, a
que diretamente ou pelos seus empregados, a CONTRATADA venhza a ter acesso, conhecimento oy que
venha a lhe ser confiada durante ¢ em razio das atuacoes de execugdo do CONTRATO PRINCIPAL cele-
brado entre as partes.

Pardgrafo Primeiro — Comprometem-se, as partes, a ndo revelar, copiar, transmitir, reproduzir, utilizar,
transportar ou dar conhecimento, em hip6tese alguma, a terceiros, bem como a N0 permitir que qualquer
empregado envolvido direta ou indiretamente na execugdo do CONTRATO PRINCIPAL, em qualquer ni-
vel hierfirquico de sua estrutura organizacional e sob quaisquer alegagdes, faca uso dessas informagdes,
que se restringem estritamente ao cumprimento do CONTRATO PRINCIPAL.

Pardgrafo Segundo — As partes deverdio cuidar para que as informagGes sigilosas fiquem resiritas a0 co-
nhecimento das pessoas que estejam diretamente envolvidas nas atividades refacionadas a execugdo do
objeto do CONTRATO PRINCIPAL,

Pardgrafo Terceiro — As obrigages constantes deste TERMO niio serdo aplicadas s INFORMACOES
que:

I~ Sejam comprovadamente de dominio publico no momento da revelagio;

IT - Tenham sido comprovadas e legitimamente recebidas de terceiros, estranhos ao presente TERMO;

IIT - Sejam reveladas em raziio de requisi¢io judicial ou outra determinagsio vélida do Governo, somente
até a extensdo de tais ordens, desde que as partes cumpram qualquer medida de protegiio pertinente e te-
nham sido notificadas sobre a existéncia de tal ordem, previamente e por escrito, dando a esta, na medida

de possivel, tempo habil para pleitear medidas de protegio que julgar cabiveis.

Cléausula Quarta - DOS DIREITOS E OBRIGACOES

As partes se comprometem e se obrigam a utilizar a informagdo sigilosa revelada pela outra parte exclusi-
vamente para os propositos da execugiio do CONTRATO PRINCIPAL., em conformidade com o disposto
neste TERMO,

Parigrafo Primeiro — A CONTRATADA se compromete a ndo efetuar qualquer tipo de cpia da informa-
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¢do sigilosa sem o consentimento expresso e prévio da CONTRATANTE.

Parégrafo Segundo — A CONTRATADA compromete-se a dar ciéncia e obter 0 aceite formal da direco e
empregados que atuarao direta ou indiretamente na execugio do CONTRATO PRINCIPAL sobre a exis-
téncia deste TERMO bem como da natureza sigilosa das informagdes.

I — A CONTRATADA deverd firmar acordos por escrito com seus empregados visando garantir o cumpri-
mento de todas as disposigdes do presente TERMO e daré ciéncia 3 CONTRATANTE dos documentos

comprobatorios.

Pardgrafo Terceiro — A CONTRATADA obriga-se a tomar todas as medidas necessarias a prote¢do da in-
formagio sigilosa da CONTRATANTE, bem como evitar ¢ prevenir a revelagao a terceiros, exceto se de-
vidamente autorizado por escrito pela CONTRATANTE.

Parégrafo Quarto — Cada parte permanecerd como fiel depositdria das informagoes reveladas A outra parte
em fungio deste TERMO.
I — Quando requeridas, as informages deverio retornar imediatamente a0 proprietrio, bem como todas e

quaisquer c6pias eventualmente existentes.

Pardgrafo Quinto — A CONTRATADA obriga-se por si, sua controladora, suas controladas, coligadas, re-
presentantes, procuradores, s6cios, acionistas e cotistas, por terceiros eventualmente consultados, seus
empregados, contratados e subcontratados, assim como por quaisquer outras pessoas vinculadas & CON-
TRATADA, direta ou indiretamente, a manter sigilo, bem como a limitar a tilizagdo das informacGes dis-

ponibilizadas em face da execuglo do CONTRATO PRINCIPAL.

Pargrafo Sexto - A CONTRATADA, na forma disposta no pargrafo primeiro, acima, também se obriga
a:

I — Ndo discutir perante terceiros, usar, divulgar, revelar, ceder a qualquer titulo ou dispor das informa-
¢oes, no territdrio brasileiro ou no exterior, para nenhuma pessoa, fisica ou juridica, e para nenhuma outra
finalidade que nfo seja exclusivamente relacionada ao objetivo aqui referido, cumprindo-lhe adotar caute-
Tas e precaugBes adequadas no sentido de impedir o uso indevido por qualquer pessoa que, por qualquer

razdo, tenha acesso a elas;

I — Responsabilizar-se por impedir, por quaiquer meio em direito admitide, arcando com todos 08 custos
do impedimento, mesmo judiciais, inclusive as despesas processuais e outras despesas derivadas, a divul-
gagio ou utilizagio das Informagdes Proprietirias por seus agenies, representantes ou por terceiros;

IIT — Comunicar 3 CONTRATANTE, de imediato, de forma expressa e antes de qualquer divulgagdo, caso
fenha que revelar qualquer uma das informagdes, por determinagiio judicial ou ordem de atendimento

obrigatério determinado por 6rgio competente; &
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IV — Identificar as pessoas que, em nome da CONTRATADA, terfio acesso s informagdes sigilosas.

Cldusula Quinta - DA VIGENCIA

O presente TERMO tem natureza irrevo gdvel e irretratdvel, permanecendo em vigor desde a data de sua
assinatura até expirar o prazo de classificacdo da informagcio a que a CONTRATADA teve acesso em ra-
zd0 do CONTRATO PRINCIPAL.

Cldusula Sexta — DAS PENALIDADES

A quebra do sigilo efou da confidenciatidade das informagdes, devidamente comprovada, possibilitard a
imediata aplicagiic de penalidades previstas conforme disposicdes contratuais e legislagBes em vigor que
tratam desse assunto, podendo até culminar na rescisio do CONTRATO PRINCIPAL firmado entre as
PARTES. Neste caso, a CONTRATADA, estari sujeita, por agdo ou omisséo, ao pagamento ou recompo-
sicho de todas as perdas e danos sofridos pela CONTRATANTE, inclusive as de ordem moral, bem como
as de responsabilidades civil e criminal, as quais serdo apuradas em regular processo administrativo ou ju-

dicial, sem prejuizo das demais sanges legais cabiveis, conforme Art. 87 da Lei n°. 8.666/93.

Cldusula Sétima — DISPOSICOES GERAIS
Este TERMO de Confidencialidade & parte integrante e inseparivel do CONTRATO PRINCIPAL.

Pardgrafo Primeiro — Surgindo divergéncias quanto & interpretagdo do disposto neste instrumento, ou
quanto a execugio das obrigages dele decorrentes, ou Constatando-se casos omissos, as partes buscario
solucionar as divergéncias de acordo com os principios de boa f&, da egiiidade, da razoabilidade, da eco-

nomicidade e da moralidade.

Pardgrafo Segundo — O disposto no presente TERMO prevalecerd sempre em caso de diivida e, salvo ex-
pressa determinacio em contririo, sobre eventuais disposigGes constantes de outros instrumentos conexos

firmados entre as partes quanto ao sigilo de informagdes, tal como aqui definidas.

Pardgrafo Terceiro — Ao assinar o presente instrumento, a CONTRATADA manifesta sua concordancia no
sentido de que:

I - A CONTRATANTE ter4 o direito de, a qualquer tempo e sob qualquer motivo, auditar e monitorar as
atividades da CONTRATADA;

Il - A CONTRATADA dever4 disponibilizar, sempre que solicitadas formalmente pela CONTRATANTE,
todas as informagfes requeridas pertinentes a0 CONTRATO PRINCIPAL.

IIT - A omissdo ou tolerancia das partes, em exigir o estrito cumprimento das condigdes estabelecidas nes-
te instrumente, nio constituird novagho ou renlncia, nem afetard os direitos, que poderdo ser exercidos a
qualquer tempo;

IV - Todas as condigBes, TERMOs e obrigagfes ora constituidos serio regidos pela legislagiio e regula-
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mentagio brasileiras pertinentes;

V — O presente TERMO somente poderd ser alterado mediante TERMO aditivo firmado pelas partes;
V1 — Alteragdes do niimero, naiureza e quantidade das informagdes disponibilizadas para a CONTRATA-
DA nfio descaracterizariio ou reduzirfio 0 COmpromisso e as obrigagGes pactuadas neste TERMOQ, gue per-
manecers valido € com todos seus efeitos legais em qualquer uma das situagtes tipificadas neste instru-
mento;

VII — O acréscimo, complementagdo, substituigdo ou esclarecimento de qualquer uma das informagGes
disponibilizadas para a CONTRATADA, setdo incorporados a este TERMO, passando a fazer dele parte
integrante, para todos os fins e efeitos, recebendo também a mesma prote¢io descrita para as informagbes
iniciais disponibilizadas, sendo necessério a formalizacio de TERMO aditivo a CONTRATO PRINCI-
PAL;

VI — Este TERMO niio deve ser interpretado como criagio ou envolvimento das Partes, ou suas filiadas,
nem em obrigagio de divulgar Informagdes Sigilosas para a ouira Parte, nem Como obrigagiio de celebra-

rem qualquer ouiro acordo entre si.

Cliusula Oitava — DO FORO
A CONTRATANTE elege o foro da <CIDADE DA CONTRATANTE>, onde estd localizada a sede da
CONTRATANTE, para dirimir quaisquer diividas originadas do presente TERMO, com rentncia expressa

a qualquer outro, por mais privilegiado que seja.

E, por assim estarem justas e estabelecidas as condig@es, o presente TERMO DE COMPROMISSO DE
MANUTENCAO DE SIGILO ¢ assinado pelas partes em 2 vias de igual teor e um s6 efeito.

: . de de 20

De Acordo

<Nome> <Nome>

Matricula: <Mair.> <Qualificagdo>

Testemunha 1 Testemunha 2
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<Nome> <Nome>

<Qualificagdo> <Qualificacto>
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ANEXO B - MODELO DE TERMO DE CIENCIA

CONTRATO ADMINISTRATIVO N° <N°>

Objeto do Contrato T
..Gestor do Con&ato | ‘ Mat.:

Contratante (Orgdo)

Contratada ‘ CNPI:

Preposto da Contratada ‘ CPr:

tante.

20

| Por este instrumento, 08 funcionarios abaixo-assinado declaram ter ciéncia e conbecer
a declaragfio de manutengdo de sigilo e das norma:

de

s de seguranca vigentes na Contra-

de

<Nome> <Nome>
CPE.: CPF:

<Nome> <Nome>
CPE.: CPF:

<Nome> <Nome>
CPE.: CPF:
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ANEXO C - MODELO DE ORDEM DE SERVICO - OS

Identificaciio

1 - Especifica¢io dos Produtos / Servigos e Volumes

2 - InstrugSes Complementares

3 - Cronograma

K

4 - Documentos/produtos a serem Entregnes com os hardware ¢ software que integra a soluggo.

5 = Demais Datas

Ciéncia
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<Nome>
«<Nome>

Matricuia: <Matr.> ,
Matricula: <Matr.>

de de

20
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ANEXO D - MODELO DE TERMO DE RECEBIMENTO PROVI-
SORIO

TERMO DE RECEBIMENTO PROVISORIO <CONTRATO ADMINISTRATIVO N°>

Por este instrumento, atestamos que os bens, relacionados na OFB. e
produtos/servicos acima identificados, foram recebidos nesta data e seriio objeto de ava-
liagdo quanto aos aspectos de qualidade, de acordo com os Critérios de Aceitagfio previ-

amente definidos pela Contratante.

Ressaltamos que o recebimento definitivo destes servigos (ou bens) ocorrera
desde que ndio ocorram problemas técnicos ou divergéncias quanto is especificagtes
constantes do Termo de Referéncia correspondente ao Contrato/Nota de Empenho su-

pracitado.

<Nome> <Nome:>
Mat.: - Mat.;

de de20_
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ANEXO E - MODELO DE TERMO DE RECEBIMENTO DEFIN
TIVO

TERMO DE RECEBIMENTO DEFINITIVO <CONTRATO ADMINIS TRATIVO N°>

Por este instrumento, os servidores acima identificados atestam, para fins de
cumprimento do disposto no art. 25, inciso 1II, alinea “g” da Instrugiio Normativa n” 4
do Ministério do Planejamento, Orgamento € Gestio — MPOG, de 11/09/2014, que o(s)
servigo(s) ou bem(ns) integrantes da Ordem de Servi¢o ou de Fornecimento de Bens

acima identificada possui(em) qualidade

compativel com a especificada no Termo de Referéncia / Projeto Bésico do Contraio

supracitado.

<Nome> <Nome>
Mat.: Mat.:
R de de 20
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ANEXO F — Modelo de Termo de Desvio de Qualidade
DESVIOS DE QUALIDADE DA 08§ DO CONTRATO ADMINISTRATIV O N°

<N

<FErros encontrados>

<Orientages para reproduzir o probiema>
<D

tacdo faltante>

<Prazo de correcio>

<Justificativa>

<Nome> T
<Nome>

<Data>
|

<Nome>
<CPF>
<Data>
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