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ANALISE DE RISCOS
1. INTRODUCAO
A andlise de riscos permite a identificaciio, avaliagio e gerenciamentos dos riscos

relacionado a contratagdo.

Os riscos analisados foram organizados em duas categorias:
a) Riscos que possam comprometer o sucesso dos processos de contratacdo.
b) Riscos de gestdo contratual.

Para cada risco identificado, define-se: a probabilidade de ocorréncia dos eventos, 0
possiveis danos potenciais em caso de acontecimento, possiveis ages preventivas e contingéncias,
bem como a identificacfio de responsaveis por agéo.

Ap6s a identificaggo e classificagio, deve-se executar uma analise qualitativa e quantitativa.
A andlise qualitativa dos riscos & realizada por meio da classificagio escalar da probabilidade e do
impacto, conforme a tabela de referéncia a seguir.

Baixo 5
Médio 10
Alto 15

Tabela 1: Escala qualitativa de classificagio.

A andlise qualitativa dos riscos consiste na classificagio conforme a relacio entre a
probabilidade e o impacto, tal classificacio resultard no nivel do risco e direcionard as agOes
relacionadas aos riscos durante a fase de planejamento ¢ gestdo do contrato. A tabela a seguir
apresenta a Matriz. Probabilidade x Impacto, instrumento responsavel pela definicdo dos critérios
guantitativos de classifica¢ao do nivel de risco. /@

@ /m%



IBAMA
CNT - Centro Nacional de Telematica

Contratacfio de Links de Comunicaciio de Dados

Analise de Riscos

Versio 1.3

— sy
= (A

Probabilidade
(P)

L]

lmpacto {1}

Figura  1: Matriz Probabilidade x Impacto

O produto da probabilidade pelo impacto de cada risco deve se enquadrar em uma regidio da
matriz probabilidade x impacto. Caso o risco se enquadre na regiio verde, seu nivel de risco é
entendido como baixo, logo admite-se a aceitaciio ou adogio de medidas preventivas. Se estiver na
regido amarela, entende-se como médio; e se estiver na regido vermelha, entende-se como nivel de
risco alto. Nos casos de riscos classificados como médio e alto, deve-se adotar obrigatoriamente as
medidas preventivas previstas.

A tabela a seguir apresenta uma sfutese dos riscos identificados e classificados neste
documento.

RO1 Planejamento  orgamentdrio de TI ndo adequado as| Processo de 15| 15 295
caracteristicas de contratagdo de servigos de Link de Internet Contratacio
Niveis de servigo estabelecidos em contrato podem ndo ser Processo de
RO2 . - 5|10 50
cumpridos Contratacio
- ~ . - Processo de
RO3 | Nao aprovagao dos artefatos do Planejamento da Contratagao Contratagio 15[ 10 150
Processo de
RO4 [ Escassez de fornecedores Contratagio 515 25
Nio implementaciio de controles e salvaguardas suficientes para
RO5 | garantir a continuidade da infraestrutura do provedor, afetando | Gestdo Contratual| 5 | 15 75
assim a disponibilidade do servigo para o usuério final
RO6 Ixjdlspf).mbﬂldade de elementos.da infraestrutura do cliente que Gestio Contratual | 10| 5 50
$80 Criticos para 0 acesso a servigos na nuvem
RO7 | Falhas no monitoramento e gestdo contratuais Gestao Contratual | 5 1 5 25
R08 | Indisponibilidade do fornecedor (ruptura contratual, faléncia) Gestdo Contratual | 5 | 15 75 /

Tabela 2: Tabela de relacdo de riscos identificados.

Probabilidade.
Impacto.
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2. RISCOS DO PROCESSO DE CONTRATACAO
(IN.04/2014 SLTI/MPOG. Art. 13)

Planejamento orgamentério de TI ndo adequado as caracteristicas de
| contratagfio de servigos de Link de Internet

Impossibilidade da Contratacao

Auséncia de acesso 2 internet pelas unidades do Ibama

Alocar recursos orcamentdrios adequados aos
' valores previstos no orcamento detalhado da DIPLAN e CGPLO

Revisao do
_' do link)

Encaminhar ao CNT as diretrizes de alteragfio de DIPLAN
£SCOopo

Rever o planejamento & luz das novas diretrizes. CNT

Tabela 1; Riscos do Processo de Contratagio ﬁ
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Niveis de servigo estabelecidos em contrato podem néo ser cumpridos

Baixo

Moderado

Gestio contratual

Prever dispositivos contratuais que busquem
assegurar 0s niveis de servico no caso de

. y ) . - CNT e CGEAD
interrupgdes de servico planejadas ou nfo

planejadas

Definir em contrato modelo de remuneragfio

vinculada aos niveis de servigo estabelecidos, CNT e CGEAD

prevendo glosas no caso de descumprimento de
pardmetros minimos

Definir em contrato sancdes no caso de
descumprimento  reiterado de  parfimetros CNT e CGEAD
minimos de niveis de servigo estabelecidos

Equipe de Fiscalizagio, Gestor

Aplicacdo de sangdes cabiveis do Contrato & DIPLAN

Aﬂ Tabela 2: Riscos do Processo de Contratagio Llf W
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Nao aprovagio dos artefatos do Planejamento da Contratagao

Atraso no processo de contratagio e indisponibilidade dos servigos de
internet.

CNT e DIPLAN

administrativa acompanhe a elaboragio dos

\ ; - DIPLAN
| artefatos, evitando envios e devolugbes do
| processo

| dreas envolvidas para alcangé-las

Tabela 3: Riscos do Processo de Contratagio Af}& ]
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Escassez de fornecedores

Alta

Alto

Impossibilidade de prosseguimento da Contratagdio

Consultar com antecedéncia Orgiios da Administracio Piblica
Federal sobre a possibilidade de atender a atual demanda do
IBAMA

Indisponibilidade de servigos prestados a comunidade externa

CNT

Consultar o0 Mercado

Caso ndo se consiga identificar fornecedores que possam
fornecer os servigos com as caracterfsticas de seguranca e
técnica de acordo com o que rege a atual legislacio, ou se os
existentes néo puderem fornecer o servigo por qualquer motivo,
deve-se realizar a contratacio com fornecedor que mais se
aproxime do desejado e tomar as devidas providéncias
administrativas para justificar o nfo cumprimento da legislacéio

CGEAD ¢ CNT

/Ql Tabela 4: Riscos do Processo de Contratagio

s
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3, RISCOS DO PROCESSO DE GESTAO E DE TECNOLOGIA
(IN.04/2014 SLTVMPOG. Art. 13)

Nzo implementacio de controles ¢ salvaguardas suficientes para garantir
a continuidade da infraestrutura do provedor, afetando assim a
disponibilidade do servigo para o usudrio final

Os SLAs com o provedor devem ser
cuidadosamente definidos e exequiveis, 0 que CNT e CGEAD
inclui penalidades em caso de ndo cumprimento

O plano de continuidade de negécio para
Internet pode considerar mais de um provedor CTI e DIPLAN
como contingéncia

Providenciar recursos alternativos que garatam a

continnidade de comunicacho em casos graves CTI ¢ DIPLAN
de indisponibilidade
Tabela 5: Riscos do Processo de Gestéo e Tecnologia ﬁ
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Indisponibilidade de elementos da infraestrutura do cliente que sdo
criticos para o acesso a Internet

Deve ser definido ¢ documentado um método
para determinar o impacto de qualquer
indisponibilidade, estabelecer prioridades para CTI
recuperago e periodo méximo tolerdvel para a
indisponibilidade

Acionamento do ambiente de alternativa
definido pelo CTI e DIPLAN /

Tabela 6: Riscos do Processo de Gestdo e Tecnologia
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L

Falhas no monitoramento e gestdo contratuais

Zhil R Ligsid R ] SR & &

Definir no contrato uma divisao clara de papéis
. CNT
de cliente e provedor

Estabelecer no contrato indicadores claros e

CNT e DIPLAN

Tabela 7: Riscos do Processe de Gestdo e Tecnologia ﬂ

¢
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Indisponibilidade do fornecedor (ruptura contratual, faléncia)

Baixo

Alto

Dependéncia frente ao provedor

negocio

CTle DIPLAN

Defini¢do de diretrizes de disponibilidade 3 4rea

DIPLAN

Acionamento do link alternativo contratado

de TI CTI e DIPLAN
Autprlzagao de contragdo de solugdo alternativa CTI e DIPLAN
de link

Definicio de SLA compativel as dirvetrizes de

disponibilidade apresentadas pelo CTI e pela CNT

CNT e DIPLAN

Tabela 8: Riscos do Processo de Gestdo e Tecnologia

Deste modo, durante a fase de planejamento, seleclio de fornecedores e gestao contratual, os

responsiveis deverdo realizar o acompanhamento dos fatores relacionados aos riscos citados e

executar as agbes preventivas, com vistas a evitd-los ou mitigé-los.

A
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4, EQUIPE DE PLANEJAMENTO

A Equipe de Planejamento da Contratagfio foi instituida pela Portaria n° 774, de 09 de junho
de 2016 e atualizada pela Portaria n® 1.271 de 02 de setembro de 2016.

Conforme o § 2° do Art. 13 da IN 04/2014, a Anilise de Riscos deverd ser aprovada e
assinada pela Equipe de Planejamento da Contratagéo.

Luiz Henrique Trombetta Barbosa Cristiano J ;%e ?oué Eel de Castro

Integrante Administrativo Integrante Técnico
ﬁf“""/%j;’fﬁ’ ""}"‘"“/9 M»
<" Daniel de Soﬁa Vasconcelos Gustavo Rocha de Andrade
Integrante Técnico Integrante Técnico
Celso Ricardo Mendes

Integrante Técnico

r a7

Dualceu Co tek D'avis Rosana de Souza Ribeiro Freitas
Integrante Requisitante Integrante Requisitante

Brasflia— DE, /0 de o078~ de 2016



