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1. INTRODUCAQ

A elaboragédo dos estudos técnicos preliminares constitui a primeira etapa do planejamento
de uma contratagio (planejamento preliminar) e serve essencialmente para: assegurar a viabilidade
técnica da contratagdo, bem como o tratamento de seu impacto ambiental; e embasar o termo de

referéncia ou o projeto basico, que somente é elaborado se a contratagdo for considerada vigvel.

Durante o Estudo Técnico Preliminar, diversos aspectos devem ser levantados para que os
gestores certifiquem-se de que existe uma necessidade de negocio claramente definida, hé

condi¢es de atendé-la, os riscos de atendé-la sdo gerencidveis e os resultados pretendidos com a €]

contratagdo valem o preco estimado inicialimente.

Segundo o Guia pratico de contratagies de TI do Sisp v2.0, a elaboraciio do Estudo Técnico

Preliminar deve envolver as atividades descritas na ilustracdo a seguir:

Integrantes Requitilante & Téenlco
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2. DEFINICAO E ESPECIFICAGAO DE REQUISITOS

2.1. Necessidades do Negdcio
(IN. 04/2014, Art. 12, Inciso [)

A seguir sdo apresentados os requisitos de negécio constantes do Documento de

oficializacio de Demanda estabelecido pelo integrante Requisitante.

Aprimorar 0s serviges de comunicagdo de dados do Ibama

Servico de link de acesso & intemet dedicado e
redundante aos usudrios do Ibama da Sede e de-
mais unidades descentralizadas em nivel nacic-
nal.

Executado pela CONTRATADA
Fiscalizado pelo CNT

2.2. Demanda dos potenciais gestores e usuarios da Solucdo

(IN. 04/2014, Axt. 12, Inciso I, alinea a)

A demanda foi motivada mediante Memorando MEM. 02001.008420/2016-25
CNT/IBAMA apontando a sua necessidade haja vista ndo atendimento do Serpro no Processo de
Planejamento de Contratagio de Data Center, no qual o Link de Internet era parte integrante da

contratacdo.

A presente solu¢do possui como potencial gestor o CNT e como usudrios os

servidores e colaboradores lotados na Sede do Ibama e demais unidades descentralizadas.

e Cllliratu.




Ry Instituto Brasileiro do Meio Ambiente e dos Recursos Naturais Renovaveis ‘
‘ Diretoria de Planejamento, Administracio e Logistica ‘
| Centro Nacional de Telematica

2.2.1. Estimativa da demanda maxima atual e futura

A analise do trifego no canal de saida do Data Center em um periodo de 12 meses,

apresentado no gréfico a seguir, evidenciou uma taxa média de 105,86 Mbps com picos de até
267,83 Mbps.
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Em analise complementar ao perfil de utilizagdo dos servicos web, verificou-se que €3

aproximadamente 12,74%' do tréfego correspondem a dados ndo relacionados is atividades
institucionais. Desse modo, descontando-se este percentual de utilizagio, obtém-se um tréfego

liquido maximo de 234, 96 Mbps e um trafego médio de 92,37 Mhps.

Portanto a largura de banda atual é compativel com 256 Mbps. Entretanto, para estimativa
da capacidade futura do link deve-se, dentre outros sistemas em fase de construgdo, a publicacio do

Sistema Nacional de Controle da Origem dos Produtos Florestais — SINAFLOR.

O sistema visa gerir a elaboracdo e trimite de Planos de Manejo Florestal e POAs no ambito
da concessdo florestal. Via de regra, cada projeto (PMFS, POA, PRAD, ASV, AUMPF) apresenta
como arquivos digitais: Parte digital da elaboragiio do projeto (word ou pdf); Documentagio em

Geral como CAR, documento da propriedade, ART, contrato de arrendamento, etc. (PDF), Planilhas

1 Dados obtidos por meio da Ferramenta NTOP.
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de inventario florestal (excel); mapas digitais (pdf ou jpeg), mapas vetoriais (shp ou cad).

Acerca da quantidade de usuérios, apés levantamento junto ao sistema DOF, foi constatado
gue o sistema possui um total de 22.543 usudrios, destes 3.178 pessoa fisica e 19.365 na qualidade

de pessoa juridica.

No que concerne a quantidade de Auterizagdes Existentes no sistema DOF (AUTEX de
o POA, AUMPE, ASV, Floresta Plantada), constatamos que atualmente existem 4.795 registros de
autorizaces vigentes no ano, contudo € importante ressaltar que os principais estados produtores de
matéria-prima florestal como Pard e Mato Grosso ndo utilizam DOF, portanto, este ndmero tende a
ser pelo menos o triplo de registros de antorizagGes/ano. Via de regra os Planos de Mangjo e POA

s3o0 o0s projetos de major complexidade, e portanto, necessitam de maior quantidade de informagdes.

Desta forma, conclui-se que cada projeto a ser submetido no SINAFLOR devera armazenar
100 MB, e que a cada ano deverdo ser gerados pelos menos 15 mil projetos (PMFS, POA, AUMPE,
ASV, Floresta Plantada, PRAD, Reposi¢do Florestal, Corte de arvores isoladas) no sistema
SINAFLOR, para os 27 estados da federagdo.

Além disso, ha previsdo de publicagdo do SINAFLOR, SISLIVZ2, SISFOGO, Protocolo de

O Montreal, e outros sistemas em fase de construgao.

Nesse contexto, ha considerével grau de incerteza no dimensionamento futuwro da demanda
em virtude da escassez de dados atuais relacionados aos sistemas que entrardo em produgdo.

Portanto, para se estabelecer um critério de crescimento anual do uso dos recursos de
internet utilizou-se como referéncia o estudo denominado Cisco Visual Networking Index: Forecast

and Methodology, 2014-2019 White Paper”.

A metodologia proposta pela Cisco neste estudo concluiu que o crescimento anual do uso de

internet no segmento de negdcios ¢ de 20%. Aplicando-se esta taxa de crescimenio aos valores

ot
/

atuais de uso da internet pelos usudrios do Ibama, tém-se os seguintes valores.

2 Disponivel 2I11: http:ffwww.cisco.cnnﬂdenfusfsolutionsfcollateralfservicevproviderfip-ngn~ip—next-generatjon—nemork!white paper_cl1-
481260.html




..... J— . —— — e

Instituto Brasileiro do Meic Ambiente e dos Recursos Naturais Renovaveis
Diretoria de Planejamento, Administracio e Lo gistica
Centro Nacional de Telematica

. Estimativa de Crescimento baseada nia compound annual growth rated divulgado pela CISCO (Mbps)

Ano1 Ano 2 Ano 3 Ano 4 Anoe 5
Meédia 92,37 110,84 133,01 159,62 191,54
Pico 234,96 281,95 338,34 406,01 487,21

Fonte: Cisco VNT Forecast and Methodology, 2015-2020

Traduzindo-se os valores calculados em valores comerciais do quinto ano, tem-se uma faixa
de 200 Mbps a 500 Mbps.

Cabe ressaltar que o limite inferior (200 Mbps) somente é inferior ao atualmente contratado
de 256 Mbps e somente poderd ser implementada se houver acdes de uso racional dos recursos de
internet e acBes complementares de seguran¢a da informagéo com vistas a impedir o uso irregular
da internet por meio de softwares que burlam o servigo de filtro de conteiido, tais como ultrasurf,

ipsafe, freegate, entre outros softwares de emulagdo de proxy.

2.4 Local de prestaciio dos servicos

O Ibama até o presente momento possui a seguinte topologia em relagdo aos servicos de

comunicac¢do de dados.

SeparnlgnidiGan Euntiion
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Figura 1: Representagdo de referéncia do servico de Link de internet

. . emrelagdo aos demais servios de rede do Ibama %
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Recomenda-se de acordo com a topologia atual que o fornecimento de internet deva ser

prestado no local de hospedagem dos servidores e recursos de seguranga de Tecnologia da
Informacdo, com vistas a prover simultaneamente acessibilidade ao ambiente de dados de produgdo,
homologacdo e desenvolvimento do Tbama e acessibilidade ao publico interno do Ihama com as

0 devidas medidas de controle de acesso e seguranga.

Entretanto, até o presente momento esta equipe técnica ndo receben orientagdes formais em
nivel tatico ou estratégico acerca do modelo a ser adotado a partir de dezembro de 2016. Portanto,
estima-se trés possibilidades de configuracao da hospedagem dos servidores de dados e aplicagdes
do Ibama, quais sejam: contratagiio de servigo de hospedagem externa no modelo de nuvem,
hospedagem dos interna na Sede do Ibama e hospedagem externa no edificio sede do Ministério do

Meio Ambiente,

Dada a falia de pronunciamenio por parte do Comité de Tecnologia da Informagido ou

mesmo da Diretoria de Planejamento (Diplan), previu-se possiveis locais:

» Cidades em que hd Datacenters com Tier-2 ou superior (no caso de ocorrer uma

o eventual licitacdo para contratagio de servigos em nuvem). Neste caso uiilizou-se o

sitio do Institute Uptime para levantamento dos locais.
= Sede do Ibama, caso se opte pela hospedagem interna.
» Sede do MMA, caso se opte pela hospedagem externa naquele Ministério.

Ressalta-se, por oportuno, que tal indefinigSio estratégica pode ser significativamente

prejudicial & continuidade dos servigos.

|
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2.5 Solugées disponiveis no mercado

(IN. 04/2014, Art. 12, Inciso 1, alinea b.)

Considerande o disposto no Decreto n° 8.135/2013, as comunicacSes de dados da
administragdo publica federal direta, autdrquica e fundacional deverfio ser realizadas por redes de

telecomunicagbes e servicos de tecnologia da informagdo fornecidos por orgdos ou entidades da ¢™

administragdo piblica federal, incluindo empresas publicas e sociedades de economia mista da

Unido e suas subsidiarias.

Nesse contexto, consultou-se as empresas piblicas atuantes no ramo de tecnologia
para verificacdo da oferta do servico em detrimento de pesquisa junto as empresas privadas. Deste
modo, a tabela a seguir sintetiza as solugGes no ambito das restriches descritas no Decreto
8.135/2013.

e

1 Links de comunicacio Internet Telecomunicagtes Brasileiras S.A. (Telebras)

Links de comunica¢fio Internet
2 Servigo Federal de Processamento de Dados {Serpro)
(Infovia)

2.5.1 SOLUCAO I - Links de comunicacéio Telebras

A solugdo consiste no fornecimento e gerenciamento de Links Dedicados de

Comunicagdo de Dados por parte de empresa da Administragdo Piiblica Federal, a Telebrés.

A Telebras — Telecomunicactes Brasileiras S.A. - é uma empresa estatal
brasileira responsédvel principalmente pela gestdo do Plano Nacional de Banda Larga e das

infraestruturas de fibra ética da Petrobrds e da Eletrobrds.

/B ti g
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2.5.2 SOLUCAO 11 — Links fornecidos pela APF: Serpro

A solugdio consiste no fornecimento e gerenciamento de Link Dedicado de

Acesso A Internet por parte de empresa da Administracdo Ptblica Federal, o Serpro.

O Servico Federal de Processamento de Dados (Serpro) € uma empresa
piblica vinculada ao Ministério da Fazenda. Foi criada no dia 1° de dezembro de 1964, pela Lei n°
4,516, com 0 objetivo de modernizar e dar agilidade a setores estratégicos da Administragdo Pablica
brasileira, A empresa, cujo negécio é a prestagdo de servigos em Tecnologia da Informacéo e
Comunicacdes para o setor piblico, é considerada uma das maiores organizagdes piblicas de TI no

mundo®.

2.6. Anilise de projetos similares realizados por outros drgios da Administragdo
(IN. 04/2014, Art. 12, Inciso I, alinea c.}

O presente estudo pautou-se na analise dos seguintes projetos realizados por outros

orgios da Administragdo.

) Servico de acesso "IP" exclusivo e permanente a rede mundial de computadores "in-
lsg(ﬁh?AN%iBA#ETSODO ternet” para possibilitar a interconexdo a mesma da rede local de computadores (LAN]
EXERCITO" do Gab Cmt Ex, CIE e CComSEx por meio de enlace de largura de banda dedicada de

200 Mbps para o Gab Cmt Ex e CComSEx e 100 Mbps para o CIE.

160091 - CENTRO

INTEGRADO DE Contratacso dos servicos de disponibilizagdo de conectividade dedicada e de alta dis-
TELEMATICA DO ponibllidade & internet para o CITEx,

EXERCITO®

200109 - DEPTO.DE | Contratagéo de Servico de rede IP Telebras.
POLICIA RODOVIARIA

3 http://Serpro.gov.br/sobre/a-empresa
4Disponivel em: hupiww arenci

1 A t/despesasdiarias/empenho?documento=16008600001 201 6NEBGL026
5DiSp011iVEl erT1: http:waw.portaltranspamncia‘gov.br!despesasdiariasfempenhu?dccumento=160091000012015NE800050
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oA A




Instituto Brasileiro do Meio Ambiente e dos Recursos Naturais Renovaveis [
Diretoria de Planejamento, Administracio e Logistica
Centro Nacional de Telematica [

FEDERALS

Contratagdo da em
efetiva miima de 2

presa Telebrds S.A., para promover conex3oc 3 Internet com taxa
00Mbps, por meio de acesso (P dedicado, a ser instalado no Anexo

110001 - SECRETARIA DE
ADMINISTRACAQ/PR

| do Palacio da Pla

nafto-Brasilia/DF, incluindo fornecimento de enlaces de comunica-

cao, fornecimento

réncis dos enlaces,

de insumos necessarios
de implantacdo, servico de Operacao remota, servico de manutencado e servico de ge-

para o funcionamento daos enlaces, servico

56101 - MINISTERIO
DAS CIDADES?

Contratacao de servicos de conectividade dedicada de alta disponibilidade a internet,

link de internet segura,
incluinde manutencéo e

para o Ministério das Cidades, servico de natureza continuada,
suporte técnico.

41101 - MINISTERIO DAS

COMUNICACOES® Fomecimento de link intermnet seguro de alta disponibilidade.

2.7. Necessidades Tecnoldgicas

(IN. 04/2014, Art. 12, Inciso 1)

A seguir 580 apresentados 0s macros requisitos tecnoldgicos identificados pela Area Técnica
alinhados s necessidades de negécio a partir da avaliagdo do DOD e do levantamento de demandas
dos potenciais gestores e usudrios da Solucgio de Tecnologia da Informacfo, solugdes disponiveis no
mercado, andlise de projetos similares realizados por outros 6rgdos ou entidades da Administracio
Piblica, e da avaliagdo das diferentes solugdes que atendam aos requisitos de padrOes

governamentais.

GDiSPOHiVEI €1 http:h’wwwAp0rtaltransparencia.gov‘bnfdespesascIiariasfempenho?docurnent0=2001DQDOOGIZUISNEBDU(]94

7Disponivel em: n a flespesasdiarias W0 2dor =

8DiSpOI]IVEl em: http:ﬁwww.portaltra.nsparenc:ia.gov.brfdespesasdiarias!empenho?documento=5600lUOUOOlEUlGNEBOOO?Z

QDiSp{JIﬁVE} em. http:!f‘www‘portaltransparencia.guv.brfdeSpesasdiarias!empenho?d0cumento=410003000{)12014N 00382
10
{4
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Hi

Disponibilidade de rede de 99,9%

1 |Link dedicado & internet.
Perda de pacote inferior a 2%

2 | Link redundante & internet. Disponibilidade de circuito de 993,5%

O Abrangéncia nacional para todas as uni-
3 Faixa de velocidade definida de 200 a 500 Mbps.

dades do Ibama.

3. AVALIACAO DAS DIFERENTES SOLUCOES

(IN. 04/2014, Art. 12, Inciso II)

Considerando as solugdes disponiveis no mercado, listadas no item 2.4 deste documento, a
tabela a seguir consolida a andlise ao alinhamento as diretrizes estabelecidas na IN 04/2014 quanto

aos critérios a serem observados na selegdo das solugtes.

X .\.‘?‘“ ;;‘».r\\ \"a\.. \
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4. ANALISE E COMPARACAO ENTRE OS CUSTOS TOTAIS DE PROPRIEDADE DAS
SOLUCOES IDENTIFICADAS.

(IN. 04/2014, Art. 12, Inciso II, alinea g. e Inciso III)

O Orgamento estimado de custo de cada solugio pautou-se pela andlise de custos constantes
€m propostas comerciais enviadas pelas empresas piblicas. Destaca-se que a proposta comercial
utilizada para a contratagio da solucio 01 (Serpro) encontra-se defasada quantitativamente e
qualitativamente, uma vez que diz respeito a velocidade de 300 Mbps e relacionada a pedido

realizado no contexto de outra contratagda. Entretanto, utilizou-a para fins de referéncia, uma vez {73

que 0 Serpro ndo respondeu ao pedido de proposta comercial (fl. 04) de 31 de maio de 20186.

12




Centro Nacional de Telematica

4.1 Orcamento estimado das solugies

(IN. 04/2014, Art. 12, Inciso 1I, alinea g)

Instituto Brasﬂelro do Meio Amblente e dos Recursos Naturais Renovéveis
Diretoria de Planejamento, Adminisiragao e Logistica '

SOLUCAO 01 — Contratagio de link de Internet 300 Mbps — Serpro

Serpro

Os valores descritos da tabela pautaram-se em uma proposta comercial encaminhado pelo

a época do planejamento da Contratagio dos servicos de hosting externo. Portanto, esses

valores sio estimados, sendo necessdrio nova consulta a este 6rgdo para atualizacdo da proposta

para se compor o orgamento detalhado.

Enfretanto, ressalta-se que estes valores ndo consideraram as possiveis localidades e por

conseguinte ndo preveem o remanejamento para outra cidade.

C.usto de mstalagao

Meses |

LValor total (12 meses)

o 5 YV

Custo mensal maxuno

-

$ 43 400, 00

R$ 43.400,00|
R$ 43.400,00

" RS 43.400,00|

RS 43.400,00|

R$ 43 400 00 _
R$ 43 400 00

R$ 43 400 00

R$ 43.400,00]

R$ 43 400, 00

R$ 43.400,00

R$ 43 400, 00

RS 43.400,00

R$ 43 400 00

R$ 43 400 00
RS 43 400 00,
R$ 43.400,00'

'R$ 43.400,00

R$ "5'3.400,00";
RS 43.400,00]
RS 43.400,00
RS 43.400,00
RS 520.800.00 |

ety
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SOLUGCAO 02 - Contratacdo de link de internet 500 Mbps ~ Telebras

Conforme condiges apresentadas na Proposta Comercial N° 4400154/2016 da Telebras, os

valores para a contratagio do servico constam do quadro a seguir:

Cobranga por evento
Taxa Valor unitario (R$) Valor total (R$)
Instalagéo 5000,00 5000,00
Mudanca de enderego 5000,00 5000,00
LOCAL DE PRESTAGAQ (ESTADO)
VELOCIDADE CE DF ES MG PR RJ SP
200 Mbps 20357,04 1979157 18699.91 19520,45 20070,32 20070,32 28499,86
250 Mbps 25183,84 24484,29 23504,92 24148,89 2482914 24829,14 35257,38
300 Mbps 29998, 36 2918508 2709847 28765,55 29575,85 2057585 4189771
400 Mbps 39602,73 38502 66 36962,55 37575,22 30044,95 30044,95 5544383
500 Mbps 49185,03 47818,78 459086,03 47183,73 48492 29 48492 29 £8859,05

a) Primeiro Ano de Contrato

Q

01 R$ 5.000,00 R$ 47.818,78 R$ 52.818,78
02 _ RS 47.818,78 R$ 47.818,78
03 - R$ 47.818,78 R% 47.818,78
04 — R$ 47.818,78 R$ 47.818,78
05 — R$ 47.818,78 R$ 47.818,78
06 — R%$ 47.818,78 R$ 47.818,78
a7 — R$ 47.818,78 R$ 47.818,78
08 — R$ 47.818,78 R$ 47.818,78

J
%/j;wm
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0S - RE 47.818,78 R$ 47.818,78

10 _ RS 47.818,78 RS 47.818,78

11 _ RS 47.818,78 R$ 47.818,78

Q 12 _ R$ 47.818,78 R$ 47.818,78
Total RS 5.000,00 § 573.826,36 RS 578.825.36

b) Segundo Ano de Contrato

01 R$ 5.000,00 R$ 68.859,05 R$ 73.859,05
02 — R$ 68.859,05 RS 68.859,05
03 - R$ 68.859,05 R$ 68.859,05
04 - R$ 68.859,05 R$ 68.859,05
05 - R% 68.859,05 R$ 68.859,05
06 - R$ 56.859,05 R$ 68.850,05
07 _ R$ 68.859,05 R$ 68.859,05
08 — R$ 68.859,05 R% 68.859,05
0s - R$ 68.859,05 R$ 68.859,05
10 - R$ 68.859,05 R$ 68.859,05
11 — R% 68.859,05 R$ 68.859,05
12 _ RS 68.858,05 RS 68.859,05
Total R$ 5.000.00 RS 826.308,60 RS 831.308.60

Wl -.u,&\“_k\fs‘ N
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5. JUSTIFICAVA DA SOLUCAO ESCOLHIDA

(IN. 04/2014, Art. 12, Inciso V)
5.1. Descricdo da Solucéio Escolhida

(IN. 04/2014, Art. 12, Inciso IV, alinea a)

Contratagdo de servigos de conectividade dedicada de alta disponibilidade a internet,
link de internet segura, para o Ibama, servico de natreza continuada, incluindo manutencgio e

suporte técnico.
5.2 Justificativa da Solucio
(IN. 0472014, Art. 12, Inciso V)

A contratagdo da Telebrds encontra respaldo nas diretrizes expostas no Decreto
8.135/2013 que estabelece a preferéncia pela contratacio de 6rgdos e empresas publicas na

prestacdo de servigos de comunicacdo de dados.

A escolha da Telebréds (solugfio 1) em detrimento da escolha do Serpro (Solucédo 2)

justifica-se pela auséncia de resposta formal do Serpro a consulta realizada em 31 de maio -

de 2016. Cumpre informar que a proposta comercial apensada as folhas 27 a 32 do Processo
administrativo n® 02001.003064/2016-53 correspondem a escopo diverso da amal
contratagdo realizado no dmbito da contratacio de servicos de Datacenter para o Ibama.

Bem como, possui prego mais vantajoso para a administracéo.

5.3. Alinhamento em relacfio as necessidades de negocio e aos macros requisitos

tecnolégicos
(IN. 04/2014, Art. 12, Inciso IV, alinea b)

A proposta encaminhada pela empresa Telebras contempla os requisitos tecnolégicos
minimos necessdrios a atender as necessidades de negdcio constantes do DOD, quais sejam

fornecimento de link dedicado de alta disponibilidade para uma abrangéncia nacional.

5.4. Beneficios Esperados
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(IN. 04/2014, Art. 12, Inciso IV, alinea c)

Para a melhor apresentacdo do processo de identificacio dos beneficios a serem
alcancados com a solugdo escolhida em termos de eficacia, eficiéncia, efetividade e economicidade,
adotou-se nesse documrento o instrumento Diagrama de Insumo-Produto proposto no manual de

auditoria operacional do TCU adaptado ao caso concreto.

0 U S e

Efetividade !
Economicidade i
\ v _
Compromisso Insumos Acio/Produgic Produto Resultados
objetivos  —#%  recursos ¥ acoes —#  bens e servicos —»  objetivos
definidos alocados desenvolvidas providos atingidos
_ ‘?‘ Eficiéncia o
. s ]
Eficicia |
Fonte: Adaptado de ISSAI 3000/1.4, 2004.
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internet ans usuarios de contratagio do servigo de link de acesso ainternet. e controlado a internet.
recursos de TI do Thama fornecimento de link de

acesso A internet.
Assegurar  100%  das Contratacio de link junic a Redundincia do Link
unidades do Ibama com Grgio plblica. de acesso 4 internet.

acesso d Internet

Cestdo e fiscalizagio do uso de Normas publicadas e

recursos de acesso & intemet. implementadas de
4resso aps recursos de
internet.

Definigio de normas e politicas
de uso de recursos de internet.
Tmplementagiio em todias as
unidades do Thama das normas
de uso do recurso de intarnet.

Implementagio em todas aa
unidades do Thama de acesso
autenticado a internet,
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6. NECESSIDADES DE ADEQUACAO DO AMBIENTE PARA EXECUCAQ
CONTRATUAL

(IN. 04/2014, Art. 12, Inciso V)

‘l— Dimensio Necessidade de adequacio Referéncia |
'Infraestrutura Instalagdo e configuraciio dos ativos de comunicagdo no novo|(IN. 04/2014, Art. 12,|q

 tecnologica , datacenter do Ibama em Brasilia-DF. Inciso V, alirea a)

!Integrat;ﬁc: do fornecimento do link de internet 3 rede MPLS
utilizada pelo Ibama.

datacenter do Ibama em Brasilia-DFE.

Integragdo do Link aos equipamentos de seguranga utilizados

|
‘ Integracdo dos ativos de comunicagfio 4 rede interna no novo
f pelo Ibama,

: JIntegracio dos equipamentos de seguranga fornecidos pela
i | operadora aos utilizados pelo Ibama.

| Instalagio de equipamentos de seguranga do tipo Firewall, filtros
de conteido, anti-spam e demais componentes integrantes de
uma solugdo de seguranga de rede da Sede do Ibama.

para sustentagdo da sala de computadores do Ibama em caso de

‘ Instalagdo de equipamento de redundncia de energia externa
surto prolongado de energia.

Energizacdo dos equipamentos de telecomunicacio cedidos pelo

(IN. 0472014, Art. 12,64

: Infraestrutura elétrica . .
i operadera para estabelecimento do servico. Inciso V, alinea b)
Logistica Habilitagdio pelo CNT de integracio ao LDAP ou mecanismo de (IN. 042014, Ar. 12,

autenticacfo aons recursos de internet. . .
t & Inciso V, alinea ¢)

Alecagio no Rack de comunicagdo localizade no nove datflcente (IN. 0472014, Art. 12,
1do Ibama em Brasilia-DF, de espago para acomodagio dos
| equipamentos de comunicacdo junto a operadora, bem como os
' demais equipamentos de seguranca caso a filtragem de conteiido
e demais recursos de seguranga sejam realizadas na entrada do
canal localizado no cliente do servico.

Rack de telecomunicagdes. (IN. 042014, Art 12

Inciso V, alinea e)

Espaco Fisico

| Mobilidrio

Esta?beilemélNei}todpelo CTIdo Ibla'?aae gelo (SZSSII dcc)) ;hraeréllilarcg:nd(; (IN. 0472014, Ar, 12,
apoio do e normas e politicas de acesso a S Inciso V, alfnea £)

internet, bem como a efetiva implementacdo de regras de uso do
recursos de internet. ﬂ

Demais necessidades




O

Instituto Brasileiro do Meio Ambiente e dos Recursos Naturais Renovave
Diretoria de Planejamento, Administragdo e Logistica
Ceniro Nacional de Telematica

7 RECURSOS NECESSARIOS A IMPLANTACAO E MANUTENCAO DA SOLUCAO.
(IN. 04/2014, Art. 12, Inciso VI)
7.1. Recursos Materiais

A Contratada deveri fornecer os equipamentos necessdrios para a conexdo de dos

links em todas as unidades que compreendem o escopo de contratagao.

7.2. Recursos Humanos

Apoiar a instalagdo/monitoramento da solugdo.

! Gestor do Contrato

/| Servidor ptiblico com conhecimentos de gestdo de contratos

Fiscal Técnico

Servidor piiblico com conhecimentos de fiscalizagdo de contratos de TI

"

M .&E:a'\.\“i“‘_}“:.\. C% 'i ZM‘

Fiscalizar tecnicamente ¢ contrato
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Fiscal Requisitante

Servidor piiblico lotado na drea requisitante com conhecimentos do negdcio

relacionado a solucio.

| Fiscalizar o contrato do ponto de vista da demanda e do resultado previsto.

| Fiscal Administrativo

Servidor piiblico lotado na drea administrativa com conhecimentos

administrativos.

Fiscalizar o contrato do ponto de vista administrativo.

Preposto

Funciondrio da Contratada.

Operacionalizar a disponibilidade do servico bem como prestar 0 apoio

necessdrio a manutengo da solugdio junto a contratante, durante a vigéncia

do contrato.
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8. ESTRATEGIA DE CONTINUIDADE CONTRATUAL

(IN. 04/2014, Art. 12, Inciso VII)

Atualmente, o Ibama ndo possui Plano de continuidade de negocios publicado, razdo pela

qual, ndo hd meios formais de se identificar a tolerdncia 3 falhas imposta aos servigos desta
o contrata¢do.

Desse modo, em face da auséncia deste instrumento estratégico de orientagdo das agles de

contratacdo, inviabiliza-se a definicdo de estratégia de continuidade contratual ancorada em

diretrizes da Alta Administragao.

Contudo, com vistas a contemplar uma abordagem minima de continuidade, cita-se a seguir

a relagfio de eventos e possiveis agOes de contingéncia.

Encerramento da vigéncia do contrato.

1. Elaborar estudos para renovagdo do contrato ou planejamento para

1M novoe contrato.

DIPLAN e CNT

Falha prolongada de conectividade

Acionar link alternativo, se houver diretriz do Comité de Tecnologia do

Ihama estabelecida em um plano de continuidade de negdcios.

' DIPLAN e CT1

Noves .\m' /M@%

o e,



Iostituto Brasileiro do Meio Ambiente e dos Recursos Naturais Renovaveis
Diretoria de Planejamento, Administragdo e Logistica ‘
Centro Nacional de Telematica

9. DECLARACAO DA VIABILIDADE DA CONTRATAGAQ

(IN. 04/2014, Art. 12, Inciso VIII)

Durante a elaboracido do estudo técnico preliminar, verificou-se a existéncia de algumas
vulnerabilidades e ameacas ao alcance dos objetivos previstos na prestacio dos servigos de links de

acesso a internet.,

Considerando que o fornecimento do link de acesso terd como ponto de presenca
inicialmente o datacenter do MMA em Brasilia-DF, verificou-se que a solugio de seguranga

existente ndo comportara os servigos do Ibama.

Além disso, ndo se verificou na proposta da empresa Telebrds uma solugdo de seguranca do
porte daquela utilizada atualmente no &mbito do Contrato n° 38/2010. Dessa forma, o Ibama deverd
prover recursos de seguranca e de filtro de conteddo para mitigar o uso indevido da internet e

possiveis ciberataques via internet.

Neste interim, durante a realizacio dos estudos de utilizacio dos canais para
dimensionamento da demanda, identificou-se, por meio das ferramentas NTOP e LightSquid, um

excessivo uso de recursos de streaming de videos por usuarios das unidades do Ibama. Fm consulta

ao Nicleo de Rede, constatou-se fragilidades do controle e concessdo de acesso ags recursos de
streaming de video, razdo pela qual, em nivel de gestdo, deve-se aprimorar o controle sobre o uso
destes recursos, que concorrem com o trifego utl de rede e sobrecarregam a demanda por

velocidades superiores dquela necessaria para as atividades regulamentares do érgéo.

Além disso, verificou-se uma quantidade significativa de trafego ndo autorizado a rede do
Ibama por meio da utilizacio de aplicacBes “proxy anénimo” que burlam as regras de firewall.
Nesse sentido, faz-se necesséria a implantagio de uma solucio de firewall em camada de aplicacdo
com vistas a mitigar este tipo de consumo indevido de banda, bem como, faz-se também necessario
um aporte normativo por parte do Comité de TI e Comité de Seguranga da Informacio do Ibama
com vistas a responsabilizar aqueles usuérios que derem causa ao uso indevido de recursos d

banda de internet.

22
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Nesse sentido, a presente contratagdo somente serd vidvel em relaciio a efetividade de

provimento de acesso a internet se forem atendidos as seguintes recomendagGes:

a) Estabelecimento pelo Comité de Tecnologia da Informacio de um Plano de

Continuidade de Negocios.

0 b) Implementacdo por parte do CNT das diretrizes tecnolégicas de continuidade de

negdcios estabelecidas pela Alta Adminisiracao.

¢) Implantagdo de solugdo de seguranca de rede em camada de aplicacdo composta

por no minimo: solugdo de firewall, IPS, Anti-spam e anti-malware.

d) Estabelecimento de normas quanto ao uso de recursos de internet pelo Comité de
Seguranga da Informaggo do Ibama, bem como a sua real implantacéo nas unidades
do Tbama, com vistas a promover a responsabilizago daqueles usudrios que

eventualmente tentem burlar o servico de conectividade para fins proprios.

e) Aprimoramento dos controles internos pela gestao do CNT quanto ao processo de

concessio de acesso aos recursos restritos de internet, tais como streaming de video.

Y g
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10. APROVACAO

A Equipe de Planejamento da Contratacio foi instituida pela Portaria n® 1.271, de 02 de
setembro de 2016.

Conforme o § 1° do Ast. 12 da IN 04/2014 SLTIYMPOG, o Estudo Técnico Preliminar

deverd ser aprovado e assinado pelos Integrantes Técnicos e Requisitantes:

| ‘%ﬁ éné’ ﬁw/ & /&ﬁz assww%
" Cristiano#6rge Poubel de Castro Daniel de Souzﬁaseoncelos

Anallsta em Tecnologla da Informagao Analista em Tecnologla da Infomlagao
‘ Celso Ricarde Mendes Gustavo Rocha de Oliveira
! Anahsta em Tecno]ogla da Infonna{;ao _Analista em Tecnologla da Informagao

| Integrante Admlmsn‘atwo

Luiz Henrigue Trombetta Barbosa
Analista Adrministrativo

~

Rosana de Souza Ribeiro Freitas
| Chefe do Centro Nacional de Telemdtica — CNT

Brasilia — DF, 14 de M/w de 2016

De acordo,

Anna Flavia de Senna Franco
Diretora de Planejamento, Administracio e Logistica — DIPLAN

Brasilia -~ DF, de de 2016
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