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APRESENTACAO

O Plano Diretor de Tecnologia da Informagdo e Comunicagdes do Ibama (PDTIC)
2020-2023 reflete o amadurecimento do nivel de governangca em Tecnologia da
Informagdo e Comunicagdes (TIC) do Instituto, fruto da atuagdo do Comité de
Governanga Digital (CGD) e do trabalho dos servidores, que participaram da elaboragao
dessa importante ferramenta para o alcance de sua missao institucional.

Revisado em harmonia com o Planejamento Estratégico Integrado do Ministério do
Meio Ambiente e de suas Entidades Vinculadas 2020-2023', este documento registra a
metodologia aplicada durante a elaboracdo do PDTIC, do Inventario de Necessidades,
dos Planos de Metas e Acdes, de Gestao de Pessoas, Orcamentario e de Gestdo de
Riscos, dentre outros elementos taticos relacionados a Tecnologia da Informagdo e
Comunicagoes.

O periodo de vigéncia deste PDTIC contempla o quadriénio 2020-2023, abrangendo
Sede, Superintendéncias e demais Unidades Descentralizadas do Ibama.

Espera-se que este documento cumpra seu papel como instrumento de diagnéstico,
planejamento e gestdo de recursos e servigos de Tecnologia da Informacéo e
Comunicagdes, direcionando as Unidades do Ibama aos objetivos e iniciativas
estratégicas do Instituto e da Estratégia de Governancga Digital.

! Estabelecido pela Portaria Conjunta n°® 266, de 17 de junho de 2020, publicada na edigdo 116, se¢do 1, pagina 45, do
DOU de 19/06/2020



1INTRODUCAO

O Instituto Brasileiro do Meio Ambiente e dos Recursos Naturais Renovaveis (Ilbama)
foi criado pela Lei n° 7.735, de 22 de fevereiro de 1989, como autarquia federal dotada de
personalidade juridica de direito publico, autonomia administrativa e financeira, vinculada
ao Ministério do Meio Ambiente (MMA).

O Ibama integra a estrutura do Sistema de Administracdo dos Recursos de Tecnologia
da Informacao (SISP), na figura de 6rgéo seccional, cuja principal competéncia é cumprir
e fazer cumprir as politicas, diretrizes e normas emanadas do Orgdo Setorial do SISP a
gue esta vinculado, conforme o Decreto n° 7.579/2011.

A logica expressa pelas melhores préticas relacionadas a gestdo de TIC é precisa
guando recomenda que qualquer instituicdo, publica ou privada, que realize uma gestao
eficiente de recursos na area de Tecnologia da Informacdo e Comunicacdes, necessita
contar com um planejamento no qual estejam relacionadas todas as metas da instituicao
associadas as acdes que a area de TIC tera que executar como a parte que Ihe compete
para o alcance daquelas metas.

Assim, um Plano Diretor de Tecnologia da Informacdo e Comunicacbes (PDTIC)
representa um instrumento indispensavel para a gestéo dos recursos de TIC. Por isso, na
area publica, onde os recursos, de uma forma geral, sdo mais limitados do que na area
privada, os orgaos de controle de governo, em especial o Tribunal de Contas da Unido
(TCU), ha muito vem enfatizando a necessidade de que, antes de executarem seus
gastos relacionados a TIC, os orgaos elaborem um PDTIC que contemple todas as a¢cdes
e as associem as suas metas institucionais.

Essa recomendacdo tornou-se obrigatéria em face da publicacdo da Instrucdo
Normativa n°® 04/2014 STI/MP, reeditada pela Instrucdo Normativa n°® 01/2019 SGD/ME,
pela Secretaria de Governo Digital (SGD), do Ministério da Economia (ME), 6rgao central
do SISP. Para garantir que o PDTIC seja executado de forma eficiente, a referida IN
também recomenda a implantacdo de uma estrutura de governanca em Tecnologia da
Informacgéo com a criagdo de um Comité de Governanca Digital.

A Estratégia de Governo Digital?> reforca a necessidade de uma instancia superior na
Organizacao para deliberar sobre os assuntos relativos a implementacdo das acfes de
governo digital e ao uso de recursos de tecnologia da informacdo e comunicagao, por
meio de um Comité de Governanca Digital e estda organizada em principios, objetivos e
iniciativas visando a transformacdo do governo por meio do uso de tecnologias digitais,
com a promocao da efetividade das politicas e da qualidade dos servi¢os publicos e com
0 objetivo final de reconquistar a confian¢a dos brasileiros.

O Ibama possui um Comité de Governanca Digital (CGD) que trata dos assuntos de
governanca de Tl e das principais tomadas de decisdao acerca de TIC. Esse comité foi
criado por meio da Portaria n°® 355/2020, publicada no Boletim de Servico 02, de
07.02.2020.

2 Publicada pelo Decreto n° 10.332, de 28 de abril de 2020
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O CGD é presidido pelo Presidente do Ibama, sendo composto pelos titulares de
todas as diretorias do Ibama, pelo titular da Procuradoria Federal Especializada junto ao
Ibama (PFE), pelo titular da Coordenacao-geral de Tecnologia da Informacéo (CGTI), pelo
Gestor de Seguranca da Informacédo® e pelo encarregado do tratamento de dados
pessoais®.

Ao Comité de Governanga Digital (CGD) compete:

| - promover a integragdo entre as estratégias organizacionais e as
estratégias de TIC;

Il - monitorar e avaliar a gestdo de TIC do Ibama;

Ill - avaliar, deliberar e aprovar o Plano Diretor de Tecnologia da
Informagéo - PDTIC do Ibama ou instrumento equivalente, bem como, a
Politica de Seguranca da Informagdo e Comunicagdo - POSIC e suas
regulamentagdes, que visam a preservar a disponibilidade, a integridade
e a confidencialidade das informagées do Ibama;

IV - avaliar e deliberar sobre o Tratamento de Riscos de TIC do Ibama e o
instrumento de planejamento de seguranga da informagdo e comunicagao
e de segurancga cibernética do Ibama;

V - definir prioridades na formulagdo e execugdo de planos, projetos e
investimentos em TIC para o Ibama;

VI - sugerir, monitorar e propor alteragbes a proposta orgcamentaria
especifica para as acées de TIC e SIC;

VII - monitorar as ag¢bes do Ibama em relagdo a Estratégia de
Governancga Digital - EGD;

VIII - instituir Grupos de Trabalho, em carater temporario, para tratar de
temas especificos relacionados a EGD;

IX - emitir atos relativos as matérias de sua competéncia;

X - orientar o estabelecimento e o funcionamento de parcerias com outros
orgdos e entidades privadas e publicas em temas relacionados a
governanca digital, em especial o compartilhamento de bases de dados
na administragao publica federal;

Xl - opinar, quando consultado, sobre politicas, programas, projetos e
acées do Ibama que possam ter influéncia na EGD;

Xll - zelar pelo alinhamento dos instrumentos de planejamento do Ibama
com a Politica de Governanga Digital do Poder Executivo Federal,
acompanhando as demais politicas e planos federais que possam
impacta-la;

Xl - exercer outras competéncias afetas a sua area de atuagdo ou que

% Conforme Portaria n® 1608, de 14 de julho de 2020
* Conforme Portaria n® 1607, de 14 de julho de 2020
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lhe sejam atribuidas pela legislagdo e requlamentacdo aplicaveis;

XIV - elaborar, alterar e aprovar seu Regimento Interno, de forma a definir
os procedimentos para o seu funcionamento;

XV - aprovar o Plano de Contratacbes de Solugbes de Tecnologia da
Informagédo e Comunicagées — PCTIC; e

XVI - assessorar na implementagdo das agbes de seguranga da
informagéo e comunicagoées.

A elaboracao deste PDTIC, além de atender a exigéncias legais e normativas, visa
aprimorar a maturidade da governanca de TIC com vistas a assegurar que agreguem
valor as acdes estratégicas do Ibama. Nesse sentido, o processo de elaboracdo é
motivado pelos seguintes fatores:

a)

b)

A Instrucdo Normativa n° 01/2019 SGD/ME, instrumento legal de inducdo da
gestao de TIC na Administracdo Publica Federal;

O Planejamento Estratégico Integrado do Ministério do Meio Ambiente e de suas
Entidades Vinculadas 2020-2023;

A Estratégia de Governanca Digital (Decreto n® 10.332, de 28 de abril de 2020);

O Relatorio de execucao do PDTIC anterior (2017-2019), que contém o histérico de
execucado das acOes previstas, a capacidade estimada de execucédo das acbes
pelo Instituto, possiveis fatores que dificultaram a execucdo das acdes e alcance
das metas, licdes aprendidas, dentre outros;

A recomendacdo do Tribunal de Contas da Unido acerca do aprimoramento dos
controles gerais da area de Tecnologia da Informacdo do Ibama, disposta no
Acordéo TCU n° 111/2011 — Plenério.

Com a aprovacao do PDTIC 2020-2023, o Ibama tem uma importante ferramenta para
orientar as acfes de TIC para o quadriénio, alinhadas as orientacdes estratégicas da alta
direcdo do Ibama e da Estratégia de Governanca Digital.

2 METODOLOGIA APLICADA

A elaboracdo do PDTIC 2020-2023 do Ibama pautou-se no modelo proposto pelo Guia
de Elaboracéo de PDTIC do SISP verséao 2, elaborado pela Secretaria de Governo Digital,
do Ministério da Economia (SGD/ME).

A metodologia de construcdo do Plano Diretor de Tecnologia da Informacédo e
Comunicacfes consistiu em trés fases: Preparacdo, Diagndéstico e Planejamento (Figura

1),

12
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Figura 1: Fases da Metodologia de Elaboragdo do PDTIC.

A fase de Preparacdo reuniu os aspectos decisorios de carater superior, aprovacao
de documentos e atividades diretamente voltadas a elaboracdo do Plano de Trabalho, o
qgual orientou a conducdo da elaboracdo do PDTIC. Suas principais atividades foram:
definicdo da abrangéncia e o periodo do PDTIC; definicdo da equipe de elaboracdo do
PDTIC; descricao da metodologia de elaboracdo do PDTIC; identificacdo e reunido dos
documentos de referéncia; identificacdo das estratégias da Organizacao; identificacdo dos
principios e diretrizes; elaboracdo do plano de trabalho do PDTIC e aprovacao do plano
de trabalho do PDTIC.

A fase de Diagnostico objetivou a compreensédo da situacdo atual da TIC no Ibama,
por meio da analise das acbes previstas no PDTIC anterior e da identificacdo de novas
necessidades. Suas principais atividades foram: avaliacdo dos resultados do
Planejamento de TI anterior; aprovacdo do Relatério de Resultados do Planejamento de
Tl anterior; analise do Referencial Estratégico da area de TI; analise da Organizacao da
TI; realizacdo da analise SWOT da TI; identificacdo das Necessidades de Informacéao;
identificacdo das Necessidades de Servicos de TIC; identificacdo das Necessidades de
Infraestrutura de TIC; identificacdo das Necessidades de Contratacdo de TIC;
identificacdo das Necessidades de Pessoal de TIC; consolidacdo do Inventario de
necessidades; alinhamento das Necessidades de TIC as Estratégias da Organizacao e
aprovacao do Inventario de Necessidades.

A fase de Planejamento permitiu o estabelecimento dos planos e das acfes
adequadas para o alcance dos objetivos esperados, contemplando a priorizacdo das
necessidades e definicio de metas e acdes, abrangendo aspectos de pessoal,
orcamentarios e riscos. Suas principais atividades foram: atualizacdo dos critérios de
priorizacdo; priorizacdo das necessidades inventariadas; definicdo das metas e acoes;
planejamento das acdes de pessoal; planejamento do orcamento das acbes de TIC;
planejamento do gerenciamento de riscos; consolidacdo da minuta do PDTIC; aprovacéo
da minuta do PDTIC e publicacdo do PDTIC.

Cada fase produziu artefatos especificos, quais sejam: Plano de Trabalho pela Fase
de Preparacao; Relatdrio de Resultados do PDTI anterior e Inventario de Necessidades
pela Fase de Diagnéstico; Plano de Metas e Acles, Plano de Gestédo de Pessoas, Plano
Orcamentario, Lista de Fatores Criticos para o Sucesso, Plano de Gestdo de Riscos e
Minuta do PDTIC pela Fase de Planejamento.
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A equipe de elaboracdo do PDTIC foi composta por membros centrais, servidores
indicados pelos titulares do Comité de Governanga Digital, e por pontos focais,
representantes das Superintendéncias e demais Unidades Descentralizadas.

Os integrantes da Sede foram responsaveis por realizar todas as atividades
relacionadas a elaboracdo do PDTIC, em conformidade com o Guia de Elaboracdo de
PDTIC v2 do SISP.

Os pontos focais da Equipe foram responsaveis por apoiar na elaboracdo do PDTIC,
como a avaliagdo dos resultados do PDTIC anterior e identificagdo das necessidades de
TIC no ambito da Superintendéncia e demais Unidades Descentralizadas no respectivo
estado, assim como apoio ha andlise de riscos e orgcamentacao.

O processo de elaboracdo foi divulgado por meio do Ibamanet
(https://ibamanet.ibama.gov.br/) e de uma péagina de acompanhamento na Wiki
(https://wikibama-int.ibama.gov.br/wikibama/index.php/ElaboracdodoPDTIC2020-2023).

Todos os documentos produzidos estdo disponiveis no processo eletronico SEI-
Ibama n° 02001.036621/2019-65.

A elaboracao do PDTIC incluiu também a realizacdo de sessdes de videoconferéncia
com as Superintendéncias e diversas reuniées no ambito da Sede.

3DOCUMENTOS DE REFERENCIA

A elaboracdo do PDTIC seguiu as diretrizes, padrbes, normas e orientacbes de
politicas do Ibama, como também as politicas governamentais de conhecimento publico.

A tabela abaixo apresenta os documentos de referéncia que serviram como material de
apoio e consulta durante a elaboragéo do Plano.

Documento | Descrigdo

Portaria Conjunta n°® 266, de Institui o Planejamento Estratégico Integrado do Ministério do
17.06.2020 Meio Ambiente de suas Entidades Vinculadas 2020-2023
Decreto n°® 10.332, de Institui a Estratégia de Governo Digital para o periodo de 2020
28.04.2020 a 2022, no ambito dos 6rgdos e das entidades da
administragdo publica federal direta, autarquica e fundacional
Decreto n° 8.936, de Institui a Plataforma de Cidadania Digital e dispbe sobre a
19.12.2016 oferta dos servigos publicos digitais, no @mbito dos 6rgdos e

das entidades da administracdo publica federal direta,
autarquica e fundacional.

Resolucdo CGD n° 5, de Aprova versdo atualizada da Politica de Seguranga da
06.05.2020 Informag&o e Comunicagtes do Ibama - POSIC,

instituida por meio da Portaria n® 9, de 05.06.2012
Portaria Ibama n° 1.151, de Atualiza a Portaria Ibama n° 09, de 05.06.2012, que institui a
25.05.2020 Politca de Seguranca da Informacgdo, Informética e
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Comunicacdes (POSIC) do Ibama

Portaria Ibama n® 2.542, de
23.10.2020

Regimento Interno do Ibama

Portaria Ibama n° 355, de
06.02.2020

Cria o Comité de Governanca Digital do Ibama

Portaria SLTI/MP n° 20, de
14.06.2016

Dispbe sobre orientacbes para contratacdo de solucdes de
Tecnologia da Informacgdo no ambito da Administracdo Publica
Federal direta, autarquica e fundacional e da outras
providéncias.

COBIT verséao 5 (Control
Objectives forinformation and
related Technology).

Guia de boas praticas dirigido para governanca e gestao
corporativa de Tecnologia da Informagéo (Tl)

Decreto n°® 9.373, de
11.05.2018

Dispde sobre a alienagéo, a cesséo, a transferéncia, a
destinacéo e a disposicéo final ambientalmente adequadas de
bens méveis no ambito da administracdo publica federal
direta, autarquica e fundacional

Decreto n° 9.507, de
21.09.2018

Dispbe sobre a execucdo indireta, mediante contratacdo, de
servicos da administracdo publica federal direta, autarquica e
fundacional e das empresas publicas e das sociedades de
economia mista controladas pela Unido

Decreto n°® 7.579, de

Dispde sobre o Sistema de Administragéo dos Recursos de

11.10.2011 Tecnologia da Informacéo - SISP, do Poder Executivo federal
Decreto n° 5.940, de Institui a separacao dos residuos reciclaveis descartados
25.10.2006 pelos 6rgaos e entidades da administracdo publica federal

direta e indireta, na fonte geradora, e a sua destinacdo as
associacdes e cooperativas dos catadores de materiais
reciclaveis, e da outras providéncias

Instrucdo Normativa SLTI/MP n°
01/2010

Disp08e sobre os critérios de sustentabilidade ambiental na
aquisicao de bens, contratacéo de servicos ou obras pela
Administracdo Publica Federal direta, autarquica e fundacional

Instrucdo Normativa SG/ME n°
01/2019

Disp&e sobre Plano Anual de Contratacdes de bens, servicos,
obras e solugbes de tecnologia da informacdo e comunicagcfes
no ambito da Administracdo Publica federal direta, autarquica
e fundacional e sobre o Sistema de Planejamento e
Gerenciamento de Contratacbes

Instrugdo Normativa GSI/PR n°
01/2008

Disciplina a Gestao de Segurancga da Informacéo e
Comunicacdes na Administragdo Publica Federal, direta e
indireta

Guia de Elaboracéo de PDTIC
do SISP, verséao 2

Documento que dispde sobre os padrdes, orientagoes,
diretrizes e modelos para elaborag&o do Plano Diretor de
Tecnologia da Informacéo

Acoérdao 111/2011-Plenério

Acordao direcionado ao Ibama cujo objeto foi a avaliacdo de
controles gerais de tecnologia da informacé&o, identificagéo de
precariedades e oportunidades de melhoria, determinacoes,
recomendacdes, alertas, entre outros assuntos.

ABNT NBR ISO/IEC 15448-1 e
15448-2

Define os termos técnicos referentes a embalagens plasticas
degradaveis e/ou renovaveis e especifica 0s requisitos e 0s
métodos de ensaio para determinar a compostabilidade de
embalagens plasticas

Table 1: Documentos de referéncia
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4 PRINCIPIOS E DIRETRIZES

Na tabela abaixo, estdo listados os principios e as diretrizes que serviram como
embasamento legal para a elaboracéo deste PDTIC:

Principios e Diretrizes

Promover o alinhamento aos objetivos estra-
tégicos e metas propostos na Estratégia de
Governo Digital - EGD, instrumento nor-
teador das acdes da TIC dos érgéos da
Administragcao Publica Federal.

Decreto n.° 10.332, de 28 de abril de 2020 (EGD);
Portaria n.° 68, de 07 de margo de 2016, do
MPOG.

Promover o alinhamento a Estratégia Bra-
sileira para a Transformacé&o Digital, in-
stituida pelo Decreto n.° 9.319, de 21 de margo
de 2018.

Decreto n.° 9.319, de 21 de mar¢o de 2018.

Implementar a Lei Geral de Prote¢do de Da-
dos, no ambito do Ibama, e garantir a se-
guranga das plataformas de dados oferecidas
pelo Orgéo.

Lei n.° 13.709, de 14 de agosto de 2018;
Decreto n.° 9.319, de 21 de mar¢o de 2018.
Decreto n.° 10.332, de 28 de abril de 2020 (EGD);

Buscar a melhoria continua dos processos
de TIC.

COBIT;
ITIL;
Acordao TCU 1.603/2008.

Promover a aderéncia das a¢6es de TIC
as politicas publicas e normatizacdes
estabelecidas pelo Governo Federal e
Orgéo de Controle para a &rea.

Decreto n.° 10.332, de 28 de abril de 2020 (EGD);
Instrugdo Normativa SGD/ME n.° 01 de 04 de abri
de 2019;

Decreto n.° 9.507, de 21 de setembro de 2018;
Acordaos TCU 1.603/2008, 1.558/2003, 786/2006
e 1.603/2008.

Prover a seguranca da informacéo e co-
municagdes no ambito de TIC.

Lei n.° 12.527, de 18 de novembro de 2011;
Instrugdo Normativa GSI/PR n.° 1, de 27 de maio
de 2020;

POSIC do Ibama;

ABNT NBR ISO/IEC 27002.

Propiciar meios para gestdo transparente
da informacgéo, ampliando acesso e divul-
gacéo.

Lei n.° 12.527, de 18 de novembro de 2011.

Aprimorar quali-quantitativamente os Re-
cursos Humanos da &rea de TIC do Ibama,
incluindo competéncias digitais.

Decreto n.° 10.332, de 28 de abril de 2020 (EGD);
Instrucdo Normativa SGD/ME n.° 01 de 04 de abri
de 2019;

Instrucdo Normativa SGD/ME n.° 31 de 23 de
marc¢o de 2021;

Acérdao TCU 2471/2008.

Aprimorar a integracao entre os sistemas
do Orgéo e o0s processos e sistemas de
informacéo do Governo Federal.

Decreto n.° 10.332, de 28 de abril de 2020 (EGD);
Instrucdo Normativa SGD/ME n.° 01 de 04 de abri
de 2019;

Portaria SLTI/MP n.° 92 de 24 de dezembro de
2014 (e-PING);

Plataforma Conecta gov.br.

Prover aderéncia ao e-MAG, visando asse-
gurar, de forma progressiva, a acessi-
bilidade de servicos e sistemas.

Instrucdo Normativa SGD/ME n.° 01 de 04 de abri
de 2019;
Portaria SLTI/MP n.° 3 de 7 de maio de 2007
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(eMAG).

Adequar a estrutura organizacional da area
de TIC buscando o melhor desempenho,
segregacdo de atividades e aderéncia ao
modelo de gestéo implantado.

COBIT;
ITIL.

Maximizar a terceirizagcéo de tarefas exec-
utivas, para dedicar o quadro permanente a
gestdo e governancga da TIC organizacional,
limitado a maturidade do mercado, interesse
publico e segurancga institucional/nacional.

Decreto-Lei n.° 200 de 25 de fevereiro de 1967,
art. 10, §7° e 8¢;
Decreto n.° 9.507, de 21 de setembro de 2018.

Contratar servigos que visem ao atendi-
mento de objetivos de negécio, que serdo
avaliados e remunerados por meio de
mensuracéo e avaliagdo de resultados.

Decreto n.° 9.507, de 21 de setembro de 2018;
Instru¢céo Normativa SGD/ME n.° 01 de 04 de abri
de 2019;

Instrucéo Normativa SGD/ME n.° 31 de 23 de
marc¢o de 2021;

Portaria SGD/ME n.° 6.432, de 15 de junho de
2021;

Acérdd@o n.° 2.746/2010-P e n.° 2.471/2008.

Utilizar, preferencialmente, padrdes de
desempenho e qualidade que possam ser
objetivamente definidos por meio de es-
pecificacdes de bens e servigos de TIC
usuais na area, cabendo, nesse caso, a
licitagdo por pregao.

Instrugdo Normativa SGD/ME n.° 01 de 04 de abri
de 2019;
Acérddo TCU 1.603/2008;

Acérdao n.° 2.746/2010-P;
Nota Técnica Sefti/TCU n.° 2/2008.

Planejar, organizar, documentar, implemen-
tar, monitorar, medir, acompanhar, avaliar e
melhorar todos os servigos de TIC, princi-
palmente aqueles de carater critico para a
Organizagao.

COBIT,;
ITIL;
Acorddo TCU 1.603/2008 e 2.746/2010-P.

Promover a otimizagao dos recursos e dos
investimentos em Tecnologia da Informacgao
e Comunicagéo.

Melhores Praticas de Gestdo do Gasto Publico -
Projeto Esplanada Sustentavel.

Desenvolver servigos publicos digitais simples
e intuitivos, disponibilizados em plataforma
Unica e com avaliagdo de satisfagdo dis-
ponivel.

Decreto n.° 10.332, de 28 de abril de 2020 (EGD).

Ampliar e simplificar o acesso do publico-
alvo aos servigos publicos digitais do Ibama.

Decreto n.° 8.936, de 19 de dezembro de 2016
(Plataforma de Cidadania Digital).

Entregar solugdes de TIC que promovam
um servigo publico mais simples, agil, inteli-
gente, desburocratizado e com foco no
cidadéo.

Plano de Transformacéo Digital

Table 2: Principios e Diretrizes
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5ORGANIZAGCAO DATI

5.1 Contextualizacao da CGTI

Quando o Ibama foi criado, herdou dos 6rgdos dos quais se originou a estrutura de
informatica que pertencia a estes, sob o nome de Coordenacgédo de Informética (Corin),
Unidade Organizacional de terceiro nivel ligada a area de Administragdo da Institui¢ao.
Uma das primeiras acdes dessa Coordenadoria foi a realizagdo do inventario dos
recursos de informética pertencentes aos 6rgdos extintos para a sua realocacdo nas
diversas areas do novo Instituto.

Na época da criacdo da Corin, havia a disposi¢éo da Informéatica um aporte de recursos
financeiros significativos providos pelo Programa Nacional de Meio Ambiente (PNMA),
objetivando atender as necessidades e atribuicbes do novo Instituto. Contudo, para
atender a estas necessidades, se entendia como necessaria uma integracdo entre as
diversas areas e a Corin de forma que as areas finalisticas atuassem na tomada de
decisédo e no atendimento dessas necessidades.

Dessa forma, em abril de 1991, foi criada a Comissédo de Informéatica do lbama
(Coinfo), uma espécie de colegiado com representantes das Diretorias, da Presidéncia,
das Superintendéncias e da prépria Corin, com o papel de orientar as medidas a serem
tomadas a época. A Coinfo aprovou a politica de informatica, a norma para solicitacéo de
software e equipamentos de informatica e elaborou o catdlogo de equipamentos e
software.

Em 1992, a Coinfo aprovou o Plano Diretor de Informatica (PDI) com o Projeto Basico
para a contratacdo e implementacdo da Rede Nacional de Computadores do Ibama
(RNCI), rede de longa distancia em nivel nacional abrangendo as suas unidades
descentralizadas mais importantes a época, com todas as suas caracteristicas e
abrangéncia.

A RNCI era uma rede com processamento distribuido composta por redes locais com a
tecnologia cliente-servidor, onde os servidores utilizavam a tecnologia Risc. Cada
Unidade do Ibama se conectava a Sede e as demais Unidades através da tecnologia de
comunicacdo Renpac — Rede Nacional de Comunicacdo de Dados por Comutacédo de
Pacotes. Diferentemente do que acontece hoje, a gestéo era feita em cada localidade por
uma Unidade local chamada de Nucleo de Informatica (Ninfo).

A Coinfo também aprovou as definicdes relacionadas ao desenvolvimento dos sistemas
necessarios. A implantacdo da RNCI, com o recebimento, implantacdo e
operacionalizacdo dos equipamentos servidores e da rede como um todo, aconteceu no
periodo de 1994 a 1996.

Por meio da Portaria n° 85, de 19 de julho de 2001, a Corin foi transformada no Centro
Nacional de Telematica (CNT), com o objetivo de dar mais modernidade, autonomia e
flexibilidade de acdo a estrutura de TI, vinculado tecnicamente a entdo Diretoria de
Planejamento, Administracdo e Logistica (Diplan).
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Mais recentemente, com a Portaria n°® 4.396, de 10 de dezembro de 2019, a unidade de

Tl do Ibama passou a ter uma estrutura aprimorada, a Coordenacéo-Geral de Tecnologia

da

Informagdo (CGTI), contendo uma coordenacédo-geral (DAS 101.4), duas

coordenacoes (DAS 101.3) e dois Servigos (DAS 101.1).

5.2 A CGTI Atualmente

A CGTI possui atualmente uma estrutura composta por uma coordenacao-geral, duas

coordenacdes, a de Sistemas de Informacédo e a de Infraestrutura Tecnoldgica, e dois
Servigos, o de Apoio ao Desenvolvimento e Qualidade e o de Seguranca da Informacéo.

Conforme o Regimento Interno do Ibama, compete a Coordenacao-Geral de

Tecnologia da Informacéo:

| - planejar, coordenar e supervisionar a execugao de processos, projetos e
servigos de Tecnologia da Informagdo e Comunicagéao;

Il - elaborar, avaliar e monitorar a execugao do Plano Diretor de Tecnologia da
Informagdo e Comunicagéao (PDTIC);

[Il - integrar padrées e melhores praticas de tecnologia da informacéo visando
uma estrutura global de Governancga e Gestao Corporativa;

IV - monitorar a qualidade dos servigos e produtos de tecnologia da informacéao e
comunicagao entregues em conformidade com acordos vigentes;

V - promover a articulacdo com o Ministério do Meio Ambiente quanto aos temas
de governancga corporativa e a estratégia de governanca digital da Administracao
Publica Federal no ambito do Sistema de Administracdo dos Recursos de
Tecnologia da Informagao (Sisp);

VI- participar, como membro efetivo e gestor de tecnologia da informacao e
comunicacgao, das reunides do Comité de Tecnologia da Informacgao (CTI);

VII - garantir a execugdo e a manutencdo da Politica de Seguranca da
Informagdo e Comunicacédo (Posic) das atividades inerentes a tecnologia da
informacao e comunicacao;

VIII - coordenar o planejamento da contratagdo, gestdo e fiscalizacdo de
contratos e convénios relativos a tecnologia da informagdo, seguranca da
informacéo e comunicagao em conformidade com a legislagao vigente;

IX - orientar as unidades descentralizadas na execugao dos procedimentos e
atividades relacionadas a Tecnologia da Informagao e Seguranga da Informacéao
e Comunicagao, em consonancia com as diretrizes e normas definidas;

X - monitorar e aprimorar os servicos de Tecnologia da Informacédo (Tl) e a
satisfacao do cliente;

XI - planejar, executar, monitorar e ajustar o Catalogo de Servicos de Tl, €;

XII - propor normas, padroes e modelos institucionais referente a tecnologia da
informacéo e comunicagao.
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A Coordenacdo de Sistemas de Informagao compete:

| - coordenar e apoiar os servicos de desenvolvimento, de sustentacdo das
aplicagdes e de solugdes tecnoldgicas, bem como suas integragdes, garantindo
o ciclo de vida de desenvolvimento e da aplicacdo de melhoria continua do
processo;

Il - coordenar, executar, monitorar e avaliar o desenvolvimento de projetos de
sistemas, aplicativos e portais de acordo com o Processo de Desenvolvimento
de Software e adocbes de padrdoes arquiteturais de sistemas/aplicativos e
administracdo de dados, além de internalizar as boas praticas no ambito do
desenvolvimento de solugdes tecnoldgicas;

[Il - propor e definir normas e procedimentos em prol da padronizagao e reuso
das ferramentas, tecnologias, metodologias, métodos utilizados durante o
desenvolvimento de software e do processo de atendimento;

IV - realizar a prospeccéo de novas solucdes de sistemas e softwares, visando a
flexibilizacado e a inovacado de métodos e processos;

V - planejar, avaliar, executar, atualizar e monitorar a produ¢cdo da
documentacéo dos projetos, os artefatos do sistema e codigos-fonte/programas,
em harmonia com o padrao de ambientes de sistemas e demais procedimentos
e rotinas operacionais;

VI - gerenciar a execugao das atividades entre as areas de negdcio, a producgéo
e a manutencao de sistemas de informagao e suas bases de dados;

VIl - auxiliar na elaboragdo e execugao do Plano Diretor de Tecnologia da
Informagdo e Comunicacdo (PDTIC) no ambito dos recursos e servigos de
sistemas de informacao;

VIII - participar da formulagdo e manutencdo da politica de seguranga da
informacéo relacionada as suas competéncias;

IX - planejar, executar e controlar o portfélio de projetos de Tl, de forma
integrada a gestao estratégica e orientado pelas diretrizes do PDTIC e Posic;

X - realizar a gestao e fiscalizagdo dos contratos da area de desenvolvimento;

XI - elaborar artefatos durante o planejamento das contratacdes relativas a area
de sistemas da informacao, e;

Xl - propor e acompanhar a aplicabilidade de metodologia de desenvolvimento
que utiliza a comunicagao para integrar os desenvolvedores de software e
profissionais de Infraestrutura de TI.

Ao Servigo de Apoio ao Desenvolvimento e Qualidade compete:

| - realizar o acompanhamento dos projetos priorizados da Coordenacao de
Sistemas de Informacgao;

Il - planejar, priorizar e acompanhar a execugdo das demandas de sustentagao
de sistemas;
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[l - propor a atualizagao tecnologica dos sistemas corporativos;

IV - avaliar ferramentas que proporcionem maior agilidade e confiabilidade no
desenvolvimento de sistemas, inclusive voltadas praticas ageis;

V - efetuar controle de qualidade durante o ciclo de desenvolvimento dos
sistemas e apds implantacdo em producao;

VI - controlar o processo de entregas de modo a certificar que os padrdes,
procedimentos, templates, versionamentos e entregaveis sdo cumpridos;

VIl - acompanhar a execucao e a fiscalizagcado de contratos de servigos da CSI,

VIII - participar de processos de contratacdo para aquisi¢des inerentes a area de
desenvolvimento;

IX - prestar suporte a metodologia de métricas para dimensionamento e
quantificacdo no desenvolvimento de sistemas;

X - zelar pelo ciclo de vida das demandas em atendimento as necessidades das
areas finalisticas;

XI - orientar e controlar o processo de especificagdo de negdcios e de requisitos,
desenvolvimento e implantacédo de sistemas;

Xl - implementar e/ou evoluir o processo de pesquisa de satisfagao do usuario
de sistemas e/ ou requisitantes dos servicos, e;

XIII - propor melhoria continua no processo de atendimento de forma a agilizar o
atendimento ao usuario final.

A Coordenacdo de Infraestrutura Tecnoldgica compete:

| - coordenar, implantar, avaliar, executar, monitorar e atualizar a infraestrutura
de tecnologia da informagédo e comunicacdo de dados que suporta os servigos
de Tl do Ibama, em conformidade com o PDTIC, Posic e demais normativos
vigentes;

Il - propor politicas, diretrizes, normas e procedimentos que orientem e
disciplinem a utilizacdo dos recursos de infraestrutura tecnolégica, bem como
verificar seu cumprimento;

[l - realizar a prospec¢ao de novos padrdes e novas tecnologias, visando a
flexibilizacdo e a inovagdo de métodos e processos relativos a area de
infraestrutura tecnolégica;

IV - especificar, prover e administrar as solugdes de infraestrutura tecnolégica e
comunicagoes de dados relativas a rede de computadores local e de longa
distancia;

V - gerir os servicos de atendimento a usuarios de tecnologia da informacao na
Administracdo Central do Ibama;

VI - assessorar as unidades descentralizadas, quanto a execugao de atividades
e implantacao de redes locais, assegurando sua interligacao a rede central;

VII - planejar, avaliar, executar e gerenciar as mudangas relacionadas a
infraestrutura tecnoldgica, estabelecendo prioridades, avaliagdo de impacto e
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autorizagao, fechamento, documentacgao e relatérios de monitoramento;
VIII - prover o gerenciamento da configuragao de Ativos de Servico;

IX - elaborar e atualizar o catadlogo de servigos de infraestrutura, e o banco de
solucdes para cada servico;

X - manter atualizado modelo de dados corporativos para integragdo dos bancos
de dados dos sistemas de informacdo, sitios de internet, intranet, sistemas
legados e demais portais corporativos;

XI - analisar e elaborar modelos logicos dos sistemas de informacéo, sitios de
internet, intranet, sistemas legados e demais portais corporativos e construir
projetos fisicos de bancos de dados de forma integrada;

Xl - garantir sustentabilidade, resiliéncia e toleréancia a falhas, redundéncia,
confiabilidade, disponibilidade e seguranga aos servigos de TlI;

Xl - monitorar o ambiente de rede e bancos de dados de produgao,
homologacéo e desenvolvimento;

XIV - auxiliar na elaboragdo e execucado do Plano Diretor de Tecnologia da
Informagdo e Comunicagdo (PDTIC) no ambito dos recursos e servigos de
infraestrutura e segurancga tecnoldgica;

XV - participar da formulagdo e manutengdo da politica de seguranga da
informacéo relacionada a infraestrutura e seguranga tecnoldgica;

XVI - avaliar os sistemas implantados quanto ao desempenho,
dimensionamento, administragdo, seguranga e compatibilidade com a
infraestrutura disponivel e padrdo de ambientes de desenvolvimento de sistemas
e demais normas vigentes, e;

XVII - planejar, gerenciar e fiscalizar os contratos relacionados a infraestrutura e
seguranca tecnologica.

Ao Servigo de Seguranga da Informagéao compete:

| - gerir a seguranca da informacédo e de comunicagbes de dados conforme a
Posic e normas complementares publicadas;

Il - elaborar, implantar, e monitorar a execu¢do da Posic e suas normas
complementares, bem como, as orientagcbes emanadas do Gabinete de
Seguranca Institucional (GSI) da Presidéncia da Republica;

[l - participar da Equipe de Tratamento de Incidentes em Redes Computacionais
(ETIR);

IV - apoiar a execucdao da Gestdo de Riscos de Tecnologia da Informacéo e
Comunicacéo;

V - apoiar o Comité de Seguranga da Informatica e Informacdo (CSIl) na
execucao de suas atribuicdes;

VI - adotar melhores praticas e ferramentas para governanga de seguranca da
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informacéo;

VIl - manter a integridade, confiabilidade e autenticidade dos dados no ambiente
de rede e nas bases de dados, e;

VIII - realizar atividades de monitoramento de uso da rede, acessos, e-mail e
sistema, de forma preventiva ou mediante solicitagdo.

CGTI

CsI CIT

SADQ SSI

Figura 2: Organograma da CGTI
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6 RESULTADOS DO PDTIC ANTERIOR

Durante o periodo de 2017 a 2019 foram realizadas diversas A¢des que contribuiram
para o aprimoramento dos servigos e processos do Instituto.

Entre as principais pode se citar:
v" Implantagéo do Sistema Eletrénico de Informagdes (SEI!) no Ibama;
v" Implantagéo do Sistema de Manejo de Fauna em Vida Livre (SIMAF);

v" Implantagéo do Sistema Nacional de Controle de Origem dos Produtos Florestais
(Sinaflor) em todo territorio;

v Implantagéo do Sistema Linha Verde de Ouvidoria (Sisliv 2);
v Disponibilizacao dos diversos grupos de Dados Abertos do Ibama;

v' Contratagéo do servigo de link de comunicagado de dados dedicados (tecnologia
MPLS - Multi Protocol Label Switching) para todas as Unidades do Ibama e manter as
renovacoes;

v' Contratagdo e manutencdo do servico de suporte a infraestrutura de Redes e
Microinformatica da Sede;

v' Aquisi¢do e implantacao de solugdo de seguranca de rede corporativa;

v' Fornecimento de Certificagdo Digital (e CPF + token) para os servidores do
Ibama.

A avaliagdo da execugao do PDTIC 2017-2019 abrangeu todas as necessidades
registradas em seu texto original e aquelas aprovadas pelo Comité Tl durante a sua
vigéncia.

Os graficos a seguir ilustram a analise da execugéo das ages e metas relacionadas
a Tecnologia da Informacgéao. O relatério completo encontra-se no APENDICE |.

A analise da execucdo das agdes registradas no PDTIC 2017-2019 evidenciou um
percentual de execugdo de apenas 35% (Figura 3), valor bem inferior quando
comparado a execugao do PDTIC 2013-2015 que foi de 66%.
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EXECUGCAO DE TODAS AS ACOES DO PDTIC
2017 A 2019
35%

30 35%
31%

o
25 30%

25%
20

19%

20%

15%

10
10%

Executada Em andamento A iniciar Cancelada

Figura 3: Execugéo das agbes do PDTIC 2017-2019

Quanto a avaliagao dos indicadores, o PDTIC 2017-2019 estabeleceu 81 metas com
frequéncia de afericdo anual.

A seguir é apresentado o grafico que reflete o grau de atingimento das metas
previstas para o periodo de vigéncia do PDTIC, aferido durante o periodo de avaliagao
final do Plano.

Apuragao das Metas PDTIC 2017-2019

B Meta atingida M Meta ndoatingida

Figura 4: Apuragéo dos indicadores do PDTIC 2017-2019

Considerando-se a totalidade das metas previstas no PDTIC 2017-2019 (81 metas),
obteve-se o quantitativo de 47% de metas atingidas, valor inferior quando comparado ao
valor aferido do PDTIC 2013-2015, que foi de 58%.

Na visdo dos responsaveis pelo acompanhamento da execugdao do PDTIC, a
insuficiéncia financeira e de recursos humanos (servidores) especialistas em Tl (tanto
para acompanhamento da execugao das agdes quanto para fiscalizagao de contratos) e a
auséncia de conhecimento acerca do planejamento da contratacdo foram os fatores
preponderantes que dificultaram a execucéo e conclusao das acgdes previstas.
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Assim, verifica-se a constante necessidade de fortalecimento do quadro de pessoal
de Tl do Ibama, tanto na Sede quanto nas Unidades Descentralizadas, incluindo continua
capacitacdo em planejamento da contratagao e fiscalizagdo de contratos de solugdes de
TIC.

Tao importante para a execug¢ao das acdes € a alocagao de recursos financeiros para
permitir a execucdo dos servicos e contratacbes de TIC, que consequentemente
viabilizam a consecugéao de diversos objetivos estratégicos do Instituto.

Resumidamente, das 81 Agdes previstas no PDTIC 2017-2019, 28 Ac¢des (35%)
foram executadas, 25 Acgbes (31%) foram executadas parcialmente ou estdo em
execugao, 15 Agdes (19%) néo foram iniciadas, e 13 A¢des (16%) foram canceladas ou
retiradas do PDTIC pelo Comité de Tecnologia da Informacgéao.

Contudo, a andlise dos resultados do PDTIC 2017-2019 indicou que o instrumento
cumpriu seu papel de planejamento e diagnodstico da execugdo das Agbes de TI,
evidenciando a necessidade de um acompanhamento efetivo na execucdo das Acodes
previstas.
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7 REFERENCIAL ESTRATEGICO DE TIC

7.1 Missao

Um dos importantes passos na elaboracdo de um PDTIC e de planos estratégicos em
geral é a definicdo da missdo da area ou unidade objeto de planejamento. Isso remete a
necessidade de explicitar sua finalidade e seu “escopo do negdcio”, que determinam a
sua contribuicdo para uma missdo maior, que € a da Instituicdo a qual a area de TIC
pertence, deixando clara a sua area de atuagao e as suas competéncias.

A missdo da Unidade de TIC do Ibama é:

Prover solugbes efetivas de Tecnologia da Informagdo e Comunicagdo
para o alcance dos objetivos estratégicos do lbama.

A Unidade de TIC deve assegurar que a tecnologia da informacdo e comunicacoes
agregue valor ao negocio, ou seja, a consecucado da missdo e competéncias do Ibama,
garantindo infraestrutura e servigos corporativos de TIC necessarios a operacionalizacao
dos planos, projetos e atividades institucionais.

7.2 Visao

A visao indica 0 que a organizacdo gostaria de se tornar e como gostaria de ser
reconhecida pelas partes interessadas ou atores com 0s quais se relaciona.

A visdo de futuro da Unidade de TIC do Ibama é:

Ser reconhecida pela area ambiental como unidade estratégica no
provimento de solugbes de Tecnologia da Informagdo e Comunicagéo,
contribuindo diretamente para o cumprimento da miss&o institucional do
Ibama.

7.3 Valores

Os valores sdo norteadores da gestdo estratégica. Quando bem divulgados, promovem
a reflexdo que orienta a atitude das pessoas e influenciam seu comportamento no dia a
dia da organizacéo, inspirando a execucao das tarefas.

Os valores definidos pela Unidade de TIC do Ibama séo:
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buscar constantemente solugdes criativas em
Inovacéao todos os produtos e processos de Tecnologia da
Informag&o e Comunicagéo

apresentar comprometimento moral e respeito
Etica social na realizacdo de todas as acées e servigos
de Tecnologia da Informagé&o e Comunicagéo

garantir que todas as solugbes de Tecnologia da
Informagéo e Comunicagéo entregues

Sustentabilidade mantenham seus ciclos de vida com qualidade e
sejam aderentes aos requisitos estratégicos
institucionais e ambientais

assumir atitude proativa de visibilidade de todas
as atividades e processos ostensivos de
Transparéncia Tecnologia da Informagéo e Comunicagéo,
visando a assertividade e o aumento de
contribuicdo para melhorias constantes

executar as atividades considerando, sempre que
possivel, as contribuicbes, as parcerias e as
uniées de esforgos para um melhor atendimento
da Tecnologia da Informagdo e Comunicagao

Colaboratividade

7.4 Analise SWOT

Andlise SWOT (Forcas, Fraquezas, Oportunidades e Ameacas) se refere a um método
de analise dos ambientes interno e externo, sendo usado como base para gestdo e
planejamento estratégico de uma organizacgao.

Trata-se de um método que possibilita verificar e avaliar os fatores intervenientes para
um posicionamento estratégico da Unidade no ambiente em questao.

Tem como objetivos principais efetuar uma sintese das analises internas e externas,
identificar elementos-chave para a gestdo, o que implica estabelecer prioridades de
atuacao e preparar opcoes estratégicas: analise de riscos e identificacdo de problemas a
serem resolvidos.

A equipe de TIC reconheceu as forcas e as fraquezas dos processos internos de TIC,
seguido da identificacdo das oportunidades decorrentes de fatores favoraveis verificados
no ambiente onde opera, bem como das ameacas decorrentes de fatores desfavoraveis e
mudancas sazonais ou permanentes do ambiente externo.

O resultado dessa atividade permitiu entender melhor o ambiente da TIC corporativa e

auxiliou na busca de formas de se evoluir a gestdo, corrigindo e tratando fraquezas e
ameacas encontradas e alavancando as forcas e oportunidades identificadas.
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Fatores que ajudam Fatores que atrapalham

FRAQUEZAS
LN O (ENe (SR o] [P2-To-[oNe RO SIS o Escassez de recursos humanos
o de TIC definidos. especializados em TIC.
=il ¢ Alto nivel de disponibilizagdo de e Auséncia de processos, pessoas e
ﬂcﬁ servigos em formato digital. ferramentas para a gestdo adequada
Pl * Comprometimento da alta gestao e da segurancga da informacéao.
T das areas de negocio com os projetos EAECEHEERER - o R-N ]
% de TIC. comunicacao dos servigos de TIC.
E: ¢ Infraestrutura de Tl inadequada nas
unidades descentralizadas do
Ibama.
AMEACAS
e Restricdbes orcamentarias e
g financeiras. e Constante inovagado no mercado de
2 e Mudangas em normas e politicas de TIC. o -
n TIC. e Possibilidade de maior integragao
2 o Emergéncias ambientais que das é\reas~ de TIC de me_ic_) ambientg.
&  demandem respostas imediatas de * Celebragdo do Plano Digital do Meio
JED TIC. Ambiente.
< e Interesse externo em realizar * Estratégia de Governo Digital.

invasdes aos sistemas do Ibama.

8 ALINHAMENTO COM A ESTRATEGIA DA
ORGANIZACAO E DO GOVERNO DIGITAL

O planejamento estratégico de TIC é necessario para gerenciar todos os recursos de

TIC de forma alinhada com as prioridades e as estratégias do Ibama.

O PDTIC Ibama 2020-2023 define como os servigos e recursos de Tecnologia da

Informagdo e Comunicagdes contribuirdo para o alcance do objetivo de promover a
transformacao digital com foco na qualidade dos servigos de Tl e na disponibilizacao de
informacodes estratégicas, previsto no Planejamento Estratégico Integrado do Ministério do
Meio Ambiente de suas Entidades Vinculadas 2020-2023.

Aprovado por meio da Portaria Conjunta n°® 266, de 17 de junho de 2020, apresenta

21 (vinte e um) objetivos estratégicos, distribuidos em quatro perspectivas, conforme
disposto na tabela a seguir:
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OE.1

OBJETIVO ESTRATEGICO

Promover a melhoria da qualidade ambiental, com énfase
nas areas urbanas e temas prioritarios.

OE.2

Fortalecer a conservacao, o uso sustentavel e a reparticao
de beneficios da Biodiversidade e dos Recursos Naturais,
de forma a combater e reverter as suas perdas e a
reducéo dos servigos ecossistémicos.

OE.3

Reduzir o desmatamento e os incéndios nos biomas e
aperfeicoar o controle ambiental.

OE.4

Implementar politicas, a¢gdes e medidas para o
enfrentamento da mudanca do clima e dos seus efeitos,
fomentando uma economia resiliente e de baixo carbono.

PERSPECTIVA

Resultados: agrega as
principais entregas a
sociedade que a instituicao
quer produzir.

OE.5

Elaborar e implementar a Agenda Nacional de Qualidade
Ambiental Urbana.

OE.6

Viabilizar os servicos ambientais para promover o
desenvolvimento sustentavel, em especial, em Areas
Protegidas e Comunidades Locais.

OE.7

Promover a conservagao e 0 manejo de espécies com
base em iniciativas que prezem os diversos usos
sustentaveis da biodiversidade nacional.

OE.8

Fortalecer os arranjos institucionais e os meios de
implementacao para o combate a mudanca global do
clima, seus efeitos e dos processos de desertificagdo e
degradacéo do solo.

OE.9

Promover o licenciamento ambiental federal, como
mecanismo de desenvolvimento sustentavel do Pais.

OE.10

Facilitar e disseminar o uso econémico do Patrim6énio
Genético, em respeito as disposi¢des previstas na Lei n°
13.123 de 20 de maio de 2015.

OE.11

Promover a conservagao e a recuperacéo da vegetacao
nativa, reduzir o desmatamento ilegal e os incéndios
florestais.

OE.12

Implementar processos de formagao e capacitacao em
tematicas ambientais e induzir praticas de
responsabilidade ambiental em consonancia com o
desenvolvimento socioeconémico.

OE.13

Aprimorar a regulacao e a efetividade dos instrumentos de
controle e fiscalizagdo ambiental.

OE.14

Gerar e disseminar dados, informacdes e conhecimentos
técnicos e cientificos acerca do meio ambiente.

Foco de atuacao: sdo os
compromissos assumidos
pelas instituicbes em relacéo
a suas prioridades de
atuacao finalistica, com
efeito direto no meio
ambiente e sociedade.

OE.15

Fortalecer as estruturas de governanga do Ministério do
Meio Ambiente e de suas Entidades Vinculadas, para
apoiar a tomada de decisao.

OE.16

Aperfeicoar a governanga dos projetos e recursos de
cooperacao internacional e nacional, no Ministério do Meio
Ambiente e vinculadas.

OE.17

Aprimorar os canais de comunicacado com o cidadao,
buscando maior agilidade, publicidade e transparéncia,

Governanca: séo os
mecanismos de lideranga,
estratégia e controle postos
em pratica para avaliar,
direcionar e monitorar a
gestao.
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fortalecendo a imagem institucional.

Promover uma gestdo de pessoas focada na meritocracia,
OE.18 | com desenvolvimento de competéncias e mobilidade
atrelados aos bons resultados e a dedicagao profissional.

Promover a transformacéo digital com foco na qualidade

OE.19 | dos servicos de Tl e na disponibilizagdo de informacdes Eficiéncia administrativa:
estratégicas. associa pnontanamentel 0s
processos para os quais a
Promover o uso racional e sustentavel dos bens e instituicdo necessita buscar
OE.20 se’[)vligos, com foco na gestao eficiente dos recursos exceléncia operacional.
publicos.

Promover uma gestdo orgamentaria e financeira alinhada
OE.21 | ao planejamento estratégico integrado com as Entidades
Vinculadas.

Table 3: Objetivos estratégicos do Planejamento Estratégico Integrado

Além disso, o Governo Federal implantou a Estratégia Brasileira para a Transformagao
Digital - E-Digital, instituida pelo Decreto n.° 9.319, de 21 de marco de 2018, o Governo
Federal iniciou a implementagdo de um novo paradigma na gestao publica, que culminou
com a publicacdo da Estratégia de Governo Digital — EGD — 2020 - 2022 (Decreto n.°
10.332, de 28 de abril de 2020), que direciona as agbes das areas de Tecnologia da
Informacéo e das Comunicacdes para atendimento as necessidades da sociedade, tendo
por base 18 objetivos dispostos na tabela a seguir:

OBJETIVOS DA ESTRATEGIA DE GOVERNO DIGITAL — EGD

(2021-2022)
EGD 01 | Objetivo 1 - Oferta de servigcos publicos digitais

EGD 02 | Objetivo 2 - Avaliacdo de satisfacdo nos servicos digitais

EGD 03 | Objetivo 3 - Canais e servicos digitais simples e intuitivos

EGD 04 | Objetivo 4 - Acesso digital Unico aos servigos publicos

EGD 05 | Objetivo 5 - Plataformas e ferramentas compartilhadas

EGD 06 | Objetivo 6 - Servigos publicos integrados

EGD 07 | Objetivo 7 - Politicas publicas baseadas em dados e evidéncias

EGD 08 | Objetivo 8 - Servigos publicos do futuro e tecnologias emergentes

EGD 09 | Objetivo 9 - Servigos preditivos e personalizados ao cidadao

Objetivo 10 - Implementagéo da Lei Geral de Prote¢cao de Dados no &mbito do

EGD 10 Governo federal

Objetivo 11 - Garantia da seguranga das plataformas de governo digital e de misséao

EGD 11 o
critica

EGD 12 | Objetivo 12 - Identidade digital ao cidad&do

EGD 13 | Objetivo 13 - Reformulagéo dos canais de transparéncia e dados abertos

EGD 14 | Objetivo 14 - Participagao do cidadao na elaboragéo de politicas publicas
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EGD 15 | Objetivo 15 - Governo como plataforma para novos negécios

EGD 16 | Objetivo 16 - Otimizagéo das infraestruturas de tecnologia da informacao

EGD 17 | Objetivo 17 - O digital como fonte de recursos para politicas publicas essenciais

EGD 18 | Objetivo 18 - Equipes de governo com competéncias digitais

Table 4 - Objetivos da EGD (2020-2022)

Assim, considerando esses dois instrumentos indutores de governanga, foram
estabelecidos 7 (sete) Objetivos Estratégicos de TIC do Ibama, que possuem alinhamento
tanto aos Objetivos Estratégicos Institucionais, quanto aos Objetivos Estratégicos da
Estratégia de Governanga Digital.

‘ ID OBJETIVOS ESTRATEGICOS DE TIC DO IBAMA

Fortalecer e consolidar as parcerias técnicas entre as unidades descentralizadas e a area
OE .1 )
de TIC da Sede;

OE.2 Garantir a infraestrutura de TIC apropriada as necessidades tecnologicas do Ibama,
’ incluindo a continua modernizagéo das tecnologias utilizadas;

OE.3 | Aprimorar os niveis de satisfacdo no atendimento dos usuérios de TIC do Ibama;

Promover a segurancga da informacgao, garantindo disponibilidade, confidencialidade e

OE4 integridade dos dados;

OE5 Implementar o Gerenciamento de Tecnologia da Informagéo e Comunicacao conforme as
' melhores praticas (ITIL/COBIT);

OE6 Prover continuamente o aprimoramento do corpo técnico e gerencial de Tecnologia da
' Informagao e Comunicagoes;

OE 7 Promover a inovagao na prestacao de servigcos de Tecnologia da Informacéao e
' Comunicacgoes.

Table 5: Objetivos estratégicos de TIC do Ibama

Toda Necessidade de TIC prevista neste PDTIC esta relacionada a pelo menos um
desses objetivos estratégicos.

9INVENTARIO DE NECESSIDADES

9.1 Critérios de Priorizacao

A priorizagao das necessidades foi realizada com o auxilio da Técnica GUT (Gravidade,
Urgéncia, Tendéncia), na qual as necessidades se distinguem no édmbito organizacional
pela:

* Gravidade (G) ou impacto que produzem quando nao atendidas ou decorrente do seu
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atendimento;
* Urgéncia (U) no seu atendimento;

» Tendéncia (T) de agravamento do problema ou de perda da oportunidade, enquanto a
necessidade néo for atendida.

Cada um desses parametros é pontuado de 1 a 5, dependendo do nivel de G ou U ou
T para cada uma das causas levantadas, conforme tabela a seguir.

GRAVIDADE (G)

Demandas Corporativas
(aquelas que impactam em
todas as diretorias).

URGENCIA (U)

Cujos prazos sejam
inferiores a 04 meses
previstos em instrumentos
legais.

TENDENCIA (T)

Caso néo sejam
implantadas, ameacam a
continuidade dos servicos,
e/ou impossibilitam o inicio
de projetos de interesse
institucional.

Impactam em outros
sistemas e na
infraestrutura de TIC do
Orgao.

Com prazos de 04 a 06
meses previstos em
instrumentos legais.

Se nao implantadas,
ocorrem sucessivas
interrupcdes e perdas de
qualidade dos servigos.

Impactam em processos
finalisticos da institui¢ao.

Com prazos de 06 a 10
meses, para implantagao.

Sua auséncia dificulta as
atividades laborais
aumentando o tempo gasto
para a execugao dos
servicos.

Impactam nas atividades
de capacitagdo de
pessoas.

Com prazos de 06 a 10
meses, para concepgao de
projeto.

Sua auséncia ndo impede o
andamento dos trabalhos,
mas a implantagao contribui
para a reducao de custos e
melhoria de processos.

Com prazos acima de 10

Sua auséncia nao prejudica

Impactam em melhorias
pontuais.

a prestacio dos servicos e
pode ser adiada sem
impactos negativos.

meses, para concepgao de
projeto.

Table 6: Critérios de Priorizagdo, conforme Técnica GUT

ApoOs a atribuicdo da pontuagao, multiplicou-se os valores referentes as colunas G x
U x T e encontrou-se o resultado, definindo assim a prioridade de cada necessidade de
acordo com os pontos obtidos. Essas necessidades, depois de priorizadas, geraram
metas e ag¢des do PDTIC.

9.2 Necessidades Identificadas

As necessidades identificadas estdo relacionadas a
governanga, pessoal, seguranca e servigos de TIC.

infraestrutura tecnoldgica,
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Para melhor organizagéo, as necessidades de TIC foram distribuidas em 10 (dez) eixos
tematicos.

Nos quadros a seguir, para cada necessidade, consta um identificador, a descricdo da
necessidade de TIC, a area demandante, o alinhamento com o Planejamento Estratégico
da Organizagao e a priorizagao GUT.

Aperfeicoamento da Equipe de TIC

K

Alinhamento

. . ImpactoGravidadeUrgénciaTendénciaG.U.T.
estratégico

N° Necessidade de TIC Demandante

OE 2, OE 3,

OE 7,0E 8,

OE 9, OE 11,

IBAMA OE 12, OE 4 5 5 3 75

13, OE 16,

OE 17, OE
18

Adequacéo do quadro de
pessoal de Tl

Table 7: Inventario de Necessidades de TIC - Eixo 1

=) ¢] Implantagao de plataforma de Analise

de Dados no Ibama .
Alinhamento

estratégico

Impacto Gravidade UrgénciaTendénciaG.U.T.

N° Necessidade de TIC Demandante

Aquisicao e implantagao
N2.1| de solucéo de Bussiness IBAMA |OE1,0E2, 4 3 3 2 18
Inteligence - BI OE 3,OE 4,
OE 5, OE 6,
Servigos de suporte e OE 7, OE 9,
apoio a analise de dados, OE 11, OE
N2.2 informacao e ciéncias de CENIMA 17, OE 18, 4 5 4 3 60
dados para as diversas OE 19
tematicas do Ibama

Table 8: Inventario de Necessidades de TIC - Eixo 2
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5)'¢¢] Atualizagcdo do parque tecnolégico do

NO

N3.1

Necessidade de TIC

Atualizagdo e manutencao
de equipamentos para o
datacenter

N3.2

Aquisicéo de
equipamentos de
videoconferéncia (camera,
microfone, televisao, etc.)

N3.3

Aquisicéo de
equipamentos de
informatica (HD, pendrive,
datashow, computador,
notebook, nobreak, lousa
digital, etc.)

N3.4

Disponibilizagéo de rede
sem fio

N3.5

Aquisi¢ao, contratagéo ou
manutencgao de servigo de
impressao, plotagem e
digitalizacao

N3.6

Atualizagao e manutencao
de ativos de rede

N3.7

Contratagao de suporte
técnico especializado para
manutencgao do parque
tecnolégico

N3.8

Aquisicao e manutencgao
de servigos e
equipamentos de
telecomunicacgao

Demandante

IBAMA

Alinhamento

estratégico

ImpactoGravidadeUrgénciaTendénciaG.U.T.

OE 1, OE 2,
OE 3, OE 4,
OE 5, OE 6,
OE 7, OE 8,
OE 9, OE 11,
OE 12, OE
13, OE 16,
OE 17, OE
18, OE 19

4 3 5 60
5 4 3 60
3 3 3 27
3 3 2 18
3

3 2 2 12
1 3 4 12
3 1 3 9

5 3 5 75

Table 9: Inventario de Necessidades de TIC - Eixo 3
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Gerenciamento de dados geo-

espaciais do Ibama .
Alinhamento

estratégico

ImpactoGravidade UrgénciaTendéncia G.U.T.

Necessidade de TIC Demandante

Aquisicédo de imagens

N4.1 satelitais opticas e radar

Contratagao e
manutencgao do servigo de
desenvolvimento e
suporte em ferramentas e
componentes de
Geoprocessamento

N4.2

Contratagéo e
manutencgao do servigo de
N4.3| suporte a Banco de 4 5 4 3 60
Dados (Relacional e
Espacial).

Contratagéo e
manutengao dos servicos | CENIMA OE 17
N4.4| de suporte ao 5 5 4 3 60
monitoramento ambiental
georreferenciado

Contratacao e
manutencao dos
equipamentos e servigos
de manutencao da sala de
situacao, crise e
monitoramento

N4.5

Contratacao e
manutencao de servigos
N4.6 técnicos especializados

"I de suporte a governanga,
andlise e ciéncia de dados
relacionais egeoespaciais

Table 10: Inventario de Necessidades de TIC - Eixo 4
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K

Desenvolvimento de novos sistemas

pg!:::émgeizgo ImpactoGravidadeUrgénciaTendénciaG.U.T.
N° |Necessidade de TIC Demandante
. OE 2, OE 3,
Desenvolvimento e OE 4 OE 6
N5.1 | Implantagao de DIPRO, DBFLO, | 5F 7' 0g s 4 3 4 4 48
novos aplicativos do | PRESIDENCIA OE 9 OE 11
Ibama OE 16
cenmn, S 1 OE
CORREGEDORIA, ’ ’
OE 5, OE 6,
DBFLO, DIPLAN,
OE 7, OE 8,
DIPRO, DIQUA,
. OE 9, OE 10,
Desenvolvimento e DILIC, PFE, OE 11. OE
N5.2 |implantagéo de PRESIDENCIA, i 4 3 4 3 36
; 12, OE 13,
novos sistemas SUPES-AM,
OE 14, OE
SUPES-ES,
15, OE 16,
SUPES-PA,
OE 17, OE
SUPES-PB, 18 OE 19
SUPES-PR OE 21
OE 1, OE 2,
. OE 3, OE 4,
Desenvolvimento e OE 5 OE 6
N5.3 |mplante_19ao de CENIMA, DILIC, OE 7. OE 8, 4 3 4 2 24
novos sistemas de DBFLO E DIPRO
Georreferenciamento OE 9, OE 11,
OE 16, OE
17
Desenvolvimento e
N5.4 | implantacao de ASCOM OE 13 4 1 2 2 4
portais

Table 11: Inventario de Necessidades de TIC - Eixo 5

Seguranga da informagéo e
comunicagoes

Alinhamento

Necessidade de TIC Demandante

Solugéo de segurancga
para usuarios

IBAMA

NG6.2

Solugédo de seguranca
para o datacenter

estratégico

OE 4, OE 6,
OE 9, OE 17

Impacto GravidadeUrgénciaTendénciaG.U.T.

75

75

Table 12: Inventario de Necessidades de TIC - Eixo 6
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Disponibilizagdo de softwares de
S)'¢¢] prateleira e/ou subscrigido de licengas
I de utilizagao de softwares para apoio

das equipes de servidores do Ibama [guuUEIIEULY

estratégico

ImpactoGravidadeUrgénciaTendénciaG.U.T.

N° Necessidade de TIC Demandante
Softwares administrativos
N7.1| (patrimonio, almoxarifado, 3 4 3 36
etc.)
OE 1, OE 2,
OE 3, OE 4,
N7.2 Software de escritério OE 5, OE 6, 3 3 2 18
pan | TS g
Software para uso em 11 E 1
N7.3| design gréfico e edigédo de OfE ?4 O?I’E7 3 3 2 18
imagens, sons e videos 15, Olé 17
N7 4 Sqftwares espgcjficos para 1 3 2 6
a area de negocios
OE 1, OE 2,
OE 3, OE 4,
Software e Servigo de 8E ? 8E g
N7.5 Gestao de Biblioteca ' ’ 4 4 4 3 48
(Sophia) OE 10, OE
11, OE 13,
OE 14, OE
15, OE 17
OE 1, OE 2,
OE 3, OE 4,
Software de consulta as OE 5, OE 6,
N7 6 Normas ABNT e ISO de OE7,0E9, 4 4 4 3 48
interesse do Ibama e OE 10, OE
manter as renovagdes 11, OE 13,
OE 14, OE
CENIMA | 15 OE17
Software de
N7.7 GeOProcessamentO ’Com OE 17 4 4 4 3 48
servico de suporte técnico
(ARCGIS)
Software de
processamento de
N7.8 imagens de satélites com OE 17 3 3 3 3 27
servico suporte técnico
(ENVI)
Software de
Geoprocessamento e
N7.9 processamento de OE 17 3 3 3 3 27
"“limagens de satélites com
servigo suporte técnico
(ERDAS)

Table 13: Inventario de Necessidades de TIC - Eixo 7
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Manutengéao corretiva e evolutiva de

sistemas legados e portais do Ibama

Almhamentolmpacto GravidadeUrgénciaTendénciaG.U.T.

estratégico

Necessidade de TIC Demandante

OE 1, OE 2,
OE 3, OE 4,
OE 5, OE 6,
Manutengéo corretiva e OE 7, OE 8,
evolutiva para os sistemas OE 9, OE 10,
legados do Ibama OE 11, OE
N8.1 constantes na tabela IBAMA 12, OE 13, 4 0 0 4 100
referente ao Catalogo de OE 14, OE
Sistemas do Ibama 15, OE 16,
OE 17, OE
18, OE 19,
OE 21
Sustentagao do Sistema
Eletrénico de Informagdes OE 8, OE 13,
N8.2| (SEl), realizando IBAMA OE 15, OE 3 5 3 4 60
atualizacdo de versdes e 16
implantagdes de médulos
OE 1, OE 2,
OE 3, OE 4,
OE 5, OE 6,
Manutengéo de OE 7, OE 8,
. ~ . OE 9, OE 10,
integracdes entre diversos OE 11. OF
N8.3| sistemas (Ibama, Governo IBAMA 12 OE’ 13 4 3 4 5 60
Federal, Estados, ! i
Municipios...) OE 14, OE
15, OE 16,
OE 17, OE
18, OE 19,
OE 21
Ng.4 Manutengdo dos servigos | ganA OE 9 4 3 3 3 27
de EAD
Manutengéao corretiva e
N8.5| evolutiva de site e intranet ASCOM OE 13 5 5 5 5 125
do Ibama

Table 14: Inventario de Necessidades de TIC - Eixo 8
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Melhoria de Processos e Inovagao

Alinhamento
estratégico

ImpactoGravidadeUrgénciaTendénciaG.U.T.

Necessidade de TIC Demandante

NO.1 e eassos do TIC 3 2 | 4
OE 1, OE 2,
. OE 3, OE 5,
N9.2 Melhoria de processos de OE 7, OE 8, 3 2 4 24
TIC OE 9, OE 10,
IBAMA OE 11, OE 4
Automag&o de processos 12, OE 13,
N9.3 ot o e P OE 14, OF 3 3 2 18
16, OE 17,
OE 19
N9.4| Inovagdes de TI 3 2 2 12

Table 15: Inventario de Necessidades de TIC - Eixo 9

Capacitacdo em processos e

ferramentas de TIC .
Alinhamento

. . ImpactoGravidadeUrgénciaTendénciaG.U.T.
estratégico

N° Necessidade de TIC Demandante

OE 1, OE 4,
OE 5, OE 6,

OE 9, OE 10,
OE 12, OE
13, OE 14,
OE 15, OE
17, OE 18,

OE 19

Capacitagdo em
N10.1 | processos e IBAMA
ferramentas de TIC

Table 16: Inventario de Necessidades de TIC - Eixo 10

9.3 Diagnéstico de Segurancga e Rede Local da Sede e das
Unidades Descentralizadas

Baseando-se em levantamento realizado pela equipe de elaboragdao do PDTIC 2017-
2019 sobre a necessidade apresentada pelas Unidades Descentralizadas do Ibama de
estruturacdo ou reestruturagcdo da rede légica e elétrica para suportar os ativos de TIC,
assim como de reestruturacdo da sala de equipamentos servidores, que promovem 0O
acesso aos recursos de TIC como internet, sistemas corporativos, ferramentas
computacionais etc.

Conforme levantamento realizado pela Equipe de Monitoramento do PDTIC, apenas
15% das Superintendéncias elaboraram ou contrataram a elaboragédo do Projeto de Rede
e implementaram a reestruturagao da rede.

Assim, observou-se que em relagao a agao prevista no PDTIC 2017-2019 relacionada
a elaboragcdo ou contratagdo de Projeto de estruturagéo/reestruturacdo da Sala de
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Servidores, rede logica e fisica de dados das Unidades Descentralizadas do Ibama (Agao
A0303) o baixo percentual de execugéo resultou do fato de que a solugédo a ser adotada
pela Unidade dependia de diversos fatores, como conhecimento técnico, disponibilidade
orgamentaria, utilizagcado de prédios alugados e possibilidades de mudancas.

O grafico seguinte apresenta o quantitativo de SUPES e Unidades Descentralizadas,
respectivamente, quanto a execug¢ao da acdo em sua unidade.

Cancelada 0% A iniciar
38%

Permanecendo, portanto, a necessidade de estruturagao ou reestruturacdo da Sala de
Servidores, rede logica e fisica de dados das Unidades Descentralizadas do Ibama para o
novo ciclo de planejamento.

Quanto ao cumprimento da agdo de contratacdo e execugdo do projeto de
estruturagao/reestruturacdo da Sala de Servidores, rede légica e fisica de dados das
Unidades Descentralizadas do Ibama (A¢ao A0304), diretamente relacionada a atividade
anterior, a maior parte das Superintendéncias avaliou a impossibilidade de implementagao
relacionada a falta de pessoal capacitado para acompanhar o processo de contratagao,
além da indisponibilidade de recursos financeiros e orgcamentarios.

No que se refere a acado de contratar e manter o servigo de suporte a infraestrutura de
Redes e Microinformatica para Unidades Descentralizadas (A0405) o resultado
apresentando no Relatério de Execugdo do PDTIC 2017-2019 demonstrou que apenas 5
(cinco) Superintendéncias possuiam contrato de suporte a microinformatica até o més de
novembro de 2019.

Por fim, considerando o ndo atendimento da necessidade de Modernizagdo da Sala
Segura e rede logica e fisica de dados do Ibama Sede durante o periodo de execucgao do
PDTIC 2017-2019, serdo mantidas no PDTIC 2020-2023 as necessidades de solugao de
seguranga para usuarios e para o datacenter, por meio do Eixo 6: Seguranca de
informacao e comunicagoes.

9.4 Necessidade de Desenvolvimento e Manutencao de
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Sistemas

A tabela a seguir apresenta os sistemas legados do |Ibama, que compdem a
necessidade “N8.1 — Manutengéo corretiva e evolutiva para os sistemas legados do
Ibama constantes na tabela referente ao Catalogo de Sistemas do Ibama”.

SISTEMAS LEGADOS

Descrigao do Sistema .~ Unidade  Diretoria
Sistema Integrado de Cadastro,
1 | SICAFI-ATENDIMENTO | Arrecadagéo e Fiscalizagdo. Mdodulo COouvi AUDIT
Atendimento.
2 | SISLIVV1 Sistema Linha Verde de Ouvidoria v1. COuVvI AUDIT

Sistema Linha Verde de Ouvidoria v2.
Tem por objetivo substituir o atual sistema
de registros e acompanhamento de
ocorréncias (Linha verde) com acréscimo
3 | SISLIV V2 dos médulos SIC e Servigos Ibama), COouvi AUDIT
possibilitando integragdo com sistemas
externos, via Web-service, e melhorando
processo a usabilidade / interatividade
dos usuarios com o sistema.
4 | SISCOPDI Sistema Eletréqicg de Controle de
Processos Disciplinares.
SIMAF S.istema de Manejo de Fauna em Vida
Livre.
6 | SISPASS Sistemfa de Gestéo dos Criadores de
Passeriformes.
Sistema de Monitoramento e Controle do
transporte de produtos e subprodutos
florestais vinculado ao Documento de
Origem Florestal. O Documento de
Origem Florestal — DOF — instituido pela
Portaria n° 253 de 18 de agosto de 2006
do Ministério do Meio Ambiente — MMA —
representa a licenga obrigatéria para o
DOF controle do transporte de produto e
subproduto florestal de origem nativa,
inclusive o carvao vegetal nativo, em
substituicdo a Autorizacao de Transporte
de Produtos Florestais(ATPF).
O DOF acompanhara, obrigatoriamente, o
produto ou subproduto florestal nativo, da
origem ao destino nele consignado, por
meio de transporte individual: rodoviario,
aéreo, ferroviario, fluvial ou maritimo.
Sistema Nacional de Controle da Origem
dos Produtos Florestais
9 | SINAFLOR+ Sistema Nacional de (_Zontrole da Origem COFLO DBELO
dos Produtos Florestais 2.
10 | SISFAUNA V1 Sistema Nacional de Gestéo de Fauna. COFAP DBFLO
Sistema do Ato Declaratério Ambiental: é
um instrumento legal que possibilita ao
Proprietario Rural uma redugao do
Imposto Territorial Rural - ITR, em até
100%, quando declarar no Documento de
Informacéo e Apuracdo - DIAT/ITR, Areas
de Preservagédo Permanente (APP),
Reserva Legal (ARL), Reserva Particular

COGER COGER

COBIO DBFLO

COFAP DBFLO

COFLO DBFLO

8 | SINAFLOR COFLO DBFLO

11 | ADAWEB COFLO DBFLO
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do Patriménio Natural (RPPN), Interesse
Ecoldgico (AIE), Serviddo Ambiental
(ASA), areas cobertas por Floresta Nativa
(AFN) e areas Alagadas para Usinas
Hidrelétricas (AUH).

12

MOTOSSERRAS (LPU)

Sistema de Licenciamento do Porte e Uso
de Motosserra.

COFLO

DBFLO

13

SISCITES

Sistema de gerenciamento de
requerimentos e licengas de importagao,
exportacéo e reexportacao de produtos e
subprodutos da fauna e flora brasileira
ameagada ou ndo de extingdo em
atendimento a Convengao Internacional.
(Inclui o médulo de Cadastro de Colegdes
Biolégicas — CCBIO).

COMEX

DBFLO

14

SISTAXON

Sistema de Taxonomia.

COMEX

DBFLO

15

CETAS
(Plataforma Sabia)

Permite controle automatico de
recebimento e destinagao de animais em
todos os cetas dos estados.

COBIO

DBFLO

16

SISPROF

Sistema de Produtos Florestais.

COFLO

DBFLO

17

SISFAUNA 2

Sistema Nacional de Gestao de Fauna
V2.

COFAP

DBFLO

18

PAU-BRASIL

A Plataforma de Anuéncia Unica PAU-
BRASIL é utilizada para a emissao de
anuéncias relativas a comércio exterior de
produtos relacionados a biodiversidade
brasileira. A plataforma ¢ integrada ao
Portal Unico de Comércio Exterior
(SISCOMEX), bem como a outros
sistemas do Ibama, como: Plataforma
Nacional de Fauna, SISCITES, Sistema
DOF, Sicafi e CTF.

COMEX

DBFLO

19

SISPRO
(Plataforma Sabia)

Sistema de projetos ambientais.

COREC

DBFLO

20

SIGA (FCA)

O SIGA é o sistema para apoiar a
automacao dos processos executados
pela Diretoria de Licenciamento Ambiental
— DILIC, que sao: Licenciamento
Ambiental Federal — LAF; Avaliagédo de
Impacto Ambiental — AlA; Compensagao
Ambiental — CA e respectivos processos
de apoio. Sistema de informacdes de
gestdo Ambiental

DILIC

DILIC

21

SISLIC

Sistema Informatizado de Licenciamento
Ambiental.

DILIC

DILIC

22

SIGER

Sistema de Informacgdes Gerenciais e
Seguranca de Acesso.

CPLAN
CGGP

DIPLAN

23

SICAFI-
ARRECADACAO

Sistema Integrado de Cadastro,
Arrecadacéo e Fiscalizagdo. Médulo
Arrecadacgao.

CPROFI

DIPLAN

24

FASIS

Sistema de Controle de Acesso para
alguns sistemas legados (todos
desenvolvidos em PHP).

CsSlI

DIPLAN

25

SEGURANCA

Sistema de Controle de Acesso para
alguns sistemas legados (todos
desenvolvidos em PHP).

CsSlI

DIPLAN

26

SERVICOS IBAMA

Agregador de servicos e aplicagcées do
Ibama via Internet para o publico externo.

CsSlI

DIPLAN

27

SCA

Sistema de Controle de Acesso para
sistemas JAVA.

CsSlI

DIPLAN

28

SCA?2

Sistema de controle de acesso aos
sistemas do Ibama.

CsSl

DIPLAN
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29

SISMATWEB

Sistema de Material.

COASG

DIPLAN

30

SIAC

Sistema de Acompanhamento de
Contratos. Ferramenta no controle € a
informacao dos contratos realizados no
ambito das Superintendéncias, evitando
solicitagdes indevidas e recursos retidos
nas unidades, e possibilitando a
distribuicdo adequada de recursos,
conforme as necessidades das unidades
descentralizadas de forma equitativa.

COGEC
COAPA

DIPLAN

31

FORMDIN(Framework)

Framework para desenvolvimento em
PHP.

Csl

DIPLAN

32

DOCIBAMA

Sistema de Gestdo Documental.
DOCIBAMA. Utilizado apenas para
consultas.

SEDIN

DIPLAN

33

SISPAT V1

Sistema de Gerenciamento de
Informagdes Patrimoniais.

COAPA

DIPLAN

34

SICAFI-FISCALIZACAO

Sistema Integrado de Cadastro,
Arrecadacao e Fiscalizagao. Médulo
Fiscalizagéo e Destinacao de Bens
Apreendidos. Inclui o cadastro e
acompanhamento de alvos de llicitos
ambientais (SCAIA).

CONOF

DIPRO

35

AUTORIZACAO
AMBIENTAL PARA O
TRANSPORTE
INTERESTADUAL DE
PRODUTOS
PERIGOSOS

Autorizacao Ambiental para o Transporte
Interestadual de Produtos Perigosos.

CGEMA

DIPRO

36

SIEMA (Sistema
Nacional de
Emergéncias
Ambientais)

Ferramenta informatizada de
comunicacao de acidentes ambientais e
gestao dos dados registrados,
desenvolvida e implantada em
conformidade com a Instrugdo Normativa
n.° 5, de 9 de maio de 2012. Disponivel
para acesso por meio do link
https://siema.ibama.gov.br/

CGEMA

DIPRO

37

Al-E (PDA)

Sistema de Auto de Infragao eletrdnico.
Sistema para Lavratura de Auto de
Infragdo Ambiental e demais Termos da
fiscalizagdo de forma eletrbnica em
dispositivo movel. O Al-e possui o modulo
movel que é instalado no dispositivo
portatil (PDA, que é utilizado off-line) e
possui um moédulo web em Java que
integra com o SICAFI-Fiscalizagao. Para
sincronizar os dados entre os modulos,
existe o modulo de Sincronismo de
dados.

CONOF

DIPRO

38

AIE - Aplicativo
(Plataforma Sabia)

Novo auto de infracdo eletrénico
(aplicativo).

CONOF

DIPRO

39

SISFOGO

Sistema Nacional de Informacdes sobre
Fogo.

PREVFOGO

DIPRO

40

CTF/AIDA

Sistema Cadastro Técnico Federal de
Atividades e Instrumentos de Defesa
Ambiental.

COAVI

DIQUA

41

CTF/APP

Sistema Cadastro Técnico Federal de
Atividades Potencialmente Poluidoras e
Utilizadoras de Recursos Ambientais.
Demandas:

1. Encerramento de atividades no
CTF/APP (N&o exigir senha e

COAVI

DIQUA
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pergunta/resposta de seguranga das
pessoas que desejam encerrar 0
Cadastro e que logaram com Certificagao
Digital).

42

INFOSERV/ PROCONV

Sistema de controle dos veiculos que
seréo comercializados no pais no que diz
respeito a emissao de gases poluentes. E
um instrumento para a solicitagéo e
emissao da "Licenga para o Uso de
Configuragéo de Veiculo ou Motor -
LCVM", da "Licencga para o Uso de
Configuragéo de Ciclomotores, Motociclos
e Similares -LCM" e

suas respetivas "Certiddes de Dispensa"

COREM

DIQUA

43

SISRET V1

Sistema Registro Especial Temporario de
Agrotéxicos V1.

CCONP

DIQUA

44

AGROTOXICOS

O Sistema de Avaliagcéo e Controle de
Agrotéxicos é um sistema do
requerimento eletrénico de avaliagdo e de
alteragao pos-registro; analise e
classificacdo ambiental para registro e
para solicitacdes pos-registro; relatorio e
laudo de resultados de avaliagao para
registro e pés-registro de produto técnico,
produto formulado e componente.
Modulos:

1. PPA - Avaliacao do Potencial da
Periculosidade Ambiental

2. PIECPA - Sistema de controle da
Produgéo, Importacao, Exportagéo e da
Comercializagao de Produtos
Agrotoxicos.

3. Producgao, importagéo, exportacao e
comercializagdo de produtos agrotdxicos

COASP/
CCONP

DIQUA

45

CERTIFICADO DE
REGULARIDADE

Certificado de Regularidade.

COAVI

DIQUA

46

RAPP

Relatério Anual de Atividades
Potencialmente Poluidoras.

Demandas:

1. Desenvolver ferramentas de consulta e
impressao;

2. Desenvolver nova captagao de dados
para pessoas fisicas, microempresas e
empresas de pequeno porte.

COAVI

DIQUA

47

SICAFI-CADASTRO

Sistema Integrado de Cadastro,
Arrecadacéo e Fiscalizagdo. Médulo de
gestéo do cadastro técnico federal e
relatoérios.

Demandas:

1. Desenvolver funcionalidade para
suspensao temporaria de atividades (e
adaptagdes decorrentes);

2. Desenvolver funcionalidade de gestéo
de conselhos profissionais - alteragédo da
ferramenta de configuracéo de situagéo
cadastral.

COAVI

DIQUA

48

MERCURIO

Sistema Mercurio Metalico.

COREM

DIQUA

49

OLEO LUBRIFICANTE

Sistema de acompanhamento e controle
da destinagéo de dleo lubrificante
(Relatorio CONAMA 362/05).

COREM

DIQUA

50

PNEUMATICO

Sistema de controle da importagao,
fabricagao e da destinacao final dos

COREM

DIQUA
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pneumaticos (Relatéorio CONAMA
416/09).

51

PROTOCOLO DE
MONTREAL V1

Sistema Protocolo de Montreal V1. COREM

DIQUA

52

SISRET V2

Sistema Registro Especial Temporario de

Agrotdxicos V2. CCONP

DIQUA

53

CONTENCIOSO

Sistema eletrénico para
Acompanhamento de Precatérios.

O Sistema contencioso é um sistema de
controle de precatério e requisigdo de
pequeno valor — RPV. O sistema permitira
aos usuarios inserir e consultar
informacdes sobre o processo de
Precatorio/RPV. Dentre suas
funcionalidades estdo: Cadastro e
Exclusao de Objetos, Cadastro de
Precatorio/RPV e Consulta de
Precatorio/RPV. Seu objetivo e manter
uma base de dados sélida possibilitando
a emissao de relatérios e maior controle
sobre as informacdes registradas.

PFE

PFE
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CDM
(Plataforma Sabid)

Responsavel pelos recebimentos, andlise
€ monitoramento dos projetos em que os
atuados poderao ter suas Multas
convertidas em servico ambiental

SIAM

PRESID
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NUCLEO DE
CONCILIACAO
(Plataforma Sabid)

Sistema para o nucleo de conciliagao

ambiental. SIAM

PRESID

56

PORTAL DO AUTUADO
(Plataforma Sabia)

Portal do autuado por infragdo ambiental

do Ibama. SIAM

PRESID

57

SICAFI-CAMARA

Sistema Integrado de Cadastro,
Arrecadacao e Fiscalizagao.
Mdédulo Camara.

SIAM

PRESID

58

SICAFI-JURIDICO

Sistema Integrado de Cadastro,
Arrecadacao e Fiscalizagao.
Funcionalidade da Lei 12.996/14
(Parcelamento/Antecipacao).

SIAM

PRESID

Table 17: Relacdo de Sistemas Legados do Ibama

necessidades:

NOVOS SISTEMAS

Desenvolver e implantar o Portal do Renima: Rede

Quanto a novos sistemas, no diagndstico foram levantadas as seguintes

N° Sigla Descricao do Sistema

Area

1 |Portal Renima Nacional de Informacgé&o sobre o Meio Ambiente (Geo)
Plataforma de Gestéo e . ~ CENIMA
. Desenvolver e implantar uma plataforma de Gestéo e
2 |Monitoramento da ; ~ .
~ : Monitoramento da Informacao Ambiental
Informacdo Ambiental
Adaptar e implantar o Sistema de Gerenciamento de
3 |SISPAD Procedimentos Administrativos Disciplinares - SISPAD CORREGEDORIA
(DATASUS - Corregedoria do Ministério da Saude)
Plataforma Nacional de|Desenvolver e implantar o sistema referente a Plataforma
4 ~ ; L
Gestéo de Fauna Nacional de Gestdo de Fauna
. ; . DBFLO
5 COMEX Desenvolver e implantar o sistema Pau-Brasil (COMEX
AMBIENTAL Ambiental)
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Desenvolver e implantar o CASV: sistema de

6 |CASV cadastro simplificado de vetores (Geo)
7 SINARA Implementar o SINARA (Sistema Nacional de Areas em
Recuperacdo Ambiental)
8 SISPRO Desesenvolver e implantar os médulos de Execucéo de
(Plataforma Sabia) Projetos e de Acompanhamento de Projetos
Implantar o Sistema SIADS — Sistema Integrado de
9 |SIADS Gestao Patrimonial, disponibilizado pelo Ministério da
Economia
Sistema de Controle de|Desenvolver e implantar o Sistema de controle e
10 Bens Apreendidos destinacédo de bens apreendidos
DIPLAN
1 Sistema de Controle  |Pesenvolver e implantar nova versao 90 Sistemfa_de
de Acessos (SCA) Con_trole de_ Acessos (SCA) para gestdo de usuérios e
perfis dos sistemas do Ibama
Desenvolver e Implantar um novo sistema de cobranca de
12 |SICAFI-Arrecadacdo |créditos tributarios e administrativos (novo SICAFI-
Arrecadacao)
Desenvolver e implantar o SNTPP: Sistema de Controle e
13 |SNTPP Transporte de Produtos Perigosos (LC 140/2011 - IN
05/2012)
14 |SISNOLEO Desenvolver e implantar o SISNOLEO: Decreto 8.127/213
(Geo)
Desenvolver e implantar sistema automatizado de
15 |GISFOGO informacdes geoespaciais que auxiliem no planejamento,
execucgdo e avaliacdo das atividades de Manejo do Fogo
16 Sistema Imiormat,izado Desenvolver e implantar sistema informatizado de
de Operacdes Aéreas operacdes aéreas
Desenvolver e implantar sistema informatizado préprio ou
_ . . de terceiro customizado as necessidades e aplicaces do
S|stema£ informatizado |Centro de Operacdes Aéreas do IBAMA, como forma de
17 |de gestdo de frotade |otimizar o emprego dos meios aéreos e 0 acesso aos DIPRO
aeronaves tripuladas e |resultados obtidos e de maximizar a seguranca
ndo-tripuladas operacional e da informagédo, atendendo também aos
requisitos legais impostos aos operadores aeronauticos
vinculados a 6érgaos de Estado.
o Desenvolver e implantar sistema para gerir 0s processos
18 |SICAFI-Fiscalizagdo |de fiscalizagio ambiental e de apuragao de infragdes
ambientais (novo SICAFI-Fiscalizac&o)
Desenvolver e implantar o Sistema Nacional de
SIEMA (Sistema Comunicagédo de Acidentes e Emergéncias Ambientais
19 |Nacional de em substituicdo a platafoma atual, acessada por meio do
Emergéncias link https://siema.ibama.gov.br/, que o se encontra
Ambientais) obsoleta e ndo atende as exigéncias minimas para
integracdo com os demais sistemas do IBAMA.
Desenvolver a ferramenta para efetivar a integracdo com
20 |spsp

o sistema Porto sem Papel.
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21

SISFOGO 2

Sistema Nacional de Informacfes sobre Fogo 2

Sistema Integrado de

Apoiar o desenvolvimento do Sistema Integrado de
Agrotoéxicos (SIA), que esta em desenvolvimento no

22 AGTOt6x A Ministério da Agricultura, Pecuaria e Abastecimento
grotoxicos (SIA) (MAPA) e também visa atender o Ibama e a Anvisa
Realizar a manutenc¢é&o evolutiva da versdo 1 e
desenvolver, complementarmente, a versdo 2 (sistema de
23 |INFOSERV controle dos veiculos que serdo comercializados no pais DIQUA
no gue diz respeito a emissdo de gases poluentes)
Sistema para D | imol . Autorizaco d
Autorizacio de Uso esenvolver e imp antar um sistema para Autorizacao de
24 do Selo Ruido Uso do Selo Ruido
PROTOCOLO DE Sistema Protocolo de Montreal V3
25 IMONTREAL V3
Implementar o Sistema ARCO, responsavel pela gestéao,
arrecadacéo e cobranca dos créditos das autarquias e
26 |Sistema ARCO fundacdes publicas federais em fase administrativa de PFE
constituicdo (Portaria Conjunta n°® 7, de 22 de novembro
de 2019).
Sistema de
fiscalizacéo de . . ' L
27 |conformidade e Desenvolver e implantar sistema para fiscalizacéo de
deteccdo de infracdes conformidade e deteccdo de infracdes ambientais
ambientais PRESID
Sistema para Desenvolver e implantar sistema para producao de atos
28 producéo de atos instrutérios e decisérios pertinentes ao processamento

instrutoérios e
decisorios

de autuacdes ambientais, com utilizacdo de inteligéncia
artifical

Table 18: Relagao de novos sistemas a serem desenvolvidos ou adaptados para o Ibama
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Uma outra categoria de sistemas do Ibama consiste na relagao de sistemas que
se encontram em ambiente de producdo do Instituto, mas que possuem outra
entidade da Administragdo como gestora e responsavel pelo sistema, conforme
listado na tabela a seguir.

SISTEMAS DE OUTROS ORGAOS/ENTIDADES MANUTENIDOS PELO IBAMA

Orgéo/

Sigla Descricdo do Sistema CEMED 1Y Entidade

Ibama "
responsavel

Sistema de Informacéo e Gestdo dos Quelbnios
Amazdbnicos. Sistema manutenido pelo Ibama.
Sistema Nacional de Anilhamento. O Sistema
Nacional de Anilhamento de Aves Migratorias
envolve a coordenacéo e controle em nivel nacional
dos seguintes procedimentos: Credenciamento dos
anilhadores (registro); Andlise dos projetos de
pesquisa e concessdo das Autorizacdes de

2 |SNA Anilhamento; Controle e distribuicdo das anilhas; DBFLO ICMBIO
Processamento dos dados de anilhamento;
Recebimento e processamento das informacdes
relativas ao encontro de uma ave anilhada
(recuperacdo).

Sistema utilizado pela CGM.AVE do ICMBIO e possui
a Cocfp/Dbflo como ponto focal no Ibama.

Sistema de Autorizac¢éo e Informacgdo em
Biodiversidade. E um sistema de atendimento a
distancia que permite a pesquisadores solicitarem
autorizac@es para coleta de material biolégico e para
a realizacdo de pesquisa em unidades de
conservacao federais e cavernas.

Sistema utilizado pelo ICMBIO e possui a
Corad/Dbflo como ponto focal no Ibama.

1 |SISQUELONIOS DBFLO ICMBIO

3 |SISBIO DBFLO ICMBIO

Tabela 1: Relagdo de sistemas hospedados em ambiente computacional do Ibama, mas que possuem
outras entidades da Administragdo Publica como gestores.

Além dessas categorias de sistemas corporativos, o Instituto possui ainda um
rol de ferramentas computacionais utilizadas para suporte aos sistemas corporativos,
infraestrutura e suporte aos servicos de TIC.

Na éarea de geoprocessamento, as principais ferramentas sdo: GeoNode
(Catalogo de Mapas, Dados e Metadados), GeoNetWork (Catalogo de Metadados da
INDE), GeoExplorer (Mapa interativo Web), MONA (Monitoramento das aeronaves),
Geoserver (Motor de disponibilizacdo de dados GEO), SGCT (Sistema de
gerenciamento e controle de tripulacdo) e CartoDB (SQL Geo na Web).
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10 PLANO DE METAS E ACOES

ACOES
NECESSIDADE DE
TECNOLOGIA DA

INFORMACAO

AREAS DESCRICAO DO

ID DESCRICAG DA AGAC RESPONSAVEIS INDICADOR

Quantidade de

Adequar o quadro de servidores lotados na
Al.1 |pessoal da Sede para atuar CGTI CGTI atuando na area 5 5 5 5
na area de TI de Governanca e Gestéao
de Contratos
Adequar o quadro de Quantidade de
Al.2 pessoal da Sede para atuar CGTl servidores lotados na 9 10 12 13
na area de Sistemas de Coordenacéo de
Informacédo Sistemas de Informacédo

Adequacéo do quadro de
pessoal de Tl Adequar o quadro de
Al3 pessoal da Sede para atuar

N1.1 Quantidade de

servidores lotados na

. CGTI Coordenacéo de 18 21 23 26
na area de Infraestrutura Infraestrutura
Tecnologica Tecnologica
Percentual de
Adequar o quadro de Superintendéncias com
Al.4 |pessoal de Tl das SUPES pelo menos dois 70% 80% 90% 100%
Superintendéncias servidores lotados ha
area de Tl
N2.1 Aquisicdo e implantacdo de Contratar e implantar % de temas
. : : < : CGTI E AREAS (desenvolvidos na
solugéo de Business Inteligence | A2.1 |solugdo de Business DE NEGOCIO blataforma de BI 13% 43% 75% 92%
- Bl Inteligence - Bl gxecutados
N3.1 Atualizacdo e manutencéo de Contratar € manter servigos % dos servigos previstos
AIzag ¢ A3.1 |de sustentag&o do CGTI 0 Gos pre 70% 80% 90% 90%
equipamentos para o datacenter Datacenter e com contratos ativos
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Aquisi¢cdo de equipamentos de

Contratar e manter solugéo

Quantidade de unidades
do Ibama com solucéo

N3.2 |videoconferéncia (cAmera A3.2 de videconferéncia para IBAMA ; L 25% 50% 100% | 100%
X . ' . de videconferéncia
microfone, televiséo, etc.) todas as unidades do Ibama implantada
Aquisicdo de equipamentos de
informatica (HD, pendrive, . C o L
N3.3 |datashow, computador, A3.3 |Realizar a aquisicdo de CGTI % do parque tecnologico | ogo0 | o504 | 2506 | 2506
- equipamentos de TIC atualizado
notebook, nobreak, lousa digital,
etc.)
Quantidade de unidades
Contratar e manter servico do Ibama com servigo de
N3.4 |Disponibilizagdo de rede sem fio | A3.4 |de rede wireless para todas CGTI conectividade de dados 63% 100% | 100% | 100%
as unidades do Ibama wireless nas
dependéncias
Aquisicao, contratacdo ou Adquirir, contratar ou gctj?ggﬁzdceogne unidades
N3.5 Manutencdo de servigo de A3.5 |manter seivico de Solugao | oy £ gupES | servicolsolugio de 70% | 100% | 100% | 100%
impressao, plotagem e de impressao, plotagem e ; 50. plot
digitalizag&o digitalizagéo [mpressac, ploiagem ©
digitalizagdo implantada
Contratar e manter servicos % de etapas do
N3.6 At'uallzagao e manutencéo de A3.6 de atuallzal(;ao e CGTl processo de~contrata<;ao 50% 100% 100% 100%
ativos de rede manutencao de ativos de e implantacao
rede concluidas
Contratar e manter servigo % de etapas do
de suporte técnico rocessopde contratacdo
A3.7.1|especializado para CGTI pr | : & 100% | 100% | 100% | 100%
manutencao do parque € implantacao
N - - concluidas
Contratagéo de suporte técnico tecnologico da Sede
N3.7 |especializado para manutencao Contratar e manter servigo
do parque tecnologico de suporte técnico % de etapas do
A3.7.2 espeC|aI|z:31do para SUPES processo de~contratagao 100% 100% 100% 100%
manutencao do parque e implantacéo
tecnoldgico das concluidas
Superintendéncias
s x % de etapas do
Aquisigdo e manutengao de Contratar servicos de link rocesso de contratacéo
N3.8 [servicos e equipamentos de A3.8.1 & CGTI P & 100% | 100% | 100% | 100%

telecomunicacao

de internet

e implantacéo
concluidas
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Adquirir equipamentos de

% de etapas do
processo de contratagéo

A3.8.2 L . DIPRO : ~ 100% 100% 100% 100%
comunicacdo movel e implantacéo
concluidas
% de etapas do
A3.8.3 Adqum_r servicos de o DIPRO processo de~contrata<;ao 100% 100% 100% 100%
comunicacdo/dados maoveis e implantacéo
concluidas
% de etapas do
N4.1 AqL_usu;ao de imagens satelitais | o4 1 {:ontratar imagens satelitais CENIMA processo de~contrata<;ao i 100% 100% 100%
Opticas e radar Opticas e radar e implantacéo
concluidas
Contratacdo e manutencao do Contratar e manter servico
servi¢co de desenvolvimento e . & % de etapas do processo
de desenvolvimento e CENIMA E x
N4.2 |suporte em ferramentas e A4.2 e 3 infraestrutura. d de contratacao e 100% | 100% | 100% | 100%
Componentes de suporte a Iniraestrutura de CGTI implantac;éo concluidas
Geoprocessamento
Geoprocessamento
x x Contratar e manter servico % de etapas do
Contratagdo e manutencao do de suporte a Banco de CENIMAE rocesso de contratacdo
N4.3 |servico de suporte a Banco de | A4.3 P ; pr " & 100% 100% | 100% | 100%
X . Dados (Relacional e CGTI e implantacéo
Dados (Relacional e Espacial). . P
Espacial) concluidas
Contratacdo e manutencao dos Contratar e manter servico % de etapas do
i CENIMA E 5
Na.4 [S€rvicos de suporte ao Ad.4 de suporte ao ' processo de~contrata<;ao 100% 100% 100% 100%
monitoramento ambiental monitoramento ambiental CGTI e implantacao
georreferenciado georreferenciado concluidas
Contratagcdo e manutencédo dos Contratar e manter servico % de etapas do
N45 equamerjtos e servicos 'de | A45 d_e ma~nuten_(;ao da sala de CENIMA processo de~contrata<;ao i 100% 100% 100%
manutencao da sala de situagéo, situacgédo, crise e e implantacéo
crise e monitoramento monitoramento concluidas
Contratagdo e manutencgéao de Contratar e manter servicos
X . 5 A . % de etapas do
servigos técnicos especializados técnicos especializados de CENIMA E rocesso de contratacio
N4.6 |de suporte a governancga, analise| A4.6 |suporte a governanca, pr ~ & - 20% 100% 100%
o o e SN CGTI e implantacéo
e ciéncia de dados relacionais andlise e ciéncia de dados concluidas
egeoespaciais relacionais egeoespaciais
% de execucdo de
N5.1 Desenvolvimento e implantagéo | oz 1 |Desenvolver e implantar CGTIE AREAS 322:1?/56;3/?ment0 de 38% 50% 88% 100%
"~ |de novos aplicativos do Ibama " |aplicativos mobile DE NEGOCIO

aplicativos priorizados
pela &reas de negécio
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Desenvolver e implantar

% de execucéao de
projetos de

Desenvolvimento e implantacdo novos sistemas conforme | CGTI E AREAS |desenvolvimento de
NS.2 de novos sistemas AS-2 tabela apresentada no item | DE NEGOCIO |novos sistemas 50% 5% 88% 100%
9.4 priorizados pela aaeas
de negdcio
Desenvolver e implantar % de execucéo de
Desenvolvimento e implantacao novos sistemas de CENIMA, projetos de
N5.3 |de novos sistemas de AS5.3 |Georeferenciamento DBFLO E desenvolvimento de 38% 50% 88% 100%
Georeferenciamento conforme tabela DIPRO novos sistemas de
apresentada no item 9.4 Georeferenciamento
Desenvolvimento e implantacdo Desenvolver e implantar Quantidade de portais
N5.4 . A5.4 . CGTI E ASCOM |desenvolvidos e 1 1 1 1
de portais portais .
implementados
Contratar e manter servicos % de etapas do
de suporte, monitoramento ~
A6.1.1 e respostas a incidentes de CGTI processo de contratagdo | gao. | 10096 | 100% | 100%
Seguranca da Informacao € |mple}ntagao
" concluidas
para usuarios
Adquirir, implantar e manter % de etapas do processo
A6.1.2|equipamentos para garantir CGEAD de aquisicdo e - 100% - -
o controle de acessos implantacdo concluidas
N6.1 Solqgﬁo de seguranca para Quantidade de
usuarios Monitorar a quantidade de ocorréncias confirmadas/
A6.1.3|ocorréncias de vazamento CGTI quantidade de - 50% 40% 30%
de dados ocorréncias relatadas x
100
% de servicos que
Implementar mascaramento devem ter dados
A6.1.4|de dados pessoais para CGTI mascarados - - 50% 80%
cumprimento da LGPD disponibilizadosno portal
de dados abertos
Contratar e manter servicos % de etapas do
Solugéo de seguranca para o de suporte, mc_mlt_oramento processo de contratacédo
N6.2 A6.2 e respostas a incidentes de CGTI - 100% | 100% | 100%

datacenter

Seguranca da Informacéo
para datacenter

e implantacéo
concluidas
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Softwares administrativos

Contratar e manter

% de etapas do
processo de contratagéo

N7.1 N . A7.1 - : IBAMA : ~ 50% 100% 100% 100%
(patrimbnio, almoxarifado, etc) softwares administrativos e implantagéo
concluidas
% de etapas do
N7.2 |Software de escritorio A7.2 Contratar e mante_r, _ IBAMA processo de~contrata<;ao 38% 75% 88% 100%
softwares de escritorio e implantacéo
concluidas
Software para uso em design g(;?\,t\::::; e;:ﬁtse; em Renovar o contrato com
N7.3 |gréfico e edigdo de imagens, A7.3 ) P g IBAMA 0 numero de licengas 38% 75% 88% 100%
. design gréafico e edicdo de . .
sons e videos imagens, sons e videos suficientes para as areas
0
Softwares especificos para a Contratar e manter /(;odceesi?)pc?es (c:jcc:ntrata ao
N7.4 |} oD P A7.4 |softwares especificos para IBAMA pr ~ & 38% 75% 88% 100%
area de negdcios a 4rea de negoeios e implantacao
9 concluidas
0
Software e Servigo de Gestdo de Contratar € manter software  cenjma E /(;odci:;?)pges gch)ntrata a0
N7.5 [2o ¢ A7.5 |e e servico de Gestéo de pr : & 25% 50% 75% | 100%
Biblioteca (Sophia) Biblioteca (Sophia) CGTI e implantacao
P concluidas
Contratar e manter % de etapas do
Software de consulta as normas ssoftware de consulta as CENIMA E rocessop de contratacio
N7.6 |ABNT e ISO de interesse do A7.6 |normas ABNT e ISO de pr 9 & 25% 50% 75% 100%
~ . CGTI e implantacao
Ibama e manter as renovacdes interesse do Ibama e concluidas
manter as renovacdes
Software de Geoprocessamento Cor;ratar Z manter CENIMA, o de etapas do processo
N7.7 |com servigo de suporte técnico |A7.7 ngop\)l\r/g(r:ees:amento com CGTl, de contratagéo e 25% 50% 75% 100%
(ARCGIS) servico de suporte técnico PREVFOGO |implantacéo concluidas
(ARCGIS)
Contratar e manter software % de etapas do
Software de processamento de de processamento de CENIMA E rocessop de contratacso
N7.8 |imagens de satélites com servico| A7.8 |imagens de satélites com CGTI 2 implantacao & 25% 50% 75% 100%

suporte técnico (ENVI)

Servigo suporte técnico
(ENVI)

concluidas
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Software de Geoprocessamento

Contratar e manter software
de Geoprocessamento e

% de etapas do

e processamento de imagens de | 57 g . CENIMAE  processo de contratagdo 0 0 0 0
N7.9 satélites com servico suporte . groces,slgmento de imagens CGTI e implantacéo 25% 50% 75% 100%
técnico (ERDAS) e sate 't,es com Servico concluidas
suporte técnico (ERDAS)
Manutencgé&o corretiva e evolutiva o .
s . ~ % de ordens de servigos
para os sistemas legados do Realizar a manutencgéo riorizadas pela areas de
N8.1 |Ilbama constantes na tabela A8.1 |corretiva e evolutiva dos IBAMA prioriz: pe! 80% 80% 80% 80%
> . negacio atendidas no
referente ao Catalogo de sistemas legados
. prazo
Sistemas do Ibama
Sustentacdo do Sistema
Eletrénico de Informages (SEI), Garantir a sustenta¢do do % de etapas do
N8.2 |realizando atualizagdo de A8.2 |Sistema Eletronico de DIPLAN processo de implantagdo | 100% | 100% | 100% | 100%
versdes e implantacfes de Informacdes (SEI) concluidas
maédulos
e e | gy PN, customizr Quantde de sitemes
N8.3 ' | A8.3 |migrar e manter sistemas IBAMA ; 25% 50% 75% 100%
Governo Federal, Estados, . customizados e
o de terceiros para o Ibama )
Municipios...) implantados no Ibama
Contratar e manter servicos % de etapas do
Manutencio dos servicos de de desenvolvimento de processo de
N8.4 EAD & & A8.4 |sistemas para a evolucio DIPLAN planejamento 38% 63% 81% 100%
da plataforma de educacéo contratacdo e
a distancia implantacdo concluidas
Contratar servicos
Manutenc¢do corretiva e evolutiva especializados para o =
N8.5 |dos portais e intranet (lbamanet) | A8.5 |aperfeicoamento e CGTI E ASCOM Manuterjga}o de contraf[o Contrato Contrgto Contrgto Contrgto
~ . com a fébrica de portais |mantido | mantido | mantido | mantido
do Ibama manutencao de site e
intranet do Ibama
0,
Ng.1 |Mapeamento de processos de | pg q Mapear processos de TIC CGTI % de processos de TIC 25% 50% 75% 100%
TIC mapeados
Implementar melhorias em % de processos
N9.2 |Melhoria de processos de TIC | A9.2 |!MP CGTI mapeado de TIC - 25% 50% 75%
processos de TIC T
otimizados
Automatizar processos de % de processos
N9.3 |Automacéo de processos de TIC| A9.3 P CGTI mapeados de TIC - 25% 50% 75%

TIC

automatizados
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Implementar inovagdes de

Quantidade de

N9.4 (Inovacdes de TI A9.4 Tl CGTI inovacdes de TI 1 1 1 1
implantadas
o Atualizar o catalogo de
Oferecer capacitacdo em Cursos de Tecnologia da 1 1 1 1
o processos e ferramentas de Informacéo (T1)
N10,1/S@PAcitacao em processos e | a10.1 1i¢ por meio do Catalogo CGTI
ferramentas de TIC loai ) )
de Cursos de Tecnologia Realizar divulgac&do dos 12 12 12 12

da Informag&o (TI)

cursos ofertados
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11 PLANO DE GESTAO DE PESSOAS

Em observancia ao processo APO-07 — Gerenciar Recursos Humanos — e Apéndice
D do modelo COBIT 5 — Necessidades das Partes Interessadas e Obijetivos
Corporativos —, definiu-se os requisitos centrais de competéncia em TIC necessarios
para alcangar as metas e acbes estabelecidas neste plano, bem como para
manutencgao das agdes ja desempenhadas pela area de TIC.

Dessa forma, foram utilizadas as seguintes competéncias: gestdo de recursos de
TIC, fiscalizagédo de contratos de TIC, redes de dados, seguranga da informagao, banco
de dados, telecomunicagdes, analise de processos, gerenciamento de projetos de TIC,
COBIT/ITIL, geotecnologias, analise de requisitos, desenvolvimento de software,
analise por pontos de fungao, padrées de governo (e-PWG, e-GOV, e-PING, e-MAG) e
gerenciamento de configuragao.

O mapeamento das competéncias por necessidade de negdécio é a base para se
estimar o numero ideal de profissionais, considerando o cronograma das agdes, 0s
respectivos perfis e 0 escopo das agdes (nacional, apenas no ambito da sede, apenas
no ambito das superintendéncias ou demais unidades descentralizadas).

A quantidade ideal de profissionais (tabelas 19 a 22) considerou a quantidade e a
natureza das atividades, o grupo de competéncias correlacionadas, as orientagdes das
praticas de referéncia, além da observancia das descricdes dos papéis constantes no
Processo de Desenvolvimento de Software do Ibama, Instrucdo Normativa n° 04/2014
STI/MP, Instrucdo Normativa n°® 01/2019 SGD/ME e Guia Pratico para Contratacao de
Solugdes de TIC.

DIMENSIONAMENTO DE PESSOAL PARA A AREA DE TIC
IBAMA SEDE

PAPEIS PERFIL

CGGP?®

a
< g
oz
%9
w8
O
w <
=z

REFERENCIAL

Apoio ao CGD/PDTIC
Coordenador

Gestor de Contratos de Tl Cedido de outro 6rgdo 1 0 1 1
Integrante/Fiscal Requisitante de Contratos
CGTI |deTlI

Apoio administrativo

Apoio ao CGD/PDTIC Técnico/analista de nivel
Integrante/Fiscal Administrativo de superior

Contratos de TI

5 Dados resultantes de estudo realizado pela Coordenagdo-geral de Gestdo de Pessoas — CGGP/DIPLAN baseados na tramitagdo de
processos do SEI, desconsiderando as demandas recebidas por meio do Sistema de Controle de Demandas de Sistemas — GED e do
Sistema de Controle de Demandas de Suporte ¢ Infraestrutura de TI — OTRS.
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Apoio administrativo
Integrante/Fiscal Administrativo de Técnico/analista de nivel
g 1 1 2 1
Contratos de Tl médio
Integrante/Fiscal Técnico de Contratos de Tl
Coordenador . A
Gestor de Contratos de Tl Cedido de outro 6rgéo 1 0 1 1
Analista de Sistemas
Apoio administrativo
o Arquiteto de So_ftware Tecnl_co/anallsta de nivel > 17 19 7
Gerente de Projetos superior
Gestor de Contratos de Tl
Integrante/Fiscal Técnico de Contratos de TI
Integrante/Fiscal Administrativo de Técnico/analista de nivel
g 0 2 2 0
Contratos de Tl médio
Analista em Seguranca da Informacéo Tecnl_co/anallsta de nivel 1 3 4
superior
SAQD S - v
. - . Técnico/analista de nivel 1
Apoio administrativo o 1 1 1
médio
Coordenador
Gestor de Contratos de Tl . P
Integrante/Fiscal Requisitante de Contratos Cedido de outro orgao 2 0 1 1
de TI
CIT Analista de Processos Tecnlpo/anallsta de nivel 1 3 3 2
superior
Apoio administrativo
Integrante/Fiscal Administrativo de Técnico/analista de nivel
P 3 3 6 2
Contratos de Tl médio
Integrante/Fiscal Técnico de Contratos de TI
Analista de Redes
Analista em Seguranca Técnico/analista de nivel 1 > 3 1
SS| Integrante/Fiscal Técnico de Contratos de T| | superior
Apoio administrativo
Apoio administrativo Te'crjlco/anallsta de nivel 0 1 1 1
médio
TOTAL 15 34 46 20

Table 19: Dimensionamento de pessoal para a area de TIC - Ibama Sede

DIMENSIONAMENTO DE PESSOAL DAS AREAS DE NEGOCIO
PARA APOIO A AREADETIC

PAPEIS QUANTIDADE IDEAL PRINCIPAIS ATIVIDADES

Gestor de negécio

Fiscal requisitante

24 — Para acdes
relacionadas a
aplicativos mobile
46 — Para acbes de
desenvolvimento de
novos sistemas

62 — Para ac¢bes de
manutencao dos
sistemas legados

- Desenvolver atribuices gerenciais relacionadas ao processo

de gestdo de negdcio ao qual o sistema de informacao apoia,
podendo atuar como fiscal requisitante, conforme oportunidade e
conveniéncia.

- Elaborar o Plano de Inser¢do da Contratada junto ao Gestor e
Fiscais Técnicos e Administrativos;

- Elaborar o Plano de Fiscalizagéo da Contratada junto ao
Gestor e Fiscais Técnicos e Administrativos;

- Participar da Reuniéo Inicial;

- Executar as atividades relacionadas ao Requisitante,
constante no Processo de Desenvolvimento Software da
Contratante, como oficializar as necessidades, expectativas e
requisitos das demandas de sistemas, além de testar e
homologar as entregas, com apoio da Area de TI;

- Avaliar a qualidade dos bens entregues e justificativas, a partir
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da aplicagéo das Listas de Verificagdo, definidas no Plano de
Fiscalizacéo, e de acordo com os Critérios de Aceitagéo
definidos neste Termo de Referéncia, junto ao Fiscal Técnico;
- Confeccionar e assinar o Termo de Recebimento Definitivo,
referente aos aspectos negociais da demanda, para as Ordens
de Servico a que estiver vinculado;

- Identificar ndo conformidades com os termos contratuais, junto
ao Fiscal Técnico e Administrativo;

- Identificar e encaminhar os defeitos identificados para a
correcao;

- Verificar a manutencgéo da necessidade, economicidade e
oportunidade da contratagdo, com apoio do Fiscal Técnico;

- Verificar a manutencéo das condig8es definidas nos Modelos
de Execucao e de Gestédo do Contrato, junto ao Fiscal Técnico;
- Fiscalizar e acompanhar a execucao do contrato, no tocante

ao atendimento da necessidade de negécio.

TOTAL

132

PAPEIS

Analista de
sistemas

Table 20: Dimensionamento das areas de negécio para apoio a area de TIC

DIMENSIONAMENTO DE PESSOAL DO CENIMA
PARA APOIO A AREA DE TIC

QUANTIDADE IDEAL

2 — Para acdes de
desenvolvimento de
novos sistemas de
Georreferenciamento

PRINCIPAIS ATIVIDADES

- Atuar no desenvolvimento de softwares, utilizando padrdes de
governo e-PWG, e-PING, e-MAG, Geotecnologias, métricas de
software e préticas do SWEBOK v3 (Software Engineering Body
of Knowledge).

Fiscal
requisitante

17 — Para ag0des
relacionadas a
contratacdes da area

- Elaborar o Plano de Insercédo da Contratada junto ao Gestor e
Fiscais Técnicos e Administrativos;

- Elaborar o Plano de Fiscalizacdo da Contratada junto ao
Gestor e Fiscais Técnicos e Administrativos;

- Participar da Reuniéo Inicial;

- Executar as atividades relacionadas ao Requisitante,
constante no Processo de Desenvolvimento Software da
Contratante, como oficializar as necessidades, expectativas e
requisitos das demandas de sistemas, além de testar e
homologar as entregas, com apoio da Area de TI;

- Avaliar a qualidade dos bens entregues e justificativas, a partir
da aplicagéo das Listas de Verificacdo, definidas no Plano de
Fiscalizac&o, e de acordo com os Critérios de Aceitacdo
definidos neste Termo de Referéncia, junto ao Fiscal Técnico;

- Confeccionar e assinar o Termo de Recebimento Definitivo,
referente aos aspectos negociais da demanda, para as Ordens
de Servico a que estiver vinculado;

- Identificar ndo conformidades com os termos contratuais, junto
ao Fiscal Técnico e Administrativo;

- Identificar e encaminhar os defeitos identificados para a
correcao;

- Verificar a manutencédo da necessidade, economicidade e
oportunidade da contratagédo, com apoio do Fiscal Técnico;

- Verificar a manutencao das condi¢fes definidas nos Modelos
de Execucdo e de Gestédo do Contrato, junto ao Fiscal Técnico;
- Fiscalizar e acompanhar a execucao do contrato, no tocante
ao atendimento da necessidade de negécio.

TOTAL

19

Table 21: Dimensionamento de pessoal do CENIMA para apoio a area de TIC
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DIMENSIONAMENTO DE PESSOAL PARA A AREA DE TIC
SUPERINTENDENCIAS DO IBAMA

QUANTIDADE IDEAL
PAPEIS POR PRINCIPAIS ATIVIDADES
SUPERINTENDENCIA

— Apoiar a Sede quanto a:

o fiscalizag&o do servico de disponibilizacéo do

link de Internet;

o fiscalizag&o do servico de disponibilizacéo do

link MPLS;

o fiscalizacdo da solugéo de videoconferéncia;

o fiscalizagdo do servico de VolIP;

o fiscalizagdo da entrega de equipamentos de

TIC nos estados;

e atividades de seguranc¢a da informac&o nos

ativos de TIC locais;

o fiscalizagdo do servico de locacdo de PDA e
TIC (de contratos e _ im_pres;_soras do Auto de Infr'agéo Eletrénico.
servi¢os de TIC) 2 — Gerir e fiscalizar sqlugél_o Ioca_l de impresséo, de
para cada SUPES controle de frequéncia (biometria) e de suporte a

infraestrutura de Redes e Microinformatica.
— Gerir e fiscalizar a contratagéo:
e do Projeto de estruturacéo/reestruturacdo da
Sala de Servidores, rede logica e fisica de
dados; e
e da execucao do Projeto de
estruturacao/reestruturacao da Sala de
Servidores, rede ldgica e fisica de dados.
— Apoiar a Sede no levantamento de dados e
informacdes sobre Tl nos processos de diagndstico e
monitoramento do PDTIC e planos
taticos/estratégicos.

TOTAL PARA 26 SUPERINTENDENCIAS 52

Perfil gerencial de
NINFO

Table 22: Dimensionamento de pessoal para a area de TIC - Superintendéncias Ibama
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Ademais, a tabela a seguir apresenta a indicagao individualizada dos recursos humanos necessarios para realizagao de cada
acao estabelecida no Plano de Metas e A¢des, tanto em termos quantitativos quanto qualitativos.

DIMENSIONAMENTO DE PESSOAL

CONFORME AGOES ESTABELECIDAS NO PLANO DE METAS E AGOES

A11 Adequar o quadro de pessoal da Sede para atuar CGTI 1 Coordenador
' na area de Tl 1 Apoio administrativo
A12 Adeguar o] qu_adro de pessoal da §ede para atuar CGTI > Coordenador
na area de Sistemas de Informacgao
A13 Adeguar 0 quadro de pessoal da’ S_ede para atuar CGT > Coordenador
na area de Infraestrutura Tecnoldgica
A1.4 | Adequaroquadro de pessoal de Tl das SUPES 1 Perfil gerencial de TIC (NINFO)
Superintendéncias
2 Integrante/Fiscal Técnico de Contratos de Tl
Contratar e implantar solugao de Business CGTI E AREAS DE - —
A2.1 Inteligence - Bl NEGOCIO 2 Integrante/Fiscal Requisitante de Contratos de Tl
2 Integrante/Fiscal Administrativo de Contratos de Tl
1 Gestor de Contratos de Tl
2 Integrante/Fiscal Técnico de Contratos de Tl
A31 Contratar e manter servicos de sustentacdo do CGT 2 Integrante/Fiscal Requisitante de Contratos de TI
' Datacenter 2 Integrante/Fiscal Administrativo de Contratos de TI
1 Gestor de Contratos de Tl
2 Integrante/Fiscal Técnico de Contratos de Tl
B . o 2 Integrante/Fiscal Requisitante de Contratos de TI
A3.2 Contratar e.manter solugdo de videconferéncia para IBAMA 2 Integrante/Fiscal Administrativo de Contratos de TI
todas as unidades do Ibama
1 Gestor de Contratos de Tl
26 Perfil gerencial de TIC (NINFO)
2 Integrante/Fiscal Técnico de Contratos de Tl
) o ) 2 Integrante/Fiscal Requisitante de Contratos de Tl
A3.3 Realizar a aquisicdo de equipamentos de TIC CGTI - — -
2 Integrante/Fiscal Administrativo de Contratos de Tl
1 Gestor de Contratos de Tl
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26 Perfil gerencial de TIC (NINFO)
2 Integrante/Fiscal Técnico de Contratos de Tl
A3.4 Contratar e manter servigo de rede wireless para CGTl 2 Integrante/Fiscal Requisitante de Contratos de Tl
' todas as unidades do Ibama 2 Integrante/Fiscal Administrativo de Contratos de TI
1 Gestor de Contratos de TI
2 Integrante/Fiscal Técnico de Contratos de Tl
A35 Adquirir, contratar ou manter servigo de solugédo de CGTI E SUPES 2 Integrante/Fiscal Requisitante de Contratos de Tl
' impressao, plotagem e digitalizacédo 2 Integrante/Fiscal Administrativo de Contratos de Tl
1 Gestor de Contratos de Tl
2 Integrante/Fiscal Técnico de Contratos de Tl
A36 Contratar e manter servigos de atualizagdo e CGTl 2 Integrante/Fiscal Requisitante de Contratos de TI
' manutencéo de ativos de rede 2 Integrante/Fiscal Administrativo de Contratos de Tl
1 Gestor de Contratos de TI
' . 2 Integrante/Fiscal Técnico de Contratos de Tl
Contratar € manter servico de suporte técnico 2 Integrante/Fiscal Requisitante de Contratos de TI
A3.7.1 | especializado para manutencéo do parque CGTI - — .
tecnolégico da Sede 2 Integrante/Fiscal Administrativo de Contratos de Tl
1 Gestor de Contratos de Tl
Contratar e manter servico de suporte técnico
A3.7.2 | especializado para manutencéo do parque SUPES 1 Perfil gerencial de TIC (NINFO)
tecnoldgico das Superintendéncias
2 Integrante/Fiscal Técnico de Contratos de Tl
i , , 2 Integrante/Fiscal Requisitante de Contratos de TI
A3.8.1 | Contratar servicos de link de internet CGTI - — -
2 Integrante/Fiscal Administrativo de Contratos de Tl
1 Gestor de Contratos de Tl
2 Integrante/Fiscal Técnico de Contratos de Tl
. . L 3 2 Integrante/Fiscal Requisitante de Contratos de TI
A3.8.2 | Adquirir equipamentos de comunica¢do movel DIPRO - — -
2 Integrante/Fiscal Administrativo de Contratos de Tl
1 Gestor de Contratos de Tl
2 Integrante/Fiscal Técnico de Contratos de Tl
. . L o 2 Integrante/Fiscal Requisitante de Contratos de TI
A3.8.3 | Adquirir servigos de comunicacdo/dados moveis DIPRO - — -
2 Integrante/Fiscal Administrativo de Contratos de TI
1 Gestor de Contratos de Tl
) o, 2 Integrante Requisitante de Contratos (Cenima)
A4l Contratar imagens satelitais Opticas e radar CENIMA —
1 Integrante Técnico de Contratos (CGTI)
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1 Integrante Administrativo de Contratos (Adm)
c o de d v 2 Integrante Requisitante de Contratos (Cenima)
ontratar e manter servico de desenvolvimento e P
A4.2 suporte 4 infraestrutura de Geoprocessamento CENIMA E CGTI 1 Integrante Tecn_lc_o de_Contratos (CGTI)
1 Integrante Administrativo de Contratos (Adm)
) 2 Integrante Requisitante de Contratos (Cenima)
A4.3 Contratar e manter servico _de suporte a Banco de CENIMA E CGTI 1 Integrante Técnico de Contratos (CGTI)
Dados (Relacional e Espacial) — -
1 Integrante Administrativo de Contratos (Adm)
) 2 Integrante Requisitante de Contratos (Cenima)
Ad4 | Contratare manter servico de suporte ao CENIMA E CGTI 1 Integrante Técnico de Contratos (CGTI)
monitoramento ambiental georreferenciado — -
1 Integrante Administrativo de Contratos (Adm)
) . 2 Integrante Requisitante de Contratos (Cenima)
A4.5 Con;ratar~e manter servigo de manutencéo da sala CENIMA 1 Integrante Técnico de Contratos (CGTI)
de situacao, crise e monitoramento — _
1 Integrante Administrativo de Contratos (Adm)
Contratar e manter servigos técnicos especializados 2 Integrante Requisitante de Contratos (Cenima)
A4.6 de suporte a governanca, analise e ciéncia de CENIMA E CGTI 1 Integrante Técnico de Contratos (CGTI)
dados relacionais e geoespaciais 1 Integrante Administrativo de Contratos (Adm)
3 Integrante/Fiscal Técnico de Contratos de TI
24 Integrante/Fiscal Requisitante de Contratos de Tl
. L , CGTI E AREAS DE 2 Integrante/Fiscal Administrativo de Contratos de Tl
A5.1 Desenvolver e implantar aplicativos mobile < -
NEGOCIO 24 Gestor de Negdcio
2 Gestor de Contratos de Tl
3 Analista de Sistemas
6 Analista de Sistemas
3 Integrante/Fiscal Técnico de Contratos de Tl
AB.2 Desenvolver e implantar novos sistemas conforme | CGTI E AREAS DE 46 Integrante/Fiscal Requisitante de Contratos de TI
' tabela apresentada no item 9.4 NEGOCIO 2 Integrante/Fiscal Administrativo de Contratos de TI
46 Gestor de Negécio
2 Gestor de Contratos de Tl
Desenvolver e implantar novos sistemas de 2 Analista de Sistemas
) CGTI, CENIMA, ;
A5.3 Georreferenciamento conforme tabela apresentada 1 Analista de Geoprocessamento
. 9 DBFLO E DIPRO -
no item 9.4 1 Analista de Dados
2 Integrante/Fiscal Técnico de Contratos de Tl
) , 2 Integrante/Fiscal Requisitante de Contratos de Tl
A5.4 Desenvolver e implantar novos portais CGTI E ASCOM - — .
2 Integrante/Fiscal Administrativo de Contratos de Tl
1 Gestor de Contratos de Tl
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Contratar e manter servicos de suporte,

Integrante/Fiscal Técnico de Contratos de Tl

Integrante/Fiscal Requisitante de Contratos de Tl

2
. o> 2
A6.1.1 | monitoramento e respostas a incidentes de CGTI ; — ;
Seguranc¢a da Informacgéo para usuarios 2 Integrante/Fiscal Administrativo de Contratos de TI
1 Gestor de Contratos de TI
2 Integrante/Fiscal Técnico de Contratos de Tl
ABA2 Adaquirir, implantar e manter equipamentos para CGEAD 2 Integrante/Fiscal Requisitante de Contratos de Tl
n garantir o controle de acessos 2 Integrante/Fiscal Administrativo de Contratos de Tl
1 Gestor de Contratos de Tl
A6.1.3 Monitorar a quantidade de ocorréncias de CGTl 2 Analista de Sistemas
vazamento de dados
2 Integrante/Fiscal Técnico de Contratos de TI
A6.1.4 Implementar mascaramento de dados pessoais CGTI 2 Integrante/Fiscal Requisitante de Contratos de Tl
o para cumprimento da LGPD 2 Integrante/Fiscal Administrativo de Contratos de TI
1 Gestor de Contratos de Tl
' 2 Integrante/Fiscal Técnico de Contratos de TI
Contratar € manter servicos de suporte, 2 Integrante/Fiscal Requisitante de Contratos de TI
A6.2 monitoramento e respostas a incidentes de CGTI . — .
Seguranca da Informacédo para datacenter 2 Integrante/Fiscal Administrativo de Contratos de Tl
1 Gestor de Contratos de TI
2 Integrante/Fiscal Técnico de Contratos de Tl
. , 2 Integrante/Fiscal Requisitante de Contratos de TI
A7.1 Contratar e manter softwares administrativos IBAMA - — -
2 Integrante/Fiscal Administrativo de Contratos de Tl
1 Gestor de Contratos de Tl
2 Integrante/Fiscal Técnico de Contratos de Tl
L 2 Integrante/Fiscal Requisitante de Contratos de TI
A7.2 Contratar e manter softwares de escritorio IBAMA - — -
2 Integrante/Fiscal Administrativo de Contratos de Tl
1 Gestor de Contratos de Tl
2 Integrante/Fiscal Técnico de Contratos de Tl
A7.3 Contratar e manter softwares para uso em design IBAMA 2 Integrante/Fiscal Requisitante de Contratos de TI
' grafico e edicdo de imagens, sons e videos 2 Integrante/Fiscal Administrativo de Contratos de TI
1 Gestor de Contratos de Tl
2 Integrante/Fiscal Técnico de Contratos de Tl
A7 4 Contratar e manter softwares especificos para a IBAMA 2 Integrante/Fiscal Requisitante de Contratos de Tl
' area de negdcios 2 Integrante/Fiscal Administrativo de Contratos de Tl
1 Gestor de Contratos de Tl
A7.5 Contratar e manter software e servi¢o de Gestéo de CENIMA E CGTI 2 Integrante Requisitante de Contratos (Cenima)
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Biblioteca (Sophia) 1 Integrante Técnico de Contratos (CGTI)
1 Integrante Administrativo de Contratos (Adm)
Contratar e manter software de consulta &s normas 2 Integrante Requisitante de Contratos (Cenima)
A7.6 ABNT e ISO de interesse do Ibama e manter as CENIMA E CGTI 1 Integrante Técnico de Contratos (CGTI)
renovagoes 1 Integrante Administrativo de Contratos (Adm)
1 Integrante Requisitante de Contratos (Cenima)
A7.7 Contratar_ € manter softhflre_de Geoprocessamento CENIMA 1 Integrante Técnico de Contratos (CGTI)
com servico de suporte técnico (ARCGIS) — -
1 Integrante Administrativo de Contratos (Adm)
Contratar e manter software de processamento de 1 Integrante Requisitante de Contratos (Cenima)
A7.8 imagens de satélites com servigo suporte técnico CENIMA 1 Integrante Técnico de Contratos (CGTI)
(ENVI) 1 Integrante Administrativo de Contratos (Adm)
Contratar e manter software de Geoprocessamento 1 Integrante Requisitante de Contratos (Cenima)
A7.9 e processamento de imagens de satélites com CENIMA 1 Integrante Técnico de Contratos (CGTI)
servico suporte técnico (ERDAS) 1 Integrante Administrativo de Contratos (Adm)
13 Analista de Sistemas
3 Integrante/Fiscal Técnico de Contratos de Tl
A8.1 Realizar a manutencéo corretiva e evolutiva dos IBAMA 62 Integrante/Fiscal Requisitante de Contratos de TI
' sistemas legados 62 Gestor de Negdcio
2 Integrante/Fiscal Administrativo de Contratos de Tl
2 Gestor de Contratos de Tl
A2 Garantir a sustentacdo do Sistema Eletrénico de DIPLAN 5 Analista de Sistemas
Informacdes (SEI)
AS.3 Impla}ntar, customizar, migrar e manter sistemas de IBAMA 5 Analista de Sistemas
terceiros para o lbama
. . 2 Integrante/Fiscal Técnico de Contratos de Tl
Contratar € manter servicos de desenvolvimento de 2 Integrante/Fiscal Requisitante de Contratos de Tl
A8.4 sistemas para a evolucéo da plataforma de DIPLAN - — -
educacdo a distancia 2 Integrante/Fiscal Administrativo de Contratos de Tl
1 Gestor de Contratos de Tl
3 Integrante/Fiscal Técnico de Contratos de Tl
Contratar servigos especializados para o 2 Integrante/Fiscal Requisitante de Contratos de Tl
A8.5 aperfeicoamento e manutencao de site e intranet do CGTI E ASCOM - — -
lbama 2 Integrante/Fiscal Administrativo de Contratos de TI
1 Gestor de Contratos de Tl
A9.1 Mapear processos de TIC CGTI 2 Analista de Sistemas
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A9.2 Implementar melhorias em processos de TIC CGTI Analista de Sistemas

A9.3 Automatizar processos de TIC CGTI Analista de Sistemas

A9.4 Implementar inovagdes de TI CGTI Analista de Sistemas
Oferecer capacitacdo em processos e ferramentas Coordenador

Al10.1 de TIC por meio do Catélogo de Cursos de CGTI

Tecnologia da Informacéo (TI)

Apoio administrativo

Table 23: Dimensionamento de pessoal conforme Plano de Metas e Agbes

Quanto a capacitagdo do pessoal de TIC e dos usuarios de TIC do Ibama, realizou-se um levantamento desta necessidade junto a
representantes da Sede e dos estados, resultando em 9 (nove) necessidades diferentes de capacitagdo, agrupadas no Eixo 10 -
Capacitacdo em processos e ferramentas do TIC que, somadas as necessidades de capacitagdo demandadas pela Coordenacao-
geral de Tecnologia da Informagao durante a confecgao do Plano anual de Desenvolvimento de Pessoas do Ibama, resultou nos
diferentes tipos de cursos citados no ANEXO II.

Entende-se que cursos, treinamentos e capacitagdes demandados por meio do PDTIC deverao ser ofertados e realizados de
acordo com o Plano de Desenvolvimento de Pessoas - PDP, publicado anualmente pelo Ibama e conduzido pelo Centro de Educacéao
Corporativa — CEDUC em parceria com as areas de negdcio.
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12 PLANO ORGCAMENTARIO DE TIC

O Plano Orgamentario de TIC & formado pela estimativa de gastos necessarios para realizagdo de todas as a¢des constantes no
Plano de Metas e Agdes. No ANEXO Il encontram-se informacdes adicionais sobre cada acgao.

Na Tabela a seguir é apresentada a Proposta Orgamentaria de TIC, organizada por Eixos de atuagcéo do PDTIC.

2020

Custeio

Investimento

2021

Custeio

Investimento

2022

Custeio

2023

Custeio

Investimento

Eixo 1 - Aperfeicoamento da
Equipe de TIC

Investimento ‘

Eixo 2 - Implantacéo de
plataforma de Analise de Dados
no Ibama

R$1.206.968,40

R$10.020.408,44

R$1.161.756,15

R$26.149,95

R$953.541,00

R$-

R$1.224.187,98

R$1.281.363,30

Eixo 3 - Atualizacdo do parque
tecnoldgico do Ibama

R$17.873.134,35

R$7.500.000,00

R$13.471.395,69

R$10.500.000,00

R$14.144.965,47

R$7.000.000,00

R$14.852.213,74

R$7.000.000,00

Eixo 4 - Gerenciamento de dados
geoespaciais do Ibama

R$3.897.711,67

R$1.500.000,00

R$4.249.612,75

R$-

R$4.249.612,75

R$-

R$4.249.612,75

R$-

Eixo 5 - Desenvolvimento de
novos sistemas

R$8.615.045,36

R$-

R$9.045.797,62

R$-

R$9.498.087,50

R$-

R$9.972.991,88

R$-

Eixo 6 - Seguranca da informacgéo
e comunicacdes

R$5.834.136,09

R$-

R$6.125.842,89

R$-

R$6.432.135,04

R$-

R$6.753.741,79

R$-

Eixo 7 - Disponibilizacdo de
softwares de prateleira e/ou
subscrigdo de licengas de
utilizacéo de softwares para apoio
das equipes de servidores do
Ibama

R$7.231.594,70

R$-

R$7.593.174,44

R$-

R$7.972.833,16

R$-

R$8.371.474,81

R$-

Eixo 8 - Manutengéo corretiva e
evolutiva de sistemas legados e
portais do Ibama

R$13.229.536,43

R$

R$13.830.452,59

R$

R$14.300.672,26

R$-

R$15.422.613,51

R$-

Eixo 9 - Melhoria de Processos e
Inovacao

R$5.000.000,00

R$

R$5.250.000,00

R$-

R$5.512.500,00

R$-

R$5.788.125,00

R$-

Eixo 10 - Capacitacdo em
processos e ferramentas do TIC

R$176.000,00

R$-

R$176.000,00

R$-

R$176.000,00

R$-

R$176.000,00

R$-

Total por Tipo de Despesa:

R$63.064.127,00

R$19.020.408,44

R$60.904.032,13

R$10.526.149,95

R$63.240.347,18

R$7.000.000,00

R$66.810.961,47

R$8.281.363,30

Total por ano:

R$82.084.535,44

R$71.430.182,08

R$70.240.347,18

R$75.092.324,77

Table 24: Plano Orgamentario de TIC
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13 PLANO DE GESTAO DE RISCOS

Um risco, segundo a ABNT NBR ISO/IEC 38.500:2009, € a combinagéo da
probabilidade de um evento e suas consequéncias. O gerenciamento dos riscos requer
atividades coordenadas para dirigir e controlar uma organizagdo com relagéo a esses

riscos.

O PDTIC contempla a estrutura minima para identificagdo, organiza¢do, categorizagao
e especificacdo dos riscos que podem comprometer a execucao ou o resultado de cada

necessidade.

Os riscos foram identificados e agrupados em categorias, com vistas a facilitar seu

gerenciamento.

CATEGORIA

Operacional

DESCRICAO DO RISCO

Riscos relacionados a
interrupgcéo de contratos, que
afetam o desempenho e a
qualidade das atividades
operacionais de TIC.

ACAO

Devem ser mitigados,
transferidos, eliminados ou
explorados, pois ndo poderao
ser aceitos

Orgamentario

Riscos relacionados a falta,
corte ou ndo aprovagao de
recursos orgcamentarios e/ou
financeiros necessarios para
execucao da meta ou acao.

Devem ser administrados, por
meio do atendimento somente
das acgdes de maior prioridade e
da busca de novas fontes de
recursos.

Contratual

Riscos relacionados a atrasos
nos processos de contratacdes
de servigos essenciais
(dependéncia de outras areas
do Ibama ou de 6rgaos da
Administragcao Publica Federal,
reestruturagdo organizacional,
suporte organizacional,
mudanc¢as no governo, mercado
e tecnologias etc.).

Devem ser administrados,
eliminados ou explorados por
meio da execugao do plano de
contingéncia e do
acompanhamento do processo
licitatorio.

Recursos Humanos

Riscos relacionados a
adequagao dos recursos
humanos em termos de niumero
(insuficiéncia de pessoal de
TIC), conhecimentos,
habilidades e experiéncia
necessarios para execugao da
meta ou agao.

Devem ser administrados
considerando possibilidade de
realocacéo de pessoas,
redefinicdo de prioridades,
terceirizagcao de servigos ou
extensao de prazos.
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Para se calcular a probabilidade de acontecimentos de determinado evento, no
ambito deste PDTIC, utilizou-se um critério qualitativo de classificagado a fim de estimar
um valor percentual de ocorréncia baseando-se em caracteristicas preestabelecidas,

como segue:

DESCRICAO
QUALITATIVA DA CARACTERISTICAS R\éé'éggNDcEl A
PROBABILIDADE
Muito Provavel Grandes chances de ocorréncia do evento 70 %
Provavel Chances razoaveis de ocorréncia do evento 50 %
Pouco Provavel Poucas chances de ocorréncia do evento 30 %
Improvavel Chances remotas de ocorréncia do evento 10 %

A concretizacdo de um determinado evento produz impactos que no ambito deste
PDTIC foram classificados qualitativamente em cinco niveis:

DESCRICAO
QUALITATIVA DO ) VALOR DE
IMPACTO
) Eventos criticos com impactos que exigem o
Muito Alto participacéo ativa de autoridades superiores 80 %
Os efeitos impactam de modo significativo um dos o
Alto . ~ 40 %
elementos: prazo, custo, planos de acéo
Médio Os _efeltos p9dem ser reparados, porém impactam 20 %
projetos, acdes, prazos e custos
) Os efeitos séo baixos, podendo ser facilmente 10 %
Baixo reparados ou ajustados
Muito Baixo Os efeitos séo imperceptiveis 5%
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A combinacgao de probabilidade e impacto de um evento representa o nivel de risco,
que neste plano pode assumir os seguintes valores: Alto, Moderado e Baixo,
respectivamente com as cores: vermelho, amarelo e verde.

MATRIZ DE PROBABILIDADE E IMPACTO

MUITO PROVAVEL
PROVAVEL

© POUCO PROVAVEL
IMPROVAVEL

PROBABILIDA

0,08

0,8
MUITO ALTO

0,4 0,2 0,1 0,05
. MUITO
ALTO MEDIO BAIXO BAIXO
IMPACTO

Table 25: Matriz de Probabilidade e Impacto

Os principais riscos relacionados a execucido das acdes deste PDTIC constam no

quadro a sequir:

RISCO PROB[A)E'L'DA IMPACTO ACAO RESPONSAVEL
Devem ser mitigados,
o ional Provavel Indisponibilidade transferidos, eliminados ou CGT
peraciona de servicos de TIC | explorados, pois ndo poderdo
ser aceitos
Devem ser administrados, por
Atraso das meio do atendimento somente
Orcamentario | Muito Provavel | entregas previstas |das agGes de maior prioridade e DIPLAN
no PDTIC da busca de novas fontes de
recursos.
Devem ser administrados,
D eliminados ou explorados por
-emora ou meio da execugao do plano de
Contratual | Pouco Provavel | Indisponibilidade contina@nci DIPLAN
X géncia e do
de servigos de TIC
acompanhamento do processo
licitatério.
Devem ser administrados
e considerando possibilidade de
Recursos Dificuldades na realocac&o de pessoas
Humanos | Muito Provavel | execucao dos redefinicdo de prioridades, DIPLAN
servicos de TIC LT ;
terceirizagdo de servigos ou
extensao de prazos.
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14 PROCESSO DE ACOMPANHAMENTO E AVALIACAO DA EXECUGAO
DO PDTIC

Conforme o processo MEA-01 — Monitorar, Avaliar e Medir o Desempenho e Conformidade — do framework COBIT 5, e 0 processo
de Acompanhamento do PDTIC do Guia de Elaboracdo de PDTIC do SISP v2, é necessario o estabelecimento de procedimentos
para o monitoramento e avaliagdo da implementagdo das agdes, assim como 0 uso dos recursos e a entrega dos servigos, com o
objetivo de atender as estratégias e aos objetivos do negdcio do Instituto.

Desse modo, o acompanhamento e a avaliagdo da execucgéo do PDTIC devem orientar-se pelo processo definido a seguir:

]
E
8
.8 Aprovar o Relatério
o de Resultados
< (final)
B |2
g | ¢
o -9
°
o l
=
2 [ T RO Aprovar o Relatdrio
< Definir 3 > J Nscassikaide de Resultados
= v 5 ; reliminar
':' = responsabilidade pelo | Awaliar e Aprovar Ata df ' alteragBes no i )
i@ ] Acompanhamento Designacio da o PA-PDTIC reunido | Avaliar resultados PDTIC?
3 e Equipe de . intermediarios :
L . \ 2
: e Acompanhamento ; . ) —)O G .
v : : N7 Nio : :
P . . Sim] . :
: = . :
5 h 4 . | A .
1 2 LI ) I ;
c [ | 2\ il s
] i | 1§\
s |8 sl 0 | sessdd) s () ’
B3 2 Monitoramento 3 RES-PDTIC —
° 5 S —— 5 Ajustar o S EbTiE
2 E : PA-PDTIC A cada PDTIC s
o ] semestre 3
£ |3 = e
-] !
o Planejar as Elaborar o Plano de Mor::torar a Ela'b_oral_'
g‘ Avaliaghes Acompanhamento execucdo do PDTIC Apds avigéncia Relatério Final
g 0 dn PRTIC

Figura 5: Processo de acompanhamento e avaliagdo do PDTIC
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Inicialmente o Comité de Governanga Digital deve definir e formalizar a
responsabilidade pelo acompanhamento do PDTIC. Essa responsabilidade é exercida por
uma Equipe de Acompanhamento do PDTIC ou por uma estrutura organizacional
formalmente instituida para essa finalidade.

A equipe de acompanhamento, a ser instituida apés a aprovagdo do PDTIC, devera
ser composta por representantes das diversas areas demandantes (finalisticas e meio) e
de TIC do Ibama, incluindo representantes das Unidades do Ibama nos estados.

O guia do SISP recomenda que essa composi¢gdo ndo seja totalmente técnica, mas
primordialmente negocial, com conhecimento multidisciplinar, perfil colaborativo e
integrador, dominio da cultura organizacional e do negocio da sua area.

Compete a cada integrante dessa equipe acompanhar o andamento das ag¢des de
responsabilidade da respectiva diretoria/area, e consolidar junto a Equipe de
Acompanhamento do PDTIC.

O Comité de Governanga Digital também definirA o coordenador da Equipe de
Acompanhamento, dentre os seus membros.

Cabera ao coordenador especificar papéis e responsabilidades dos integrantes da
equipe.

Sugere-se que o perfil do coordenador da Equipe contemple as seguintes
competéncias:

- Conhecimento em geréncia de projetos;

- Conhecimento em gestao por resultados;

- Conhecimento do negdcio da organizagao;

- Conhecimento da TIC organizacional (Governanga de TIC);
- Bom negociador, comunicador e mediador de conflitos.

A publicacao do instrumento de designagao da Equipe de Acompanhamento pode
caber ao Comité de Governanga Digital ou a autoridade maxima do Instituto.

Na Atividade “Planejar o Monitoramento”, a Equipe de Acompanhamento definira:

- Os critérios e/ou as diretrizes do monitoramento (como sera realizado o
monitoramento?);

- Os objetos do monitoramento (O que monitorar?);
- Se seréo utilizados indicadores adicionais para o monitoramento das acgoes;

- Como seréao realizadas as prescrigdes de acgdes corretivas (O que fazer em
caso de desvios

dos valores de referéncia).

Na Atividade “Planejar as Avaliagcbes”, a Equipe de Acompanhamento definira itens
relativos as avaliagdes intermediarias (Relatérios Executivos Semestrais) e avaliagao final
(Relatdrio de Resultados do PDTIC):

- Definir os critérios e/ou as diretrizes da avaliacdo (Como sera realizada a
avaliacao?);

- Definir os objetos da avaliagéao (O que avaliar?);

- Estabelecer para os indicadores definidos: periodo de afericdo, formula de
calculo (caso seja aplicavel), fonte que provera os dados e informagdes para compor
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o indicador e o responsavel pela afericao.

Na Atividade “Elaborar Plano de Acompanhamento”, a Equipe de Acompanhamento
consolidara informacdes e procedimentos definidos nas atividades anteriores em um
unico documento (PA-PDTIC). Esse plano também devera conter a frequéncia das
reunides ordinarias da Equipe e o Plano de Comunicagao, para promover a transparéncia
da execucao do PDTIC as partes

interessadas.
Em seguida, o Comité de Governanga Digital devera avaliar e aprovar o PA-PDTIC.

Na fase de Monitoramento do PDTIC, a Equipe de Acompanhamento devera realizar
uma série de atividades continuas e sistematicas:

- Coletar, registrar e analisar as informagdes sobre os indicadores de
monitoramento;

- Identificar possiveis causas do n&o atingimento das metas definidas;
- Propor agbes corretivas, redirecionamentos e/ou repactuacao de metas;

- Registrar a ocorréncia dos riscos, se houver, evidenciando o que foi feito para
evitar que eles ocorressem, bem como a(s) medida(s) de contingéncia(s) adotada(s)
e 0s respectivos responsaveis;

- Consolidar informagdes sobre o monitoramento no Relatério Executivo
Semestral do PDTIC (RES-PDTIC);

Apos a confeccdo do Relatério Executivo Semestral, a Equipe de Acompanhamento
do PDTIC o encaminhara ao presidente do Comité de Governanga Digital para que
promova, em reunido, a apreciacao do Relatorio.

O Comité de Governanga Digital recepcionara o Relatério e o avaliara, com vistas a
ratificar ou rever o direcionamento tecnoldgico alinhado aos objetivos estratégicos do
Instituto, podendo deliberar sobre ajustes, redefinicdo de metas, revisdo das priorizacdes,
estabelecimento de novas diretrizes, necessidade de revisao do PDTIC etc.

E de responsabilidade do Comité de Governanga Digital o alcance dos objetivos e
das metas de TIC.

As diretrizes oriundas da avaliagdo subsidiarao as acgbes taticas e operacionais a
serem executadas pelas areas finalisticas e de TIC do Instituto, reiniciando o ciclo de
execucao e monitoramento das agdes de TIC.

Ao encerramento da vigéncia do PDTIC, a Equipe de Acompanhamento devera
confeccionar o Relatério de Resultados do PDTIC (RR-PDTIC).

Esse relatorio devera conter:
- A apuracao dos indicadores finais e das metas relativos a execug¢ao do PDTIC;

- Identificacdo dos dados dos Relatorios Executivos Semestrais produzidos que
sejam pertinentes a avaliacao final, a exemplo de:

- Avaliacao intermediaria do andamento dos indicadores, metas e agdes;

- Avaliacao dos fatores ambientais que contribuiram, ou ndo, para a adequada
execucao do PDTIC;

- Avaliagao intermediaria com relagdo ao alinhamento das agdes as estratégias
da organizacao;
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- Avaliacéo intermediaria do plano de gestao de pessoas, entre outros.

- Se ao final da vigéncia do PDTIC o referencial estratégico da TIC foi atingido
(missao, visao, objetivos estratégicos da TIC);

- Se os recursos e os fatores ambientais contribuiram para a execugéo conforme
o planejado;

- Se os riscos foram gerenciados de maneira adequada;

- As possiveis causas da ndo execugdo das agbes ou ndo atingimento das
metas;

- Se as metas foram realistas e adequadas;
- Andlise da execugao do plano de gestdo de pessoas;
- Registro de ligdes aprendidas durante o ciclo de vida do PDTIC.

Ao concluir a confecgdo do Relatério de Resultados (RR-PDTIC), o Comité de
Governanga Digital o apreciara, de forma preliminar, e solicitara ajustes caso necessario.

Por fim, o Comité de Governanca Digital encaminhara a autoridade maxima do
Instituto para apreciagao e aprovacao final do Relatério de Resultados do PDTIC.

E facultada ao Instituto a publicacdo dos resultados alcancados pelo PDTIC.

15 PROCESSO DE REVISAO DO PDTIC

A manutencao do PDTIC dispbe de uma sequéncia légica de atividades que levarédo ao
resultado desejado, sendo agil o suficiente para lidar com exce¢des e emergéncias.

Nesse sentido, importa registrar que o presente Plano prevé, durante sua vigéncia de
quatro anos, revisdes semestrais e abrangéncia para todas as unidades do Ibama.

Desse modo, a atualizacdo do PDTIC deve orientar-se pelo processo definido nesta
secao (Figura 6).

A area demandante, ao identificar uma nova necessidade ou alteragao de necessidade
ja prevista, em especial quanto ao custo, escopo e tempo, deve elaborar um Projeto de
Negdcio, denominado Business Case (ANEXO V). A area demandante deve ter o apoio
do respectivo representante na equipe de acompanhamento do PDTIC na construgao
deste Projeto de Negodcio, juntamente com a anuéncia do representante da area no
Comité de Governanca Digital.

A elaboragao da proposta do Projeto de Negodcio deve conter os elementos minimos
que uma necessidade de negdcio possui no PDTIC, ou seja: deve conter um descritivo,
plano de metas e acgdes, estimativa orcamentaria (com respectiva memoria de calculo) e
plano de riscos, aos moldes do Guia de Elaboragao de PDTIC do SISP v2.

O Projeto de Negocio deve, preferencialmente, ser encaminhado a equipe de
acompanhamento do PDTIC pelo respectivo membro da diretoria responsavel indicado a
compor a equipe. Apds a avaliagdao da equipe e ajustes necessarios, o demandante
encaminhara o Projeto de Negodcio ao representante da diretoria no Comité de
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Governanga Digital, que por sua vez devera avaliar a aderéncia as politicas, Plano
Estratégico, pertinéncia e oportunidade, bem como os beneficios para alcance dos
resultados estratégicos. Concluida tal avaliagdo, o representante no Comité de
Governanca Digital devera encaminha-lo ao Comité solicitando convocag¢do de reunido
para a deliberagio e revisao da prioridade da execucao das Ac¢des previstas no PDTIC.

Por fim o Comité de Governanca Digital deve providenciar a publicagdo das alteragbes
por meio das atas de reunides de cunho deliberativo ou demais instrumentos institucionais
de comunicagao, como portarias.

Atualizacdo do PDTIC
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. R Agdes do PDTIC Necessidade no PDTIC
~ N Necessidade
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Figura 6: Processo de atualizagao do PDTIC

75




16 FATORES CR[TICOS DE SUCESSO PARA A
IMPLEMENTACAO DO PDTIC

Os fatores criticos de sucesso sdo requisitos, condicbes e agdes de geréncia para
obter o controle dos processos de TIC e por conseguinte viabilizar o alcance dos
resultados planejados.

Tais fatores se expressam como:

16.1 Elevacao do nivel de Governancga de TIC

Elevacgéo do nivel de governanga do PDTIC, por meio do alinhamento ao Planejamento
Estratégico Institucional, visto que a execugdo do PDTIC passa a ser uma entrega
monitorada durante a Reunido de Analise Estratégica — RAE.

Esse evento ocorre trimestralmente com a participagcdo de todas as autoridades do
Ibama, fato de extrema relevancia para o alinhamento institucional, uma vez que vai ao
encontro do entendimento dos Orgdos de controle quanto a boa gestio e governanca de
TIC, conforme o Acérdao 2.308/2010 — Plenario, in verbis:

“Governangca de TI é o conjunto estruturado de politicas, normas,
métodos e procedimentos destinados a permitir a alta administracgo e
aos executivos o planejamento, a dire¢do e o controle da utilizagdo atual
e futura de tecnologia da informagéo, de modo a assegurar, a um nivel
aceitavel de risco, eficiente utilizagdo de recursos, apoio aos processos
da organizagéo e alinhamento estratégico com objetivos desta ultima.
Seu objetivo, pois, é garantir que o uso da Tl agregue valor ao negdécio da
organizagdo.”

Dessa forma, a vinculagcdo das agbes de TIC ao Planejamento Estratégico
Institucional, atribuiu maior Governanga, uma vez que passou a utilizar a RAE como canal
de divulgacado do andamento das acdes do PDTIC para a alta administracéo do Ibama.

16.2 Mapeamento e Modelagem de Processos

As atividades de mapeamento e modelagem de processos devem ser objeto de
trabalho continuo, uma vez que toda a estruturagdo interna e o gerenciamento das
atividades realizadas sao mais eficientes e eficazes quando realizados por meio do
gerenciamento dos processos.
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16.3 Capacitacao de Pessoal de TIC

A evolugéo tecnoldgica exige que as pessoas envolvidas com a gestdo de TIC estejam
sempre atualizadas acompanhando as novas tecnologias, de modo que seja possivel
garantir a melhoria continua da qualidade da gestdo, o uso das melhores praticas
disponiveis no mercado e a otimizagao dos recursos de TIC.

Diante deste fato, o Plano de Desenvolvimento de Pessoas — PDP do Ibama, aprovado
anualmente, devera ser adotado como ferramenta de extrema importancia para o
diagnostico continuo do nivel de conhecimento das areas da CGTI e ainda como fonte
principal para planejamento e priorizagcao dos eventos de capacitagéo.

O PDP 2021 do Ibama foi estabelecido por meio da Portaria n® 1989, de 25 de agosto
de 2020, publicada no Boletim de Servigo 08C, de 28.08.2020.

16.4 Aquisicao de Softwares

Todas as aquisicdes de softwares devem estar alinhadas as necessidades das areas
de negdcio e preferencialmente baseadas em solugdes livres ou publicas.

Ainda que exista a preferéncia deste Instituto pela adocao de softwares publicos, serdao
necessarias aquisicdes de softwares proprietarios, principalmente softwares prontos do
tipo “software de prateleira”. Para esses casos, as aquisicoes deverao ser de forma
corporativa reunindo as quantidades suficientes para atender todas as areas de negécio
em processos unificados, evitando-se o parcelamento indevido do objeto e garantindo-se
economia em escala.

16.5 Gerenciamento da Informacao

Orientados por diretrizes do SINIMA, a area de TIC do Ministério do Meio Ambiente e
dos Orgdos vinculados devem buscar a unido de esforcos no intuito de que as
informacdes ambientais produzidas sejam compartilhadas entre os diversos Orgéos do
Governo e disponibilizadas para o acesso do cidadao, Estados e Municipios, objetivando
a otimizagdo dos recursos de TIC utilizados por cada Orgdo Ambiental para a realizacéo
de sua misséo junto a sociedade e ao Governo.

16.6 Gerenciamento de Sistemas de Informacgao

O desenvolvimento e a aquisigdo de novos sistemas seguirdo padrbées e normas
claramente estabelecidos na Metodologia de Desenvolvimento de Sistemas (MDS) do
Ibama, visando atingir o alinhamento estratégico das areas de TIC preconizado pelo
Governo Federal.

As demandas de desenvolvimento de sistemas devem ser aprovadas pelo Comité de
Governanga Digital, e todo sistema a ser desenvolvido ou customizado devera se tornar

71



um projeto a ser acompanhado por, no minimo, 02 (dois) Fiscais Técnicos indicados pelo
Coordenador-geral de Tecnologia da Informagéao.

16.7 Métrica e Qualidade

Antes do desenvolvimento de uma aplicacéo, torna-se necessario estimar o custo do
desenvolvimento, por meio da meétrica de Pontos por Funcdo ou outra metodologia
reconhecida pelos Orgéos de Controle da APF, e para isso, é preciso estimar baseado no
modelo do sistema, uma estimativa de custo para aprovagao do cliente em relagcdo ao
custo versus beneficios.

Todos os artefatos gerados no processo de desenvolvimento pela empresa prestadora
deverao ser submetidos a aprovacgao formal em cada fase em que € produzido, impedindo
o prosseguimento do desenvolvimento enquanto os artefatos previstos na fase em
andamento n&o forem entregues e formalmente aprovados, garantindo uma
documentacéao consistente e completa.

A verificagdo da conformidade da qualidade (Quality Assurance) podera ser feita por
uma empresa diferente da que realizou o desenvolvimento.

16.8 Segurancga da Informacao e Uso dos Recursos de TIC

Tendo em vista a implementagdo de novos servigos ao longo dos ultimos anos, e
ainda devido a ampla quantidade de ferramentas disponiveis para uso pelos servidores do
Ibama, faz-se necessario que a Politica de Segurancga da Informacgao seja revisada, e que
sejam implementados normativos que regulamentem o uso de todos os recursos de TIC
pelo Org3o.

16.9 Ferramenta de Gestao de Projetos

O Ibama, por meio de uma iniciativa da Coordenacdo-geral de Tecnologia da
Informagao, tentara implementar, a partir deste PDTIC, uma ferramenta de gestdo de
projetos que devera ser utilizada por todas as suas unidades.

16.10 Politica de Aquisicao e Descarte de Equipamentos de
Tecnologia da Informagao e Comunicacao.

Em atendimento ao exposto no artigo 3° da portaria SLTI n° 02/2010 os procedimentos
relacionados a aquisigao e descarte de equipamentos de TIC, deverdo estar de acordo
com a Politica de Aquisicdo e Descarte de Equipamentos de TIC.
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17 CONSIDERAGOES FINAIS

A Tecnologia da Informacédo, atuando em conjunto com a Tecnologia de Comunicagoes,
€ 0 elemento capaz de impulsionar a instituicdo rumo ao cumprimento de suas
responsabilidades de forma eficiente e efetiva. Portanto, as a¢des de TIC devem ser
planejadas e estar alinhadas aos objetivos estratégicos do Ibama.

O PDTIC é o instrumento necessario para manter esse alinhamento entre as iniciativas
operacionais e as diretrizes estratégicas do Ibama, além de induzir e aprimorar a pratica
do planejamento em harmonia com a Estratégia de Governanga Digital, que tem o
propdsito de contribuir para o aumento da efetividade da geracdo de beneficios para a
sociedade brasileira por meio da expansao do acesso as informag¢des governamentais, da
melhoria dos servigos publicos digitais e da ampliagado da participagao social.

O uso dos recursos e servigos de TIC nas acdes do Ibama é intenso e extremamente
dindmico. Assim, o acompanhamento continuo da execugao das agdes descritas neste
plano é fundamental para que esse instrumento produza o maximo de efeito no tocante a
governanga de Tecnologia da Informagao e Comunicagdes e a produgéo de resultados.

O monitoramento em nivel tatico por meio da equipe de acompanhamento do PDTIC e
em nivel estratégico por meio do Comité de Governanga Digital, alinhado as acodes
estruturantes a serem realizadas na area de TIC, em especial quanto a observancia das
recomendagdes propostas na ABNT NBR ISO/IEC 20.000:2011 (Gestao de Servigos de
T1) e na ABNT NBR ISO/IEC 38.500/2009 (Governanga Corporativa de Tl), promovera a
execugao controlada e planejada das ag¢des operacionais de TIC e os resultados
almejados.
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, ANEXO |
CALCULO DO QUANTITATIVO DE PESSOAL DE
TIC

A CGTI, atualmente, possui o quadro de servidores apresentado a seguir:

Quantitativo de Pessoal

Coordenacao-geral de
Tecnologia da Informacéo

Integrante/Fiscal
Requisitante de Contratos
de TI

Gestor de Contratos de Tl
Apoio ao CGD/PDTIC

Coordenacao de Sistemas
de Informacéo

Gerente de Projetos
Analista de Processos
Arquiteto de Software
Analista de Sistemas
Analista de Requisitos
AD - Administrador de
dados

Integrante/Fiscal Técnico
de Contratos de TI

Coordenacao de
Infraestrutura Tecnoldgica

Administrador de Banco de
dados

Analista de Redes

Gerente de Configuracéo e
Infraestrutura de TI
Integrante/Fiscal Técnico
de Contratos de TI

Servigo de Apoio ao
Desenvolvimento e
Qualidade

Analista em Seguranc¢a da
Informagé&o
Integrante/Fiscal Técnico
de Contratos de TI

Servigo de Seguranca da
Informacéo

Analista em Suporte
Analista em Seguranca
Integrante/Fiscal Técnico
de Contratos de TI

Chefia, Secretaria e Apoio
administrativo

Coordenador

Apoio administrativo
Integrante/Fiscal
Administrativo de Contratos
de TI

Apoio ao CGD/PDTIC

T
Comissionados Cedidos
sem vinculo

‘ Total

Table 26: Situagao atual dos recursos pessoais na CGT]/

6 Ministério da Economia
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ANEXO I
LEVANTAMENTO DE NECESSIDADE DE CAPACITACAO EM TIC

LEVANTAMENTO DE NECESSIDADES DE CAPACITAGAO EM TIC

CURSO

Sistemas utilizados pelo Ibama

Utilizagao de ferramentas tecnoldgicas disponiveis

Elaboragdo e monitoramento do PDTIC

Planejamento de contratagBes de TIC

Gestao de contratos de TIC

Utilizac&o de aplicativos

Gerenciamento de Redes

Avaliacéo de Risco

Andlise de Dados

AREA DEMANDANTE

IBAMA

FONTE

PDTIC

Planejamento de contratagBes, na gestéo e na fiscaliza¢@o de contratos
administrativos de TIC

Gestao de riscos no setor publico

Gestéo de processos com foco em inovacéo

Gestédo de competéncias pessoais com foco em lideranga

Gestéo do desempenho de equipes

Gestéo estratégica de projetos

Lideranga como esséncia da gestao

Politicas de Seguranga da Informacao

Gerenciamento de servicos de tecnologia da informacéo e comunicacgéo - TIC

Tratamento de incidentes de Seguranca da Informagéo

CGTI

PDP

Table 27: Levantamento de necessidades de capacitacdo em TIC
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A2.1

Contratar e implantar
solugéo de Business
Inteligence - Bl

Estimativa para 2020

Custeio

R$1.206.968,40

Investimento

R$10.020.408,44

ANEXO I
CLASSIFICACAO DETALHADA DAS DESPESAS PARA CADAACAO

Estimativa

Custeio

R$1.161.756,15

para 2021

Investimento

R$26.149,95

Estimativa

Custeio

R$953.541,00

para 2022

‘ Investimento

R$ 0,00

‘ Estimativa

‘ Custeio

R$1.224.187,98

para 2023

Investimento

R$1.281.363,30

A3.1
A3.7.1
A3.7.2

Contratar e manter servigos
de sustentacdo do
Datacenter e suporte
técnico especializado para
manutenc¢ao do parque
tecnoldgico da Sede e das
Superintendéncias

R$8.816.357,76

R$ 0,00

R$9.257.175,65

R$ 0,00

R$720.034,43

R$ 0,00

R$10.206.036,15

R$ 0,00

A3.2

Contratar e manter solugéo
de videconferéncia para
todas as unidades do Ibama

R$ 0,00

R$ 0,00

R$ 500.000,00

R$3.000.000,00

R$525.000,00

R$ 0,00

R$ 551.250,00

R$ 0,00

A3.3

Realizar a aquisi¢éo de
equipamentos de TIC

R$ 0,00

R$ 7.000.000,00

R$ 0,00

R$7.000.000,00

R$ 0,00

R$7.000.000,00

R$ 0,00

R$7.000.000,00

A3.4
A3.6

Contratar e manter servigo
de rede wireless e de
atualizac@o e manutencao
de ativos de rede para
todas as unidades do Ibama

R$8.376.567,03

R$ 500.000,00

R$3.000.000,00

R$ 500.000,00

R$3.150.000,00

R$ 0,00

R$ 3.307.500,00

R$ 0,00

A3.5

IAdquirir, contratar ou manter|
servigo de solugao de
impresséo, plotagem e
digitalizacéo

R$ 680.209,56

R$ 0,00

R$ 714.220,04

R$ 0,00

R$ 749.931,04

R$ 0,00

R$ 787.427,59

R$ 0,00

A4l

Contratar imagens satelitais
Opticas e radar

R$0,00

R$ 0,00

R$0,00

R$ 0,00

R$0,00

R$ 0,00

R$0,00

R$ 0,00

A4.2

Contratar e manter servi¢o
de desenvolvimento e
suporte a infraestrutura de
Geoprocessamento

R$1.496.451,53

R$ 0,00

R$1.496.451,53

R$ 0,00

R$1.496.451,53

R$ 0,00

R$1.496.451,53

R$ 0,00

A4.3

Contratar e manter servigo

R$ 0,00

R$684.357,36

R$ 0,00

R$684.357,36

R$ 0,00

R$684.357,36

R$ 0,00
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A4.6

de suporte a Banco de
Dados (Relacional e
Espacial)

R$332.456,28

Ad.4

Contratar e manter servigo
de suporte ao
monitoramento ambiental
georreferenciado

R$1.918.803,86

R$ 0,00

R$1.918.803,86

R$ 0,00

R$1.918.803,86

R$ 0,00

R$1.918.803,86

R$ 0,00

A4.5

Contratar e manter servigo
de manutencdo da sala de
situacao, crise e
monitoramento

R$150.000,00

R$ 1.500.000,00

R$150.000,00

R$ 0,00

R$150.000,00

R$ 0,00

R$150.000,00

R$ 0,00

A5.1
A5.2
A5.3
A5.4

Desenvolver e implantar
sistemas, portais e
aplicativos mobile

R$8.615.045,36

R$ 0,00

R$9.045.797,62

R$ 0,00

R$9.498.087,50

R$ 0,00

R$9.972.991,88

R$ 0,00

A6.1.1
A6.1.3
A6.1.4

Solugao de seguranga para
usuarios

R$2.606.788,09

R$ 0,00

R$2.637.127,49

R$ 0,00

R$2.873.983,87

R$ 0,00

R$3.017.683,06

R$ 0,00

A6.1.2

Solugéo de controle de
acesso

R$ 0,00

R$ 0,00

R$100.000,00

R$ 0,00

R$ 0,00

R$ 0,00

R$ 0,00

R$ 0,00

AG.2

Solucdo de seguranca para
0 datacenter

R$3.227.348,00

R$ 0,00

R$3.388.715,40

R$ 0,00

R$3.558.151,17

R$ 0,00

R$3.736.058,73

R$ 0,00

A7.1
A7.2
A7.3
A7.4

Contratar e manter
softwares

R$7.231.594,70

R$ 0,00

R$7.593.174,44

R$ 0,00

R$7.972.833,16

R$ 0,00

R$8.371.474,81

R$ 0,00

A7.5
A7.6
A7.7
A7.8
A7.9

Contratar e manter
softwares

R$ 1.417.375,34

R$ 0,00

R$ 1.417.375,34

R$ 0,00

R$ 1.417.375,34

R$ 0,00

R$ 1.417.375,34

R$ 0,00

A8.1
A8.2
A8.3

Contratar e manter o servigo
de manutencéo corretiva e
evolutiva de sistemas
legados

R$12.922.568,03

R$ 0,00

R$13.568.696,44

R$ 0,00

R$14.247.131,26

R$ 0,00

R$14.959.487,82

R$ 0,00

A8.4

Contratar e manter servigos
de desenvolvimento de
sistemas para a evolugao
da plataforma de educacgao
a distancia

R$306.968,40

R$ 0,00

R$261.756,15

R$ 0,00

R$53.541,00

R$ 0,00

R$463.125,69

R$ 0,00

A9.1

Contratar consultoria para

R$5.000.000,00

R$ 0,00

R$5.250.000,00

R$ 0,00

R$5.512.500,00

R$ 0,00

R$5.788.125,00

R$ 0,00
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A9.2
A9.3
A9.4

mapear, melhorar e
automatizar processos

A10.1

Capacitacdes de TIC

R$176.000,00

R$ 0,00

R$176.000,00

R$ 0,00

R$176.000,00

R$ 0,00

R$176.000,00

R$ 0,00

Table 28: Classificagdo detalhada das despesas para cada agdo
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ANEXO IV
MODELO DE BUSINESS CASE

Proposta de Necessidade
(Business Case)

PDTIC 2020-2023
<nome da necessidade>

Instituto Brasileiro de Meio Ambiente e dos
Recursos Naturais Renovaveis — Ibama

<més> de <ano>
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1. NECESSIDADE DE TECNOLOGIA DA INFORMAGAO

1.1 IDENTIFICAGAO

‘ Area Demandante:

Descrigao da Sigla da
Necessidade: Necessidade’:

Justificativa/ Motivacao:

Classificacao: () Necessidade de Infraestrutura Tecnoldgica

() Necessidade de Infraestrutura de Governanga

() Necessidade de Pessoal

() Necessidade de Servigos

() Necessidade de Aquisicao de Software ou Equipamentos de TIC

1.2 ALINHAMENTO ESTRATEGICO

Objetivo Estratégico da TIC relacionado

‘ Selecione

Comunicagotes

OE.1 —Fortalecer e consolidar as parcerias técnicas entre as unidades descentralizadas e a ()
area de TIC da Sede

OE.2 — Garantir a infraestrutura de TIC apropriada as necessidades tecnolégicas do Ibama, ()
incluindo a continua modernizagao das tecnologias utilizadas

OE.3 — Aprimorar os niveis de satisfagdo no atendimento dos usuarios de TIC do Ibama ()
OE.4 — Promover a seguranga da informagéao, garantindo disponibilidade, confidencialidade e ()
integridade dos dados

OE.5 — Implementar o Gerenciamento de Tecnologia da Informag¢ao e Comunicagéo ()
conforme as melhores praticas (ITIL/COBIT)

OE.6 — Prover continuamente o aprimoramento do corpo técnico e gerencial de Tecnologia ()
da Informacao e Comunicagdes

OE.7 — Promover a inovacao na prestacao de servigcos de Tecnologia da Informacgéao e ()

" Conforme padrio adotado constante no PDTIC vigente
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1.3 PRIORIZAGAO

<valor>

‘ Gravidade (G): ‘ Urgéncia (U): Tendéncia (T):

| VALOR |

GRAVIDADE (G)

Demandas
Corporativas (aquelas
que impactam em
todas as diretorias).

URGENCIA (U)

Cujos prazos sejam
inferiores a 04 meses
previstos em instrumentos
legais.

T

TENDENCIA (T)

Caso nao sejam implantadas, ameagam a
continuidade dos servigos, e/ou
impossibilitam o inicio de projetos de
interesse institucional.

Impactam em outros
sistemas e na
infraestrutura de TIC
do Orgéo.

Com prazos de 04 a 06
meses previstos em
instrumentos legais.

Se nao implantadas, ocorrem sucessivas
interrupgdes e perdas de qualidade dos
Servigos.

Impactam em
processos finalisticos
da institui¢do.

Com prazos de 06 a 10
meses, para implantacgao.

Sua auséncia dificulta as atividades
laborais aumentando o tempo gasto para
a execugao dos servigos.

Impactam nas
atividades de
capacitagao de
pessoas.

Com prazos de 06 a 10
meses, para concepgao
de projeto.

Sua auséncia ndo impede o andamento
dos trabalhos, mas a implantagao contribui
para a redugdo de custos e melhoria de
processos.

Impactam em
melhorias pontuais.

Com prazos acima de 10
meses, para concepgao
de projeto.

Sua auséncia nao prejudica a prestacao
dos servigos e pode ser adiada sem
impactos negativos.

2. PLANO DE METAS E AGOES

<N°>

<DESCRICAO>

Valor
2021

<Y>

Valor
2020

<X>

Valor Valor
2022 2023

<W>

Indicador

<Z> <DESCRICAO>

Area
Responsavel
<AREA>

Prazo

Acoes

<ANO> <N°> | <DESCRICAO>

3. ORCAMENTO ESTIMADO

<Registrar o valor estimado dos

Area Demandante

<Coordenacéao/Diretoria> Prazos Previstos

custos decorrentes da execugéo
das agdes desta nova necessidade.
Podem ser registrados valores de
contratagcdes similares, valores de
propostas comerciais, consulta de
mercado etc.>

<data> <data>

<R$>

Execucao das agoes
Valor estimado (R$)

Investimento
[Custeio

<R$> | <R$> | <R$> | <classificar>
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4. PLANO DE GESTAO DE RISCOS

Plano de Gestao de Riscos

Probabilidade  Impacto Nivelido

Categoria Risco Tratamento | Responsavel
(P) (n Px1)

<Categorizar e definir a probabilidade e o impacto do risco de acordo com a metodologia constante no
PDTIC.>

5. BENEFICIOS A SEREM ALCANGADOS

‘ N° Beneficios

6. CONCLUSAO

<Consideracdes Finais>

<NOME> <NOME>

<cargo> <cargo>

<Cidade — UF>, de de 20.

De acordo,

<nome>

Representante da Area Requisitante
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, APENDICE |
RELATORIO DE RESULTADOS DO PDTIC 2017-
2019

APRESENTACAO

O Plano Diretor de Tecnologia da Informacédo e Comunicagdo (PDTIC) do Instituto
Brasileiro do Meio Ambiente e dos Recursos Naturais Renovaveis (Ibama) para o triénio
2017-2019 foi aprovado pelo Comité de Governanga Digital do Instituto (CTI) por meio da
Resolucao CTI n° 1, de 03 de margo de 2017 e da Portaria n® 07, de 06 de abril de 2017,
publicada no Diario Oficial da Unido em 07 de abril de 2017.

O PDTIC 2017-2019 passou por uma revisao, resultando na sua segunda edigéo,
aprovada pelo CTl em 26 de janeiro de 2018.

As intervencgdes do CTI confirmam a necessidade de revisdes constantes no PDTIC,
adequando seus elementos as novas priorizagdes e realinhamento as orientacoes
estratégicas do Instituto.

EXECUCAO DAS ACOES PREVISTAS

Durante o periodo de 2017 a 2019 foram realizadas diversas A¢des que contribuiram
para o aprimoramento dos servigos e processos do Instituto.

Entre as principais pode-se citar:
- Implantagao do Sistema Eletronico de Informacdes (SEI!') no Ibama;
- Implantagao do Sistema de Manejo de Fauna em Vida Livre (SIMAF);

- Implantacdo do Sistema Nacional de Controle de Origem dos Produtos
Florestais (Sinaflor) em todo territério nacional;

- Implantagao do Sistema Linha Verde de Ouvidoria (Sisliv 2);
- Disponibilizagao dos diversos grupos de Dados Abertos do Ibama;

- Contratar servico de link de comunicacdo de dados dedicados (tecnologia
MPLS - Multi Protocol Label Switching) para todas as Unidades do Ibama e manter
as renovacgoes.

- Contratar e manter o servico de suporte a infraestrutura de Redes e
Microinformatica da Sede.

- Adquirir e implantar solugao de seguranca de rede corporativa.

- Providenciar o fornecimento de Certificagdo Digital (e-CPF + token) para os
servidores do Ibama.

Por outro lado, algumas agbes nao foram realizadas, por exemplo:
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- Contratar/renovar/viabilizar o servico de VOIP para todas as Unidades do
Ibama.

- Contratar servico de link de comunicacéo de dados (Internet) banda larga para
todas as Unidades do Ibama e manter as renovacgoes.

E outras que ainda estdo em andamento, tais como:

- Contratar e manter solucédo de videoconferéncia para atender a Sede, SUPES
e CGPEG.

- Manter o servigo de gerenciamento de seguranga e software contra codigos
maliciosos (antimalware)

- Desenvolver o novo Sistema de Fiscalizagdo Ambiental,;

- Desenvolver melhorias e implantar os médulos Administragdo de Brigadas,
Almoxarifado e Queima Controlada do SISFOGO

- Desenvolver melhorias e implantar o Sistema Protocolo de Montreal V2.
- Desenvolver e implantar o Sistema Integrado de Gestdo Ambiental (SIGA).

A lista completa das Acbes consta no ANEXO |, acompanhadas do status de
execucgao.

O quadro a seguir apresenta os quantitativos de A¢des previstas para o PDTIC 2017-
2019 estratificados quanto ao status: executado, em andamento, a iniciar e
cancelado/retirado do PDTIC.

Acdes do PDTIC

Status 2017-2019
Executada 28
Em andamento 25
A iniciar 15
Cancelada/retirada 13
Total 81

A classificagao, conforme os status apresentados, levou em consideragao a aferigao
realizada em novembro de 2019, cujo detalhamento encontra-se no ANEXO 1.

Esses dados também estdo apresentados no grafico a seguir.
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EXECUGCAO DE TODAS AS AGOES DO PDTIC
2017 A 2019
35%

30 35%
31%

25 30%

25%
20

19%

20%
15
15%

10
10%

0%
Executada Em andamento Ainiciar Cancelada

. EXECUGAO DE TODAS AS ACOES DO PDTIC- 2017 A2019 e EXECUCAO DE TODAS AS ACOES DO PDTIC- 2017 A2019

AFERICAO DOS INDICADORES

Para cada Acéao foi atribuida uma meta e para cada ano de vigéncia do PDTIC foi
definido um conjunto de metas e Agdes, constantes no Plano de Metas e Agdes.

A seguir é apresentado o grafico que reflete o grau de atingimento das metas
previstas para o periodo de vigéncia do PDTIC, conforme Plano de Metas e Agdes,
aferido durante o periodo de avaliagao final do Plano.

Apuragao das Metas PDTIC 2017-2019

B Meta atingida B Meta ndo atingida
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EXECUCAO DAS ACOES NOS ESTADOS

Algumas Acgdes estruturantes, que atendiam a todas as Unidades do Ibama, foram
realizadas pela Sede, como:

- Contratacdo de servigo de link de comunicacdo de dados dedicados (tecnologia
MPLS - Multi Protocol Label Switching) para todas as Unidades do Ibama e manter
as renovagoes.

- Implantagdo e manutengdo do controle de frequéncia eletrébnico em todas as
Unidades do Ibama.

No PDTIC 2017-2019 foram previstas cinco a¢des a cargo das Superintendéncias:

1. Contratar e manter servigco/solucdo de impressido para a Sede e todas
as Unidades do Ibama (Ag&o A0202).

2. Elaborar ou contratar o Projeto de estruturacéo/reestruturagdo da Sala
de Servidores, rede logica e fisica de dados das Unidades
Descentralizadas do Ibama (A¢ao A0303).

3. Contratar a execugao do Projeto de estruturagéo/reestruturagcado da Sala
de Servidores, rede logica e fisica de dados das Unidades
Descentralizadas do Ibama (A¢ao A0304).

4. Contratar e manter o servico de suporte a infraestrutura de Redes e
Microinformatica para Unidades Descentralizadas (Agao A0405).

5. Adequar o quadro de pessoal para gestao, planejamento e fiscalizagao
de contratos de solugcdes de TIC nas SUPES. Realizar processo de
remogao para lotacdo nos NINFOS nos estados. (Agdo A0603).

Conforme levantamento realizado pela Equipe de Monitoramento do PDTIC, apenas
15% das Superintendéncias elaboraram ou contrataram a elaboragédo do Projeto de Rede
e implementaram a reestruturagéo da rede.

A seguir sdo apresentados os dados referentes as trés principais A¢des, de acordo
com o levantamento realizado em novembro de 2019 junto a representantes dos estados.

ELABORAGCAO DO PROJETO DE ESTRU’TURAQAO OU REESTRUTURAGAO DA
SALA DE SERVIDORES, REDE LOGICA E FISICA DE DADOS

A solugdo a ser adotada pela Unidade depende de diversos fatores, como
conhecimento técnico, disponibilidade orgcamentaria, utilizacdo de prédios alugados e
possibilidades de mudancas.

O grafico seguinte apresenta o quantitativo de SUPES e Unidades Descentralizadas,
respectivamente, quanto a execug¢ao da acado em sua unidade.
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Executada
15%

Em andamento

12%
Nao informada

35%

A iniciar
38%

CONTRATAGAO DA EXECUGAO DO PROJETO DE ESTRUTURAGAO OU
REESTRUTURAGAO DA SALA DE SERVIDORES, REDE LOGICA E FiSICA DE
DADOS

Quanto ao cumprimento dessa Agao, diretamente relacionada a atividade anterior, a
maior parte das Superintendéncias avalia a impossibilidade de implementacao
relacionada a falta de pessoal capacitado para acompanhar o processo de contratagao,
além da indisponibilidade de recursos financeiros e orgcamentarios.

CONTRATAGCAO E MANUTEN,(}I:\O DO SERVIGO DE SUPORTE A INFRAESTRUTURA
DE REDES E MICROINFORMATICA PARA UNIDADES DESCENTRALIZADAS

Servicos de suporte a microinformatica sao aqueles basicos de atendimento ao
usuario de TI, como instalacdo de computador, instalagdo de programas aplicativos,
configuragéo de impressora, formatagao de computador, reestabelecimento de conexao a
Internet, entre outros, recorrentes em todas as Unidades do Ibama.

Foi questionado as SUPES se possuiam contrato de servicos de suporte a
microinformatica. O resultado é apresentado no grafico a seguir.

93



A SUPES possui contrato de servigos de
suporte a microinformatica?

M Sim, encontra-se em execucdo

B N3o, todo o suporte € realizado por servidor do Ibama
Ndo, todo o suporte é realizado por terceirizados administrativos
Ndo, demais casos

m Nao informado

Esperava-se que a maioria das SUPES tivessem os servigos contratados, pois o
suporte a microinformatica é formado de atividades essencialmente operacionais, e que
devem ser realizados por profissionais da area de Tl que, muitas vezes, necessitam de
treinamento e capacitagao proprios da area.

A contratacdo destes servigos visa também a melhor alocagdo dos escassos
servidores das Unidades em atividades de planejamento, coordenagao, supervisdo e
controle, desobrigando-os da realizagado de tarefas executivas, em conformidade ao §7°,
Art. 10 do Decreto-Lei n® 200/1967.

De qualquer forma, devera ser dada maior atengao para o atendimento dos servigos
de microinformatica as Unidades nos estados. Uma sugestao é a elaboracao, pela Sede,
de artefatos de planejamento da contratagdo que possam ser utilizados como modelo aos
estados. A Administracdo também devera fazer sua parte alocando recursos financeiros
para a execucgao destes contratos, uma vez que a indisponibilidade dos recursos de TI
nas Unidades prejudica a execugao de atividades-meio e finalisticas do Instituto.

POSSiVElS FATORES QUE DIFICULTARAM A
EXECUCAO DAS ACOES E ALCANCE DAS METAS

Por meio de um levantamento realizado junto a Equipe de Acompanhamento do
PDTIC, verificou-se que as provaveis causas da nao conclusido das agdes previstas foram
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a auséncia de recursos financeiros e a insuficiéncia de recursos humanos para o
acompanhamento da execugao da ac¢ao, o que inclui pessoal para fiscalizacdo de
contrato e gestao de projetos.

Considerando que, para algumas agdes, houve mais de uma provavel razado da nao
conclusao no prazo, foi dada a equipe a opcdo de selecionar uma possivel causa
secundaria.

Assim, a insuficiéncia de recursos humanos para realizar o planejamento da
contratagao foi a causa secundaria com maior frequéncia.

Na visdo dos responsaveis pelo acompanhamento da execugcao do PDTIC, a
insuficiéncia financeira e de recursos humanos (servidores) especialistas em Tl (tanto
para acompanhamento da execug¢ao das agdes quanto para fiscalizagdo de contratos) e a
auséncia de conhecimento acerca do planejamento da contratagdo foram os fatores
preponderantes que dificultaram a execucao e conclusao das agdes previstas.

Ressalta-se, por fim, a necessidade de continua capacitagdo em planejamento da
contratacdao de solugdes de Tl para servidores da Sede e das Superintendéncias, assim
como seu monitoramento, de modo que toda unidade permaneca com servidores
capacitados.

LICOES APRENDIDAS

O Ibama foi um dos poucos 6rgaos publicos a estabelecer formalmente um processo
de Acompanhamento do PDTIC.

A versao 2.0 do Guia de Elaboragéo do PDTIC do SISP ja incorpora seg¢ao propria
acerca do processo de acompanhamento.

E importante destacar que a existtncia e atuacdo de uma Equipe de
Acompanhamento da Execugado do PDTIC é essencial para o monitoramento das Agdes.

Outro aspecto importante € a relagdo um para um entre as Agdes e Metas.

O guia do PDTIC permite a existéncia de inumeras A¢des para cada meta. Mas a
sistematica de uma meta uma acéao facilitou substancialmente o acompanhamento e
monitoramento da execucgao das A¢des do PDTIC.

CONCLUSAO

A analise dos resultados do PDTIC 2017-2019 indicou que o instrumento cumpriu seu
papel de planejamento e diagndstico da execugao das Agdes de TI, evidenciando a
necessidade de um acompanhamento efetivo na execucao das Agdes previstas.

A metodologia adotada para o monitoramento da execucdo das Ag¢des previstas no
plano consistiu na coleta de informacbes dos representantes de cada diretoria/area
designados como integrantes da Equipe de Acompanhamento do PDTIC do Ibama, assim
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como o levantamento de informagdes junto as superintendéncias do Instituto quanto as
necessidades das Unidades Descentralizadas.

Considerando-se todo o periodo de 2017 a 2019, das 81 Agdes previstas, 28 Agdes
(35%) foram executadas, 25 Agdes (31%) estdo em execugao, 15 Agdes (19%) nao foram
iniciadas, e 13 Agbes (16%) foram canceladas ou retiradas do PDTIC pelo Comité de
Governanga Digital.

Diversas Ac¢des importantes foram executadas, como: contratacdo do servigo de link
de comunicacdo de dados dedicados (tecnologia MPLS - Multi Protocol Label Switching)
para todas as Unidades do Ibama e manutencdo das renovacgdes; contratacdo e
manutencéo do servico de suporte a infraestrutura de Redes e Microinformatica da Sede.
Aquisi¢ao e implantagéo da solu¢do de seguranga de rede corporativa. Fornecimento de
Certificagao Digital (e-CPF + token) para os servidores do Ibama.

No contexto de evolugbes nos sistemas informatizados do Ibama, destaca-se a
implantagdo do SEIl!', bem como o desenvolvimento e a implantacdo dos sistemas
finalisticos SIMAF, Sinaflor e Sisliv 2, além do inicio de disponibilizacdo de diversos
grupos de Dados Abertos do Ibama.

Por outro lado, outras A¢des nao foram iniciadas ou nao foram concluidas no periodo
previsto, a exemplo da contratagdo/renovacgaol/viabilizacdo do servico de VOIP.
Contratacdo do servico de link de comunicagédo de dados (Internet) banda larga.
Contratacdo e manutencao de solucdo de videoconferéncia para atender a Sede e as
SUPES. E manutengdo do servico de gerenciamento de seguranga e software contra
cédigos maliciosos (antimalware), dentre outras.

Quanto as provaveis causas da nao conclusédo das Agdes previstas no PDTIC,
verificou-se que os principais fatores foram: a auséncia de recursos financeiros e a
insuficiéncia de recursos humanos para o acompanhamento da execucéo da ag¢ao, o que
inclui pessoal para fiscalizagdo de contrato e gestao de projetos.

Assim, verifica-se a necessidade de fortalecimento do quadro de pessoal de Tl do
Ibama, tanto na Sede quanto nas Unidades estaduais, incluindo continua capacitagdo em
planejamento da contratacao e fiscalizagao de contratos de solugdes de TI.

Por fim, recomenda-se que as agdes nao executadas e nao concluidas no PDTIC
2017-2019 sejam avaliadas para inclusdo no Novo PDTIC, principalmente aquelas
relacionadas a infraestrutura e servigos de Tl para as Unidades dos estados.

Tao importante para a execugao das agdes € a alocagao de recursos financeiros e
recursos humanos suficientes e qualificados, para permitir a fluidez da prestacdo dos
servigos de Tl e consequente consecugao dos objetivos estratégicos do Instituto.
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ANEXO |

RELACAO DAS AGCOES DO PDTIC 2017-2019 E
RESPECTIVAS SITUACOES QUANTO A

EXECUCAO

Afericao realizada em dezembro de 2019.

NO1 - Servigos de Comunicagao de Dados do Ibama

Descrigao

Area
Responsavel

Situacao

Contratar servigo de link de comunicagao de

DIPLAN

A0101 |dados (Internet) banda larga para todas as Ainiciar
. ~ (Estruturante)

Unidades do Ibama e manter as renovacoes.
Contratar servigo de link de comunicagao de

A0102 dados dedicados (tecnologia MPLS - Multi DIPLAN Executada
Protocol Label Switching) para todas as| (Estruturante)
Unidades do Ibama e manter as renovacgoes.
Contratar e manter solucao de DIPLAN

A0103 |videoconferéncia para atender a Sede, (Estruturante) Em andamento
SUPES e CGPEG.

A0104 Contratar servigo de conectividade banda DIPRO Em andamento
larga satelital.

A0105 Cont_ratar solucdo de telefonia movel DIPRO Em andamento
satelital.

AO106 Contratar/renovar/viabilizar o servico de DIPLAN A iniciar
VOIP para todas as Unidades do Ibama. (Estruturante)

A0107 |Contratar e manter servigo/solugao de rede DIPLAN Em andamento
wireless nas dependéncias da Sede, (Estruturante)

SUPES, Centre e outras Unidades
Descentralizadas.

NO2 - Aprimoramento dos instrumentos e recursos tecnolégicos

Acao

Descricao

Area
Responsavel

Situacao

Contratar e manter o fornecimento continuo
de Personal Digital Assistant (PDA) e

A0201 |. e DIPRO Executada
impressoras portateis para o Auto de
Infracao eletrénico.
Contratar e manter servigo/solucdo de

A0202 |impressao para a Sede e todas as Unidades SUPES Executada

do Ibama.
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Implantar e manter o controle de frequéncia

A0203 eletrénico em todas as Unidades do Ibama. DIPLAN Executada
Realizar a aquisicdo de equipamentos de DIPLAN
A0204 | TIC, conforme categorias previstas no Em andamento
(Estruturante)
Quadro 1.
Adquirir softwares de mercado para atender
A0205 |as areas meio e finalisticas do Ibama, nas IBAMA Em andamento

categorias identificadas no Quadro |I.

NO3 - Aprimoramento da infraestrutura de rede corporativa,
armazenamento e processamento de dados do Ibama

Descrigao

Area

Responsavel

A0301

Contratar e manter servicos de computacao

em nuvem (Cloud Computing Services).

DIPLAN
(estruturante)

Situacao

Ainiciar

A0302

Adquirir switch central (core) para a Sede.

CGTI

Executada

A0303

Elaborar ou contratar o Projeto de
estruturacao/reestruturacdo da Sala de
Servidores, rede ldgica e fisica de dados das
Unidades Descentralizadas do Ibama.

SUPES

Em andamento

A0304

Contratar a execugao do Projeto de
estruturacao/reestruturacdo da Sala de
Servidores, rede logica e fisica de dados das
Unidades Descentralizadas do Ibama.

SUPES

Em
andamento

A0305

Elaborar Projeto de Modernizagao da Sala
Segura, e rede logica e fisica de dados do
Ibama Sede.

CGTI

Executada

A0306

Executar o Projeto de modernizagao da Sala
Segura e rede logica e fisica de dados do
Ibama Sede.

CGTI

Executada

NO04 - Servigos de Tecnologia da Informagao e Comunicagdes do Ibama

Descricao

Area

Contratar e manter o servico de suporte a

Responsavel

Situagao

A0401 |. CENIMA Executada
infraestrutura de Geoprocessamento.

A0402 Contratar e manter o Servigo de sgporte a CENIMA Executada
Banco de Dados (Relacional e Espacial).

A0403 C_ontratar e manter o servigo de Almoxarifado DIPRO Ainiciar
Virtual.
Contratar e manter o servigco de suporte a DIPLAN

A0404 infraestrutura de Redes e Microinformatica (estruturante) Executada
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da Sede.

A0405

Contratar e manter o servico de suporte a
infraestrutura de Redes e Microinformatica
para Unidades Descentralizadas.

SUPES

Em andamento

A0406

Adquirir/manter/atualizar servigos no
software de Gestado de Biblioteca.

CENIMA

Executada

A0407

Contratar e manter servico especializado
para impresséao e distribuicdo de notificacbes
administrativas (e-Carta).

DIPLAN

Em andamento

A0408

Contratar e manter o servigo de Consulta ao
CPF/CNPJ a base da Receita Federal do
Brasil.

DIPLAN

Em andamento

A0409

Contratar e manter o acesso completo a
ferramenta de rastreamento de navios -
Marine Traffic.

DIPRO

A iniciar

A0411

Contratar e manter servico de acesso ao
CONSIAFI.

DIPLAN

Executada

A0412

Contratar e manter o servigco de consulta as
normas ABNT e ISO de interesse do Ibama e
manter as renovagoes.

CENIMA

Em andamento

A0413

Contratar e manter servico de Assinatura
Eletrénica do Diario Oficial da Uniao.

DIPLAN

Executada

NO5 - Seguranga da Informagao e Comunicagoes

Descricao

Area

Adquirir e implantar solugcéo de segurancga de

Responsavel

Situagao

rede

A0501 |corporativa (firewall, anti-ddos, IPS, IDS, CGTI Executada
anti-spam,
etc.).
Manter o servigo de gerenciamento de

A0502 seguranga e software contra codigos CGTI Em andamento
maliciosos (antimaware).

A0503 Adql_Jlrlr certificados digitais do tipo SSL (para CGTl Executada
servidores web).
Providenciar o fornecimento de Certificacao DIPLAN

A0504 | Digital (e-CPF + token) para os servidores do (estruturante) Executada
Ibama.

AO505 _Implanta[ certificacao digital nos sistemas de IBAMA Cancelada
informagao do Ibama.

A0506 Implantar/contratar solugdo para Gestdo e CGTI Ainiciar

monitoramento da Rede Corporativa de
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Dados (appliance).

NO06 - Adequacao do quantitativo e a qualidade do pessoal de TI

Area

Responsavel SIEEEE

Descricao

"Adequar o quadro de pessoal para gestao e
A0601 lacompanhamento dos projetos de sistemas DIPLAN Cancelada
(gerentes de projetos de TI).

Realizar processo de remocdo para lotacao

na area de Projetos da CGTIL." DIPLAN Em andamento

"Adequar o quadro de pessoal para
A0603 |planejamento e fiscalizacdo de contratos de SUPES Em andamento
solucdes de TIC na Sede.

Realizar processo de remocao para lotacao

na CGTIL." IBAMA A iniciar

A0604

NO7 - Desenvolvimento e manutengcao dos Sistemas de Informacao e
Portais do Ibama

- .~ Area : -
Acgao Descricao Responsavel Situacao
AO701 Adapt_ar e implantar o SIMAF -Sistema de DBELO Executada
Manejo de Fauna em Vida Livre.

AO702 Desenvolver e implantar o sistema DOP - DBELO Cancelada
Documento de Origem do Pescado.
Desenvolver e implantar o novo Sistema

A0703 |Nacional de Gestao de Fauna — SISFAUNA DBFLO Em andamento
V2"

AQ704 Desenvolver e implantar o Sistema de DBELO Cancelada

Estatistica de Pesca (ESTATPESCA).

Desenvolver melhorias e implantar o

SINAFLOR - Sistema Nacional de Controle
AO705 da Origem dos Produtos Florestais — em todo DBFLO Executada

o territério nacional.

Desenvolver e implantar o Sistema Integrado
de Gestdo Ambiental (SIGA), incluindo
mapeamento de processos. Mddulos:

- LAF fases 1 a 8 — Area Interna;

- Analytics — (relatérios administrativos) Area
Interna;

- Gestdo de processos — Area Interna;

- Processo Legados — Area Interna;

- Gestao de Pessoas — Area Interna;

- Acompanhamento de Processos — Area do

A0706 DILIC Em andamento
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Empreendedor;

- Requerimento de Licenca — Area do
Empreendedor;

- Médulo LAF fases 9 e 10 — Area Interna;

- Gestao de Demandas — Area Interna;

- Processo de Apoio — Area Interna;

- Gestao de Documentos — Area Interna;

- Analytics (mapas dinamicos e infograficos)
— Area Interna;

- Entrega Estudos Ambientais — Area do
Empreendedor;

- Entrega Relatérios Ambientais — Area do
Empreendedor;

- AIA (matriz de impacto 20%) — Area Interna;
- AlA (fases 1 e 2) — Area Interna;

- Analytics (dados ambientais) — Area
Interna;

- Analytics (imagens raster) — Area Interna;

- AlA (fase 3) — Area Interna;

- AIA (matriz de impacto 30%) — Area Interna;
- Compensacdo Ambiental — Area Interna;

- AIA (matriz de impacto 50%) — Area Interna;
- AlA (fase 4) — Area Interna;

- Compartilhamento do Conhecimento — Area
Interna;

- Area dos Envolvidos.

Adaptar e Implantar o SIADI - Sistema de

AQ707 Avaliacao de Desempenho Individual. DIPLAN Cancelada
Adaptar e implantar o SEI! - Sistema

A0708 |Eletrénico de DIPLAN Executada
Informacoes.

AQ709 Desenvolver o novo Sistema de Arrecadacgao DIPLAN A iniciar
do Ibama.
Desenvolver melhorias e implantar o

A0710 [SISPAT2 - Sistema de Gerenciamento de DIPLAN Cancelada
Informagdes Patrimoniais.

AO711 AdapAta_r e implantar o Sistema de Leilao DIPLAN Ainiciar
Eletrénico — SLE.
Desenvolver o novo Sistema de Fiscalizagcao
Ambiental (sistema que comporta todo

A0712 |macroprocesso da fiscalizagdo ambiental, DIPRO Em andamento
inteligéncia, sistema de informacbes
geograficas).
Desenvolver melhorias e implantar os
modulos Administracdo de  Brigadas,

A0713 |Almoxarifado e Queima Controlada do DIPRO Em andamento

SISFOGO - Sistema Nacional de
Informagdes sobre Fogo.

101



Desenvolver melhorias e implantar o SNTPP

A0714 |- Sistema Nacional de Transporte Produtos DIPRO Em andamento
Perigosos.
Desenvolver e implantar o SISNOLEO

A0715 |(monitoramento de derrames de o6leo no DIPRO Em andamento
mar).

A0716 | Desenvolver e implantar o SELO RUIDO. DIQUA Cancelada
Desenvolver e implantar o novo Sistema de

AQ0717 |Avaliagdo e controle de  Produtos DIQUA Cancelada
Agrotoxicos.
Desenvolver melhorias e implantar o
SISREM - Sistema para Requerimento de

A0718 Registro e Avaliagdo de  Produtos DIQUA Cancelada
Remediadores.
Desenvolver melhorias e implantar o Sistema

AO719 Protocolo de Montreal V2. DIQUA Em andamento

A0720 |Adaptar e implantar o Sistema de Auditoria. AUDIT Cancelada
Desenvolver melhorias e implantar o SISLIV2

A0721 - Sistema Linha Verde de Ouvidoria V2. COUVIAUDIT Executada
Contratar e manter o servico de

AOT722 desenvolvimento e manutencao de sistemas CGTI Executada
novos e legados, conforme apresentado no
Quadro IV.
Contratar servicos especializados para o

A0723 |aperfeicoamento e manutencdo do site e| ASCOM/PRESI Executada
intranet do Ibama.
Contratar e manter servigco de

AQ724 dgsenyglwmentQ d.e aplicativos (apps) para CGT Executada
dispositivos moveis (smart phone, pdas,
tablets, etc.).

AO725 Desenvol~ver e _|mp[antar o Painel de CGTI Cancelada
Informagdes Ambientais do Ibama.
Adaptar e implantar o Sistema de

A0726 |Gerenciamento da  Capacitagcdo  dos CEDUC Aliniciar
Servidores do Ibama.
Contratar e manter o servigo de

AQ0727 |desenvolvimento de sistemas com CENIMA Executada

Geotecnologia.

NO08 - Aprimoramento dos processos de gestao e governanca de Tl e
atendimento ao cidadao
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Area

Responsavel SEGEE

Descricao

Elaborar, aprovar e publicar o Plano de
A0801 |Dados Abertos IBAMA Executada
(PDA).

Implantar o Processo de Gestdo de
A0803 | Incidentes, conforme previsto na Norma n° IBAMA Ainiciar
10 da POSIC-Ibama e ITIL.

Elaborar e publicar o Catalogo de Servigos
de Tl no Ibamanet.

A0804 CGTI A iniciar

Contratar e manter o servico de Métricas de

A0B05 Software.

CGTI Executada

Elaborar e publicar Normas de TI (de
métricas de projetos de software, gestéo e
fiscalizagdo de contratos de Tl e gestdo de
demandas de TI).

A0807 CGTI Executada

Levantamento dos servigos criticos de TIC e
identificacdo de contingéncias para subsidiar
o Plano de Continuidade de Negodcio do
Ibama.

A0808 CGTI A iniciar

Ampliar a disponibilizagdo dos servicos

ADBO9 publicos do Ibama na forma digital.

IBAMA Em andamento

Implementar o Plano de Dados Abertos
(PDA).

Contratar e manter o servico de
A0811 |aconselhamento imparcial em Solugbes de CGTI Cancelada
TIC.

Realizar a filiagdo ao International Function
Point User Group (IFPUG).

Implantar processos de TIC a semelhanca
das orientacdes constantes no framework
ITIL.

2016 — Implementar o BDCG (Banco de
Dados de Gerenciamento de Configuragao),
previsto também na Politica de
Gerenciamento de Configuragao de Ativos do
Ibama;

2017 — Implementar o Gerenciamento de
Mudancas (Portaria n° 28, de 14/11/2013);
2019 — Implementar o Gerenciamento de
Riscos (Portaria n° 28, de 14/11/2013).

Mapear as demandas de interoperacdo de
sistemas com outros 6rgaos e entidades.

A0810 AUDIT Executada

A0812 CGTI Cancelada

A0813 CGTI Em andamento

A0814 IBAMA Ainiciar

Realizar a transicdo do protocolo IPv4 para

A0815 IPV6 para roteadores, configuracdo de

CGTI A iniciar
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infraestrutura de roteadores, servigos (DHCP,
DMZ etc.), dispositivos (celulares, etc),
servidores internos, servigos internos,
computadores e notebooks.

A0817

Implementar ferramentas e ambiente de
interagao on-line com a sociedade (inclusive
em redes sociais).

ASCOM/
PRESI

Em andamento

104



	1 INTRODUÇÃO
	2 METODOLOGIA APLICADA
	3 DOCUMENTOS DE REFERÊNCIA
	4 PRINCÍPIOS E DIRETRIZES
	5  ORGANIZAÇÃO DA TI
	5.1 Contextualização da CGTI
	5.2 A CGTI Atualmente

	6 RESULTADOS DO PDTIC ANTERIOR
	7 REFERENCIAL ESTRATÉGICO DE TIC
	7.1 Missão
	7.2 Visão
	7.3 Valores
	7.4 Análise SWOT

	8 ALINHAMENTO COM A ESTRATÉGIA DA ORGANIZAÇÃO E DO GOVERNO DIGITAL
	9 INVENTÁRIO DE NECESSIDADES
	9.1 Critérios de Priorização
	9.2 Necessidades Identificadas
	9.3 Diagnóstico de Segurança e Rede Local da Sede e das Unidades Descentralizadas
	9.4 Necessidade de Desenvolvimento e Manutenção de Sistemas

	10  PLANO DE METAS E AÇÕES
	11  PLANO DE GESTÃO DE PESSOAS
	12 PLANO ORÇAMENTÁRIO DE TIC
	13  PLANO DE GESTÃO DE RISCOS
	14 PROCESSO DE ACOMPANHAMENTO E AVALIAÇÃO DA EXECUÇÃO DO PDTIC
	15 PROCESSO DE REVISÃO DO PDTIC
	16  FATORES CRÍTICOS DE SUCESSO PARA A IMPLEMENTAÇÃO DO PDTIC
	16.1 Elevação do nível de Governança de TIC
	16.2 Mapeamento e Modelagem de Processos
	16.3 Capacitação de Pessoal de TIC
	16.4 Aquisição de Softwares
	16.5 Gerenciamento da Informação
	16.6 Gerenciamento de Sistemas de Informação
	16.7 Métrica e Qualidade
	16.8 Segurança da Informação e Uso dos Recursos de TIC
	16.9 Ferramenta de Gestão de Projetos
	16.10 Política de Aquisição e Descarte de Equipamentos de Tecnologia da Informação e Comunicação.

	17 CONSIDERAÇÕES FINAIS

