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Apresentacao

O Plano Diretor de Tecnologia da Informacao e Comunica¢des do Ibama (PDTIC) 2017-
2019 reflete o amadurecimento do nivel de governanca em Tecnologia da Informagdo e
Comunicagdes (TIC) do Instituto, fruto da atuacao do Comité de Tecnologia da Informagao (CTI) e
do empenho e arduo trabalho dos servidores desta Instituicdo, que com afinco e competéncia
participaram da elaboragdo desta importante ferramenta para o alcance de sua missao institucional.

Este plano foi construido em harmonia com o Plano Estratégico Institucional do Ibama
(PEI) e observancia a Estratégia de Governanca Digital (EGD) proposta pelo Governo Federal,
compreendendo todas as acgdes de TIC indispensaveis para o desenvolvimento dos objetivos
estratégicos desta Autarquia.

Este documento, de forma resumida, registra a metodologia aplicada na elaboracdo do
PDTIC; o Inventario de Necessidades; os Planos de Metas ¢ Acgodes, de Gestdo de Pessoas,
Orcamentario, de Gestdo de Riscos, dentre outros elementos taticos relacionados a Tecnologia da
Informag¢ao e Comunicagdes.

O periodo de vigéncia deste PDTIC contempla o triénio 2017-2019, e com a abrangéncia na
Sede, Superintendéncias e demais Unidades Descentralizadas do Ibama.

Esta Segunda Edi¢do do PDTIC ¢ a evidéncia do processo progressivo de consolidagdo de
uma estrutura de governanca de TI no Ibama por meio da atuacdo do Comité de Tecnologia da
Informacdo. Necessidades, Metas e Acdes foram revistas com a finalidade de se realinhar a
estratégia organizacional e de se manter uma estrutura exequivel de ser concretizada. O Relatorio do
processo de Revisdo encontra-se no APENDICE 1.

Espera-se que este documento cumpra seu papel como instrumento de diagndstico,
planejamento e gestdo dos recursos e servigos de Tecnologia da Informacdo e Comunicagdes,
orientando as Unidades do Ibama aos objetivos e iniciativas estratégicas do Instituto e da Estratégia
de Governanca Digital.



1. Introducao

O Instituto Brasileiro do Meio Ambiente e dos Recursos Naturais Renovaveis (Ibama) foi
criado pela Lei n® 7.735, de 22 de fevereiro de 1989, como autarquia federal dotada de
personalidade juridica de direito publico, autonomia administrativa e financeira, vinculada ao
Ministério do Meio Ambiente (MMA).

O Ibama integra a estrutura do Sistema de Administracdo dos Recursos de Tecnologia da
Informacao (SISP), na figura de 6rgdo seccional, cuja principal competéncia ¢ cumprir e fazer
cumprir as politicas, diretrizes e normas emanadas do Orgdo Setorial do SISP a que esta vinculado,
conforme o Decreto n® 7.579/2011.

A logica expressa pelas melhores praticas relacionadas a gestdao de TIC ¢é precisa quando
recomenda que qualquer institui¢do, publica ou privada que realize uma gestdo eficiente dos
recursos area de Tecnologia da Informagao e Comunicagdes, necessita contar com um planejamento
no qual estejam relacionadas todas as metas da institui¢do associadas as acdes que a area de TIC
terd que executar como a parte que lhe compete para o alcance daquelas metas.

Assim, um Plano Diretor de Tecnologia da Informacdo e Comunicacdes (PDTIC) representa
um instrumento indispensavel para a gestao dos recursos de TIC. Por isso, na area publica, onde os
recursos, de uma forma geral, s3o mais limitados do que area privada, os 6rgdos de controle de
governo, em especial o Tribunal de Contas da Unido (TCU), hda muito vém enfatizando a
necessidade de que, antes de executarem seus gastos relacionados a TIC, os 6rgaos devem elaborar
um PDTIC que contemple todas as agdes e as associem as metas de suas areas de negdcio.

Essa recomendagdo tornou-se obrigatoria em face da publicacdo da Instru¢do Normativa n°
04/2014 STI/MP, pela Secretaria de Tecnologia da Informacdo (SETIC), do Ministério do
Planejamento, Desenvolvimento e Gestdo (MP), 6rgao central do SISP. Para garantir que o PDTIC
seja executado de forma eficiente, a referida IN também recomenda a implantagao de uma estrutura
de governanga em Tecnologia da Informagao com a criacdo de comités de TIL.

A Politica de Governanga Digital, publicada pelo Decreto n°® 8.638 de 15 de janeiro de 2016,
reforca a necessidade de uma instancia superior na Organiza¢do para deliberar sobre os assuntos
relativos a governanca digital, por meio do Comité de Governanga Digital ou estrutura equivalente.

Conforme disposto na Politica de Governanca Digital, a governanga digital ¢ a utilizagdo
pelo setor publico de recursos de tecnologia da informagdo e comunicagdo com o objetivo de
melhorar a disponibilizacdo de informacdo e a prestagdo de servicos publicos, incentivar a
participacdo da sociedade no processo de tomada de decisdo e aprimorar os niveis de
responsabilidade, transparéncia e efetividade do governo.

O Ibama ja possui um Comité de Tecnologia da Informagao (CTI) que trata dos assuntos de
governanga de TI e principais tomadas de decisdo acerca da TIC.

Este comité foi criado pela Portaria n® 18/2010, publicada no DOU em 20 de julho de 2010.

O CTI do Ibama ¢ presidido pelo Diretor de Planejamento, Administragdo e Logistica
(Diplan), sendo composto por todos os titulares das diretorias do Ibama, titular da Procuradoria
Federal Especializada junto ao Ibama (PFE) e titular da Coordenagdo-Geral de Tecnologia da
Informagao (CGTI).

Entre as atribui¢cdes do CTI, conforme Portaria n® 18/2010, pode-se citar:

a) Orientar, aprovar ¢ acompanhar os processos de elaboracdo e as revisoes periodicas do
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PDTI,

b) Analisar, discutir e aprovar o Plano de Acdes, em conformidade com o disposto nas
estratégias de execucao do PDTIC;

¢) Acompanhar a implementacdo do PDTIC, garantindo que sua execu¢do represente um
processo de melhoria crescente da governanga de TI no Ibama;

A elaboragdo deste PDTIC, além de atender a exigéncias legais e normativas, visa aprimorar
a maturidade da governanga de TIC com vistas a assegurar que estas acdes agreguem valor as acdes
estratégicas do Ibama. Nesse sentido, este processo de elaboracdo ¢ motivado pelos seguintes
fatores:

a) A Instrugdo Normativa n° 04/2014 STI/MP, instrumento legal de indugdo da gestao
de TIC na Administragdo Publica Federal;

b) A publicagdo do Plano Estratégico do Ibama 2016-2019 como instrumento norteador
das a¢des do Instituto;

¢) A publicagdo da Politica de Governanga Digital (Decreto n°® 8.638, de 15 de janeiro de
2016) e Estratégia de Governanga Digital (Portaria MP n°® 68, de 07 de marg¢o de 2016), que
norteiam a Administragdo Publica Federal em utilizar tecnologias da informagdo e comunicacao
com o objetivo de melhorar a informagdo e a prestacdo de servigos, incentivando a participacao dos
cidaddos no processo de tomada de decisdo e tornando o governo mais responsavel, transparente e
eficaz;

d) O Relatorio de execucdo do PDTI anterior (2013-2015), que contém o histdrico de
execucao das acdes previstas, a capacidade estimada de execu¢do das agdes pelo Instituto, possiveis
fatores que dificultaram a execugdo das acdes e alcance das metas, ligdes aprendidas, entre outros;

e) A recomendagdo do Tribunal de Contas da Unido acerca do aprimoramento dos
controles gerais da area de Tecnologia da Informac¢dao do Ibama, disposta no Acordao TCU n°
111/2011 — Plenario;

Com a aprovacdo do PDTIC 2017-2019, o Ibama tem uma importante ferramenta para
orientar as agdes de TIC para o triénio, alinhadas as orientagdes estratégicas da alta direcao do
Ibama e da Estratégia de Governancga Digital.
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2. Metodologia Aplicada

A elaboragao do PDTIC 2017-2019 do Ibama pautou-se no modelo proposto pelo Guia de
Elaborac¢ao de PDTIC do SISP versao 2, elaborado pela Secretaria de Tecnologia da Informagao do
Ministério do Planejamento, Desenvolvimento e Gestao (STI/MP).

A metodologia de construgdo do Plano Diretor de Tecnologia da Informacao e
Comunicacdes consistiu em trés fases: Preparagdo, Diagnostico e Planejamento (Figura 1). Cada
fase compreendeu a execucao de atividades especificas em harmonia com o Plano Estratégico do
Ibama 2016-2019 e com a Estratégia de Governancga Digital 2016-2019.

=]
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Preparagdo Diagnostico Flane jamento
[situacdo atual] [situac8o desejada)

Figura 1: Fases da Metodologia de Elabora¢do do PDTIC.

A fase de Preparagdo reuniu os aspectos decisérios de carater superior, aprovagao de
documentos e atividades diretamente voltadas a elaboracdo do Plano de Trabalho, o qual orientou a
conducao da elaboragao do PDTIC. Suas principais atividades foram: definicdo da abrangéncia e o
periodo do PDTIC; defini¢do da equipe de elaboracdo do PDTIC; descricdo da metodologia de
elaboracao do PDTIC; identificacdo e reunido dos documentos de referéncia; identificagdo das
estratégias da Organizagdo; identificacdo dos principios e diretrizes; elaboragdo do plano de
trabalho do PDTIC e aprovagao do plano de trabalho do PDTIC.

A fase de Diagnostico objetivou a compreensao da situagdo atual da TIC no Ibama, por meio
da andlise das agdes previstas no PDTI anterior e da identificacdo de novas necessidades. Suas
principais atividades foram: avaliagdo dos resultados do Planejamento de TI anterior; aprovacao do
Relatorio de Resultados do Planejamento de TI anterior; analise do Referencial Estratégico da area
de TI; analise da Organizacdo da TI; realizagdo da andlise SWOT da TI; identificacdo das
Necessidades de Informacao; identificacdo das Necessidades de Servicos de TIC; identificacao das
Necessidades de Infraestrutura de TIC; identificacdo das Necessidades de Contratacdo de TIC;
identificacdo das Necessidades de Pessoal de TIC; consolidagao do Inventario de necessidades;
alinhamento das Necessidades de TIC as Estratégias da Organizacdo e aprovacao do Inventario de
Necessidades.

A fase de Planejamento permitiu o estabelecimento dos planos e das agdes adequadas para o
alcance dos objetivos esperados, contemplando a priorizagdo das necessidades e definicdo de metas
e acoes, abrangendo aspectos de pessoal, orcamentarios e riscos. Suas principais atividades foram:
atualizacdo dos critérios de priorizacdo; priorizagcdo das necessidades inventariadas; definicdo das
metas e agdes; planejamento das agdes de pessoal; planejamento do orcamento das agdes de TIC;
planejamento do gerenciamento de riscos; consolidagdo da minuta do PDTIC; aprovacdo da minuta
do PDTIC e publicacao do PDTIC.

Cada fase produziu artefatos especificos, quais sejam: Plano de Trabalho pela Fase de
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Preparacao; Relatorio de Resultados do PDTI anterior e Inventario de Necessidades pela Fase de
Diagnostico; Plano de Metas e Agdes, Plano de Gestdo de Pessoas, Plano Orgamentario, Lista de
Fatores Criticos para o Sucesso, Plano de Gestdo de Riscos ¢ Minuta do PDTIC pela Fase de
Planejamento.

A equipe de elaboracao do PDTIC foi composta por membros centrais, servidores indicados
pelos titulares do Comité de TI, e por pontos focais, representantes das Superintendéncias e demais
Unidades Descentralizadas.

Os integrantes da Sede foram responsaveis por realizar todas as atividades relacionadas a
elaboracdo do PDTIC, em conformidade com o Guia de Elaboracao de PDTI v2 do SISP.

Os pontos focais da Equipe foram responsaveis por apoiar na elaboragao do PDTIC, como a
avaliagdo dos resultados do PDTI anterior e identificacdo das necessidades de TIC no ambito da
Superintendéncia e demais Unidades Descentralizadas no respectivo estado, assim como apoio na
analise de riscos e or¢gamentagao.

O processo de elaboragdo foi divulgado por mensagem no Ibamanet e também através de
uma pagina de acompanhamento na Wiki, que contém os artefatos produzidos, atas de reunides,
documentos de referéncia e links de questiondrios. Mensagens eletronicas foram constantemente
encaminhadas aos integrantes da Equipe para comunicar atividades, prazos e requisi¢des. Todos os
documentos produzidos, assim como e-mails, memorandos, listas de presenga e atas de reunides
estao reunidos no processo n° 02001007459/2015-44.

A elaboragdo do PDTIC incluiu também a realizacdo de sessdes de videoconferéncia com as
Superintendéncias e diversas reunides no ambito da Sede.

Algumas atividades foram realizadas com apoio da ferramenta LimeSurvey, software livre
que permitiu a criagdo automatizada de questiondrios, trazendo maior agilidade na coleta de
informacdes dos integrantes da equipe e representantes nos estados, além de propiciar a
normalizacdo de algumas respostas-padrdo. As atividades “identificagdo das necessidades” para
compor o Inventario de Necessidades de TI bem como a “avaliacdo das agdes do PDTI anterior
(2013-2015)” utilizaram este recurso.
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3. Documentos de Referéncia

A elaboracao do PDTIC seguiu as diretrizes, padrdes, normas e orientagdes de politicas do

Ibama, como também as politicas governamentais de conhecimento publico.

A tabela abaixo apresenta os documentos de referéncia que serviram como material de apoio

e consulta na elaborag¢ao do Plano.

Documento Descricao

Plano Estratégico do Ibama — Ciclo 2016 -
2019.

Define as diretrizes e agdes do Ibama a serem realizadas
no periodo de 2016 a 2019.

Estratégia de Governanga Digital — Ciclo
2016-2019.

Orienta e integra as iniciativas relativas a governanga
digital na administragdo direta, autarquica e fundacional
do Poder Executivo Federal, contribuindo para aumentar
a efetividade da geracdo de beneficios para a sociedade
brasileira por meio da expansdo do acesso as
informacdes governamentais, da melhoria dos servigos
publicos digitais e da ampliagdo da participacdo social.

Politica de Seguranca da Informacdo,
Informatica e Comunicagdes (POSIC) do
Ibama, Portaria Ibama n° 09, de 05 de
junho de 2012.

Institui a Politica de Seguranca da Informagao,
Informatica e Comunicagdes do Ibama.

Lei n°® 12.305, de 02 de agosto de 2010.

Institui a Politica Nacional de Residuos Sélidos.

Regimento Interno do Ibama, Portaria
MMA n° 341 de 31 de agosto de 2011.

Estabelece o Regimento Interno do Ibama.

Resolugdo Conama n° 401, de 04 de
novembro de 2008.

Estabelece os limites maximos de chumbo, cadmio e
mercurio para pilhas e baterias comercializadas no
territério nacional e os critérios e padrdoes para o seu
gerenciamento ambientalmente adequado.

Portaria Ibama n° 18/2010.

Cria o Comité de Tecnologia da Informagdo do Ibama.

Portaria SLTI/MP n° 20/2016.

Dispde sobre orientagdes para contratacdo de solucdes
de Tecnologia da Informagdo no ambito da
Administracdo Publica Federal direta, autarquica e
fundacional e da outras providéncias.

COBIT versao 5 (Control Objectives for
Information and related Technology).

Guia de boas praticas dirigido para governanga ¢ gestdo
corporativa de Tecnologia da Informagao (TI).

Decreto n° 99.658/90, de 30 de outubro de
1990 e Decreto n° 6.087, de 20 de abril de
2007.

Regulamenta, no ambito da Administragio Publica
Federal, o reaproveitamento, a movimentacdo, a
alienagdo e outras formas de desfazimento de material.

Decreto n° 2271/97, de 07 de julho de
1997.

Dispoe sobre a contratacdo de servicos pela
Administracdo Publica Federal direta, autarquica e
fundacional.

Decreto n® 7579/11, de 11 de outubro de
2011.

Dispde sobre o Sistema de Administracdo dos Recursos
de Tecnologia da Informagéo — SISP, do Poder Executivo
Federal.
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Decreto n® 5.940/06, de 25 de outubro de
2006.

Institui a separag@o dos residuos reciclaveis descartados
pelos orgaos e entidades da administragdo publica
federal direta e indireta, na fonte geradora, e a sua
destinagdo as associacdes e cooperativas dos catadores
de materiais reciclaveis, e da outras providéncias.

Instru¢dao Normativa SLTI/MP n° 01/2010.

Dispoe sobre os critérios de sustentabilidade ambiental
na aquisi¢do de bens, contrata¢do de servi¢os ou obras
pela Administragdo Publica Federal direta, autarquica e
fundacional.

Instru¢do Normativa SLTI/MP n° 04/2014.

Dispde sobre o processo de planejamento e contratagdo
de Solugdes de Tecnologia da Informagdo pelos érgaos
integrantes do Sistema de Administracdo dos Recursos
de Tecnologia da Informagdo  (SISP) do Poder
Executivo Federal.

Instrucdo Normativa GSI/PR n° 01/2008.

Disciplina a Gestdo de Seguranca da Informacgio e
Comunicagoes na Administracdo Publica Federal, direta
e indireta.

Guia de Elaboragdo de PDTI do SISP,
versao 2.

Documento da  Secretaria de Tecnologia da
Informagao/MP que dispde sobre os padroes,
orientac¢des, diretrizes ¢ modelos para elaboragdo do
Plano Diretor de Tecnologia da Informacgéo.

Acordio 111/2011-Plenério.

Acordao direcionado ao Ibama cujo objeto foi a
avaliagdo de controles gerais de tecnologia da
informacdo, identificagdo de  precariedades ¢
oportunidades de melhoria, determinacoes,
recomendacdes, alertas, entre outros assuntos.

ABNT NBR ISO/IEC 15448-1 e 15448-2.

Define os termos técnicos referentes a embalagens
plasticas degradaveis e/ou renovaveis e especifica os
requisitos e os métodos de ensaio para determinar a
compostabilidade de embalagens plasticas.

Tabela 1: Documentos de Referéncia.
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4. Principios e Diretrizes

Na Tabela a seguir sdo apresentados os principios e diretrizes de TI que norteiam a
elaboracdo e a execu¢do do Plano Diretor de Tecnologia da Informagao e Comunicac¢des do Ibama.

NO

PRINCiPIO/DIRETRIZ

Toda necessidade de servigos deve visar ao

ORIGEM
Instrugdo Normativa SLTI/MP n° 04/2014;

02

execu¢ao do PDTIC com a produgdo de
relatorios executivos semestrais.

01 |atendimento a missdo institucional do|Acordaos TCU n® 786/2006, n® 1603/2008
Ibama, alinhada ao Plano Estratégico. en°® 1233/2012.
Definicdo de equipe responsavel pelo
acompanhamento e monitoramento da|Li¢des aprendidas na execucdo do PDTI

2013-2015.

03

As necessidades de TIC deverao
objetivas, claras e mensuraveis.

Ser

Relatorio de Auditoria Anual de Contas
2011 - CGU;
Acordio TCU n° 1.233/2012.

04

Toda agdo de TIC deve observar as
diretrizes da Politica de Seguranga da
Informacao e suas normas complementares.

Decreto 3.505/2000;
Acordiao TCU n° 111/2011.

05

As solugdes de TIC desenvolvidas pelo
Ibama deverdo, quando as caracteristicas do
produto permitirem, ser disponibilizadas no
Portal de Software Publico.

Estratégia de Governanga Digital 2016-
2019.

06

As contratacdes de bens e servigos de TIC
deverdao ser precedidas de planejamento,
seguindo o previsto no Plano Diretor de
Tecnologia da Informacao e Comunicagdes
— PDTIC.

Instrugdo Normativa SLTI/MP n° 04/2014;
Acordao TCU n° 1.603/2008-Plenario;
Acérdao TCU n° 1.558/2003-Plenario.

Tabela 2: Principios e Diretrizes.
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S. Organizacao da TI
5.1 Contextualizacao da CGTI

Quando o Ibama foi criado, “herdou” dos o6rgdos dos quais se originou a estrutura de
informdtica que pertencia a estes, sob o nome de Coordenacdo de Informatica (Corin), Unidade
Organizacional de terceiro nivel ligada a area de Administragdo da Instituicdo. Uma das primeiras
acdes dessa Coordenadoria foi a realizacdo do inventario dos recursos de informatica pertencentes
aos Orgaos extintos para a sua realocagdo nas diversas areas do novo Instituto.

Na ¢época da criacdo da Corin, havia a disposicdo da Informatica um aporte de recursos
financeiros significativos providos pelo Programa Nacional de Meio Ambiente (PNMA),
objetivando atender as necessidades e atribuigdes do novo Instituto. Contudo, para atender a estas
necessidades, se entendia como necessaria uma integragdo entre as diversas areas e a Corin de
forma que as 4areas finalisticas atuassem na tomada de decisdo e no atendimento dessas
necessidades.

Dessa forma, em abril de 1991, foi criada a Comissdo de Informatica do Ibama (Coinfo),
uma espécie de colegiado com representantes das Diretorias, da Presidéncia, das Superintendéncias
e da propria Corin, com o papel de orientar as medidas a serem tomadas a época. A Coinfo aprovou
a politica de informatica, a norma para solicitacdo de software e equipamentos de informatica e
elaborou o catdlogo de equipamentos e software.

Em 1992, a Coinfo aprovou o Plano Diretor de Informéatica (PDI) com o Projeto Basico para
a contratagdo e implementacao da Rede Nacional de Computadores do Ibama (RNCI), rede de
longa distancia em nivel nacional abrangendo as suas unidades descentralizadas mais importantes a
época, com todas as suas caracteristicas e abrangéncia.

A RNCI era uma rede com processamento distribuido composta por redes locais com a
tecnologia cliente-servidor, onde os servidores utilizavam a tecnologia Risc. Cada Unidade do
Ibama se conectava a Sede e as demais Unidades através da tecnologia de comunicagao Renpac —
Rede Nacional de Comunicagdo de Dados por Comutacdo de Pacotes. Diferentemente do que
acontece hoje, a gestdo era feita em cada localidade por uma Unidade local chamada de Nucleo de
Informatica (Ninfo).

A Coinfo também aprovou as definigdes relacionadas ao desenvolvimento dos sistemas
necessarios. A implantagdo da RNCI, com o recebimento, implantagdo e operacionalizacdo dos
equipamentos servidores ¢ da rede como um todo, aconteceu no periodo de 1994 a 1996.
Atualmente, a rede corporativa do Ibama utiliza o protocolo MPLS (Multi Protocol Label
Switching) - com base de dados centralizada em Data Center e a coordenagao fica a cargo da Sede.

Por meio da portaria n° 85, de 19 de julho de 2001, a Corin foi transformada no Centro
Nacional de Telematica (CNT), com o objetivo de dar mais modernidade, autonomia e flexibilidade
de acdo a estrutura de TI, vinculado tecnicamente a entdo Diretoria de Planejamento, Administragao
e Logistica (Diplan).

Mais recentemente, com o Decreto n® 8.973, de 24 de janeiro de 2017, a unidade de TI do
Ibama passou a ter uma estrutura aprimorada, a Coordenagdo-Geral de Tecnologia da Informagao
(CGTI), contendo uma coordenacao-geral (DAS 101.4), duas coordenagdes (DAS 101.3) e um
Servigo (DAS 101.1).

A area de TI, gradativamente centraliza as acdes de TIC (defini¢do e gestao da aquisicao de
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hardware e software, contratagao de servigos de TI, incluindo o desenvolvimento de sistemas de
informacdo, antes muito dispersas entre as diretorias) e elabora normas de comportamento
relacionado ao uso da estrutura de TIC.

5.2 A CGTI Atualmente

A CGTI possui atualmente uma estrutura composta por uma coordenacdo geral — a CGTI —,
duas coordenagdes — a Coordenagdo de Sistemas de Informacdo e a Coordenacao de Infraestrutura
Tecnolégica —, e um Servigo de Seguranga da Informagao.

Conforme Regimento Interno do Ibama, compete a Coordenacao-Geral de Tecnologia da
Informagao:

I - planejar, coordenar e supervisionar a execu¢ao de processos, projetos e atividades de
Tecnologia da Informagdo e Comunicag¢dao no ambito do Ibama;

II - prover a gestao, controle, monitoramento e entrega de Servigos de TIC;

III - elaborar, avaliar e monitorar a execucao do Plano Diretor de Tecnologia da Informagao e
Comunicacao (PDTIC) do Ibama;

IV - integrar padrdes e melhores praticas de tecnologia da informagdo gerando uma estrutura
global de Governancga e Gestao Corporativa;

V - monitorar a qualidade dos servigos e produtos de tecnologia da informagao e comunicacgao
entregues em conformidade com acordos vigentes;

VI - promover a articulagdo com o Ministério do Meio Ambiente quanto as questdes de
governanga corporativa e a estratégia de governanca digital da Administragao Publica Federal no
ambito do Sistema de Administragdo dos Recursos de Tecnologia da Informagao (SISP);

VII - identificar demandas e necessidades em apoio as agdes estratégicas institucionais e
propor, coordenar e executar a elaboragdo de solugdes sistematizadas e integradas;

VIII - participar, como membro efetivo e gestor de tecnologia da informagdo e comunicagao,
das reunidoes do Comité de Tecnologia da Informacao (CTI);

IX - garantir a execu¢do ¢ a manutencdo da Politica de Seguranga da Informagdo e
Comunicacao (POSIC) das atividades inerentes a tecnologia da informagdo e comunicagio;

X - realizar o planejamento da contratacdo, gestdo e fiscalizacdo de contratos e convénios
relativos a tecnologia da informagdo, seguranga da informagdo e comunica¢do em conformidade
com a legislacao vigente;

XI - prestar o servigo de suporte técnico aos usudrios internos no Ibama Sede;

XII - orientar as unidades descentralizadas na execu¢do dos procedimentos e atividades
relacionadas a Tecnologia da Informagdo e Seguranca da Informacdo e Comunicacdo, em
consonancia com as diretrizes ¢ normas definidas;

XIII - monitorar e aprimorar o desempenho dos servicos de TI do Ibama e a satisfagdo do
cliente;

XIV - garantir o planejamento, elaboracdo, manutengdo, gestdo € o monitoramento de um
Catalogo de Servigos de TI para o Ibama;

XVI - prover e gerir os recursos tecnologicos necessarios para o estabelecimento, a operagdo e
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a manutencao do Programa de Continuidade de Negocios (PCN); e

XVII - propor normas, padrdes e modelos institucionais referente a tecnologia da informagao
€ comunicacao.

Art. 66. A Coordenacdo de Sistemas de Informagdo compete:

I - coordenar e apoiar a producdo, o desenvolvimento, a manutenc¢do, testes e a implantacao
de sistemas de informacado, sitios de internet, intranet, sistemas legados e bancos de dados, bem
como suas integragdes, garantindo seu ciclo de vida e processos de melhoria continua;

IT - planejar, coordenar, executar, monitorar e avaliar o desenvolvimento de planos e projetos
de sistemas, portais de Internet e Intranet de acordo com a Metodologia de Gerenciamento de
Projetos (MGP/Ibama), o Processo de Desenvolvimento de Software (PDS/Ibama) e Politica de
Seguranca da Informagao e Comunicagdes (POSIC);

III - propor normas e padronizar a especificacdo geral de softwares, sistemas, portais,
tecnologias, modelos, aplicativos de informacao e Intranet;

IV - realizar a prospec¢ao de novas solucdes de sistemas e softwares, visando a flexibilizagado
e a inovagdo de métodos e processos;

V - planejar, avaliar, executar, atualizar ¢ monitorar a produ¢ao da documentagdo dos
projetos, os artefatos do sistema e codigos-fonte/programas, em harmonia o padrdo de ambientes de
sistemas e demais procedimentos e rotinas operacionais;

VI - apoiar as areas requisitantes no levantamento de necessidades de desenvolvimento e de
mudangas dos sistemas, assim como na homologacao e testes das funcionalidades desenvolvidas e
manutenidas;

VII - gerenciar a execucdo das atividades entre as areas de negocio, a produgdo e a
manutencao de sistemas de informacao ¢ suas bases de dados;

VIII - auxiliar na elaboragdo e execucdo do Plano Diretor de Tecnologia da Informagdo e
Comunicagao (PDTIC) no ambito dos recursos e servigos de sistemas de informagao;

IX - participar da formulacdo e manutengdo da politica de seguranga da informacao
relacionada as suas competéncias;

X — apoiar no planejamento, gerenciamento e fiscalizagdo dos contratos relacionados a gestao
e desenvolvimentos de sistemas de informagao;

XI - analisar propostas e projetos de contratos e convénios afetos a sua competéncia;

XII - planejar, avaliar, orientar, executar e monitorar os gerentes de projetos de
desenvolvimento e manutengdo de sistemas quanto as possiveis solucdes técnicas para
automatizacao, aos prazos estimados e as principais atividades e responsabilidades dos envolvidos;
e

XIII - planejar, orientar, executar, controlar € monitorar o portfélio de projetos de TI, de forma
integrada a gestdo estratégica da organizacgao e orientado pelas diretrizes do PDTIC, POSIC e PCN.

Art. 67. A Coordenagio de Infraestrutura Tecnolégica compete:

I - coordenar, planejar, implantar, avaliar, executar, monitorar ¢ atualizar a infraestrutura de
tecnologia da informagdo e comunicacdo de dados que suporta os servicos de TI do Ibama, em
conformidade com o PDTIC, POSIC, PCN e demais normativos vigentes;
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IT - propor politicas, diretrizes, normas e procedimentos que orientem e disciplinem a
utilizacdo dos recursos de infraestrutura tecnologica, bem como verificar seu cumprimento;

III - realizar a prospec¢do de novos padrdes e novas tecnologias, visando a flexibilizagdo e a
inovagdo de métodos e processos relativos a area de infraestrutura tecnologica;

IV - especificar, prover e administrar as solu¢des de infraestrutura tecnologica e
comunicagdes de dados relativas a rede de computadores local e de longa distancia;

V - gerir os servigos de atendimento a usudrios de tecnologia da informagdo na sede do
Ibama;

VI - prestar assessoramento as unidades descentralizadas, quanto a execu¢ao de atividades e
implantacdo de redes locais, assegurando sua interligacdo a rede central do Ibama;

VII - planejar, avaliar, executar e gerenciar as mudangas de maneira controlada, incluindo
todos os procedimentos definidos para as mudangas padrao e mudangas emergenciais relacionadas a
processos de negocio, aplicagdes e infraestrutura, contemplando priorizagdes, avaliagao de impacto
e autorizagdo, fechamento, documentacgao e relatérios de monitoramento;

VIII - prover o gerenciamento efetivo da configuragdo de Ativos de Servigo do Ibama ao
longo do seu ciclo de vida, garantindo a entrega otimizada de valor e sua estabilidade operacional;

IX - prover o inventario de equipamentos de TI de propriedade do Ibama e controle da
configuragdo e do uso de softwares homologados;

X - elaborar e atualizar o catdlogo de servigos de infraestrutura, bem como, o banco de
solugdes para cada servigo;

XI - manter atualizado modelo de dados corporativos para integracao dos bancos de dados dos
sistemas de informacao, sitios de internet, intranet, sistemas legados e demais portais corporativos;

XII - analisar e elaborar modelos logicos dos sistemas de informagdo, sitios de internet,
intranet, sistemas legados e demais portais corporativos e construir projetos fisicos de bancos de
dados de forma integrada;

XIII - garantir sustentabilidade, resiliéncia e tolerancia a falhas, redundancia, confiabilidade,
disponibilidade e seguranca aos servigos de TI,

XIV - executar auditoria € monitorar continuamente o ambiente de rede e bancos de dados de
produg¢do, homologacdo e desenvolvimento;

XV - auxiliar na elaboragdo e execucdo do Plano Diretor de Tecnologia da Informacdo e
Comunicac¢ao (PDTIC) no ambito dos recursos e servigos de infraestrutura e seguranca tecnoldgica;

XVI - participar da formulagdo e manutencdo da politica de seguranca da informagao
relacionada a infraestrutura e seguranga tecnolégica;

XVII- avaliar os sistemas a serem implantados quanto ao seu desempenho,
dimensionamento, administragcdo, seguranca ¢ compatibilidade com a infraestrutura disponivel e
padrao de ambientes de desenvolvimento de sistemas e demais normas vigentes;

XVIII - apoiar no planejamento, gerenciamento e fiscalizagdo dos contratos relacionados a
infraestrutura e seguranca tecnologica; e

XIX - apoiar na elaboragdo, execugdo, monitoramento do suporte amplo ao gerenciamento da
continuidade do negoécio do Ibama, garantindo que as necessidades de infraestrutura de TI e
servigos possam ser restaurados dentro dos prazos requeridos pelo PCN.
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Art. 68. Ao Servico de Seguranca da Informacao (SSI) compete:

I - gerir a seguranga da informagdo e de comunicagdes de dados conforme a POSIC e Normas
Complementares publicadas;

IT - elaborar, implantar, acompanhar e monitorar a execucao da politica de seguranca da
Informacdo e Comunicagdo (POSIC) e suas normas complementares, bem como, as orientagdes
emanadas do Gabinete de Seguranga Institucional da Presidéncia da Republica (GSI) da Presidéncia
da Republica;

III - auxiliar na elaboracao e execucao dos processos de gestdo de continuidade do negocio
conforme Plano de Continuidade do Negdcio (PCN);

IV - apoiar a Equipe de Tratamento de Incidentes em Redes Computacionais (ETIR);
V - apoiar na execu¢ao da Gestao de Riscos de Tecnologia da Informagao e Comunicagao;

VI - apoiar o Comité de Seguranca da Informatica e Informagao (CSII) na execucao de suas
atribuigdes;

VII - buscar a ado¢ao das melhores praticas e ferramentas para governanca de seguranca da
informacao;

VIII - manter a integridade, confiabilidade e autenticidade dos dados no ambiente de rede e
nas bases de dados;

IX - realizar atividades de auditoria de uso da rede, acessos, e-mail e sistema de forma
preventiva ou mediante solicitagdo; e

X - gerenciar e fiscalizar os contratos de apoio a seguranga da informacao.

A CGTI, atualmente, possui um quadro reduzido de servidores, apresentado a seguir.

Quantitativo atual de servidores

Efetivos °™P*"  Cedidos Subtotal
rarios
Gestao e Governanca Apoio* a Gestdo e Governanga de TIC 1 - 1 2
de TIC
Arquiteto de Software - - - -
Analista de Sistemas - - - -
Sistemas de Analista de Requisitos - - - -
Informagéo Analista de Negocios - - - -
Analista em métricas de software - - - -
Fiscal de Contratos de software e portais 2 - 1 3
Arquitetura de Banco DBA — Administrador de Banco de dados - - - -
4 AD — Administrador de dados 1 - - 1
de Dados . . . -
Especialista em sistemas de suporte a decisdo - - - -
Analista de Redes - - - -
Analista em Seguranca de TIC 1 - - 1
Rede ¢ Infraestrutura Gerente de Configuragdo/Infraestrutura de TIC - - -
de TIC .
Analista em Suporte - - - -
Fiscal de Contratos de infraestrutura de TIC 2 1 - 3
Chefia, Secretariae | Coordenadores/Chefes - - 3 3
Apoio Administrativo | Apoio administrativo 2 - - 2
Total ) 1 5 15

Tabela 3: Situagdo atual dos recursos humanos de TI na CGTIL.
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*Inclui as atividades de apoio ao Comité de TI, como Secretaria Executiva, coordenagdo na elaboracdo do
PDTIC e respectivo monitoramento, elaboragdo do Plano de Contrata¢do de Solucdes de TIC (PCTIC), coordenagdo da
execucdo do Plano de Dados Abertos, monitoramento da execugdo de planos estratégicos (como a Estratégia de
Governanga Digital e Plano Estratégico do Ibama), verificacdo da qualidade ¢ melhorias de normas e padrdes de TIC,
entre outras.

A insuficiéncia desses numeros apresenta um grau de fragilidade para a Institui¢do, uma vez
que diversos papéis importantes nao estdo preenchidos, a exemplo o Gerente de Configuragdo, que
resolveria grande parte dos problemas atuais quanto a configuragdo e estabilizacdo dos ambientes
de sistemas de informacgao (teste, homologacdo, producao, etc).

Cita-se também a insuficiéncia de servidores na area de Sistemas de Informagdo. Se
houvesse um quadro de servidores adequado, os riscos e problemas de sistemas seriam mitigados,
pois 0s mesmos absorveriam o conhecimento dos sistemas que sdo desenvolvidos e manutenidos
pelas empresas contratadas, evitando-se a descontinuidade na prestacao dos servicos de sistemas de
informacao.

Em relagdo aos Nucleos de Informatica das Superintendéncias, a situacao nao ¢ diferente, e
também nota-se a auséncia de servidores concursados na area de Tecnologia da Informagdo cuja
presenca traria maior alinhamento entre os trabalhos da CGTI e os Nucleos de Informatica.

Assim, a unidade de TI do Instituto necessita de uma estrutura adequada para suportar as
demandas das areas meio e finalisticas que envolvem tecnologia da informag¢ao e comunicacoes.

Nao obstante, foi realizado um estudo quanto ao quantitativo de servidores necessario para o
desempenho das atividades de TIC, assim como a estrutura necessaria para comporta-los e
promover um maior nivel de governanga. Tal estudo compde o livreto “Levantamento de
Governanca de Tecnologia da Informacdo no Ibama — Acgdes e desafios da modernizagao
tecnologica”, publicado em 2012.

Além disso, o Plano de Gestao de Pessoas deste PDTIC apresenta uma proposta de perfis de
servidores, visando atender ao volume de demandas constante neste PDTIC e as boas praticas de
gestao e governanca de TIC.
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6. Resultados do PDTI Anterior

Durante a vigéncia do PDTI 2013-2015 foram realizadas diversas A¢des que contribuiram
para o aprimoramento dos servigos e processos do Instituto. Entre as principais pode-se citar:

- Utilizagao de certificagao digital em sistemas como o DOF e Sicafi;

- Desenvolvimento de novos sistemas, como: Sistema Nacional de Controle da Origem dos
Produtos Florestais (Sinaflor), Sistema Nacional de Emergéncias Ambientais (Siema), Cadastro de
Colegdes Biologicas (CCBIO) e mddulos principais do Sistema Nacional de Informagdes sobre
Fogo (Sisfogo);

- Elaboragdo de normas de TI como: Padrao de Constru¢cdo de Ambientes de
Desenvolvimento de Sistemas, Padrdo de Objetos e Estrutura de Banco de Dados, Padrio de
Codificacao de Sistemas de Informacdo, Padrao de Interface e Usabilidade de Sistemas de
Informacdo, Processo de Gerenciamento e Configuragdo de Ativos de TI, Processo de
Gerenciamento de Mudangas, Processo de Desenvolvimento de Software do Ibama e¢ Roteiro de
Meétricas de Software do Ibama;

- Prestacdo de servigos estruturantes de TI na Sede como: suporte a microinformatica,
suporte a infraestrutura de Banco de Dados, Rede e Geoprocessamento, hospedagem de data center
e servicos agregados, links de comunicacao (internet), entre outros.

A avaliacao da execuc¢dao do PDTI 2013-2015 foi realizada no periodo de 22/03/2016 a
04/04/2016 e envolveu os integrantes da Equipe de Acompanhamento do PDTI 2013-2015 e
representantes das Superintendéncias. Esta avaliagdo abrangeu todas as necessidades registradas no
texto original do plano e aquelas aprovadas pelo Comité TI durante a vigéncia do PDTI. Os graficos
a seguir ilustram uma andlise da execucdo das ag¢des e metas relacionadas a Tecnologia da
Informacio. O relatorio completo encontra-se no APENDICE 1.

A andlise da execugdo das acdes registradas no PDTI 2013-2015 evidenciou que 66% delas
foram executadas (Figura 2), valor bem superior quando comparado a execucao do PDTI 2010-
2011, que foi de 8,9%.

Execucéo de todas as A¢des do PDTI - de 2013 a 2015

2,14% (5 gy,

B Executada

25.89% Executada parcialmente
M A iniciar
B Cancelada/retirada

Figura 2: Execucdo das a¢des do PDTI anterior.
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Na Tabela 4 estes quantitativos sdo apresentados distribuidos por periodo.

Acoes do PDTI 2013-2015

Status 2013 2014 2015 Total
Executada 26 30 18 74
Executada parcialmente 3 12 14 29
A iniciar 0 0 1 1
Cancelada/retirada 2 5 1 8

Total 31 47 34 112

Tabela 4: Dados sobre a execugdo das agdes do PDTI anterior distribuidos por periodo.

Quanto a avaliagdo dos indicadores, o PDTI 2013-2015 estabeleceu 112 metas com
frequéncia de afericdo anual, com a seguinte distribuicdo: 31, 47 e 34 metas para os periodos 2013,
2014 e 2015 respectivamente.

A seguir sdo apresentados os graficos que refletem o grau de atingimento das metas
previstas para cada periodo do PDTI 2013-2015, aferidos apds o encerramento de cada exercicio.

Metas de 2013 Metas de 2014 Metas de 2015
25,81%

44,68% 47 06%

55,32% 52,94%
74,19%
Figura 3: Apuracao dos indicadores do PDTT anterior.
Situacio 2013 2014 2015
Metas atingidas 23 26 16 W Metas atingidas
Metas nao atingidas 8 21 18 Metas nao
atingidas
Total: 31 47 34

Tabela 5: Dados sobre a apuragdo dos indicadores do PDTI anterior.

Considerando-se a totalidade das metas previstas no PDTI 2013-2015 (112 metas), obteve-
se o quantitativo de 58% de metas atingidas, valor bem superior quando comparado ao valor
aferido do PDTI 2010-2011, que foi de 10,6%.

Apesar de ter havido uma evolugdo consideravel quanto a execugdo e conclusdao das agdes
previstas no PDTI, diversos projetos e agdes ndo foram concluidos no periodo previsto ou ainda
estdo em execugdo, a exemplo do desenvolvimento e implantagao de sistemas de informagao, como:
Sistema Nacional do Transporte de Produtos Perigosos (SNTPP), Sistema Protocolo de Montreal,
Sistema para Requerimento de Registro e Avaliagao de Produtos Remediadores (Sisrem), Sistema
Linha Verde 2 (Sisliv2) para a Ouvidoria, o Sistema de Avaliacdo e Controle de Produtos
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Agrotoxicos (Sisagro) e aquisi¢do de parte de equipamentos e licencas de software para todas as
unidades do Ibama.

Para levantar as possiveis causas da ndo execucdo ou ndo conclusdo das a¢des do PDTI foi
realizada uma pesquisa junto a Equipe de Acompanhamento do PDTI 2013-2015 e representantes
dos estados.

Considerando que, para algumas acdes, houve mais de uma provavel razao da nao conclusao
no prazo, foi dada a equipe a op¢ao de selecionar uma possivel causa secundaria.

Verificou-se que as causas mais provaveis da ndo conclusdo das agdes previstas foram a
auséncia de recursos financeiros (prevaleceu entre as agdes da Sede e das Superintendéncias) e a
insuficiéncia de recursos humanos para o acompanhamento da execugao das acdes (pessoal para
fiscalizacdo de contrato, gestdo de projetos e planejamento da contratacdo).

Os dados deste levantamento sdo apresentados nos graficos seguintes.

Provaveis fatores que dificultaram a
execucao das acdes ndo concluidas da Sede

B Auséncia de recursos
financeiros.

B |nsuficiéncia de recursos
humanos para o acom-
panhamento da execu-

ﬁ]éo o

suficiéncia de recursos
humanos para realizar o

planejamento da contra-

tagao.

B Perda de prioridade de
execucao da agao

O P N W S Ul ON

Causa priméaria Causa secundaria
Quantidade de a¢des ndo concluidas

Figura 4: Provéaveis fatores que dificultaram a execucao das a¢des ndo concluidas da Sede.

Provaveis fatores que dificultaram a execucao das acdes
das SUPES néo realizadas e ndo concluidas do PDTI 2013-2015

20

B Auséncia de recursos
financeiros.

B Auséncia de conhecimen-
to acerca do planejamento
da contratacéo (IN 04 e
outras normas).

Insuficiéncia de recursos
humanos para realizar o
planejamento da contra-
tagéo.

B Perda de prioridade de
execucgao da agdo

Causa priméaria Causa secundaria
Quantidade de SUPES

Figura 5: Provaveis fatores que dificultaram a execucao das agoes das SUPES.
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Em comparagao ao PDTI 2010-2011, quanto as provaveis causas da ndo conclusdo ou nao
execucao das Agdes previstas, verificou-se os mesmos motivos preponderantes, no volume de 29%
por conta de insuficiéncia de recursos humanos e 27% por insuficiéncia de recursos financeiros.

Assim, verifica-se a necessidade de fortalecimento do quadro de pessoal de TI do Ibama,
tanto na Sede quanto nas Unidades Descentralizadas, incluindo continua capacitagdo em
planejamento da contratagdo e fiscalizagao de contratos de solugdes de TIC.

Tao importante para a execugao das agdes ¢ a alocag@o de recursos financeiros para permitir
a execucao dos servigos e contratacdes de TIC, que consequentemente viabilizam a consecucao de
diversos objetivos estratégicos do Instituto.

Resumidamente, das 112 Ag¢des previstas no PDTI 2013-2015, 74 Agdes (66%) foram
executadas, 29 Agdes (26%) foram executadas parcialmente ou estdo em execucdo, 1 Ag¢do (1%)
ndo foi iniciada, e 8 Agdes (7%) foram canceladas ou retiradas do PDTI pelo Comité de TI.

Por fim, a anélise dos resultados do PDTI 2013-2015 indicou que o instrumento cumpriu seu
papel de planejamento e diagnostico da execugdo das Ag¢des de TI, evidenciando a necessidade de
um acompanhamento efetivo na execugao das Agdes previstas.
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7. Referencial Estratégico de TIC

7.1 Missao

Um dos importantes passos na elaboragdo de um PDTIC e de planos estratégicos em geral é
a definicdo da missdo da area ou unidade objeto de planejamento. Isso remete a necessidade de
explicitar sua finalidade e seu “escopo do negdcio” que determinam a sua contribuicdo para uma
missdo maior que € a da Institui¢do a qual a area de TIC pertence, deixando clara a sua area de
atuacdo e as suas competéncias.

A missao da Unidade de TIC do Ibama é:

Garantir a entrega das agoes e servicos de Tecnologia da Informacao e
Comunicagoes com qualidade para o alcance dos objetivos estratégicos do Ibama.

A Unidade de TIC deve assegurar que a tecnologia da informagdo e comunicagdes agregue
valor ao negbcio, ou seja, a consecu¢do da missdo e competéncias do Ibama, garantindo a
infraestrutura e servigos corporativos de TIC necessarios a operacionalizagdo dos planos, projetos e
atividades institucionais.

Desse modo, a TIC ndo pode mais ficar desatrelada das estratégias das diretorias e areas
equivalentes do Instituto (areas de negocio). Uma vez identificadas as necessidades das areas,
dependentes ou ndo de tecnologia de informagdo e comunicagdes, cabe verificar as agdes de TIC
que podem de fato apoiar a consecu¢ao dessas necessidades.

Portanto, as prioridades para a TIC passam a ser aquelas indicadas pela estrutura de
governanga, o proprio Comité de TI, cujos membros sdo dirigentes maximos da Autarquia, com
relacdo ao grau de prioridade em que as a¢des devam ser executadas (prazos e ordem de execugdo),
que sao consubstanciadas no Plano de Metas e Agdes, parte integrante deste PDTIC, e que podem
ser revistas a qualquer momento pelo Comité de TI com fins a manter o alinhamento as estratégias
organizacionais.

7.2 Visao de Futuro

A visdo indica o que a organizacao gostaria de se tornar € como gostaria de ser reconhecida
pelas partes interessadas ou atores com os quais se relaciona.

A visao de futuro da Unidade de TIC do Ibama é:

Ser reconhecida pelo Ibama como unidade de exceléncia no provimento de solucoes
de Tecnologia da Informagdo e Comunicagoes com maior agilidade e qualidade a
fim de contribuir diretamente para o cumprimento da missdo institucional.

Portanto, a visdo de futuro da Unidade de TIC do Ibama passa a ser a do seu reconhecimento
como unidade de exceléncia em prover solugdes de TIC com maior agilidade e qualidade, bem
como na operacionalizacdo da governanga de TIC do Ibama, na execugdo dos planos e projetos
priorizados e na garantia da infraestrutura de operagdes corporativa do Ibama.
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7.3 Valores

Os valores sdao norteadores da gestdo estratégica. Quando bem divulgados, promovem a
reflexdo que orienta a atitude das pessoas e influenciam seu comportamento no dia a dia da
organizagdo, inspirando a execucdo das tarefas.

Os valores definidos pela Unidade de TIC do Ibama sao:

Efetividade

Assegurar que todas as agdes e servicos de Tecnologia da Informacdo e Comunicagdes
contribuam para o alcance dos objetivos estratégicos do Ibama com eficiéncia e eficécia.

Sustentabilidade

Garantir que todas as solugdes de Tecnologia da Informag¢do e Comunicagdes entregues
mantenham seus ciclos de vida com qualidade e sejam aderentes aos requisitos estratégicos
institucionais e ambientais.

Transparéncia

Assumir atitude pro-ativa de visibilidade de todas as atividades e processos ostensivos de
Tecnologia da Informacdo e Comunicagdes, visando a assertividade e o aumento de contribuicao
para melhorias constantes.

Colaboratividade

Executar as atividades considerando, sempre que possivel, as contribui¢des, as parcerias € as
unides de esfor¢os para um melhor atendimento da Tecnologia da Informagao e Comunicagdes.
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7.4 Analise de SWOT

A analise SWOT (Forgas, Fraquezas, Oportunidades e Ameacas) ¢ um método para se fazer
uma analise do ambiente interno e externo, sendo usado como base para gestdo e planejamento
estratégico de uma organizagdo. Trata-se de um método que possibilita verificar e avaliar os fatores
intervenientes para um posicionamento estratégico da Unidade no ambiente em questao.

Tem como objetivos principais efetuar uma sintese das andlises internas e externas,
identificar elementos-chave para a gestdo, o que implica estabelecer prioridades de atuagdo e
preparar opgoes estratégicas: analise de riscos e identificacdao de problemas a serem resolvidos.

Dessa forma, a Equipe de Elaboragdo do PDTIC realizou o trabalho de identificagdo das
forcas e das fraquezas dos processos internos de TIC, seguido da identificacdo das oportunidades
decorrentes de fatores favoraveis verificados no ambiente onde a Unidade de TIC opera, bem como
as ameacas decorrentes de fatores desfavoraveis e mudangas sazonais ou permanentes do ambiente
externo.

O processo de analise da Matriz SWOT da TIC seguiu o mesmo procedimento utilizado na
elaboragdao da Matriz SWOT do Plano Estratégico do Ibama: Apos o levantamento e discussao dos
inimeros elementos de cada quadrante da matriz, foram eleitos os cinco mais relevantes, para
compor a versado final da matriz SWOT da TIC.

O resultado desta atividade permitiu entender melhor o ambiente da TIC corporativa e

auxiliou na busca de formas de se evoluir a gestdo, corrigindo e tratando as fraquezas e ameacas
encontradas e alavancando as forcas e oportunidades identificadas.

Forcas Fraquezas

1. Atuacdo eficiente do gerente de projetos nas
demandas de sistemas.

1. Escassez de recursos humanos especializados em
TIC.

certificacdo digital.

4. Existéncia de Comités especializados (CTI e
CSID).

5. Melhoria da qualidade dos
contratagdo de TIC e seus produtos.

processos de

1. Normas, Padrdes e Diretrizes disponibilizadas
pelo SISP.

2. Disponibilidade de novas solugdes de TIC no
mercado.

3. Possibilidade de parcerias para aperfeicoamento
de solugdes de TIC e compartilhamento de dados.

4. Recomendagdes de aprimoramento da TIC por
parte dos Orgios de Controle.

5. Disponibilizagdo por parte do Ministério do
Planejamento, Desenv. e Gestdo de servidores do
cargo de Analista de Tecnologia da Informagdo (ATI)
para prestarem servigos junto a CGTI do Ibama.

2. Reconhecimento da importancia estratégica da | 2. Estrutura organizacional da area de TIC
TIC para o Instituto. inadequada ao atendimento das necessidades
3. Incremento da seguranga com o uso de | institucionais.

3. Equipamentos, softwares e infraestrutura de TIC
defasados.

4. Ferramentas para gerar relatorios gerenciais dos
sistemas insuficientes.

5. Deficiéncia de integracdo entre os sistemas de
informagao.

Oportunidades Ameacas

1. Mudangas politicas ou na legislacdo capazes de
interromper ou descontinuar demandas em execugao.
2. Restrigdes orgamentarias ¢ financeiras.

3. Evasdo de servidores da area de TIC para outras
instituigdes ou departamentos.

4. Resisténcia de instituicdes publicas em
disponibilizar dados atinentes ao Negocio do Ibama.
5. Tentativas de ataques e invasdes aos sistemas,
banco de dados e Portal do Ibama.

Tabela 6: Matriz SWOT da TIC.




8. Alinhamento com a Estratégia da Organizacao e
do Governo Digital

O planejamento estratégico de TIC ¢ necessario para gerenciar todos os recursos de TIC de
forma alinhada com as prioridades e estratégias do Ibama.

O PDTIC Ibama 2017-2019 define como os servigos e recursos de Tecnologia da
Informacdo e Comunicagdes contribuirdo para o alcance dos 17 (dezessete) objetivos estratégicos
descritos no Plano Estratégico Institucional 2016-2019:

OE.PEIL.01 — Promover o licenciamento como mecanismo de desenvolvimento sustentavel do pais;
OE.PEIL02 — Ampliar a efetividade do controle ambiental;

OE.PEIL.03 — Promover e aprimorar a regulacao da area ambiental;
OE.PEIL.04 — Prover dados ¢ informagdes ambientais;

OE.PEL 05 — Desenvolver e fortalecer a comunicag¢ao institucional,
OE.PEIL.06 — Aprimorar e padronizar regras, métodos e processos de trabalho;
OE.PEL. 07 — Fortalecer instrumentos e processos de governanga;

OE.PEIL.08 — Promover parcerias interinstitucionais de gestdo ambiental,
OE.PEIL.09 — Fortalecer a coordenac¢ao e integragao institucional;

OE.PEIL.10 — Aprimorar a gestdo da informacao e do conhecimento;
OE.PEI.11 - Fortalecer o atendimento ao cidaddo;

OE.PEI.12 — Fortalecer, desenvolver e valorizar o quadro de pessoal;
OE.PEI.13 — Aprimorar os mecanismos gestao de pessoas;

OE.PEI.14 — Promover a modernizacdo tecnologica do Ibama;

OE.PEI.15 — Gerir a infraestrutura e a logistica de forma eficiente e efetiva;
OE.PEI.16 — Promover a cultura de gestao por resultados;

OE.PEI.17 — Buscar sustentabilidade financeira e orcamentaria.

Além disso, o Governo Federal publicou a Estratégia de Governanga Digital 2016-2019,
com o proposito de orientar e integrar as iniciativas relativas a governanga digital na administragao
direta, autdrquica e fundacional do Poder Executivo Federal, contribuindo para aumentar a
efetividade da geragdo de beneficios para a sociedade brasileira por meio da expansao do acesso as
informagdes governamentais, da melhoria dos servicos publicos digitais e da ampliagdo da
participagao social.

Um conceito importante constante neste documento ¢ o de Governanga Digital: “utilizacdo,
pelo setor publico, de tecnologias da informagdo e comunica¢do com o objetivo de melhorar a
informagdo e a prestagcdo de servigos, incentivando a participagdo dos cidaddos no processo de
tomada de decisdo e tornando o governo mais responsavel, transparente e eficaz (Verma et al.,
National Informatics Centre of India, 2005).”
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A Estratégia de Governanca Digital 2016-2019 define 10 (dez) Objetivos Estratégicos:
OE.EGD.01 — Fomentar a disponibilizacao e o uso de dados abertos;

OE.EGD.02 — Ampliar o uso de TIC para promover a transparéncia e dar publicidade a aplicagdo
dos recursos publicos;

OE.EGD.03 —Garantir a seguranca da informag¢do e comunicacdo do Estado e o sigilo das
informagdes do cidadao;

OE.EGD.04 —Expandir e inovar a prestacao de servicos digitais;

OE.EGD.05 —Melhorar a governanca e a gestao por meio do uso da tecnologia;
OE.EGD.06 —Facilitar e universalizar o uso e o acesso aos servicos digitais;

OE.EGD.07 —Compartilhar e integrar dados, processos, sistemas servigos e infraestrutura;
OE.EGD.08 —Fomentar a colaboracao no ciclo de politicas publicas;

OE.EGD.09 —Ampliar e incentivar a participagdo social na criacdo e melhoria dos servicos
publicos;

OE.EGD.10 —Aprimorar a interac¢do direta entre governo e sociedade.
Assim, considerando estes dois instrumentos indutores de governanca, foram estabelecidos 7
(sete) Objetivos Estratégicos da TIC do Ibama, que possuem alinhamento tanto aos Objetivos

Estratégicos Institucionais do Ibama, quanto aos Objetivos Estratégicos da Estratégia de
Governanca Digital:

OE.1 - Fortalecer e consolidar as parcerias técnicas entre as unidades descentralizadas e a area de
TIC da Sede;

OE.2 — Garantir a infraestrutura de TIC apropriada as necessidades tecnoldgicas do Ibama,
incluindo a continua modernizagdo das tecnologias utilizadas;

OE.3 — Aprimorar os niveis de satisfacao no atendimento dos usudrios de TIC do Ibama;

OE.4 — Promover a seguran¢a da informacao, garantindo disponibilidade, confidencialidade e
integridade dos dados;

OE.5 — Implementar o Gerenciamento de Tecnologia da Informacao e Comunicagdo conforme as
melhores praticas (ITIL/COBIT);

OE.6 — Prover continuamente o aprimoramento do corpo técnico e gerencial de Tecnologia da
Informagao e Comunicagdes;

OE.7 — Promover a inovacdo na prestacio de servicos de Tecnologia da Informacdo e
Comunicagdes.

Toda Necessidade de TIC prevista neste PDTIC esta relacionada a pelo menos um destes
objetivos estratégicos (vide Inventario de Necessidades).
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9. Inventario de Necessidades

9.1 Critérios de Priorizacao

Para a priorizagdo das necessidades utilizou-se a Matriz de Priorizacdo denominada GUT,
técnica que permite quantificar cada necessidade de acordo com sua gravidade, urgéncia e tendéncia

no ambito organizacional. Sendo que entende-se como:

Cada um desses parametros ¢ pontuado de 1 a 5, dependendo do nivel de G ou U ou T para

Gravidade (G): impacto do problema sobre coisas, pessoas, resultados, processos ou

organizagdes e efeitos que surgirdo a longo prazo se o problema nao for resolvido;

Urgéncia (U): relagdo com o tempo disponivel ou necessario para resolver o problema;

Tendéncia (T): potencial de crescimento do problema, avaliacdo da tendéncia de

crescimento, reducdo ou desaparecimento do problema.

cada uma das causas levantadas, conforme tabela a seguir.

VALOR

Apos a atribuicdo da pontuagdo, multiplicou-se os valores referentes as colunas Gx Ux T e
encontrou-se o resultado, definindo assim a prioridade de cada necessidade de acordo com os
pontos obtidos. Essas necessidades, depois de priorizadas, geraram as metas e agdes do PDTIC.

GRAVIDADE (G)

Quando for uma solugao
corporativa estratégica.

URGENCIA (U)

Exigéncia de prazo legal inferior
a 3 meses.

TENDENCIA (T)

Impede a prestagdo do
Servigo.

Quando impactar os
processos do Ibama.

Exigéncia de prazo legal de 3a 6
meses, ou necessidade de
implementacao inferior a 3 meses.

Interrompe
sucessivamente a
prestagdo do servigo.

Quando impactar o
desenvolvimento de pessoas.

Necessidade de implementagao de
3 a 6 meses.

Atrasa o cumprimento
dos prazos de prestagao
dos servigos.

Quando impactar os
sistemas, arquitetura de
hardware e outros servigos
de TIC.

Necessidade de implementagdo de
6 a 9 meses.

Prejudica a prestagao
dos servigos.

Quando impactar melhorias
pontuais.

Necessidade de implementagdo de
9 a 12 meses.

Naio interfere na
prestagdo do servigo.

Tabela 7: Critérios de Priorizagcdo da G.U.T.
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9.2 Necessidades Identificadas

As necessidades identificadas estdo relacionadas a infraestrutura tecnoldgica, governanga,
pessoal de TI e de Servicos de TI.

Para uma melhor organizagdo, as necessidades de TIC foram distribuidas em 8 (oito) eixos
tematicos.

Nos quadros a seguir, para cada necessidade, consta um identificador, a descricdo da
necessidade de TIC, a area demandante/responsavel, o alinhamento com a estratégia da
Organizagao (conforme descrito na Secdo 8) e a priorizagdo GUT.

IVOBHI Servicos de comunicagio de dados do Ibama

Alinhamento Gravi Urgén Tendén

Aot . . G.U.T
Necessidade de TIC Responsdvel ¢stratégico dade  cia cia
Servigo de link de comunicagdo de dados DIPLAN
NO1 | (Internet) banda larga para todas as (estruturante) OE.2 ¢ OE.3 5 4 5 100
Unidades do Ibama.
Servico de link de comunicagdo de dados
dedicados (tecnologia MPLS - Multi DIPLAN
NO2 Protocol Label Switching) para todas as | (estruturante) OE.2¢OE.3 > 4 > 100
Unidades do Ibama.
NO3 Solugdo de videoconferéncia para atender| DIPLAN | OE.1, OE.2 e 5 4 3 60
a Sede, SUPES e CGPEG. (estruturante) OE.6
NO04 | Conectividade satelital. DIPRO OE.2e OE4 5 1 5 25
NO5 Servigo de VOIP para todas as Unidades DIPLAN | OE.1,0E.2e¢ 4 ) 3 24
do Ibama. (estruturante) OE.7
Servico de rede wireless nas DIPLAN
NO6 |dependéncias da Sede, (estruturante) | OE.2 e OE.3 4 2 3 24
Superintendéncias, CEDUC e CGPEG. e Supes

Aprimoramento dos instrumentos e recursos

tecnolégicos Alinhamento Gravi Urgén Tendén G.UT
estratégico dade cia cia e
Necessidade de TIC Responsavel
Fornecimento de Personal Digital
NO7 | Assistant (PDA) e impressoras portateis DIPRO OE.2 ¢ OE.3 5 3 5 75
para o Auto de Infracao eletronico.
NO8 Solugdo de impressdo para a Sede e todas (egrlftﬁilrjte) OE.2,OE3 ¢ 4 4 4 64
as Unidades do Ibama. OE.7
e Supes
Implantacéo do controle de frequéncia OF.1. OE2 ¢
NO9 | eletronico em todas as Unidades do DIPLAN ’ O’E 4 ’ 4 5 3 60
Ibama. '
Manter o parque tecnolégico de
equipamentos e instrumentos de DIPLAN
N10 |informatica do Ibama atualizado, através OE.2 e OE.7 4 3 4 48
N ~ (estruturante)
da aquisi¢do ou contratagdes de uso dos
equipamentos constantes na Tabela 9.
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Adquirir softwares de mercado para
atender as areas meio e finalisticas do

Diretorias e

N1 . . Centros OE.2 e OE.7 4 2 3 24
Ibama, nas categorias identificadas na .
relacionados
Tabela 10.
N13 Manter o fornecimento de consumiveis e DIPLAN OE.2 ) 1 1 )

periféricos de TIL.

Infraestrutura de rede corporativa

Alinhamento Gravi Urgén Tendén

. . . G.U.T
Necessidade de TIC Responsavel estratégico dade  cia CLL
. ~ DIPLAN
N14 | Servigos de computagdo em nuvem. (estruturante) OE2¢ OE.4 5 4 5 100
N15 /S%eq(;l;su;ao de switch central (core) para a CGTI OE.2 ¢ OE.4 5 4 5 100
Manter eq'ul'pilmentos d2.1 sala segura .da OE.2,OE3 e
N16 |Sede (aquisi¢do ou servigo de garantia e CGTI OF 4 4 3 5 60
manutencio). ’
Elaboragdo ou contrata¢do do Projeto de
estruturagdo/reestruturagdo da Sala de OE.1,0OE.2 e
NI7 Servidores, rede logica e fisica de dados SUPES OE 4 4 3 4 48
das Unidades Descentralizadas do Ibama.
Execucdo do Projeto de
estruturagdo/reestruturacdo da Sala de OE.1,0E.2 ¢
NI8 Servidores, rede logica e fisica de dados SUPES OE 4 4 2 > 40
das Unidades do Ibama.
Elaboragdo de Projeto de Modernizagio OE.2. OE3
N19 |da Sala Segura, e rede logica e fisica de CGTI e 4 2 5 40
OE.4 e OE.5
dados do Ibama Sede.
Execucdo do Projeto de modernizacdo da OFE.2. OF.3
N20 |Sala Segura e rede logica e fisica de CGTI OF ) 4 ’e OE 5’ 4 2 5 40

dados do Ibama Sede.

Servicos de Tecnologia da Informacao e

Alinhamento

Gravi Urgén Tendén

Comunicag¢oes do Ibama _— £ : G.U.T
estratégico dade cia cia
Necessidade de TIC Responsavel
Servigo de suporte a infraestrutura de CENIMAe | OE.2,OE3e¢
N2l Geoprocessamento. CGTI OE.5 3 4 > 100
N22 Servico de suporte a Banco de Dados CENIMA e OE2, OE4, 4 3 5 60
(Relacional e Espacial). CGTI OE7
N23 | Servi¢o de Almoxarifado Virtual. DIPRO OEBS ,}73 2e 4 3 4 48
N24 Servigo de suporte a infraestrutura de DIPLAN | OE.2,OE3e 4 3 4 48
Redes e Microinformatica da Sede. (estruturante) OE.5
Servico de suporte a infraestrutura de OE.2. OE3
N25 |Redes e Microinformatica das Unidades SUPES o D5 E 4 3 4 48
. OE.5
Descentralizadas do Ibama.
N26 Adequacdes e atualizagdes no software CENIMA OF.4 ¢ OE.7 4 3 4 48

de Gestiao de Biblioteca.
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Contratagdo de servico especializado OE.2.OE3 e

N27 | para impressdo e distribuicao de DIPLAN I 5 4 2 40
. ~ . . OE.7
notificagdes administrativas (e-Carta).
. DIPLAN,

N28 Servigo de ansulta ao CPF/CNPJ a DIQUA e OE.2 ¢ OE.7 4 ) ) 16

base da Receita Federal do Brasil.

CGTI

Acesso a ferramenta de rastreamento de OE.2,0OE4e
N29 navios — Marine Traffic. DIPRO OE.7 2 2 3 12
N31 | Acesso ao sistema CONSIAFI. DIPLAN OE.5 e OE.6 4 2 1 8
N32 Serv190.de consulta as normas ABNT e CENIMA | OE.5 ¢ OE.6 4 ) 1 8

ISO de interesse do Ibama.

Seguranca da Informaciao e Comunicacoes

Necessidade de TIC

Responsavel

Alinhamento Gravi Urgén Tendén
estratégico dade cia cia

G.U.T

Aquisi¢do e implantagéo ds: solugdo de DIPLAN | OE.2, OE4 e
N33 |seguranca de rede corporativa (firewall, (estruturante) OES5 5 5 5 125
anti-ddos, IPS, IDS, anti-spam, etc.). ’
Servico de gerenma’m'ento de seguranga DIPLAN OE.2,OEA e
N34 |e software contra c6digos maliciosos 4 5 4 80
. (estruturante) OE.5
(antimaware).
N35 Solug¢do de certificados digitais do tipo DIPLAN OE.2, OE.3, 4 5 4 80
SSL (para servidores web). (estruturante) | OE.4 e OE.7
N36 Fornecimento de Certificagdo Digital (e- DIPLAN OE.2, OE.3, 4 5 5 40
CPF + token) aos servidores do Ibama. | (estruturante) | OE.4 ¢ OE.7
Certificagao digital nos sistemas de Diretorias e
N37 |informagdo do Ibama. Centros OE.4 e OE.7 5 3 2 30
relacionados
Solugdo para seguranca, gestdo e OE.2. OF.4
N38 |monitoramento da Rede Corporativa de CGTI L 4 2 3 24
. OE.5e OE.7
Dados (appliance).

Pessoal de TI e capacitacdes em TI

Alinhamento Gravi Urgén Tendén

aor dad . . G.U.T
Necessidade de TIC Responsavel estratégico dade  cia C
OE.1, OE.2,
Pessoal para gestdo e acompanhamento OE.3, OE 4,
N0 dos projetos de sistemas. DIPLAN OE.5,0E.6 ¢ 4 4 4 64
OE.7
. OE.1, OE.2,
Pessoal para planejamento e OE.3. OF.4
N41 |fiscalizagdo de contratos de solugdes de DIPLAN P 3 4 5 60
TI OE.5,0OE.6 e
’ OE.7
Todas as
diretorias e
N42 Reahza.gao.de Qapamtagoes em TI, nas Centros, no OFE.1 ¢ OE.6 3 ) 3 18
categorias identificadas no Anexo II. escopo de
suas
necessidades
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Desenvolvimento e manutencao dos Sistemas de

Alinhamento Gravi Urgén Tendén

Informacao e Portais do Ibama e £ : G.UT
estratégico dade cia cia
Necessidade de TIC Responsavel
Servico de desenvolvimento e Tl"odas. as
~ . diretorias e
manuten¢do de sistemas novos e OE.2, OE.3,
N43 Centros, no 5 5 5 125
legados, conforme apresentado nas OE.4 e OE.7
~ escopo de
tabelas da Se¢do 9.6 h
seus sistemas
Servigo de Mapeamento e Automagao OE2,0E3e
N4 de Processos SIGA. DILIC OE.7 > > 3 125
N45 Aperfeicoamento ¢ manutengado do site ASCOM/ OE.2, OE.3, 5 5 4 100
e intranet do Ibama. PRESI OE.4 e OE.7
Servico de desenvolvimento de apps OE.2. OE3 e
N46 | para dispositivos moveis (smart phone, DIPLAN [ 5 4 4 80
OE.7
pdas, tablets).
N47 Servico de desenv.olwmento de sistemas DIPRO OE.2 ¢ OF 4 4 3 5 60
com Geotecnologia.

Processos de gestiao e governanca de TI e

Alinhamento Gravi Urgén Tendén

atendimento ao cidadao — £ : G.U.T
estratégico dade cia cia
Necessidade de TT Responsavel

Elaborar, aprovar e publicar o Plano de

N48 Dados Abertos (PDA). CTI OE.3 e OE.7 5 5 4 100
Implantar o Processo de Gestao de

N50 | Incidentes, conforme previsto na Norma ETIR OE.4 4 4 4 64
n°® 10 da POSIC-Ibama.

N51 Elabgrar e publicar o Catalogo de CGTI OE5c¢OFE07| 4 4 3 48
Servicos de TI no Ibamanet.

N52 | Servico de Métricas de Software. CGTI OE.2 4 4 3 48
Elaborar e publicar Normas de TI (de

N54 metrlca's deNPTOJGtOS de software, gestao CGTI OE3 ¢ OE.7 4 4 ) 32
e fiscalizagdo de contratos de TI e
gestdo de demandas de TT).
Levantamento dos servigos criticos de
TIC e identificagdo de contingéncias

N33 para subsidiar o Plano de Continuidade CaTl OE.3 ¢ OE7 4 4 2 32
de Negocio do Ibama.
Cadastrar e manter os servigos Areas

N56 |prestados a Sociedade no Portal de . OE.3 e OE.7 5 2 3 30

. . finalisticas

Servigos (Www.servicos.gov.br).
Implementar o Plano de Dados Abertos Areas

N57 (PDA). finalisticas OE.3 ¢ OE.7 5 2 3 30

N58 O'fe'rtar servigos publicos na forma Ar’ea's OFE3 ¢ OE.7 5 5 3 30
digital. finalisticas

N59 | Aconselhamento imparcial em Solucdes CGTI OE.2, OE.3, 4 3 2 24
de TIC. OE 4, OE.5,

37




OE.6 ¢ OE.7
Filiagdo ao International Function Point
N60 User Group (IFPUG). CGTI OE.6 ¢ OE.7 16
Implantacdo de processos de TI a
N61 |semelhanga das orientagdes constante CGTI OE3, OE5e 12
OE.7
no framework ITIL.
N62 Mapear as d’emflndas de'lnteroperagao CGTI € Areas OFE.3 ¢ OE.7 4 1 3 12
com outros o6rgdos e entidades. finalisticas
N63 Realizar a transi¢@o do protocolo IPv4 CGTI OE.2 5 5 3 12
para IPVe6.
Implementar rotina de homologagédo de
N64 |Pprodutos de desenvolvimento de CGTI | OE3¢OE7 | 2 2 2 8
sistemas verificando a acessibilidade
das entregas por validacdo automatica.
Implementar ferramentas e ambiente de ASCOMY/
N65 |interagdo on-line com a sociedade OE.3 e OE.7 4 1 1 4
. . . PRESI
(inclusive em redes sociais).

Tabela 8: Quadros que integram o Inventario de Necessidades de TIC — PDTIC 2017-2019.

9.3 Necessidades de Aquisicao de Equipamentos de TIC

A tabela a seguir apresenta a distribuicao das necessidades de aquisi¢do de equipamentos de
TIC levantados pela equipe de elaboragdo do PDTIC e Revisados pelo CTI. Tais demandas estao
contempladas na necessidade “N10 — Manter o parque tecnoldgico de equipamentos e instrumentos
de informatica do Ibama atualizado, através da aquisicdo ou contratacdes de uso dos equipamentos
constantes na Tabela 97, e seus quantitativos foram utilizados para compor o Plano de Metas e
Acgdes e o Plano Or¢amentario.

Ressalta-se que estes quantitativos decorreram do levantamento de necessidades junto as
unidades do Ibama na fase de diagndstico, sendo necessario sua atualiza¢do para o planejamento da
contratacgao.
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GPS GPS Projeto- , q HD Equipa- Impresso-
k! Y |
GPS veicu- geo- res/ Workstation/ Tablet Exter- OF Scanner mentode ra de eti-

Desk- Note-
ID SUPES tops books*

Swit- Smart- Nobre- Hipsdé- Video- VAN

> Servidore . . ches  board aks metro all ERFFI
lar désico TV ervidore no biometria quetas che W

Qtde. Qtde. Qtde. Qtde. Qtde. Qtde. Qtde. Qtde. Qtde. Qtde. Qtde. Qtde. Qtde. Qtde. Qtde. Qtde. Qtde. Qtde. Qtde.

AC 30 20 25 - - 8 1 - 6 - 10 - 1 - - - - -

AL 78 10 9 - - 3 1 - - - 9 1 1 3 - - - - -

AM 100 20 20 - - 6 9 2 8 - 8 2 1 6 - - - - -

AP 84 16 19 - - 1 3 6 4 2 4 = 1 1 - o = . B

BA 180 50 45 - - 5 1 - 10 - 10 7 3 10 - - - - -

C 169 27 22 - - 9 6 2 10 8 24 4 1 5 - - - - -

DF 10 6 12 - - 2 1 - - - - 1 1 - - - - -

ES 63 10 11 - - 2 1 5 - - 10 3 1 13 - - - - -

130 10 10 - - 2 1 - - 20 6 2 1 5 - - - - -

MA 10 14 15 - - 2 1 - - - 1 - 2 1 - - - - -

MG 60 20 20 - - 5 5 - - - 15 8 1 6 - - - - -

MS 19 10 8 - - 1 3 - - - 4 - 1 5 - o = . B

MT 250 55 55 - - 10 15 - 20 - 10 5 4 20 - - - - -

PA 212 61 46 - - 8 5 1 22 3 37 8 1 17 - - - - -

PB 90 8 25 - - 1 1 6 1 - 7 2 1 4 - - - - -

PE 120 24 16 - - 2 1 - - - 11 3 1 1 - o = . B

PI 50 6 17 - - 3 1 - - - 3 - 1 3 - - - - -

PR 92 31 39 1 - 1 6 2 26 4 13 2 2 2 - - - - -

‘ RJ 210 20 15 - - 4 18 - 10 8 1 9 - - - - -
20 RN 104 14 15 - - 3 1 - - - 11 7 1 1 - o = . B
21 RO 155 20 20 - - 4 7 - - - 10 4 2 5 - - - - -
22 RR 90 15 19 - - 3 1 1 - - 3 2 1 1 - - - - -
23 RS 142 15 10 - - 7 9 5 - - 10 2 1 18 - - - - -
24 SC 120 20 20 - - 6 4 - 10 30 6 5 4 8 - o = . B
25 SE 85 7 12 - - 1 6 - - - 6 1 1 5 - - - - -
26 SP 50 20 7 - - - 3 - 10 70 - 4 1 10 - - - - -
27 TO 117 47 35 - - 7 1 - 8 - 11 - 1 2 - - - - -
SUBTOTAL 2820 567 1 0 106 112 30 135 137 249 80 38 165 0 0 0 0 0
1 PRESI 38 11 - - - 9 2 4 5 2 4 - - - - - - - -
2 AUDIT 60 12 1 - - - 4 4 80 - - = > S - - -
3 PFE 5 1 - - - - - - - 10 2 - - - - - - - -
4 DIPLAN 145 39 = = - 28 - - 4 6 35 15 2 - - = o = -
5 CENTRE 15 10 - - - 10 40 - - - 1 - - 4 2 - - - -
6 CNIA 5 2 - - - 2 - - - - 2 > S - - - - - B
7 CNT 60 8 - - - 5 10 3 4 10 1 - - 71 - 4000 - - -
8 COGER 14 4 - - - - = = o 8 2 - - - - - - _ _
9 1D)15) (@ 245 26 21 - 1 14 16 15 17 - 4 - - 2 - - - - -
10 DIPRO 185 93 197 50 - 56 61 609 109 25 5 - - - - - 4 9
11 DIQUA 103 8 - - - 6 - - - 34 - - - - - - - - -
12 DBFLO 30 14 13 - - 11 12 - 3 - 3 - - o = o 6 5 -
SUBTOTAL 905 pRY) 50 1 141 141 635 146 175 59 15 2 77 2 4000 6 4 9
TOTAL 3725 799 51 1 247 253 665 281 312 308 95 40 242 2 4000 6 4 9

Tabela 9: Necessidades de aquisi¢ao de equipamentos de TIC.
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* Notebooks ou ultrabooks, a depender do estudo de viabilidade. Itens diferentes podem ser estabelecidos na contratacdo para atender a particularidades das areas, como
configuracdo para processamento de softwares graficos, etc.

** Incluim-se todos os tipos de computadores com capacidade de processamento acima dos computadores tradicionais, como servidores, processadores graficos, geoprocessamento,
etc. Os computadores tradicionais foram classificados como “desktops” e “notebooks”.

*** Monitor (de computador) inclui os mais simples, para compor o conjunto desktop; inclui aqueles extras para funcionamento de 2 monitores em 1 computador; e também inclui
aqueles com melhor ergonomia (wide screen) para substituigdo dos antigos.

**** Veiculo Aéreo Nao Tripulado.

Observagoes:

— As necessidades do Prevfogo e antigo CSR estdo inclusas nas necessidades da DIPRO;

— Estdo incluidos em desktops e workstation todos os componentes da solugdo (gabinete, teclado, monitor de video, mouse, etc);

— Nas necessidades da DIPRO estao inclusos quantitativos de equipamentos a serem providos pelo Projeto Amazodnia, que contemplara também as Unidades Descentralizadas para as
atividades de fiscalizag@o. No projeto constam: 600 desktops, 600 notebooks, 600 tablets, 600 GPS, 100 HD externos e 100 filmadoras.

9.4 Necessidades de Aquisicao de Softwares

Quanto a necessidade de licencas de software, a equipe de elaboracdo do PDTIC levantou os quantitativos constantes na tabela a seguir. Tais
demandas estdo contempladas na necessidade “N11 — Disponibilizacao de ferramentas e softwares adequados para facilitar a realizagdo das atividades
dos usuarios do Ibama,” e seus quantitativos foram utilizados para compor o Plano de Metas e A¢des e o Plano Orgamentario.

Ressalta-se que estes quantitativos decorreram do levantamento de necessidades junto as unidades do Ibama na fase de diagnoéstico, sendo
necessario sua atualizagdo para o planejamento da contratagao.

Z. <
Categoria  Software de Mercado % E E
3 S
Edit. e design g‘;z‘l’)‘l‘zﬁf‘s‘x e S U O (U (U O T s O s (s I 1 S O - R A O S N I 0 O 3
Edit. e design | AutoCAD R T e e e e F I e O e e I A A A A I e I e R e R T R A B - - - - - - 3
Edit. e design | Photoshop Cloud e I T I O T e e e e e e e e e R i I S e e e AR B e R o B B N I | -2 -1114]-) 17
Edit. e design i?g()l:?:;l:rlr)l e e e T e e e e e e e e B A e e R R i R T A AR IR A R AP I - 20 -] - -] - 2
Edit. e design | Microsft Office - 13016 |3(25(10| - |54| - |- |15|-(30{40|90| - | - |4 |8|2|10]1|10/40|2 [20| - |50| - |5 |88({200|103]|400| 60| 6 12| 10| 1412
Edit. e design | InDesign Cloud B T e e e e e e I T T e O e I I A IR AR I I I e R S e A O BT B A | - 2 0 -1 -14]- 9
Edit. e design | Illustrator Cloud e e e e e e e e I e e e e e T e I e I e i A IR AR IR o R AR I - 20 -] - -] - 4
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Categoria

Software de Mercado

Q
<

-
<

=
<

-
<

<
=2

DIPLAN

CENIMA

. . Adobe Creative
Edit. e design Cloud -l -1 -1-1-120 3 - - - - - - - - - -1 15] 2 41 -] 55
Edit. e design | ChemDraw Prime o N e N N - - - - - - - - - - - 110 - - -] 10
Edit. e design | Power Designer e N N - - - - - - - - - - - - - - - 7
Estatisticos Statfstfca L] i S e N R S - - - - - |15 - - - - - 12612 - -] 56
Statistics
Geo GPS TrackMaker® | | 4| 5| 5| _ |15 14 40(15| - [10] - | 4 | - - 16|10 - - - - -] 183
PRO
ArcGIS/QGIS/ENVI
Geo S/ERDAS Prof. 41112143010 15 35|42 - 13190 - 2020 1528 1 |16 - 1 40| 399
Geo ArcGIS Earth e N R N - - - - - - - -5 51 - - - - - 10
Geo Google Earth Pro E e N N - - - - - - - - - 50 - - - - - 13
Gestdo de Sophia - gestao de . ) ol ) R ) ] ol i ) 1l 1
Biblioteca biblioteca
Gestdo de .
Imagens Coppermine R N B e N - - - - -] - - - - - - - - 1| - 1
Mapeamento N
de Processos | DIZAgE . . T } T . 3 R I
Sist. Oper. Microsoft Windows | - | - | - | - | - | - 20 - - - 26| - 42 3130 - - - - - -] 121
Sist. Oper. Microsoft Windows R ) ol ) e ) o | ) ) . 3
Server
Edicao de doc. | Balsamic Mockup e N - - - - -] - - - - - - - - - - 3
Edit. e design | Raster S N N N N - - - - - - - - - - - - |15 - - 15
. Google Earth Pro
Mobile (Tablet) o O R N - - - - - - - - - - - - |15 - - 15
. Arcview/MotionX
Mobile (Tablet) N N N - - - - - - - - - - - - |15 - - 15
. Microsoft Office
Mobile (Tablet) o N R N - - - - - - - - - - - - |15 - - 15
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Categoria

Software de Mercado

z.
<
=
=
a

CENIMA

Administrativo | Consiafi 0 T U U A A O I U A O 1 1 20 -] - 47
Edit. e design | Premiere Pro CC I - - - e 2
. . Adobe After Effects
Edit. e design Cloud T e - - - e 4
audio e video | Soundforge Pro T e - R - 2| 2
Edit. e design | PDF Creator e N T A e e N 30 - - 1 - 33
Controle e Controle de Acesso
; i I A A e e - - - 1] - 4
seguranca de Portaria
Geo Xtools Pmo I T T - R - L 6
Administrativo | Gestiio de Frotas N - - - S 1
Edit, ¢ design | \Yondershare PDF B O O O e ] 30 ] - 30
Element
Plan. e gestdo Softfvare para plan.e e T e R e A e e - - - 80| - 80
gestio de contratos
Software para
Plan. e gestdo | controle e contagem e T e I e A e I N - - - 12| - 12
de pontos de funcio
Plan. ¢ gestio | ‘Agenda Corporativa IR ] ] ] e 1
Integrada ao e-mail
~ Software p/ o Monit.
Plan' c geStaO d0 PDTIC - - = - - - = - - - - - - 80 - 80
~ Software p/ controle
Plan. ¢ gestdo de ativos de TI e e e e N A R - - - 1 - 1
~ Sistema de ger. da
Plan. ¢ gestao rede do Ibama S A . - - - 4
Plugin PL/SQL para
Plan. e gestdo | ger. da qualidade de I T I I (i (i R - - - 11l - 1

codigos de aplicacdes

Tabela 10:

Levantamento de necessidade de softwares de mercado.
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Observagoes:

— Os softwares podem estar acompanhados de servico de manutengdo e atualizag@o.

— Apesar de haver o registro de nome de software nesta Tabela, somente apos os estudos de viabilidade no Planejamento
da Contratagao ¢ que serdo definidos os nomes dos softwares mais vantajosos para o Instituto.

— As necessidades do Prevfogo e antigo CSR estdo inclusas nas necessidades da DIPRO.

9.5 Diagnostico da Rede Local da Sede e Unidades
Descentralizadas

Em levantamento realizado pela equipe de elaboragdo do PDTIC, verificou-se que 61
(sessenta e uma) Unidades descentralizados do Ibama necessitam de estruturagdo/reestruturagao da
sua rede logica e elétrica para suportar os ativos de TIC, assim como a reestruturagdo da sala de
equipamentos servidores, que promovem o acesso aos recursos de TIC, como Internet, sistemas
corporativos, ferramentas computacionais, etc.

Para viabilizar esta reestruturagdo, ¢ necessario primeiramente a elaboracdo de um projeto
executivo, que definird a arquitetura adequada das redes e equipamentos necessarios.

Das 61 Unidades, 56 informaram nao ter o projeto elaborado.

Para respaldar a contratacdo desta necessidade, foram definidas duas A¢des especificas neste
PDTIC:

Ac¢ao A0303 — Elaborar ou contratar o Projeto de estruturacdo/reestruturacdo da sala de
servidores, rede logica e fisica de dados das Unidades Descentralizadas do Ibama.

Ac¢ao A0304 — Contratar a execugdo do Projeto de estruturacio/reestruturacdo da sala de
servidores, rede logica e fisica de dados das Unidades Descentralizadas do Ibama.

Uma outra A¢do importante quando se trata de servigos de rede e atendimento aos usuarios
de TIC ¢ a “A0405 — Contratar ¢ manter o servigo de suporte a infraestrutura de Redes e
Microinformatica para Unidades Descentralizadas”. Os servicos de microinformatica incluem
instalagdo de computadores, configuragdo de ativos de TIC, instalacdo de software, acionamento de
garantia dos equipamentos, etc.

No levantamento realizado na Sede do Ibama verificou-se a necessidade urgente da
Modernizagdo da Sala Segura, e rede légica e fisica de dados do Ibama Sede, contemplado em 02
acoes:

Ac¢ao A0305 — Elaborar Projeto de Modernizagao da Sala Segura, e rede logica e fisica de dados do
Ibama Sede.

Acao A0306 — Executar o Projeto de modernizacdo da Sala Segura e rede logica e fisica de dados
do Ibama Sede.
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9.6 Necessidade de Desenvolvimento e Manutencio de

Sistemas

As tabelas a seguir apresentam os sistemas legados (ja desenvolvidos e em ambiente de
producdo) do Ibama, assim como os sistemas em desenvolvimento, recém-desenvolvidos e a relagao
dos novos sistemas. Todos eles compdem a Necessidade “N43 — Servigo de desenvolvimento e
manutenc¢do de sistemas novos e legados”.

Sistemas legados (ja desenvolvidos)

Descricao do Sistema

1 |ADA Sistema do Ato Declaratorio Ambiental.
Sistema de gerenciamento de requerimentos ¢ licengas de
importagdo, exportagao e reexportacdo de produtos e subprodutos
2 | CITES da fauna e flora brasileira ameagada ou nao de extingdo em
atendimento a Convencéo Internacional. (Inclui 0 modulo de
Cadastro de Colegdes Biologicas — CCBIO).
Sistema de Monitoramento ¢ Controle do transporte de produtos e
3 |DOF subprodutos florestais vinculado ao Documento de Origem DBFLO
Florestal.
4 | MOTOSSERRAS (LPU) | Sistema de Licenciamento do Porte ¢ Uso de Motosserra.
5 | SISFAUNA Sistema Nacional de Gestao de Fauna.
6 |SISPASS Sistema de Gestao dos Criadores de Passeriformes.
7 | SISTAXON Sistema de Taxonomia.
8 | SISPROF Sistema de Produtos Florestais.
9 SICAFI- Sistema Integrado de Cadastro, Arrecadacdo e Fiscalizagdo. Modulo
FISCALIZACAO Fiscalizagdo e Destinag¢do de Bens Apreendidos.
10| ALE Sistema de Auto de Infragdo eletrénico
(parte integrante do SICAFI-FISCALIZACAO).
AUTORIZACAO DIPRO
AMBIENTAL PARA O
1 TRANSPORTE Autorizacdo Ambiental para o Transporte Interestadual de Produtos
INTERESTADUAL DE | Perigosos.
PRODUTOS
PERIGOSOS
12| CTF/AIDA Sistema Cadgstro Técnico Federal de Atividades e Instrumentos de | DIQUA
Defesa Ambiental.
13 | CTF/APP Sistema Cadastro Técnico Federal de Atividades Potencialmente
Poluidoras e Utilizadoras de Recursos Ambientais.
14 | RAPP Relatorio Anual de Atividades Potencialmente Poluidoras.
15 | CERTIFICADO DE Certificado de Regularidade.
REGULARIDADE
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PROTOCOLO DE

16 MONTREAL Sistema Protocolo de Montreal.
Sistema de acompanhamento ¢ controle da destinagdo de dleo
17]OLEO LUBRIFICANTE lubrificante (Rel CONAMA 362/05).
Sistema de controle da importagao, fabricacdo e da destinacdo final
18 |PNEUMATICO dos pneumaticos (Rel. CONAMA 416/09).
Sistema composto por:
SISTEMA DE PPA f.Contr'ole do rquerlmento de acompanhamento do potencial
19 AGROTOXICOS de periculosidade ambiental.
Relatorios de Comercializagdo — Controle da Producao, Importagao,
Exportagdo ¢ da Comercializagdo de Produtos Agrotoxicos.
Sistema de controle da Importagdo, exportacdo e transito de
20 | SIETRE , . ~ . ~
residuos (ainda ndo se encontra em ambiente de produgao).
21 | SISRET Sistema Registro Especial Temporario de Agrotoxicos.
22 | SISRET V2 Sisterna Registro Espemgl Temporario dNe Agrotoxicos V2 (ainda
ndo se encontra em ambiente de produgdo).
73 | INFOSERV/PROCONV Sistema fle contr.ole dos yel~culos que serdo comercializados no pais
no que diz respeito a emissao de gases poluentes.
24 | MERCURIO Sistema Mercurio Metalico.
25 | SISPAT Sistema de Gerenciamento de Informac¢Ges Patrimoniais.
26 | SISPONTO Sistema de Ponto do Ibama.
27 | SISMAT Sistema de Material.
28 SICAFI- Sistema Integrado de Cadastro, Arrecadacao e Fiscalizagao.
ARRECADACAO Moédulo Arrecadacio.
i 3 iscalizacs DIPLAN
29 | SICAFL-CAMARA Sls’tema In:[egrado de Cadastro, Arrecadacéo e Fiscalizacdo.
Modulo Cémara.
JUR Sistema Integrado de Cadastro, Arrecadacdo e Fiscalizagao.
30/ SICAFI IDICO Funcionalidade da Lei 12.996/14 (Parcelamento/Antecipacdo).
31 |SIAC Sistema de Acompanhamento de Contratos.
32 | SIGER Sistema de Informacdes Gerenciais e Seguranca de Acesso.
33 |SISLIC Sistema Informatizado de Licenciamento Ambiental. DILIC
34 |SISLIV Sistema Linha Verde de Ouvidoria.
- — AUDIT/
35 SICAFI- Sistema Integr?ldo de Cadastro, Arrecadacio e Fiscalizacao. COUV
ATENDIMENTO Moédulo Atendimento.
36 |Harpia Sistema de Catalogo de imagens de satélite Harpia.
373D Sistema de Detec¢do Desmatamento Dominio.
38 | Painel Desmate Painel de Situacdo do Desmatamento. CENIMA
39 | SISOP Sistema de Gerenciamento de Operagoes.
40 | DOC.IBAMA Sistema de Gestado Documental no Ibama.
41 |FORMDIN Framework para desenvolvimento em PHP. CGTI
42 |FASIS Sistema de Controle de Acesso para sistemas PHP.
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Agregador de servicos e aplicagdes do Ibama via Internet para o

43 | SERVICOS IBAMA piiblico externo.

Modulo de controle de menus, perfis ¢ usuarios de sistemas legados

44 &%%%%Ei (PHP). Sistema anterior ao FASIS e ao SCA. E utilizado pelo

Sicafi, Cites, Sislic, Sismat, Sispass, Sisbio, SNA, DOF e Sistaxon.
45 | CONTENCIOSO Sistema eletronico para Acompanhamento de Precatorios. PFE
46 | SISCOPDI Sistema Eletronico de Controle de Processos Disciplinares. COGER

Tabela 11: Relacdo de sistemas ja desenvolvidos do Ibama.

Sistemas em desenvolvimento ou recém-desenvolvidos

Descricio do Sistema

1 |SINAFLOR Sistema Nacional de Controle da Origem dos Produtos Florestais.
2 |GET Guia Eletronica de Transporte de Peixes. DBFLO
Sistema de Manejo de Fauna em Vida Livre (a ser adaptado/integrado
3 |SIMAF .
— desenvolvido pela Embrapa).
4 |SISFOGO Sistema Nacional de Informagdes sobre Fogo.
SNTPP Sistema Nacional de Transporte Produtos Perigosos. DIPRO
6 |SIEMA Sistema Nacional de Emergéncias Ambientais.
7 | SISREM Slstema} para Requerimento de Registro e Avaliagdo de Produtos
Remediadores.
PROTOCOLO DE pIQUA
8 MONTREAL V2 Sistema Protocolo de Montreal V2.
Sistema de Leildo Eletronico (a ser adaptado/integrado — desenvolvido
9 |SLE .
pelo Ministério da Fazenda).
10 | SEI! Sistema Eletronico de Informagoes.
: - — DIPLAN
Sistema de Avaliagao de Desempenho Individual (a ser adaptado/
11 |SIADI : .
integrado — desenvolvido pelo Datasus).
12 | SISPAT V2 Sistema de Gerenciamento de Informacdes Patrimoniais V2.
13 | SIGA Sistema Integrado de Gestdo Ambiental. DILIC
14 |SISLIV V2 Sistema Linha Verde de Ouvidoria V2. AUDIT/
COuv
15 |SCA Sistema de Controle de Acesso para sistemas JAVA. CGTI

Tabela 12: Relagdo dos sistemas em desenvolvimento ou recém-desenvolvidos do Ibama.

Quanto a novos sistemas, no diagnostico foram levantadas as seguintes necessidades:

Novos Sistemas

Descricio do Sistema
1 [SISFAUNA V2 Sistema Nacional de Gestdo de Fauna V2. DBFLO

2 |DOP Documento de Origem do Pescado.
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3 |ESTATPESCA Sistema de Estatistica de Pesca.
Sistema que comporta todo macroprocesso da fiscalizagdo ambiental,
SISTEMA DE inteligéncia, sistema de informagdes geograficas, incluindo
4 |FISCALIZACAO ferramenta intuitiva para analise cronoldgica da paisagem através de
AMBIENTAL imagens de satélite e ferramenta de cadastro e acompanhamento de DIPRO
alvos de llicitos ambientais.
. Necessidade de atendimento ao Decreto do 8.127/2013 —
> |SISNOLEO monitoramento de derrames de 6leo no mar.
6 | SISAGRO Novo sistema de Avaliagdo e Controle de Produtos Agrotoxicos.
Cadastro Nacional de Operadores de Residuos Perigosos.
7 |CNORP Atender ao determinado na Politica Nacional de Residuos Solidos DIQUA
criado pela a Lei no 12.305, de 2 de agosto de 2010.
3 |SELO-RUIDO Sistema para o processo de emissdo da Autorizacdo para uso do Selo
Ruido.
9 18\1151151(\341?535(; X0 Novo sistema de Arrecada¢do do Ibama.
Sistema de Conversdo de Multas Ambientais.
10 | SCMA DIPLAN
1 g}gg g]{:{SOSIE)ESI%iRA Sistema para Controle de Processo da Unidade, necessario para
COBRANCAS E TCE controle de cobranca e de Tomadas de Contas Especiais (TCE).
Sistema informatizado capaz de gerar relatorios gerenciais que
SISTEMA DE auxiliardo no controlar das atividades de auditoria, entre elas,
12 AUDITORIA acompanhar o atendimento das recomendagdes emitidas pela AUDIT
Auditoria Interna do Ibama, acompanhar o atendimento das demandas
dos orgaos de controle, monitorar os prazos desses atendimentos.
SISTEMA DE Promover o gerenciamento e a transparéncia da capacitagdo dos
13 GERENCIAMENTO |servidores, tendo em vista a relagdo entre capacitagdo e promogao CEDUC
DA CAPACITACAO |individual. Disponibilizando certificados, informando quantidade de
DOS SERVIDORES | horas, cursos disponiveis, cursos planejados, etc.
PAINEL DE
14 INFORMACOES Painel de Informagdes Ambientais do Ibama, que reunira informagdes CGTI
AMBIENTAIS DO dos diversos sistemas finalisticos do Ibama em um s6 lugar.
IBAMA
15 SISTEMA PARA A | Necessidade de troca de informagdes com os 0rgdos que possuem
ASPAR uma assessoria parlamentar.
16 SISTEMA PARA
GABINETE Acompanhamento de prazo documental.
Sistema para
alimentacdo e consulta | - . . . . PRESI
dos resultados de Cr.1ar o sistema para a NUIP que d'evera Organizar os processos e
17 | julgamentos de autos alimentar a consulta dos autos de infragdo e editais de notificagdo no

de infracédo e de
editais de notificacao
no site do Ibama.

site do Ibama, facilitando o trabalho dos servidores e permitindo a
consulta a nomes e editais de forma mais rapida e transparente.

Tabela 13: Relacdo dos novos sistemas a serem desenvolvidos ou adaptados para o Ibama.
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Ressalta-se que, para as necessidades de sistemas da area meio, como aqueles de n° 10, 11,
12, 14, 15 e 16 desta tultima tabela, deve-se primordialmente consultar a existéncia de software
publico, software livre, sistema em utilizagdo em outros 6rgdos publicos para adaptacao e adogao e
softwares para aquisi¢do junto ao mercado.

Um exemplo disto ¢ a realizacdo de estudo de mercado sobre sistemas existentes que
possam suprir a necessidade da Auditoria do Ibama, como o Sistema de Auditoria do BACEN ou da
Universidade Federal do Ceara.

Uma outra categoria de sistemas do Ibama consiste na relagao de sistemas que se encontram
em ambiente de producdo do Instituto mas que possuem outra entidade da Administragdo como
gestora e responsavel pelo sistema, conforme listado na tabela a seguir.

Sistemas de outros 0rgaos/entidades manutenidos pelo Ibama

Contato Orgio/

Descricao do Sistema no Entidade
Ibama responsavel

1 |SISQUELONIOS | Sistema de Informacdo e Gestio dos Quelénios Amazoénicos. | DBFLO | ICMIBIO

O Sistema Nacional de Anilhamento de Aves Migratorias
envolve a coordenacao e controle em nivel nacional dos
seguintes procedimentos: Credenciamento dos anilhadores
(registro); Analise dos projetos de pesquisa e concessao das
Aqtorlzagoes de Anilhamento; Controle e distribuicao das DBFLO | ICMIBIO
anilhas; Processamento dos dados de anilhamento;
Recebimento e processamento das informagoes relativas ao
encontro de uma ave anilhada (recuperacao).

Observacgdo: Este sistema ¢ utilizado pela CGM.AVE do
ICMBIO e possui a Cocfp/Dbflo como ponto focal no Ibama.

2 |SNA

Sistema de Autorizagdo e Informagao em Biodiversidade.
Permite pesquisadores a solicitarem autorizagoes para coleta
de .material biologico ¢ para a rqalizagﬁo de pesquisa em DBFLO | ICMIBIO
unidades de conservacao federais e cavernas.

Observacao: Este sistema ¢ utilizado pelo ICMBIO e possui a
Corad/Dbflo como ponto focal no Ibama.

3 | SISBIO

Tabela 14: Relacdo dos sistemas hospedados em ambiente computacional do Ibama, mas que possuem outras entidades
da Administracdo Publica como gestores.

Além destas categorias de sistemas corporativos, o Instituto possui ainda um rol de
ferramentas computacionais utilizadas para suporte aos sistemas corporativos, infraestrutura e
suporte aos servigos de TIC.

Na area de geoprocessamento, as principais ferramentas sdo: GeoNode (Catalogo de Mapas,
Dados e Metadados), GeoNetWork (Catalogo de Metadados da INDE), GeoExplorer (Mapa
interativo Web), MONA (Monitoramento das aeronaves), Geoserver (Motor de disponibiliza¢dao de
dados GEO), SGCT (Sistema de gerenciamento e controle de tripulacao) e CartoDB (SQL Geo na
Web).

Uma relacdo completa das ferramentas computacionais podera ser obtida com a
implementa¢do Banco de Dados de Gerenciamento de Configuracdo (Ag¢do A0813 — Implantar
processos de TIC a semelhanga das orientagdes constantes no framework ITIL).
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10. Plano de Metas e Acoes

O Plano de Metas estabelece marcos mensuraveis, controlaveis e quantificaveis para o atendimento de cada necessidade identificada.

Na Tabela a seguir ¢ apresentado o Plano de Metas e A¢des do PDTIC 2017-2019.

Necessidade de TI

Servicos de comunicacao de dados do Ibama

Meta Meta Meta

2017 2018 2019 Indicador Area Responsavel
. S | Contratar servico de link de comunicagio de dados Continuo
MO101 | 100% | 100% | 100% Percent}lal de Unidades do Ibama com S | (Internet) banda larga para todas as Unidades do Ibama DIPLAN
acesso a banda larga (Internet). < & manter as renovacoes (Estruturante)
N . . . ~ ’
. o | Contratar servigo de link de comunicagdo de dados Continuo
o o o Percg ntual (.16 Unidades d.o Ibfl ma com S | dedicados (tecnologia MPLS - Multi Protocol Label DIPLAN
MO102 | 100% | 100% | 100% (Sizlzifa%g: link de comunicagdo de dados < Switching) para todas as Unidades do Ibama e manter (Estruturante)
: as renovagoes.
MO0103 i 29 29 Quantidade de Unidades do Ibama com § Contratar e manter solugdo de videoconferéncia para Inicio: 2018 DIPLAN
solugdo de videoconferéncia implantada. ?C atender a Sede, SUPES ¢ CGPEG. Fim: Continuo (Estruturante)
. ) 2 | Contratar servico de conectividade banda larga satelital. | Inicio: 2017
MO0104 - 1 1 Servigo contratado e mantido. S Fim: 2019 DIPRO
2 :
e} ~ . , .
Contratar solugdo de telefonia movel satelital. icio:
MO0105 1 1 1 Solugdo contratada e mantida. § ¢ I?.Cl(.) '2%(1197 DIPRO
< m:
Percentual de Unidades descentralizadas e § Contratar/renovar/viabilizar o servigo de VOIP para DIPLAN
MO0106 | 100% | 100% | 100% |Sede da rede MPLS com servico de VOIP < |todas as Unidades do Ibama. Continuo
. < (Estruturante)
implantado.
uantidade de Unidades do Ibama com S | Contratar e manter servigo/solugdo de rede wireless nas
= DIPLAN
servigo de conectividade de dados wireless | < |dependéncias da Sede, SUPES, Ceduc e outras Inicio: 2018
MO0107 - 29 29 . < . . . , (estruturante) e
nas dependéncias. Unidades Descentralizadas. Fim: Continuo SUPES
(Sede, Supes, Ceduc e CGPEG)
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Meta
2017

Meta
2018

Necessidade de TI

Aprimoramento dos instrumentos e recursos tecnolégicos

Meta
2019

Indicador

Area Responsavel

Servico de fornecimento continuo de § Contratar ¢ manter o fornecimento continuo de Continuo
MO0201 1 1 1 Personal Digital Assistant ?C Personal Digital Assistant (PDA) e impressoras DIPRO
(PDA) e impressoras portateis contratado e portateis para o Auto de Infrag@o eletronico.
mantido.
Percentual de Unidades do Ibama com § Contratar e manter servigo/solucdo de impressdo para a Continuo DIPLAN
M0202 | 85% | 90% | 95% |solucdo de impressao ?t Sede e todas as Unidades do Ibama. (estruturante) e
implantada/contratada. SUPES
Percentual de servidores do Ibama que § Implantar e manter o controle de frequéncia eletrénico Continuo
MO0203 | 85% | 90% | 95% |realizam registro de frequéncia de modo ?C em todas as Unidades do Ibama. DIPLAN e SUPES
eletronico.
Quantidade de tipos de equipamentos § Realizar a aquisi¢ao de equipamentos de TIC, conforme | Inicio: 2017
M0204 ) 3 5 (desktops, notebooks, GPS, projetores, etc) ?t categorias previstas na Tabela 9. Fim: 2019 DIPLAN
adquiridos/contratados (Estruturante)
(no cumulativo).
Quantidade de categorias de software § Adquirir softwares de mercado para atender as areas Inicio: 2017 Diretorias ¢ Areas
M0205 2 3 5 |adquiridas, conforme Quadro II S | meio e finalisticas do Ibama, nas categorias Fim: 2019 .
~ . < |. . relacionadas
(ndo cumulativo). identificadas na Tabela 10.

Necessidade de TI

Aprimoramento da infraestrutura de rede corporativa,

armazenamento e processamento de dados do Ibama

Meta

Meta

Meta

2017 2018 2019 Indicador Area Responsavel

Percentual de disponibilidade do ambiente § Contratar e manter servigos de computagdo em nuvem Inicio: 2017 DIPLAN

MO0301 - 99,9% | 99,9% | de producao de sistemas e servigos na S | (Cloud Computing Services). Fim: Continuo
- < (estruturante)
nuvem (medicdo anual).
. . . S | Adquirir switch central (core) para a Sede. Inicio: 2017
M0302 1 - - Quantidade de equipamentos adquiridos. Sy Fim: 2017 CGTI
= :
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§ Elaborar ou contratar o Projeto de Inicio: 2018
i i . . < | estruturagdo/reestruturacdo da Sala de Servidores, rede Fim: 2018
M0303 >6 Quantidade de projetos elaborados. < logica e fisica de dados das Unidades Descentralizadas SUPES
do Ibama.
Quantidade de Unidades do Ibama § Contratar a execucao do Projeto de Inicio: 2019
MO0304 i ) 61 atendidas que declararam a necessidade de ?t estruturagdo/reestruturacdo da Sala de Servidores, rede Fim: 2019 SUPES
reestruturagdo ou modernizagdo de rede de logica e fisica de dados das Unidades Descentralizadas
dados no PDTIC. do Ibama.
) . § Elaborar Projeto de Modernizagao da Sala Segura, ¢ Inicio: 2017
MO0305 1 - - Projeto executivo elaborado e aprovado. % rede l6gica ¢ fisica de dados do Ibama Sede. Fim: 2017 CGTI
. § Executar o Projeto de modernizagao da Sala Segura ¢ Inicio: 2018
MO0306 | - 1 - | Projeto executado. < | rede Iogica ¢ fisica de dados do Ibama Sede. Fim: 2018 CGTI

Necessidade de TI

Servicos de Tecnologia da Informacido e Comunicacdes do Ibama

Meta Meta Meta

2017 2018 2019 Indicador Area Responsavel
) § Contratar e manter o servigo de suporte a infraestrutura Continuo
M0401 1 1 1 Servico contratado/renovado. ?t de Geoprocessamento. CENIMA e CGTI
. § Contratar e manter o servigo de suporte a Banco de Continuo
M0402 1 1 1 Servico contratado/renovado. % Dados (Relacional e Espacial). CENIMA e CGTI
) § Contratar e manter o servigo de Almoxarifado Virtual. Inicio: 2018
MO0403 - 1 1 Servico contratado/renovado. % Fim: Continuo DIPRO
. § Contratar e manter o servigo de suporte a infraestrutura Continuo DIPLAN
M0404 1 1 1 Servico contratado/renovado. ?t de Redes e Microinformatica da Sede. (estruturante)
Quantidade de SUPES com servigos § Contratar ¢ manter o servi¢o de suporte a infraestrutura Continuo
MO0405 - 13 27 | contratados ?C de Redes e Microinformatica para Unidades SUPES
(cumulativo). Descentralizadas.
O .. . . ’
Servigo de gestdo de biblioteca = Adquirir/manter/atualizar servigos no software de Continuo
M0406 | 1 ! ! disponibilizado aos usudrios. Z Gestéo de Biblioteca. CENIMA
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Contratar ¢ manter servigo especializado para impressio

Inicio: 2017

o~
. =)
M0407 B 1 1 Servigo contratado/renovado. % e distribuicdo de notifica¢cdes administrativas (e-Carta). | Fim: Continuo DIPLAN
o0 . r .
. S | Contratar e manter o servigo de Consulta ao CPF/CNPJ | Inicio: 2017 | DIPLAN, DIQUA e
MO0408 | 1 1 1 |Servigo contratado/renovado. % a base da Receita Federal do Brasil. Fim: Continuo CGTI
. § Contratar e manter o acesso completo a ferramenta de Inicio: 2019
M0409 | - - 1 |Servigo contratado. < | rastreamento de navios — Marine Traffic. Fim: Continuo DIPRO
. = | Contratar e manter servigo de acesso ao CONSIAFI. Continuo
M0411 1 1 1 Servigo contratado/renovado. S DIPLAN
<
Quantidade de normas disponiveis em mei g Contratar ¢ manter o servi¢o de consulta as normas Continuo
MO0412 | 193 193 193 uantidade de Normas Cisponivels © 01 2 | ABNT ¢ ISO de interesse do Ibama ¢ manter as CENIMA
eletronico para os servidores do Ibama. < renovacoes
) = | Contratar e manter servico de Assinatura Eletronica do Continuo
MO0413 1 1 1 Servigo contratado/renovado. S DIPLAN
<

Meta
2017

Meta
2018

Necessidade de TI

Seguranca da Informacio e Comunicacées

Meta
2019

Indicador

Diario Oficial da Unido.

Area Responsavel

§ Adquirir e implantar solug@o de seguranga de rede Inicio: 2017
MO0501 1 - - Solugdo implantada. ?C corporativa (firewall, anti-ddos, IPS, IDS, anti-spam, Fim: 2017 CGTI
etc.).
N . . ’
Percentual de computadores no dominio do | © | Manter o servigo de gerenciamento de seguranga e Continuo
M0502 | 100% | 100% | 100% Ibama com antimalware em funcionamento. § software contra cddigos maliciosos (antimaware). CGTI
on .. . - . . ,
Percentual de dominios do Ibama com < | Adquirir certificados digitais do tipo SSL (para Continuo
0 0 0, wv .
M0503 | 100% | 100% | 100% certificados SSL instalados. ?C servidores web). CGTI
Quantidade de servidores com certificado § Providenciar o fornecimento de Certificag@o Digital (e- | Inicio: 2017 DIPLAN
MO0504 | 2.300 | 2.600 | 3.000 |digital (e-CPF). S | CPF + token) para os servidores do Ibama. Fim: Continuo
. < (estruturante)
(cumulativo)
Quantidade de sistemas com certificagao § Implantar certificacdo digital nos sistemas de Inicio: 2018 Dirctorias ¢ Centros
MO0505 - 1 1 digital implantado. ?t informagao do Ibama. Fim: 2019 relacionados

(ndo cumulativo)

52




Inicio: 2018
Fim: 2018

Implantar/contratar solu¢io para Gestio e
monitoramento da Rede Corporativa de Dados
(appliance).

MO0506 - 1 - Solugdo implantada. CGTI

A0506

Necessidade de TI

Adequacio do quantitativo e a qualidade do pessoal de T1

Meta
2017

Meta
2018

Meta

2019 Indicador

Area Responsavel

é Adequar o quadro de pessoal para gestdo e Inicio: 2017
Quantidade de gerentes de projetos de TI ?t acompanhamento dos projetos de sistemas (gerentes de Fim: 2019
MO0601 5 6 8 lotados na CGTIL. projetos de TT). DIPLAN
(cumulativo) Realizar processo de remocao para lotacdo na area de
Projetos da CGTI.
Quantidade de servidores atuando como S | Adequar o quadro de pessoal para planejamento e Inicio: 2017
. . . S o N .
gestores, integrantes técnicos ou fiscais ?C fiscalizagdo de contratos de solug¢des de TIC na Sede. Fim: 2019
M0602 | 10 1 12 técnicos no planejilmento e fiscalizacdo de Realizar processo de remocgao para lotagdo na CGTI. DIPLAN
contratos de solugdes de TIC, lotados na
CGTL
(cumulativo)
Percentual de SUPES em que o quadro de % Adequar o quadro de pessoal para gestdo, planejamento | Inicio: 2017
MO0603 | 25% | 50% | 100% pesspal do NINFO possua }3610 menos 2 ?C e ﬁscahzagao.de contratos de soluc;oizs de TIC nas Fim: 2019 DIPLAN
servidores atuando em gestdo de TIC, plan. SUPES. Realizar processo de remogéo para lotagdo nos
ou fiscaliza¢do de contratos de TIC. NINFOS nos estados.
Quantidade de servidores capacitados em T | Realizar capacitagdes em TIC, nas categorias Continuo . .
cursos/seminarios com duragdo minima de S |identificadas no Anexo II Diretorias ¢ Centros,
M0604 | 60 80 100 < ’ no escopo de suas

16h.
(ndo cumulativo)

Necessidade de TI

Desenvolvimento e manutenc¢ao dos Sistemas de Informacao e

Meta
2017

Meta
2018

Meta
2019

Portais do Ibama

Indicador

Sistema implantado em produgao.

Adaptar e implantar o SIMAF -Sistema de Manejo de
Fauna em Vida Livre.

Inicio: 2018
Fim: 2018

necessidades

Area Responsavel
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Desenvolver e implantar o sistema DOP - Documento

Inicio: 2018

N
. . R o
MO0702 - - 1 Sistema implantado em producao. l?\t de Origem do Pescado. Fim: 2019 DBFLO
. . S | Desenvolver e implantar o novo Sistema Nacional de Inicio: 2018
MO0703 - - 1 Sistema implantado em producao. S | Gestio de Fauna — SISFAUNA V2 Fim: 2019 DBFLO
2 . :
. . . | Desenvolver e implantar o Sistema de Estatistica de Inicio: 2018
MO0704 - - 1 Sistema implantado em producao. S | Pesca (ESTATPESCA) Fim: 2019 DBFLO
2 . :
Quantidade de UF em operagdo com o § Desenvolver melhorias e implantar o SINAFLOR - Inicio: 2017
MO0705 5 14 27 | SINAFLOR. ?C Sistema Nacional de Controle da Origem dos Produtos Fim: 2019 DBFLO
(cumulativo) Florestais — em todo o territorio nacional.
M0706| 16 4 5 Quantidade de modulos implantados em léj Desenvolver e implantar o Sistema Integrado de Gestdo | Inicio: 2017 DILIC
S
<

produgao.
(ndo cumulativo)

Ambiental (SIGA), incluindo mapeamento de
processos. Modulos:

- LAF fases 1 a 8 — Area Interna;

- Analytics — (relatérios administrativos) Area Interna;
- Gestio de processos — Area Interna;

- Processo Legados — Area Interna;

- Gestdo de Pessoas — Area Interna;

- Acompanhamento de Processos — Area do
Empreendedor;

- Requerimento de Licenga — Area do Empreendedor;
- Mé6dulo LAF fases 9 ¢ 10 — Area Interna;

- Gestdio de Demandas — Area Interna;

- Processo de Apoio — Area Interna;

- Gestiio de Documentos — Area Interna;

- Analytics (mapas dinimicos e infograficos) — Area
Interna;

- Entrega Estudos Ambientais — Area do Empreendedor;
- Entrega Relatorios Ambientais — Area do
Empreendedor;

- AIA (matriz de impacto 20%) — Area Interna;

- AIA (fases 1 e 2) — Area Interna;

- Analytics (dados ambientais) — Area Interna;

- Analytics (imagens raster) — Area Interna;

- AIA (fase 3) — Area Interna;

- AIA (matriz de impacto 30%) — Area Interna;

Fim: 2019
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- Compensagio Ambiental — Area Interna;

- AIA (matriz de impacto 50%) — Area Interna;

- AIA (fase 4) — Area Interna;

- Compartilhamento do Conhecimento — Area Interna;
- Area dos Envolvidos.

— ) - -
o - .
MO0707 Sistema implantado em producao. l?\: gg:gg;:nﬁlif;?irdzasl_mm Sistema de Avaliagio de Ir;l(r;llo '2%)(1188 DIPLAN
[c2e)
® . L A L
MO0708 Sistema implantado em produgéio, S i‘\?aptar e implantar o SEI! - Sistema Eletronico de 12{01(? 2%)(1 177 DIPLAN
< |Informagdes. im:
) . . 2 | Desenvolver o novo Sistema de Arrecadagio do Ibama. | Inicio: 2018
MO0709 Sistema implantado em producao. S Fim: 2019 DIPLAN
= :
E Desenvolver melhorias e implantar o SISPAT?2 - Inicio: 2018
MO0710 Sistema implantado em producao. SE Sistema de Gerenciamento de Informagdes Fim: 2018 DIPLAN
Patrimoniais.
. . . — | Adaptar e implantar o Sistema de Leildo Eletronico — Inicio: 2018
MO711 Sistema implantado em producao. S |SLE Fim: 2019 DIPLAN
2 . :
E Desenvolver o novo Sistema de Fiscalizagdo Ambiental | Inicio: 2017
. . ~ < | (sistema que comporta todo macroprocesso da Fim: 2019
MO712 Sistema implantado em produgao. < fiscalizagdo ambiental, inteligéncia, sistema de DIPRO
informagdes geograficas).
Quantidade de médulos implantados em E Desenvolver melhorias e implantar os modulos Inicio: 2018
MO713 roducio P ?C Administragao de Brigadas, Almoxarifado e Queima Fim: 2019 DIPRO
(n30 cumulativo) Controlada do SISFOGO - Sistema Nacional de
Informagdes sobre Fogo.
) . . E Desenvolver melhorias e implantar o SNTPP - Sistema | Inicio: 2018
Mo714 Sistema implantado em produgéo. = Nacional de Transporte Produtos Perigosos. Fim: 2018 DIPRO
. . . E Desenvolver e implantar o SISNOLEO Inicio: 2018
MO715 Sistema implantado em produgao. = ( monitoramento de derrames de 6leo no mar). Fim: 2019 DIPRO
) ) . Z | Desenvolver e implantar o SELO RUIDO. Inicio: 2019
MO0716 Sistema implantado em producao. S Fim: 2019 DIQUA
= :
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Desenvolver e implantar o novo Sistema de Avaliagdo e

Inicio: 2018

o~
MO717) - - 1 |Sistema implantado em producdo. l?\c Controle de Produtos Agrotéxicos. Fim: 2019 DIQUA
g Desenvolver melhorias e implantar o SISREM - Inicio: 2017
- - istema implantado em produgo. ?t istema para Requerimento de Registro e Avaliagdo de im:
MO0718 1 Si implantad duca Si R i de Regi Avaliaggo d Fim: 2018 DIQUA
Produtos Remediadores.
) . . 2 | Desenvolver melhorias e implantar o Sistema Protocolo | Inicio: 2017
MO0719 1 - - Sistema implantado em produgao. l?\t de Montreal V2. Fim: 2017 DIQUA
) ) . § Adaptar e implantar o Sistema de Auditoria. Inicio: 2017
MO0720 - 1 - Sistema implantado em producao. % Fim: 2018 AUDIT
) . . 5 Desenvolver melhorias e implantar o SISLIV2 - Inicio: 2018
M0721 - 1 - Sistema implantado em produgao. ?t Sistema Linha Verde de Ouvidoria V2. Fim: 2018 COUVI/AUDIT
Percentual de sistemas leeados mantidos § Contratar ¢ manter o servi¢o de desenvolvimento e Continuo Todas as diretorias e
MO0722 | 80% | 90% | 100% . . & . S | manutengdo de sistemas novos e legados, conforme Centros, no escopo
para auxiliar as areas meio e finalisticas. < ~ .
tabelas apresentadas na Secdo 9.6 de seus sistemas
1 | Contratar servigos especializados para o nicio:
: C i ializad Inicio: 2017
MO0723 1 1 1 Servico contratado/renovado. ?t aperfeicoamento e manutengao do site e intranet do Fim: Continuo ASCOM/PRESI
Ibama.
Quantidade de aplicativos moveis & | Contratar e manter servigo de desenvolvimento de . .
. . L. o~ . ; o . , . Todas as diretorias e
desenvolvidos e disponiveis para download | < |aplicativos (apps) para dispositivos moveis (smart Inicio: 2018
MO0724 - 1 1 ~ . . L < . , Centros, no escopo
(ndo cumulativo). Projetos iniciais: Linha phone, pdas, tablets, etc.). Fim: Continuo .
Verde e Servicos Ibama. de seus sistemas
o . E Desenvolver e implantar o Painel de Informagdes Inicio: 2017
MO0725 - 1 - Painel implantado em producao. % Ambientais do Thama. Fim: 2018 CGTI
. . . § Adaptar e implantar o Sistema de Gerenciamento da Inicio: 2018
M0726 | - - 1 |Sistema implantado em producdo. = Capacitagdo dos Servidores do Ibama. Fim: 2019 CEDUC
. E Contratar ¢ manter o servi¢o de desenvolvimento de Inicio: 2017
M0727 | 1 1 1 | Servigo contratado. S sistemas com Geotecnologia. Fim: Continuo DIPRO

Aprimoramento dos processos de gestio e governanca de T e
atendimento ao cidadio

Necessidade de TI
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Indicador

Area Responsavel

. S |Elaborar, aprovar e publicar o Plano de Dados Abertos Inicio: 2017
MO0801 1 - - Plano publicado. 2 (PDA) Fim: 2017 CTI
> . :
§ Implantar o Processo de Gestdo de Incidentes, Inicio: 2018
MO0803 - 1 - | Processo implantado. ?C conforme previsto na Norma n° 10 da POSIC-Ibama e Fim: 2018 ETIR
ITIL.
<+ . , .
. . S | Elaborar e publicar o Catalogo de Servigos de TI no Inicio: 2018
) ) . < :
MO0804 1 Catalogo de Servigos de TIC publicado. ?t Ibamanet. Fim: 2018 CGTI
) & | Contratar e manter o servi¢o de Métricas de Software. Inicio: 2018
MO0805 - 1 1 | Servigo contratado/renovado. ® Fim: Continuo CGTI
= :
~ | Elaborar e publicar Normas de TI (de métricas de Inicio: 2018
MO0807 - 3 - Quantidade de normas publicadas. & | projetos de software, gestdo e fiscalizacdo de contratos Fim: '201 3 CGTI
SE de TI e gestdo de demandas de TI). ’
o | Levantamento dos servigos criticos de TIC e Inicio: 2018
MO0808 - 1 - Levantamento realizado. & |identificagdo de contingéncias para subsidiar o Plano de Fim: '2 018 CGTI
?c Continuidade de Negdcio do Ibama. ’
Percentual de servigos publicos ofertados % Ampliar a disponibilizagdo dos servigos publicos do Inicio: 2017
MO0809 | 50% | 60% | 80% d1rg1t.almente pelo Ibama (total. d.e Servigos ?C Ibama na forma digital. Fim: 2019 Areas finalisticas
publicos ofertados na forma digital dividido
pelo total de servigos publicos ofertados).
(e r s
— | Implementar o Plano de Dados Abertos (PDA). Inicio: 2017 .
MO0810 i 75% | 100% Percentual do Plano de Dados Abertos = p ( ) e Areas finalisticas
implementado conforme cronograma. < im: Lontinuo
. g Contratar e manter o servigo de aconselhamento Inicio: 2018
MO811 - 1 1 Servigo contratado/renovado. ?t imparcial em Solugdes de TIC. Fim: Continuo CGTI
N . g Realizar a filiagdo ao International Function Point User | Inicio: 2019
MO0812 - - 1 Filiagdo realizada. ?C Group (IFPUG). Fim: Continuo CGTI
MO0813 1 1 1 Quantidade de processos de TIC g Implantar de processos de TIC a semelhancga das Inicio: 2017 CGTI
implantados. (ndo cumulativo) ?C orientagdes constante no framework ITIL. Fim: 2019

2017 — Implementar o BDCG (Banco de
Dados de Gerenciamento de Configuragdo);

2016 — Implementar o BDCG (Banco de Dados de
Gerenciamento de Configuragdo), previsto também na
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2018 — Implementar o Gerenciamento de
Mudangas;

2019 — Implementar o Gerenciamento de
Riscos.

Politica de Gerenciamento de Configuragdo de Ativos
do Ibama;

2017 — Implementar o Gerenciamento de Mudangas
(Portaria n® 28, de 14/11/2013);

2018 — Implementar o Gerenciamento de Riscos
(Portaria n® 28, de 14/11/2013).

. < | Mapear as demandas de interoperagdo de sistemas com | Inicio: 2018 CGTI e Areas
Mo814 1 Mapeamento realizado. § outros 6rgios e entidades. Fim: 2018 finalisticas
E Realizar a transi¢ao do protocolo IPv4 para IPV6 para Inicio: 2018
Percentual de equipamentos de ?t roteadores, configuracdo de infraestrutura de Fim: 2018
MO815 100% infraestrutura e servigos com transicao roteadores, servicos (DHCP, DMZ etc.), dispositivos CGTI
realizada. (celulares, etc), servidores internos, servigos internos,
computadores e notebooks.
E Implementar rotina de homologagao de produtos de Inicio: 2017
MO0816 - Rotina implementada. ?t desenvolvimento de sistemas verificando a Fim: 2017 CGTI
acessibilidade das entregas por validagdo automatica.
Quantidade de tarefas realizadas. g Implementar ferramentas e ambiente de interagao on- Inicio: 2018
- Aquisi¢ao da(s) ferramenta(s); S | line com a sociedade (inclusive em redes sociais). Fim: 2019 ASCOM/
MO0817 1 ~ ~ <
- Implantacdo da solugdo. PRESI

(ndo cumulativo)

Tabela 15: Plano de Metas e Agdes.
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11. Plano de Gestao de Pessoas

Em observancia ao processo APO-07 — Gerenciar Recursos Humanos — ¢ Apéndice
D do modelo COBIT 5 — Necessidades das Partes Interessadas e Objetivos Corporativos —,
definiu-se os requisitos centrais de competéncia em TIC necessarios para alcancar as metas e
acoes estabelecidas neste plano, bem como a manutenc¢do das agdes ja desempenhadas pela
area de TIC.

Desta forma, foram utilizadas as seguintes competéncias: gestdo de recursos de TIC,
fiscalizacdao de contratos de TIC, redes de dados, seguranga da informagao, banco de dados,
telecomunicagdes, analise de processos, gerenciamento de projetos de TIC, COBIT/ITIL,
geotecnologias, analise de requisitos, desenvolvimento de software, analise por pontos de
funcdo, padrdoes de governo (e-PWG, e-GOV, e-PING, e-MAG) e gerenciamento de
configuragao.

Mapeamento de Competéncias em TIC
[Necessidades de Tecnologia da Informagao e Comunicagoes Competéncias por Necessidade

Descricao da A¢ao de TIC

Area
Demandante

Gestao de rec. de TIC
Fisc. de Contr. de TIC

Redes de Dados

Seg. da Informacao

4
=]
=
<
(=]
%]
=
=]
9
=
<
=]

Telecomunicacdes

Analise de Processos

Ger. de Proj. de TIC

Geotecnologias

Analise de Requisitos
Desenv. de Software

3
A
ot
=3
=9
%3
2
o
=
<

Padrodes de Governo

= Contratar servigo de link de comunicagdo de dados DIPLAN

S (Internet) banda larga para todas as Unidades do X XXX - X - - -] - -]
(Estruturante)

< Ibama e manter as renovacoes.

& Contratar servigo de link de comunicagdo de dados

= dedicados (tecnologia MPLS - Multi Protocol DIPLAN xIxxix - x .. o x

< Label Switching) para todas as Unidades do Ibama | (Estruturante)

¢ manter as renovagoes.

§ Contratar e manter solug@o de videoconferéncia DIPLAN xixix - lxl.l- B

?,: para atender a Sede, SUPES e CGPEG. (Estruturante)

<

< Contratar servigo de conectividade banda larga

?t satelital. DIPRO XXX\ X=X - - I

=

= Contratar solugdo de telefonia movel satelital. DIPRO X X - X - |X|- - SN R

<

§ Contratar/renovar/viabilizar o servico de VOIP DIPLAN xixl . oxl ol o x

?,: para todas as Unidades do Ibama. (Estruturante)

& Contratar e manter servigo/solugdo de rede wireless DIPLAN

= nas dependéncias da Sede, SUPES, Ceduc e outras | (estruturante) X X X X | - X| - | - - - -] - X

< Unidades Descentralizadas. e SUPES

= Contratar ¢ manter o fornecimento continuo de

&S Personal Digital Assistant (PDA) e impressoras DIPRO X XXX -/ - - - X -/-1-X

< portéteis para o Auto de Infragdo eletrénico.

[}

& Contratar e manter servigo/solugdo de impressao DIPLAN

S . (estruturante) | X X - - - - - - R

= para a Sede e todas as Unidades do Ibama. o SUPES

§ Implantar e manter o controle de frequéncia DIPLAN e xIxixl-Iix ... o x

?,: eletrénico em todas as Unidades do Ibama. SUPES
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Mapeamento de Competéncias em TIC

Necessidades de Tecnologia da Informac¢ao e Comunicagoes

Competéncias por Necessidade

9 9 . 2
EE g 1= S g 2
v @ 33 & 2 = & | & 5
TT 28888 2 FErBa
- - Area S EREZESEzgGea™Cg
Descricao da A¢ao de TIC = aaSasF S g% & =58 8
Demandante 3 O T = o S £ =S <= &° O
e 83 T E g 52 3 9 8 o
=52 E2Eea eI EE R
223 2E3ET508E8EF %
O p @ <000 <0 <40
< . N .
& Realizar a aquisi¢do de equipamentos de TIC, DIPLAN
a . . XXX -]- X -1-/-1X--1-1XX
< conforme categorias previstas na Tabela 9. (Estruturante)
2 |Adquirir softwares de mercado para atender as Diretorias e
S 4reas meio e finalisticas do Ibama, nas categorias areas XX - -|- - --|-|X-]-]-]-1X
< lidentificadas na Tabela 10. relacionadas
5‘ . ~
g Contratar e manter servigos de (.:omputaqao em DIPLAN XXX XX XX -l-Ix oo llxx
< nuvem (Cloud Computing Services). (estruturante)
S
¢ Adquirir switch central (core) para a Sede. CGTI X XXX - X -/-|-|-]1-1--]-1X
<
& [Elaborar ou contratar o Projeto de
< - ~ .
S lestruturagdo/reestruturagdo da Sala de Servidores,
. . . . PE XX XX - X - X|-[X - -]-[X -
< rede logica e fisica de dados das Unidades SUPES
Descentralizadas do Ibama.
< Contratar a execugdo do Projeto de
< - ~ .
S lestruturagdo/reestruturagdo da Sala de Servidores,
. . . . PE XX XX -/ X -/ X[-]X -/- -/XX
< rede logica e fisica de dados das Unidades SUPES
Descentralizadas do Ibama.
a)
< Elaborar Projeto de Modernizagdo da Sala Segura.
Q . . . ? TI XX XX - X - X|-[X - -]-[X -
S’: e rede logica e fisica de dados do Ibama Sede. €G
O
< [Executar o Projeto de modernizagdo da Sala Segura
« , . . TI XX XX -/ X -/ X[-/X -/- -/XX
S’: e rede logica e fisica de dados do Ibama Sede. €G
§ Contratar e manter o servigo de suporte a CENIMA ¢
g . X X X - - - = | -|X - - -|- -
< infraestrutura de Geoprocessamento. CGTI
[} .
S Contratar e manter o servigo de suporte a Banco de; CENIMA e xlx! oIl xl -] -]-
S’: Dados (Relacional e Espacial). CGTI
%antrataremanteroservic;o de Almoxarifado DIPRO b 1 I I I O O O O O O O
< Virtual.
§ Contratar ¢ manter o servi(;q de .suporte,a"l DIPLAN
J iinfraestrutura de Redes € Microinformatica da XX X/ - - X -]/-1X[X - - -[X-
=z (estruturante)
Sede.
2 Contratar e manter o servigo de suporte a
I infraestrutura de Redes e Microinformatica para SUPES XXX -|-X|--[X-- - -/X -
< Unidades Descentralizadas.
O
< Adquiri ter/atuali i ftw
g dqlilrlr/ma.n e.r/a ualizar servigos no software de CENIMA - X - - — - 1.l .. .. x
< Gestédo de Biblioteca.
& Contratar ¢ manter servigo especializado para
I impressio e distribuicdo de notificagdes DIPLAN | XX |- | -|- -|X|-|-|-|-1-]-]--
< administrativas (e-Carta).
% Contratar e manter o servigo de Consulta ao DIPLAN, X/ X|-|- |-/~ - -|-|- X/ -/-|- -
% CPF/CNPJ a base da Receita Federal do Brasil. DIQUA e
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v O @
EE g 82 =& ¢
o @ 8 g gE 2 = 5
STZ2E3%88 2EEm 2 o
- - Area 8:'8‘-'335.; 'aé’ﬁﬂ-'(b%:
Descricao da A¢ao de TIC ~ E 8 &3 %F S g% & =58 8
Demandante 2 O 3 2 o s 2 £ E S == &< O
e ¥ o ® E 9 o 5 o » 9 8 o
s T go g 827 28 52L7
2332525508888 %5
O ¢ AR <00 <o <40
CGTI
[N
= X
3 Contrataremanteroac.esso completoaferramenta DIPRO D B O I I 0 R R R R e
< de rastreamento de navios — Marine Traffic.
= Contratar e manter servigo de acesso ao
3 DIPLAN | - X - - - - - -|-|-|- - -|-X
S’: CONSIAFI.
A Contratar e manter o servigo de consulta as normas
I ABNT e ISO de interesse do Ibama e manter as CENIMA |- X - |- |- -|-|-|-|-|-1- -]-]-
< renovacoes.
on
= Contratar e manter servico de Assinatura Eletronica
g . ¢ DIPLAN | - X - - - - - -|-|-|- -/ -|- -
< do Didrio Oficial da Unido.
= Adquirir ¢ implantar solu¢do de seguranga de rede
& corporativa (firewall, anti-ddos, IPS, IDS, anti- CGTI XX XX - X -/-]-/-1---]XX
< spam, etc.).
S Mant ico d iamento d
z anter o servigo de gerenciamento de seguranga e CGTI b 4D b <IN
< software contra codigos maliciosos (antimaware).
=4
7 Adq}nrlr certificados digitais do tipo SSL (para CGTI xixixl oo o x x
< servidores web).
§ Pr.oyidenciar o fornecimento de Cert.iﬁcagio DIPLAN
& Digital (e-CPF + token) para os servidores do XX - X\ -/-]|-/-]-1----XX
=z (estruturante)
Ibama.
v . .. . Diretorias e
ey ~
a 1mplantar~ certificacdo digital nos sistemas de Centros Oxloxix s xxl oo xl o x
Z informagédo do Ibama. .
relacionados
& [mplantar/contratar solugdo para Gestdo e
& monitoramento da Rede Corporativa de Dados CGTI X XXX -/ - -/-|-|-]1---]X|X
< (appliance).
§ Adequar o quadro de pessoal para gestdo e
acompanhamento dos projetos de sistemas
= P proJ DIPLAN X - - = = = — ||~ = - - - -

(gerentes de projetos de TT). Realizar processo de
remogao para lotacdo na area de Projetos da CGTIL.

& Adequar o quadro de pessoal para plan. e fisc. de
& contratos de solu¢des de TIC na Sede. Realizar DIPLAN | X |- |- -] - -|-|-|-|-|-/-]-]--
< processo de remocao para lotacdo na CGTL.
§ Adequar o quadro de pessoal para gestao,
8 planejamento e fiscalizagdo de contratos de oot oo
< solugdes de TIC nas SUPES. Realizar processo de DIPLAN X

remocao para lotacdo nos NINFOS nos estados.
§ Realizar capacitacdes em TIC, nas categorias Diretorias e > < I P I O O O O
?C identificadas no Anexo II. Centros.
§ Adaptar e implantar o SIMAF - Sistema de Manejo DBFLO X o x o x xlx xx xlx x
Z de Fauna em Vida Livre.
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SHE) . 5
=2 el | EE ] el e
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§ S g g as a2 a2e®
%fﬁ'ccb=2‘“"" S » ® - o
CELZEEIETO R ED
N . .
S -
S Desenvolverelmplantaro sistema DOP DBFLO xl oo x o x xl sl x x x xIx x
< Documento de Origem do Pescado.
o
S Desenvolver e implantar o novo sistema Sistema
= . < - X - - X - XX - XX XXX X
?t Nacional de Gestao de Fauna — STAFAUNA V2. DBFLO
<
< Desenvolver e implantar o Sistema de Estatistica
PN - X - - X - XX - XX XXX X
Z de Pesca (ESTATPESCA). DBFLO
2 Desenvolver melhorias e implantar o SINAFLOR -
S Sistema Nacional de Controle da Origem dos DBFLO X - - X - XIX| - XXX XXX
< Produtos Florestais — em todo o territorio nacional.
& Desenvolver e implantar o Sistema Integrado de
S Gestdo Ambiental (SIGA), incluindo mapeamento DILIC - X - - X - XX - XX XXX X
< de processos.
o~
S Adaptar e Implantar o SIADI - Sistema de
= . .. - X - - X - XX - - XX XX X
?t‘ Avaliagdo de Desempenho Individual. DIPLAN
(2]
® . - o
S Adaptar e implantar o SEI! - Sistema Eletronico de DIPLAN | - X - - X - X' X|-|- XX XXX
< Informagdes.
D . ~
=)
g Desenvolver o novo Sistema de Arrecadagao do DIPLAN | - X - - X - X X|-|- XX X XX
< Ibama.
© Desenvolver melhorias e implantar o SISPAT?2 -
S Sistema de Gerenciamento de Informagdes DIPLAN - X - /- X - X X|-|- X/ X|X|X|X
< Patrimoniais.
g Adaptar e implantar o Sistema de Leildao Eletronico DIPLAN - X - - X - X X|- - XX XXX
< —SLE.
A Desenvolver o novo Sistema de Fiscalizacdo
= . .
?,: Ambiental (sistema que.com~porta tgdo DIPRO xl oo ix o x xl sl x x x xlx x
macroprocesso da fiscalizagdo ambiental,
inteligéncia, sistema de informagdes geograficas).
«» Desenvolver melhorias e implantar os médulos
S Administragido de Brigadas, Almoxarifado e
< . ’ . - X - - X - XX[-|XXXX[XX
< Queima Controlada do SISFOGO - Sistema DIPRO
Nacional de Informagdes sobre Fogo.
= Desenvolver melhorias e implantar o SNTPP -
S Sistema Nacional de Transporte Produtos DIPRO SIX - - X - XX - XXX XXX
< Perigosos.
') . ,
= Deser}volverelmplantaro SISNQLEO DIPRO Ox s x o xxl oIk xlx x I x x
< (monitoramento de derrames de 6leo no mar).
=
S Desenvolver e implantar o SELO RUIDO. DIQUA SIX - - X - XX - - XX XXX
<
o~
— Desenvolver e implantar o novo Sistema de
= . P DIQUA - X - - X - XX - XX XXX X
?t‘ Avaliacao e Controle de Produtos Agrotoxicos. QU
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% Desenvolver melhorias e implantar o SISREM -
& Sistema para Requerimento de Registro e DIQUA - X - - X - XX - X XXX X
< |Avaliagdo de Produtos Remediadores.
(@)}
— Desenvolver melhorias e implantar o Sistema
= - X - - X - X X - X XXX X
Z Protocolo de Montreal V2. DIQUA
S
S Adaptar e implantar o Sistema de Auditoria. AUDIT - X - -X -1X X - X X XX X
<
& Desenvolver melhorias e implantar o SISLIV2 - COUVI/AUDI
S o . . - X - - X - X X - X XXX X
?C Sistema Linha Verde de Ouvidoria V2. T
Q Contratar e manter o servigo de desenvolvimento e | Todas as
S manutengdo de sistemas novos e legados, conforme| diretoriase | - X - X X|- X X XX X X|X X
< apresentado nas Tabelas da Secdo 9.6 Centros
&} Contratar servigos especializados para o
Q . N L ASCOM/
S aperfeicoamento e manutengao do site e intranet do - X - X X - XX - XX -]X X
=z PRESI
Ibama.
J, Contratar e manter servigo de desenvolvimento de Todas as
S aplicativos (apps) para dispositivos moveis (smart = diretoriase | - X - - X - X X XX X X|[X -
< hone, pdas, tablets, etc.). Centros
e) . . ~
Q)
g DesepvolYere1mplantaroPa1nel de Informagdes CGTI xl. % - x X x\x'x -lx -
< Ambientais do Ibama.
Q)
g AdaptarqlmPlantaro Slgtema de Gerenciamento CEDUC xl oo x L xx X xIxlx x
< da Capacitagdo dos Servidores do Ibama.
o~ . .
N
g ConFrataremanteroservu;o d.e desenvolvimento DIPRO xlLlx .l x xx/ x x|x -
< de sistemas com Geotecnologia.
S Elaborar. aprovar e publicar o Plano de Dados
3 ’ B D b« X - X X
Z Abertos (PDA). Tl
© Implantar o Processo de Gestdo de Incidentes,
& conforme previsto na Norma n° 10 da POSIC- ETIR - - X X - - X - - - - X -
< Ibama e ITIL.
< . , .
S [Elaborar e publicar o Catalogo de Servigos de TI
x CGTI - - X X e - - - X
< no Ibamanet.
e . .
b .
z Contratar ¢ manter o servico de Métricas de CGTI xix ool o x] L
< Software.
& Elaborar e publicar Normas de TI (de métricas de
& projetos de software, gestdo e fiscalizagdo de CGTI -l - - - - - XX -l- - --1X
< contratos de TI e gestdo de demandas de TT).
% Levantamento dos servigos criticos de TIC e
& identificagdo de contingéncias para subsidiar o CGTI - - XX - XX - R
< Plano de Continuidade de Negocio do Ibama.
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()
2 Ampharadlspomblll.za}gao dos servigos publicos Ar’ea's Oxl oo ik xdx s x o x
< do Ibama na forma digital. finalisticas
(e ’
% Areas
% Implementar o Plano de Dados Abertos (PDA). (L Xi-/-1-1-1-]-1X[X----]XX
= finalisticas
% .Contrat.aremanter(gservmo de aconselhamento CGTI XX o o x s
< imparcial em Solugdes de TIC.
N . A . . .
o Realizar a filiagdo ao International Function Point CGTI X
Z User Group (IFPUG).
8] 1
%In}plantzir de processos de TIC a semelhanca das CGTI ox oo ok xdx o
< orientagdes constante no framework ITIL.
< . ~ . .
% Mapear as demandas de interoperagio de sistemas CGTI e Areas o xxd o x o x
S’: com outros 6rgdos e entidades. finalisticas
\» Realizar a transi¢@o do protocolo IPv4 para IPV6
& para roteadores, configuragdo de infraestrutura de
< roteadores, servicos (DHCP, DMZ etc.), CGTI - - XX - X - X[ -1 - -XX

dispositivos (celulares, etc), servidores internos,
servigos internos, computadores e notebooks.

Implementar rotina de homologagao de produtos de
desenvolvimento de sistemas verificando a
acessibilidade das entregas por validacao
automatica.

A0816

CGTI SIX - - - X - - - X - =X

Implementar ferramentas e ambiente de interagdo ASCOM/

T . S oo x ]  x
on hr.le com a sociedade (inclusive em redes PRESI
sociais).

A0817

Tabela 16: Mapeamento de competéncias de TIC.

O mapeamento das competéncias por necessidade de negocio € a base para se estimar
o numero ideal de profissionais, considerando o cronograma das agdes, os respectivos perfis e
o escopo das agdes (nacional, apenas no ambito da sede, apenas no ambito das
superintendéncias ou demais unidades descentralizadas).

A quantidade ideal de profissionais (Tabelas 17 e 18) considerou a quantidade e a
natureza das atividades, o grupo de competéncias correlacionadas, as orientacdes das praticas
de referéncia, além da observancia das descricdes dos papéis constantes no Processo de
Desenvolvimento de Software do Ibama, Instru¢do Normativa n® 04/2014 STI/MP e Guia
Prético para Contratagao de Solugdes de TIC.

A metodologia utilizada para este calculo do quantitativo de pessoal consta no
ANEXO L.
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Plano de Gestao de Pessoas - Sede

Perfil de Profissional Que;gz;dlade Conhecimentos/Habilidades
Conhecimentos da Lei 8666/93, IN 04/2014 STI/MP, IN 05/2017 STI/MP,
Guia de Contratagdes do SISP, COBIT v5 (Control Objectives for
Apoio & Gestio ¢ Information and Related Technologies), ISO/IEC 38500, que trata da
Gg vernanca de TIC 2 governanga corporativa de TI, ITIL V3 2011 (Information Technology
¢ Infrastructure Library), praticas do PMBOK 5* Edicdo (Project
Management Body of Knowledge), conhecimentos de boas praticas de
gestdo e capacidade de comunicagdo e relacionamento interpessoais.
Gestor de Contratos de TIC 5 Conhecimentos da Lei 8666/93, IN 04/2014 STI/MP, IN 05/2017 STI/MP,
Guia de Contratagdes do SISP e conhecimentos de boas praticas de gestéo.
Integrante técnico de Conhecimentos da Lei 8666/93, IN 04/2014 STI/MP, IN 05/2017 STI/MP,
planejamento da contratagdo 3 Guia de Contratagdes do SISP, Portarias de assunto técnico da Secretaria
de solugdes de TIC de TI do Ministério do Planejamento, Desenvolvimento e Gestao.
Fiscal técnico de contratos 9 Conhecimentos da Lei 8666/93, IN 04/2014 STI/MP, IN 05/2017 STI/MP
de TIC e praticas do Guia de Contratagdes do SISP.
Conhecimentos em Gerenciamento de Projetos e¢ da Metodologia de
. Gestdo de Projetos do Ibama, capacidade de comunicagdo e
Gerente de Projetos de TIC 13 relacionamento interpessoais e desejavel conhecimento das praticas do
PMBOK 5? Edicao (Project Management Body of Knowledge).
Conhecimentos em Analise de Requisitos, capacidade de comunicacdo e
Analista de Negocio 2 relacionamento interpessoais ¢ desejavel conhecimento em métricas de
software e praticas do BABOK v3 (Business Analysis Body of Knowledge).
Analista de Processos ) Conhecimentos em Analise de Processos consonante as praticas do BPM
CBOK V3 (Business Process Management Common Body of Knowledge).
Conhecimentos em Andlise de Pontos de Funcdo consonante as praticas do
Analista em Métricas 2 CPM 4.3.1 (Counting Practices Manual of IFPUG), NESMA (Netherlands
Software Metrics Association), Roteiro de Métricas de Software do Ibama.
Conhecimentos em desenvolvimento de software, conhecimento dos
Analista de Sistemas ) padrdes de governo e-PWG, e-PING, e-MAG, Geotecnologias, desejavel
conhecimento em métricas de software e praticas do SWEBOK v3
(Software Engineering Body of Knowledge).
Conhecimentos em arquiteturas computacionais, SOA (Service-Oriented
Arquiteto de Sistemas 2 Architecture), interoperagdo entre sistemas, padrio e-PING e
conhecimento em Banco de Dados ¢ seguranga da informacao.
Administrador de Banco de ) Conhecimentos em Administracdo de Banco de Dados e em Infraestrutura
Dados (DBA) de Tecnologia da Informacao.
.. Conhecimentos em Administragdo de Dados, Engenharia de Software,
z&Ad]r)n)mlstrador de Dados 2 Analise de Processos e capacidade de comunicagdo e relacionamento
interpessoais.
Conhecimentos em Administragdo de Dados, Minera¢ao de Dados (Data
Especialista em Sistemas de ) Mining), sistemas de suporte a decisdo, capacidade de comunicacdo e
Suporte a Decisao relacionamento interpessoais e desejavel conhecimento em Big Data e
Data Science.
Conhecimentos em gerenciamento de Redes de Dados, Telecomunicagdes
e Seguranca da Informagao consonante com as normas da familia ISO/IEC
Analista em Redes ) 27000, Politica de Seguranga do Ibama e normativos expedidos pelo
Gabinete de Seguranca Institucional da Presidéncia da Republica (GSI-
PR), e conhecimentos em ITIL V3 2011 (Information Technology
Infrastructure Library).
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Conhecimentos em gerenciamento de Redes de Dados, Telecomunicagdes
Analista em Seguranca da e Seguranca da Informagao consonante com as normas da familia ISO/IEC
Informacgao 27000, Politica de Seguranga do Ibama e normativos expedidos pelo
Gabinete de Seguranca Institucional da Presid. da Republica (GSI-PR).

Total: 52

Tabela 17: Quantidade necessaria de pessoal de TIC para a Sede.

Plano de Gestao de Pessoas - SUPES
Quantidade

Perfil de Profissional Ideal por Conhecimentos/Habilidades
SUPES

Conhecimentos da Lei 8666/93, IN 04/2014 STI/MP, IN 05/2017 STI/MP,
Guia de Contratagdes do SISP e conhecimentos de boas praticas de gestdo.

Principais atividades:

— Apoiar a Sede quanto a fiscaliza¢do do servigo de disponibilizagdo do link
de Internet.

— Apoiar a Sede quanto a fiscaliza¢do do servigo de disponibilizagdo do link
MPLS.

— Apoiar a Sede quanto a fiscaliza¢do da solu¢ao de videoconferéncia.
— Apoiar a Sede quanto a fiscaliza¢do do servigo de VoIP.
— Apoiar a Sede quanto a fiscalizagdo da entrega de equipamentos de TIC nos

estados.

— Apoiar a Sede quanto a atividades de seguranca da informagao nos ativos de
Perfil gerencial de TIC TIC locais.
(de contratos e servigos 2 — Apoiar a Sede quanto a fiscalizagio do servigo de locagio de PDA e
de TIC) para cada SUPES impressoras do Auto de Infracdo Eletrénico.

— Gerir e fiscalizar solugdo local de impressao.

— Gerir e fiscalizar solugfo local de controle de frequéncia (biometria).

— Gerir ¢ fiscalizar solugdo local de suporte a infraestrutura de Redes e
Microinformatica.

— Gerir e fiscalizar a contratagdo do Projeto de estruturacdo/reestruturagdo da
Sala de Servidores, rede logica e fisica de dados.

— Gerir e fiscalizar a contratacio da execu¢do do Projeto de
estruturagao/reestruturagdo da Sala de Servidores, rede légica e fisica de
dados.

— Apoiar a Sede no levantamento de dados e informagdes sobre TI nos
processos de diagnostico e monitoramento do PDTIC e planos
taticos/estratégicos.

Total: 54 Calculo: 27 SUPES x 2 profissionais = 54 profissionais

Tabela 18: Quantidade necessaria de pessoal de TIC para as SUPES.

Quanto a capacitacao do pessoal de TI e usuarios de TI do Ibama, realizou-se um
levantamento desta necessidade junto a representantes da Sede e dos estados, resultando em
57 tipos diferentes de cursos e 5.307 vagas nestes cursos (ANEXO II).

Neste ponto, ressalta-se que este quadro ¢ um diagnoéstico, sendo necessario que as
areas responsaveis, como CGTI e demais gestores, providenciem a alocagdao de recursos e
registro no Plano de Capacitagdo do Ibama, assim como a viabilidade de extensdo das
capacitacoes a servidores das demais areas do Ibama.
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12. Plano Orcamentario de TIC

O Plano Orcamentario de TIC ¢ formado pela estimativa de gastos necessarios para realizagdo de todas as acdes constantes no Plano de Metas e
Acdes. No ANEXO III encontram-se informagoes adicionais sobre cada agao.

Na Tabela a seguir ¢ apresentada a Proposta Orcamentaria de TIC, organizada pela classificagao da natureza da despesa.

Classificacao da Despesa

2017

Investimento

2018

Custeio

Investimento

2019

Custeio

Investimento

33903504 - Consultoria em Tecnologia da Informagéo

R$ 172.700,00

R$ 172.700,00

33903657 - Servigos Técnicos Profissionais de TI

R$ 819.086,32

R$ 1.255.905,63

RS 9.146.404,25

33903727 - Suporte de Infraestrutura de TI

R$ 4.201.662,12

R$ 15.998.117,46

R$ 15.998.117,46

33903728 - Suporte a Usuario de TI

R$ 725.750,16

R$ 1.626.260,16

R$ 2.596.040,16

33903900 - Outros Servigos de Terceiros - Pessoa Juridica

R$ 2.050,00

33903926 - Desenvolvimento de Software

R$ 24.140.089,85

R$ 24.561.264,85

R$24.939.114,85

33903931 - Locagdo de Equipamentos de Processamento de
Dados

R$ 5.500.000,00

R$ 5.500.000,00

R$ 5.500.000,00

33903956 - Servigos de Tecnologia da Informacao

R$ 5.680.912,51

R$ 5.680.912,51

R$ 5.712.400,51

33903997 - Comunicagido de Dados

R$ 8.017.874,84

R$ 15.677.886,31

R$ 15.677.886,31

44903657 - Servigos Técnicos Profissionais de TI - R$ 30.325,96 - R$ 30.325,96 - R$ 30.325,96
44903993 - Aquisigdo de Software - R$2.910.492,00 - R$ 69.849,89 - R$ 221.886,96
44903997 - Comunicagdo de Dados - - - R$ 49.000,00 - -

44905235 - Equipamentos de Processamento de Dados

R$ 17.043.093,75

RS 1.804.342,55

R$ 4.941.651,75

SUBTOTAL:

R$ 49.085.375,80

R$ 19.983.911,71

R$ 70.473.046,92

R$ 1.953.518,40

RS$ 79.744.713,54

R$ 5.193.864,67

TOTAL:

RS 69.069.287,51

RS 72.426.565,32

RS 84.938.578,21

Tabela 19: Estimativa do Orgamento de TIC.
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13. Plano de Gestao de Riscos

Um risco, segundo a ABNT NBR ISO/IEC 38.500:2009, ¢ a combinacao da probabilidade
de um evento e suas consequéncias. O gerenciamento dos riscos requer atividades coordenadas para
dirigir e controlar uma organizacao com relacao a esses riscos.

Deste modo, o PDTIC contempla a estrutura minima para identificagdo, organizacao,
categorizacao e especificagdo dos riscos que podem comprometer a execugao ou o resultado de cada
necessidade.

Os riscos foram identificados e agrupados em categorias, com vistas a facilitar seu
gerenciamento. S3o cinco categorias:

* Operacional — Riscos que afetam o desempenho e a qualidade das atividades
operacionais de TIC. Os riscos devem ser mitigados, transferidos, eliminados ou explorados,
pois estes ndo poderdo ser aceitos.

* Recursos Humanos — Riscos relacionados a adequagdo dos recursos humanos em
termos de numero (insuficiéncia de pessoal de TIC), conhecimentos, habilidades e
experiéncia necessarias para execucdo da meta ou a¢do. Somente serdo aceitos quando ndo
houver possibilidade de realocacao de pessoas, redefinicdo das prioridades, terceirizacao do
servigo ou extensao dos prazos.

* Orcamentario — Riscos relativos a falta, corte ou nao aprovacao de recursos
orcamentdrios e/ou financeiros necessdrios para execu¢do da meta ou agdo.
Somente serdo aceitos quando nao houver condigdes de execucdo da meta/acdo por equipe
interna e os recursos existentes.

* Externo — Riscos externos ao controle direto do Ibama, mas que ainda assim podem
afetar o sucesso das metas e acdao (dependéncia de outras areas do Ibama/orgdos da
Administragdo Publica Federal, reestruturagdo organizacional, suporte organizacional,
mudangas no governo, mercado e tecnologias etc.). Os riscos externos podem ser aceitos,
pois independem de acdo direta do Ibama.

* Reputacio — Riscos que podem afetar a imagem da organizacdo. Os riscos devem
ser mitigados, transferidos, eliminados ou explorados, pois ndo poderao ser aceitos.

Para se calcular a probabilidade de acontecimento de determinado evento, no ambito deste
PDTIC, utilizou-se um critério qualitativo de classificagdo. Desse modo, as areas responsaveis
podem estimar um valor percentual de ocorréncia baseando-se em caracteristicas preestabelecidas,
conforme a seguir:

Descricao Qualitativa o Valor de
o1 Caracteristicas A .
da probabilidade Referéncia
Muito Provavel Grandes chances de acontecimento do evento. 70 %
Provavel Chances razoaveis de acontecimento do evento. 50 %
Pouco Provavel Poucas Chances de acontecimento do evento. 30 %
Improvavel Chances remotas de acontecimento do evento. 10 %

A concretizagdo de um determinado evento produz impactos que no ambito deste PDTI
foram classificados qualitativamente em cinco niveis:
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Descricao

Qualitativa do

Caracteristicas

Valor de

Referéncia

Nivel de Impacto

Muito Alto EvenFos criticos com impactos que exigem participagdo ativa de 80 %
autoridades superiores.
Alto Os efeitos impactam de modo significativo um dos elementos: 40 %
prazo, custo, planos de acdo. ’
‘1 Os efeitos podem ser reparados, porém impactam projetos, acoes,
Médio P P P P projetos, ag 20 %
prazos ¢ custos.
. feitos sdo bai facilment
Baixo Qs efeitos sdo baixos, podendo ser facilmente reparados ou 10 %
ajustados.
Muito Baixo Os efeitos sdo imperceptiveis. 5%

A combinagdo de probabilidade e impacto de um evento representa o nivel de risco, que
neste plano pode assumir os seguintes valores: Alto, Moderado e Baixo, respectivamente com as
cores: vermelho, amarelo e verde.

Matriz de Probabilidade e Impacto

Muito Provavel 0,7 0,14 0,07 0,035
Provavél 0,5 0,2 0,1 0,05 0,025
Pouco Provavel 0,3 0,12 0,06 0,03 0,015
Improvavel 0,1 0,08 0,04 0,02 0,01 0,005
0,8 0,4 0,2 0,1 0,05
Muito Alto Alto Médio Baixo Muito Baixo
Impacto

Tabela 20: Matriz de probabilidade e impacto.

Para cada risco a ser identificado ¢ adotada uma estratégia de tratamento e resposta ao risco
(Tabela 21). Sao estratégias possiveis de respostas as ameagas e/ou oportunidades:

* Aceitar: ndo fazer nada previamente. Os riscos se enquadram nos critérios de
aceitacdo e ficam em observagdo, sem acdo pré-definida. Pode envolver a criacdo de um
plano de contingéncia, para o caso do risco ocorrer (aceitagao ativa).

* Evitar: eliminar a ameaca suprimindo a sua causa (por exemplo, retirar uma
tarefa do PDTIC ou afastando uma pessoa da atividade). Esse € o critério a ser utilizado para
riscos nao toleraveis pela organizagao.

* Mitigar: minimizar os impactos negativos e a probabilidade do risco ocorrer,
reduzindo sua criticidade e tornando-o um risco menor.

* Transferir: tornar outra parte responsavel pelo risco, como por exemplo,
contratando seguros ou terceirizando trabalhos.
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Necessidade de TIC

Servicos de comunicacao de dados do Ibama

Probabi- Nivel de

Acoes

Risco

Categoria

lidade
P)

Impacto

)

Risco
PxI)

Tratamento

Prover gerenciamento de ativos com vistas a
catalogar e controlar todos os elementos

Area
Responsavel

realizadas virtualmente, evitando-se os gastos
de diarias e passagens.

_ | Indisponibilidade do computacionais conectados a rede.
= i . P Muit . A h ivei i laci
= servigo de i Operacional ouco uito Alto Mitigar | companhar os niveis de servigos re ac10na(~105 CGTI
&| comunicagdo de dados Provavel | Alto a comunicacdo de dados, promovendo as a¢des
Contratar servigo de link de (Internet). necegsérias a manutengéo da disponibilidade e
= comunicacdo de dados qualidade do sinal de dados na sede e unidades
=| (Internet) ba}nda larga para descentralizadas.
</ todas as Unidades d? Ibama Realizagio de novo estudo da demanda de link
© manter as renovagoes. (banda passante) para todas as Unidades do
g Detgrioramento d.a . Muito Muito - ¥bama para verificar a r.ea1~necessidade quanto DIPLAN ¢
=|qualidade do servigo Operacional Provavel | Alto Alto Mitigar |a capacidade de transmissao de dados, e CGTI
2 de Internet. verificar a viabilidade financeira de
atendimento para as possiveis necessidades de
aumento de link.
Contratar servigo de link de
comunicag¢do de dados
| dedicados (tecnologia MPLS | o . o . .. .
S ) ( £ S| Indisponibilidade do . Pouco .. Estabelecimento de niveis de servigos
S| - Multi Protocol Label = . Operacional . Alto | Moderado | Mitigar N CGTI
2| i & | servigo. Provavel adequados na contratagao.
Switching) para todas as
Unidades do Ibama e manter
as renovacgoes.
Sensibilizar as autoridades responsaveis para
priorizar os recursos para o atendimento desta
- Contratar e manter solugdo - Auséncia de Recursos necessidade.
< i ferénci i tari - Muit; T . A viabili a ta t logi A
= de videoconferéncia para = orcamentarios para a Orcamentario uito Médio | Moderado | Evitar viabilizagdo Qes a tecnologia promovera DIPLAN
< atender a Sede, SUPES e | solugdo de Provavel grande economia ao Instituto, pois muitos
CGPEG. videoconferéncia. cursos, reunides e conferéncias poderao ser
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Recorrer junto aos Fundos da area ambiental
para acesso aos recursos.

utilizacao do servico de VoIP.

< Sensibilizar as autoridades responsaveis para
</ Alto custo para a - . . L .
S ~ Orgamentario | Provavel | Alto Alto Evitar | priorizar os recursos para o atendimento desta DIPRO
& contratacao. . . .
necessidade. Realizar o planejamento
<| Contratar servigo de considerando solugdes hibridas ou com menor
g conectividade banda larga uso possivel de banda satelital.
< satelital. Revisar cuidadosamente o Termo de
- Referéncia quanto as condig¢des de
S| Impugnacédo do Pouco . . .. fornecimento e especifica¢des do objeto e DIPRO ¢
b= C e, Externo . Baixo Baixo Mitigar . . A
| processo licitatorio. Provavel pesquisar em pregdes similares as principais DIPLAN
causas de questionamentos administrativos e
juridicos.
Atraso ou falta de
comunicagdo entre
agentes de Solicitar priorizagdo da execugdo da Agéo
fiscalizagdo em junto ao Comité de TI.
) N3 i ]
8| Contratar solugio de 8| campo, podendo i ' ’ ' Alocar se{wdores para o planejamento desta DIPRO e
S . , . | acarretar frustragdo Operacional | Provavel Alto Alto Evitar |contratacdo, em detrimento de outras
< telefonia movel satelital. =5 ~ . .. DIPLAN
as operagdes, assim atividades.
como Estabelecer niveis de servi¢os adequados na
comprometimento da contratacao.
eficiéncia e eficacia
das mesmas.
Fortalecimento do quadro de pessoal de TI
para as atividades de planejamento e
. Evitar |fiscaliza¢do de contratagdes de solucdes de DIPLAN
Insuficiéncia de TIC.
s Recursos humanos
| Contratar/renovar/viabilizar | = . .
= o servico de VOIP para todas S| suficientes e Recursos Muito Médio | Moderado ; ; ;
<<D: Unidades do Th p a capacitados para Humanos | Provavel Realizar as devidas trgtatlvas sobre o tema com
as Unidades do fbama. planejamento da as alcadas responsaveis, apontando os danos
contratagao. Evitar provaveis pela nao contratacdo, além de DIPLAN e
apresentar a economia a ocorrer com a Supes
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A0107

Contratar e manter
servigo/solugdo de rede
wireless nas dependéncias da
Sede, SUPES, Ceduc e outras
Unidades Descentralizadas.

RO108

Nio execucgdo, dada a
baixa priorizagdo e
reduzido quadro de
pessoal para
planejamento e
fiscalizacdo da
contratacao.

Necessidade de TIC

Recursos
Humanos

Provavel

Aprimoramento dos instrumentos e recursos tecnolégicos

Contratar e manter o
fornecimento continuo de

Categoria

Probabi-
lidade

(P)

Baixo

Impacto

M

Baixo

Nivel de
Risco
PxI)

Evitar

Retirada da Acdo do PDTIC ou fortalecimento
do quadro de pessoal de TI para as atividades

de planejamento e fiscalizag@o de contratagdes
de solugdes de TIC.

Tratamento

Realizar contratagdes com intervalos

CTle
DIPLAN

Area
Responsavel

negocio.

incluindo anélise do Caderno de Logistica
editada pelo Ministério do Plan., Desenv. e
Gestao.

— .. . — a - tivei i (til i 1
S| Personal Digital Assistant 2| Obsolescéncia dos . . 1 . compativels com a Vld%u il dos cquIpamentos, |1 prpro e
9 . a . Operacional | Provavel | Médio | Moderado| Evitar |levando em consideragdo a garantia e a
Z| (PDA) e impressoras &| equipamentos. 1 epe . L DIPLAN
L viabilidade da reposicao de pecas e
portateis para o Auto de manutencoes
Infragdo eletronico. §ocs.
on| Insuficiéncia de Realizar as devidas tratativas sobre o tema com
= . , . . DIPLAN ¢
&| recursos Orgamentario | Provavel Alto Alto Evitar |as algadas responsaveis, apontando os danos SUPES
~| orcamentarios. provaveis pela ndo contrataco.
Especificag¢ao dos .
<6 Ei amengtos de Realizar levantamento de quantos
< equipam . Improva- 1 . . equipamentos atendem as especificagdes DIPLAN e
gl impressdo como vetor | Operacional Médio Baixo Evitar . JR NS
o Contratar e manter | de restricio a vel exigidas e ndo indicag@o ou exigéncia de SUPES
S| servigo/solugdo de impressao A marcas dos equipamentos por parte do Ibama.
q competitividade.
< para a Sede e todas as
Unidades do Ibama. Especificagdo do Analisar historico de impressdo das unidades
objeto equipamentos administrativas do Ibama e solicitar ao
) de impressdo aquém Integrante Requisitante informagdes acerca da DIPLAN ¢
4| ou além da real Operacional | Provavel | Médio | Moderado| Evitar |real necessidade, com estudos fundamentados, SUPES
~| necessidade do
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A0301

identificadas na Tabela 10.

Contratar ¢ manter servicos
de computacdo em nuvem
(Cloud Computing Services).

R0301

Necessidade de TIC

de dados do Ibama

Indisponibilidade de
elementos da
infraestrutura do
cliente que sdo
criticos para o acesso
a servigos na nuvem.

Categoria

Operacional

Probabi-
lidade

(P)

Provavel

Aprimoramento da infraestrutura de rede corporativa, armazenamento e processamento

Impacto

()

Médio

Nivel de
Risco
PxI)

Moderado

Mitigar

similar.

Tratamento

Deve ser definido e documentado um método
para determinar o impacto de qualquer
indisponibilidade a organizacao, incluindo de
servi¢os que estdo na nuvem, que devera,
também, estabelecer prioridades para
recuperacdo e periodo maximo toleravel para a
indisponibilidade.

o A . . . .
S Implantar e manter o controle | | Insuficiéncia de Realizar as devidas tratativas sobre o tema com DIPLAN ¢
?C de frequéncia eletronico em | Q| recursos Orcamentario | Provavel | Médio | Moderado | Evitar |as al¢adas responsaveis, apontando os danos SUPES
todas as Unidades do Ibama. | *| or¢amentarios. provaveis pela ndo contratacio.
Realizar as devidas tratativas sobre o tema com
| Insuficiéncia de . as alcadas responsaveis, apontando os danos
S| nsu .| Muito . cadas responsavets, ap DIPLAN e
Q| recursos Orgamentario . Alto Alto Evitar |provaveis pela ndo aquisi¢do, a exemplo da
I~ L. Provavel i o . CGTI
orgamentarios. indisponibilidade de servigos de TI que
Realizar a aquisi¢do de subsidiam os processos de negocio do Ibama.
< .
§ equipamentos de TIC, Incompatibilidade
< conforme categorias entre oS rECUrsSos Di . direci 160
previstas na Tabela 9. % adquiridos nas 1ss.em1nar 0 1rec.1onament0 tecnologico
S . N . Pouco 1 .. previsto no PDTI, juntamente com as CGTIe
4| superintendéncias e a | Operacional . Médio | Moderado | Mitigar . ~ . .
I~ Provavel especificagdes atualizadas divulgadas pelo SUPES
estrutura de rede e SISP
ativos de TI da Sede '
do Ibama.
§ Adquirir softwares de Realizar as devidas tratativas sobre o tema com
<| mercado para atender as o Insuficiéncia de . as alcadas responsaveis, apontando os danos
</, ; . = (- Muito 1 . A ~ ~ DIPLAN e
areas meio e finalisticas do d| recursos Orcamentario . Médio | Moderado | Evitar |provaveis pela ndo contratagao.
. = L. Provavel . L . CGTI
Ibama, nas categorias orgamentarios. Verificar a aplicabilidade de software livre

Area
Responsavel

CGTI
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Controle de acesso a
recursos inexistente
ou insuficiente para

Os dados devem ser submetidos a classificagido
prévia da informagao, antes de serem

de dados do Ibama Sede.

antes de se contratar uma aquisicao desta
magnitude.

[a\}
= . Pouco .. transmitidos para a nuvem. Deve-se também DIPLAN e
| assegurar a Operacional . Alto | Moderado | Mitigar |. p o
I~ S Provavel implementar controle de acesso logico CGTI
confidencialidade dos . .o
dados armazenados na apropriado ao grau de confidencialidade dos
dados armazenados na nuvem.
nuvem.
Comprometimento da
c| seguranca dos dados Implementar controles para transferéncia de
| transmitidos para o Operacional | Provavel | Alto Alto Mitigar |dados, como criptografia e uso de VPN CGTI
| provedor de nuvem adequada.
pela internet.
o
Elaborar ou contratar o . . .
§ Proicto de Realizar as devidas tratativas sobre o tema com
< - ~ A as algadas responsaveis para a alocagdo de
estruturagdo/reestruturagao | Insuficiéncia de . SO N
. = L. Muito ‘e . recursos e priorizagdo desta A¢ao, uma vez que | DIPLAN e
da Sala de Servidores, rede | & recursos Orgamentario . Médio | Moderado | Evitar N : . o
. . I~ , . Provavel a existéncia do projeto executivo subsidiara SUPES
logica e fisica de dados das orgamentarios. ~ ~ .
Unidades Descentralizadas uma execugdo da reestruturagdo de forma mais
do Thama adequada..
§ Realizar as devidas tratativas sobre o tema com
2| Contratar a execucio do as algadas responsaveis para a alocagdo de
Proieto de estrutufa jo/ recursos e priorizagao desta A¢do, pois muitas
. ~ ¢ | Insuficiéncia de . . unidades do Ibama estdo com suas infraestrut.
reestruturacdo da Sala de g L Muito Muito . , . e DIPLAN e
. . . | recursos Orgamentario \ Alto Evitar |de TI (rede 16gica, elétrica e de dados, e sala de
Servidores, rede logica e I~ L. Provavel | Alto . . . SUPES
fisica de dados das Unidades orgamentarios. equipamentos servidores) deterioradas e com
Descentralizadas do Tbama equip. insuficientes e sem garantia, o que afeta
' diretamente os servigos de TI que subsidiam os
processos de negocio do Instituto.
§ Realizar as devidas tratativas sobre o tema com
?C Elaborar Projeto de oo| Insuficiéncia de as alcadas responsaveis para a alocacdo de
Modernizagdo da Sala = L. Muito . recursos e realizacdo desta Acdo, explicitando
. . 3| recursos Orcamentario . Alto Alto Evitar . N . CGTI
Segura, e rede logica e fisica | @ . Provavel a importancia de se ter um projeto robusto
or¢amentarios.
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A0306

Executar o Projeto de
modernizagdo da Sala Segura
e rede logica e fisica de
dados do Ibama Sede.

Necessidade de TIC

Servicos de Tecnologia da Informacio e Comunicacdes do Ibama

Baixa qualificagdo Estabelecer requisitos adequados de formagao
Q)| técnica dos Pouco e experiéncia profissionais das equipes que CGTI e
©| profissionais da Operacional Provével Alto | Moderado | Mitigar |projetardo os produtos e estabelecer critérios DIPLAN
| empresa para de aceitagdo para os produtos a serem
execucdo do contrato. entregues.
Estabelecer requisitos adequados de formacao
o| Insuficiéncia de Muito Muito e experiéncia profissionais das equipes que
3| recursos Orgamentario Provavel | Alto Alto Evitar |projetardo os produtos e estabelecer critérios DIPLAN
| orgamentarios. de aceitagdo para os produtos a serem
entregues.

Probabi- Impacto Nivel de Area
Categoria lidade ?I) Risco Tratamento Responsavel
(P) (PxI) P
_| Atrasos no Sensibilizar as areas responsaveis quanto aos
= )
g plancj am?nto da Operacional | Provavel | Alto Alto Mitigar |prazos. Adequar a equipe de planejamento a CENIMAe
| contratagdo e no demanda CGTI
processo licitatorio. ’
—| Contratar ¢ manter o servico A . . .
=)
S| de suporte 4 infraestrutura de § Insuficiéncia de » Pouco . Realizar as dev1da§ tratativas sobre o ~tema ComM | ~ENTMA e
<G I | recursos Orcamentario . Alto | Moderado | Evitar |as algadas responsaveis para a alocagdo de
eoprocessamento. & L. Provavel . - DIPLAN
or¢amentarios. recursos e realizagdo desta A¢do.
en| Auséncia de . . . . . .
=) -
S| fornecedor Externo Improva- | Muito Moderado | Mitigar Det"lmr’n(') edital a qualificagdo minima CENIMA e
I~ . vel Alto obrigatdria de acordo com a demanda. CGTI
qualificado.
§ Imprecisdo na
S . defini¢do das Definir uma equipe de especialistas, inclusive
<| Contratar e manter o servico | <t .. .
2| Atividades do . , 1 .. com apoio externo, para a montagem do CENIMA e
de suporte a Banco de Dados | & . . Operacional | Provavel | Médio | Moderado | Mitigar , .
. . | Catalogo de Servigos Catalogo de Servigos de Suporta a BD CGTI
(Relacional e Espacial).
de suporte a Banco de adequado para o Ibama.
Dados.
§ Servigo de Almoxarifado § Insuficiéncia de Recursos Provavel | Médio | Moderado | Mitigar | Fortalecimento do quadro de pessoal de TI DIPLAN
<<D: Virtual. > Recursos humanos Humanos para as atividades de planejamento e
suficientes e fiscalizagdo de contratagdes de solugcdes de
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capacitados para
planejamento da

TIC.
Realocagdo da forca de trabalho de TI para
planejamento da contragdo, em detrimento de

Gestdo de Biblioteca.

para planejamento da

de planejamento das contra¢des anteriores

contratacao. ..
¢ outras atividades.
\© Altrasos no Sensibilizar as areas responsaveis quanto aos
2| planejamento da . Pouco .. 'SP d . DIPLAN e
I ~ Operacional , Alto | Moderado | Mitigar |prazos. Adequar a equipe de planejamento a
| contratagdo e no Provavel CGTI
. demanda.
. processo licitatorio.
Contratar e manter o servigo
ﬂ- N “A . . . .
S| de suporte a infraestrutura de | 5| Insuficiéncia de Pouco Muito Realizar as devidas tratativas sobre o tema com
f’: Redes e Microinformatica da | | recursos Org¢amentario Provavel Alto Alto Mitigar |as algadas responsaveis para a alocagdo de DIPLAN
Sede. ~| orcamentarios. recursos e realizagdo desta Acdo.
oo| Auséncia de . . . . .
= Improva- . . Definir no edital a qualificagdo minima
I | fornecedor Externo Alto Baixo Evitar S CGTI
I~ . vel obrigatoria de acordo com a demanda.
qualificado.
Atrasos no 1 , ..
2| Dlanciamento da Sensibilizar as areas responsaveis quanto aos
I plancjame Operacional | Provavel | Alto Alto Mitigar |prazos. Adequar a equipe de planejamento a SUPES
| contratagdo e no
s demanda.
processo licitatorio
o| Insuficiéncia de Realizar as devidas tratativas sobre o tema com
= (- . . L ~ DIPLAN ¢
I | recursos Orgamentario | Provavel | Alto Alto Mitigar |as algadas responsaveis para a alocagdo de SUPES
. | orgamentarios. recursos e realizacdo desta Acéo.
Contratar e manter o servico
0| de suporte a infraestrutura de Definir no edital a qualificacdo minima
I| Redes e Microinformatica obrigatoria de acordo com a demanda.
</ para Unidades Auséncia de Estabelecer critérios de capacidade técnica, nos
Descentralizadas. fornecedor Termos de Referéncia, compativeis com o
—| qualificado, com comportamento do mercado local para ampliar
I | contrato baseado em Externo Provavel | Alto Alto Evitar |a competitividade, mas mantendo-se as boas SUPES
| catalogo de servicos e praticas e normativos para a execugao
pagamento por contratual, como utilizagdo de catalogos de
resultados. servico, pagamento por resultados, utilizagao
de indicadores de niveis minimos de servigo,
etc.
§ Adquirir/manter/atualizar g Insuficiéncia de Recursos Provavel | Baixo Baixo Aceitar |Realizar o planejamento da contratacdo (area CENIMA
?C servi¢cos no software de a Recursos humanos Humanos demandante e CGEAD) com base nos artefatos
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realizadas pelo Ibama; utilizar a IN 04/2014
STI/MP (ou versdo mais recente) como check-

contratacao.

list e verificar a legislacdo mais recente quanto
a contratacoes.

contratagao. list e verificar a legislagdo mais recente quanto
a contratacdes.
Atrasos no
| planejamento da Sensibilizar as areas responsaveis quanto aos
| contratagdo e no Operacional | Provavel | Alto Alto Mitigar |prazos. Adequar a equipe de planejamento a DIPLAN
| processo de demanda.
contratacao
. Realizar as devidas tratativas sobre o tema com
Contratar e manter servigo L. ~
[ . . ~ ia as algadas responsaveis para a alocagdo de
2| especializado para impressdo | <t| Insuficiéncia de N ~
I R . - , L. . . recursos e realizagdo desta Acdo,
< e distribuicdo de notificagdes | | recursos Orcamentario | Provavel |  Alto Alto Evitar fundamentando o sanho de eficiancia com a DIPLAN
administrativas (e-Carta). ®| orgamentarios. ~ 08
adocdo do servigo.
“- Auséncia de
g forn§cedor Externo PouFo Alto | Moderado | Mitigar Def'“lmr’ng edital a qualificagdo minima DIPLAN
& | qualificado. Provavel obrigatdria de acordo com a demanda.
§ Fortalecimento do quadro de pessoal de TI
?C para as atividades de planejamento e
Contratar o servigo de © Insuficiéncia de fiscalizagdo de contratagdes de solucdes de DIPLAN
Consulta ao CPF/CNPJ a | Recursos humanos Recursos Provével | Médio | Moderado | Mitiear TIC. DIQU Aé
base da Receita Federal do | para planejamento da Humanos & Realocagdo da forga de trabalho de TI para CGTI
Brasil. contratagao. planejamento da contragdo, em detrimento de
outras atividades.
% Realizar o planejamento da contratagdo (area
?C demandante e CGEAD) com base nos artefatos
Contratar o acesso completo | Insuficiéncia de de planejamento das contragdes similares
\ P = | Recursos humanos Recursos , . . . realizadas pelo Ibama; utilizar a IN 04/2014 DIPRO e
a ferramenta de rastreamento | 3 . Provavel | Baixo Baixo Aceitar ~ .
de navios — Marine Traffic & | para planejamento da Humanos STI/MP (ou versao mais recente) como check- DIPLAN
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Necessidade de TIC

Seguranc¢a da Informacio e Comunicacoes

Probabi- Impacto Nivel de Area
Agoes Risco Categoria lidade ?I) Risco Tratamento Responsével
(P) (Px1T) P
Exposicgao a ataques
digitais e Promover a implantagdo e aprimoramento das
—| comprometimento da . normas complementares relacionadas a politica
= . Pouco Muito i ~
&) seguranga da Operacional Provavel | Alto Alto Mitigar |de Seguranga da Informagao. CGTI
Adquirir e implantar solu¢o #| Informagao dos Verificar junto ao GSI/PR requisitos e critérios
—| de seguranca de rede Sistemas de de seguranca para implementagdo no Instituto.
S ~
©| corporativa (firewall, anti- Informagdo do Ibama.
</ ddos, IPS, IDS, anti-spam, Comprometimento da Manter e aprimorar os procedimentos técnicos
etc.). ~-omp . em nivel de banco de dados e de estrutura de
o imagem dos servigos . )
2 N Pouco . rede com vistas a estabelecer barreiras e
&) baseados em Reputagido el Alto | Moderado | Mitigar 1 . ) CGTI
2T logia oferecid Provave salvaguarda dos dados mantidos pelos
ecnologia oferecidos . . . L
elo Thama sistemas, incluindo a realizagdo de backups
p ’ rotineiros.
(o] -~
2 EX posigao a ataques Estabelecer controles internos para monitorar a
= . digitais e o ..
<¢| Manter o servigo de . atualizacdo e eficacia das ferramentas de
erenciamento de seguranca | &| o P rometimento da Muito Muito seguranca e de software contra codigos
& ceurang &) seguranga da Operacional . Alto Mitigar gurang & CGTI
e software contra codigos I~ ~ Provavel | Alto maliciosos.
. . Informagdo dos . . .. o
maliciosos (antimaware). Sistemas de Verificar junto ao GSI/PR requisitos e critérios
Informacio do Thama. de seguranga para implementagao no Instituto.
3 Estabelecer procedimento no qual haja o
e .. . s Atrasos no . ~
<<D: Adquirir certificados digitais 2 ylaneiamento da Pouco planejamento da contratagdo com a
do tipo SSL (para servidores | 3 plancjame Operacional . Alto | Moderado | Mitigar |antecedéncia suficiente. CGTI
| contratagdo e no Provavel o) , ..
web). L Sensibilizar as areas responsaveis quanto aos
processo licitatorio. prazos
§ Providenciar o fornecimento § Atrasos no Operacional | Provavel | Alto Alto Mitigar |Sensibilizar as areas responsaveis quanto aos DIPLAN e
<<D: de Certificagdo Digital (e- I~ planejamento da prazos. Adequar a equipe de planejamento a CGTI
CPF + token) para os contratagao e no demanda.
servidores do Ibama. processo licitatorio.
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S Insuficiéncia de Pouco Realizar as devidas tratativas sobre o tema com
Q| recursos Org¢amentario Provavel Alto |Moderado| Evitar |as al¢adas responsaveis para a alocacdo de DIPLAN
~| orcamentarios. recursos e realizagdo desta A¢do.
Atraso na aprovacao
S dos termos contratuais Improva Sensibilizar as areas responsaveis quanto aos
&| por parte da empresa Externo p Alto Baixo Aceitar p q DIPLAN
&2l vel prazos.
publica a ser
contratada (SERPRO).
Auséncia de Definir no edital a qualificagdo minima
o fornecedor (fabrica de obrigatdria de acordo com a demanda.
S| software) para realizar . Pouco Muito .. Priorizar a execugao dos projetos de
) o A ware) pa z Operacional o | Alll Alto Mitigar . fZ ~ z }1(;1 proJ detri DIPLAN
| Implantar certificagdo digital | & a manutengdo e Provave to certi icagdo igital nos sistemas em etrimento
D) nos sistemas de informagio gdaptac;ﬁo nos as demais demaqdas de desenvolvimento e
<| do Ibama. sistemas. manuten¢do de sistemas.
2 Insuficiéncia de Realizar as devidas tratativas sobre o tema com
& recursos Orcamentario | Provavel |  Alto Alto Evitar |as algadas responsaveis para a alocagdo de DIPLAN
~| orcamentarios. recursos e realizagdo desta Acdo.
Atrasos no - , ..
= . Sensibilizar as areas responsaveis quanto aos
= | planejamento da o ional el Al Al .. Ad ive de planei . DIPLAN e
° Implantar/contratar solugdo 8| contratagdo e no peracional | Provave to to Mitigar | prazos. Adequar a equipe de p anggmepto a CGTI
S| para Gestdo e mopitoramento processo licitatorio. demanda em detrimento a outras iniciativas.
Z| da Rede Corporativa de — - - -
Dados (appliance). —| Insuficiéncia de Realizar as devidas tratativas sobre o tema com
8| recursos Org¢amentario | Provavel Alto Alto Evitar |as alcadas responsaveis para a alocacao de DIPLAN
™| orcamentarios. recursos e realizagdo desta Acdo.
Necessidade de TIC
\&
§ Adequacio do quantitativo e a qualidade do pessoal de T1
Probabil Impacto Nivel de Area
Acgoes Risco Categoria i- ?I) Risco Tratamento Responsével
dade (P) PxI) P
é Adequar o quadro de pessoal | S| Nimero insuficiente Recursos Provavel Alto Alto Mitigar | Divulgar o processo de remogao. Sensibilizar DIPLAN
<<D: para gestdo e g de candidatos Humanos candidatos potenciais e seus gestores da
acompanhamento dos qualificados. importancia para o 6rgdo da adequagdo do

projetos de sistemas
(gerentes de projetos de TI).

quadro de pessoal. Realizar a capacitagdo dos
servidores removidos.
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Realizar processo de
remocao para lotagdo na area

Articular junto as autoridades competentes a
realizagdo de concurso publico com perfil de
TI para o Ibama.

suficiente para a realizagdo das capacitagdes.

de projetos da CGTI.
% Divulgar o processo de remocao. Sensibilizar
<<D: Adequar o quadro de pessoal candidatos potenciais e seus gestores da
para planejamento e importancia para o 6rgio da adequagdo do
fiscalizagdo de contratos de & Namero insuficiente Recursos Muito quadro de pessoal. Realizar a capacitagao dos
- 3 . - . .
s [ Soie. | 2 deomdaos e | ronue | A0 |l Vi sevidom ooty s |
remocgao para lotacdo na realizacdo de concurso publico com perfil de
CGTL TI para o Ibama.
% Divulgar o processo de remogao. Sensibilizar
= Adequar o quadro de pessoal candidatos potenciais e seus gestores da
para gestdo, planejamento e importancia para o 6rgao da adequagao do
fiscalizagdo de contratos de | «o| Numero de candidatos quadro de pessoal. Realizar a capacitagao dos
~ < . Recursos . .. . .
solugdes de TIC nas SUPES. | | qualificados Provavel | Alto Alto Mitigar | servidores removidos. DIPLAN
Realizar processo de ~| insuficiente Humanos Articular junto as autoridades competentes a
remocgao para lotacdo nos realizacdo de concurso publico com perfil de
NINFOS nos estados. TI para o Ibama.
Auséncia de recursos
humanos qualificados
< . . ~ .
(el
g para r'eahgar a Recursos Provavel | Alto Alto Mitigar Contratgr a capacitagdo em TIC nas respectivas | DIPLAN e
| capacitagio Humanos categorias. CEDUC
| Realizar capacitagdes em - - -
2| TIC, nas categorias Realizar as dev1da§ tratativas sobre o ~tema com
< identificadas no Anexo IL as alcadas responsaveis para a alocacdo de
| Insuficiéncia de recursos e realizacdo desta Acdo, explicitando
e .
8| recursos Orgamentario | Provavel | Alto Alto Mitigar 0s beneficios a serem ggregados. . DIPLAN
= L. Busca de cursos gratuitos com qualidade
or¢camentarios.
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Acoes

Necessidade de TIC

~
Desenvolvimento e manutenciio dos Sistemas de Informacao e Portais do Ibama

Risco

Insuficiéncia de
recursos humanos da

Categoria

Probabil
i-
dade (P)

Impacto

)

Nivel de
Risco
PxI)

Tratamento

Realizar processo de remogdo para adequar o

Area
Responsavel

oficializa¢do da demanda de
desenvolvimento/manutencao de sistema.

= 3 .
g dCGTI %arz ge§ta0 da Il_llecursos Provavel Alto Alto Mitigar quadrg de~ pedssoal da. EGTI. Reahza:r 221 DIPLAN
| demanda de sistema e umanos capgcnac;ao os servidores em gestao de
=| Adaptar e implantar o ﬁscahza(;?o da projetos e fiscalizagdo de contratos de TIC.
S| SIMAF -Sistema de Mancjo contratagdo.
<| de Fauna em Vida Livre. Adocgao do Processo de Desenvolvimento de
a Requmtos . Pouco - Sof?ware do Ibama. Partlclpgggo d? Gerente de DBFLO e
5| incompletos ou Operacional Provavel Alto Moderado | Mitigar | Projetos desde antes da oficializagdo da CGTI
& imaturos. demanda de desenvolvimento/manutengao de
sistema.
Insuficiéncia de
.| TECursos humanos da Realizar processo de remocgao para adequar o
S 3 5 .
g CGTI para gegtao da Recursos Mulrto Alto Alto Mitigar quadrg de~ pessoal da' CGTIL Reahzilr a DIPLAN
& | demanda de sistema e Humanos | Provavel capacitagdo dos servidores em gestio de
fiscalizagdo da projetos e fiscalizagdo de contratos de TIC.
contratagao.
Realizar as devidas tratativas sobre o tema com
§ Desenvolver e implantar o g Insuficiéncia de B ’ Muito ' as alcadas resp'onsalvels para aNalocagao de DIPLAN e
S| sistema DOP - Documento 5| recursos Org¢amentario | Provavel Alto Alto Evitar |recursos e realizacdo desta Acao. DBFLO
<| de Origem do Pescado. ~| orcamentarios. Planejar as demandas de sistemas de acordo
com a priorizagdo emitida pelo Comité de TI.
Adogao do Processo de Desenvolvimento de
| Requisitos Software do Ibama. Desenvolvimento do
S|, . Improva- . .. sistema por partes (modulos). Participacdo do DBFLO e
~
= ;nmc;[rlilr}(a)lsetos ou Operacional vel Alto LEEDO Mitigar Gerente de Projetos desde antes da CGTI

81




Insuficiéncia de
recursos humanos da

Realizar processo de remogdo para adequar o

com a priorizagdo emitida pelo Comité de TI.

O
(=] 3 o .
g CGTI para ge§ta0 da Recursos Mulrto Alto Alto Mitigar quadrg de~ pessoal da' CGTL Reahza:r a DIPLAN
) | demanda de sistema e Humanos | Provavel capacitagdo dos servidores em gestio de
. Desenyolver € 1.mp1antar 0 fiscalizagdo da projetos e fiscalizagdo de contratos de TIC.
2 novg sistema Sistema contratacio.
Z| Nacional de Gestdo de Fauna - - -
_ SIAFAUNA V2. o Realizar as dev1da§ trgtatlvas sobre o ~tema com
lé Insuficiéncia de » Muito . as alcadas responsaveis para a~alocaga0 de DIPLAN ¢
S| recursos Orcamentario Provi Alto Alto Evitar |recursos e realizagdo desta Agdo.
I~ L. rovavel . . DBFLO
orgamentarios. Planejar as demandas de sistemas de acordo
com a priorizagdo emitida pelo Comité de TI.
Insuficiéncia de
oo| TECUISOS humanos da Realizar processo de remocgao para adequar o
(=] 3 o .
g CGTI para gestao da Recursos Mulrto Alto Alto Mitigar quadrg de~ pessoal da. CGTL Reahza:r a DIPLAN
~| demanda de sistema e Humanos | Provavel capacitac@o dos servidores em gestdo de
| Desenvolver e implantar o ﬁscaliza(;:ﬁo da projetos e fiscalizagdo de contratos de TIC.
5| Sistema de Estatistica de contratagao.
<| Pesca (ESTATPESCA). Realizar as devidas tratativas sobre o tema com
§ Insuficiéncia de B Muito ' as alcadas responsaveis para aNalocagao de DIPLAN e
S| recursos Org¢amentario Prové Alto Alto Evitar |recursos e realizacdo desta Acao.
I~ L. rovavel . . DBFLO
orgamentarios. Planejar as demandas de sistemas de acordo
com a priorizag@o emitida pelo Comité de TI.
Insuficiéncia de
o| recursos humanos da Realizar processo de remocgao para adequar o
—| CGTI para gestdo da Recursos , Muito . quadro de pessoal da CGTI. Realizar a
. o~
Desenvolver melhorias e &| demanda de sistema e | Humanos Provavel Alto Ll Mitigar capacitacio dos servidores em gestio de DIPLAN
“ 1mp1antar 0 SINAF LOR - fiscalizagdo da projetos e fiscalizagdo de contratos de TIC.
2| Sistema Nac1or.1al de contratagao.
f’: Controle da Origem dos - - -
Produtos Florestais — em o Realizar as devidas trgtatlvas sobre o tema com
todo o territorio nacional. —| Insuficiéncia de . Pouco ' as alcadas resp'onsévels para a alocagdo de DIPLAN ¢
S| recursos Orgamentario . Alto | Moderado| Evitar |recursos e realizagdo desta Agdo.
= L. Provavel . . DBFLO
or¢amentarios. Planejar as demandas de sistemas de acordo
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Insuficiéncia de

recursos humanos da
CGTI para gestdo da
demanda de sistema,

Realizar processo de remogdo para adequar o

sistema.

N . .
5| inclusive quanto aos Recursos Provavel Muito Alto Mitigar quadrg deNpessoal da' CGTL Reahza:r a DIPLAN
= . Humanos Alto capacitagdo dos servidores em gestio de
aspectos técnicos de . N
. projetos e fiscaliza¢do de contratos de TIC.
geotecnologias, e
fiscalizagdo da
. contratac¢ao.
S D.esenvolver e implantar o . : :
S| Sistema Integrado de Gestdo Realizar as devidas tratativas sobre o tema com
< . A . r . ~
Ambienta (SIGA). o Insuficiéncia de - Pouco ' as alcadas responsaveis para aNalocagao de DIPLAN ¢
5| recursos Org¢amentario , Alto | Moderado| Evitar |recursos e realizagcdo desta Agao.
I~ L. Provavel . . DILIC
or¢amentarios. Planejar as demandas de sistemas de acordo
com a priorizagdo emitida pelo Comité de TI.
Falta de Contemplar as questdes de
<| integragdo/interopera- integragdo/interoperagdo na fase de
=" . . Pouco .\ T . . CGTIe
5| ¢do com demais Operacional . Alto | Moderado | Mitigar |levantamento de requisitos e projeto/design das
I~ e . Provavel . % .2 DILIC
sistemas corporativos demandas deste sistema. Utilizar as diretrizes e
do Ibama. orientacdes do e-PING.
“- Sele¢do mais criteriosa dos requisitantes
g Falt’a de engajamento Recursos Poufzo Alto | Moderado | Mitigar quanto ao comprometimento da soluggq. DIPLAN
| da drea requisitante. Humanos | Provavel Definigdo, em portaria, das responsabilidades
dos requisitantes.
Insuficiéncia de
o fecursos humanos da Realizar processo de remogao para adequar o
5 Adgptar e Implan?ar o SIADI g CGTI para gestao da Recursos Provavel | Alto Alto Mitigar quadrg de~ pessoal da' CGTIL Reahzilr a DIPLAN
S| - Sistema de Avaliagdo de & | demanda de sistema e Humanos capacitagdo dos servidores em gestio de
<| Desempenho Individual. fiscalizagdo da projetos e fiscalizagdo de contratos de TIC.
contratagao.
Adogao do Processo de Desenvolvimento de
| Requisitos Software do Ibama. Participacdo do Gerente de DIPLAN ¢
5| incompletos ou Operacional | Provavel | Alto Alto Mitigar |Projetos desde antes da oficializacdo da CGTI
| imaturos. demanda de desenvolvimento/manutengao de
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Utilizar as diretrizes e orienta¢des do e-PING.

Definicao, em portaria, das responsabilidades
dos requisitantes.

. Falta de~ . Realizar estudos de viabilidade e
oo| Adaptar e implantar o SEI! - | o integragdo/interoperag . ~ . <~ ~
Sl . =l . . , L 4 .. implementagao das integragdes/interoperacdes CGTIe
S| Sistema Eletronico de 5| 80 com demais Operacional | Provavel | Médio | Moderado | Mitigar .
2 ~ I~ . entre sistemas. CENIMA
Informagdes. sistemas corporativos Lo L
do Thama Realocar pessoal técnico para a realizagao
’ destas atividades em detrimento de outras.
Insuficiéncia de
o| Tecursos humanos da Realizar processo de remogao para adequar o
g CGTI para gestao da Recursos Mu1’to Muito Alto Mitigar quadrg de~ pessoal da. CGTL Reahza:r a DIPLAN
| demanda de sistema e Humanos | Provavel | Alto capacitac@o dos servidores em gestdo de
fiscalizagdo da projetos e fiscaliza¢do de contratos de TIC.
contratacao.
Realizar as devidas tratativas sobre o tema com
S Insuficiéncia de as alcadas responsaveis para a alocacdo de
=N . S| recursos Orcamentario | Provavel |  Alto Alto Evitar |recursos e realizagdo desta Agdo. DIPLAN
2| Desenvolver o novo Sistema | 2 - . .
S ~ or¢amentarios. Planejar as demandas de sistemas de acordo
Z| de Arrecadag@o do Ibama. o .. o
com a priorizag@o emitida pelo Comité de TI.
Realizar o mapeamento de processos
previamente ao desenvolvimento do sistema.
.. Adocao do Processo de Desenvolvimento de
| Requisitos . . .
Ql. . Muito Muito .. Software do Ibama. Desenvolvimento do DIPLAN e
5| incompletos ou Operacional . Alto Mitigar | . , e
2| Provavel | Alto sistema por partes (modulos). Participacdo do CGTI
1maturos. ;
Gerente de Projetos desde antes da
oficializag@o da demanda de
desenvolvimento/manutencao de sistema.
E Desenvolver melhorias e Insuficiéncia de
<<D: implantar o SISPAT?2 - .| TECUTSOS humanos da Realizar processo de remocgao para adequar o
. . « N .
Sistema de Cjerenma.ment.o. g CGTI para gestao da Recursos Provével | Médio | Moderado | Mitigar quadrg de~ pessoal da. CGTL Reahza:r a DIPLAN
de Informagdes Patrimoniais. | 2| demanda de sistema ¢ Humanos capacitac@o dos servidores em gestdo de
fiscalizagdo da projetos e fiscalizagdo de contratos de TIC.
contratac¢ao.
§ Falta de engajamento Recursos Provavel | Alto Alto Mitigar |Selec¢do mais criteriosa dos requisitantes DIPLAN
2 da érea requisitante. Humanos quanto ao comprometimento da solugao.
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Gerente de Projetos desde antes da
oficializa¢dao da demanda de
desenvolvimento/manutencao de sistema.

2| Requisitos Pouco Participacdo do Gerente de Projetos desde DIPLAN e
5| incompletos ou Operacional Provavel Alto | Moderado | Mitigar |antes da oficializagdo da demanda de CGTI
&~ imaturos. desenvolvimento/manuten¢do de sistema.
+g| Indefini¢do da solu¢do Muito Alocagao de gerente de projetos para DIPLAN e
5| de software a ser Operacional Provavel Alto Alto Mitigar |realizacdo dos estudos de viabilidade das CGTI
| adotada. solu¢des disponiveis.
—| Adaptar e implantar o Insuficiéncia de
S| Sistema de Leildo Eletronico recursos humanos da Realizar processo de remoc¢ao para adequar o
<|-SLE. 5 CGTI para gestdo da Recursos Muito Muito Alt Miti quadro de pessoal da CGTI. Realizar a DIPLAN
& demanda de sistema e Humanos | Provavel | Alto ° tugar capacitagdo dos servidores em gestio de
fiscalizagdo da projetos e fiscaliza¢do de contratos de TIC.
contratacao.
Insuficiéncia de
recursos humanos da
CGTI para gestdo da Realizar processo de remogdo para adequar o
| demanda de sistema, Recursos Muito Muito quadro de pessoal da CGTI. Realizar a
5| inclusive quanto aos Humanos | Provavel | Alto Alto Mitigar |capacitag@o dos servidores em gestdo de DIPLAN
| aspectos técnicos de projetos, geotecnologias e fiscalizagdo de
geotecnologias, e contratos de TIC.
fiscalizacdo da
Desenvolver o novo Sistema contratagao.
N ?;Sli;i;zh;fg i&ﬁﬁiiﬂo . Realizar as devidas tre}tativas sobre o0 tema com
= o Insuficiéncia de as alcadas responsaveis para a alocacdo de
S| macroprocesso da Q o tAri Pouco Al Moderado | Evit lizacio desta Acd DIPLAN e
| fiscalizagao ambiental, S recursos reamentario | o .o 0 oderado vitar | recursos e realizagao desta Agdo. DIPRO
inteligéncia, sistema de or¢amentarios. Planejar as Fiemfmdas'd'e sistemas de'aAcordo
informaqée; seograficas). com a priorizagdo emitida pelo Comité de TI.
Realizar o mapeamento de processos
previamente ao desenvolvimento do sistema.
o| Requisitos . Adogao do Processo de Desenvlolvimento de
Q. lot 0 ional | Provavel Muito Alt Mitiear S.oftware do Ibama. Desenvolv1m§nFo do DIPRO ¢
o/ Incompletos ou peraciona ovave Alto ° 831 | sistema por partes (modulos). Participacao do CGTI
~| imaturos. por p pag
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Insuficiéncia de
recursos humanos da

Realizar processo de remogdo para adequar o

de derrames de 6leo no mar).

CGTI para gestdo da
demanda de sistema,
inclusive quanto aos
aspectos técnicos de
geotecnologias, e

capacitagdo dos servidores em gestio de
projetos, geotecnologias e fiscalizagdo de
contratos de TIC.

g CGTI para ge§ta0 da Recursos Provével | Médio | Moderado | Mitigar quadrg de~ pessoal da' CGTL Reahza:r a DIPLAN
| demanda de sistema e Humanos capacitagdo dos servidores em gestio de
fiscalizagdo da projetos e fiscaliza¢do de contratos de TIC.
Desenvolver melhorias e contratagao.
implantar os médulos Adogdo de
e Admmlst'rag:éo de Br.lgadas, procedimentos
S| Almoxarifado e Queima convencionais (ndo
<|Controlada do SISFOGO - automatizados) para a « . .
Sistema Nacional de o contratagdo de Alocagao de gerente de projetos para gerir e
Informagdes sobre Fogo. § brigadistas € controle | Reputagdo | Provavel | Alto Alto Mitigar acomp an}~1ar as deman('iais do sistema. CGTI e CTI
I~ (de pessoal, de Priorizagao, pelo Comité de TI, da
\ae pessoal, implementagao restante do sistema.
incéndios e, de
queimas controladas)
pela ndo implantacdo
completa do sistema.
Insuficiéncia de
recursos humanos da
CGTI para gestdo da Realizar processo de remocgao para adequar o
¢/ demanda de sistema, Recursos quadro de pessoal da CGTI. Realizar a
Desenvolver melhorias e 5| inclusive quanto aos Humanos Provavel |  Alto Alto Mitigar | capacitagdo dos servidores em gestdo de DIPLAN
= implantar o SNTPP - Sistema ~| aspectos técnicos de projetos, geotecnologias e fiscalizagdo de
l?\: Nacional de Transporte geotecnologias, e contratos de TIC.
Produtos Perigosos. fiscalizagdo da
contratacao.
3 Requlsltos ' Pouco - Participacdo 'do. GerNente de Projetos desde DIPRO e
5| incompletos ou Operacional . Alto | Moderado | Mitigar |antes da oficializagdo da demanda de
2| Provavel . ~ . CGTI
imaturos. desenvolvimento/manuten¢do de sistema.
E Desenvolver e implantar o CB Insuficiéncia de Recursos Muito Alto Alto Mitigar |Realizar processo de remoc¢do para adequar o DIPLAN
?C SISNOLEO ( monitoramento S| recursos humanos da Humanos | Provavel quadro de pessoal da CGTI. Realizar a
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fiscalizagdo da
contratacgao.

Insuficiéncia de

Realizar as devidas tratativas sobre o tema com
as algadas responsaveis para a alocagdo de

Gerente de Projetos desde antes da
oficializa¢do da demanda de
desenvolvimento/manutencao de sistema.

O
on
5| recursos Org¢amentario | Provavel Alto Alto Evitar |recursos e realiza¢do desta Acao. DIPLAN e
= L . . DIPRO
or¢amentarios. Planejar as demandas de sistemas de acordo
com a priorizag@o emitida pelo Comité de TI.
Demora da
regulamentagao
- obrigando o uso do
o o . L.
2 selo' paraos Externo Provavel | Alto Alto Mitigar Se'n51.b1112ar as autorldadfzs responsaveis para DIQUA
& equipamentos ainda priorizar a regulamentagio.
nao contemplados
pela regulamentagao
atual.
Insuficiéncia de
recursos humanos da
CGTI para gestdo da
demanda de sistema e . ~
© ' 0| fiscalizacio da . Realizar processo de remocao para adequar o
g Desenvolver e implantar o g contratacio. Recursos Mulrto Alto Alto Mitigar quadrg de~ pessoal da' CGTL Reahzilr a DIPLAN
Z| SELO RUIDO. I~ Humanos | Provavel capacitagdo dos servidores em gestio de
projetos e fiscalizagdo de contratos de TIC.
Realizar o mapeamento de processos
previamente ao desenvolvimento do sistema.
o Requisitos Adogao do Processo de Desenvolvimento de
§ incompletos ou Operacional | Provavel | Alto Alto Mitigar Sloftware do Tbama. Dresenvolv1melnt‘o d(i DIQUAe
&| imaturos. sistema por partes (modulos). Participagdo do CGTI
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Insuficiéncia de

recursos humanos da
CGTI para gestdo da
demanda de sistema,

Realizar processo de remogdo para adequar o

(modulos). Participacdo do Gerente de Projetos
desde antes da oficializacdo da demanda de
desenvolvimento/manuten¢ao de sistema.

(=)
3. . R Muit . 1 TI. Reali
5| inclusive quanto aos ceursos utto Alto Alto Mitigar quadrg deNpessoa da' €G catlzara DIPLAN
= . Humanos | Provavel capacitagdo dos servidores em gestio de
aspectos técnicos de . N
. projetos e fiscaliza¢do de contratos de TIC.
geotecnologias, e
fiscalizagdo da
contratac¢ao.
— Desenvolver e implantar o Realizar as devidas tratativas sobre o tema com
| novo Sistema de Avaliagdo e o Insuficiéncia de Muito as algadas responsaveis para a alocagdo de
f’: Controle de Produtos 5| recursos Orcamentario . Alto Alto Evitar |recursos e realizacdo desta Agdo. DIPLAN
o I~ L. Provavel . .
Agrotdxicos. orgamentarios. Planejar as demandas de sistemas de acordo
com a prioriza¢do emitida pelo Comité de TI.
Realizar o mapeamento de processos
previamente ao desenvolvimento do sistema.
o Requisitos Adogao do Processo de Desenvolvimento de
<. . . . i
5| incompletos ou Operacional | Provavel Alto Alto Mitigar S.oftware do Ibama D,e SenV01V1me?nFo d? DIQUAe
2| imaturos sistema por partes (modulos). Participagao do CGTI
’ Gerente de Projetos desde antes da
oficializa¢do da demanda de
desenvolvimento/manuten¢ao de sistema.
Insuficiéncia de
| TECUISOS humanos da Realizar processo de remogao para adequar o
< a . . . i
g CGTI para gegtao da Recursos Provével | Médio | Moderado | Mitigar quadrg de~ pessoal da' CGTI Reahzilr a DIPLAN
& | demanda de sistema e Humanos capacitagdo dos servidores em gestio de
) fiscalizagdo da projetos e fiscaliza¢do de contratos de TIC.
Desenvolver melhorias e contratagio.
oo implantar o SISREM - ;
& Sistema para Requerimento Real}zar 0 mapeamento dg processos
<|de Registro ¢ Avaliagdo de prcrav1amente.ao desenvol\ilmento do sistema ou
Produtos Remediadores. <| Requisitos moédulo de.s1stema. Adogio do Processo de
. . , .. Desenvolvimento de Software do Ibama. DIQUA e
5| incompletos ou Operacional | Provavel | Alto Alto Mitigar . .
2| imaturos Desenvolvimento do sistema por partes CGTI
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Insuficiéncia de
recursos humanos da

Realizar processo de remogdo para adequar o

Desenvolver melhorias e v .
. . < TI ta R . 1 . 1 TI. Real
implantar o Sistema S CGTI para gestao da ceursos Provavel | Médio | Moderado | Mitigar quadrg deNpessoa da' €G catlzara DIPLAN
| demanda de sistema e Humanos capacitagdo dos servidores em gestio de
Protocolo de Montreal V2. . . N
fiscalizagdo da projetos e fiscaliza¢do de contratos de TIC.
contratagao.
Insuficiéncia de Priorizar os requisitos a serem implementados.
recursos humanos no Disponibilizar servidor exclusivamente
¥ Ibama para promover Recursos acompanbhar, especificar, testar ¢ homologar os | AUDIT e
5 para pr Provavel | Médio | Moderado | Mitigar mp » &SP L &
| a especificagdo e Humanos pedidos relacionados a software, bem como CGTI
acompanhamento dos aqueles relacionados & apuragdes especiais em
§ Adaptar e implantar o processos. nivel de banco de dados.
Z| Sistema de Auditoria. Realizar estudo de viabilidade do Sistema de
— Insuficiéncia de Auditoria Interna - STAUDI.
| recursos . Muito . Realizar os testes em ambiente de AUDIT e
S L. Org¢amentario \ Alto Alto Mitigar . .
| orcamentarios e/ou Provavel desenvolvimento, com vistas a atender a CGTI
financeiros. necessidade de utilizagdo da ferramenta pela
Auditoria Interna.
Insuficiéncia de
recursos humanos da
CGTI para gestdo da . ~
. Realizar processo de remocgao para adequar o
%| demanda de sistema Recursos Pouco uadro de pessoal da CGTI. Realizar a
5| fiscalizagdo da . Meédio | Moderado | Mitigar quacro de p . ) ~ DIPLAN
&| contratagio Humanos | Provavel capacitac@o dos servidores em gestdo de
Desenvolver melhorias e ‘ projetos e fiscalizagdo de contratos de TIC.
E implantar o SISLIV2 -
Z| Sistema Linha Verde de
Ouvidoria V2. ) )
Necessita de corregdes evolutivas para adequar
Comprometimento as funcionalidades propostas.
Z| das funcionalidades na . , . Realizar junto a CGTI os procedimentos COUVY
5 C . ~ Operacional | Provavel | Alto Alto Mitigar , . . ~ AUDIT e
| transi¢ao/implantagdo necessarios para planejar a implantagdo CGTI
do SISLIV2. incluindo a migragdo de dados entre
plataformas.
S Contratar e manter o servigo E Insuficiéncia de Or¢amentario | Pouco Alto |Moderado| Evitar |Realizar as devidas tratativas sobre o tema com | DIPLAN
2 de desenvolvimento e S| recursos Provavel as algadas responsaveis para a alocagdo de
manuten¢ao de sistemas orgamentarios. recursos e realizacdo desta Acéo.

89




novos e legados, conforme
apresentado nas Tabelas da
Secdo 9.6

Planejar as demandas de sistemas de acordo
com a priorizag@o emitida pelo Comité de TI.
Contratar apenas o volume de demandas
compativel com os recursos
orgamentarios/financeiros disponiveis.

Insuficiéncia de
recursos humanos da
CGTI para gestdo da

Realizar processo de remocgao para adequar o
quadro de pessoal da CGTI. Realizar a
capacitac@o dos servidores em gestdo de

de desenv. e manut. de
software (ferramenta
de testes, repositorio
com versionamento,
ferramenta de
integracdo continua, e
de analise de
qualidade de codigo).

automatizado do ciclo de desenvolvimento ¢
manutengdo de software.

Verificar as ferramentas utilizadas em outros
orgaos publicos federais.

Providenciar a implantagao das ferramentas,
mesmo com o contrato em execucdo, com
vistas a mitigar o tempo de indisponibilidade
das ferramentas.

v demanda de sistema, . . projetos e fiscalizagdo de contratos de TIC.
P lusi ¢ Recursos Muito Muito Al Miti Contrat | de d 4 DIPLAN
S inclusive quanto aos Humanos | Provavel | Alto 0 itigar | Contratar apenas o volume de demandas
| aspectos técnicos de compativel com os recursos humanos
geotecnologias, e capacitados disponiveis.
fiscalizagdo da Contratar empresa para servigos de apoio a
contratagao. fiscalizagdo e gestdo de projetos.
Realizar aquisi¢do de ferramenta de registro e
controle de contagens de Pontos de Fungéo e
Baseline de contagem.
Auséneia de Realizar a} gontratagéo de fabrica de métricas
ferramenta de registro para a analise cie contggem e cont.rolft 'de
S e controle de Muito pontos de func¢do, verificando a viabilidade da
2 Operacional . Meédio Alto Mitigar |empresa fornecer também a ferramenta de CGTI
o| contagens de Provavel
~ Pontos de Fungéo e contrp 16; . . N .
Bascline de contagem. Contmg@nma: Continuagao do uso de Planilhas
para registro de contagem de Pontos de
Fungdo, com a desvantagem do aumento do
controle e registro das contagens de modo nao
automatizado.
A\ Falta de ferramentas Operacional | Muito Muito | Moderado | Mitigar | Redugd@o da emissdo de Ordens de Servico, CGTI
g para controle do ciclo Provavel | Alto dado o esforgo extra no controle néo
o~
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Expedigdo de
demandas
(solicitagdes de
execugdo do objeto)
além da capacidade de
controle e de
fiscalizagao.

Operacional

Muito
Provavel

Muito
Alto

Alto

Mitigar

Providenciar capacitagdo dos servidores do
orgao/entidade que atuam como fiscais de
contrato de fabricas de software, tanto em
contagens de pontos de fun¢do segundo o
IFPUG, quanto na aplica¢do do Roteiro de
Métricas de Software do SISP.

Solicitar ao Ministério do Planejamento
numero adequado de servidores com perfis de
fiscais de contrato, considerando a quantidade
de sistemas geridos pela Unidade.

Priorizar as demandas de software a serem
desenvolvidas.

(Referéncia: Portaria n® 20/2016 STI/MP, item
19.1 — O Comité de Governancga Digital ¢
responsavel pela validagdo e priorizagao de
cada software a ser desenvolvido e deve
deliberar e decidir sobre sua viabilidade e
desenvolvimento antes de sua contratagdo ou
antes que a demanda seja enviada a empresa
contratada por meio de Ordem de Servigo).
Implantagdo de controles internos, como o
proposto na Recomendacdo 7 do Relatério de
Auditoria da CGU n°® 201317521, relacionado
ao estudo da capacidade de execugdo de
demandas de fabrica de software pela area de
TI, a fim de compatibilizar as demandas de
servigos a fabrica de software com a forga de
trabalho disponivel para gerenciar e validar
adequadamente os servigos entregues.

Tal estudo consta no Parecer n°
02001.004663/2015-11 CNT/IBAMA, no qual
consta a estimativa de 2.433,6 PF por ano por
fiscal técnico, para a realizagdo das 17
atividades de fiscalizagdo e aferi¢ao de
contagem de pontos de fungao.

Esta estimativa, que foi baseada em um
historico de 3 anos, podera servir de parametro
para o controle de fluxo das demandas, de

CGTI,
DIPLAN e
CTI
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acordo com o quantitativo de pessoal de TI
alocado para a fiscaliza¢do do contrato.

Qualificacdo técnica e

Realizar capacita¢ao dos Fiscais Técnicos da
Coordenagdo de Sistemas de Informacgao.

técnicas e,
consequentemente, da
populacdo que faz uso
do recursos dos
portais.

evolutivas para os portais.

8| operacional Realizar recrutamento de servidores do
Q. . Recursos Pouco .. . L CGTIe
Ll insuficiente dos , Alto Moderado | Mitigar | Instituto para serem alocados em fiscalizagdo
§ Fiscais Técnicos do Humanos | Provavel técnica de contratos de TI DIPLAN
contrato. Contratar empresa para apoio a fiscalizagao de
contratos de TI.
§ Contratar servigos Realizar as devidas tratativas sobre o tema com
<<D: especializados para o as algadas responsaveis para a alocagdo de
aperfeicoamento e A recursos e realizagdo desta Acdo.
~ . . < | Insuficiéncia de .
manuten¢do do site e intranet | 2 - , . Planejar as demandas de acordo com a DIPLAN e
S| recursos Orgamentario | Provavel | Alto Alto Evitar o . -
do Ibama. = L. priorizag@o emitida pelo Comité de TI. ASCOM
or¢camentarios.
Contratar apenas o volume de demandas
compativel com os recursos
orcamentarios/financeiros disponiveis.
Violagao da seguranca
«| das informagdes do Contratagdo de empresa especializada ou
+ | site e Ibamanet, Operacional Muito Muito Alto Evitar fabrica de portais/sites que faga a manutencdo | DIPLAN e
5| decorrentes de versdes| P Provavel | Alto e o aperfeicoamento dos portais de forma CGTI
~| desatualizadas do constante.
CMS Joomla.
Auséncia de evolugdo
e aperfeicoamento do
site do Ibama e
Ibamanet, ndo
& conseguindo atender . Contratagdo de empresa especializada ou
NN , . Muito . . s DIPLAN e
t~| as demandas das areas | Operacional . Alto Alto Evitar |fabrica de portais/sites que atenda as demandas
S Provavel CGTI
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Atrasos no

aspectos tecnologicos,
e fiscalizagdo da
contratacgao.

Contratar apenas o volume de demandas
compativel com os recursos humanos
capacitados disponiveis.

" . nsibilizar as areas r nsaveis quanto a
12| planejamento da . , .\ Sensib S Arcas IeSpONsavels quanto aos DIPLAN e
S ~ Operacional | Provavel | Alto Alto Mitigar |prazos. Adequar a equipe de planejamento a
contratacao € no CGTI
~ S demanda.
processo licitatorio.
Realizar as devidas tratativas sobre o tema com
as algadas responsaveis para a alocagdo de
o Insuficiéncia de recursos e realizacdo desta Acéo.
. 0 . , . Planejar as demandas de acordo com a DIPLAN e
Contratar e manter servico de | 5| recursos Orcamentario | Provavel |  Alto Alto Evitar riorizacio emitida pelo Comité de TI CGTI
<| desenvolvimento de | orgamentarios. P ¢ p ‘
Q- Contratar apenas o volume de demandas
S| aplicativos (apps) para .
= dispositivos moveis (smart compativel com os recursos
P orgamentarios/financeiros disponiveis.
phone, pdas, tablets).
Insuficiéncia de . ~
recursos humanos da Realizar processo de remogao para adequar o
CGTI para eestio da quadro de pessoal da CGTI. Realizar a
= deman?ia d égsis tema Recursos capacitac@o dos servidores em gestdo de
S inclusive quanto aos’ Humanos Provavel | Alto Alto Mitigar |projetos e fiscalizagdo de contratos de TIC. DIPLAN
~ asnectos tgcnolé (oS Contratar apenas o volume de demandas
. gscaliza %o dag ’ compativel com os recursos humanos
A6 capacitados disponiveis.
contratagao.
Indefini¢do do
patrocinador,
- articulador e Levar a questdo para discussdo no Comité de
| responsavel pelo Recursos , Lo . TI. Elaborar um Business Case do projeto.
5 . Provavel | Médio | Moderado | Mitigar . . o CGTI e CTI
& projeto. Humanos & Definir, em portaria, as responsabilidades dos
demandantes.
3 Desenvolver e implantar o
S| Painel de Informagdes Insuficiéncia d
s entai nsuficiéncia . ~
<| Ambientais do Ibama. recszﬁrsf):hflmarfos da Realizar processo de remoc¢ao para adequar o
CGTI para eestio da quadro de pessoal da CGTI. Realizar a
2 demanl()ia 4 egsis tema Recursos capacitac@o dos servidores em gestdo de
5. . ’ Provavel | Alto Alto Mitigar | projetos e fiscalizag@o de contratos de TIC. DIPLAN
| inclusive quanto aos Humanos
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Insuficiéncia de
recursos humanos da

Realizar processo de remogdo para adequar o
quadro de pessoal da CGTI. Realizar a

aspectos tecnologicos,
e fiscalizagdo da
contratacgao.

Contratar apenas o volume de demandas
compativel com os recursos humanos
capacitados disponiveis.

2| CGTI para sestio da Recursos capacitac@o dos servidores em gestdo de
N para ges Provavel | Alto Alto Mitigar |projetos e fiscalizagdo de contratos de TIC. DIPLAN
) | demanda de sistema e Humanos C | de d d
° Adaptar e implantar o fiscalizado da ontratgr apenas o volume de demandas
Q| Sistema de Gerenciamento contratagio. compgtlvel com os recursos humanos
Z| da Capacitagdo dos capacitados disponiveis.
Servidores do Ibama. Realizar estudo de viabilidade de softwares
—| Insuficiénci . It ti t:
| Insuficiéncia de » Muito - alternativos, como de.mercado e de outros DIPLAN e
5| recursos Orgamentario Provével Alto Alto Mitigar | 6rgaos publicos, considerando-se o impacto e CGTI
~| orcamentarios. custos nas adaptagdes e integragdes com 0s
sistemas corporativos do Ibama.
Atrasos no - , L
o . Sensibilizar as areas responsaveis quanto aos
\o| planejamento da . . . . . X DIPRO e
[N ~ Operacional | Provavel | Alto Alto Mitigar |prazos. Adequar a equipe de planejamento a
| contrata¢do e no CGTI
. demanda.
processo licitatorio.
Realizar as devidas tratativas sobre o tema com
as algadas responsaveis para a alocagdo de
~ recursos e realizagdo desta Acdo.
g Planejar as demandas de acordo com a
< n priorizag@o emitida pelo Comité de TI.
en| Insuficiéncia de
2 (- . . Contratar apenas o volume de demandas DIPLAN e
S| recursos Orgamentario | Provavel |  Alto Alto Evitar ;
. = , . compativel com os recursos DIPRO
Contratar e manter o servigo or¢amentarios. o . . P
. orcamentarios/financeiros disponiveis.
de desenvolvimento de
sistemas com Geotecnologia.
Insuficiéncia de Realizar processo de remogdo para adequar o
recursos humanos da quadro de pessoal da CGTI. Realizar a
< CGTI para gestdo da capacitac@o dos servidores em gestdo de
3 . N . . N
£ fieman.da de sistema, Recursos Provavel | Alto Alto Mitigar projetos, geotecnologias e fiscalizagdo de DIPLAN
& | inclusive quanto aos Humanos contratos de TIC.
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Acoes

Necessidade de TIC

[
Aprimoramento dos processos de gestio e governanca de T1 e atendimento ao cidadio

Risco

Insuficiéncia de

Categoria

Probabi-
lidade

(P)

Impacto

)

Nivel de
Risco
PxI)

Tratamento

Verificar junto aos NINFOs e CENIMA se ha
servidores capacitados que possam apoiar na

Area
Responsavel

projetos de software, gestao e
fisc. de contratos de Tl e
gestdo de demandas de TI).

disponiveis para
compor a equipe de
elaboracao.

disponibilizados sdo capacitados e suficientes.

8| recursos humanos da Recursos implantagdo do processo. CGTI
Impl?ntar o Processo de L| CGTI especializados Humanos Provavel | Médio | Moderado | Mitigar |Solicitar apoio junto a Secretaria de TI do ETIR
3| Gestdo de Inc@entes, #| para implementagao Ministério do Planejamento, Desenvolvimento
§ cgnforme previsto na Norma do processo. e Gestio.
?Tlll? da POSIC-Ibama e Contratar consultoria especializada.
’ o~| Resisténcia cultural na Sensibilizar os servidores envolvidos quanto a
2. ~ Recursos , Ly .. . A . ~ CGTIe
| implantacdo do Provavel | Médio | Moderado | Mitigar | importancia da implantacdo de um processo de
I~ Humanos ~ . ETIR
processo gestdo de incidentes.
Auséncia de
oo| servidores capacitados . Nomear a equipe responsavel pela atividade,
2. . Recursos | Improva- 1 . ... .
x| disponiveis para Humanos vel Médio Baixo Mitigar | certificando de que os recursos CGTI
<t| Elaborar e publicar o ~&| compor a equipe de disponibilizados sdo capacitados e suficientes.
o ~
x| Catalogo de Servigos de TI elaboragao.
<|no Ibamanet. o Sensibilizar as areas responsaveis quanto aos
2| Atraso na publicagdo Pouco 1 .\ prazos.
o0
&/ do Catalogo de TI. Externo Provavel Medio Bt Mitigar Reforgar a equipe responsavel pela elaboragdo CGTI
do Catalogo.
é - Verificar possibilidade de centralizar os
<| Contratar e manter o servico | —| Auséncia de respaldo Muito Muito Transfe- |servicos de métricas no MPDG.
< o x « Externo . Alto . - - . CGTI
de Métricas de Software. | legal para a contrag@o. Provavel | Alto rir Capacitar os servidores para realizarem os
servi¢os de métricas internamente.
é Elaborar e publicar Normas g Auséncia de Recursos Pouco Alto | Moderado | Mitigar | Nomear a equipe responsavel pela atividade, CGTI
?C de TI (de métricas de I~ servidores capacitados | Humanos | Provavel certificando de que os recursos

95




Sensibilizar as areas responsaveis quanto aos

insuficiente, por parte
da CGTI, em relagéo
ao volume de

capacitagdo dos servidores de acordo com as
fungdes que realizam.

on . ~
x Atraso na publicagdo Operacional | Provavel | Médio | Moderado | Mitigar prazos. . . ~ CGTI
| das normas. Reforgar a equipe responsavel pela elaboragio
do Catalogo.
&| Levantamento dos servigos Auséncia de . , .
o . . . Nomear a equipe responsavel pela atividade,
<<D: criticos de TIC e < servidores capacitados certificando de que os recursos
1den'.c1ﬁcAa(;go de - % disponiveis p ara Recursos Provavel | Alto Alto Mitigar |disponibilizados sdo capacitados e suficientes. CGTI
contingéncias para subsidiar | Z| compor a equipe Humanos Solicitar apoio a especialistas de outros 6rgos
o Plano de Continuidade de responsavel pelo como 0 MMA e STUMPDG ’
Negocio do Ibama. levantamento. '
Defini¢do, em portaria, das responsabilidades
- ' dos r.equls%tantes. i ’ CGTI e
| Falta de engajamento Recursos Provavel | Alto Alto Mitigar Realizar divulgacao (palestras, videos, Areas
& da drea requisitante. Humanos reunides) aos servidores e funcionarios do finalisticas
Ibama quanto a importancia desta Agdo para o
cidaddo.
Capacidade de Realizar processo de remocgao para adequar o
2| Ampliar a disponibilizagéo atendimento quadro de pessoal da CGTI. Realizar a
2| dos servigos publicos do © insuficiente, por parte capacitagdo dos servidores em gestio de DIPLAN e
</ Ibama na forma digital. | da CGTI, em relagao Recursos Provavel | Alto Alto Miticar projetos e fiscaliza¢do de contratos de TIC. Areas
& ao volume de Humanos 83| Elaborar um Plano de Acdo contemplando os Finalisticas
demandas de servigos a serem implementados e respectivo
implementagédo de cronograma de implementagdo, com base nos
autosservigos. recursos disponiveis, inclusive de pessoal.
o~ isi N .
= Requlsltos Recursos , .. Participacdo do Gerente de Projetos antes da CQ TTe
| incompletos ou Provavel | Alto Alto Mitigar LT ~ Areas
2 Humanos oficializagdo e execugdo das demandas. L
imaturos. finalisticas
g Implementar o Plano de ®| Falta de encaiamento Recursos Definigdo, em portaria, das responsabilidades e | DIPLAN e
S| Dados Abertos (PDA). ® , sajam Provavel | Alto Alto Mitigar |atribuigdes das areas que devem disponibilizar Areas
< | das areas finalisticas. Humanos os dados pblicos finalisticas
% Capacidade de Recursos Provavel | Alto Alto Mitigar |Realizar concurso de remocao para adequar o DIPLAN
< atendimento Humanos quadro de pessoal da CGTI. Realizar a
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demandas de
implementagdo das
funcionalidades para
disponibilizacdo dos
dados.

Realizar as devidas tratativas sobre o tema com

periodicos e aos foruns de discussaio.

ol Insuficiéncia de as alcadas responsaveis para a alocacdo de DIPLAN e
I L. Pouco . N ~ .
| recursos Org¢amentario , Alto | Moderado| Evitar |recursos e realizagdo desta Agao. Areas
= . Provavel . . . .
orgamentarios. Planejar as demandas de sistemas de acordo finalisticas
com a priorizag@o emitida pelo Comité de TI.
Realizar as devidas tratativas sobre o tema com
as algadas responsaveis para a alocagdo de
= Insuficiéncia de Muito recursos e realizagdo desta A¢do. Planejar as
| recursos Orgamentario Provavel Alto Alto Evitar |demandas de sistemas de acordo com a DIPLAN
| orgamentarios. priorizag@o do CTI. Contratar apenas o volume
. de demandas compativel com os recursos
—| Contratar e manter o servigo L. . . ..
= . . orcamentarios/financeiros disponiveis.
2| de aconselhamento imparcial
</ em Solugdes de TIC | Auséncia de . . . .
¢ ’ N Pouco .. Definir no edital a qualificagdo minima
| fornecedor Externo . Alto | Moderado | Mitigar S CGTI
I~ . Provavel obrigatoria de acordo com a demanda.
qualificado.
cq| Resisténcia cultural as Recursos Sensibilizar os servidores envolvidos quanto a
| solugdes propostas Humanos Provavel | Médio | Moderado | Mitigar | capacitacdo da contratada e da importancia da CGTI
| pela contratada. adequagdo as determinagdes.
Realizar as devidas tratativas sobre o tema com
as algadas responsaveis para a alocagdo de
N S Insuficiéncia de Pouco recursos e realizagdo desta Acdo, informando
=4 x| recursos Orgamentario . Alto | Moderado | Evitar |daimportancia da filiagdo, para acesso ao CGTI
< I~ . Provavel - . .
) L orgamentarios. material original e atualizado do IFPUG,
Realizar a filiagao ao necessario para fiscalizar contratos de fabrica
International Function Point de software
— User Group (IFPUG). — —
Sensibilizar os responsaveis sobre a
e .. importancia da filiagdo para o 6rgdo, uma vez
Q| Falta de prioridade . , .. p a0 p &
x ~ Operacional | Provavel | Alto Alto Mitigar |que o mesmo adota o manual do IFPUG e que CGTI
| para a contratagdo. . . ~
diversos servidores deverdo ter acesso aos
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Insuficiéncia de

Verificar junto aos NINFOs e CENIMA se ha
servidores capacitados que possam apoiar na

auséncia de softwares
de seguranca voltados
para o IPv6.

voltados para o IPv6.

| recursos humanos da implantagdo do processo.
3 Recursos P p CGTIe
Implantar de processos de x| CGTI especializados Humanos Provavel | Médio | Moderado | Mitigar | Solicitar apoio junto a Secretaria de TI do DIPLAN
g TIC a semelhanga das ~| para implementagdo Ministf':rio do Planejamento, Desenvolvimento
Z| orientagdes constante no do processo. e Gestdo. ) o
framework ITIL. Contratar consultoria especializada.
&;| Resisténcia cultural na Recursos Sensibilizar os servidores envolvidos quanto a
| implantacdo do Humanos Provavel | Médio | Moderado | Mitigar | importancia da implanta¢do de um processo de CGTI
| processo gestao de incidentes.
Falta de engajamento
dos responsaveis nos
%| diversos orgdos e Pouco Sensibilizar as autoridades destes outros PRESI ¢
| entidades. Externo Provavel Alto | Moderado | Mitigar |o6rgdos/entidades quanto aos beneficios de DIPLAN
~ acesso aos dados dos nossos sistemas.
< Mapear as demandas de
| interoperacdo de sistemas
SE com outros 0rgaos e — -
entidades. Atividades, Confeccionar um Plano de Trabalho contendo
o procedimentos, estratégia, metodologia, plano de comunicacao CGTI e
Sl métodos indefinidos . . 1 . e cronograma das atividades. ;
x®l . Operacional | Provavel | Médio | Moderado | Mitigar gy . . . Areas
&| Ou imaturos para a Solicitar apoio junto a0 MMA e a Secretaria de ..
. . ., finalisticas
realizagdo das TI do MPDG e verificar se outros 6rgios ja
¢ 2408 ]
atividades. realizaram esta atividade.
Z| Realizar a transicdo do Auséncia de . .. . . .
0 . . Realizar as atividades em conjunto as equipes
<<D: protocolo IPv4 para IPV6. - servidores capacitados técnicas terceirizadas quanto as questoes
| disponiveis para Recursos , .. ..
x PONIVELS pa Y Provavel | Alto Alto Mitigar | operacionais. CGTI
| compor a equipe de Humanos Solici L rodios d
migracio do IPv4 para olicitar apoio técnico junto aos 6rgdos do
& Meio Ambiente Federal.
IPvé6.
é Vulnerabilidade Operacional | Provavel | Muito Alto Mitigar |Realizar o planejamento e aquisi¢ao de CGTI
I~ provocada pela Alto equipamentos e softwares de seguranca
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Elaborar estratégias de migragdo que permitam

atender a nova
demanda gerada.

novas funcoes.

o Indisponibilidade de o uso das duas versdes em paralelo, até que o
g recursos tecnologicos Operacional | Provavel Muito Alto Mitigar IPv6 esteja totalmente implantado. Elencar os CGTI
& | provocados pela Alto recursos que podem ser afetados e elaborar
migragao planos de resposta e contingéncia para
possiveis indisponibilidades.
Necessidade de Verificar a existéncia de ferramenta
2| adquirir ferramenta automatizada no Portal do Software Publico e
Implementar rotina de ® pacgla para realizacio Operacional | Provavel | Alto Alto Evitar |em outros orgdos piblicos. i CGTI
- homologagdo de produtos de ~ da atividade. Caso ndo haja, realizar a aquisigdo da
| desenvolvimento de sistemas ferramenta.
Z| verificando a acessibilidade Impacto na
das ent’rc.agas por validagdo & produtividade da Recursos Realizar novo estudo de capacidade da equipe
automatica. | equipe de TI devido & Provavel | Médio | Moderado | Mitigar . P fa equipe, CGTI
P - Humanos alocando novos servidores se necessario.
inclus@o de nova
rotina.
Capacidade de
atendimento Realizar concurso de remocao para adequar o
| . . DIPLAN ¢
| insuficiente, por parte Recursos Provavel | Al Al Miti quadro de pessoal da CGTI. Realizar a ASCOM/
&l 4a CGTI laci H rovave to to itigar tacio d d 4 4
= da , em relagdo umanos capacitacdo dos servidores de acordo com as PRESI
ao volume de fungdes que realizam.
demandas.
— Impl.ementar'ferramNentas e |5 Requisitos Part'1c1pa(;eio do Gerente de Projetos antes da CGTI
5| ambiente de interagdo on-line | Q|- Recursos Pouco o i oficializa¢dao da demanda.
® . . . | incompletos ou . Médio | Moderado | Mitigar . N . ASCOM/
<| com a sociedade (inclusive 2| imaturos Humanos | Provavel Verificagdo das ferramentas implantadas em PRESI
em redes sociais). ’ outros 6rgaos publicos.
Capacidade de
- atendimento Realizar concurso de remogao para adequar o DIPLAN e
& insuficiente, por parte Recursos Pouco 1 .. quadro de pessoal da ASCOM. Realizar a
&l 4a ASCOM H Provavel | Al Moderado | Mitigar tacio d dores d d ASCOM/
= da ,, €M umanos rovave capacitac@o dos servidores de acordo com as PRESI

Tabela 21: Plano de Gestao de Riscos.
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14. Politica de aquisicao, substituicao e de descarte
de equipamentos de Tecnologia da Informacao e
Comunicacoes

Nos termos da NBR 38500:2009, uma politica consiste em instrugdes claras € mensuraveis
de dire¢do e comportamento desejado que condicione as decisdes tomadas sobre determinado
assunto ou contexto na organizacao.

Conforme disposto na Portaria n°® 02, de 16 de mar¢co de 2010 da SLTI/MP, a politica de
aquisicdo e substituicdo de equipamentos de tecnologia deve conter os critérios de sustentabilidade
ambientais dispostos na Instru¢do Normativa n° 01, de 19 de janeiro de 2010 da SLTI/MP; e a
politica de descarte de equipamentos deve observar as disposi¢des contidas no Decreto n® 99.658,
de 30 de outubro de 1990, e suas atualizagoes.

Esta sessdo visa estabelecer instru¢des claras e mensurdveis na forma de diretrizes que
deverdo conduzir as agdes relacionadas a aquisicdo, substitui¢do e descarte de equipamentos de
Tecnologia da Informacao e Comunicagdes (TIC) no ambito da Sede e Unidades Descentralizadas
do Ibama.

Entende-se por equipamento de Tecnologia da Informacdo e Comunicagdes qualquer
equipamento, componente, sobressalente, acessorio, consumivel ou outros itens baseados em
tecnologia digital empregados ou passiveis de emprego nas atividades que contribuem para o ciclo
da informag¢ao do Ibama.

Estes equipamentos sdo considerados inserviveis quando ndo apresentam condi¢des de uso,
classificando-se como: ocioso, recuperavel, antieconomico ou irrecuperavel.

Um equipamento ¢ classificado como ocioso quando, embora em perfeitas condi¢des de uso,
ndo estiver sendo aproveitado. A classificacdo recuperavel diz respeito aquele equipamento cuja
recuperagdo seja possivel e orcada em até 50% (cinquenta por cento) de seu valor de mercado,
observando-se as conclusoes da analise econdmico-financeira, no ambito do estudo de viabilidade
técnica. O equipamento antiecondmico € aquele cuja manutengdo seja onerosa', ou seu rendimento
precario, em virtude de uso prolongado, desgaste prematuro ou obsoletismo. Por fim, o
equipamento irrecuperavel ¢ aquele que ndo mais pode ser utilizado para o fim a que se destina
devido a perda de suas caracteristicas ou em razao da inviabilidade econdmica de sua recuperagao.

Em se tratando de aquisi¢cdo de equipamentos de TIC, deve-se seguir as diretrizes de
sustentabilidade ambiental da Administracdo Publica Federal e contemplar os aspectos da TI Verde,
como um conjunto de praticas que torna mais sustentdvel e menos prejudicial o uso da tecnologia.

Deve ser priorizado a ado¢ao de um plano de descarte ou reuso dos ativos de TIC a serem
contratados, em parceria com a Comissdo Conjunta da A3P (Agenda Ambiental na Administracao
Publica) e Coleta Coletiva, haja vista que na sua fabricacdo sdo usadas substincias que lhes
conferem durabilidade, desempenho e prote¢ao, contudo, quando chegam ao final do seu ciclo de
vida esses elementos, tais como mercurio, chumbo, fésforo e cddmio, podem representar riscos a
saude da natureza e do homem se nao forem descartados adequadamente.

1 Entende-se como manutengdo onerosa, aquela em que o calculo do valor presente liquido do fluxo de caixa de

dispéndios com manuteng@o for superior ao valor presente liquido do fluxo de caixa dos dispéndios com a aquisi¢ao
em um horizonte de tempo de vida econdmica do ativo.
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Além disso, os requisitos técnicos para aquisicao de ativos de TIC devem atender aos

critérios técnicos que propiciam maior eficiéncia energética, maior vida util e menor custo de
manutencao.

14.1 Diretrizes de aquisi¢ao e substituicao de equipamentos

L.

II.

II1.

A aquisicdo e substituicdo de equipamentos deverdo ser precedidas de estudo técnico de
viabilidade apresentando os elementos obrigatorios exigidos pela Instru¢do Normativa
SLTI/MP n° 04/2014, pelo Decreto 2.271/97, pela Lei 8.666/93, pelas orientacdes gerais da
Portaria n° 20 da SLTI/MP, além de analise econdmica.

As aquisi¢des de equipamentos de TIC devem ser realizadas, via de regra, contemplando-se
preferencialmente os bens que estejam compreendidos na fase “Menor Custo”, ou
alternativamente na fase “Sele¢do”, levando-se em consideracdo as necessidades de
desempenho e/ou capacidade, a vida 1util prevista para o equipamento, entre outros. Fica
vedada a aquisicdo de ativos posicionados na fase “Substituicdo” (fases constantes nas
orientagdes  gerais da  Portaria n° 20 da  SLTI/MP. Disponivel em:
https://www.governoeletronico.gov.br/documentos-e-arquivos/Orientacoes%20Gerais.pdf).

Os equipamentos de TIC devem ser adquiridos com garantia de funcionamento provida pelo
fornecedor durante sua vida 1til, salvo quando justificado o contrario e com relagdo ao ativo
em especifico.

IV. As especificacdes para a aquisicao de bens de tecnologia deverdo conter critérios objetivos

de sustentabilidade ambiental, de forma a ndo frustrar a competitividade, considerando os
processos de extragdo ou fabricagdo, utilizagdo e descarte dos produtos e matérias-primas,
em observancia a Instru¢ao Normativa n° 01/2010 SLTI/MP, conforme a seguir:

a) Os bens devem ser constituidos, no todo ou em parte, por material reciclado, atéxico,
biodegradavel, conforme ABNT NBR 15448-1 ¢ 15448-2;

b) Observar os requisitos ambientais para a certificacdo do produto junto ao Instituto
Nacional de Metrologia, Normalizag¢do e Qualidade Industrial — Inmetro — ou instituicdo
congénere, como produtos sustentaveis ou de menor impacto ambiental em relacdo aos
seus similares;

c) Os bens devem ser, preferencialmente, acondicionados em embalagens individuais
adequada, com o menor volume possivel, que utilize materiais reciclaveis, de forma a
garantir a maxima prote¢ao durante o transporte e 0 armazenamento;

d) Os bens nao deverdao conter substancias perigosas em concentracdo acima da
recomendada na diretiva RoHS (Restriction of Certain Hazardous Substances), tais
como mercurio (Hg), chumbo (Pb), cromo hexavalente (Cr(VI)), cadmio (Cd), bifenil-
polibromados (PBBs), éteres difenil-polibromados (PBDEs);

e) As contratadas deverdao adotar as seguintes praticas de sustentabilidade na execucao dos
servigos, quando relacionadas a natureza da prestagdo do servigo:

1. Prever a destinacdo ambiental adequada das pilhas e baterias usadas ou
inserviveis, segundo disposto na Resolugdo Conama n® 401, de 04 de
novembro de 2008;

2. Possuir processo que implemente a sistematica de logistica reversa, nos
termos da Lei 12.305, de 02 de agosto de 2010, — Politica Nacional de
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Residuos Solidos;

3. Adotar praticas relacionadas ao uso eficiente de energia elétrica, maior vida
util e menor custo de manutengao.

V. Toda aquisi¢ao ou substituicdo de equipamento devera constar do inventario de ativos de
informac¢do mantido pela Coordenagdo-Geral de Tecnologia da Informacdo — CGTI —, em
conformidade com a Instru¢do Normativa GSI/PR n°® 01/2008, art. 5°, VII c¢/c Norma
Complementar 04/INO1/DSIC/GSIPR.

VI. As especificagdes dos equipamentos de TIC a serem adquiridos deverdo estar em harmonia
com o Direcionamento Tecnologico do Ibama e observar as especificacdes e orientagdes
dispostas pelo SISP.

VII. Quanto ao ciclo de vida dos principais ativos de TIC, seguem orientagoes:

a)

b)

d)

g)

Para aquisicdo de microcomputadores, tipo desktop, deve-se considerar a vida 1til
minima de 4 (quatro) anos para fins de posicionamento da tecnologia e de garantia
de funcionamento;

Para aquisicdo de microcomputadores, tipo notebook, deve-se considerar a vida
minima util de 3 (trés) anos para fins de posicionamento da tecnologia e de garantia
de funcionamento;

Para aquisicdo de impressoras, scanners ou outros periféricos, deve-se considerar a
vida 1til minima de 4 (quatro) anos para fins de posicionamento da tecnologia e de
garantia de funcionamento. Importa ressaltar, contudo, que, via de regra, os servigos
de impressdo e digitalizacdo podem ser providos por contratos de prestacdo de
servicos com o fornecimento dos insumos e equipamentos necessarios a prestacao,
ndo sendo, portanto, necessario ao 6rgao ou entidade realizar sua aquisi¢do. Caso o
orgao ou entidade opte por realizar a aquisi¢ao diretamente, deve restar demonstrado
no planejamento da contratacdo que o custo total de propriedade (aquisicdo e
manuten¢do pelo periodo de vida 1til do equipamento) € inferior ao custo estimado
para contratagdo do servico, subtraindo-se o valor correspondente aos insumos
(papel e toner). Deve-se também levar em consideracdo as informagdes constantes
no Cadermno de Logistica de Reprografia do Ministério do Planejamento,
Desenvolvimento e Gestao, disponivel em:
http://www.comprasgovernamentais.gov.br/gestor-de-compras/cadernos-de-logistica

Para aquisicdo de ativos de rede, tipo equipamentos wi-fi, switches de centro e de
borda, roteadores, etc, deve-se considerar o tempo de vida de 5 (cinco) anos para fins
de posicionamento da tecnologia e de garantia de funcionamento;

Para aquisicdo de servidores de rede, aplicacdo, equipamentos de backup,
armazenamento, segurang¢a, entre outros, deve-se considerar o tempo de vida util
minimo de 5 (cinco) anos para fins de posicionamento da tecnologia e de garantia de
funcionamento;

Para aquisicao de tablets e smartphones, deve-se considerar o tempo de vida util de 2
(dois) anos para fins de posicionamento da tecnologia e de garantia de
funcionamento;

Para todos estes casos, o 6rgao deve demonstrar no planejamento da contratagcdo o
custo total de propriedade das solucdes (aquisi¢do e manuten¢do pelo periodo de
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vida 1util do equipamento; contratacdio de servigos; ou outras solugdes),
demonstrando na planilha de custos e formagdo de pregos as op¢des mais vantajosas
para a Administragao.

VIII. As aquisicdes devem se ater exclusivamente a necessidade da Administracdo, evitar
especificagdes excessivas, irrelevantes ou desnecessarias que limitem ou frustrem o carater
competitivo da licitacdo e ndo observem os padrdes de mercado.

14.2 Diretrizes de descarte de Equipamentos

O descarte de equipamentos devera ser realizado em observancia as disposi¢cdes do Decreto
n° 99.658/90, Decreto n°® 6.087/07 e Decreto n° 5.940/06.

I. A solicitagdo de descarte de equipamentos classificados como ocioso, recuperavel,
antieconomico ou irrecuperavel deverd ser realizada mediante oficio ou meio eletronico
desde que certificado digitalmente por autoridade certificadora, a Diretoria de Normas e
Sistemas de Logistica — SEGES —, do Ministério do Planejamento, Desenvolvimento e
Gestao.

II. Compete ao Ministério do Planejamento, Desenvolvimento e Gestdo indicar a instituicdo
receptora dos bens, em consonancia com o Programa de Inclusdao Digital do Governo
Federal.

III. Nao ocorrendo manifestagdo por parte do Ministério do Planejamento, Desenvolvimento e
Gestao no prazo de 30 (trinta dias), o Ibama devera proceder ao desfazimento dos materiais.

IV. O desfazimento realizado pelo Ibama devera ser precedido de avaliagdo da oportunidade e
conveniéncia, quanto a escolha de outra forma de alienacao, podendo ocorrer, em favor dos
orgdos e entidades a seguir indicados, quando se tratar de material:

a) Ocioso ou recuperavel, para outro 6rgao ou entidade da Administragao Publica Federal
direta, autarquica ou fundacional ou para outro 6rgdo integrante de qualquer dos demais
Poderes da Unido; para Estados e Municipios mais carentes, Distrito Federal, empresas
publicas, sociedade de economia mista, institui¢des filantropicas, reconhecidas como de
utilidade publica pelo Governo Federal, e Organizacdes da Sociedade Civil de Interesse
Publico que participem de projeto integrante do Programa de Inclusdo Digital do
Governo Federal;

b) Antiecondmico e Irrecuperdvel, para destinagdo final ambientalmente correta, conforme
Politica Nacional de Residuos Solidos, dando prioridade ao encaminhamento as
instituicdes e/ou centros especializados de coleta de componentes eletronicos que
tenham por finalidade a reutilizagdo e a reciclagem dos diferentes materiais
componentes dos equipamentos.

Orientagdes complementares sobre o desfazimento de bens de TI podem ser consultadas em:
http://www.comprasgovernamentais.gov.br/paginas/governo-publicacao-informativo/orientacoes-
para-desfazimento-de-materiais-de-informatica.
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15. Processo de Acompanhamento e Avaliacao da Execucao do PDTIC

Conforme o processo MEA-01 — Monitorar, Avaliar ¢ Medir o Desempenho ¢ Conformidade — do framework COBIT 5, e o processo de
Acompanhamento do PDTIC do Guia de Elaboragao de PDTIC do SISP v2, ¢ necessario o estabelecimento de procedimentos para o monitoramento e
avaliagcdo da implementagao das agdes, assim como o uso dos recursos € a entrega dos servigcos, com o objetivo de atender as estratégias e aos objetivos

do negoécio do Instituto.

Desse modo, o acompanhamento e avaliagdo da execucao do PDTIC deve orientar-se pelo processo definido a seguir (Figura 6).
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Primeiramente, o Comité de TI deve definir e formalizar a responsabilidade pelo
acompanhamento do PDTIC. Essa responsabilidade ¢ exercida por uma Equipe de

Acompanhamento do PDTIC ou por uma estrutura organizacional formalmente instituida para essa
finalidade.

A equipe de acompanhamento do PDTIC, a ser instituida apds a aprovag¢ao do PDTIC 2017-
2019, devera ser composta por representantes das diversas areas demandantes (finalisticas e meio) e
de TIC do Ibama, incluindo representantes das Unidades do Ibama dos estados. O guia do SISP
recomenda que esta composicao ndo seja totalmente técnica, mas primordialmente negocial, com
conhecimento multidisciplinar, perfil colaborativo e integrador, dominio da cultura organizacional e
do negdcio da sua area.

Compete a cada integrante desta equipe acompanhar o andamento das acdes de
responsabilidade da respectiva diretoria/area, e consolidagdo junto a Equipe de Acompanhamento
do PDTIC.

O Comité de TI também definird o coordenador da Equipe de Acompanhamento, dentre os
seus membros. Cabera ao coordenador especificar os papéis e responsabilidades dos integrantes da
equipe. Sugere-se que o perfil do coordenador da Equipe contemple as seguintes competéncias:

- Conhecimento em geréncia de projetos;

- Conhecimento em gestao por resultados;

- Conhecimento do negocio da organizagao;

- Conhecimento da TIC organizacional (Governanga de TIC);
- Bom negociador, comunicador e mediador de conflitos.

A publicacdo do instrumento de designacdo da Equipe de Acompanhamento pode caber ao
Comité de TI ou a autoridade maxima do Instituto.

Na Atividade “Planejar o Monitoramento”, a Equipe de Acompanhamento definira:

- Os critérios e/ou as diretrizes do monitoramento (como sera realizado o monitoramento?);
- Os objetos do monitoramento (O que monitorar?);

- Se serdo utilizados indicadores adicionais para o monitoramento das acdes;

- Como serdo realizadas as prescrigdes de agdes corretivas (O que fazer em caso de desvios
dos valores de referéncia).

Na Atividade “Planejar as Avaliagdes”, a Equipe de Acompanhamento definird itens
relativos as avaliagdes intermedidrias (Relatorios Executivos Semestrais) e avaliagdo final
(Relatorio de Resultados do PDTIC):

- Definir os critérios e/ou as diretrizes da avaliacdo (Como sera realizada a avalia¢ao?);
- Definir os objetos da avaliagdo (O que avaliar?);

- Estabelecer para os indicadores definidos: periodo de afericdo, férmula de calculo (caso
seja aplicavel), fonte que provera os dados e informagdes para compor o indicador e o responsavel
pela afericao.

Na Atividade “Elaborar Plano de Acompanhamento”, a Equipe de Acompanhamento
consolidard informagdes e procedimentos definidos nas atividades anteriores em um Unico
documento (PA-PDTIC). Este plano também devera conter a frequéncia das reunides ordinarias da
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Equipe e o Plano de Comunicagao, para promover a transparéncia da execuc¢ao do PDTIC as partes
interessadas.

Em seguida, o Comité de TI devera avaliar e aprovar o PA-PDTIC.

Na fase de Monitoramento do PDTIC, a Equipe de Acompanhamento devera realizar uma
série de atividades continuas e sistematicas:

- Coletar, registrar e analisar as informagdes sobre os indicadores de monitoramento;
- Identificar possiveis causas do ndo atingimento das metas definidas;
- Propor agdes corretivas, redirecionamentos e/ou repactuacao de metas;

- Registrar a ocorréncia dos riscos, se houver, evidenciando o que foi feito para evitar que
eles ocorressem, bem como a(s) medida(s) de contingéncia(s) adotada(s) e os respectivos
responsaveis;

- Consolidar informagdes sobre o monitoramento no Relatorio Executivo Semestral do
PDTIC (RES-PDTIC);

Apos a confeccdo do Relatorio Executivo Semestral, a Equipe de Acompanhamento do
PDTIC o encaminhara ao presidente do Comité de TI para que promova, em reunido, a apreciagao
do Relatorio.

O Comité de TI recepcionara o Relatério e o avaliara, com vistas a ratificar ou rever o
direcionamento tecnoldgico alinhado aos objetivos estratégicos do Instituto, podendo deliberar
sobre ajustes, redefinicdo de metas, repriorizacao, estabelecimento de novas diretrizes, necessidade
de revisdo do PDTIC, etc.

E de responsabilidade do Comité de TI o alcance dos objetivos e das metas de TIC.

As diretrizes oriundas da avaliagdo subsidiardo as acdes tdticas e operacionais a serem
executadas pelas 4areas finalisticas e de TIC do Instituto, reiniciando o ciclo de
execucao/monitoramento das ag¢des de TIC.

Ao encerramento da vigéncia do PDTIC, a Equipe de Acompanhamento devera
confeccionar o Relatério de Resultados do PDTIC (RR-PDTIC).

Este relatorio devera conter:
- A apuracao dos indicadores finais e metas relativos a execu¢do do PDTIC;

- Identificagdo dos dados dos Relatorios Executivos Semestrais produzidos que sejam
pertinentes a avaliagdo final, a exemplo de:

- Avaliagao intermediaria do andamento dos indicadores, metas ¢ agoes;

- Avaliacdo dos fatores ambientais que contribuiram, ou ndo, para a adequada
execucao do PDTIC;

- Avaliagdo intermediaria com relacao ao alinhamento das agdes as estratégias da
organizagao;

- Avaliagdo intermediaria do plano de gestdo de pessoas, entre outros.

- Se ao final da vigéncia do PDTIC o referencial estratégico da TIC foi atingido (missao,
visdo, objetivos estratégicos da TIC);

- Se os recursos ¢ os fatores ambientais contribuiram para a execucdo conforme o planejado;
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- Se os riscos foram gerenciados de maneira adequada;

- As possiveis causas da ndo execugao das acdes ou ndo atingimento das metas;
- Se as metas foram realistas e adequadas;

- Analise da execuc¢do do plano de gestao de pessoas;

- Registro de li¢des aprendidas durante o ciclo de vida do PDTIC.

Ao concluir a confecgdo do Relatorio de Resultados (RR-PDTIC), o Comité de TI o
apreciara, de forma preliminar, e solicitard ajustes caso necessario.

E por fim, o Comité de TI encaminharé a autoridade maxima do Instituto para apreciagao e
aprovacao final do Relatério de Resultados do PDTIC.

E facultada ao Instituto a publicagdo dos resultados alcangados pelo PDTIC.
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16. Processo de Revisao do PDTIC

A a manuten¢do do PDTIC segue uma sequéncia logica de atividades que levarao ao
resultado desejado, sendo agil o suficiente para lidar com excecdes e emergéncias.

Desse modo, a atualizagdo do PDTIC deve orientar-se pelo processo definido nesta se¢ao
(Figura 7).

A area demandante, ao identificar uma nova necessidade ou alteragao de necessidade ja
prevista, em especial quanto ao custo, escopo e tempo, deve elaborar um Projeto de Negocio,
denominado Business Case (ANEXO IV). A éarea demandante deve ter o apoio do respectivo
representante na equipe de acompanhamento do PDTIC na construgdo deste Projeto de Negocio,
juntamente com a anuéncia do representante da area no Comité de TI.

A elaboracdo da proposta do Projeto de Negocio deve conter os elementos minimos que uma
necessidade de negdcio possui no PDTIC, ou seja: deve conter um descritivo, plano de metas e
acoes, estimativa orgamentaria (com respectiva memoria de calculo) e plano de riscos, aos moldes
do Guia de Elaboracao de PDTI do SISP v2.

O Projeto de Negocio deve, preferencialmente, ser encaminhado a equipe de
acompanhamento do PDTIC pelo respectivo membro da diretoria responsavel indicado a compor a
equipe. Apos a avaliagdao da equipe e ajustes necessarios, o demandante encaminhara o Projeto de
Negocio ao representante da diretoria no Comité de TI, que por sua vez deverd avaliar a aderéncia
as politicas, Plano Estratégico, pertinéncia e oportunidade, bem como os beneficios para alcance
dos resultados estratégicos. Concluida tal avaliacdo, o representante no Comité de TI deverd
encaminhd-lo ao Comité solicitando convocagdo de reunido para a deliberagdo e revisao da
prioridade da execucdo das Ag¢des previstas no PDTIC.

Por fim o Comité de TI deve providenciar a publicizagdo das alteracdes por meio das atas de
reunioes de cunho deliberativo ou demais instrumentos institucionais de comunicacdo, como
portarias.
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Atualizacdo do PDTIC
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Figura 7: Processo de atualizagdo do PDTIC.
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17. Fatores Criticos para a Implementacao
do PDTIC

Os fatores criticos de sucesso sdo requisitos, condi¢cdes e acdes de geréncia para obter
o controle dos processos de TIC e por conseguinte viabilizar o alcance dos resultados
planejados. Tais fatores sao:

1. Apoio da alta dire¢do do Ibama;

2. Participacdo ativa do Comité de Tecnologia da Informagdo, em especial quanto a
priorizagdo e direcionamento das agdes de TIC;

3. Criagdo da equipe de acompanhamento do PDTIC, composta por membros técnicos
das areas demandantes e de apoio do Ibama; e comprometimento desses integrantes;

4. Disponibilidade or¢amentaria;

5. Disponibilidade de recursos humanos de TI para execucdo e acompanhamento do
plano de acdes do PDTIC;

6. Divulgag¢do e sensibilizacdo dos servidores e funcionarios do Ibama quanto a
finalidade do PDTIC como instrumento de diagndstico, planejamento e gestao dos
recursos e processos de Tecnologia da Informacao e Comunicagdes.
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18. Conclusao

A Tecnologia da Informacdo, agora atuando em conjunto com a Tecnologia de
Comunicagdes, ¢ o elemento capaz de impulsionar a instituigdo rumo ao cumprimento de suas
responsabilidades de forma eficiente e efetiva. Portanto, as ag¢des de TIC devem ser
planejadas e estar alinhadas aos objetivos estratégicos do Ibama.

O PDTIC ¢ o instrumento necessario para manter este alinhamento entre as iniciativas
operacionais e as diretrizes estratégicas do Ibama, além de induzir e aprimorar a pratica do
planejamento em harmonia com a Estratégia de Governanga Digital, que tem o propoésito de
contribuir no aumento da efetividade da geracdo de beneficios para a sociedade brasileira por
meio da expansdao do acesso as informagdes governamentais, da melhoria dos servicos
publicos digitais e da ampliacao da participacao social.

O uso dos recursos e servicos de TIC nas acdes do Ibama ¢ intenso e extremamente
dindmico. Portanto, o0 acompanhamento continuo da execucdo das acdes descritas neste plano
¢ fundamental para que este instrumento produza o maximo de efeito no tocante a governanga
de Tecnologia da Informacao e Comunicagdes e a produgdo de resultados.

O monitoramento em nivel tatico por meio da equipe de acompanhamento do PDTIC
e em nivel estratégico por meio do Comité de TI, alinhado as agdes estruturantes a serem
realizadas na area de TIC, em especial quanto a observancia das recomendacdes propostas na
ABNT NBR ISO/IEC 20.000:2011 (Gestdao de Servicos de TI) e ABNT NBR ISO/IEC
38.500/2009 (Governanca Corporativa de TI), promovera a execugdo controlada e planejada
das agdes operacionais de TIC e os resultados almejados.
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ANEXO I — Calculo do Quantitativo de pessoal

de TIC

Para o quantitativo de gerentes de projetos e sistemas, tomou-se a relagdo dos sistemas
legados, em desenvolvimento e os novos a serem desenvolvidos e classificou-se conforme
sua complexidade de gerenciamento (custo diario em horas de gerenciamento de projetos e

sistemas):

- Alta complexidade: 4h;

- Média complexidade: 2h;

- Baixa complexidade: 1h;

- Muito baixa complexidade: 0,5h.

Apo6s realizar o somatoério das horas didrias necessdrias para gerenciar todos os
projetos e sistemas, dividiu-se este valor por 8 (valor diario em horas de trabalho de um
gerente de projetos), obtendo-se, assim, o quantitativo de gerentes de projetos e sistemas
necessarios para atender a toda a demanda proposta no PDTIC.

Assim, o calculo resultou no quantitativo de 13 gerentes de projetos e sistemas,
conforme tabela a seguir.

Sistemas legados

Nome do Sistema

Complexidade

2017

2018

2019

ADA muito baixa - -
SISCITES baixa muito baixa | muito baixa
DOF média média média
DBELO MOTOSSERRAS (LPU) baixa muito baixa | muito baixa
SISFAUNA baixa baixa baixa
SISPASS baixa baixa baixa
SISTAXON muito baixa | muito baixa | muito baixa
SISPROF muito baixa - -
SIEMA baixa muito baixa | muito baixa
SICAFI-FISCALIZACAO E AIE média média média
AUTORIZ. AMB. PARA O TRANSPORTE . .
INTERESTADUAL DE PROD. PERIGOSOS | MUt baixa ; ;
DIPRO HARPIA muito baixa | muito baixa | muito baixa
3D muito baixa | muito baixa | muito baixa
PAINEL DESMATE muito baixa | muito baixa | muito baixa
SISOP muito baixa | muito baixa | muito baixa
DIQUA |CTF/AIDA média média média
CTF/APP média média meédia
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RAPP

média

média

média

CERTIFICADO DE REGULARIDADE

muito baixa

muito baixa

muito baixa

PROTOCOLO DE MONTREAL muito baixa | muito baixa | muito baixa
OLEO LUBRIFICANTE muito baixa | muito baixa | muito baixa
PNEUMATICO muito baixa | muito baixa | muito baixa
SISTEMA DE AGROTOXICOS média média média
SIETRE média média baixa
SISRET baixa muito baixa | muito baixa
SISRET 2 baixa baixa baixa
INFOSERV/PROCONV média média baixa
MERCURIO muito baixa | muito baixa | muito baixa
SISPAT muito baixa - -
DOC.IBAMA média - -
SISPONTO baixa baixa baixa
SISMAT baixa muito baixa | muito baixa
DIPLAN |SICAFI-ARRECADACAO alta alta alta
SICAFI-CAMARA média média média
SICAFI JURIDICO média média média
SIAC muito baixa | muito baixa | muito baixa
SIGER baixa baixa baixa
DILIC SISLIC baixa - -
AUDIT/ | SISLIV baixa - -
COUV | SICAFI-ATENDIMENTO muito baixa | muito baixa | muito baixa
FORMDIN baixa muito baixa | muito baixa
FASIS muito baixa | muito baixa | muito baixa
cott SERVICOS IBAMA média média média
MODULO DE SEGURANCA muito baixa | muito baixa | muito baixa
PFE CONTENCIOSO muito baixa | muito baixa | muito baixa
COGER |SISCOPDI muito baixa | muito baixa | muito baixa
Sistemas em desenvolvimento ou recém desenvolvidos
Complexidade
Nome do Sistema
2017 2018 2019
SINAFLOR alta alta média
DBFLO |GET baixa muito baixa | muito baixa
SIMAF média baixa baixa
DIPRO SISFOGO alta alta média
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SNTPP alta alta média
SIEMA média média baixa
SISREM alta alta média
DIQUA - - -
PROTOCOLO DE MONTREAL V2 média média baixa
SLE - média baixa
SEI! média média média
DIPLAN
SIADI média média baixa
SISPAT V2 média média baixa
DILIC SIGA alta alta média
AUDIT/ (g
COUV SISLIV V2 alta alta média
CGTI SCA média baixa baixa
Novos Sistemas
. Complexidade
Nome do Sistema
2018
DBFLO | SISFAUNA2 - alta alta
DOP - alta alta
ESTATPESCA - alta alta
DIPRO |SISNOLEO - alta alta
SISTEMA DE FISCALIZACAO ] alta alta
AMBIENTAL
SISAGRO alta alta alta
DIQUA | CNORP - média média
SELO-RUIDO - média média
SISTEMA DE ARRECADACAO - alta alta
DIPLAN
SIST. DE CONV. DE MULTAS AMBIENT. - média média
AUDIT SISTEMA DE AUDITORIA - média média
SISTEMA DE GERENCIAMENTO DA ‘1 (1
CEDUC |  APACITACAO DOS SERVIDORES ) média média
CGTI PAINEL DE INF. AMBIENTAIS DO IBAMA - alta alta
Alta: 8 15 9
Média: 19 23 22
Subtotais:
Baixa: 14 7 14
Muito baixa: 20 23 23
Horas Diarias em Gestao de Projetos e sistemas (HDGP): 90 117 101
Total de gerentes de projetos/sistemas: (HDGP/8) 11,3 14,6 12,6
Média: 12,8

Tabela 22: Estimativa de pessoal de TIC — Gerentes de Projetos.
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Para o quantitativo de integrantes técnicos para planejamento da contratacdo de
solucdes de TIC, tomou-se a relacdo das necessidades de contratagdo ¢ classificou-se
conforme sua complexidade de planejamento (custo em meses de esforco dedicado do

integrante técnico):
- Alta complexidade: 4 meses;
- Média complexidade: 2 meses;

- Baixa complexidade: 1 més;

Nota-se que, para algumas necessidades constantes no PDTIC, ndo ha previsdo de
esfor¢o para planejamento da contratagao entre 2017-2019, a exemplo do servigo de link de
comunicagdo (Internet), que ja teve seu planejamento realizado e se encontra na fase de

gerenciamento do contrato.

Ap0s realizar o somatorio dos meses de esforco para planejar a contratagdo, dividiu-se
este valor por 12 (quantidade de meses no ano), obtendo-se, assim, o quantitativo de
integrantes técnicos para atender a toda a demanda proposta no PDTIC de planejamento da

contratacgao.

Assim, o célculo resultou no quantitativo de 3 integrantes técnicos dedicados para
estas atividades, conforme tabela a seguir.

. . Complexidade
Necessidade de Contratacio
2017 2018 2019
Servigo de link de comunicagdo de dados (Internet) banda larga ,
. ~ Continuo - - -
para todas as Unidades do Ibama e manter as renovagdes.
Contratar servico de link de comunicacao de dados dedicados
(tecnologia MPLS - Multi Protocol Label Switching) para todas Continuo - - -
as Unidades do Ibama e manter as renovacdes.
Contratar e manter solug¢do de videoconferéncia para atender a Inicio: 2018 ) alta )
Sede, SUPES e CGPEG. Fim: Continuo
. .. . Inicio: 2017
Contratar servigo de conectividade banda larga satelital. Fim: 2019 alta - -
Contratar solucdo de telefonia moével satelital. In1.c10: 2017 média - -
Fim: 2019
Contratar/renovar/viabilizar o servigo de VOIP para todas as , L1
. Continuo média - -
Unidades do Ibama.
Contratar e manter servico/solucdo de rede wireless nas Inicio: 2018
dependéncias da Sede, SUPES, Ceduc e outras Unidades P - média -
. Fim: Continuo
Descentralizadas.
Contratar e manter o fornecimento continuo de Personal Digital Continuo i i i
Assistant (PDA) e impressoras portateis para o Al eletronico.
Contratar e manter servi¢o/solug¢do de impressdo para a Sede. Continuo média - -
Implantar e manter o controle de frequéncia eletronico em todas , .
. Continuo - baixa -
as Unidades do Ibama.
Contratar e manter servigos de computagdo em nuvem (Cloud Inicio: 2018
. . . , - alta -
Computing Services). Fim: Continuo
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Contratar e manter o servigo de suporte a infraestrutura de

Continuo alta - -
Geoprocessamento.
Contratar e manter o servigo de suporte a Banco de Dados ,
. . Continuo - alta -
(Relacional e Espacial).
Contratar e manter o servico de Almoxarifado Virtual. I.n1c10: 20,18 - alta -
Fim: Continuo
Contratar e manter o servigo de suporte a infraestrutura de Redes ,
L . Continuo - alta -
e Microinformatica da Sede.
Contratar e manter servi¢o especializado para impressao e Inicio: 2018 ) alta )
distribuicao de notificagdes administrativas (e-Carta). Fim: Continuo
Contratar e manter o servigo de Consulta ao CPF/CNPJ a base da | Inicio: 2017 baixa ) )
Receita Federal do Brasil. Fim: Continuo
Contratar e manter o acesso completo a ferramenta de Inicio: 2019 .
. 3 . , - - baixa
rastreamento de navios — Marine Traffic. Fim: Continuo
Contratar e manter servico de acesso ao CONSIAFI. Continuo - - -
Contratar e manter o servigo de consulta as normas ABNT e ISO ,
. ~ Continuo - - -
de interesse do Ibama e manter as renovagdes.
Contratar e manter servico de Assinatura Eletronica do Diario . .
. . Continuo - - baixa
Oficial da Unido.
Adquirir/manter/atualizar servigos no software de Gestdo de .
e Continuo - - -
Biblioteca.
Manter o servigo de gerenciamento de seguranca e software ,
g - S ) Continuo - - alta
contra codigos maliciosos (antimaware).
Contratar servigos especializados para o aperfeicoamento e Inicio: 2017
~ . . . , alta - -
manutenggo do site e intranet do Ibama. Fim: Continuo
Desenvolver e implantar o Sistema Integrado de Gestao Inicio: 2017 i i alta
Ambiental (SIGA), incluindo mapeamento de processos. Fim: 2019
Contratar e manter servico de desenvolvimento de aplicativos Inicio: 2017
. " . . , alta - -
(apps) para dispositivos moveis (smart phone, pdas, tablets, etc.). | Fim: Continuo
Contratar e manter o servi¢o de desenvolvimento de sistemas com | Inicio: 2017 alta ) )
Geotecnologia. Fim: Continuo
Contratar e manter o servico de aconselhamento imparcial em Inicio: 2018 L
~ . ; - média -
Solug¢des de TIC. Fim: Continuo
Contratar e manter o servico de Métricas de Software. I-n1c10: 20,17 média - -
Fim: Continuo
Realizar a aquisi¢do de equipamentos de TIC, conforme
categorias previstas na Tabela 9 (est@o previstas as aquisi¢coes de | Inicio: 2017 . 1
. . , . baixa | média | alta
2, 3 e 5 categorias de equipamentos para os periodos de 2017, Fim: 2019
2018 e 2019, respectivamente).
Adquirir softwares de mercado para atender as areas meio e
finalisticas do Ibama, nas categorias identificadas na Tabela 10. Inicio: 2017 . L1
- . o . . baixa | média | alta
(estdo previstas as aquisi¢oes de 2, 3 e 5 categorias de software Fim: 2019
para os periodos de 2017, 2018 e 2019, respectivamente).
Adquirir switch central (core) para a Sede. Inicio: 2017 alta - -
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Fim: 2017

Elaborar Projeto de Modernizagdo da Sala Segura, e rede logica e

Inicio: 2017

fisica de dados do Ibama Sede. Fim: 2017 | 08ixa ) )
Executar o Projeto de modernizacdo da Sala Segura e rede logica | Inicio: 2018 i alta i
e fisica de dados do Ibama Sede. Fim: 2018
Adquirir e implantar solug¢@o de seguranca de rede corporativa Inicio: 2017 alta ) )
(firewall, anti-ddos, IPS, IDS, anti-spam, etc.). Fim: 2017
Adquirir certificados digitais do tipo SSL (para servidores web). Continuo baixa | baixa | baixa
Providenciar o fornecimento de Certifica¢do Digital (e-CPF + Inicio: 2017 .
. . , média - -

token) para os servidores do Ibama. Fim: Continuo
Implantar/contratar solugao para Gestdo e monitoramento da Inicio: 2018 ) alta )
Rede Corporativa de Dados (appliance). Fim: 2018

Alta: 7 8 4
Subtotais: Média:

Baixa: 5 3
Meses em planejamento da contratacio (MPC): 43 42 19
Total de servidores necessarios como integrantes técnicos (MPC/12): 3,6 3,5 1,6
Média: 2,9

Tabela 23: Estimativa de pessoal de TIC — Integrantes Técnicos de Planejamento da Contratagao.

Para o quantitativo de fiscais técnicos de contratos de TIC, levou-se em consideragao
trés tipos de contratos: de servicos de TIC em geral, de aquisi¢des e de fabrica de software.

Para a fiscaliza¢do técnica de contratos de servigos de TIC, tomou-se a relagdao das
necessidades que envolvem contratagdo de servigos e classificou-se conforme sua
complexidade de fiscalizagdo (custo diario dedicado em realizar as atividades de fiscalizagao

e controle pelo integrante técnico):
- Alta complexidade: 4h;
- Média complexidade: 2h;
- Baixa complexidade: 1h;

- Muito baixa complexidade: 0,5h;

Apos realizar o somatorio das horas didrias necessdrias para fiscalizar todos os
contratos de servigo, dividiu-se este valor por 8 (valor didrio em horas de trabalho de um
fiscal de contrato), obtendo-se, assim, o quantitativo de fiscais técnicos para contratos de
servigos de TIC necessarios para atender a toda a demanda proposta no PDTIC.

Assim, o calculo resultou no quantitativo de 5 fiscais técnicos (valor arredondado)

para estas atividades, conforme tabela a seguir.

Necessidade de Fiscalizacao de Contratos de TIC

(contratos de servico)

Servico de link de comunicacao de dados (Internet) banda larga

Continuo

Complexidade

2017

média

2018

2019

média | média
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para todas as Unidades do Ibama e manter as renovagdes.

Contratar servi¢o de link de comunica¢ao de dados dedicados

(tecnologia MPLS - Multi Protocol Label Switching) para todas Continuo média | média | média
as Unidades do Ibama e manter as renovacdes.
Contratar e manter solug¢ao de videoconferéncia para atender a Inicio: 2018 ) baixa | baixa
Sede, SUPES e CGPEG. Fim: Continuo
Contratar servigo de conectividade banda larga satelital. In1.c10: 2018 - baixa | baixa
Fim: 2019
Contratar solucdo de telefonia movel satelital. In1.c10. 2018 - baixa | baixa
Fim: 2019
Contratar/renovar/viabilizar o servigo de VOIP para todas as . . . .
. Continuo baixa | baixa | baixa
Unidades do Ibama.
Contratar e manter servi¢o/solucado de rede wireless nas Inicio: 2018
dependéncias da Sede, SUPES, Ceduc e outras Unidades . T - baixa | baixa
. Fim: Continuo
Descentralizadas.
Contratar e manter o fornecimento continuo de Personal Digital
Assistant (PDA) e impressoras portateis para o Auto de Infracao Continuo média | média | média
eletronico.
Contratar e manter servico/solucdo de impressao para a Sede e Continuo baixa | baixa | baixa
todas as Unidades do Ibama.
Implantar ¢ manter o controle de frequéncia eletronico em todas , Muito | Muito | Muito
: Continuo . . .
as Unidades do Ibama. baixa | baixa | baixa
Contratar e manter servi¢os de computagdo em nuvem (Cloud Inicio: 2018 L4 .y
. } . , - média | média
Computing Services). Fim: Continuo
Contratar e manter o servico de suporte a infraestrutura de , L1 L1 1
Continuo média | média | média
Geoprocessamento.
Contratar e manter o servigo de suporte a Banco de Dados . 1 1 1
. . Continuo média | média | média
(Relacional e Espacial).
Contratar e manter o servigo de Almoxarifado Virtual. I.n1c10. 20,18 - baixa | baixa
Fim: Continuo
Contratar e manter o servi¢o de suporte a infraestrutura de Redes , 1 L1 o
L " Continuo média | média | média
¢ Microinformatica da Sede.
Contratar e manter servigo especializado para impressao e Inicio: 2017 baixa | baixa | baixa
distribui¢do de notificagdes administrativas (e-Carta). Fim: Continuo
Contratar e manter o servico de Consulta ao CPF/CNPJ a base da | Inicio: 2017 | Muito | Muito | Muito
Receita Federal do Brasil. Fim: Continuo | baixa | baixa | baixa
Contratar e manter o acesso completo a ferramenta de Inicio: 2019 ) ) Muito
rastreamento de navios — Marine Traffic. Fim: Continuo baixa
Contratar e manter servi¢o de acesso ao CONSIAFI. Continuo Mqlto M‘?‘to Ml%lto
baixa | baixa | baixa
Contratar e manter o servigo de consulta as normas ABNT ¢ ISO , Muito | Muito | Muito
. ~ Continuo . i .
de interesse do Ibama e manter as renovagoes. baixa | baixa | baixa
Contratar e manter servi¢co de Assinatura Eletronica do Diario , Muito | Muito | Muito
. on Continuo . . .
Oficial da Unido. baixa | baixa | baixa
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Adquirir/manter/atualizar servigos no software de Gestdo de . Muito | Muito | Muito
o Continuo . . .
Biblioteca. baixa | baixa | baixa
Manter 0 servigo d; gerenciamento de seguranga e software Continuo baixa | baixa | baixa

contra coédigos maliciosos (antimaware).
Contratar servigos especializados para o aperfeicoamento e f
~ . . Inicio: 2017 . . .
manutengao do site e intranet do Ibama. . , baixa | baixa | baixa
Fim: Continuo
Desenvolver e implantar o Sistema Integrado de Gestédo Inicio: 2017 alta alta alta
Ambiental (SIGA), incluindo mapeamento de processos. Fim: 2019
Contratar e manter servigo de desenvolvimento de aplicativos Inicio: 2017 baixa | baixa | baixa
(apps) para dispositivos moveis (smart phone, pdas, tablets, etc.). | Fim: Continuo
Desenvolver e implantar o Painel de Informagdes Ambientais do | Inicio: 2017 . . .
. baixa | baixa | baixa
Ibama. Fim: 2018
Contratar e manter o servigo de desenvolvimento de sistemas Inicio: 2017 ‘1 L4 .y
. . , média | média | média
com Geotecnologia. Fim: Continuo
Contratar e manter o servico de aconselhamento imparcial em Inicio: 2018 . .
~ . , - baixa | baixa
Solucodes de TIC. Fim: Continuo
Contratar e manter o servico de Métricas de Software. I.n1c10: 20,17 alta alta alta
Fim: Continuo
Alta: 2 2
. Média: 7 8
Subtotais:
Baixa: 7 13 13
Muito baixa: 6 6 7
Horas Diarias em fiscalizacao técnica de contrato (HDFT): 32 37 37
Total de fiscais técnicos de servicos:
(HDFT/S) 4,0 4,6 4,6
Média: 4,4

Tabela 24: Estimativa de pessoal de TIC — Fiscais Técnicos de Contratos de Servigos de TIC.

Para a fiscalizagdo técnica de contratos de aquisicdo de bens de TIC, tomou-se a
relacdo das necessidades de fiscalizagdo de aquisicdo e classificou-se conforme sua
complexidade (custo em meses de esfor¢co dedicado do fiscal técnico):

- Alta complexidade: 4 meses;
- Média complexidade: 2 meses;

- Baixa complexidade: 1 més;

Apo6s realizar o somatério dos meses de esforco para fiscalizar estes contratos,
dividiu-se este valor por 12 (quantidade de meses no ano), obtendo-se, assim, o quantitativo
de fiscais técnicos para atender a toda a demanda proposta no PDTIC de contratos de

aquisicao de bens de TIC.

Assim, o célculo resultou no quantitativo de 1 fiscal técnico dedicado a esta atividade,

conforme tabela a seguir.
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Necessidade de Fiscalizacio de Contratos de TIC
(contratos de aquisicao)

Complexidade

2017 2018 2019

Realizar a aquisi¢do de equipamentos de TIC, conforme categorias previstas na
Tabela 9.

(estdo previstas as aquisi¢des de 2, 3 e 5 categorias de equipamentos para os
periodos de 2017, 2018 e 2019, respectivamente).

baixa | média | alta

Adquirir softwares de mercado para atender as areas meio e finalisticas do
Ibama, nas categorias identificadas na Tabela 10.

(estdo previstas as aquisi¢des de 2, 3 e 5 categorias de software para os periodos
de 2017, 2018 e 2019, respectivamente).

Adquirir switch central (core) para a Sede. média - -

baixa | média | alta

Elaborar Projeto de Modernizagdo da Sala Segura, e rede 16gica e fisica de dados

do Ibama Sede — 1° Fase. baixa ) )
Executar o Projeto de modernizagdo da Sala Segura e rede ldgica e fisica de i alta i
dados do Ibama Sede — 2 Fase.

Adquirir e implantar soluc@o de seguranca de rede corporativa (firewall, anti- média ) )
ddos, IPS, IDS, anti-spam, etc.).

Adquirir certificados digitais do tipo SSL (para servidores web). baixa | baixa | baixa

Providenciar o fornecimento de Certifica¢do Digital (e-CPF + token) para os

. média | média | média
servidores do Ibama.

Implantar/contratar solugdo para Gestdo e monitoramento da Rede Corporativa

de Dados (appliance). - | média | -
Alta: 0 1 2
Subtotais: Meédia: 3 4 1
Baixa: 4 1 1
Meses em fiscalizacio técnica e monitoramento de contratos de 10 13 1

aquisicao (MFCA):

Total de servidores no ano para fiscalizar e monitorar contratos de
aquisicao: (MFCA/12)

Média: 0,9

0,8 1,1 | 09

Tabela 25: Estimativa de pessoal de TIC — Fiscais Técnicos de Contratos de Aquisi¢do de Bens de TIC.

Para a fiscalizacdo técnica de contratos de fabrica de software, tomou-se a relacdo das
necessidades de desenvolvimento e manutencdo de software constante no PDTIC,
registrando-se o volume funcional estimado a ser executado (em Pontos de Funcdo — PF) e
aplicou-se a formula ajustada de capacidade de fiscalizacdo de contratos de fabrica de
software do Ibama.

Neste ponto, cabe um breve historico sobre o estudo desta capacidade de fiscalizagao.

Em auditoria realizada pela CGU (auditoria CGU n° 201317521), foi expedida
recomendacdo ao Ibama para elaboracdo de estudo que indicasse qual o volume mensal
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maximo de OS que a area técnica de TI consegue suportar, a fim de compatibilizar as
demandas de servicos a fabrica de software com a for¢a de trabalho disponivel para gerenciar
e validar adequadamente os servicos entregues (avaliagao prévia da solugdo proposta, ateste
técnico e funcional, contagem de Ponto de Funcdo, verificagdo de erros, apuracdo dos niveis
de servigo, entre outros).

Assim, foi elaborado o Parecer n°® 02001.004663/2015-11 CNT/IBAMA que contém
este estudo. O mesmo foi encaminhado e apresentado ao Comité de TI do Ibama.

O estudo contém uma analise do historico de execucao contratual de fabrica de
software no periodo de trés anos, considerando-se os quantitativos de recursos humanos
alocados para fiscalizar e acompanhar estes contratos.

Em linhas gerais, um fiscal técnico de contrato executa dezessete atividades, sendo a
analise de pontos de fun¢do aquela que mais consome tempo do fiscal, em torno de 50%.

O estudo concluiu que, em média, o fiscal técnico ¢ capaz de fiscalizar ¢ monitorar
2.433,6 PF por ano, realizando as dezessete atividades de fiscalizagdo e monitoramento, ou
seja:

CFI =2.433,6 * QF
Onde,

CFI — Capacidade anual de fiscalizagdo de contrato de fabrica de software do
Instituto, em Pontos de Funcao;

QF — Quantidade de fiscais técnicos que realizam as dezessete atividades de
fiscalizacdo (vide parecer).

Porém, considerando-se o cendrio em que existe uma fabrica de métricas ou contrato
de consultoria/auditoria que realize esta contagem, a capacidade de fiscaliza¢do dobraria, pois
a atividade de contagem de consome em torno de 50% do tempo do fiscal técnico.

Assim, a nova féormula seria:
CFISC = 4.867,2 * QF
Onde,

CFISC — Capacidade anual de fiscalizacdo de contrato de fabrica de software do
Instituto sem considerar a atividade de contagem de Pontos de Funcao;

QF — Quantidade de fiscais técnicos que realizam as desseis atividades de fiscalizagdo
(vide parecer).

Assim, na tabela seguinte, sdo apresentadas as demandas de desenvolvimento e
manutencdo de sistemas com respectivas estimativas dos volumes funcionais em PF,
distribuidos nos trés anos de vigéncia do PDTIC.

Apoés somar estes montantes anuais, dividiu-se o valor por 4.867,2 PF, resultando na
quantidade de fiscais técnicos dedicados para fiscalizacdo de fabrica de software. A média
resultou em 3 fiscais técnicos para este tipo de fiscalizagao.
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Sistemas

Adaptar e implantar o SIMAF -Sistema de Manejo de Fauna

Inicio: 2017

2017

2018

Estimativa de Pontos de
Funciao (PF)

2019

Remediadores.

Fim: 2018

em Vida Livre. Fim: 2017 467 2335 2335
Desenvolver e implantar o sistema DOP - Documento de Inicio: 2018 ) 636.5 636.5
Origem do Pescado. Fim: 2019 ’ ’
Desenvolver e implantar o novo Sistema Nacional de Gestao | Inicio: 2018 ) 736 736
de Fauna — SIAFAUNA V2. Fim: 2019
Desenvolver e implantar o Sistema de Estatistica de Pesca Inicio: 2018 ) 418 418
(ESTATPESCA). Fim: 2019
Desenvolver melhorias e implantar o SINAFLOR - Sistema Inicio: 2017
Nacional de Controle da Origem dos Produtos Florestais — . 531 265,5 265,5
o . Fim: 2019
em todo o territorio nacional.
Desenvolver e implantar o Sistema Integrado de Gestao Inicio: 2017 1000 1000 1000
Ambiental (SIGA), incluindo mapeamento de processos. Fim: 2019
Adaptar e Implantar o SIADI - Sistema de Avaliacdo de Inicio: 2017 240 120 120
Desempenho Individual. Fim: 2017
. | . L
Adaptar e~1mp1antar o SEI! - Sistema Eletronico de In1.c1o. 2017 240 120 120
Informagades. Fim: 2017
Desenvolver o novo Sistema de Arrecadagdo do Ibama. Inicio: 2018
. - - 500
Fim: 2019
Desenvolver melhorias e implantar o SISPAT?2 - Sistema de | Inicio: 2017 189 94 5 94 5
Gerenciamento de Informag¢des Patrimoniais. Fim: 2017 ’ ’
Adaptar e implantar o Sistema de Leildo Eletronico — SLE. | Inicio: 2018
. - - 97
Fim: 2019
Desenvolver o novo Sistema de Fiscalizagdo Ambiental .
: . Inicio: 2017
(sistema que comporta todo macroprocesso da fiscalizagdo . - 1000 1000
. e . ~ , Fim: 2019
ambiental, inteligéncia, sistema de informagdes geograficas).
Desenvolver melhorias e implantar os modulos
Administracdo de Brigadas, Almoxarifado e Queima Inicio: 2017 1019 509 5 509 5
Controlada do SISFOGO - Sistema Nacional de Informac¢oes| Fim: 2019 ’ ’
sobre Fogo.
Desenvolver melhorias e implantar o SNTPP - Sistema Inicio: 2017 691 3455 3455
Nacional de Transporte Produtos Perigosos. Fim: 2017 ’ ’
Desenvolver e implantar o SISNOLEO ( monitoramento de | Inicio: 2018 ) ) )
derrames de 6leo no mar). Fim: 2019
Desenvolver e implantar o SELO RUIDO. Inicio: 2019
. - - 213
Fim: 2019
Desenvolver e implantar o novo Sistema de Avaliagdo e Inicio: 2018
Controle de Produtos Agrotoxicos. Fim: 2019 1000 1000 1000
Desenvolver melhorias e implantar o SISREM - Sistema Inicio: 2017
para Requerimento de Registro e Avaliagao de Produtos | - 380 190
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Desenvolver melhorias e implantar o Sistema Protocolo de | Inicio: 2017 207 103.5 103.5

Montreal V2. Fim: 2017
Adaptar e implantar o Sistema de Auditoria. Inicio: 2017
. - 240 120

Fim: 2018
Desenvolver melhorias ¢ implantar o SISLIV2 - Sistema Inicio: 2017 394 447 447
Linha Verde de Ouvidoria V2. Fim: 2017
Adaptar e implantar o Sistema de Gerenciamento da Inicio: 2018 ) ) 014
Capacitagdo dos Servidores do Ibama. Fim: 2019 ’

Contratar e manter o servico de desenvolvimento e
manutengao de sistemas novos e legados, conforme Continuo 7102 7102 7102
apresentado nas Tabelas da Sec¢do 9.6

Desenvolver o Sistema de Conversao de Multas Ambientais | Inicio: 2018

Fim: 2019 ) 500 250
Total (T): 13.580 | 15.251,5| 15.972,9
Quantidade de Fiscais Técnicos (QF = T/CFISC): 2.8 3.1 33
Meédia: 3.1

Tabela 26: Estimativa de pessoal de TIC — Fiscais Técnicos de Contratos de Fabrica de Software.

Assim, para finalizar a estimativa de pessoal para fiscalizacdo de contratos de TIC,
somou-se 0s quantitativos apresentados nestas ultimas trés tabelas: 5 + 1 + 3 = 9 fiscais
técnicos.

Para o quantitativo de gestores de contratos de TIC, tomou-se a relacao das
necessidades que envolvem contratagdo de TIC e classificou-se conforme sua complexidade
de fiscalizagdao (custo diario dedicado em realizar as atividades de gestdo de contratos e
controle, lembrando-se que, quando se trata de TIC, o gestor tem um papel mais dindmico e
participativo no processo):

- Alta complexidade: 2,5h;

- Média complexidade: 1,5h;

- Baixa complexidade: 1h;

- Muito baixa complexidade: 0,5h;

Apos realizar o somatdrio das horas didrias necessarias para gerir e controlar todos os
contratos de TIC, dividiu-se este valor por 8 (valor diario em horas de trabalho de um gestor
contrato), obtendo-se, assim, o quantitativo de gestores para contratos de TIC necessarios
para atender a toda a demanda proposta no PDTIC.

Assim, o célculo resultou no quantitativo de 5 gestores de contrato (valor
arredondado) para estas atividades, conforme tabela a seguir.
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Necessidade de Gestao de Contratos de TIC Prazo 2017 2018 2019
i link icaca Internet 1 , L1 1 1
Servigo de i de comunicagao de dados (In erne ) banda larga para Continuo média | média | média
todas as Unidades do Ibama e manter as renovagdes.
Servigo de link de comunicagédo de dados dedicados (tecnologia
MPLS - Multi Protocol Label Switching) para todas as Unidades do Continuo média | média | média
Ibama e manter as renovagoes.
Contratar e manter solug@o de videoconferéncia para atender a Sede, | Inicio: 2018 ) baixa | baixa
SUPES e CGPEG. Fim: Continuo
Contratar servi¢o de conectividade banda larga satelital. In1.c10: 2018 - baixa | baixa
Fim: 2019
Contratar solucdo de telefonia mével satelital. In1.c10: 2018 - baixa | baixa
Fim: 2019

Contratar/renovar/viabilizar o servigo de VOIP para todas as , . . .

. Continuo baixa | baixa | baixa
Unidades do Ibama.
Contratar e manter servi¢o/solugdo de rede wireless nas Inicio: 2018
dependéncias da Sede, SUPES, Ceduc ¢ outras Unidades . T - baixa | baixa

. Fim: Continuo

Descentralizadas.
Contratar e manter o fornecimento continuo de Personal Digital , 1 L1 1

. . L s Continuo média | média | média
Assistant (PDA) e impressoras portateis para o Al eletronico.
Contrgtar e manter servigco/solucdo de impressao para a Sede e todas Continuo baixa | baixa | baixa
as Unidades do Ibama.

Implantar ¢ manter o controle de frequéncia eletronico em todas as , Muito | Muito | Muito
. Continuo . . .
Unidades do Ibama. baixa | baixa | baixa

Contratar e manter servi¢os de computagdo em nuvem (Cloud Inicio: 2018
. } . , - alta alta
Computing Services). Fim: Continuo
Contratar e manter o servi¢o de suporte a infraestrutura de , 1 L1 1
Continuo média | média | média
Geoprocessamento.
Contratar e manter o servi¢o de suporte a Banco de Dados , L1 L1 L1
. . Continuo média | média | média
(Relacional e Espacial).
Contratar e manter o servigo de Almoxarifado Virtual. I.n1c10: 20,18 - baixa | baixa
Fim: Continuo
Contratar e manter o servigo de suporte a infraestrutura de Redes e . L1 1 1
. L Continuo média | média | média
Microinformatica da Sede.
Contratar e manter servigo especializado para impressao ¢ Inicio: 2017 baixa | baixa | baixa
distribuicdo de notifica¢des administrativas (e-Carta). Fim: Continuo
Contratar e manter o servico de Consulta ao CPF/CNPJ a base da Inicio: 2017 | Muito | Muito | Muito
Receita Federal do Brasil. Fim: Continuo| baixa | baixa | baixa
Contratar e manter o acesso completo a ferramenta de rastreamento | Inicio: 2019 ) i Muito
de navios — Marine Traffic. Fim: Continuo baixa
. , Muito | Muito | Muit
Contratar e manter servi¢o de acesso ao CONSIAFI. Continuo utto utto ) viutto
baixa | baixa | baixa
Contratar e manter o servico de consulta as normas ABNT e ISO de Continuo Muito | Muito | Muito
interesse do Ibama e manter as renovagdes. baixa | baixa | baixa
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Contratar e manter servi¢o de Assinatura Eletronica do Diario , Muito | Muito | Muito
. o Continuo . . .
Oficial da Unido. baixa | baixa | baixa
Adquirir/manter/atualizar servigos no software de Gestdo de , Muito | Muito | Muito
41 Continuo . . .
Biblioteca. baixa | baixa | baixa
Mar}ter 0 servigo de gerenciamento de seguranga e software contra Continuo baixa | baixa | baixa
codigos maliciosos (antimaware).
Contratar servigos especializados para o aperfeicoamento e Inicio: 2017 . . .
~ . . . , baixa | baixa | baixa
manutencdo do site e intranet do Ibama. Fim: Continuo
Desenvolver e implantar o Sistema Integrado de Gestdo Ambiental Inicio: 2017 alta alta | alta
(SIGA), incluindo mapeamento de processos. Fim: 2019
Contratar e manter servigo de desenvolvimento de aplicativos (apps) | Inicio: 2017 . . .
. . . . , baixa | baixa | baixa
para dispositivos moveis (smart phone, pdas, tablets, etc.). Fim: Continuo
Desenvolver e implantar o Painel de Informagdes Ambientais do Inicio: 2017 . . .
. baixa | baixa | baixa
Ibama. Fim: 2018
Contratar e manter o servigo de desenvolvimento de sistemas com Inicio: 2017 L4 ‘1 .y
. . f média | média | média
Geotecnologia. Fim: Continuo
Contratar e manter o servi¢co de aconselhamento imparcial em Inicio: 2018 . .
~ . , - baixa | baixa
Solucodes de TIC. Fim: Continuo
Contratar e manter o servico de Métricas de Software. I.n1c10: 20,17 alta alta alta
Fim: Continuo
Contratar o desenvolvimento e manutencdo dos Sistemas de Inicio: 2017
~ . , alta alta alta
Informacao do Ibama. Fim: Continuo
Todos os contratos de aquisi¢ao de equipamentos e softwares, Inicio: 2017 alta alta | alta
descritos nas Tabelas 9 ¢ 10 do PDTIC. Fim: 2019
Alta: 4
Média: 7 7 7
Subtotais:
Baixa: 7 13 13
Muito baixa: 6 6 7
Horas Didrias em gestao de contrato (HDGC): 30,5 39 39,5
Total de gestores de contratos de TIC:
(HDGC/8) 3.8 | 49 | 49
Média: 4,5

Tabela 27: Estimativa de pessoal de TIC — Gestores de Contratos de TIC.

Obs.: Nao foram computadas as contratagdes de aquisi¢do, devido ao reduzido tempo

de dedicacdo do gestor de contrato nestes casos.

Para os demais perfis para a Sede do Ibama, elencados na Tabela 17, considerou-se o

quantitativo minimo de 2 servidores.

Tais perfis sdo: Analista de Negocio, Analista de Processos, Analista em M¢étricas,
Analista de Sistemas, Arquiteto de Sistemas, Administrador de Banco de Dados (DBA),
Administrador de Dados (AD), Especialista em Sistemas de Suporte a Decisdao, Analista em

Redes e Analista em Seguranga da Informacao.

125




Atualmente o Ibama nao possui servidores com estes perfis. Porém, todos eles sao de
grande importancia para a execugdo, controle, monitoramento e avaliacdo de atividades que
promoverao maior qualidade nos servigos de TIC prestados aos usuarios internos, externos e
consequentemente aos cidadaos.

Para o quantitativo de servidores com o perfil gerencial de TIC nos Nucleos de
Informatica (NINFOs), elencou-se as principais atividades a serem realizadas tanto no dmbito
das SUPES.

Ressalta-se ainda que, na maioria dos casos, estes profissionais em TIC devem dar o
suporte também as demais Unidades do Ibama no estado. Seguem as principais atividades:

N° Atividades

Apoiar a Sede quanto a fiscalizagdo do servigo de disponibilizagdo do link de Internet.

Apoiar a Sede quanto a fiscalizagdo do servigo de disponibilizagao do link MPLS.

Apoiar a Sede quanto a fiscalizagdo da solucdo de videoconferéncia.

Apoiar a Sede quanto a fiscalizag¢@o do servigo de VoIP.

Apoiar a Sede quanto a fiscalizac@o da entrega de equipamentos de TIC nos estados.

N DN W N =

Apoiar a Sede quanto a atividades de seguranca da informacéo nos ativos de TIC locais.

Apoiar a Sede quanto a fiscalizagdo do servigo de locacdo de PDA e impressoras do Auto de
Infracdo Eletrdnico.

8 | Gerir e fiscalizar solugdo local de impressao.

9 | Gerir e fiscalizar solucgdo local de controle de frequéncia (biometria).

10 | Gerir e fiscalizar solucao local de suporte a infraestrutura de Redes e Microinformatica.

Gerir e fiscalizar a contrata¢ao do Projeto de estruturagdo/reestruturacao da Sala de Servidores,

1 rede logica e fisica de dados.

Gerir e fiscalizar a contrata¢do da execugdo do Projeto de estruturagdo/reestruturacdo da Sala

12 de Servidores, rede 16gica e fisica de dados.

Apoiar a Sede no levantamento de dados e informagdes sobre TI nos processos de diagnostico e

13 monitoramento do PDTIC e planos taticos/estratégicos.

Tabela 28: Estimativa de pessoal de TIC — Atividades do Perfil Gerencial em TIC nos NINFOs.

Para este perfil, ndo houve neste trabalho um detalhamento mais aprofundado quanto
as horas dispendidas, dada a grande diversidade das caracteristicas nas Unidades do Ibama
nos estados (quantidade de usuarios de TI, estrutura organizacional, quantidade de Unidades
do Ibama no estado, servigos de TI disponibilizados, etc).

De qualquer forma, verifica-se que pelo menos 2 servidores seriam necessarios em
cada NINFO para realizar todas as atividades comuns elencadas na tabela anterior, o que
resultaria: 2 servidores x 27 UF = 54 servidores com perfil gerencial de TIC nos NINFOs

Em estudos futuros estes quantitativos poderdo ser calibrados, de acordo com as
particularidades de cada Unidade do Ibama.

126



ANEXO II — Levantamento de necessidade de capacitacao em TIC

As tabelas a seguir apresentam o resultado do levantamento desta necessidade junto a representantes da Sede e dos estados, o que resultou em
57 tipos diferentes de cursos e 5.307 vagas. Neste ponto, cabe as areas responsaveis, como CGTI e demais gestores, verificarem a possibilidade de
extensdo dos cursos para demais areas, a alocacdo de recursos e registro no Plano de Capacitagao do Ibama.

Adm ) Seguran ) ) Treina-
Deman- A col;lz:ti;o S ies MS rc  Track LG . Sica . L éiift(l):a MS CO 2:551—0 mento no
dante EOEE de solucao contra-tos Office gis maker i edes St il il 1nh3rma basica e Gells Excel BIT ITIL mento/ RIS | UL
PDTI de TI de TI Sarnb‘a/ ¢ Infr ?a.O/ 30 Georref SIASG/
Estacdes digital SIAC

AC - 5 5 - - - - - 5 - 20 - - - - - - - - - 2
AL 1 2 2 55 - 13 - - - - 20 - - - - - - - - - 2
AM - 2 2 100 - 20 20 8 - - 20 - - - - - - - - - 2
AP 2 2 2 2 - - - 2 - - 20 - - - - - - - - - 2
BA 1 2 2 100 - - - - 1 - 20 - - - - - - - - - 2
CE - 2 2 50 - 30 30 - - 30 | 50 | 50 - - - - - - - - 2
DF - 2 2 - - - - - - - 20 - - - - - - - - - 2
ES 2 2 2 2 - - - - - - 20 - 2 - - - - - - - 2
GO 2 2 2 10 - - - - - - 20 - - - - - - - - - 2
MA 1 2 2 - - - - - - - 20 - - - - - - - - - 2
MG - 2 2 30 - - - - - - 20 - - - - - - - - - 2
MS - 2 2 - - - - 1 1 - 20 - - - - - - - - - 2
MT 2 2 2 2 - - - - - - 20 - - - - - - - - - 2
PA - 2 2 65 - 30 21 2 - - 60 | 22 - - 25 12 - - - 15 2
PB 2 2 2 40 - - - - 2 - 20 - - - - - - - - - 2
PE 2 2 - - - - - - - 20 - - - - - - - - - 2

PI 2 2 2 - - - - 1 - - 20 - - - - - - - - - 2
PR 5 5 5 5 - - 3 - - - 20 - - 5 - 1 - - - - 2
RJ 3 3 3 200 - - - - - - 20 - - - - - - - - - 2
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) Seguran ) ) Treina-
Deman- LelFles colzllz:taﬂ;;o (Ceripe MS  Arc Track i . Sica . %2 & éiift(l):a MS CO (2:(5)51');-0 mento no
dante BSOS de solugao contra-tos Office gis maker edes Sl e il “‘f?"ma bésica e QGIS Excel BIT ITIL mento/ | BleE
PDTI de TI de TI Samtia/ ¢ Infr gap/ 30 Georref SIASG/
Estacdes digital SIAC
RN 4 4 4 40 - 4 - - - - 40 - - - - - - - - - 2
RO - 2 2 50 - - - 2 - - 30 - - - 12 - - - - - 2
RR - 5 5 6 - - - 2 2 - 20 - - - - 1 - - - - 2
RS - 5 5 113 - - - - 5 - 20 - 5 35 - - 5 5 - - 2
SC 4 5 2 100 - - - 20 6 - 20 - 6 - - - - 4 30 - 2
SE 2 2 2 20 - - - - - 12 | 20 - - - - - - - 2 10 2
SP - 2 2 - - - - - - - 20 - - - - - - - - 2
TO - 4 2 69 - - - - - - 40 - - - - - - - 12 - 15
Subtotal 33 74 69 1059 0 97 74 38 22 42 | 660 | 72 13 40 37 14 5 9 44 25 67
PRESI - 2 3 10 22 - - - - - 10 - - - - - - - - - -
AUDIT - - - 27 - - - - - - 27 | 20 - 27 - - - - - - 20
PFE - - - - - - - - - - 10 - - - - - - - - - -
DIPLAN 36 - 36 40 64 - - - - - 100 | - - - - 2 - - - - -
CEDUC 4 4 - 13 - - - - - - 13 - - - - - - - - - -
CENIMA - - - - - - - - - - 10 - - - - - - - - - -
CGTI 10 10 10 15 - - - 5 5 - 15 - - - - - 5 10 - - -
COGER - - - - - - - - - - 5 - - - - - - - - - -
DILIC - - - - - 15 - - - - 50 - - - - - - - 400 - -
DIPRO - - - 8 - - - - - - 50 - - - - 100 - - - - -
DIQUA - - - - - - - - - - 50 - - - - - - - - - -
DBFLO - - - - - - - - - - 50 - - - - - - - - - -
Subtotal 50 16 49 113 86 15 0 5 5 0 | 39 | 20 0 27 0 102 5 10 400 0 20
TOTAL 83 90 118 1172 8 | 112 | 74 43 27 42 | 1050 | 92 13 67 37 116 | 10 | 19 444 25 87

Tabela 29: Levantamento de necessidade de capacitagdo em TIC — parte 1.
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Na tabela a seguir sdo apresentadas as necessidades de treinamento identificadas por uma ou duas unidades/areas do Ibama, mas que podem ser
estendidas as demais ap6s a avaliagao dos gestores.

Treinamento Demandante Qde Treinamento Demandante Qde Treinamento Demandante Qde

Adm. e implementagdo de nuvens CGTI 5 Editoragdo grafica PRESI 4 DOF SUPES-PA 5
de computacdo privadas e publicas
. ~ ENVI SUPES-PA (8) | 12 Gestao e Governanga de TI SUPES-ES (2) 7
Ambienta¢do para NINFO SUPES-ES 1 SUPES-RN (4) SUPES-PR (5)
Analise em BD espacial ERDAS SUPES-PA 8 Gnss-L1/L2 SUPES-RN 4
o DIPRO 30

PostGIS/Spatialite

Area Financeira; Siafi Tesouro; Extracdo/Mineracao de dados de SUPES-CE 5 Joomla — avangado PRESI 6

Inclusdo De Pagamento, Nota De AUDIT (20) redes sociais

Pagamento, Baixa De SUPES-RN (4) 24

Almoxarifado, Baixa De Bens )

Apreendidos

ArqMap SUPES-PA 5 Ferramentas de. analise (ie dados SUPES-CE 5 Joomla — basico PRESI 12
com fluxo das informagdes

Auditoria em TI AUDIT ) Fotografia e Edi¢ao de Imagens PRESI 13 Linguagem C# CGTI 5
avancado

Backup em servidor de rede SUPES-PR 5 E ;)g)cgiraﬁa ¢ Edicao de Imagens PRESI 10 Linguagem PHP CGTI 5
Fund. em ger. de servigos com CGTI 5 Linguagem Java CGTI 5

Bésico de Inteligéncia SUPES-CE 5 base na ITIL® (ITIL®
Foundation)

Bizaoi AUDIT (27) 37 Fundamento de seguranca da CGTI 5 Linguagem Pyton DIPRO (50) 52

& CGTI (10) informagao baseado na ISO 27002 SUPES-PA (2)
Business Inteligence DIQUA 2 Geoprocessamento avangado DILIC 100 | |Linguagem Ruby CGTI 5
Computagiio forense CGTI ) Ger. do CISCO WORKS SUPES-RO 2 Manutencao em rede logica e SUPES-PR 5
Cabeamento de rede
Contagem de Pontos de Fungio CGTI 10 Gerenciamento de projetos glél;liiiggis )| 10 Corel Draw SUPES-AM 20
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Treinamento Demandante Qde Treinamento Demandante Qde Treinamento Demandante Qde

Design Gréfico DIPRO 1 | |Producdo e Edicdo de video PRESI 10 (SslieE‘;“a de Leilao Eletronico DIPLAN 12
SUPES-TO
MS Access DIPLAN 64 SCDP-Financeiro (80) 100 | |Sistema patrimonial ?ggg_%g) 2 22
AUDIT (20)
OpenLDAP — Implementando DIQUA (26)
Servidor de Autenticagdo CGTI 5 Seguranga em Servidores Linux CGTI 2 Software Statistica 12 31
. DILIC (5)
Centralizada
Oper. ¢ implementagdo de Suporte Oper. e Analises de
mecanismos de seg. da informagdo | CGTI 2 SGBD Oracle SUPES-AM 8 servigos com base na ITIL® CGTI 5
(Security Officer Advanced) (ITIL® Service Capability — OSA)
Operacdo da Plataforma Moodle | DILIC 4 SGBD Oracle ¢ linguagem CGTI 2 Tecmcas. de intrusao em redes CGTI 5
PL/SQL corporativas
~ . DIPRO (100) Treinamento para capacitagdo i
Operagao de Datacenters/NOC CGTI 5 SGBD Oracle e Linguagem SQL CGTI (2) 102 Cisco CCNA SUPES-RO 2
~ DIPRO (5) . PRESI (7)
Operagao do SIGA DILIC 400 SGBD PostGres SQL CGTI (2) 7 Webdesign CGTI (2) 9
SUPES-TO SUPES-AM
PhotoShop SUPES-AM 20 SIAPE/SIGEPE (15) 35 Windows Server ®) 10
AUDIT (20) SUPES-PA (2)
Preparatorio para Certificagdo em .
PMP - Project Management CGTI 5 Sisliv 2 (a ser implantado) AUDIT 50 Fundamentals of Incident CGTI 2
. Handling
Professional
Preparatoério para Certificagcdo em CGTI 5 Slstema de Auditoria (a ser AUDIT 23 Advapced Incident Handling of CGTI )
Pontos de Fungédo implantado) Technical Staff
Metodologias Ageis CGTI 4 Arquitetura para aplicativos mobile | CGTI 4 Big Data e Data Science CGTI 1

Tabela 30: Levantamento de necessidade de capacitagdo em TIC — parte 2.

130




ANEXO III — Classificacao detalhada das despesas para cada Acao

Estimativa para 2017

Estimativa para 2018

Estimativa para 2019

Classificacao da Natureza

Custeio

Investimento

Custeio

Investimento

Custeio

Investimento

da Despesa

Descentralizadas.

S | Contratar servigo de link de comunicago
S | de dados (Internet) banda larga para todas 33903997 -
< . R$ 332.481,84 - R$ 332.481,84 - R$ 332.481,84 - COMUNICACAO DE
as Unidades do Ibama e manter as
. DADOS
renovagdes.
§ Contratar servigo de link de comunicagdo
?t de dados dedicados (tecnologia MPLS - RS RS RS 33903997 -
Multi Protocol Label Switching) para - - - COMUNICACAO DE
todas as Unidades do Ibama ¢ manter as 7.221.453.80 7.221.453.80 7.221.453.80 DADOS
renovagoes.
§ Contratar e manter solugdo de RS RS 33903997 -
< | videoconferéncia para atender a Sede, - - - - COMUNICACAO DE
< SUPES e CGPEG. 2.607.011,47 2.607.011,47 DADOS
<
S . .. 33903997 -
— | Contratar servico de conectividade banda RS R$
S . - - - - COMUNICACAO DE
< | larga satelital. 5.053.000,00 5.053.000,00 DADOS
§ Contratar solugdo de telefonia movel 33903997 -
= . R$ 234.480,00 - R$ 234.480,00 - R$ 234.480,00 - COMUNICACAO DE
< | satelital.
DADOS
§ Contratar/renovar/viabilizar o servico de 33903997 -
S . ¢ R$ 229.459,20 - R$ 229.459,20 - R$ 229.459,20 - COMUNICACAO DE
<¢ | VOIP para todas as Unidades do Ibama.
DADOS
= . ~
Contrat t /sol d
S i o e
< . ’ - - - R$ 49.000,00 - - COMUNICACAO DE
SUPES, Ceduc e outras Unidades DADOS
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A0201

Contratar e manter o fornecimento

33903931 - LOCACAO DE

das Unidades Descentralizadas do Ibama.

continuo de Personal Digital Assistant RS ) R$ ) RS ) EQUIPAMENTOS DE
(PDA) e impressoras portateis para o 5.500.000,00 5.500.000,00 5.500.000,00 PROCESSAMENTO DE
Auto de Infragdo eletronico. DADOS
§ Contratar e manter servigo/solugdo de RS RS RS 33903956 - SERVICOS DE
< | impressdo para a Sede e todas as - - - TECNOLOGIA DA
< Unidades do Ibama. 1.794.530,10 1.794.530,10 1.794.530,10 INFORMACAO
§ Implantar e manter o controle de 44905235 -
S | frequéncia eletronico em todas as EQUIPAMENTOS DE
< Unidades do Tbama. - R$91.071,75 - R$91.071,75 - R$91.071,75 PROCESSAMENTO DE
DADOS
§ Realizar a aquisi¢do de equipamentos de 44905235 -
?t TIC confor?ne czte oria;1 rIe):Vistas na - R$ - RS - R$ EQUIPAMENTOS DE
’ & p 14.152.022,00 1.442.704,09 4.850.580,00 | PROCESSAMENTO DE
Tabela 9.
DADOS
§ Adquirir softwares de mercado para
< | atender as areas meio e finalisticas do R$ 44903993 - AQUISICAO DE
< Ibama, nas categorias identificadas na ) 2.910.492,00 ) R$ 69.849,89 ) R$ 221.886,96 SOFTWARE
Tabela 10.
2| Contratar for‘;?;lfij:g‘(%’foﬂz ] ] RS$ ) R$ ) 33903727 - SUPORTE DE
< | computac . 11.796.455,34 11.796.455,34 INFRAESTRUTURA DE T.L.
Computing Services).
§ Adquirir switch central (core) para a 44905235 -
S | Sede. EQUIPAMENTOS DE
< R$ 500.000,00 - - - - PROCESSAMENTO DE
DADOS
o .
2 Lo vt oo e 05 senvicos
< Servidores, rede logica e fisica de dados ) ) R$ 591.080,00 ) ) ) TECNICOS
’ & PROFISSIONAIS DE T.I

A0304

Contratar a execucao do Projeto de
estruturagdo/reestruturacdo da Sala de
Servidores, rede logica e fisica de dados

das Unidades Descentralizadas do Ibama.

RS
8.622.937,43

33903657 - SERVICOS
TECNICOS
PROFISSIONAIS DE T.1
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A0305

Elaborar Projeto de Modernizagao da

33903657 - SERVICOS

Microinformatica da Sede.

Sala Segura, e rede logica e fisica de R$ 218.010,69 - - TECNICOS

dados do Ibama Sede. PROFISSIONAIS DE T.I
§ Contratar e manter o servigo de suporte a RS RS RS 33903727 - SUPORTE DE
< | infraestrutura de Geoprocessamento. 3.480.000,00 3.480.000,00 3.480.000,00 INFRAESTRUTURA DE T.1.
N .
S | Contratar e manter o servi¢o de suporte a 33903727 - SUPORTE DE
% Banco de Dados (Relacional e Espacial). R$ 721.662,12 R$ 721.662,12 R$ 721.662,12 INFRAESTRUTURA DE T1.
§ Contratar e manter o servigo de 33903956 - SERVICOS DE
?t Almoxarifado Virtual. R$ 976.732,25 R$ 976.732,25 R$ 976.732,25 TECNOLOGIA DA

INFORMACAO

§ Contratar ¢ manter o servi¢o de suporte a 33903’728 - SUPORTE A
?t infraestrutura de Redes e R$ 725.750,16 R$ 725.750,16 R$ 725.750,16 USUARIO DE T.I.

vy . \

e e rs s SuhoRTEA
Microinformatica para Unidades B 1.870.290,00 o
Descentralizadas.

§ Adquirir/manter/atualizar servigos no 33903956 - SERVICOS DE

?t software de Gestdo de Biblioteca. R$ 7.269,60 R$ 7.269,60 R$ 7.269,60 TECNOLOGIA DA

INFORMACAO

S | Contratar e manter servico especializado 33903956 - SERVICOS DE

% para impressao e distribuigdo de 5 602RS$OO 00 5 6O2RS$OO 00 5 602R5$ 00.00 TECNOLOGIA DA
notificagdes administrativas (e-Carta). T T T INFORMACAO

§ Contratar o servico de Consulta ao 33903956 - SERVICOS DE

?t CPF/CNPJ a base da Receita Federal do R$ 57.320,64 R$ 57.320,64 R$ 57.320,64 TECNOLOGIA DA
Brasil. INFORMACAO

§ Contratar o acesso completo a ferramenta 33903956 - SERVICOS DE

?C de rastreamento de navios — Marine - - RS 31.488,00 TECNOLOGIA DA
Traffic. INFORMACAO

<:r Contratar e manter servi¢o de acesso ao 33903956 - SERVICOS DE

?C CONSIAFL R$ 45.000,00 R$ 45.000,00 R$ 45.000,00 TECNOLOGIA DA

INFORMACAO
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A0412

Contratar servigo de consulta as normas

33903956 - SERVICOS DE

ABNT e ISO de interesse do Ibama e R$ 9.987,66 - R$ 9.987,66 - R$ 9.987,66 - TECNOLOGIA DA
manter as renovagoes. INFORMACAO
g Contratar e manter servigo de Assinatura 33903956 - SERVICOS DE
?t Eletronica do Diario Oficial da Unido. R$ 1.044,00 - R$ 1.044,00 - R$ 1.044,00 - TECNOLOGIA DA
INFORMACAO
§ Adquirir e implantar solugdo de 44905235 -
?C seguranca de rede corporativa (firewall, i RS } ) } ) EQUIPAMENTOS DE
anti-ddos, IPS, IDS, anti-spam, etc.). 2.300.000,00 PROCESSAMENTO DE
DADOS
§ Manter o servigo de gerenciamento de 33903956 - SERVICOS DE
?t seguranca e software contra codigos R$ 186.528,26 - R$ 186.528,26 - R$ 186.528.,26 - TECNOLOGIA DA
maliciosos (antimaware). INFORMACAO
§ Adquirir certificados digitais do tipo SSL 44903657 - SERVICOS
?t (para servidores web). - R$ 4.375,00 - R$ 4.375,00 - R$ 4.375,00 | TECNICOS
PROFISSIONAIS DE T.I
§ Providenciar o fornecimento de 44903657 - SERVICOS
?t Certificagdo Digital (e-CPF + token) para - R$ 25.950,96 - R$ 25.950,96 - R$ 25.950,96 | TECNICOS
os servidores do Ibama. PROFISSIONAIS DE T.I
§ Implantar certificagdo digital nos 33903926 -
?C sistemas de informagdo do Ibama. - - R$ 119.250,00 - R$ 119.250,00 - DESENVOLVIMENTO DE
SOFTWARE
§ Implantar/contratar solugao para Gestao e 44905235 -
?t monitoramento da Rede Corporativa de ) ) i RS 270.566.71 ) ) EQUIPAMENTOS DE
Dados (appliance). R PROCESSAMENTO DE
DADOS
é Realizar capacita¢des em TIC, nas 33903657 - SERVICOS
?C categorias identificadas no Anexo II. R$ 67.237,60 - R$ 67.237,60 - R$ 67.237,60 - TECNICOS
PROFISSIONAIS DE T.I
§ Adaptar e implantar o SIMAF -Sistema 33903926 -
?t de Manejo de Fauna em Vida Livre. R$ 350.250,00 - R$ 199.125,00 - R$ 199.125,00 - DESENVOLVIMENTO DE
SOFTWARE
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§ Desenvolver e implantar o sistema DOP - 33903926 -
?C Documento de Origem do Pescado. - R$ 477.375,00 R$ 477.375,00 DESENVOLVIMENTO DE
SOFTWARE
§ Desenvolver e implantar o novo sistema 33903926 -
?t Sistema Nacional de Gestao de Fauna — - R$ 552.000,00 R$ 552.000,00 DESENVOLVIMENTO DE
STAFAUNA V2. SOFTWARE
§ Desenvolver ¢ implantar o Sistema de 33903926 -
?C Estatistica de Pesca (ESTATPESCA). - R$ 313.500,00 R$ 313.500,00 DESENVOLVIMENTO DE
SOFTWARE
e} . .
£ Domter el il
< . R$ 398.250,00 R$ 199.125,00 R$ 199.125,00 DESENVOLVIMENTO DE
Controle da Origem dos Produtos
. . . SOFTWARE
Florestais — em todo o territorio nacional.
§ Desenvolver e implantar o Sistema RS RS RS 33903926 -
S | Integrado de Gestao Ambienta (SIGA). DESENVOLVIMENTO DE
< 2.586.925,68 2.586.925,68 2.586.925,68 SOFTWARE
o~
<) . 33903926 -
l?\t dAe(112;‘1\)/taalriae ggllzil:rll)tzgeomSIQE(I, 1115518:1?211111 R$ 180.000,00 R$ 90.000,00 R$ 90.000,00 DESENVOLVIMENTO DE
¢ P ' SOFTWARE
0
S . _ 33903926 -
S gl‘ii‘fgiricilipllff‘gn 0 SEIL-Sisema | RS 180.000,00 RS 90.000,00 RS 90.000,00 DESENVOLVIMENTO DE
§Os- SOFTWARE
% Desenvolver o novo Sistema de 33903926 -
?t Arrecadacio do Ibama. - - R$ 375.000,00 DESENVOLVIMENTO DE
SOFTWARE
E Desenvolver melhorias e implantar o 33903926 -
?C SISPAT?2 - Sistema de Gerenciamento de | R$ 141.750,00 R$ 70.875,00 R$ 70.875,00 DESENVOLVIMENTO DE
Informacodes Patrimoniais. SOFTWARE
E Adaptar e implantar o Sistema de Leilao 33903926 -
?C Eletronico — SLE. - - R$ 72.750,00 DESENVOLVIMENTO DE
SOFTWARE
E Desenvolver o novo Sistema de RS RS R$ 33903926 -
?C Fiscalizacdo Ambiental (sistema que 11.061.666,67 11.061.666,67 11.061.666,67 DESENVOLVIMENTO DE
comporta todo macroprocesso da SOFTWARE
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fiscalizagdo ambiental, inteligéncia,
sistema de informagdes geograficas).

E Desenvolver melhorias e implantar os
?t moddulos Administracdo de Brigadas, 33903926 -
Almoxarifado e Queima Controlada do R$ 764.250,00 R$ 382.125,00 R$ 382.125,00 DESENVOLVIMENTO DE
SISFOGO - Sistema Nacional de SOFTWARE
Informagdes sobre Fogo.
E Desenvolver melhorias e implantar o 33903926 -
?C SNTPP - Sistema Nacional de Transporte | R$ 518.250,00 R$ 259.125,00 R$ 259.125,00 DESENVOLVIMENTO DE
Produtos Perigosos. SOFTWARE
E Desenvolver ¢ implantar o SISNOLEO 33903926 -
?t (monitoramento de derrames de 6leo no - - - DESENVOLVIMENTO DE
mar). SOFTWARE
é Desenvolver e implantar o SELO 33903926 -
?C RUIDO. - - R$ 159.750,00 DESENVOLVIMENTO DE
SOFTWARE
E Desenvolver e implantar o novo Sistema 33903926 -
?t de Avaliacdo e Controle de Produtos R$ 750.000,00 R$ 750.000,00 R$ 750.000,00 DESENVOLVIMENTO DE
Agrotoxicos. SOFTWARE
o0 . .
Z Dol melorsc ool |
| o ma p d . RS 285.000,00 R$ 142.500,00 DESENVOLVIMENTO DE
Registro e Avaliacao de Produtos
; SOFTWARE
Remediadores.
% Desenvolver melhorias e implantar o 33903926 -
?t Sistema Protocolo de Montreal V2. R$ 155.250,00 RS 77.625,00 RS 77.625,00 DESENVOLVIMENTO DE
SOFTWARE
§ Adaptar e implantar o Sistema de 33903926 -
?C Auditoria. - R$ 180.000,00 R$ 90.000,00 DESENVOLVIMENTO DE
SOFTWARE
5 Desenvolver melhorias e implantar o 33903926 -
?t SISLIV2 - Sistema Linha Verde de R$ 670.500,00 R$ 335.250,00 R$ 335.250,00 DESENVOLVIMENTO DE
Ouvidoria V2. SOFTWARE
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A0722

Contratar e manter o servigo de
desenvolvimento e manutengio de
sistemas novos e legados, conforme
apresentado nas Tabelas da Se¢do 9.6

RS
5.326.500,00

RS
5.326.500,00

RS
5.326.500,00

33903926 -
DESENVOLVIMENTO DE
SOFTWARE

g Contratar servigos especializados para o 33903657 - SERVICOS
?t aperfeigoamento e manutengdo do site ¢ | R$ 324.156,00 R$ 324.156,00 R$ 324.156,00 TECNICOS
intranet do Ibama. PROFISSIONAIS DE T.I
< .
trat t:
2 o s o
< . .\ . R$ 250.000,00 R$ 24.300,00 RS 48.600,00 DESENVOLVIMENTO DE
para dispositivos méveis (smart phone,
SOFTWARE
pdas, tablets).
§ Desenvolver e implantar o Painel de 33903657 - SERVICOS
SE Informagdes Ambientais do Ibama. - R$ 63.750,00 R$ 31.875,00 TECNICOS
PROFISSIONAIS DE T.I
§ Adaptar e implantar o Sistema de 33903926 -
?C Gerenciamento da Capacitagdo dos - - R$ 166.050,00 DESENVOLVIMENTO DE
Servidores do Ibama. SOFTWARE
E Contratar e manter o servigo de 33903926 -
?t desenvolvimento de sistemas com R$ 806.497,50 R$ 806.497,50 R$ 806.497,50 DESENVOLVIMENTO DE
Geotecnologia. SOFTWARE
§ Desenvolver e Implantar o Sistema de 33903926 -
?C Conversao de Multas Ambientais - R$ 375.000,00 R$ 187.500,00 DESENVOLVIMENTO DE
SOFTWARE
§ Contratar e manter o servico de Métricas 33903657 - SERVICOS
?t de Software. RS 209.682,03 R$ 209.682,03 R$ 100.198,22 TECNICOS
PROFISSIONAIS DE T.I
g Contratar e manter o servigo de 33903504 - CONSULTORIA
?t aconselhamento imparcial em Solugdes - R$ 172.700,00 R$ 172.700,00 EM TECNOLOGIA DA
de TIC. INFORMACAO
g Realizar a filiagao ao International 33903900 - OUTROS
SE Function Point User Group (IFPUG). - - R$ 2.050,00 SERVICOS DE TERCEIROS
- PESSOA JURIDICA

Tabela 31: Classificagdo detalhada das despesas para cada A¢ao.
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ANEXO IV — Modelo de Business Case

Proposta de Necessidade
(Business Case)

PDTIC 2017-2019
<nome da necessidade>

Instituto Brasileiro de Meio Ambiente e dos

Recursos Naturais Renovaveis — Ibama

<més> de <ano>
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1. NECESSIDADE DE TECNOLOGIA DA INFORMACAO

1.1 IDENTIFICACAO

Area Demandante:

Descricao da Necessidade: Sigla da
Necessidade:’

Justificativa/ Motivacao:

Classificacio: Necessidade de Infraestrutura Tecnologica

Necessidade de Infraestrutura de Governanga

Necessidade de Pessoal

Necessidade de Servicos

Necessidade de Aquisicdo de Software ou Equipamentos de TIC

1.2 ALINHAMENTO ESTRATEGICO

Objetivo Estratégico da TIC relacionado Selecione
OE.1 - Fortalecer e consolidar as parcerias técnicas entre as unidades ()
descentralizadas e a area de TIC da Sede.
OE.2 — Garantir a infraestrutura de TIC apropriada as necessidades tecnoldgicas do ()
Ibama, incluindo a continua modernizagao das tecnologias utilizadas.
OE.3 — Aprimorar os niveis de satisfacdo no atendimento dos usuarios de TIC do ()
Ibama.
OE.4 - Promover a seguranca da informagdo, garantindo disponibilidade, ()
confidencialidade e integridade dos dados.
OE.5 - Implementar o Gerenciamento de Tecnologia da Informagdao e ()
Comunicacao conforme as melhores praticas (ITIL/COBIT).
OE.6 — Prover continuamente o aprimoramento do corpo técnico e gerencial de ()
Tecnologia da Informacao e Comunicagdes.
OE.7 — Promover a inovacdo na prestagdo de servicos de Tecnologia da ()
Informag¢ao e Comunicagdes.

2 Conforme padrdo adotado constante no PDTIC vigente.
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1.3 PRIORIZACAO

Gravidade (G): Urgéncia (U): Tendéncia (T): G.U.T:

VALOR

GRAVIDADE (G)

URGENCIA (U)

<valor>

TENDENCIA (T)

5

Quando for uma solugéo
corporativa estratégica.

Exigeéncia de prazo legal inferior a
3 meses.

Impede a prestag@o do servigo.

Quando impactar os processos do
Ibama.

Exigéncia de prazo legal de 3 a 6
meses, ou necessidade de
implementagao inferior a 3 meses.

Interrompe sucessivamente a
prestacao do servico.

Quando impactar o
desenvolvimento de pessoas.

Necessidade de implementacao de
3 a 6 meses.

Atrasa o cumprimento dos prazos
de prestagdo dos servigos.

Quando impactar os sistemas,
arquitetura de hardware e outros
servigos de TIC.

Necessidade de implementacao de
6 a 9 meses.

Prejudica a prestag@o dos servigos.

Quando impactar melhorias
pontuais.

Necessidade de implementagao de
9 a 12 meses.

Nao interfere na prestagdo do
servico.

2. PLANO DE METAS E ACOES

<N°>

Valor Valor Valor Indicador  Prazo Area
2017 2018 2019 Responsavel
<DESCRICAO> <X> | <Y> | <Z> | <DESCRICAO>| 2019 |<N°> <DESCRICAO> <AREA>

3. ORCAMENTO ESTIMADO

<Coordenacao/Diretoria>

Area Demandante

MEMORIA DE CALCULO

<Registrar o valor estimado dos custos decorrentes
da execucdo das acOes desta nova necessidade.
Podem ser registrados valores de contratagdes
similares, valores de propostas comerciais, consulta
de mercado, etc.>

Execucio das acoes

Prazos
Previstos

Inicio €M1 3017
sao

<data> | <data>| <R$>

Valor estimado (RS)

Investimento /

Custeio

2018 2019

<R$> | <R$> | <CLASSIFICAR>
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4. PLANO DE GESTAO DE RISCOS

Plano de Gestao de Riscos

Probabi- Impacto  Nivel de

lidade (P) 1)) Risco (P x I) Tratamento

Categoria

<Categorizar e definir a probabilidade e o impacto do risco de acordo com a metodologia constante no PDTIC.>

5. BENEFICIOS A SEREM ALCANCADOS

N° Beneficios

6. CONCLUSAO

<Consideragoes Finais>

<NOME> <NOME>
<cargo> <cargo>
Brasilia - DF, de de 20 .
De acordo,
<nome>

Representante da Area Requisitante

141



APENDICE I — Relatorio de Resultados do
PDTI 2013-2015

1 — Apresentacao

O Plano Diretor de Tecnologia da Informacdo (PDTI) do Instituto Brasileiro do Meio
Ambiente e dos Recursos Naturais Renovaveis (Ibama) para o triénio 2013-2015 foi aprovado em
06 de marco de 2013 pelo Comité de Tecnologia da Informacgdo do Instituto (CTI) por meio da
Resolug¢ao CTIn° 1, de 07 de margo de 2013, publicada no Diério Oficial da Unido em 18 de margo
de 2013.

O PDTI 2013-2015 passou por uma profunda revisao na sua estrutura, com reorganizacao
das necessidades e reducdo da quantidade de metas e agdes, resultando na sua segunda edicdo,
aprovada pelo CTI em 17 de abril de 2014.

Ainda com o intuito de adequar as necessidades constantes no plano e os recursos
disponiveis, o CTI aprovou a Resolucao n® 01/2015, retirando algumas agdes e alterando algumas
metas.

Tais intervencdes do CTI confirmam a necessidade de revisdes constantes no PDTI,
adequando seus elementos as novas priorizagdes e realinhamento as orientagdes estratégicas do
Instituto.

Um dos principais instrumentos utilizados pelos membros do CTI para apoio a tomada de
decisdao foram os Relatorios Executivos de Acompanhamento do PDTI, elaborados semestralmente
por uma equipe com representantes de todas as diretorias.

Os Relatorios Executivos contém informagdes como: apuracdes dos indicadores, situacdo da
execucao das acdes, provaveis causas da ndo execucao/conclusdo de agdes e recomendagdes quando
aplicaveis.

Assim, com base nestes Relatorios Executivos, serdo apresentados os resultados da
execucao do PDTI 2013-2015.

2 — Execucao das Acoes Previstas

Durante o periodo de 2013 a 2015, foram realizadas diversas A¢des que contribuiram para o
aprimoramento dos servigos e processos do Instituto. Entre as principais pode-se citar:

- Utilizagao de certificacao digital em sistemas como o DOF e SICAFT;

- Desenvolvimento de novos sistemas, como: Sistema Nacional de Controle da Origem dos
Produtos Florestais (SINAFLOR), Sistema Nacional de Emergéncias Ambientais (SIEI
Cadastro de Colegdes Biologicas (CCBIO) e moddulos principais do Sistema Naciona
Informagdes sobre Fogo (SISFOGO);

- Elaboragdo de normas de TI como: Padrao de Constru¢do de Ambientes
Desenvolvimento de Sistemas, Padrdo de Objetos e Estrutura de Banco de Dados, Padra
Codificacao de Sistemas de Informacdo, Padrao de Interface e Usabilidade de Sistemas de
Informacdo, Processo de Gerenciamento e Configuragdo de Ativos de TI, Processo de
Gerenciamento de Mudangas, Processo de Desenvolvimento de Software do Ibama ¢ Roteiro de
Meétricas de Software do Ibama;
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- Prestacdo de servigos estruturantes de TI na Sede como: suporte a microinformatica,
suporte a infraestrutura de Banco de Dados, Rede e Geoprocessamento, hospedagem de data center
e servicos agregados, links de comunicacao (internet), entre outros.

Por outro lado, houve Ag¢des que nao foram realizadas ou ndo foram completadas, a exemplo
das contrata¢des da Elaboragao de Projetos de Rede e da Execugdo do Projeto de reestruturacio das
redes das Unidades do Ibama nos estados.

Um outro exemplo de A¢des que ndo foram concluidas corresponde ao desenvolvimento e
implantacdo de sistemas computacionais, como o Sistema Nacional do Transporte de Produtos
Perigosos (SNTPP), Sistema Protocolo de Montreal, Sistema para Requerimento de Registro e
Avaliacao de Produtos Remediadores (SISREM), Sistema Linha Verde 2 (SISLIV2) para a
Ouvidoria e o Sistema de Avaliagdo e Controle de Produtos Agrotéxicos (SISAGRO).

A lista completa das Ag¢des consta no ANEXO I, acompanhadas do status de execugao (se
executada, executada parcialmente, cancelado ou a iniciar).

O quadro a seguir apresenta os quantitativos de Acdes previstas para cada ano do PDTI
2013-2015 estratificados quanto ao status: executado, executado parcialmente, a iniciar e
cancelado/retirado do PDTI.

Acoes do PDTI 2013-2015

Status 2013 2014 2015 Total
Executada 26 30 18 74
Executada parcialmente 3 12 14 29
A iniciar 0 0 1 1
Cancelada/retirada 2 5 1 8

Total 31 47 34 112

A classificacao, conforme os status apresentados, levou em consideragdo a aferi¢ao realizada
em 22 de margo de 2016, cujo detalhamento encontra-se no ANEXO L.

O status “executada parcialmente” corresponde a Ag¢gdes que estdo em execucdo ou que
tiveram alguma tarefa concluida, mas nao todas que compdem a A¢ao. Estes dados também
estao apresentados no grafico a seguir.

Execucéo de todas as Ac¢bes do PDTI - de 2013 a 2015

B Executada

25 89% Executada parcialmente
M A iniciar
B Cancelada/retirada
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No préximo grafico, estes dados estdo distribuidos entre os periodos de vigéncia do PDTI

2013-2015.

Execucéo da Agbes do PDTI 2013-2015 por periodo

120

100
4
S 80 .
< B Cancelada/retirada
% 60 B A iniciar
2 Executada parcialmente
2 40 W Executada
S
o 20

0
2013 2014 2015 Total
Periodo

Ressalta-se que os valores apresentados nos dois graficos anteriores dizem respeito a
afericdo realizada em margo de 2016, sobre as Acdes previstas em cada ano do PDTI 2013-2015.

Para a verificagdo das aferi¢cdes realizadas nos periodos regulares, a época da confeccio dos
Relatorios Executivos, vide Se¢do seguinte.

3 — Afericao dos Indicadores

A partir da reestruturacdo do PDTI 2013-2015, na sua 2* Edig¢do, para cada Acao foi
atribuido um indicador e uma meta, e para cada ano de vigéncia do PDTI foi definido um conjunto
de metas e A¢oes, contantes no Plano de Metas e A¢oes.

A seguir, sdo apresentados os graficos que refletem o grau de atingimento das metas
previstas para cada periodo do PDTI (2013, 2014 e 2015), conforme Plano de Metas e Acdes,
aferidos nos primeiros meses apds o encerramento do periodo de avaliagdo.

Situacao 2013 2014 /1) &
Metas atingidas 23 26 16 W Metas atingidas
Metas nao atingidas 8 21 18 Metas nao
atingidas

Total: 31 47 34

Metas de 2013 Metas de 2014 Metas de 2015

25,81%
47,06%,

74,19%

55,32%

144

44,68%

52,94%




Maiores detalhes poderdao ser encontrados nos Relatérios Executivos de Acompanhamento
do PDTI 2013-2015, encaminhados semestralmente ao Comité de TI do Ibama, e na pagina da
Wikibama: <https://ibamanet.ibama.gov.br/wikibama/index.php/CNT>.

4 — Execucao das Ac¢oes nos Estados

Algumas Ac¢des estruturantes, que atendiam a todas as Unidades do Ibama, foram realizadas
pela Sede, como aquisicao de computadores, scanners e certificagdo digital.

As Agdes sob conducdo das Unidades do Ibama nos estados foram majoritariamente
distribuidas para execug¢do entre o periodo de 2014 a 2015 do PDTIL.

Entre as Acdes comuns dos estados estavam: Contratacdo de solugcdo de impressao
(outsourcing, locacdao ou aquisicdo de equipamento, de acordo com os estudos de planejamento da
contratacdo), aquisi¢do de equipamento de ponto eletronico (biometria) e servico de suporte a
microinformatica.

Conforme Segundo Relatério Executivo do PDTI de 2014, 57 Unidades do Ibama
necessitavam da elaboragdo ou contratacdo da elaboragdo do Projeto de Rede, para posterior
implementagdo da reestruturagcdo da rede. Porém, tanto as contratacdes da elaboragdo dos projetos
de rede quanto a execucao dos projetos foram retirados do PDTI, por meio da Primeira Resolucao

do Comité de TI de 2015, com o registro de serem avaliadas para serem contempladas no préximo
ciclo de PDTL

Para o ano de 2015, foram previstas quatro acdes a cargo das Unidades Descentralizadas:
Contratacao de solugdo de impressao (Agao A0205), Aquisi¢ao de equipamento de ponto eletronico
(Acdo A0206), Contratacdo e gestdo de servico de suporte a microinformatica e rede (A¢do A0306)
e Contratacao de servico de manutencao dos equipamentos de TI (agao A0307).

A seguir sdo apresentados os dados referentes as trés principais Agdes, de acordo com o
levantamento realizado em fevereiro de 2016 junto a representantes dos estados.

4.1 — Solucao de Impressao

A solucdo a ser adotada pela Unidade depende de diversos fatores, como quantidade de
usudrios, volume médio de impressao, disposi¢ao fisica das instalagdes, entre outros, podendo se
consubstanciar através de contratacdo de servigo/locagdo/outsourcing ou mesmo aquisi¢do dos
equipamentos, de acordo com os estudos técnicos preliminares da contratagao.

Os graficos seguintes apresentam o quantitativo de SUPES e Unidades Descentralizadas,
respectivamente, quanto a existéncia de solugdo de impressao em sua unidade.

A SUPES possiJi servico de impressao atualmente?
1

B Sim, contrato de
servigo/locagao/outsourcing
vigente
Sim, aquisi¢cdo de impressoras
realizada recentemente (nos ul-
timos 3 anos)

® N&o, mas necessita

N&o informado

24
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Servigo de Impresséo para as demais Unidades Descentralizadas
Possuem contrato de servigo/locagio/outsourcing de impresséo vigente i

Adquiriram/compraram Impressora(s) recentemente (nos Gltimos 3 anos) 0

N&o possuem nenhum servico de impresséo e necessitam do servico/aquisi¢éo A !

0 10 20 30 40 50 60
Quantidade de Unidades Descentralizadas

Assim, verifica-se que a maioria das SUPES e demais unidades possuem alguma solugdo de
impressao. Detalhes sobre esta acdo podem ser encontrados no Segundo Relatério Executivo de
Acompanhamento do PDTI do ano de 2015.

4.2 — Controle de Frequéncia Eletronico (Biometria)

Quanto ao controle de frequéncia, foi questionado se existe equipamento de biometria na
Unidade e se esta integrado ao sistema de controle — SISPONTO.

A SUPES possui controle de frequéncia eletronico (biometria)?

1

2

B Sim, e encontra-se em
funcionamento

Sim, mas néo esta inte-
grado ao SISPONTO

u Nao
Nao informado

22

Biometria para as demais Unidades Descentralizadas

Possuem equipamento de ponto eletrdnico (biometria) em funcionamento — 28

Possuem biometria em funcionamento mas ndo estd integrada ao SISPONTO EI 2

N&o possuem nenhum equipamento de controle de frequéncia (biometria) — 38

0 5 10 15 20 25 30 35 40

Assim, verifica-se que a maioria das SUPES possui controle de frequéncia eletronico
integrado ao SISPONTO.
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Por outro lado, a maioria das demais Unidades Descentralizadas ndo possuem o
equipamento e nem controle automatizado.

Em comparagdo ao levantamento realizado em 2014, verifica-se que a situagdo nao mudou.
Aquela época apenas 30 Unidades Descentralizadas possuiam o equipamento, enquanto que 55
estavam sem o equipamento.

Tal cenario merece atencdo para que a Administragdo reveja os procedimentos quanto a
aplicabilidade do controle eletronico nas unidades com menor quantitativo de pessoal ou adocao de
medidas para atender a todas as unidades.

Detalhes sobre esta acdo podem ser encontrados no Segundo Relatério Executivo de
Acompanhamento do PDTI do ano de 2015.

4.3 — Servico de Suporte a Microinformatica e Rede

Servigos de suporte & microinformatica sdo aqueles basicos de atendimento ao usuario de TI,
como instalagcdo de computador, instalacdo de programas aplicativos, configuracdo de impressora,
formata¢do de computador, reestabelecimento de conex@o a Internet, entre outros, recorrentes em
todas as Unidades do Ibama.

Foi questionado as SUPES se possuiam contrato de servigos de suporte a microinformatica.
O resultado ¢ apresentado no grafico a seguir.

A SUPES possui contrato de servicos de suporte a microinformatica?

1
6 3

B Sim, e encontra-se em execugao

N&o, mas esta em fase de planejamento da con-
tratagdo

B Na&o, todo o suporte é realizado por servidor do
Ibama

Na&o, todo o suporte é realizado por terceirizados
administrativos

H N&o (demais casos)

N&o informado

Esperava-se que a maioria das SUPES tivessem os servicos contratados, pois o suporte a
microinformética ¢ formado de atividades essencialmente operacionais, e que devem ser realizados
por profissionais da area de TI que, muitas vezes, necessitam de treinamento e capacitagao proprios
da area.

A contratagao destes servicos visa também a melhor alocacdo dos escassos servidores das
Unidades em atividades de planejamento, coordenagdo, supervisdo e controle, desobrigando-os da
realizagdo de tarefas executivas, em conformidade ao §7°, Art. 10 do Decreto-Lei n® 200/1967.

Quanto as demais Unidades Descentralizadas, ndo foi possivel realizar uma andlise
consistente, uma vez que as respostas disponiveis no questionario ndo foram suficientes e
adequadas frente a diversidade de solugdes adotadas pelos estados.
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Houve casos em que as SUPES realizam o suporte as demais unidades através de um
contrato abrangente; casos em que as SUPES prestam o suporte com o deslocamento de seus
servidores ou terceirizados administrativos; e até casos em que 0s equipamentos a serem
manutenidos eram transportados a capital para atendimento.

De qualquer forma, devera ser dada maior atencdo para o atendimento dos servigos de
microinformatica as Unidades nos estados. Uma sugestao ¢ a elaboracdo, pela Sede, de artefatos de
planejamento da contratagcdo que possam ser utilizados como modelo aos estados. A Administracao
também devera fazer sua parte alocando recursos financeiros para a execugdo destes contratos, uma
vez que a indisponibilidade dos recursos de TI nas Unidades prejudica a execucgdo de atividades-
meio e finalisticas do Instituto.

Detalhes sobre esta acdo podem ser encontrados no Segundo Relatério Executivo de
Acompanhamento do PDTI do ano de 2015.

5 — Execuc¢ao Orcamentaria das Acoes de TI

O PDTI 2013-2015, na Se¢do 14, apresentou uma Proposta Or¢amentéria abarcando todas as
necessidades de TI previstas no Plano de Metas e A¢des para o periodo de 2013 a 2015.

Para realizar um comparativo com o valor executado no periodo, solicitou-se a Coordenagao
Geral de Planejamento e Orgamento (CGPLO) os valores dispendidos relativos a TI.

Na consulta das despesas foram utilizados seguintes subelementos: 3390.30.17 — material de
processamento de dados, 3390.39.08 — manutencao de software, 3390.39.11 — locagdo de softwares,
3390.39.27 — suporte de infraestrutura de TI, 3390.39.28 — suporte a usuarios de TI, 3390.39.30 —
hospedagem de sistemas, 3390.39.56 — servigos de tecnologia da informagdo, 3390.39.57 — servigos
técnicos profissionais de TI, 3390.39.95 — manut. cons. equip. de processamento de dados,
3390.39.97 — comunicacdo de dados, 4490.52.30 — maquinas e equipamentos energéticos e
4490.52.35 — equipamentos de processamento de dados.

No quadro a seguir sdo apresentados os valores propostos e os valores executados das
despesas de T1L.

Periodo
2013 2014 2015

PDTI 2013-2015

Valor da Proposta
Orgamentaria de TI R$ 40.065.501,06 | R$ 52.700.019,55 | RS 62.792.549,31
(Custeio + Investimento)

Valor Executado

(Custeio + Investimento) R$ 37.072.690,05 | R$37.921.632,74 | R$ 38.056.424,69

Conforme descrita na Proposta Orgcamentaria de TI no PDTI 2013-2015, os dados
apresentados foram estimados, pois os valores mais aproximados s6 poderiam ser obtidos quando
do planejamento da contratacdo ou planejamento operacional dos projetos.

Pelos dados apresentados, percebe-se que as despesas de TI do Ibama ficam em torno de
37,7 milhoes de reais ao ano.
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Este valor podera ser referéncia para a elaboragdo da Proposta Or¢amentaria da TI e Plano
de Metas e Agdes do PDTI 2016-2019.

6 — Capacidade de Execucao das Acoes de TI

Praticamente todas as Ac¢des de TI constantes no PDTI possuem a participagdo de pessoal de
TL

Quando olhamos para o passado, ¢ de facil verificagdo a identificacdo da capacidade de
execuc¢ao das A¢des, conforme quadro a seguir.

Ac¢oes do PDTI 2013-2015

Status de execucao das 2013 2014

Agdes Qde. % Qde. %
Executada 22 71,0% 26 55.3% 18 52.9%
Executada parcialmente 7 22,6% 19 40,4% 14 41,2%
A iniciar 2 6,5% 1 2,1% 1 2,9%
Cancelada 0 0,0% 1 2,1% 1 2,9%
Total 31 |100,0% | 47 [100,0% 34 100,0%

As aferi¢des dos indicadores de cada periodo foram realizadas a época do fechamento dos
Relatérios Executivos, nos meses subsequentes ao encerramento de cada ano civil.

Cabe registrar algumas observagdes quanto aos dados apresentados neste quadro:

O grande percentual de execucao das A¢des de 2013 decorreu da revisdo do PDTI realizada
no inicio de 2014, que alterou também o quantitativo de A¢des do ano anterior. Logo, para uma
analise mais realista quanto a capacidade de execucao das Acdes de TI deve-se utilizar apenas os
periodos 2014 e 2015.

Assim, a média de execu¢do das Ag¢des (de 2014 e 2015) dentro do periodo previsto
correspondeu a 54% do quantitativo previsto. Ou seja, 22 A¢des executadas por ano dentro do prazo
previsto.

Lancando, agora, um olhar para o futuro, pode-se dizer que a capacidade de execucao
estimada seria de 22 Ac¢des por ano.

E verdade que existem diversas varidveis afetas a capacidade de execugdo, muitas
incontroldveis, como flutuacdes do quantitativo de pessoal de TI, cortes orcamentarios, entre outros.
Mas estas variagdes também estiveram presentes no passado.

De qualquer forma, verificou-se consideravel similaridade nos valores coletados entre 2014
e 2015.

Assim, enquanto ndo for proposta uma metodologia consistente de estimativa de capacidade
de execucdo de PDTI, o valor de 22 A¢des por ano poderia ser utilizado como referéncia para a
elaboracdo do Plano de Metas e A¢des de 2016-2019, uma vez que tomou por base o historico de
execucao de A¢des do Ibama.
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7 — Possiveis Fatores que Dificultaram a Execucdo das Acoes e
Alcance das Metas

Por meio de um levantamento realizado junto a Equipe de Acompanhamento do PDTI 2013-
2015, verificou-se que as provaveis causas da ndo conclusdao das agdes previstas foram a auséncia
de recursos financeiros ¢ a insuficiéncia de recursos humanos para o acompanhamento da
execucao das agoes, o que inclui pessoal para fiscalizagdao de contrato e gestao de projetos.

Considerando que, para algumas ag¢des, houve mais de uma provavel razdo da ndo conclusio
no prazo, foi dada a equipe a opcao de selecionar uma possivel causa secundéria.

Assim, a insuficiéncia de recursos humanos para realizar o planejamento da
contratacio foi a causa secundaria com maior frequéncia.

Os dados deste levantamento sdo apresentados no grafico a seguir.

Provaveis fatores que dificultaram a
execucdo das ac¢bes ndo concluidas da Sede

B Auséncia de recursos
financeiros.

B |nsuficiéncia de re-
cursos humanos para
0 acompanhamento
da execucao

Insuficiéncia de recur-
sos humanos para rea-
lizar o planejamento da
contratacao.

B Perda de prioridade de
execugdo da agao

O P N W A O O N

Causa primaria Causa secundaria

Quantidade de ac¢des ndo concluidas

Na oportunidade, foi realizada uma consulta similar a representantes nos estados quanto as
provaveis causas da ndo execuc¢dao ou nao conclusdo das acdes previstas no PDTI 2013-2015 sob
responsabilidade dos estados.

O principal motivo identificado foi a auséncia de recursos financeiros, ¢ a causa
secundaria foi a insuficiéncia de recursos humanos para realizar o planejamento da
contratacio, conforme grafico seguinte.
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Provaveis fatores que dificultaram a execucéao das acoes
das SUPES néo realizadas e nédo concluidas do PDTI 2013-2015

22 20

20 B Auséncia de recursos
18 financeiros.

16 B Auséncia de conheci-
14 mento acerca do plane-
12 jamento da contratacao
10 (IN 04 e outras normas).

Insuficiéncia de recur-
sos humanos para rea-
lizar o planejamento da
contratacao.

B Perda de prioridade de
execucao da acao

oON O ®©

Causa primaria Causa secundaria

Quantidade de SUPES

Dessa forma, verifica-se que, na visao dos responsaveis pelo acompanhamento da execucao
do PDTI, a insuficiéncia financeira e de recursos humanos (servidores) especialistas em TI (tanto
para acompanhamento da execucdo das acdes quanto para fiscalizagdo de contratos) foram os
fatores preponderantes que dificultaram a execugdo e conclusdo das agdes previstas.

Nao obstante, ndo se esperava coletar a causa “auséncia de conhecimento acerca do
planejamento da contratacdo (IN 04 e outras normas)”, uma vez que a IN 04 estd em vigor desde
2008 e alguns cursos ja tinham sido realizados pelo Ibama para seus servidores.

Neste aspecto, verifica-se a necessidade de continua capacitacio em planejamento da
contratacdo de solucdes de TI para servidores da Sede e Unidades Descentralizadas, assim como seu
monitoramento, de modo que toda unidade permanega com servidores capacitados.

8 — Licoes Aprendidas

O Ibama foi um dos poucos 6rgaos publicos a estabelecer formalmente um processo de
Acompanhamento do PDTI.

A versdo 2.0 do Guia de Elaboracdo do PDTI do SISP ja incorpora sec¢ao propria acerca do
processo de acompanhamento. Porém ainda estd no estagio beta, aguardando sua publicacao.

Este processo de acompanhamento da execucdo das A¢des constantes no PDTI foi um dos
fatores mais importantes e positivos para o monitoramento das Acdes.

A expedicao de relatorios executivos semestrais ao Comité de TI apontavam as avaliagdes
parciais dos indicadores e o andamento de cada A¢ao prevista no Plano de Metas e Acdes. As
duas grandes alteracdes ocorridas no PDTI 2013-2015 foram motivadas pelos resultados parciais
destes relatorios.

Assim, a existéncia de uma Equipe de Acompanhamento da Execu¢dao do PDTI ¢ essencial
para o monitoramento das Acoes.
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Outro aspecto importante foi a relagdo um para um entre as Agdes e Metas. Para cada A¢ao
foi definida apenas uma meta.

O guia do PDTI permite a existéncia de inimeras A¢des para cada meta. Mas a sistematica
de uma meta uma acdo facilitou substancialmente o acompanhamento e monitoramento da execucao
das Agoes do PDTI.

9 — Conclusao

A andlise dos resultados do PDTI 2013-2015 indicou que o instrumento cumpriu seu papel
de planejamento e diagnéstico da execugdo das Ac¢des de TI, evidenciando a necessidade de um
acompanhamento efetivo na execucao das Agdes previstas.

A metodologia adotada para o monitoramento da execucdo das Ag¢des previstas no plano
consistiu na coleta de informagdes dos representantes de cada diretoria/area designados como
integrantes da Equipe de Acompanhamento do PDTI do Ibama, assim como o levantamento de
informacdes junto as superintendéncias do Instituto quanto as necessidades das Unidades
Descentralizadas.

Considerando-se todo o periodo de 2013 a 2015, das 112 Agdes previstas, 74 Agdes (66%)
foram executadas, 29 Acdes (26%) foram executadas parcialmente ou estdo em execucdo, 1 Acao
(1%) nao foi iniciada, e 8 Acdes (7%) foram canceladas ou retiradas do PDTI pelo Comité de TI.

Diversas A¢des importantes foram executadas, como: implantagao da certificagao digital nos
sistemas DOF e SICAFI; desenvolvimento de novos sistemas, como o Sistema Nacional de
Controle da Origem dos Produtos Florestais (SINAFLOR), Sistema Nacional de Emergéncias
Ambientais (SIEMA), Cadastro de Colecdes Bioldgicas (CCBIO), médulos principais do Sistema
Nacional de Informagdes sobre Fogo (SISFOGO); elaboragdo de normas e padrdes relativos a
Tecnologia da Informagao; entre outros.

Por outro lado, outras Ac¢des ndo foram iniciadas ou nao foram concluidas no periodo
previsto, a exemplo do desenvolvimento e implantacdo de sistemas computacionais, como: Sistema
Nacional do Transporte de Produtos Perigosos (SNTPP), Sistema Protocolo de Montreal, Sistema
para Requerimento de Registro e Avaliacdo de Produtos Remediadores (SISREM), Sistema Linha
Verde 2 (SISLIV2) para a Ouvidoria e o Sistema de Avaliacdo e Controle de Produtos Agrotoxicos
(SISAGRO).

Algumas Necessidades importantes para as Unidades dos estados foram retiradas do PDTI
2013-2015 mediante Resolucdao, mas necessitam ser revistas para inclusdao no PDTI 2016-2019,
como: Contratagdo da Elaboragdo de Projetos de Rede e da Execuc¢do do Projeto de Reestruturagdo
das Redes das Unidades do Ibama nos estados.

Quanto as provaveis causas da ndo conclusdo das Acdes previstas no PDTI, verificou-se que
os principais fatores na Sede foram: a auséncia de recursos financeiros e a insuficiéncia de recursos
humanos para o acompanhamento da execucdo da a¢do, o que inclui pessoal para fiscalizagdo de
contrato e gestao de projetos.

No ambito das Unidades estaduais, os principais fatores foram: a auséncia de recursos
financeiros e a insuficiéncia de recursos humanos para realizar o planejamento da contratacao.

Assim, verifica-se a necessidade de fortalecimento do quadro de pessoal de TI do Ibama,
tanto na Sede quanto nas Unidades estaduais, incluindo continua capacitagdo em planejamento da
contratagao e fiscalizacao de contratos de solugdes de T1.

152



Ainda neste documento, foi apresentado um historico da capacidade de execucao das A¢des
de TI do Ibama, embasando a proposta do quantitativo de 22 A¢des por ano como referéncia para a
elaboracao do Plano de Metas e A¢oes do PDTI 2016-2019.

Por fim, recomenda-se que as a¢des ndo executadas e ndo concluidas no PDTI 2013-2015
sejam avaliadas para inclusio no PDTI 2016-2019, principalmente aquelas relacionadas a
infraestrutura e servi¢os de TI para as Unidades dos estados.

Tao importante para a execucdo das acdes ¢ a alocagdo de recursos financeiros e recursos
humanos suficientes e qualificados, para permitir a fluidez da prestagdo dos servicos de TI, que
consequentemente viabilizam a consecucdo de diversos objetivos estratégicos do Instituto.

Confeccionado pela Equipe de Elaboragao do PDTIC 2017-2019

Brasilia, 04 de abril de 2016.
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ANEXO I do Relatorio — Relacao das Acoes do PDTI 2013-2015 e
respectivas situacoes quanto a execucio

Situacao

NO

Executada A0101 | Gerir prestagdo de servi¢o de comunicacdo de dados.

Executada A0201 Realizar a aquisi¢do de equipamentos de TI, conforme categorias previstas no
Quadro 1.

Exccutada A0203 Aquisicao de consumiveis de TI (cartucho, pendrive, CD, DVD, teclado, mouse,
placas, componentes entre outros).

Executada A0204 é;llqulrlr licengas de Softwares de mercado nas categorias identificadas no Quadro

Executada A0206 | Adquirir equipamento de controle de ponto eletrdnico nas Unidades do Ibama.

Executada A0207 | Manter e gerir a contratagdo do servigco de consulta as normas da ABNT.

Executada A0304 | Manter e gerir o servigo de suporte a infraestrutura de Redes da Sede do Ibama.

Executada A0305 | Manter e gerir o servigo de suporte a microinformatica da Sede.

Executada A0401 Gerir a prestacdo de servigo de servidores de aplicacdo e portais e comunicagdo de
dados.

Exccutada A0402 P.rover.a.aj[uahzagao das licengas Oracle e estrutura de hardware de alta
disponibilidade.

Executada A0403 | Manter e gerir o servigo de suporte a infraestrutura de Banco de dados.

Executada A0404 | Manter e gerir o servico de suporte a infraestrutura de geoprocessamento do Ibama.

Executada A0501 | Providenciar a implementacao da certificagdo digital no CTF.

Executada A0502 | Contratar servico de certificagao digital SSL.

Executada A0503 | Contratar servi¢o de assinatura digital para todos os servidores do Ibama.

Executada A0504 | Aprovar as normas complementares de da Politica de Seguranga da Informagao.
Articular junto a0 MMA e MPOG a realizacdo de concurso temporario com perfil em

Executada A0601 | TI, concurso para GSISP e alocagdo de Analistas em ATI para exercicio
descentralizado no Ibama.

Executada A0602 | Articular junto a areas competentes a realizagao do curso de capacitacio.

Executada A071T i’/rﬁgdenmar as manutencdes corretivas e evolutivas dos sistemas legados (quadro

Executada A0803 | Desenvolver e implementar portal de transparéncia de informagdes do Ibama.
Normatizar procedimentos de trabalho para as atividades em TI observando as boas

Executada A1004 | praticas existentes e normas governamentais (Padrdo de Banco de Dados, de
Codificacdo, de Interface, de Ambiente, de Mapeamento de Processos, etc).

Executada A0205 | Contratar Servi¢o de Locacao de Impressoras.

Executada A0405 | Providenciar o desenvolvimento de motor de sincronizacdo entre Oracle e Postgres.

Executada A0505 | Adquirir licencas de antivirus e anti-malware para todos os computadores do Ibama.

Executada | A0705 |Providenciar o desenvolvimento ¢ implementagdo do Sistema Sistema Nacional do
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parcialmente

Transporte de Produtos Perigosos.

Providenciar o desenvolvimento do novo Nacional de Informagdes sobre Fogo.
Modulos: Contratagdo de brigadistas, Banco de dados de queima controlada,
Registro de ocorréncia de incéndio (ROI), Comunicagdo (fale conosco),
Administracdo de brigadas (relatorio de acompanhamento), Cadastro off-line,

Executada A0706 Controle e gerenciamento de equipamentos, Sistema de alertas, Emissao de
autorizagdo de queima controlada, Ferramenta de planejamento, Gestdo por
competéncia, Gerenciamento de recursos, Relatorios parametrizados e
georreferenciados, Painel de acompanhamento e Auditoria.
Executada A0712 | Providenciar o desenvolvimento do Cadastro de Colegdes Bioldgicas (CCBIO).
Estabelecer sistematica de afericdo continua de satisfacdo dos usuarios de TI.
- Servigo de Suporte a Microinformatica;
Exceutada - Servico de Suporte a Rede;
. A1005 |- Servi¢o de Suporte a banco de dados;
parcialmente . .
- Servi¢o de Suporte a Geoprocessamento;
- Servi¢o de Apoio aos Projetos de Sistemas;
- Servigo de Apoio ao Planejamento da Contratagao.
Cancelada A0103 | Contratar sustentacdo da Solucdo de Videoconferéncia.
Executada A0802 Contratar empresa para desenvolver e manter a nova intranet do Ibama. Acompanhar
parcialmente e coordenar a elaborag@o e implementacdo da nova intranet do Ibama
Cancelada A0102 Gerir a prestacao de servigo de conectividade movel da solugdo do Auto de Infracdo

Eletronico.

Situacao

Executada A0101 | Gerir prestagdo de servi¢o de comunicacdo de dados.
Cancelada | A0102 Gerera prestagao de servigo de conectividade movel da solugao do Auto de Infracdo
Eletronico.
Cancelada | A0103 |Contratar sustentacdo da Solucdo de Videoconferéncia.
Executada Realizar a aquisi¢do de equipamentos de TI, conforme categorias previstas no
. A0201
parcialmente Quadro I.
Exccutada A0202 Realizar a aquisi¢cdo e manutengdo de ativos de rede, conforme categorias previstas
no Quadro Il e VI.
Executada A0203 Aquisi¢do de consumiveis de TI (cartucho, pendrive, CD, DVD, teclado, mouse,
placas, componentes entre outros).
Executada Adquirir licengas de Softwares de mercado nas categorias identificadas no Quadro
. A0204
parcialmente VIL
Executada A0205 | Contratar Servigo de Locagdo de Impressoras.
Executada A0206 | Adquirir equipamento de controle de ponto eletronico nas Unidades do Ibama.
Executada A0207 | Manter e gerir a contratacdo do servico de consulta as normas da ABNT.
Executada A0301 | Elaboragao de modelo de Projeto de Rede.
Cancelada | A0302 |Plangjar e contratar a elaboragao de projeto de rede.
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Executada

A0304

Manter e gerir o servi¢o de suporte a infraestrutura de Redes da Sede do Ibama.

Executada A0305 | Manter e gerir o servigo de suporte a microinformatica da Sede.
Exccutada A0401 Gerir a prestacao de servigo de servidores de aplicagdo e portais € comunicacao de
dados.
Executada A0402 P.rover.a.ajcuahzagao das licencas Oracle e estrutura de hardware de alta
disponibilidade.
Executada A0403 | Manter e gerir o servi¢o de suporte a infraestrutura de Banco de dados.
Executada A0404 | Manter e gerir o servigo de suporte a infraestrutura de geoprocessamento do Ibama.
Executada A0405 | Providenciar o desenvolvimento de motor de sincronizagdo entre Oracle e Postgres.
Executada A0503 | Contratar servico de assinatura digital para todos os servidores do Ibama.
Executada A0504 | Aprovar as normas complementares da Politica de Seguranga da Informagao.
Executada A0505 | Adquirir licengas de antivirus e anti-malware para todos os computadores do Ibama.
Articular junto a0 MMA e MPOG a realizagdo de concurso temporario com perfil em
Executada A0601 | TI, concurso para GSISP e alocacao de Analistas em ATI para exercicio
descentralizado no Ibama.
Executada A0602 | Articular junto a areas competentes a realizagao do curso de capacitagao.
Providenciar o desenvolvimento do Sinaflor e integracdo com demais sistemas do
Ibama.
Executada A0701 Modulos: Empreendimento, Administragao, Imoveis, Responsavel Técnico, Cadastro
Ambiental Rural, Licenciamento de Exploracao Florestal, Licenca de Operagéo,
Central de Mensagens, RAD, Reposi¢ao Florestal, Gestdo Ambiental,
Acompanhamento, Utilizagdo de Recursos Florestais.
Providenciar o desenvolvimento do SIPQB.
Cancelada | A0702 Modulos: Empresa, Relatorio e Controle, Analise e Requerimento, Cadastro de
Produtos Registrados, Gestdo Ambiental, Administrativo ¢ Painel de
Acompanhamento.
Providenciar o desenvolvimento, implanta¢do ¢ manutengdo do Sistema Integrado de
Gestdo Ambiental (SIGA).
Executada A0703 Modulos: Licenciamento Ambiental Federal (LAF), Avaliagdo de Impacto Ambiental
parcialmente (AIA) e Compensagdo Ambiental (CA).
Agao: Digitalizar, OCR e indexar os documentos administrativos dos processos de
LAF da DILIC.
Executada A0704 Pr0V1flenc~1ar a adequacdo do Sistema de Fauna atl{z‘il para que os sistemas de”
fiscaliza¢do possam acessar a sua base de dados — “Sisfauna Aprimoramento”.
Executada Providenciar o desenvolvimento e implementacao do Sistema Sistema Nacional do
. A0705 .
parcialmente Transporte de Produtos Perigosos.
Providenciar o desenvolvimento do novo Nacional de Informagdes sobre Fogo.
Modulos: Contratagdo de brigadistas, Banco de dados de queima controlada,
Registro de ocorréncia de incéndio (ROI), Comunicagdo (fale conosco),
Exccutada A0706 Administracao de brigadas (relatério de acompanhamento), Cadastro off-line,

Controle e gerenciamento de equipamentos, Sistema de alertas, Emissdo de
autorizagdo de queima controlada, Ferramenta de planejamento, Gestdo por
competéncia, Gerenciamento de recursos, Relatdrios parametrizados e
georreferenciados, Painel de acompanhamento e Auditoria.
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Executada

Providenciar o desenvolvimento do Sistema para requerimento de registro e

. A0707 | avaliagdo de produtos remediadores — SISREM.
parcialmente . L
Moédulos: interno e externo.
Providenciar o desenvolvimento do Portal de Emergéncias Ambientais (meta para
2014: implementar 1 modulo).
Modulos:
1 - SISNEA (Sistema Nacional de Emergéncias Ambientais — parte 1);
Executada A0708 2 - SISNOLEO (Sistema nacional de emergéncias ambientais — parte 2);
3 - Sistema de comunicagdo de acidentes ambientais com informagdes espaciais;
4 - Sistema para avalia¢do de danos causados pelo derramamento de produtos
poluentes.
Executada A0712 | Providenciar o desenvolvimento do Cadastro de Colecdes Biologicas (CCBIO).
Executada A0714 Providenciar o desenvolvimento do Sistema SISLIV2.
parcialmente Modulos: Administrador, Ouvidoria e SIC.
Exgcutada A0715 | Desenvolver e implantar o sistema Protocolo de Montreal.
parcialmente
Ex§cutada A0716 | Desenvolver e implantar o sistema de Patriménio versdo 2.
parcialmente
Executada AO717 Providenciar as manutengdes corretivas e evolutivas dos sistemas legados (quadro
VII).
Executada A0801 Contratar empresa para desenvolver e manter o portal do Ibama na internet.
parcialmente Acompanhar e coordenar a elaboragdo e implementacao do portal do Ibama.
Executada Contratar empresa para desenvolver e manter a nova intranet do Ibama. Acompanhar
. A0802 .. - :
parcialmente e coordenar a elaboragdo e implementagdo da nova intranet do Ibama
Cancelada | A0S04 Dlspomb~1hza.r solucao para gestao do bans:o de imagens. Acompanhar e coordenar a
elaboragdo e implementacdo do banco de imagens.
Executada A0806 | Contratar empresa para prestagao de servico de mailing list.
Executada A0807 | Contratar empresa prestadora de servi¢o de clipping eletronico.
Executada A0901 Contratar empresa para prestacdo de servigo de Call Center ¢ manter o
parcialmente acompanhamento do servico.
Executada A1002 | Atualizagdo do Processo de Desenvolvimento de Software do Ibama.
Exccutada A1003 Imp!ementar 08 processos de gestao de 1n~01dentes, de configuragdo e mudangas nos
servicos de TI a semelhanca das orientacdes constantes nos modelos COBIT e ITIL.
Estabelecer sistematica de afericdo continua de satisfacdo dos usuarios de TI Meta de
Executada A1005 |2014: 3 servigos implementados: Servigo de Suporte a microinformatica, Servigo de
Suporte a Rede e Servigo de Suporte a BD.
Exgcutada A1006 | Estruturar o Nucleo de Projetos do CNT para gerenciamento de projetos de TI.
parcialmente

Situacao

Executada

A0101

Gerir prestagdo de servi¢co de comunicacdo de dados.
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Executada

Realizar a aquisicao de equipamentos de TI, conforme categorias previstas no

parcialmente A0201 Quadro I.
Executada | A0203 Aquisi¢ao de consumiveis de TI (cartucho, pendrive, CD, DVD, teclado, mouse,
placas, componentes entre outros).
Executada Adquirir licengas de Softwares de mercado nas categorias identificadas no Quadro
. A0204
parcialmente VIL
Exgcutada A0205 | Contratar Servico de Locacao de Impressoras para as SUPES.
parcialmente
Exgcutada A0206 | Adquirir equipamento de controle de ponto eletronico nas Unidades do Ibama.
parcialmente
Executada | A0207 | Manter e gerir a contratacdo do servico de consulta as normas da ABNT.
Cancelada | A0208 Adqumr 0s equipamentos € servigos necessarios para o circuito interno de televisao
digital.
Executada | A0304 | Manter e gerir o servigco de suporte a infraestrutura de Redes da Sede do Ibama.
Executada | A0305 | Manter e gerir o servigo de suporte a microinformatica da Sede.
Executada A0306 Contratar e gerir o servigo de suporte a microinformatica e rede das Unidades
parcialmente Descentralizadas.
Exgcutada A0307 | Garantir a manutencdo dos equipamentos de TI nas Unidades Descentralizadas.
parcialmente
Exccutada | A0401 Gerir a prestacao de servigo de servidores de aplicagdo e portais € comunicacao de
dados.
Executada | A0402 P.rover.a.ajcuahzagao das licencas Oracle e estrutura de hardware de alta
disponibilidade.
Executada | A0403 | Manter e gerir o servigo de suporte a infraestrutura de Banco de dados.
Executada | A0404 | Manter e gerir o servigo de suporte a infraestrutura de geoprocessamento do Ibama.
Executada | A0503 | Contratar servi¢o de assinatura digital para todos os servidores do Ibama.
Executada | A0505 | Adquirir licencas de antivirus e anti-malware para todos os computadores do Ibama.
Articular junto a0 MMA e MPOG a realizacdo de concurso temporario com perfil em
Executada | A0601 | TI, concurso para GSISP e alocagdo de Analistas em ATI para exercicio
descentralizado no Ibama.
Executada | A0602 | Articular junto a areas competentes a realizagdo do curso de capacitacdo.
Providenciar o desenvolvimento do Sinaflor e integracdo com demais sistemas do
Ibama.
Modulos: Empreendimento, Administragao, Imoveis, Responsavel Técnico, Cadastro
Executada | A0701 . . . ~ . ~
Ambiental Rural, Licenciamento de Exploragdo Florestal, Licenga de Operagéo,
Central de Mensagens, RAD, Reposi¢ao Florestal, Gestdo Ambiental,
Acompanhamento, Utilizagdo de Recursos Florestais.
Exccutada Providenciar o desenvolvimento, implantacdo e manutengdo do Sistema Integrado de
arcialmente A0703 | Gestao Ambiental (SIGA).
p Moédulo: Licenciamento Ambiental Federal (LAF).
Executada Providenciar o desenvolvimento e implementacdo do Sistema Sistema Nacional do
. A0705 .
parcialmente Transporte de Produtos Perigosos.
Executada | A0706 | Providenciar o desenvolvimento do novo Nacional de Informagdes sobre Fogo.
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Modulos: Contratagdo de brigadistas, Banco de dados de queima controlada,
Registro de ocorréncia de incéndio (ROI), Comunicagdo (fale conosco),
Administracdo de brigadas (relatorio de acompanhamento), Cadastro off-line,
Controle e gerenciamento de equipamentos, Sistema de alertas, Emissdo de
autorizagdo de queima controlada, Ferramenta de planejamento, Gestao por
competéncia, Gerenciamento de recursos, Relatorios parametrizados e
georreferenciados, Painel de acompanhamento e Auditoria.

Executada A0708 Providenciar o desenvolvimento do Portal de Emergéncias Ambientais.
parcialmente (Concluido apenas o médulo SIEMA).
Realizar estudo de viabilidade de aquisigdo de sistema de apoio administrativo:
Executada A0709 1 - Sistema de Controle de Licita¢des e Contratos;
parcialmente 2 - Sistema de Acompanhamento e Controle de Manutengao Predial;
3 - Sistema para Registro de Demandas de Servicos Gerais.
Executada A0710 Providenciar manutengdes/adequacdes no Sistema de Avaliagdo de Desempenho
parcialmente Individual e sua implantacdo.
Executada | A0712 |Providenciar o desenvolvimento do Cadastro de Colegdes Bioldgicas (CCBIO).
Exccutada | AO717 Providenciar as manutengdes corretivas e evolutivas dos sistemas legados (quadro
VII).
Executada Contratar empresa para desenvolver e manter o portal do Ibama na internet.
. A0801 . ~
parcialmente Acompanhar e coordenar a elaboragdo e implementacdo do portal do Ibama.
Ainiciar | A1001 Prov~er a contratacdo de servico especializado em aferi¢do de contagem de pontos de
funcao.
Executada | A1003 Imp!ementar 08 processos de gestdo de 1n~c1dentes, de configuragdo e mudancas nos
servicos de TI a semelhanca das orientacdes constantes nos modelos COBIT e ITIL.
Estabelecer sistematica de afericdao continua de satisfagdo dos usuarios de TI (a meta
Executada A1005  Para 2015 era implementar a afericao para os servicos de: Suporte a
parcialmente Geoprocessamento, Servigo de Apoio aos Projetos de Sistemas e Servigo de Apoio ao
Planejamento da Contratacao.
Exe;cutada A1006 | Estruturar o Nucleo de Projetos do CNT para gerenciamento de projetos de TI.
parcialmente

Obs.: Aferi¢ao realizada em 22 de marco de 2016.
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APENDICE II — Relatério de Revisio do
PDTIC 2017-2019

1 — Objetivo

O proposito deste Relatorio € registrar as principais alteragdes do PDTIC 2017-2019, que
foram desencadeadas pelas mudangas nas a¢des de TI do plano tratadas na 1* reunido de 2018 do
Comité de TI do Ibama.

2 — Referéncia

Consta na ata de reunido do Comité de TI (Documento SEI n° 1706190, processo n°
02001.003937/2018-90), realizada em 26 de janeiro de 2018:

“Em seguida, o Sr. Marcus apresentou uma proposta de altera¢do do PDTIC 2017-2019. Tal
proposta decorreu da impossibilidade de realizar diversas agoes que dependiam da contratag¢do da
Fabrica de Software e Portais (que so ocorreu em dezembro de 2017). Além disso, algumas ag¢oes
foram revisadas para adequacgdo de indicadores e metas mais adequadas e enquadramento quanto
a classificagdo de solugcdo de TI. Entre as propostas de retiradas de agoes estavam a aquisi¢do de
Circuito Fechado de TV, modernizagdo dos auditorios e contratagdo de Call Center. (proposta de
alteragdo anexa a ata). [...]

Deliberagdo: A proposta de alteragdo do PDTIC foi aprovada por unanimidade pelo Comité.”

3 — Registro de Alteracoes

3.1 — Alterac¢oes Gerais

Atualizacdo dos nomes e siglas das unidades: CEDUC (antigo CENTRE) e CENIMA (em
vez de CMI);

Atualizacao do quadro de pessoal da CGTI, para apresentar o quantitativo atual,
Substitui¢do da IN 02/2008 STI/MP pela IN 05/2017 STI/MP;

Atualizagdo da relacdo de Sistemas de Informacdo: incluido o sistema “Moddulo de
Segurancga”, utilizado para controle de menus, perfis e usudrios de sistemas legados desenvolvidos
em PHP, e incluido o “Sistema de Conversao de Multas Ambientais”, em alinhamento a priorizagao
registrada na ata de reunido;

~ 99,

Alteragao do nome do Eixo 8 das necessidades, incluindo-se a palavra “gestao”: Processos
de gestdo e governanga de TI e atendimento ao cidadao
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3.2 — Retirada de Necessidades
As seguintes necessidades foram retiradas do PDTIC:
N12 — Solugdo de projegao e sonorizagao para os auditorios da Sede;

N30 — Acesso a ferramenta de pesquisa e comparagao de pregos praticados em contratagdes
publicas;

N39 — Solugdo de Vigilancia Eletronica (CFTV ou similar);

N49 — Contratagao de Servigo de Call Center (para atendimento de ouvidoria, SIC, linha
verde, Servicos Ibama e das demandas relacionadas a problemas de acesso aos sistemas do Ibama);

N53 — Elaborar o Plano de Transi¢do IPv4 para IPv6.

3.3 — Alteracao do Plano de Metas e Acoes
Os seguintes itens do Plano de Metas e A¢des foram alterados:

Indicador da meta M0201 alterado de “Quantidade de conjuntos de PDA e impressoras
portateis para o AIE disponiveis para operacdo (ndo cumulativo)” para “Servi¢o de fornecimento
continuo de Personal Digital Assistant (PDA) e impressoras portateis contratado e mantido”.

Retirada a A¢do A0206: Modernizar os auditorios da Sede com solugdes de projecao e
sonorizagao.

Retirada a A¢do A0410: Contratar e manter o acesso a ferramenta de pesquisa € comparacao
de pregos praticados em contratagdes publicas.

Retirada a A¢do A0507: Implantar solucdo de Vigilancia Eletronica (CFTV ou similar).

Prazo (meta) da Acao A0701 “Adaptar e implantar o SIMAF — Sistema de Manejo de Fauna
em Vida Livre” alterado de 2017 para 2018.

Prazo (meta) da A¢do A0707 “Adaptar e Implantar o SIADI — Sistema de Avaliagao de
Desempenho Individual” alterado de 2017 para 2018.

Prazo (meta) da Acdo A0710 “Desenvolver melhorias e implantar o SISPAT2 — Sistema de
Gerenciamento de Informacdes Patrimoniais” alterado de 2017 para 2018.

Metas da Acdo A0713 “Desenvolver melhorias e implantar os modulos Administracdo de
Brigadas, Almoxarifado e Queima Controlada do SISFOGO — Sistema Nacional de Informagdes
sobre Fogo” alteradas de “um moédulo por ano” para “um modulo em 2018” e “2 moddulos em
2019”.

Prazo (meta) da A¢do A0714 “Desenvolver melhorias e implantar o SNTPP — Sistema
Nacional de Transporte Produtos Perigosos” alterado de 2017 para 2018.

Prazo (meta) da Agcdo A0721 “Desenvolver melhorias e implantar o SISLIV2 — Sistema
Linha Verde de Ouvidoria V2 alterado de 2017 para 2018.

Prazo (meta) da Acao A0724 “Contratar e manter servigo de desenvolvimento de aplicativos
(apps) para dispositivos moveis (smart phone, pdas, tablets, etc.)” alterado de um aplicativo
desenvolvido em 2017 e um em 2018, para um aplicativo em 2018 e um para 2019.

Retirada a Acao A0802 “Contratar ¢ manter o servigo de Call Center [...]".

Prazo (meta) da Acao A0803 “Implantar o Processo de Gestdo de Incidentes, conforme
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previsto na Norma n° 10 da POSIC-Ibama e ITIL” alterado de 2017 para 2018.

Prazo (meta) da A¢cdo A0804 “Elaborar e publicar o Catidlogo de Servicos de TI no
Ibamanet” alterado de 2017 para 2018.

Prazo (meta) da A¢cdo A0805 “Contratar ¢ manter o servigo de Métricas de Software”
alterado de 2017 para 2018.

Retirada a A¢ao A0806 “Elaborar o Plano de Transicao IPv4 para IPv6”.

Prazo (meta) da A¢do A0807 “Elaborar e publicar Normas de TI (de métricas de projetos de
software, gestao e fiscalizagdo de contratos de TI e gestdo de demandas de TI)” alterado de 2017
para 2018.

Prazo (meta) da Acao A0808 “Levantamento dos servigos criticos de TIC e identificagdo de
contingéncias para subsidiar o Plano de Continuidade de Negocio do Ibama™ alterado de 2017 para
2018.

Indicador da A¢ao A0810 “Implementar o Plano de Dados Abertos (PDA)” alterado de
“Percentual do Plano de Dados Abertos implementado” para “Percentual do Plano de Dados
Abertos implementado conforme cronograma”, para compatibilizar a execucdo ao Plano aprovado.

Prazo (meta) da Ag¢ao A0814 “Mapear as demandas de interoperagao de sistemas com outros
orgaos e entidades” alterado de 2017 para 2018.

Prazo (meta) da Acdo A0815 “Realizar a transi¢do do protocolo IPv4 para IPV6 para
roteadores, configura¢do de infraestrutura de roteadores, servicos (DHCP, DMZ etc.), dispositivos
(celulares, etc), servidores internos, servigos internos, computadores e notebooks” alterado de 2017
para 2018.

Indicador da Acdo A0817 “Implementar ferramentas e ambiente de interagdo on-line com a
sociedade (inclusive em redes sociais)” alterado de “Ferramentas e ambiente implantados™ para
“Quantidade de tarefas realizadas: - Aquisi¢ao da(s) ferramenta(s); - Implantacdao da solugdo. (ndo
cumulativo)”.

3.4 — Alteracao do Plano de Gestao de Pessoas

Atualizagdo do quadro de Mapeamento de Competéncias, Plano de gestdo de Pessoas da
Sede ¢ das SUPES, devido a retirada de 5 Agoes do PDTIC ¢ Inclusdao do Sistema de Conversao de
Multas Ambientais.

Atualizagdo do ANEXO II (Levantamento de necessidade de capacitagdo em TIC), para
inclusdo dos cursos: Fundamentals of Incident Handling, Advanced Incident Handling of Technical
Staff, Metodologias Ageis, Arquitetura para aplicativos mobile e Big Data e Data Science, com
vistas a manter a compatibilidade com o Plano de Capacitacdo 2018 encaminhado pela CGTI ao
CEDUC.

3.5 — Alterac¢ao do Plano Orcamentario de TIC

Atualizagdo do quadro do Plano Orgamentario de TIC, assim como o quadro de
Classificacdo Detalhada das Despesas, devido a retirada de 5 Ac¢des do PDTIC e Inclusdo do
Sistema de Conversdo de Multas Ambientais.

Tal atualizagdo promoveu uma redugdo de R$ 14.337.191,20 do orcamento estimado para
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todo o PDTIC 2017-2019, o equivalente a 5,95% do montante anterior.

3.6 — Alteracio do Plano de Gestao de Riscos

Atualizagao do Plano de Gestdo de Riscos, devido a retirada de 5 Agdes do PDTIC e
Inclusdo do Sistema de Conversao de Multas Ambientais.

Também ocorreu a revisdo do Plano de Gestdo de Riscos pela Equipe de Monitoramento da
Execugao do PDTIC. Esta revisdo consta nos dois Relatérios Executivos semestrais de 2017 que
foram submetidos para aprovagao ao Comité de TI do Ibama.
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