BOLETIM DE SERVICO N° 25, segunda-feira, 05 de fevereiro de 2024

Portaria Ibama n°® 11, de 01 de fevereiro de 2024

Aprova versdo atualizada da Politica de Seguranca da
Informagdo e Comunica¢des - POSIC do Instituto
Brasileiro do Meio Ambiente e dos Recursos Naturais
Renovaveis - Ibama.

O PRESIDENTE DO INSTITUTO BRASILEIRO DO MEIO AMBIENTE E DOS RECUR-
SOS NATURAIS RENOVAVEIS, no uso das atribuicdes que Ihe foram conferidas pelo artigo
15, inciso V, do Anexo I, do Decreto n® 11.095, de 13 de junho de 2022, que aprova a Estrutura
Regimental; e o artigo 195, inciso VI, do Anexo I, da Portarian® 92, de 14 de setembro de 2022,
que aprova o0 Regimento Interno do Ibama, e considerando o constante dos autos do processo
n® 02001.002849/2020-95:

RESOLVE:

Art. 1° Aprovar a versdo atualizada da Politica de Seguranca da Informagdo e Comunicagoes -
POSIC do Instituto Brasileiro do Meio Ambiente e dos Recursos Naturais Renovaveis - Ibama,
conforme deliberacdo do Comité de Governanca Digital - CGD, em consonancia com o contido
na Ata da 22 Reunido Ordinaria do Comité de Governanga Digital de 2023, em 21 de dezem-
bro de 2023.

Art. 2° Disponibilizar a integra da POSIC para consulta no enderego eletrdnico
(www.gov.br/ibama/pt-br).

Art. 3° Revogar a Portaria n® 284, de 07 de fevereiro de 2022.

Aurt. 4° Esta Portaria entra em vigor na data de sua publicacao.
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RODRIGO AGOSTINHO
ANEXO

POLITICA DE SEGURANGCA DA INFORMACAO E COMUNICACOES - POSIC

Politica de Seguranca da Informacao e Comunica¢Ges. Comprometimento da alta direcao orga-
nizacional com vistas a prover diretrizes estratégicas, responsabilidades, competéncias e o
apoio para implementar a gestdo de seguranca da informacéo e comunicagdes no Ibama e esta-
belecer direcionamentos, regras, objetivos e valores a serem adotados para a gestdo de segu-
ranca da informacéo e comunicagdes em ambito do Ibama.

Secdo |
Das Disposicdes Gerais

Art. 1° A Politica de Seguranca da Informacdo e Comunicacdes declara o comprometimento da
alta direcdo organizacional com vistas a prover diretrizes estratégicas, responsabilidades, com-
peténcias e 0 apoio para implementar a gestdo de seguranca da informacdo e comunicacfes no
Ibama.

Secéo Il
Do Objetivo

Art. 2° Estabelecer direcionamentos, regras, objetivos e valores a serem adotados para a gestdo
de seguranca da informacéo e comunica¢des em ambito do Ibama, de acordo com sua missao e
com as leis e regulamentac@es relevantes ao caso. Para tanto, deve atender as seguintes orien-
tacoes:

| - Estabelecer uma politica clara e alinhada com a missdo do Ibama.

I - Obter apoio e comprometimento com a seguranc¢a da informagéo por meio da publicacéo,
atualizacdo e manutencdo da POSIC - Politica de Seguranca da Informacdo e Comunicacdes
para o Ibama.

Il - Revisar as diretrizes de seguranca da informacéo a intervalos planejados ou quando mu-
dancas significativas ocorrerem, para assegurar a sua continua pertinéncia, adequacéo e efica-
cia.

Secao Il
Dos Conceitos e Defini¢Ges

Art. 3° Para fins da Politica de Seguranca da Informacdo e Comunicacgdes considera-se:

| - Acesso: ato de ingressar, transitar, conhecer ou consultar a informacéo, bem como possibi-
lidade de usar os ativos de informacdo de um 6rgédo ou entidade, observada eventual restricdo
que se aplique;
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Il - Agente publico: todo aquele que exerce, ainda que transitoriamente ou sem remunerag&o,
por eleicdo, nomeacao, designacéo, contratacdo ou qualquer outra forma de investidura ou vin-
culo, mandato, cargo, emprego ou funcdo nos 6rgdos e entidades da Administracdo Publica
Federal, direta e indireta;

Il - Ameaga: conjunto de fatores externos ou causa potencial de um incidente indesejado, que
pode resultar em dano para um sistema ou organizacao;

IV - Anélise de risco: uso sistematico de informacdes para identificar fontes e estimar o risco;

V - Aplicacgdes: € um programa de computador que tem por objetivo ajudar o seu usuario a
desempenhar uma tarefa especifica, em geral ligada a processamento de dados;

VI - Avaliagdo de riscos: processo de comparar o risco estimado com critérios de risco prede-
finidos para determinar a importancia do risco;

VII - Ativo: tudo que tenha ou gere valor para a organizacao;

VIII - Ativos de informagdo: os meios de armazenamento, transmissdo e processamento da
informacao; os equipamentos necessarios a isso; 0s sistemas utilizados para tal; os locais onde
se encontram esses meios, e também os recursos humanos que a eles tém acesso.

IX - Ciclo de vida: ciclo formado pelas fases da producéo e recepg¢éo, organizacgéo, uso e disse-
minacao e destinagéo;

X - Classificacdo: grau de sigilo atribuido por autoridade competente a dados, informacdes,
documentos, materiais, areas ou instalacoes;

XI - Colaborador: toda pessoa que se vincula ao Ibama, por meio de empresa prestadora de
servigo ou por meio de contrato, convénio, acordo, ajuste ou outros instrumentos congéneres,
tendo por finalidade a execucdo de atividades inerentes a Autarquia;

XII - Comité de Seguranca da Informagdo e Comunicacgdo: grupo de pessoas com a responsa-
bilidade de assessorar a implementacdo das acdes de seguranca da informacdo no ambito do
6rgdo ou entidade da APF, no Ibama suas fun¢des foram absorvidas pelo Comité de Governanca
digital,

XII - Controle: meios de gestdo de riscos, praticas ou estruturas organizacionais, que podem
ser de natureza administrativa, técnica, gerencial ou legal,

XIV - Evento: qualquer ocorréncia identificada em um sistema, servico ou rede que indique
uma possivel falha da politica de seguranca, falha das salvaguardas ou mesmo uma situacao até
entdo desconhecida que possa se tornar relevante em termos de seguranca;

XV - Gestdo de continuidade: processo abrangente de gestdo que identifica ameacas potenciais
para uma organizacao e possiveis impactos nas opera¢des de negociacao, caso essas ameacgas
se concretizem. Este processo fornece uma estrutura para que se desenvolva resiliéncia organi-
zacional gque seja capaz de responder efetivamente e salvaguardar os interesses das partes, re-
putacdo, marca da organizacao e suas atividades de valor agregado;

XVI - Gestdo de riscos de seguranca da informacao e comunicagdes: processo de natureza per-
manente, estabelecido, direcionado e monitorado pela alta administragéo, que contempla as ati-
vidades de identificar, avaliar, e gerenciar potenciais eventos que possam afetar a organizagéo,
destinado a fornecer seguranca razodvel quanto a realizacdo de seus objetivos;

XVII - Gestdo de seguranca da informacdo e comunicacdes: acdes e métodos que visam a inte-
gracao das atividades de gestéo de riscos e de continuidade de negociacéo, tratamento de inci-
dentes e da informac&o, conformidade, credenciamento, seguranca cibernética, fisica, logica,
organica e organizacional aos processos institucionais estratégicos, operacionais e taticos, nao
se limitando, portanto, & Tecnologia da Informacéo e Comunicacéo;

XVIII - Gestor de seguranga da informacdo e informatica: e responsavel pelas acoes de segu-
ranca da informacdo e comunicag6es no ambito do Ibama;

©)



BOLETIM DE SERVICO N° 25, segunda-feira, 05 de fevereiro de 2024

XIX - Identificagdo de riscos: processo para localizar, listar e caracterizar elementos do risco;
XX - Impacto: alteracdo adversa do nivel de objetivos de negocio alcancados;

XXI - Incidente: evento, agdo ou omisséo, que tenha permitido, ou possa vir a permitir, acesso
ndo autorizado, interrup¢do ou mudanga nas operacoes (inclusive pela tomada de controle),
destruicdo, dano, delecdo ou mudanca da informacéo protegida, remogéo ou limitagdo de uso
da informacéo protegida ou ainda a apropriacdo, disseminacdo e publicacdo indevida de infor-
macdo protegida de algum ativo de informac&o critico ou de alguma atividade critica por um
periodo de tempo inferior ao tempo objetivo de recuperacao;

XXII - Incidente de seguranga da informacdo: qualquer evento adverso, confirmado ou sob
suspeita, relacionado a seguranca dos sistemas de computacgéo ou das redes de computadores;
XXII - Informacéo: dados, processados ou ndo, que podem ser utilizados para producdo e
transmissdo de conhecimento, contidos em qualquer meio, suporte ou formato;

XXV - Informacdo pessoal: informacdo relacionada a pessoa natural identificada ou identifi-
cavel, relativa a intimidade, vida privada, honra e imagem;

XXV - Plano de Continuidade de Neg6cios — PCN: documentacdo dos procedimentos e infor-
macdes necessarias para que o Ibama mantenha seus ativos de informacao criticos e a continui-
dade de suas atividades criticas em local alternativo num nivel previamente definido, em casos
de incidentes;

XXVI - Plano de Prevencéo de Riscos: instrumento evolutivo, que tem como proposito reduzir
0s riscos de problemas quanto a seguranca da informacao;

XXVII - Politica de Seguranca da Informacdo: documento aprovado pela autoridade responsa-
vel pelo 6rgao ou entidade da APF, direta e indireta, com o objetivo de fornecer diretrizes,
critérios e suporte administrativo suficientes a implementacdo da Sl (Este termo substituiu o
termo Politica de Seguranca da Informacdo e Comunicacdes);

XXVIII - Prestador de servigos: pessoa envolvida com o desenvolvimento de atividades, de
carater temporario ou eventual, exclusivamente para o interesse do servico, que poderao receber
credencial especial de acesso fisico ou remoto;

XXIX - Proprietario da informacdo: refere-se a parte interessada do Ibama, individuo legal-
mente instituido por sua posicéo e/ou cargo, o qual € responsavel primario pela viabilidade e
sobrevivéncia da informacao;

XXX - Quebra de seguranca: acdo ou omisséo, intencional ou acidental, que resulta no com-
prometimento da seguranca da informacéo e comunicacoes;

XXXI - Recursos de processamento da informagéo: qualquer sistema de processamento da in-
formacdo, servico, infraestrutura ou as instalacdes fisicas que os abriguem;

XXXII - Riscos de seguranca da informacéo e comunicag6es: potencial associado a exploracao
de uma ou mais vulnerabilidades de um ativo de informacdo ou conjunto de tais ativos, por
parte de uma ou mais ameacas, com impacto negativo na organizacao;

XXXIII - Seguranga da informacédo e comunicacfes: agdes que objetivam viabilizar e assegurar
a disponibilidade, a integridade, a confidencialidade e a autenticidade das informacoes;
XXXV - Segregacdo de Funcdo: segregacdo de funcdo é um método para reduzir o risco de
mau uso, acidental ou deliberado dos ativos;

XXXV - Servidor Publico: toda pessoa que se vincula ao Ibama, quer seja por meio de cargo,
emprego ou funcdo publica;

XXXVI - Termo de responsabilidade: termo assinado pelo usuario concordando em adotar to-
das as medidas cabiveis para garantir a disponibilidade, a integridade, a confidencialidade e a
autenticidade da informacdes que tiver acesso, bem como em assumir responsabilidades decor-
rentes de tal acesso;
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XXXVII - Tratamento de Incidentes de Seguranca em Redes Computacionais: 0 servigo que
consiste em receber, filtrar, classificar e responder as solicitacdes e alertas e realizaras analises
dos incidentes de seguranga da informagé&o, procurando extrair informagdes que permitam im-
pedir a continuidade da acdo maliciosa e também a identificacdo de tendéncias; e

XXXVIII - Usuérios: agentes publicos e cidaddos com interesse nos servigos e/ou nas informa-
cOes prestados pelo Ibama. Paragrafo Unico. Vale o Glossario de Seguranca da Informagcéo,
aprovado pelo Gabinete de Seguranca Institucional da Presidéncia da Republica por meio da
Portaria GSI/PR n° 93, de 26 de setembro de 2019, como referéncia na elaboracdo de normati-
vos internos afetos a seguranca da informacéo e de trabalhos correlatos.

Secédo IV
Dos Principios

Art. 4° A seguranca da informacéo busca reduzir os riscos de vazamentos, fraudes, erros, uso
indevido, sabotagens, paralisagdes, roubo de informacdes ou qualquer outra ameaca que possa
prejudicar os sistemas de informacao, os recursos de processamento da informacéao ou os equi-
pamentos de uma organizacao.

Art. 5° Para efeitos de aplicacdo desta politica, sdo considerados principios da seguranca da
informacao:

| - a disponibilidade: propriedade de que a informacdo esteja acessivel e utilizavel por uma
pessoa fisica, sistema, 6rgdo ou entidade;

Il - a confidencialidade: propriedade de que a informacéo ndo esteja disponivel ou revelada a
pessoa fisica, sistema, érgdo ou entidade ndo autorizados ou credenciados;

Il - a integridade: propriedade de que a informacéo ndo esteja modificada ou destruida de ma-
neira ndo autorizada ou acidental,

IV - a autenticidade: propriedade de que a informacéo seja produzida, expedida, modificada ou
destruida por pessoa fisica, sistema, 6rgéo ou entidade;

V - a confiabilidade: requer que os meios, nos quais a informacdo trafega e é armazenada, sejam
preparados para promover e garantir eficientemente a recuperacdo dessa informacéo caso haja
insucesso de mudanca ou evento inesperado, com observancia dos demais principios de segu-
ranca; e

VI - a responsabilidade: propriedade de que todo ativo possua um responsavel que garanta sua
correta utilizacdo, além de monitora-lo de maneira que o uso indevido seja reportado e as acGes
cabiveis tomadas.

Secéo V
Do Objeto

Art. 6° As diretrizes de seguranca da informacéo estabelecidas nesta POSIC aplicam-se as in-
formac0es para estabelecer, implementar, manter e melhorar continuamente um sistema de ges-
tdo de seguranga da informac&o (SGSI) do Ibama, e que devem ser seguidas pelos agentes pu-
blicos da instituicdo e por todos os usuarios que tenham acesso as suas informacdes, incum-
bindo a todos a responsabilidade e 0 comprometimento com sua aplicagao.

Paragrafo Unico. Seja qual for a forma ou o meio pelo qual a informacéo seja apresentada ou
compartilhada, sera sempre protegida adequadamente, de acordo com esta politica.
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Art. 7° Esta politica aplica-se ao ambiente de trabalho e aos recursos de Tecnologia da Infor-
macao e Comunicacdo (TIC), estabelecendo responsabilidades e obrigac6es a todos o0s agentes
publicos do Ibama que tenham acesso as informacGes ou aos recursos de TIC desta entidade.
Art. 8° O controle de acesso fisico as instalagdes do Ibama, de acesso aos sistemas corporativos
e as informacBes armazenadas, bem como o controle de circulacdo de pessoas e veiculos serdo
regidos por norma complementar a esta POSIC.

Art. 9° Esta POSIC seré difundida a todos os agentes publicos e cidaddos com interesse nos
servicgos prestados pelo Ibama através de um processo permanente de conscientizacdo em Se-
guranca da Informacéo.

Secédo VI
Das Diretrizes Gerais

Art. 10. No Ibama, é permitido aos usuarios o uso de recursos de processamento da informacéo
disponibilizados pela Autarquia, de forma a garantir que os requisitos de seguranga sejam aten-
didos conforme norma complementar.(REDE CORPORATIVA E REDE INTERNA).
Paragrafo Unico. Os chefes e os responsaveis pelas unidades organizacionais do Ibama autori-
zardo 0s acessos aos recursos de processamento de informacdo, conforme normas complemen-
tares que serdo estabelecidas.

Art. 11. Os usudrios ndo podem, em qualquer tempo ou sob qualquer propdsito, apropriar-se de
informagdes de forma néo autorizada.

Art. 12. O cumprimento da politica de seguranca da informacéo e comunicagdes sera auditado
pela Auditoria do Ibama com a assessoria do Comité de Governanga Digital (CGD).

Art. 13. Os recursos de processamento da informacdo disponibilizados aos usuarios terdo su-
porte de um Plano de Prevencdo de Riscos de acordo com a norma de Gestdo de Riscos em
seguranca da informacdo a fim de evitar situacdes de risco a seguranca da informacao.

Art. 14. Quaisquer recursos de processamento da informacéo serdo testados em ambiente de
homologacdo antes de serem colocados em producdo de acordo com norma de Aquisi¢cdo De-
senvolvimento e Manutengéo de Sistemas.

Art. 15. Os servidores e colaboradores do Ibama estao sujeitos a POSIC — Politica de Seguranca
da Informag&o e Comunicagéo e tém o dever de observar integralmente o disposto. A inobser-
vancia dessa politica acarretard penalidades previstas no ambito penal, civil e administrativo,
na forma da legislacédo vigente.

Paragrafo Unico. N&o é dado ao servidor ou colaborador o direito de alegar desconhecimento
da Politica de Seguranca da Informacdo e Comunicacgdes, devendo este seguir rigorosamente o
proposto. O desconhecimento desta politica por parte do usuario ndo o isenta das responsabili-
dades e penalidades previstas.

Art. 16. E condigio para acesso aos ativos de informagéo do Ibama a adesao formal aos termos
desta Politica.

Art. 17. O agente publico do Ibama e responsavel pela seguranca dos ativos de informacao e
processos que estejam sob sua responsabilidade.

Paragrafo Unico. Ativos de tecnologia da informacgdo e comunicacdo que necessitem de prote-
cao adicional devido a sua criticidade e importancia devem ser isolados e com controle restrito
de acesso fisico e l6gico. O Ibama deve adotar agdes de carater preventivo para a continua
seguranca e disponibilidade desses ativos de tecnologia da informagéo e comunicacéo.
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Art. 18. Os gestores responsaveis pelos processos inerentes a gestdo da seguranga da informa-
cao receberdo capacitacdo especializada de acordo com a norma de sensibilizacdo, conscienti-
zacao e capacitacdo em seguranca da informacéo e comunicagoes.

Art. 19. Os contratos firmados pelo Ibama conterdo clausulas que determinem a observancia
desta politica e das normas dela derivada Paragrafo Unico. O Ibama devera, em seus relaciona-
mentos contratuais com terceiros, definir, especificamente, quais servicos e atividades serdo
autorizados para acesso e manuseio por terceiros. Deverd ser considerado, sempre, 0 menor
perfil de privilégio para acesso as informacdes da Autarquia.

Art. 20. Os recursos de Tecnologia da Informacdo e Comunicacdo (TIC) disponibilizados pelo
Ibama serdo utilizados estritamente para seu propdsito.

Paragrafo Unico. E vedado, a qualquer colaborador e agente publico do Ibama, o uso dos recur-
sos de TIC para fins pessoais (préprios ou de terceiros), entretenimento, veiculacao de opinides
politico partidarias ou religiosas, bem como para perpetrar acdes que, de qualquer modo, pos-
sam constranger, assediar, ofender, caluniar, ameacar, violar direito autoral ou causar prejuizos
a qualquer pessoa fisica ou juridica, assim como aquelas que atentem contra a moral e a ética
ou que prejudiquem o cidaddo ou a imagem desta entidade, comprometendo a integridade, a
confidencialidade, a confiabilidade, autenticidade ou a disponibilidade das informagoes.

Secédo VII
Da Propriedade da Informacéo

Art. 21. Informacéo € patriménio - Toda e qualquer informacéo gerada, adquirida, utilizada ou
armazenada pelo Ibama é considerada parte do seu patrimonio e deve ser protegida quanto aos
aspectos de confidencialidade, autenticidade, integridade e disponibilidade.

| - toda informacdo criada ou custodiada que for manuseada, armazenada, transportada ou des-
cartada pelo colaborador e agente publico do Ibama, no exercicio de suas atividades, é de pro-
priedade desta entidade e sera protegida segundo estas diretrizes e nas regulamentacdes em
vigor, conforme a classificacdo das informacGes, sem prejuizo da autoria, conforme definido
em lei e de acordo com a norma de Classificacdo da Informacéo;

Il - quando da obtencéo de informacéo de terceiros, o gestor da informacéo providenciard, junto
ao concedente, a documentacdo formal atinente aos direitos de acesso, antes de seu uso, con-
forme norma complementar em seu TCI — Termo de Classificacdo da Informacao;

Il - na cessdo de bases de dados nominais custodiadas ou na informacéo de propriedade do
Ibama a terceiros, o gestor da informacéo providenciara a documentacdo formal relativa a au-
torizacdo de acesso as informacdes, conforme norma complementar em seu TCI — Termo de
Classificagdo da Informacéo;

IV - procedimentos apropriados para garantir a conformidade dos requisitos legislativos, regu-
lamentares e contratuais no uso de material, em relacdo aos quais pode haver direitos de pro-
priedade intelectual e o uso de produtos de softwares proprietarios de acordo com a norma de
aquisicdo desenvolvimento e manutencgéo de sistemas;

V - privacidade e a protecdo de dados que estejam em conformidade com as exigéncias das
legislacOes relevantes, regulamentagdes e clausulas contratuais de acordo com a norma de pro-
tecdo de dados pessoais. Paragrafo unico. Os dados privados, pessoais e ou sensiveis do titular,
de criancas e adolescentes devem ser processados de forma legal, justa e transparente em rela-
¢ao aos seus titulares.
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Secédo VIII
Da Classificacao e Tratamento da Informacéo

Art. 22. A classificacdo e o tratamento da informacéo observardo os seguintes requisitos e cri-
térios:

| - 0 valor, requisitos legais, sensibilidade e criticidade da informacéo para o Ibama;

Il - conjunto apropriado de procedimentos para rotulacao e tratamento da informacéo que sera
definido e implementado de acordo com o critério de classificacdo adotado pelo Ibama;

Art. 23. Toda informacdo criada, manuseada, armazenada, transportada ou descartada do Ibama
sera classificada toda quanto aos aspectos de confidencialidade, integridade e disponibilidade,
de forma explicita ou implicita;

Art. 24. A classificacdo e tratamento de informacdo serao:

| - norteadas pela legislacdo especifica que disponha sobre a salvaguarda de dados, informacdes,
documentos e materiais sigilosos de interesse da seguranca da sociedade e do Estado, no &mbito
da Administracdo Pablica Federal (APF);

Il - implementados e mantidos, em conformidade com a legislacdo vigente, visando a estabele-
cer os controles de seguranga necessarios a cada informacao custodiada ou de propriedade do
Ibama, ao longo do seu ciclo de vida; e

I11 - realizados de acordo com norma especifica de classificacdo da informacao.

Art. 25. As informacdes sob gestdo do Ibama terdo seguranca de maneira a serem adequada-
mente protegidas quanto ao acesso e uso, sendo que para as consideradas de alta criticidade,
serdo necessarias medidas especiais de tratamento de acordo com a norma de classificacdo da
informacao.

Secdo I1X
Da Gestdo de Incidentes de Seguranca da Informacao e Rede

Art. 26. A gestdo de incidentes de seguranca da informacao e rede seguira os seguintes critérios
e procedimentos:

| - os incidentes de seguranca da informacédo serdo relatados por meio dos canais apropriados
da Instituicdo, o mais rapido possivel;

Il - os agentes publicos, usuarios de sistemas e servi¢os de informacao serédo instruidos a regis-
trar e notificar qualquer observacdo ou suspeita de fragilidade de seguranga em sistemas ou
Servicos;

I11 - serdo observados os procedimentos de seguranca da informacgéo e comunicacdes, cada um
com seu responsavel, para assegurar respostas rapidas, efetivas e ordenadas;

IV - serdo observados os procedimentos de gestdo de incidentes de rede, cada um com seu
responsavel, para assegurar respostas rapidas, efetivas e ordenadas.

Art. 27. SolugGes de contorno aplicadas para minimizar a ocorréncia de incidentes de seguranca
serdo temporarias e imediatamente submetidas ao gestor de seguranca da informagdo com de-
finicdo do prazo para que a solugéo definitiva do problema seja implementada;

Art. 28. As evidéncias dos incidentes de seguranca serdo coletadas, armazenadas e apresentadas
em conformidade com as normas de armazenamento, instituidas pelo 6rgdo competente, nos
Casos em gue um processo contra uma pessoa ou organizacao, apds um incidente de seguranca
da informacéo tenha ocorrido.

Art. 29. A gestdo de incidentes de seguranca da informacéo devera ser regida por norma com-
plementar especifica sobre a matéria.
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Secédo X
Do Gerenciamento de Riscos

Art. 30. As diretrizes gerais do processo de Gestdo de Riscos de Seguranca da Informacéo e
Comunicacdo — GRSIC deverao considerar, prioritariamente, 0s objetivos estratégicos, 0s pro-
Cessos, 0s requisitos legais e a estrutura do Ibama.

Art. 31. A abordagem de gestdo de riscos estarad alinhada ao processo de gestdo de risco de
todas as areas do Ibama.

Art. 32. O processo de Gestdo de Riscos de Seguranca da Informacdo e Comunicacdo — GRSIC
deve ser continuo e aplicado na implementacdo e operacdo da Gestdo de Seguranca da Infor-
macao e Comunicacao.

Art. 33. O gerenciamento de riscos contemplard a definicdo preliminar de contexto, a ana-
lise/avaliacdo, o plano de tratamento, a aceitacdo, a implementagédo do plano de tratamento, o
monitoramento e a analise critica, a melhoria do processo de gestdo e a comunicagdo dos riscos.
Art. 34. O processo de Gestdo de Riscos de Seguranca da Informacdo e Comunicagdes (GRSIC)
estara alinhado a metodologia denominada PDCA (Plan-Do-Check-Act), conforme definido na
Norma Complementar n° 02/DSIC/GSIPR, de 13 de outubro de 2008, de modo a fomentar sua
melhoria continua.

Art. 35. A gestdo dos riscos em SIC terd como objetivo seu processo a fim de identificar as
necessidades do Ibama em relagéo aos requisitos de Seguranca da Informacéo e Comunicacao,
bem como, criar um sistema eficaz de Gestdo de Seguranca da Informacédo (SGSI).

Art. 36. O processo de gestdo de riscos em SIC possibilitara a selecdo e a priorizacao dos ativos
a serem protegidos, bem como a definicdo e a implementacdo de controles para a identificacdo
e o tratamento de possiveis falhas de seguranca;

Art. 37. A gestdo dos riscos em SIC seguira os procedimentos definidos na Norma Comple-
mentar 04/INO1/DSIC/GSIPR de 14 de agosto de 2009.

Secéo XI
Da Gestao de Continuidade de Negdcio

Art. 38. O Ibama estabelecera procedimentos a serem seguidos para minimizar 0s impactos
decorrentes de falhas, desastres ou indisponibilidades significativas sobre as atividades, além
de recuperar perdas de ativos de informacdo a um nivel aceitavel, por intermédio de acdes de
prevencéo, resposta e recuperacao.

Art. 39. Os eventos que possam causar interrupcdes nos processos do Ibama serdo identificados
guanto a probabilidade e seu impacto, e as consequéncias para a seguranca da informacao.
Art. 40. As medidas de protecdo serdo planejadas e os custos na aplicacdo de controles serdo
balanceados de acordo com os danos potenciais de falhas de seguranca.

Art. 41. Toda informacéo institucional serd mantida em local que a salvaguarde adequadamente.
Art. 42, As estratégias de continuidade deverdo considerar o estudo dos tempos maximos de
recuperacao e restauracdo compativeis com as necessidades dos processos de negocio.

I - RTO (Recovery Time Objective): compreende o tempo maximo que o0 negdcio pode suportar
sem a sua operacionalizacao;

Il - RPO (Recovery Point Objective): compreende o ponto de recuperagdo dos dados, ou seja,
uma vez recuperada a solucéo qual a quantidade de dados méxima que podera ser perdida sem
gue o negacio seja afetado.
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Art. 43. Sera mantida uma estrutura bésica de planos de continuidade de operacdes e servi¢os
para assegurar consisténcia, para contemplar os requisitos de seguranca da informacéo e iden-
tificar prioridades de testes e manutencao.

Art. 44, Os Planos serdo testados periodicamente, coordenados pelo Comité de Governanca
Digital CGD , de acordo com uma programacao de testes.

Art. 45. A elaboracdo dos Planos de Continuidade do Negdcio sera realizada, preferencial-
mente, por uma equipe multidisciplinar, visando, que os planos sejam desenvolvidos com foco
nos negocios ou nas atividades criticas.

Art. 46. O processo de gestdo de riscos em Segurancga da Informacgdo com vistas a minimizar
possiveis impactos associados aos ativos sera definido em norma complementar (gestdo de ris-
cos em Seguranca da Informag&o) especifica sobre a matéria.

Secédo XIllI
Do Monitoramento, Auditoria e Conformidade

Art. 47. A avaliacdo técnica de conformidade em Seguranca da Informacdo e Comunicacgéo
deverd considerar a POSIC com suas normas e 0s requisitos legais pertinentes.

Art. 48. A avaliacdo de conformidade em SIC deve ser aplicada de forma continua, visando
contribuir para a Gestdo de Seguranca da Informagédo e Comunicagdo do CGD .

| — 0 uso dos recursos de TIC disponibilizados pelo Ibama é passivel de monitoramento e audi-
toria e deve ser implementado e mantido, sempre que possivel, mecanismos que permitam a
sua rastreabilidade; e

Il —aentrada e a saida de ativos de informacdo do Ibama, inclusive publicacdo e disponibiliza-
¢do, serdo registradas e autorizadas por autoridade competente mediante procedimento formal.
Art. 49. A avaliacdo de conformidade de Seguranca da Informacdo e Comunicacdo tomara
como base, no minimo, o inventario de ativos de informacao, visando manter a disponibilidade,
integridade, confidencialidade e autenticidade das informagdes.

Secao XIlII
Do Controle de Acesso e Uso de Senhas

Art. 50. O controle de acesso e uso de senhas visa contribuir para a garantia da integridade,
disponibilidade, confidencialidade e autenticidade das informagdes do Ibama e observaré o se-
guinte:

| - Criar mecanismos para garantir a exatidao dos registros de auditoria nos ativos de informa-
cao.

Paragrafo unico. Os servidores e os colaboradores do Ibama que utilizam os recursos de TIC
terdo uma conta especifica de acesso, pessoal e intransferivel, cuja concessdo sera regulamen-
tada em norma complementar (a &rea de tecnologia da informacé&o é responsavel pela disponi-
bilizag&o do servigo).

Il - O Ibama deve conter ferramentas de protecdo contra acesso ndo autorizado aos ativos de
informagdo, que favoreca, preferencialmente, a administragdo de forma centralizada.

8 1° O Ibama devera seguir o principio do menor privilégio para configurar as credenciais ou
contas de acesso dos usuarios aos ativos de informacéo;

8§ 2° A autorizagéo, 0 acesso, 0 uso da informagao e dos recursos de TIC serdo controlados e
limitados ao cumprimento das atribui¢Ges de cada agente publico e colaborador do Ibama, e
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qualquer outra forma de uso que necessita de prévia autorizacdo formal do gestor de cada setor
ou unidade organizacional;

8§ 3° Sempre que houver mudancas nas atribui¢cGes de determinado colaborador ou agente pu-
blico do Ibama, sera de responsabilidade da chefia imediata solicitar a adequacdo imediata dos
privilégios de acesso as informacGes e dos recursos de TIC;

8 4° Os servidores e os colaboradores devem ser orientados a respeito dos procedimentos de
seguranca acerca do procedimento formal de registro, suspenséo e blogueio de usuario para
garantir e revogar acessos em todos os sistemas de informacao e servigos;

8 5° No caso de desvinculacdo temporaria ou definitiva do agente publico, os privilégios de
acesso serdo suspensos ou cancelados;

8 6° Os servidores e os colaboradores serdo orientados, de forma regular e periddica, a seguir
as boas préticas de seguranca da informacao na selecé@o e uso de senhas conforme a norma de
responsabilidades dos usuarios;

8§ 7° Os equipamentos devem ser utilizados Unica e exclusivamente por aqueles servidores e 0s
colaboradores que assumirem a responsabilidade pelo seu uso;

§ 8° Os servidores e os colaboradores serdo orientados a adotar uma politica de “mesa limpa” e
de “tela protegida” para reduzir os riscos de acesso ndo autorizado, perda e dano a informacao,
durante e fora do horario de trabalho;

8§ 9° Os usuarios receberdo acesso somente a servicos que tenham sido especificamente autori-
zados a usar;

§ 10. Os métodos de autenticacdo de usuarios nos sistemas garantirdo autenticacdo segura, con-
forme norma complementar;

§ 11. Nas conexdes advindas de localizacGes e equipamentos especificos serdo implementadas
identificacbes automaticas entre equipamentos como um meio de autenticar as conexdoes;

8 12. O processo de logon nos computadores / servidores de redes e sistemas de informacéo
devem ser configurados com o intuito de se ter procedimento seguro;

8 13. Os sistemas operacionais e aplicacdes disponibilizadas deverdo ser configurados de ma-
neira que os usuarios tenham permissdo alterar as suas préprias senhas de entrada no sistema
(login), principalmente no primeiro acesso;

8 14. Programas utilitarios que possuam a capacidade de sobrepor os controles dos sistemas e
aplicacdes serdo de uso restrito e controlado; e

8 15. Para 0s servicos e sistemas de informagdo considerados criticos deve haver mecanismos
que limitem o horario e a origem da sua utilizacdo.

Secdo XIV
Do Acesso a Internet, Uso do E-mail e Outros Recursos

Art. 51. O acesso a internet, uso de e-mail e outros recursos obedecerdo ao seguinte:

I — As informagGes e os recursos de T1 para acesso a rede do Ibama devem ser disponibilizados,
unica e exclusivamente, aqueles que os utilizam para o exercicio de suas funcdes;

Il — Todos os dispositivos utilizados para a protecdo, manutencdo da integridade, disponibili-
dade, e confidencialidade das informacgdes devem ser considerados sigilosos, sendo, portanto,
proibida a sua divulgacéo a pessoas ndo autorizadas ou a terceiros.

8 1° A norma complementar-Administracdo da Internet que discipline o uso do recurso de
acesso a internet, e-mail ou qualquer outro recurso devera ser elaborada e apresentada formal-
mente ao CGD , que decidira pela sua aprovacéo.
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8§ 2° As normas complementares deverdo disciplinar o uso dos recursos e estar formalmente
acompanhadas de um Termo de Responsabilidade (Justificativa), que contemple a necessidade
da disponibilizacdo do recurso e de uma Andlise de Riscos que apresente uma analise/avaliagao
dos riscos associados a liberacao do recurso no que se refere a seguranca da informacao.

Secdo XV
Da Gestao de Ativos

Art. 52. A gestdo de ativos devera observar ao seguinte:

| - Os ativos associados a informacéo e aos recursos de processamento da informacdo devem
ser identificados, e um inventério destes ativos seja estruturado e mantido;

Il - todas as informacoes e ativos associados a recursos de processamento da informagéo serdo
controladas pela unidade que dispde do recurso ou servigo;

8§ 1° Cada um dos ativos identificados, serd indicado um responsavel (proprietario) e a classifi-
cacdo do ativo a ser identificado.

Il - a unidade designard uma pessoa ou uma equipe que sera responsavel por acompanhar a
producdo, o desenvolvimento, a manutencao, o uso e a seguranca do ativo;

IV - a eliminacdo de informacg6es observard a norma complementar de procedimentos internos
e classificacdo, e a temporalidade prevista na legislagdo (Conarq); e

V — Os ativos e os ativos de informacao serdo classificados de acordo com a classificacdo da
informacdo armazenada, processada, manuseada ou protegida pelo ativo.

Secdo XVI
Da Seguranca Fisica dos Equipamentos

Art. 53. A seguranca fisica dos equipamentos obedecera ao seguintes:

| - A area responsavel pela seguranca organizacional/corporativa do Ibama devera implementar
perimetros de seguranca a fim de garantir protecdo e separacao entre ambientes internos e ex-
ternos;

Il - as areas seguras serdo protegidas por controles apropriados de entrada para assegurar que
somente pessoas autorizadas tenham acesso;

Il - instalacGes, escritdrios e salas possuirdo projeto de seguranca fisica, aprovado por 6rgao
especialista em seguranca, que contemple saidas de emergéncia, extintores posicionados de
maneira estratégica e revisoes periddicas das instalacdes;

IV - areas seguras controladas pelo Ibama possuirdo procedimentos adequados de protecéo,
bem como diretrizes que orientem o trabalho no interior dessas areas, conforme norma comple-
mentar a ser estabelecida;

V - 0s equipamentos que operem fora das dependéncias do Ibama estardo sujeitos a norma
complementar que trate de operacgdes externas, levando em conta os diferentes riscos decorren-
tes do fato de se trabalhar fora das dependéncias do Ibama; e

VI - a norma complementar de operacdes e computagdo movel disciplinara e detalharé os pro-
cedimentos que assegurem a efetiva protecdo dos equipamentos e da seguranca da informacéo.

Secdo XVII
Dos Servicos Terceirizados

Art. 54. Os servicos terceirizados seguirdo ao seguinte:
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| — O Ibama devera, em seus relacionamentos contratuais com terceiros, definir, especifica-
mente, quais servicos e atividades serdo autorizados para acesso e manuseio por terceiros;

I1 — Todo acesso por terceiros as informacdes e ativos do Ibama s6 sera autorizado apds regular
preenchimento de Termo de Responsabilidade pertinente de acordo com modelo na Politica de
Seguranca da Informacdo e Comunicagdo (POSIC) do Ibama; e

Il - Toda atualizacdo da POSIC do Ibama bem como de procedimentos, sistemas e processos
envolvidos deveré ser repassada a terceiros contratados a fim de se manter alinhado o conheci-
mento e implementacdo de mudancas de seguranca necessarias a Autarquia.

Secdo XVIII
Do Planejamento e Aceitagdo dos Sistemas

Art. 55. O planejamento e aceitacdo dos sistemas do Ibama seguirdo ao seguinte:

| — O Ibama estabelecera exigéncias acerca da seguranca afeta as aplicacfes adquiridas;

Il - serdo feitas projecOes para necessidades de capacidade futura, para garantir o desempenho
requerido do sistema;

I11 — O Ibama solicitara e receberé todos os codigos-fontes e direitos de propriedade intelectual
as aplicacOes adquiridas;

IV — Implementar testes para aplicagOes a fim de se comprovar que erros, falhas e vulnerabili-
dades foram, efetivamente, evitados dentro do ciclo de desenvolvimento dessas solugdes;

V - serdo implantados controles de deteccdo, prevencao e recuperacao para a protecdo contra
codigos maliciosos, conforme norma complementar a ser definida (protecdo contra codigos ma-
liciosos);

VI - a infraestrutura de rede serd adequadamente gerenciada e controlada, de forma a protegé-
la contra ameagas, reduzir as vulnerabilidades e manter a seguranca de sistemas e aplicagoes
que utilizam essas redes, incluindo a informacdo em transito, conforme norma complementar a
ser definida (gerenciamento da seguranca em redes);

VII - as interconexdes de sistemas internos e externos de informacdo do Ibama serdo imple-
mentadas em conformidade com norma complementar de comunicagao entre sistemas, que de-
finira regras, padrbes e procedimentos a serem adotados, sempre se pautando nos padrdes de
interoperabilidade do Governo Federal (e- Ping);

VIII - as informacgGes envolvidas em transacdes on-line originadas no Ibama serdo protegidas
para prevenir transmissdes incompletas, erros de roteamento, alteragéo, divulgacgéo, duplicacéo
ou reapresentacdo de mensagem ndo autorizada;

IX - a integridade das informacdes disponibilizadas nos sistemas do Ibama e publicamente
acessiveis serdo protegidas para prevenir modifica¢fes ndo autorizadas;

X - 0 uso dos recursos de processamento de informacdo serdo monitorados e os resultados das
atividades de monitoramento ser&o analisadas criticamente, de forma regular;

XI - os registros (logs) seréo protegidos contra a falsificacdo e acesso ndo autorizado;

XI1 - todas as atividades dos administradores e operadores do sistema serdo registradas; e

XII - os relégios de todos os sistemas de processamento da informac&o relevantes, dentro do
Ibama ou do dominio de seguranga, seréo sincronizados de acordo com a hora oficial (NTP).
Art. 56. E obrigatdria a producio e manutencéo, por periodo de tempo previamente determi-
nado, de registros (logs) que possam ser usados como trilha de auditoria, contendo atividades
dos usuérios, excegdes e outros eventos de seguranca da informacdo para auxiliar em futuras
investigacOes e monitoramento de controle de acesso.
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Secdo XIX
Do Uso, Aquisicdo, Desenvolvimento e Manutencdo de Sistema de Informacéo

Art. 57. O uso, aquisi¢do, desenvolvimento e manutencédo de sistema de informacao observardo
ao seguinte:

| - qualquer software que, por necessidade do servi¢o daquele setor, necessitar ser instalado,
devera solicitar com antecedéncia a area de Tecnologia da Informagéo do Ibama;

Il - fica permanentemente proibida a instalacao de quaisquer softwares sem licenca de uso;

I11 - a area de Tecnologia da Informacédo do Ibama fica autorizada a desinstalar todo e qualquer
software sem licenca de uso;

IV - solicitar prévia aprovagéo técnica e conter regras de seguranca a fim de se manter protegida
as informacdes veiculadas por essas solucdes;

V - os dados de entrada de aplicagdes serdo validados de forma a garantir que séo corretos e
apropriados;

VI - em todas as aplicacgdes, serdo incorporadas checagens de validagdo com o objetivo de de-
tectar qualquer corrupc¢éo de informacdes por erros ou por acles deliberadas;

VII - os dados de saida das aplicacdes serdo validados para assegurar que 0 processamento das
informacBes armazenadas esteja correto e apropriado as circunstancias;

VIII - a instalacdo de software em sistemas operacionais sera controlada de forma a garantir o
controle sobre as aplicacGes instaladas;

IX - solicitar e receber todos os cddigos-fontes e direitos de propriedade intelectual das aplica-
¢Oes adquiridas;

X - a implementacdo de mudancgas sera controlada por meio de gerenciamento formal de mu-
dancas;

XI - O gerenciamento de mudanga devera incluir:

8 1° a manutencgdo de um registro dos niveis acordados de autorizacao;

8 2° controlar todas as mudancas realizadas em aplicacOes e sistemas operacionais;

8 3%a andlise critica dos procedimentos de controle e integridade para assegurar que as mudan-
¢as ndo os comprometam;

8 4° seguranga necessaria para autenticacdo, autorizagao e acesso a suas bases de dados;

8 5% a obtencgéo de aprovacdo formal para propostas detalhadas antes da implementacao;

8 6° a garantia da aceitagdo das mudancas por usuérios autorizados, antes da implementac&o;

§ 7° a garantia da atualizacdo da documentacgdo do sistema apds conclusdo de cada mudanca e
de que a documentacdo antiga seja arquivada;

8 8° a manutencgédo de um controle de versdo de todas as atualizagdes de softwares;

8 9% a manutencédo de uma trilha para auditoria de todas as mudancas solicitadas;

8 10. a garantia de que toda a documentacéo operacional e procedimentos dos usuarios sejam
alterados conforme necessario e que se mantenham apropriados; e

8 11. a garantia de que as mudancas sejam implementadas em horarios apropriados, sem a per-
turbacéo dos processos de negocios cabiveis.

XII - o gerenciamento de mudancas sera baseado no gerenciamento de configuragdo dos ativos
do Ibama e pautado pela separacdo clara entre o ambiente de producdo e o ambiente de teste;
XII - o gerenciamento de mudancas garantira o retorno ao estado anterior quando ocorrer al-
guma falha no procedimento;

X1V - as aplicac@es criticas do Instituto serdo analisadas criticamente e testadas quando siste-
mas operacionais forem alterados (novas versdes ou instalagdo de patches), para garantir que
ndo havera impacto adverso nas operac¢fes do Ibama ou na seguranca;
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XV - as informagdes acerca das vulnerabilidades técnicas dos sistemas de informacdo em uso
serdo obtidas em tempo habil, avaliada a exposicao do Instituto a essas vulnerabilidades, e to-
madas as medidas apropriadas para lidar com 0s riscos associados;

XVI - todo servidor e prestador de servico sera ser treinado adequadamente para as questdes de
seguranca.

Art. 58. Cabe a area de Tecnologia da Informacéo do Ibama, por meio de servidores designados,
a supervisao e o monitoramento do desenvolvimento terceirizado de software de forma a ga-
rantir que critérios de seguranca, qualidade, conformidade e desempenho sejam devidamente
implementados.

Art. 59. As regras especificas de operacdo e manutencdo em sistemas considerados criticos no
Ibama serdo definidas em norma complementar; e

Art. 60. As regras especificas de operacdo e manutencdo em solucdes de Tecnologia da Infor-
macao e Comunicacdo serdo definidas em norma complementar.

Secdo XX
Da Gestao de Controle, Rastreamento e Comunicacdo de Veiculos, Embarcacbes e Aeronaves

Art. 61. A gestdo de sistemas de controle, rastreamento e comunicacao de veiculos, embarca-
cOes e aeronaves do Ibama compreendera a instituicao de regras especificas de administracéo e
utilizacdo dos sistemas que envolvam controle, rastreamento e comunicacao de veiculos, em-
barcagdes e aeronaves, e sera definida em norma complementar.

Secdo XXI
Da Gestao de Seguranca na Comunicacao

Art. 62. A gestdo de seguranca na comunicacao seguira as seguintes diretrizes:

| - a divulgacéo de informagdes nos meios de comunicacdo social, incluindo internet, estara de
acordo com a norma da organizacdo interna da seguranca da informacgdo e comunicacdo da
POSIC — Politica de Seguranca da Informacdo e Comunicacao do Ibama;

Il - as informaces e simbolos institucionais do 6rgdo somente devem ser divulgadas com au-
torizacdo do Presidente do Ibama ou gestor por ele delegado;

I11 - os servidores da Instituicdo ndo devem divulgar nos perfis pessoais de redes sociais ima-
gens de servidores portando armas ou qualquer objeto ou simbolo de identificagdo do Ibama,
sem prévia autorizacgdo; e

IV - 0 servidor que vazar ou repassar, sem autorizacdo, informacdes estratégicas, operacionais,
de seguranca e de inteligéncia do Ibama estara sujeito as san¢des administrativas, civeis e penais
cabiveis.

Art. 63. As regras especificas da seguranca na comunicagdo do Ibama serdo estabelecidas em
norma complementar.

Secdo XXIlI
Da Gestdo de Recursos Humanos

Art. 64. A gestdo de Recursos Humanos observara ao seguintes:

| - os acessos dos servidores publicos aos sistemas corporativos ou aos sistemas disponibiliza-
dos ao Ibama deverdo ser regulamentados, conforme norma complementar (Procedimentos e
responsabilidades operacionais); e
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Il - os prestadores de servi¢o do Ibama deverdo conhecer e cumprir a Politica de Seguranca da
Informacéo e Comunicacgdes (POSIC).

Art. 65. As regras especificas da seguranga de gestdo de recursos humanos do Ibama seréo
definidas em norma complementar.

Secdo XXIII
Da Protecdo de Dados Pessoais

Art. 66. Os dados privados, pessoais e ou sensiveis do titular, de criangas e adolescentes deverdo
ser processados de forma legal, justa e transparente em relacdo aos seus titulares e observara os
seguintes:

| — Devem ser coletados para fins especificos, explicitos e legitimos e ndo processados posteri-
ormente de maneira incompativel com esses objetivos;

Il — Devem estar adequados, relevantes e limitados ao uso necessario e em relagéo aos fins para
0s quais séo destinados e/ou processados;

I11 — Quando solicitado pelo titular e/ou quando necessario, os dados devem ser atualizados;
IV — Os dados pessoais devem ser armazenados por periodos mais longos, desde que os dados
pessoais sejam processados exclusivamente para arquivamento no interesse publico, para fins
de pesquisa cientifica ou historica ou para fins estatisticos sujeitos a implementacao das medi-
das técnicas e organizacionais apropriadas exigidas pela Lei n® 13.709, de 14 de agosto de 2018
— LGPD;

V — Deve-se ter cuidado no tratamento de dados pessoais/privados sensiveis; e

VI - As atribuices e responsabilidades do(a) encarregado(a) pelo tratamento de dados pessoais
serdo exercidas pelo(a) ouvidor(a), conforme a Lei n°® 13.709, de 14 de agosto de 2018.

Secdo XXIV
Das Competéncias e Responsabilidades

Art. 67. A estrutura de Gestdo de Seguranca da Informac&o no Ibama sera composta pelo Gestor
de Seguranca da Informacdo (GSI), pelo Comité de Governanca Digital CGD e pela Equipe de
Tratamento de Incidentes em Redes Computacionais (Etir).

Art. 68. O gestor de seguranca da informacédo sera designado dentre os servidores publicos civis
ocupantes de cargo efetivo e militares de carreira do érgdo ou entidade, com formacéao ou ca-
pacitacdo técnica compativel as suas atribuicdes.

Art. 69. O Comité de Governanca Digital CGD devera realizar reunides periodicas para acom-
panhamento das atividades de seguranca institucional, avaliagdo do cumprimento de metas de
seguranca e a efetiva aplicacdo dessa POSIC.

Art. 70. O Comité de Governanga Digital CGD devera criar Grupos de Trabalho para realizar
as seguintes atividades:

| - manter contato permanente com o Departamento de Seguranca da Informacgédo e Comunica-
cOes - DSIC do Gabinete de Segurancga Institucional da Presidéncia da Republica GSI/PR, sob
supervisdo do Gestor de Seguranca da Informacdo - GSI;

Il - realizar vistorias em areas e instalacdes, e produzir relatorios quanto a adequacdo dessas
areas aos requisitos de seguranca, apresentando os resultados ao GSI;

I11 - realizar outras atividades relacionadas as suas atribuigdes.

Art. 71. S&o competéncias do Ibama, por meio do seu representante legal, no &mbito da POSIC:
| - coordenar as ag¢Oes de seguranga da informacdo e comunicacoes;
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Il - aplicar acBes corretivas e disciplinares cabiveis nos casos de quebra de seguranga, por meio
da Corregedoria da Instituicéo;

I11 - propor programa orgamentario especifico para as agdes de seguranca da informagéo e co-
municacoes;

IV - nomear gestor de seguranca da informac&o e informatica;

V - instituir e implementar equipe de tratamento e resposta a incidentes em redes computacio-
nais;

VI - instituir Comité de Governanga Digital CGD ;

VII - remeter os resultados consolidados dos trabalhos de auditoria de Gestdo de Seguranca da
Informacéo e Comunicacges para o Gabinete de Seguranca Institucional da Presidéncia da Re-
publica (GSI/PR).

Art. 72. Sdo competéncias do Comité de Governanca Digital CGD:

| - aprovar e revisar as diretrizes da POSIC e suas regulamentacdes, que visam preservar a
disponibilidade, a integridade e a confidencialidade das informacdes do Ibama;

Il - assessorar na implementacdo das a¢Oes de seguranca da informacéo e comunicagoes;

I11 - constituir grupos de trabalho para tratar de temas e propor solucdes especificas sobre se-
guranga da informagao e comunicagdes;

IV - avaliar e dar parecer acerca dos planos de continuidade de operacdes e servicos, ou as
atualizacOes, apresentados semestralmente pelas unidades operacionais do Ibama;

V - propor alteracdes na Politica de Seguranca da Informacdo, Informéatica e Comunicacdes
(POSIC);

VI - propor normas e procedimentos internos relativos a seguranca da informacéo e comunica-
¢oes, em conformidade com as legislagdes existentes sobre o tema;

VII - revisar, sempre que necessario, a POSIC e todos os atos normativos dela decorrentes, ndo
excedendo o periodo méximo de 3 anos.

Art. 73. Sdo competéncias do Gestor de Seguranca da Informacéo:

| - presidir o Comité de Governanga Digital CGD , na auséncia do Presidente, quando a pauta
for relativa a seguranca da informacédo e comunicacoes;

Il - promover cultura de seguranca da informacgéo e comunicagoes;

I11 - promover a melhoria continua dos processos de gestdo de seguranca da informacéo;

IV - acompanhar as investigacOes e as avaliagdes dos danos decorrentes de quebras de segu-
ranca;

V - propor recursos necessarios as acdes de seguranca da informacao e comunicagoes;

VI - acompanhar os trabalhos da Equipe de Tratamento de Incidentes em Redes Computacio-
nais (Etir);

VIl - promover e acompanhar estudos de novas tecnologias quanto a possiveis impactos na
seguranca da informacao e comunicacdes;

VIII - manter contato direto com o Departamento de Seguranca da Informacgéo do Gabinete de
Seguranca Institucional da Presidéncia da Republica em assuntos relativos a seguranca da in-
formacgéo;

IX - coordenar a gestéo de riscos em seguranca da informacéo realizada no Ibama;

X - propor normas relativas a seguranca da informacédo e comunicagoes;

XI - propor e receber propostas de ajustes corretivos e de melhoria a serem incluidos nas revi-
sOes da Politica de Seguranga da Informag&o e Comunicagdes do Ibama (POSIC);

XI1I - coordenar a elaboragdo da Politica de Seguranca da Informacgéo e das normas internas de
seguranca da informac&o do 0rgao, observadas as normas afins exaradas pelo Gabinete de Se-
guranga Institucional da Presidéncia da Republica;
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XIII - assessorar a alta administracdo na implementacéo da Politica de Seguranca da Informa-
¢ao;

XIV - estimular acOes de capacitacdo e de profissionalizag&o de recursos humanos em temas
relacionados a seguranca da informacao;

XV - promover a divulgacao da politica e das normas internas de seguranca da informacéo do
Orgdo a todos os servidores, usuarios e prestadores de servicos que trabalham no érgdo ou na
entidade;

XVI - propor recursos necessarios as acdes de seguranca da informacéo;

XVII - verificar os resultados dos trabalhos de auditoria sobre a gestdo da seguranca da infor-
magéo; e

XVIII - acompanhar a aplicacdo de agdes corretivas e administrativas cabiveis nos casos de
violacdo da seguranca da informacao.

Art. 74. S&o responsabilidades atribuidas aos usuarios que utilizam os recursos de processa-
mento pertencentes ou controlados pelo Ibama:

| - conhecer e cumprir a POSIC - Politica de Seguranca da Informagdo e Comunicacoes;

Il - dentro das instalacGes do Ibama, portar cracha de identificacdo de maneira visivel e/ou
uniforme para 0s cargos que o exigirem;

I11 - manter sigilo e trocar periodicamente a senha pessoal,

IV - zelar pelas informagdes e equipamentos disponibilizados para a execugdo do seu servigo;
V - ao tomar conhecimento de qualquer incidente de seguranca da informacao, notificar o fato,
imediatamente, ao CGD; e

VI - participar de eventos promovidos pelo CGD relacionados a seguranca de informacao.
Art. 75. O cidad&o, como principal cliente da Gestdo de Seguranca da Informacgédo e Comuni-
cacOes da Administracdo Publica Federal direta e indireta, podera apresentar sugestdes de me-
Ihorias ou dendncias de quebra de seguranca que deverdo ser averiguadas pelas autoridades.

Secdo XXV
Das Penalidades

Art. 76. A ndo observancia dos preceitos desta politica implicara na aplicacdo de sancGes ad-
ministrativas, civeis e penais previstas no Estatuto do Servidor Publico Federal (Lei n°
8.112/1990), no Cadigo Penal (Decreto-Lei n° 2.848/1940, com as suas alteracdes), no Codigo
Civil (Lei n®10.406/2002, com as suas alteracdes) ou na legislacdo que regule ou venha regular
a matéria.

Secdo XXVI
Das Disposi¢oes Finais

Art. 77. Os agentes publicos do Ibama devem reportar & area de Tecnologia da Informacéo os
incidentes em redes computacionais, conforme Norma Complementar no 5 da IN no 1 do Ga-
binete de Seguranga Institucional (GSI) da Presidéncia da Republica.

Art. 78. Os casos omissos serdo resolvidos pelo Comité de Governancga Digital CGD.

Art. 79. Este documento entra em vigor a partir da data de sua publicacdo e pode ser atualizado
ou cancelado pela ocorréncia de alguma das seguintes situacoes:

| - Alteragéo dos procedimentos vigentes ou adogdo de novos que agreguem valor aos controles
dessa norma; e

I - Acolhimento de sugestfes dos usuarios, visando ao seu aperfeicoamento.
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Art. 80. A aprovacao e divulgacdo da norma alterada seguirda 0 mesmo processo de elaboragéo,
tendo como condicgdes obrigatorias de atualizacdo do documento:

| - Surgimento ou alteragéo de leis e/ou regulamentagdes vigentes;

Il - Mudanca estratégica da instituicdo que tenha impacto nesta Norma;

Il - Mudanca de tecnologia no Ibama que tenha impacto nesta Norma; ou

IV - A partir dos resultados das analises de riscos realizadas no Ibama que venham a impac-

tar/provocar necessaria mudanca em normativo de seguranca para readequacdo da Autarquia
aos riscos encontrados (mitigacéo).
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