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MINISTERIO DA EDUCACAO
EMPRESA BRASILEIRA DE SERVICOS HOSPITALARES
Hospital Escola da Universidade Federal de Pelotas
Setor de Gestao de Processos e Tecnologia da Informagao

NORMATIVAS E PROCEDIMENTOS COMPLEMENTARES DE USO DOS
RECURSOS DE TECNOLOGIA DA INFORMACAO NO AMBITO DO HE-
UFPEL/EBSERH

Portaria-SEI n° 127, de 26 de agosto de 2019.

A Superintendente do Hospital Escola, da Universidade Federal de Pelotas, filial da
Ebserh, no uso de suas atribui¢des, conforme Portaria n® 547, de 03 de dezembro de 2018,
publicada no Diario Oficial da Unido, em 04 de dezembro de 2018, e tendo em vista a
delegacdo de competéncia prevista na Portaria n° 08, de 09 de janeiro de 2019, da Ebserh,
publicada no Boletim n® 518 de 09 de janeiro de 2019, considerando a necessidade de
estabelecer diretrizes e padrdes, para garantir um ambiente tecnoldgico controlado e seguro
de forma a oferecer todas as informagdes necessarias aos servigos deste Hospital com
integridade, confidencialidade e disponibilidade; considerando a constante preocupacao
com a qualidade e celeridade na prestagao de servigos aos usuarios do HE-UFPel/EBSERH;
considerando as diretrizes gerais da Politica de Seguranca da Informagao e Comunicagdes
(PoSIC) — EBSERH publicada no boletim servigo n® 255 de 13 de marco de 2017, que
autoriza aos Hospitais Universitarios Federais a criarem politicas, normas e procedimentos
complementares, considerando a sangdo da lei n® 13.709, de 14 de agosto de 2018, que
dispde sobre a protecio de dados pessoais, resolve:

Art. 1°. Estabelecer as normas e procedimentos de uso dos recursos de tecnologia da
informag¢ao no ambito do Hospital Escola da Universidade Federal de Pelotas - HE-
UFPel/EBSERH.

Art. 2°. As definigdes e diretrizes estabelecidas na norma de uso dos recursos de
tecnologia da informagdo do HE-UFPel/EBSERH aplicam-se as disposi¢des deste ato, que
complementam e integram a referida politica.

Art. 3°. Os recursos de tecnologia da informagao adquiridos pelo HE-UFPel/EBSERH
e disponibilizados nas diversas areas, bem como as informagdes geradas, integram o
patrimonio e destinam-se, exclusivamente, ao atendimento das necessidades do servigo,
cabendo ao usudrio zelar pela conservagao, dispensando-lhes, no uso didrio, os cuidados
que exigirem.

§1°. Para fins deste documento, considera-se:

I - Recursos de Tecnologia da Informagao, sdo os equipamentos, instalagdes e
recursos de informacao direta ou indiretamente administrados, mantidos ou operados pelos
setores do HE-UFPel/EBSERH e Unidades de Ensino e Pesquisa tais como:

a) equipamentos de informatica de qualquer espécie;

b) impressoras;

¢) equipamentos de redes e de telecomunicagdes de qualquer espécie;
d) laboratérios de informatica de qualquer espécie;

e) recursos de informagdo que incluem todas as informagdes eletronicas, servico de
correio eletronico, mensagens eletronicas, dados corporativos, documentos, programas ou
"hardware", arquivos de configuracdo que sdo armazenados, executados ou transmitidos
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através da infra-estrutura computacional do HE-UFPel/EBSERH, redes ou outros sistemas
de informacao.

IT - Todos os equipamentos conectados a Rede do HE-UFPel/EBSERH estao sujeitos
as mesmas normas, diretrizes e regulamentagdes.

IIT - O Administrador de Rede do HE-UFPel/EBSERH ¢ pessoa designada
formalmente que tem como atribui¢do principal o gerenciamento da rede local, bem como
dos recursos de TIC do HE-UFPel/EBSERH, a ela conectados, direta ou indiretamente.

Art. 4°. O Setor de Gestao de Processos e Tecnologia da Informagao - SGPTI,
fornecera identificag@o e senha de acesso inicial a rede corporativa, de uso pessoal e
intransferivel, cabendo ao usuario manté-la em sigilo, sendo vedada a sua cessao ou
empréstimo sob qualquer pretexto.

§1°. - Usuario ¢ qualquer pessoa, fisica ou juridica, com vinculo oficial com o HE-
UFPel/EBSERH ou em condigdo autorizada que utiliza, de qualquer forma, algum recurso
de TIC do HE-UFPel/EBSERH.

§2°. A senha de acesso inicial devera ser alterada pelo usuario, quando este acessar
pela primeira vez a rede corporativa, devendo o usudrio garantir que a mesma permanecera
segura e em sigilo.

§3°. Os atos decorrentes da utilizagdo dos sistemas de informatica, por meio de conta
de acesso com identificag@o e senha, s3o de responsabilidade do usuario ao qual a conta esta
formalmente vinculada.

§4°. Apos o término das atividades realizadas na estacdo de trabalho, o usuario devera
efetuar o encerramento da sessao (logoft), evitando o acesso indevido por outro usuario.

§5°. O SGPTI deverd implantar politicas para criacao, renovacao, bloqueio e
expiragdo de senhas, com o intuito de aumentar o nivel de seguranca da rede corporativa.

Art. 5° O privilégio de administrador na esta¢do de trabalho somente sera concedido
aos técnicos de informatica e analistas do SGPTI que necessitem de acesso privilegiado a
estacdo para o desempenho das atividades funcionais.

Art. 6°. Os direitos de acesso aos sistemas serdo concedidos de maneira seletiva, de
acordo com a necessidade de cada usuario e com a atribui¢do referente ao cargo do usuario,
mediante deferimento de perfis e niveis de acesso elaborados pela CG-AGHU, conforme
cadastros do usudrio no sistema AGHU, realizado pelos respectivos Departamentos
Pessoais ou Geréncia de Ensino e Pesquisa.

§1°. - Os departamentos pessoais ou geréncia de ensino e pesquisa deverdo cadastrar e
manter atualizados no AGHU os dados dos alunos, residentes ou servidores dos quadros
funcionais do HE-UFPel/EBSERH, para devida concessdo, manuten¢do ou cancelamento da
autorizacao de uso dos recursos de TIC.

§2°. - Os gestores de contratos terceirizados deverdo cadastrar e manter atualizados no
AGHU os dados dos funciondrios vinculados aos seus respectivos contratos.

§3°. - Mudangas de lotagdo de servidores deverdo ser comunicadas imediatamente
pelo setor de origem ao SGPTI, para que se conceda ou exclua acesso a pastas de rede.

Art. 7° Os direitos de acesso a cada recurso serdo configurados pela SGPTI, devendo
ser observadas as necessidades do servi¢o, e poderdo ser retirados ou restringidos por
solicitagdao do chefe do setor onde o usuario esta lotado.
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Art. 8°. Por questao de seguranga, a solicitagdo de acesso as pastas compartilhadas
dos setores somente serd concedida mediante chamado, aberto pelo responsavel pelo setor,
em sistema proprio para este fim disponibilizado pelo SGPTI.

Art. 9°. O acesso a rede de computadores, bem como a internet dar-se-a,
exclusivamente, por intermédio dos meios autorizados e configurados pelo SGPTL.

Art. 10°. Excetuando-se os casos previstos neste ato, o acesso a internet provido pela
rede do HE-UFPel/EBSERH deve restringir-se as paginas com contetido estritamente
relacionado com as atividades desempenhadas pelo HE-UFPel/EBSERH.

Art. 11°. A rede sem fio do HE-UFPel/EBSERH destinada a pacientes e funcionarios,
sera fornecida como cortesia, as manutengdes que se fizerem necessarias, bem como
ampliagdo de cobertura serdo tratadas como sendo de baixa prioridade e serdo atendidas
quando houverem equipamentos ou pessoal técnico disponivel.

Art. 12°. Possuem acesso a internet os servidores em exercicio com identificagao de
acesso a rede do HE-UFPel/EBSERH, que ndo tenham utilizado indevidamente o servigo de
acesso a internet. A forma de acesso a rede sem fio por pacientes sera definida pelo SGPTI
visando garantir a seguranca da infraestrutura de rede do HE-UFPel/EBSERH.

Art. 13°. Prestadores de servigos terceirizados, estudantes, residentes e estagiarios
poderao ter acesso a internet e aos sistemas durante o periodo de prestagdo dos servicos,
atividade académica ou enquanto estiverem lotados no HE-UFPel/EBSERH, observando as
disposi¢des aqui enumeradas, desde que seja formalmente solicitado e justificado pelo
responsavel da unidade onde esta sendo prestado o servigo terceirizado, residéncia,
atividade académica ou estagio.

Art. 14°, Constituem uso indevido do servigo de acesso a internet as seguintes agoes:

I. Acessar paginas de conteudo considerado ofensivo, ilegal ou impréprio, tais como:
pornografia, pedofilia, racismo, comunidades de relacionamento pessoal, jogos, dentre
outros;

II. Utilizar programas de troca de mensagens em tempo real (bate-papo), exceto os
definidos como ferramenta de trabalho e homologados pela SGPTI;

II1. Acessar paginas de dudio e video em tempo real, ou sob demanda, exceto nos
casos de comprovada necessidade, mediante solicitacdo ao SGPTI;

IV. Obter na Internet arquivos (download) que nao estejam relacionados com suas
atividades funcionais, a saber: imagens, audio, video, jogos e programas de qualquer tipo;

V. Acessar sitios que apresentem vulnerabilidade de segurancga ou possam
comprometer de alguma forma a seguranga e integridade da rede de computadores deste
hospital.

Art. 15°. E vedado ao usuario:

I. Utilizar mecanismos com o objetivo de descaracterizar o acesso indevido as
paginas ou servigos proibidos no artigo anterior;

II. Instalar em qualquer computador programas ou softwares que nao tenham sido
adquiridos pelo HE-UFPel/EBSERH e homologados pelo SGPTI, com excegdo daqueles
solicitados formalmente e homologados, bem como a edi¢do ou a execucdo de qualquer
documento, planilha ou arquivo alheios as atividades do hospital;

II1. Copiar programas de computador, licencas de software e sistemas implantados
nas estacoes de trabalho, quer seja para uso externo, quer seja para uso em outra estagdo de
trabalho do hospital;
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IV. Instalar quaisquer periféricos, componentes, placas de hardware que nao tenham
sido adquiridos pelo HE-UFPel/EBSERH, exceto nos casos de comprovada necessidade e
com acompanhamento de técnico qualificado do SGPTI;

V. Utilizar microcomputadores particulares, portateis ou ndo, na rede estruturada do
HE-UFPel/EBSERH, exceto em casos de comprovada necessidade, e mediante anuéncia do
SGPTI, que velara para que sejam, obrigatoriamente, adotados os padrdes de seguranga
estabelecidos pelo HE-UFPel/EBSERH;

VI. Conectar equipamentos de distribui¢ao de sinal de rede sem fio, exceto os que
forem homologados pelo SGPTI;

VII. Utilizar correios eletronicos que nao sejam homologados pelo SGPTI;

VIII. Utilizar mecanismos com o objetivo de descaracterizar o uso indevido do
correio eletronico;

IX. Fornecer relagdo de enderecgos eletronicos dos usuarios do HE-UFPel/EBSERH
para terceiros;

X. Armazenar arquivos nao relacionados com as atividades institucionais nas
unidades de rede, tais como: musicas, videos e fotos, exceto as relacionadas ao trabalho.

XI. Compeartilhar de recursos ou ativagao de servigos de rede nas estagdes de
trabalho, ou de qualquer outra acdo que possa comprometer a seguranca da rede
corporativa.

Art. 16. O acesso aos sitios e servigos que estejam enquadrados como uso indevido,
mas que sejam necessarios ao desempenho das atribui¢des funcionais do usuario, serdo
liberados mediante solicitagdo aberta pelo chefe do setor no qual o usuario esta lotado, com
as devidas justificativas, em sistema proprio para este fim disponibilizado pelo SGPTIL

Art. 17. Nao constitui utiliza¢ao indevida o acesso a sitios que possam ser uteis ao
desenvolvimento das atividades funcionais do usuario, sitios de noticias, sitios de pesquisa e
busca.

Art. 18°. O acesso por funcionarios a contas bancdarias pessoais, redes sociais,
aplicativos de mensagens, ou quaisquer outros sitios que nao sejam inerentes ao trabalho
somente poderdo ser realizados através da rede sem fio, fora de seu horario de expediente e
sem utilizagdo de equipamentos de informatica de propriedade do hospital.

Art. 19. O SGPTI, sempre que possivel, devera registrar os enderegos das paginas
acessadas pelos usuarios, e sendo comprovada a utilizagdo indevida, o acesso a internet do
usuario sera bloqueado, e a chefia imediata sera comunicada para as providéncias cabiveis.

Art. 20. Os parametros de configuragdo dos computadores serdo definidos pelo
SGPTI, que levara em conta os requisitos de seguranga, estabilidade, confiabilidade e
padronizacao do ambiente computacional do HE-UFPel/EBSERH.

§1°. Incluem-se nas defini¢des os servigos disponiveis por meio da internet cuja
utilizacdo seja permitida no ambito da rede local, considerados os riscos a seguranca do
ambiente computacional do HE-UFPel/EBSERH.

§2°. Nao sera autorizada modificagdo efetuada em parametros dissonantes das
defini¢des estabelecidas.

Art. 21. Os programas e sistemas utilizados pelo HE-UFPel/EBSERH somente podem
ser instalados nas estagdes de trabalho por pessoas autorizadas pelo SGPTI, podendo ser
feita, automaticamente, por meio de programas de gerenciamento remoto.
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Art. 22. O usudrio devera utilizar o correio eletronico institucional para os objetivos e
funcdes proprios e inerentes as suas atribuicdes funcionais.

Art. 23. O usudrio devera manter a capacidade de armazenamento de sua caixa postal,
eliminando as mensagens desnecessarias.

Art. 24. O acesso a servigos de correio eletronico externos somente podera ser feito
via WebMail, podendo este ser bloqueado a qualquer momento se confirmados abusos em
sua utilizagdo.

Art. 25. Caracteriza-se uso inapropriado do servigo de Correio Eletronico enviar
mensagens contendo:

I. Texto obsceno, ilegal, antiético, preconceituoso ou discriminatdrio;
I1. Contetido calunioso ou difamatorio;

III. Listas de enderecos eletronicos dos usuarios do Correio Eletronico do HE-
UFPel/EBSERH,;

IV. Virus ou qualquer programa danoso;

V. Material de natureza politico-partidaria ou sindical, que promova a elei¢do de
candidatos para cargos publicos eletivos, clubes, associacdes e sindicatos, bem como
material protegido por leis de propriedade intelectual;

VI. Entretenimentos e correntes;
VII. Assuntos ofensivos;

IX. Imagens, dudio ou video que ndo estejam relacionados ao desempenho das
atividades funcionais;

X. Arquivos executaveis de qualquer tipo;
XI. Mensagens comerciais ndo solicitadas, conhecidas como spam;
XII. Outros contetdos notadamente fora do contexto do trabalho desenvolvido.

Art. 26. Caso o usuario venha a receber mensagens externas de conteudo nao
apropriado, devera exclui-las no primeiro acesso a caixa postal apos o recebimento das
mesmas.

Art. 27 - O usudrio devera fazer o uso, preferencialmente, do campo de copia oculta
(BCC/CCO) do cliente de correio eletronico sempre que enviar uma mensagem para mais
de um destinatario.

Art. 28. O SGPTI estabelecera os limites de utilizagao do correio eletronico que se
facam necessarios para o bom funcionamento do produto, sendo incluidos os de quantidade
de destinatarios, o tamanho méaximo da caixa postal e das mensagens enviadas ou recebidas,
dos tipos permitidos de arquivos anexados as mensagens.

Art. 29. O SGPTI podera rastrear ou varrer o conteido das mensagens, de forma
automatica, por softwares especiais, a fim de verificar se o contetido das mesmas esta de
acordo com o disposto nesta portaria.

Art. 30. E permitida ao usuério a participacao em listas de discussdo com assuntos
relacionados exclusivamente ao interesse do trabalho tanto profissional quanto educativo.

Art. 31. As mensagens ou arquivos eletronicos com assinaturas digitais e cujos
certificados forem emitidos por entidades certificadoras que facam parte da ICP-Brasil, ou
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pelo Sistema Eletronico de Informacgdes (SEI), disponibilizado pela EBSERH, sdo
considerados documentos oficiais no ambito do HE-UFPel/EBSERH.

Art. 32. O usuario deve manter, sempre que possivel, os arquivos de trabalho nas
unidades logicas de armazenamentos de rede disponibilizadas pelo SGPTI.

Art. 33. O SGPTI executara copias de segurancga dos arquivos de trabalho que
constam das unidades de armazenamento da rede.

§1°. Caso o usudrio opte por manter seus arquivos salvos em pastas locais das
estagdes de trabalho, ¢ de sua inteira responsabilidade manter copia de seguranca dos
mesmos.

Art. 34. O SGPTI deve restringir o espago disponivel para o usuario nas unidades de
armazenamento de rede, considerando as limitagoes dos recursos de informatica e as
atividades desenvolvidas pelo usuario.

Art. 35. O acesso ao ambiente fisico da rede — servidores, cabos de rede, racks,
switches, entre outros — ¢ limitado aos técnicos do SGPTI.

Art. 36. Eventual pedido de movimentacao de equipamentos de TIC devera ser feito
pelo responsavel pelo setor, através de sistema proprio para este fim disponibilizado pelo
SGPTI, informando os motivos da solicitacdo. O SGPTI devera analisar a viabilidade
técnica do pedido.

Art. 37. As movimentagdes internas e externas de equipamentos de informatica
deverao ser registradas em sistema informatizado, conforme regulamentagdo propria, sendo
executadas pelo SGPTI ou por terceiros acompanhados por técnico do SGPTI.

§1°. No caso de equipamentos retirados para manuten¢ao, por empresa contratada
para tal finalidade, devera ser utilizado documento de autorizagdo fornecido pelo SGPTI.

§2°. Toda movimentacao definitiva de equipamentos de propriedade do HE-
UFPel/EBSERH, que for realizada, devera ser comunicada ao setor de patrimonio através
de sistema proprio.

Art. 38. E de responsabilidade do usuario a guarda e a adequada utilizagdo de
dispositivos de armazenamento externos, como HDs externos, pendrives, CDs, DVDs e
outros.

Art. 39. Em viagens, sempre que possivel, as estagdes portateis de propriedade do
Hospital Escola da Universidade Federal de Pelotas, devem ser transportadas como
bagagem pessoal.

Art. 40. Cada usuario ¢ responsavel pela Seguranca da Informagao no setor, e deve
conhecer, entender e cumprir as diretrizes, normas, procedimentos e instrugdes integrantes
da politica de seguranca da informacao, zelando pela correta aplicacdo das medidas de
protecgao.

Art. 41. A utiliza¢ao de dados de pacientes para fins de pesquisa, trabalhos
académicos ou qualquer outra forma, devera cumprir o disposto na lei 13.709 de 14 de
agosto de 2018, e s6 poderao ser obtidos mediante autorizagdo da Geréncia de Ensino e
Pesquisa do HE-UFPEL/EBSERH.

Art. 42. O usudrio que apagar, destruir, modificar ou, de qualquer forma, inutilizar,
total ou parcialmente, arquivo, e-mails ou programa de computador, fizer uso, de forma
indevida ou ndo-autorizada, dos equipamentos de informatica, bem como agir em desacordo
com os termos deste ato, fica sujeito a aplicacdo das penalidades administrativas, civis e
penais, se for o caso.
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§1°. O disposto no caput aplica-se aos prestadores de servicos, aos estagiarios, aos
servidores e empregados de 6rgaos conveniados, no que couber.

§2°. Os chefes dos setores, verificando a existéncia de indicios de materialidade de
qualquer fato descrito neste artigo, comunicarao a ocorréncia, de imediato, ao superior
hierarquico para ado¢do das providéncias cabiveis.

Art. 43. O SGPTI devera gerir a infraestrutura necessaria para prover com seguranga
os servigos disponiveis nas redes internas, assim como o acesso as redes externas,
desenvolvendo as agdes necessarias para o cumprimento deste ato.

Art. 44. O usuario que se utilizar da identificagdo e senha fornecidos pelo SGPTI para
acesso a rede corporativa, qualquer equipamento de informatica do HE-UFPel/EBSERH ou
seus sistemas, automaticamente declara concordar com os termos constantes desta norma.

Art. 45. Essa norma devera ser revista a cada 12 meses pelo SGSICL, ou quando se
fizerem necessarias novas inclusdes ou alteragdes, devendo ter ampla divulgacao das
mudancas.

Art. 46. Os casos omissos ¢ as duvidas surgidas na aplicacdo deste ato serdo dirimidos
pelo Comité de TI do HE-UFPel/EBSERH.

A construcao deste documento teve como base os seguintes documentos:

Regulamento de Gestao e de Utilizagdo de Recursos de Tecnologia da Informagado da
Universidade Tecnologica Federal do Parand - UTFPR.

Portaria n. 1017, de 13 de maio de 2008 do Tribunal Regional do Trabalho da 14
Regido.

Normas e Procedimentos de Uso dos Recursos de Tecnologia da Informacgdo e
Comunicag¢ado na Universidade Federal de Uberlandia.

Politica de Seguranca da Informagdo e Comunicacoes (PoSIC) — EBSERH publicada
no boletim servigo n°255 de 13 de margo de 2017.

Lein®13.709, de 14 de agosto de 2018, que dispoe sobre a prote¢do de dados
pessoais.

Instrug¢ao Normativa GSI/PR n° 01, de 13 de junho de 2008, que disciplina a Gestdo
de Seguranca da Informag¢do e Comunicagoes da Administracdao Publica Federal, direta e
indireta, e da outras providéncias, e respectivas normas complementares.

Norma Complementar n° 07/IN01/DSIC/GSIPR, de 16 de julho de 2014, que
estabelece as Diretrizes para Implementagdo de Controles de Acesso Relativos a Seguran¢a

da Informagdo e Comunicagoes, nos orgaos e entidades da Administracdo Publica Federal
(APF), direta e indireta.
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MODELO DE TERMO DE RESPONSABILIDADE

Declaro haver solicitado acesso aos sistemas informatizados do HE-UFPel/EBSERH, tendo me sido
garantido o acesso a POSIC e as Normas Complementares a ela, comprometendo-me a:

a) Utilizar os recursos de TI do HE-UFPEL/EBSERH observando a POSIC e as normas complementares;

b) Acessar os sistemas informatizados somente por necessidade de servigo ou por determinagdo expressa
de superior hierarquico, realizando as tarefas e operagdes em estrita observancia aos procedimentos,
normas e disposi¢des contidas na Politica de Seguranca da Informagdo do HE-UFPel/EBSERH e as
normas que a compdem;

¢) Nio revelar fora do ambito profissional fato ou informagdo de qualquer natureza de que tenha
conhecimento por for¢a de minhas atribuigdes, salvo em decorréncia de decisdo competente na esfera
legal ou judicial, bem como de autoridade superior;

d) Manter a necessaria cautela quando da exibicdo de dados em tela, impressora ou na gravacdo em meios
eletronicos, a fim de evitar que deles venham a tomar ciéncia pessoas ndo autorizadas;

¢) Ndo me ausentar do terminal sem encerrar a sess@o de uso do sistema, garantindo assim a
impossibilidade de acesso indevido por terceiros;

f) Nao revelar minha senha de acesso aos sistemas a ninguém mais e tomar o maximo cuidado para que
ela continue secreta;

g) Responder, em todas as instancias, pelas consequéncias das agdes ou omissdes de minha parte que
possam pOr em risco ou comprometer a exclusividade de conhecimento de minha senha ou das transagdes
a que tenha acesso.

Declaro, ainda, estar plenamente esclarecido e consciente de que:

1 — E minha responsabilidade cuidar da integridade, confidencialidade e disponibilidade dos dados,
informagdes e sistemas, devendo comunicar por escrito a chefia imediata quaisquer indicios ou
possibilidades de irregularidades, de desvios ou de falhas identificadas nos sistemas, sendo proibida a
exploragdo de falhas ou vulnerabilidades porventura existentes nos sistemas;

2 — O acesso a informagdo ndo me garante direito sobre ela, nem me confere autoridade para liberar
acesso a outras pessoas;

3 — O descumprimento das disposi¢gdes deste Termo de Responsabilidade caracteriza infragdo funcional, a
ser apurada em processo administrativo disciplinar, sem prejuizo da responsabilidade penal e civil;

4 — O acesso aos sistemas com fins escusos ou imotivados constitui, sem prejuizo da responsabilidade
civil e penal, infragdo funcional de falta de zelo e dedicagao as atribuigdes do cargo, e descumprimento de
normas legais ou regulamentares tipificadas na Politica de Seguranga da Informagao do HE-
UFPel/EBSERH,;

5 — Constitui descumprimento de normas legais e regulamentares e quebra de sigilo funcional de que trata
o art. 198 da Lei 5.172, de 25 de outubro de 1966 (CTN), a divulgagdo de dados obtidos dos sistemas
informatizados para outros servidores ndo envolvidos nos trabalhos executados;

6 — Ressalvadas as hipoteses de requisi¢des legalmente autorizadas, constitui infragao funcional de
revelacdo de segredo do qual me apropriei em razéo do cargo, ¢ crime contra a administragdo publica,
tipificado no art. 325, do Decreto-Lei n® 2.848, de 7 de dezembro de 1940 (Codigo Penal) a divulgagdo, a
quem nao seja servidor do HE-UFPel/EBSERH, de informagoes dos sistemas informatizados protegidas
pelo sigilo fiscal;

7 — Constitui infragdo funcional de minha parte, inserir ou facilitar a inser¢do de dados falsos, alterar ou
excluir indevidamente dados nos sistemas informatizados ou bancos de dados do HE-UFPel/EBSERH,
bem como modificar ou alterar o sistema de informagdes ou programa de informatica sem autorizagdo ou
solicitacdo de autoridade competente, sujeitando-me as penas pelo cometimento de crime contra a
administracdo publica, tipificado no art. 313-A e 313-B, do Cddigo Penal Brasileiro (Decreto-Lei 2.848,
de 1940 (Incluido pela Lei n® 9.983, de 2000)).
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