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PLANO DE BACKUP

Uberlandia, 07 de dezembro de 2021.

Em conformidade com o Art. 3° da Politica de Backup: Para todos os sistemas e bases de dados ou repositdrios de arquivos instituucionais em uso na Rede Ebserh, deve haver um plano de
backup, devidamente assinado pelo gestor da informagéo (detentor da gestéo do sistema, base de dados e/ou repositério de arquivos), pelo Coordenador de Infraestrutura e Seguranga da

Informagdo (CISTI) na Administragdo Central ou chefe do Setor de Tl nos HUFs (Hospitais Universitdrios Federais) e pelo administrador de backups;

IDENTIFICAGAO DO SISTEMA
Nome: Sistema de Ocorréncias
Sigla: OCOMOM
GESTOR DA INFORMACAO
Nome: Marcos Alexandre Lemos Rodrigues
E-mail: marcos.alexandre@ebserh.gov.br
Telefone: (34) 3218-2039

Tabela 1 - Identificagdo do sistema e gestor da informagado

BACKUP - CODIGO FONTE

Tipo do backup: (Obrigatoriamente um backup completo, podendo haver uma combinagdo entre os tipos de backup, respeitando a frequéncia)

(quando possivel)

()SIM (X )NAO

Completo: (X)SIM (X )NAO Copia completa de todos os arquivos, pastas ou volumes.
Frequéncia: ( X )diario ( )semanal ( )mensal ( )anual Quantidade: 1
Incremental: Copia dos arquivos alterados, a partir de um primeiro backup completo, e sucessivamente a partir do ltim:

backup incremental.

Frequéncia:

( )didrio ( )semanal ( )mensal ( )anual

Quantidade:

Diferencial:
(quando possivel)

()sIM  (X)NAoO

Copia dos arquivos alterados, a partir de um primeiro backup completo, e sucessivamente comparando as
alteragbes em relagdo ao ultimo backup completo.

Frequéncia:

( )diario ( )semanal ( )mensal ( )anual

Quantidade:

Retengdo: (Conforme Art. 15 e Art. 16 da politica de backup)

Especificidades de backup e

N 3 backups
retengdo:
RPO: (em horas ou minutos)
24 horas Recovery Point Objective - indicador que mensura o prazo maximo de perda dados em caso de incidentes.
Recovery Time Objective - indicador que mensura o tempo méaximo em que um sistema ou uma informagac
RTO: (em horas ou minutos) |2 Horas v ) 9 P q ¢

ficar indisponivel apés um incidente.

Local de armazenamento dos arquivos a serem copiados:

Servidor:

172.30.0.54 - backup-ufu

Enderego IP e hostname.
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Ponto de montagem ou
diretdrio:

//172.30.0.54/dados/aplicacoes/SVN

Caminho do ponto de montagem (GNU/linux) ou diretdrio (Microsoft windows).

Teste de restauragao:

Sim

Visa verificar a integridade do backup realizado.

Frequéncia do teste de
restauragdo:

() diario

( X ) semanal

() mensal

( )anual

Especificidades do teste de
restauragdo:

Tabela 2 - InformagGes para backup de cédigo fonte

BACKUP - BANCO DE DADOS

Tipo do backup: (Obrigatoriamente um backup completo, podendo haver uma combinagdo entre os tipos de backup, respeitando a frequéncia)

restauragdo:

Completo: (X)SIM  ( )NAO Copia completa de todos os arquivos, pastas ou volumes.
Frequéncia: (X)diario ( )semanal ( )mensal ( )anual Quantidade: 1
Incremental: (X)SIM  ( )NAO Copia dos arquivos alterados, a partir de um primeiro backup completo, e sucessivamente a partir do ultim
(quando possivel) backup incremental.
Frequéncia: (X)diario ( )semanal ( )mensal ( )anual Quantidade: 1
Diferencial: ()SIM  (X)NAO Copia dos arquivos alterados, a partir de um primeiro backup completo, e sucessivamente comparando as
(quando possivel) alteragbes em relagdo ao ultimo backup completo.
Frequéncia: ( )diario ( )semanal ( )mensal ( )anual Quantidade:
Retengdo: (Conforme Art. 15 e Art. 16 da politica de backup)
Espeaf;ludades de backup e 7 backups
retengdo:
RPO: (em horas ou minutos)
24 horas Recovery Point Objective - indicador que mensura o prazo maximo de perda dados em caso de incidentes.
i Recovery Time Objective - indicador que mensura o tempo maximo em que um sistema ou uma informagac
RTO: (em horas ou minutos) |4 horas R . . .
ficar indisponivel apés um incidente.
Local do banco de dados:
Servidor: 172.30.0.10 - Backup-HC Enderego IP e hostname.
SGBD: 1BM DB2 Sistema gerenciador de banco de dados.
Porta: 50000 Porta TCP de conexdo com o banco.
Nome do banco de dados: HCPROD
Teste de restauragdo: Sim Visa verificar a integridade do backup realizado.
Frequéncia do teste de
9 ( )diario (X)semanal ( )mensal ( )anual

Especificidades do teste de
restauragao:

Tabela 3 - Informag&es para backup de banco de dados

BACKUP - REPOSITORIO DE ARQUIVOS
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Tipo do backup: (Obrigatoriamente um backup completo, podendo haver uma combinagdo entre os tipos de backup, respeitando a frequéncia)

restauragdo:

Completo: (X)SIM ( )NAO Copia completa de todos os arquivos, pastas ou volumes.
Frequéncia: ( )didrio ( X )semanal ( )mensal ( )anual Quantidade: 1
Incremental: ()sIM  (X)NAO Copia dos arquivos alterados, a partir de um primeiro backup completo, e sucessivamente a partir do ultim
(quando possivel) backup incremental.
Frequéncia: ( )diario ( )semanal ( )mensal ( )anual Quantidade:
Diferencial: (X)sIM  ( )NAO Copia dos arquivos alterados, a partir de um primeiro backup completo, e sucessivamente comparando as
(quando possivel) alteragdes em relagdo ao Ultimo backup completo.
Frequéncia: (X )didrio ( )semanal ( )mensal ( )anual Quantidade: 1
Retengdo: (Conforme Art. 15 e Art. 16 da politica de backup)
Espeufjudades de backup e 5 dias.
retengdo:
RPO: (em horas ou minutos)
24 Horas Recovery Point Objective - indicador que mensura o prazo méaximo de perda dados em caso de incidentes.
. Recovery Time Objective - indicador que mensura o tempo maximo em que um sistema ou uma informagac
RTO: (em horas ou minutos) |2 Horas N . . .
ficar indisponivel apds um incidente.
Local de armazenamento dos arquivos a serem copiados:
Servidor: 172.30.0.54 - backup-ufu enderego IP e hostname.
Ponto de montagem ou . . A )
diretério: \172.30.0.54\backup\uco caminho do ponto de montagem (linux) ou diretdrio (windows).
Teste de restauragao: Sim Visa verificar a integridade do backup realizado.
Frequéncia do teste de ( )diario (X)semanal ( )mensal ( )anual Por demanda

Especificidades do teste de
restauragdo:

Tabela 4 - InformagGes para backup de repositério de arquivos.

BACKUP - ARQUIVOS DE CONFIGURAGAO DE SERVIDORES E ATIVOS DE REDE

Tipo do backup: (Obrigatoriamente um backup completo, podendo haver uma combinagdo entre os tipos de backup, respeitando a frequéncia)

Completo: (X)SIM  ( )NAO Copia completa de todos os arquivos, pastas ou volumes.

Frequéncia: ( )didrio (X)semanal ( )mensal ( )anual Quantidade: 1

Incremental: ()SIM  (X)NAO Copia dos arquivos alterados, a partir de um primeiro backup completo, e sucessivamente a partir do ultim
(quando possivel) backup incremental.

Frequéncia: ( )didrio ( )semanal ( )mensal ( )anual Quantidade:

Diferencial: (X)sIM  ( )NEO Copia dos arquivos alterados, a partir de um primeiro backup completo, e sucessivamente comparando as
(quando possivel) alteragbes em relagdo ao ultimo backup completo.

Frequéncia: (X)diario ( )semanal ( )mensal ( )anual Quantidade:

Retengdo: (Conforme Art. 15 e Art. 16 da politica de backup)

Especificidades de backup e
retengdo:

7 backups
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RPO: (em horas ou minutos)

24 horas

Recovery Point Objective - indicador que mensura o prazo méaximo de perda dados em caso de incidentes.

RTO: (em horas ou minutos)

3 horas

Recovery Time Objective - indicador que mensura o tempo maximo em que um sistema ou uma informagac
ficar indisponivel apés um incidente.

Local de armazenamento dos a

rquivos a serem copiados:

Servidor:

172.30.0.54 - backup-ufu

enderego IP e hostname.

Ponto de montagem ou
diretorio:

\172.30.0.54\backup\servidores

caminho do ponto de montagem (linux) ou diretdrio (windows).

Teste de restauragao:

Sim

Visa verificar a integridade do backup realizado.

Frequéncia do teste de
restauragdo:

( )diario (X)semanal ( )mensal ( )anual

Especificidades do teste de
restauragao:

Tabela 5 - Informagdes para backup de arquivos de configuragdo de servidores e ativos de rede.

BACKUP - MAQUINA VIRTUAL

Tipo do backup: (Obrigatoriamente um backup completo, podendo haver uma combinagdo entre os tipos de backup, respeitando a frequéncia)

restauragdo:

Completo: (X)SIM  ()NAO Copia completa de todos os arquivos, pastas ou volumes.
Frequéncia: ( )didrio ( X )semanal ( )mensal ( )anual Quantidade:
Incremental: ()sIM  (X)NAO Copia dos arquivos alterados, a partir de um primeiro backup completo, e sucessivamente a partir do Ultim:
(quando possivel) backup incremental.
Frequéncia: ( )diario ( )semanal ( )mensal ( )anual Quantidade:
Diferencial: (X)SIM  ( )NAO Copia dos arquivos alterados, a partir de um primeiro backup completo, e sucessivamente comparando as
(quando possivel) alteragdes em relagdo ao Ultimo backup completo.
Frequéncia: (X )didrio ( )semanal ( )mensal ( )anual Quantidade:
Retengdo: (Conforme Art. 15 e Art. 16 da politica de backup)
Especificidades de backup e .
= 7 Dias
retengdo:
RPO: (em horas ou minutos)
24 Horas Recovery Point Objective - indicador que mensura o prazo maximo de perda dados em caso de incidentes.
RTO: (em horas ou minutos) |3 Horas Iilecoyery T|m,e ObJe<3t|ve - {nd}cador que mensura o tempo maximo em que um sistema ou uma informagac
ficar indisponivel apds um incidente.
Local de armazenamento dos arquivos a serem copiados:
Servidor: 172.30.0.54 - backup-ufu enderego IP e hostname.
Virtualizador: VMware Sistema virtualizador da maquina.
Teste de restauragdo: Sim Visa verificar a integridade do backup realizado.
Frequéncia do teste de
q ( )diario (X)semanal ( )mensal ( )anual

Especificidades do teste de
restauragdo:
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Marcos Alexandre Lemos Rodrigues
Chefe do Setor de Tecnologia da Informagdo e Saude Digital

(assinado eletronicamente)

Chefe da Unidade de Infraestrutura, Suporte e Seguranga de Tecnologia da Informagdo

(assinado eletronicamente)

Administrador de backups

(assinado eletronicamente)

Documento assinado eletronicamente por Marcos Alexandre Lemos Rodrigues, Chefe de Setor, em 24/07/2022, as 14:42, conforme horario oficial de Brasilia,
com fundamento no art. 62, § 12, do Decreto n? 8.539, de 8 de outubro de 2015.

Documento assinado eletronicamente por LUCIANO MARTINS DA SILVA, Superintendente, em 26/07/2022, as 11:00, conforme horério oficial de Brasilia, com
fundamento no art. 62, § 19, do Decreto n2 8.539, de 8 de outubro de 2015.

Documento assinado eletronicamente por Liliane Barbosa da Silva Passos, Gerente, em 26/07/2022, as 11:26, conforme hordrio oficial de Brasilia, com
fundamento no art. 62, § 12, do Decreto n? 8.539, de 8 de outubro de 2015.

Documento assinado eletronicamente por Ricardo Martins, Técnico(a) em Informatica, em 27/07/2022, as 08:45, conforme horario oficial de Brasilia, com
fundamento no art. 62, § 12, do Decreto n2 8.539, de 8 de outubro de 2015.

2 A autenticidade deste documento pode ser conferida no site https://sei.ebserh.gov.br/sei/controlador_externo.php?

': acao=documento_conferir&id_orgao_acesso_externo=0, informando o cédigo verificador 23024522 e o c6digo CRC 0B3F3C17.

Referéncia: Processo n2 23860.011824/2021-13 SEI n? 23024522
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