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1. OBIETIVO

Este documento foi elaborado com o objetivo de formalizar os procedimentos de
controle de acesso por meio das portas automaticas das Unidades e Setores do Hospital de
Clinicas da Universidade Federal do Triangulo Mineiro (HC-UFTM), com objetivo de garantir a
seguranca e a organizacdo no acesso as areas restritas do hospital, utilizando sistemas de
identificagao por biometria, senha ou leitura de cédigo individual presente nos crachds Smart
Card.

2. INFORMAGOES GERAIS

O controle de acesso através das portas automatizadas tem por escopo a instituicao
de tecnologia para controle de fluxo de pessoas e melhoria na seguranca dos profissionais e
usudrios que acessam as dependéncias do hospital, bem como reduzir a circulagao de pessoas
em areas restritas, garantindo a seguranga dos pacientes hospitalizados.

3. FINALIDADES

. Restringir o acesso dos usudrios a dreas ndo autorizadas;

° Estabelecer que a circulagdo de usuarios em dareas restritas somente aconteca se eles
estiverem acompanhados de um profissional habilitado;

° Propiciar informacgdes do publico que circula nas dreas restritas;

° Minimizar o risco de evasdes de pacientes hospitalizados e bens publicos;

° Contribuir com a reducdo do fluxo de pessoas em dreas criticas e, consequentemente,

reduzir os riscos de disseminacdo de infeccao hospitalar.

4. REGRAS DE UTILIZACAO

O acesso as Unidades/Setores do HC-UFTM que possuem portas automatizadas
deverd ocorrer através de biometria e/ou senha de acesso e por cartdo (Smart Card), com a
aproximacdo do cartdo na leitora (servicos de coleta de roupa e residuos), cumprindo os
requisitos basicos do sistema de controle.

A ocorréncia de extravio, roubo, furto ou dano do cartdo de identificacdo (Smart
Card) deverd ser comunicada imediatamente a Unidade de Suporte Operacional (USOP). A
emissdao de segunda via do cartdo de identificacdo podera acarretar a cobranca do respectivo
valor de reposicao a empresa terceirizada contratada.

Todas as ocorréncias irregulares de acesso devem ser comunicadas a USOP e/ou
Divisdo de Logistica e Infraestrutura Hospitalar (DLIH) para a ado¢do das medidas cabiveis. A
USOP tratard das situagdes nao previstas neste documento.

O responsavel pelo profissional e/ou usuario que necessite realizar o acesso as
areas restritas que possuem portas automatizadas devera solicita-lo a USOP por meio do e-mail
institucional usg.hc-uftm@ebserh.gov.br, informando nome completo, SIAPE/matricula, n2 CPF,
categoria profissional, nome do vinculo/empresa e justificativa para acesso do profissional que
deverd adentrar a area restrita. A USOP contactard a chefia da Unidade/Setor/Divisdo da
localidade restrita para analise e devolutiva da autorizacdo do acesso. Caso seja proferida a
autorizacdo, a chefia solicitante deverd encaminhar o profissional a USOP, a fim de realizar o
cadastramento no sistema para acesso as portas automatizadas, conforme descrito no item 6
desde documento. Em caso de ndo autorizacdo, sera retornado ao solicitante a negativa com a
devida justificativa da chefia do Setor/Unidade.
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Aos prestadores de servicos em atendimento, sé serd permitido o acesso as dreas
restritas acompanhado de profissional do HC-UFTM e/ou fiscal de contrato habilitado para
acesso a Unidade/Setor.

5. RESPONSABILIDADES

Unidade de Suporte Operacional

a) Realizar o cadastramento prévio do publico interno (profissionais/alunos/professores/
profissionais de empresas terceirizadas) que acessam areas restritas com portas automatizadas;
b) Fiscalizar o cumprimento do presente procedimento;

c) Efetuar a gestdao e manutengdo dos equipamentos do sistema e portas de controle de
acesso;

d) Auxiliar no controle das solicitagdes de acesso nos locais restritos;

e) Comunicar todas as ocorréncias irregulares de acesso aos niveis gerenciais competentes.

Geréncia Administrativa, Geréncia de Ensino e Pesquisa, Divisao de Logistica e Infraestrutura
Hospitalar, Divisdo de Gestdo de Pessoas, fiscais dos contratos administrativos de mao de
obra terceirizada

a) Manter atualizados os dados cadastrais de profissionais, alunos, professores e
profissionais de empresas terceirizadas;
b) Tomar as medidas cabiveis, de acordo com os procedimentos vigentes, nos casos de

comunicacdo de ocorréncias irregulares praticadas por profissionais, alunos, professores e
profissionais de empresas terceirizadas.

Profissionais, alunos, professores e fiscais de contrato

a) Observar e cumprir as regras estabelecidas no presente documento;

b) Responsabilizar-se pelo visitante/usudrio que acessa as areas retritas sob sua orientagdo
e autorizagao;

c) N&o permitir e/ou facilitar o acesso de pessoas ndo habilitadas as areas restritas.

Observagao: a entrada de autoridades as areas restritas se dard através de acompanhamento
de profissional do HC-UFTM, devidamente habilitado para acesso a localidade.

6. LOCALIZACAO DAS PORTAS AUTOMATIZADAS
Corredor de acesso as Unidade de Pediatria e Nucleo de Métodos Graficos;

° Entrada da Unidade de Terapia Renal;

. Entrada da Unidade de Hemodinamica;

° Entrada da Unidade de Urgéncia e Emergéncia Adulto;

° Entrada das Unidades de Terapia Intensiva (UTls) Adulto, tipo Il e tipo Ill, Coronariana,
Pediatrica e Neonatal;

° Entrada Principal do HC-UFTM;

° Entrada Principal do Hospital da Mulher;

° Saida lateral do Ambulatério Maria da Gléria;

° Entrada Interna da Central de Quimioterapia e Hospital-Dia.
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Observagoes: este Procedimento Operacional Padrdo (POP) aplica-se as seguintes portas
automatizadas de controle de acesso:

° Corredor de acesso a Unidade de Pediatria e ao Nucleo de Métodos Graficos;
. Entrada da Unidade de Terapia Renal;

° Entrada Principal do HC-UFTM;

° Entrada Interna da Central de Quimioterapia e Hospital-Dia.

Esta medida prevalecerd até o restabelecimento pleno de todas as portas
automatizadas, apds a conclusdo das adequacdes estruturais necessarias a obtencdo do Auto
de Vistoria do Corpo de Bombeiros (AVCB).

7. DESCRIGAO DO PROCESSO

Local de Cadastramento de digitais e cartées de acesso:
Unidade de Suporte Operacional (USOP).

Endereco: Rua Dominicanos, 129 - Bairro Nossa Senhora da Abadia - Cep: 38025-440
Telefone de Contato: (34) 3318-5112

Responsaveis pela execugao:

Recepcionista e/ou assistente administrativo da USOP.
Frequéncia:

Diariamente — das 7h30min as 12 horas e das 13 as 16 horas.
Materiais utilizados:

Computador;

Sistema VW acesso — Velti — figura 1

wacesso

Figura 1 —Sistema VW acesso

Procedimentos:

° O usuario devera dirigir-se até a USOP, localizada em imovel na Rua Dominicanos, 129 -
Bairro Nossa Senhora da Abadia;
° O profissional de recepgdo/assistente administrativo da USOP ird cadastrar o usuario no

sistema VW acesso — Velti, coletando uma digital de um dedo de cada mao; em caso de
impossibilidade de leitura da digital, seja pela qualidade baixa da digital ou da inexisténcia de
algum dos dedos, serd fornecida uma senha numerica de 6 (seis) digitos, cuja guarda devera
permanecer sob sua responsabilidade. A senha é de uso exclusivo e intransferivel e sera
utilizada conforme descrito a seguir:

v O usudrio devera digitar o nimero do SIAPE (para servidores e empregados publicos) ou
a matricula (para profissionais terceirizados e demais categorias). Em seguida, deve pressionar
o botdo verde, conforme ilustrado na figura 2. Apds essa etapa, o usuario deverad inserir a senha
numérica de 6 (seis) digitos e pressionar novamente o botdo verde, conforme demonstrado na
na figura 2, para que a porta automatizada seja liberada.
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v Fluxograma: Abertura de Porta Automatizada

1. Inicio;

2. Usuario digita o identificador:

. Se servidor publico - Digita o SIAPE;

. Se académico, terceirizado ou outro profissional - Digita a Matricula (para profissionais)
ou CPF (para académicos);

3. Pressiona o botdo verde;

4 Usuario insere a senha de 6 digitos;

5. Pressiona novamente o botdo verde;

6 Sistema verifica os dados:

Se dados corretos = Liberagao da porta automatizada;
Se dados incorretos - Exibe mensagem de erro;
7. Fim.

Figura 2: Equipamento de biometria

Observacado: o uso indevido da senha, sera levado ao conhecimento da autoridade competente
para condutas regimentais do HC-UFTM cabiveis.

. Procedimento 1. O usudrio, ao acessar as portas automatizadas, deverd posicionar o
dedo cadastrado no leitor de digitais e/ou digitar a senha de acesso. No caso de trabalhores
gue realizam transporte de material contaminado devera ser posicionado préximo ao leitor de
digitais, o respectivo cartao de identificagdo por proximidade;

° O usuario deverd aguardar a abertura total da porta e, somente apds, realizar o acesso a
area restrita.

° No caso da porta estar temporariamente abertura, devido a passagem de outro
individuo, aguardar o fechamento da porta, para realizar o procedimento 1;

° Em caso de ndo liberagdo do acesso, ndo é permitido aos usuarios realizar o forcamento
manual da porta automatica, pois a acao poderd ocasionar dano ao equipamento;

° Em situacbes de ndo liberacdo do acesso pela porta, o usuario devera procurar a USOP;
° Em caso de situagdes com risco de incéndio e necessidade de saida emergencial das

dependéncias do hospital, o usuario devera acionar o botdo de emergéncia localizado ao lado
da porta automatizada, para que a mesma seja desabilitada (figura 3).
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Figura 3 —Imagem do botdo de emergéncia
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8. MANUTENGCAO E SUPORTE TECNICO

v As solicitacGes de suporte e manutencdo dos equipamentos e das portas automatizadas
deverdo ser direcionadas a USOP, através do e-mail institucional usg.hc-uftm@ebserh.gov.br.

v Ndo é permitida a intervencdo, manuseio ou abertura de qualquer equipamento do
sistema de automatizacdo, que nao seja do conhecimento e autorizacao da USOP.

v Ndo é permitida a instalacdo e uso nos equipamentos de quaiquer aplicativos ou
sistemas operacionais que ndo sejam aqueles definidos ou autorizados pela USOP.

v Os servicos de expansdo e atualizacdo, substituicdo ou manutencdo dos equipamentos e

portas automatizadas, somente serdo realizados por empresa devidamente autorizada e
contratada para este fim.

9. CONSIDERAGCOES FINAIS

O acesso as portas automatizadas sera permitido, exclusivamente, aos profissionais
devidamente cadastrados e autorizados pela Unidade/Setor/DLIH.

Excetuam-se os casos, de urgéncia/emergéncia e/ou autorizado pela autoridade
competente do HC-UFTM.

O acesso a porta automatizada, localizada na entrada do Hospital da Mulher, sera
permitido (entradas/saidas) aos profissionais maqueiros, escriturarios/recepcionistas e/ou
profissionais do Hemocentro em servigo, quando estiverem transportando hemocomponentes
e/ou amostras de sangue para prova cruzada para atendimento aos pacientes internados no
HC-UFTM, em situacBes que caracterizem o atendimento, conforme descrito no paragrafo
anterior.
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11.  HISTORICO DE ELABORACAO/REVISAO
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3 27/11/2023 | Revisdo da Norma Operacional e elaboracdo do Manual (MA); troca de
responsabilidade pelo processo
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APENDICE A — Lista de verificacdo (checklist)
1. Cadastramento de Acesso
e 0O usudrio foi encaminhado a USOP para cadastramento?
e Dados pessoais foram coletados (nome, CPF, matricula/SIAPE, vinculo)?
e Digital foi registrada no sistema?
e Em caso de impossibilidade de leitura da digital, senha numérica foi gerada?
e Cartdo Smart Card foi entregue (se aplicavel)?

2. Solicitacao de Acesso

e Solicitacdo enviada por e-mail institucional a USOP?

Pagina 9 de 10

e Informacdes completas foram fornecidas (nome, CPF, matricula, vinculo, justificativa)?

e Chefia da Unidade/Setor foi consultada para autoriza¢do?
e Autorizacdo foi registrada e comunicada ao solicitante?

3. Acesso as Areas Restritas

e Usuario utiliza biometria ou senha corretamente?

e Cartdo Smart Card é utilizado nos servicos especificos (rouparia ou residuos)?
e Acesso é realizado somente apds abertura total da porta?

¢ Nao hd tentativa de forcar manualmente a porta?

4. Ocorréncias e Irregularidades

e Extravio, roubo ou dano do cartdo foi comunicado a USOP?
e Ocorréncias irregulares foram reportadas a USOP ou DLIH?
e Medidas cabiveis foram adotadas pelas chefias responsaveis?

5. Acompanhamento de Visitantes e Prestadores

e Visitantes estdo acompanhados por profissional habilitado?
e Prestadores de servigo acessam dareas restritas somente com acompanhamento?

6. Manutengdo e Suporte Técnico

e Solicita¢cOes de suporte foram enviadas ao e-mail institucional da USOP?
e Nao houve intervengdo ndo autorizada nos equipamentos?
e As manutencgdes sdo realizadas somente por empresa contratada?

7. Emergéncias

e Botdo de emergéncia estd acessivel e funcional?
e Equipe estd orientada quanto ao uso em caso de incéndio ou evacuagao?
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ANEXO 1 - FLUXOGRAMA DO PROCESSO
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