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1. OBJETIVO

Este Procedimento Operacional Padrdo (POP) foi elaborado com o intuito de formalizar
a padronizacdo do fluxo de trabalho e das atividades da Sala de Videomonitoramento do Hospital
de Clinicas da Universidade Federal do Triangulo Mineiro (HC-UFTM), bem como relacionar os
procedimentos necessarios a operacionalizacao do local.

2. GLOSSARIO

CFTV — Circuito Fechado de TV

DVR — Digital Video Recorder

EBSERH — Empresa Brasileira de Servigos Hospitalares

HC-UFTM — Hospital de Clinicas da Universidade Federal do Triangulo Mineiro
NVR — Network Video Recorder

POP — Procedimento Operacional Padrao

SEGOV — Setor de Governancga e Estratégia

SV — Sala de Videomonitoramento

USOP — Unidade de Suporte Operacional

3. SALA DE VIDEOMONITORAMENTO (SV)

A Sala de Videomonitoramento esta subordinada diretamente a Unidade de Suporte
Operacional (USOP) e tem por finalidade o assessoramento técnico e operacional relativo a
seguranca institucional. Suas atividades abrangem tanto as areas internas quanto as externas do
HC-UFTM e de suas unidades anexas, utilizando um sistema de cameras de vigilancia eletrénica
estrategicamente posicionadas em diversos pontos do complexo hospitalar. Esse monitoramento
possibilita a observagao remota e constante de dareas sensiveis, além de ampliar a vigilancia em
locais onde a presenca fisica das equipes do HC-UFTM ndo é total, assegurando uma cobertura
completa e eficiente das dependéncias da instituicdo.

A Sala de Videomonitoramento sera diretamente responsavel por armazenar,
catalogar e controlar as imagens captadas pelos softwares de seguranca eletronica, assumindo
também o papel de fornecer os registros e arquivos de situa¢des ou eventos relevantes. Essas
gravacOes tém como objetivo esclarecer fatos ocorridos dentro das dependéncias do HC-UFTM e
de seus anexos, fornecendo subsidios que permitam uma tomada de decisdao mais fundamentada
e precisa por parte dos gestores de cada Unidade ou Setor, bem como por outras autoridades
competentes.

As Unidades e Setores terdo a funcao de identificar e listar pessoas, veiculos e outros
materiais ou equipamentos que necessitem de acompanhamento ou de investigacdao preliminar
por parte de comissdes internas e autoridades competentes. Essa atribuicdo tem como objetivo
central garantir a seguranca de toda a instituicao, bem como proteger os usuarios que utilizam os
servicos oferecidos pelo hospital.

O videomonitoramento serd realizado por cdmeras de seguranga instaladas nas
edificacdes do complexo hospitalar e conectadas a dispositivos digitais de gravacdo (DVRs ou
NVRs), que permitem o armazenamento das imagens tanto nos discos rigidos dos préprios
equipamentos quanto no servidor do HC-UFTM.

A Sala de Videomonitoramento realizard o acompanhamento de todo o complexo
hospitalar. A USOP e o Setor de Tecnologia da Informacdo e Saude Digital (SETISD) deverao propor
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acdes que viabilizem a ampliacdo do sistema e a instalagcdo de novos equipamentos e tecnologias
de seguranca.

4. CONCEITOS

Circuito Fechado de TV (CFTV): refere-se ao componente do sistema de seguranca eletrbnica
composto por cameras que transmitem imagens de pontos estratégicos para uma central de
monitoramento. Esse sistema permite o acompanhamento em tempo real, viabilizando uma
resposta imediata em caso de intercorréncia ou situagao de risco.

Credenciamento: é o processo de habilitacdo do operador, por meio do qual ele recebe as
credenciais necessarias para acessar o sistema. Esse procedimento inclui a identificagdo formal do
profissional e a definicdao do seu perfil de acesso aos recursos de monitoramento.

Credenciais de acesso: sdo as permissdes de acesso ao sistema de videomonitoramento
concedidas pelo responsavel pela Sala de Videomonitoramento que autorizam o operador a
utilizar as informacgdes ou recursos do local.

Perfil de acesso: define o conjunto de permissdes e ferramentas que cada operador pode utilizar,
estabelecido previamente de acordo com as necessidades e responsabilidades de sua funcdo no
sistema.

Coordenador: é o agente publico com autoridade para realizar e autorizar modificacdes,
permanentes ou temporarias, nas configuracoes de programas e dispositivos. Além disso, cabe ao
coordenador a fungdo de fiscalizar e supervisionar as atividades realizadas pelos operadores.
Operador: é o profissional encarregado do acompanhamento didrio e continuo do sistema de
seguranca eletronica, zelando pela vigilancia das imagens.

Usudrio: refere-se a qualquer pessoa que, embora ndo faca parte da equipe de
videomonitoramento, recebeu autoriza¢do para acessar o sistema em casos especificos.

5. DISPOSICOES PRELIMINARES

O operador deve zelar pela integridade de todas as informacdes obtidas por meio dos
Sistemas de Seguranca Eletrénica durante o exercicio de suas funcbes, assumindo a
responsabilidade direta pelo armazenamento adequado, pela transmissdo segura e pela total
confidencialidade desses dados.

E vedado o acesso, 0 armazenamento, a transmiss3o ou o transporte de qualquer
conteudo que seja considerado incompativel com os principios da moralidade administrativa, com
as obrigacGes do cargo ou com as diretrizes estabelecidas pela Politica de Seguranca Institucional.

E vedada a préatica de qualquer a¢3o que tenha o objetivo intencional de comprometer
a segurang¢a do sistema, o funcionamento dos equipamentos de CFTV ou a prote¢dao das
informacgdes armazenadas nesses dispositivos.

6. COMPETENCIAS DAS EQUIPES DA SALA DE VIDEOMONITORAMENTO

Administragdo de Informagdes: administrar as informagdes geradas pelo Sistema de
Monitoramento, atuando em conjunto com a USOP para garantir o cumprimento das normas de
seguranca institucional. Essa atribuicdo inclui o gerenciamento e a fiscalizagdo constante de todas
as atividades de videomonitoramento realizadas nas dependéncias do complexo hospitalar.
Registro e Controle de Eventos: gerar e controlar os registros de todos os eventos relevantes que
ocorram nas areas internas e externas do complexo hospitalar, sendo responsavel pela elaboracao
e pelo envio de relatdrios e comunicados internos a USOP.
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Gestdao de Imagens e Dados: manter o controle exclusivo sobre o armazenamento e a
disponibilizacdo das imagens captadas e gravadas pelos Sistemas de Monitoramento. Essa
exclusividade visa assegurar a protecao total dos dados e garantir que todos os procedimentos de
gestdo da informacdo ocorram dentro da legalidade.

Acompanhamento Técnico: realizar o acompanhamento continuo e a producdo de relatdrios
detalhados sobre todos os servicos e atividades executados dentro de sua drea de competéncia
técnica e operacional.

Processamento e Comunicagao: processar integralmente as imagens e informacdes coletadas,
tendo a obrigacdo de comunicar a USOP qualquer irregularidade detectada, especialmente em
casos de interrupgdes, totais ou parciais, no funcionamento dos Sistemas de Monitoramento.

7. EQUIPE DA SALA DE VIDEOMONITORAMENTO

A equipe da Sala de Videomonitoramento sera constituida por encarregados do servico
de portaria, devidamente qualificados, na quantidade minima de 1 (um) operador por turno de
trabalho.

Os profissionais supracitados receberdo treinamento especifico sobre a operagao dos
equipamentos e as responsabilidades inerentes ao operador do Sistema de Seguranca Eletronica.
Essa capacitacdo abrangera temas fundamentais, como os niveis de classificacdo da informacao e
a identificacdo de tipos de ocorréncias, além de esclarecer as penalidades administrativas
aplicdveis em caso de condutas inadequadas previstas neste procedimento, sem prejuizo das
sanc¢oes de natureza civil e penal que possam ser cabiveis.

8. COORDENACAO DA EQUIPE

O coordenador da equipe, profissional com experiéncia comprovada em seguranca
eletrbnica, serd designado pela chefia da USOP para prestar assessoramento técnico e exercer as
seguintes atribuicdes:

. Gerir a equipe e 0s servigos: coordenar as atividades operacionais e garantir a qualidade e
eficiéncia do monitoramento.

. Proteger dados: zelar pela seguranca e pelo sigilo das imagens e informacdes do sistema.
. Reportar a USOP: informar fatos relevantes e irregularidades, enviando relatérios
estatisticos e registros de ocorréncias.

. Gerenciar acessos: cadastrar operadores, manter dados atualizados e controlar a
habilitagao ou desativagao de senhas.

. Fiscalizar a conduta: garantir o cumprimento das normas de monitoramento e verificar se
a postura dos operadores é adequada a funcao.

. Atualizar normas e tecnologias: manter-se atualizado sobre as instrucdes de seguranca e

ministrar treinamentos para novos operadores ou novas tecnologias.

9. ATRIBUIGOES DOS OPERADORES

Constituem deveres e responsabilidades dos operadores as diretrizes e condutas
listadas a seguir, visando a seguranca, o sigilo e a integridade operacional do Sistema de
Videomonitoramento:
. Operagao e Zelo Técnico: operar o Sistema de Monitoramento com esmero, habilidade e
pericia, abstendo-se de explorar falhas, vulnerabilidades ou utilizar ferramentas para obter dados
de autenticacdo de usuarios.
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. Inspe¢ao e Manutencgao: realizar inspecdo de seguranca no inicio do turno em todo o
sistema e instalacdes, registrando e comunicando irregularidades para solucio imediata. E vedado
o manuseio de liquidos ou alimentos préximo aos equipamentos.

. Vigilancia Ativa: acompanhar o monitoramento e o sistema de gravacdo para alertar
profissionais de portaria/vigilancia sobre atitudes suspeitas, sinistros, irregularidades ou
comportamentos inadequados.

. Gestao de Dados e Midias: realizar backup de imagens e, quando expressamente
autorizado, gravar arquivos em midias externas. E proibido conectar componentes externos
(modem, pendrive, HD etc.) sem autorizacdo formal especifica.

. Sigilo e Etica: manter discricio absoluta sobre o que for observado, sendo vedados
comentarios ou especulagdes. Deve-se respeitar os direitos de imagem e propriedade intelectual,
em conformidade com a Lei Geral de Protecdo de Dados Pessoais (LGPD), n2 13.709/2018).

. Seguranga de Acesso: manter credenciais e senhas em sigilo absoluto, respeitando os
limites de autoriza¢do da conta e as condigdes expressas no Termo de Responsabilidade.

. Integridade do Sistema: nao interferir, interromper ou burlar a operagdo normal da rede
e dos mecanismos de protecao de ativos (computador, terminal, rack etc.).

. Controle e Acesso a Sala: zelar pela carga patrimonial da Sala de Videomonitoramento e
impedir o acesso de pessoas ndo autorizadas ao local ou aos sistemas, sob pena de
corresponsabilidade por eventuais problemas disso decorrentes.

. Registros Administrativos: preencher relatério de ocorréncias detalhando eventos,
procedimentos, tarefas agendadas e demais anotac¢des relevantes para a coordenacgao.

10. FORNECIMENTO DE IMAGENS E DE INFORMACf)ES

A Sala de Videomonitoramento fornecerd imagens e informaces mediante solicitacdo
formal via Sistema Eletronico de Informacodes (SEl), enderecada a Superintendéncia do HC-UFTM,
autoridade competente para autorizar ou indeferir a disponibilizacdo do material gravado.

Procedimentos de Solicitagdo

. Usudrios Internos: devem realizar a solicitacdo por meio de processo SEl sigiloso
direcionado a Superintendéncia para os tramites de analise e autorizacao.
. Usuarios Externos: devem encaminhar um e-mail ao Setor de Governanga e Estratégia

(SEGOV), que procederd com a abertura do processo SEl sigiloso e o encaminhamento para os
tramites de analise e autorizacdo da Superintendéncia.

v Em conformidade com a LGPD, toda solicitacdo devera obrigatoriamente conter:

. Nome completo e nimero de documento individual do solicitante (e, quando aplicavel, da
pessoa formalmente autorizada por ele);

. Descricdo sucinta das informacdes solicitadas e a justificativa da necessidade;

. Destinacao final do material;

. Outras informacdes julgadas relevantes diante das peculiaridades do caso concreto.

Fluxo de Atendimento e Disponibilizacao

Apds a analise e eventual autorizacdo da Superintendéncia, o processo serd
encaminhado a USOP. Esta, por sua vez, repassara a demanda a equipe de videomonitoramento
para a realizacdo do backup dos arquivos, que serdo devolvidos a USOP.

Universidads Faderal
do Tridgngulo Mineino

SUS ‘:‘ Hospital de Clinicas =Vl



Procedimento. Utilizagdo da Sala de Videomonitoramento e Disponibilizagdo de Imagens.

POP.HC-UFTM-USOP.005 — vers3o 4 Pagina 7 de 12

De posse dos arquivos, a USOP gerarda um link para acesso e download,
disponibilizando-o ao solicitante conforme os termos da autorizagao concedida.

Nota sobre prazos: o link permanecera ativo por 15 dias corridos. Apds esse periodo, a USOP
desativara o acesso e excluira os arquivos contidos, ndo se responsabilizando por eventuais perdas
decorrentes da ndo realizacdo do download dentro do prazo estabelecido.

Seguranga e Sigilo

Apenas operadores devidamente autorizados pela USOP possuem legitimidade para
copiar imagens e realizar procedimentos técnicos de manuseio do material. Todo o servico deve
ser rigorosamente registrado e documentado.

Os operadores envolvidos devem prezar pelo sigilo absoluto das informagbes de
cardter restrito. O material somente saird da Sala de Videomonitoramento mediante autorizacao
expressa da USOP ou da autoridade competente.

Os operadores devem zelar pelo sigilo absoluto das informagdes de carater restrito,
sendo que o material captado somente podera sair da Sala de Videomonitoramento mediante
autorizacdo expressa da USOP ou da autoridade competente. E terminantemente vedada a
realizagdo de backups ou a veiculagdo de imagens por meio de celulares, pendrives ou quaisquer
outras midias externas. Todos os procedimentos devem ser realizados estritamente conforme os
termos deste POP e mediante as devidas autorizagdes.

Critérios de Acesso
O acesso as imagens e informacgdes sera permitido exclusivamente para:

1. Atendimento, na forma da lei, a necessidades de investigacdao administrativa ou criminal;
2. Atendimento ao interesse publico;
3. Cumprimento de ordem da Superintendéncia do HC-UFTM (ou servidor por ela designado)

e demais situacdes previstas neste POP.
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12. NiVEIS DE CLASSIFICACAO DA INFORMACAO
A classificacdo da informacdo gerada pelo Sistema de Videomonitoramento é
estipulada pela chefia da USOP e divide-se nos seguintes niveis:

. Nivel de alto risco: compreende informacdes estratégicas, confidenciais e de sigilo
absoluto, sendo rigorosamente protegidas contra qualquer acesso externo.
. Nivel de uso restrito: engloba informacGes destinadas a areas ou grupos especificos de

pessoas, possuindo um carater confidencial de menor risco.
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. Nivel de uso interno: abrange informacdes voltadas a gestores, servidores e empregados.
O acesso externo deve ser evitado, embora um eventual vazamento ao publico ndo acarrete
consequéncias criticas.

. Nivel de uso publico: refere-se a informacdes direcionadas a outros drgdos publicos,
fornecedores e terceiros. Por serem de livre acesso, ndo demandam sigilo ou investimento de
recursos para sua protecao.

13. CICLO DE VIDA DA INFORMAGAO

O ciclo de vida da informacdo é composto pelos momentos em que os dados sdo
processados e, consequentemente, expostos a riscos. Esses estagios compreendem:
. Manuseio da informagao: ocorre no momento de sua criagdo ou manipula¢gdo, como no
uso de senhas para deferimento e autentica¢do, ou durante a digitagdo de novos dados gerados.
. Armazenamento da informagao: refere-se ao estdgio em que os dados sdo guardados, seja
em midias fisicas ou em bancos de dados compartilhados.
. Transporte da informagao: consiste na distribuicao ou envio de dados, abrangendo desde
comunicagdes via radio ou telefone institucional sobre temas confidenciais até a postagem de
documentos ou o encaminhamento por correio eletrénico (e-mail).
. Descarte da informagao: etapa final em que a informacdo é excluida apds a perda de sua
utilidade, seja pela delecdo de arquivos digitais ou pelo descarte fisico de documentos impressos.

14. DIRETRIZES DE ARMAZENAMENTO E SEGURANCA

As cdpias de seguranca e o armazenamento de dados institucionais devem seguir as
seguintes normas de protecdo e continuidade:
. Gestao de Copias de Seguranga (Backup): as copias de seguranca devem ser armazenadas
em ambientes seguros, restritos e distintos da localizagao das informagdes originais, utilizando
dispositivos que minimizem a exposi¢ao e o manuseio das midias. Para garantir a continuidade em
casos de contingéncia, devem-se manter cdpias de todos os dados necessarios a manutencdo em
locais alternativos. Sempre que a criticidade da informagdo exigir, uma cdpia de seguranca
adicional deve ser efetuada e guardada em local distinto.
. Armazenamento de Dados Institucionais: arquivos digitais de interesse do HC-UFTM
deverdao ser armazenados nos servidores da instituicdo ou em local determinado pela
Superintendéncia, com o devido registro de recebimento pelo responsdvel designado. Caso seja
necessario o armazenamento em estacOes de trabalho, a guarda dos dados ficard sob
responsabilidade direta dos operadores.

. Restri¢coes e Vedagoes: é terminantemente proibido o armazenamento de dados pessoais
na infraestrutura da Sala de Videomonitoramento.
. Responsabilidades da Equipe: cabe a equipe responsavel definir e disponibilizar a

estrutura necessaria (volume, armazenamento e tempestividade) para a execucdo dos servicos,
além de certificar-se da compatibilidade entre as versdes de softwares utilizados na geragdo e
restauracado das cépias de seguranca.

15. GESTAO DO SISTEMA DE SEGURANGA ELETRONICA
O chefe da USOP atuara como gestor do Sistema de Seguranca Eletrénica, competindo-
Ihe as seguintes atribuicdes:
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. Controle de Acessos e Perfis: definir formalmente os perfis de acesso as instalagoes,
equipamentos, acdes e materiais desenvolvidos, além de estabelecer e atribuir as restricées de
acesso para cada unidade organizacional.

. Gestao de Credenciais e Operagdes: determinar quais operacdes exigem o uso de senhas
e definir os niveis operacionais vinculados as equipes de videomonitoramento, mantendo
atualizada a relacado de liberagdes de uso.

. Classificacdo e Monitoramento: estabelecer o nivel de classificacdo das operagcdes dos
aplicativos, conforme as normas de classificacdo da informacdo, e monitorar continuamente o uso
dessas ferramentas.

. Auditoria e Conformidade: definir e implementar registros de auditoria para as operagdes
dos aplicativos, determinando seus respectivos prazos de retengao.
. Transparéncia e Controle: autorizar o fornecimento de informacgdes relativas aos registros

de auditoria das operagdes e auditar regularmente as utiliza¢des do sistema.

16. CONTROLE DE ACESSO

O acesso ao sistema e aos equipamentos de seguranca eletrénica do HC-UFTM é
restrito ao cabeamento estruturado proéprio, sob supervisdo e seguindo os procedimentos e
mecanismos definidos pelo SETISD.

Requisitos para Criacao de Contas

A concessdo de acesso aos ativos do CFTV exige autoriza¢des especificas:

. Profissionais Terceirizados: autorizacdao da chefia da USOP;

. Representantes de outros 6rgaos publicos: autorizacao da Superintendéncia do HC-UFTM.
As credenciais de acesso as contas individuais sdo estritamente Unicas, pessoais e intransferiveis.

Responsabilidades da USOP

Compete a USOP a gestdao administrativa dos acessos, incluindo:

. Manutenc¢do Cadastral: manter atualizados os dados dos profissionais que exercem
funcbes de administracdo do sistema;

. Procedimentos de Acesso: estabelecer fluxos auditdveis para o credenciamento, bloqueio
e exclusdo de contas de usuarios;

. Rastreabilidade: registrar todos os acessos a rede do CFTV, garantindo a identificacdo de
administradores e usudrios por um periodo minimo de 2 (dois) anos.

Politica de Senhas
As senhas de acesso aos ativos de informacdo cadastradas pelos administradores
devem observar os seguintes critérios de seguranca:

. Composi¢do: minimo de 8 (oito) caracteres, com combinagdo obrigatdria de letras,
numeros e caracteres especiais;
. Validade: a troca deve ocorrer em um periodo de até 180 (cento e oitenta) dias. O sistema

notificara o usuario sobre a expiracdo da senha ao final deste prazo.

17. MANUTENGAO E SUPORTE TECNICO
As diretrizes para a preservacdo e o suporte técnico dos ativos do Sistema de
Seguranca Eletronica sdo as seguintes:

Universidads Faderal
do Tridgngulo Mineino

SUS ‘:‘ Hospital de Clinicas =Vl



Procedimento. Utilizagdo da Sala de Videomonitoramento e Disponibilizagdo de Imagens.

POP.HC-UFTM-USOP.005 — vers3o 4 Pagina 11 de 12

. Abertura de Chamados: toda solicitacdo de suporte ou manutencdo em equipamentos e
sistemas deve ser realizada pelos operadores, sob a supervisdo direta e o direcionamento da
USOP.

. Restri¢oes de Intervengao: é estritamente vedada qualquer intervencao, manuseio fisico
ou abertura de equipamentos do sistema sem o prévio conhecimento e autorizacao da USOP.
. Controle de Software: é proibida a instalacdo ou o uso de quaisquer aplicativos e sistemas

operacionais nos equipamentos da Sala de Videomonitoramento que n3do tenham sido
expressamente definidos ou autorizados pela USOP.

. Execucdao de Servigos Externos: servicos de expansdo, atualizacdo, substituicdo ou
manutenc¢do corretiva/preventiva serdo executados exclusivamente por empresas contratadas e
autorizadas para este fim, ou por profissional técnico formalmente designado.

18. CONSIDERAGOES FINAIS

Para o encerramento das diretrizes deste protocolo, estabelecem-se as seguintes
condi¢bes e normas complementares:
. Restricdo de Acesso: 0 acesso e a permanéncia na Sala de Videomonitoramento sdo
exclusivos aos operadores do sistema, profissionais de manutencao (preventiva e corretiva) e
pessoas formalmente autorizadas pela USOP, ressalvados os casos determinados pela
Superintendéncia do HC-UFTM.
. Continuidade Operacional: a prestadora de servigos terceirizados, responsdavel pela equipe
de operadores da Sala de Videomonitoramento, deverd manter um cadastro reserva de pessoal
habilitado para substituicbes eventuais, garantindo que a opera¢ao do sistema nao seja
interrompida por afastamentos obrigatérios de operadores.
. Operagao por Terceiros: profissionais de portaria ou vigilancia terceirizados poderao
operar os equipamentos para fins de seguranca institucional, desde que a atribuicdo esteja
prevista em cldusula contratual e que eles recebam treinamento ministrado por responsaveis
designados pela USOP.
. Uso do Ramal Telefonico: o ramal da Sala de Videomonitoramento destina-se Unica e
exclusivamente a atividades profissionais. E terminantemente proibido o seu uso para assuntos
particulares ou alheios ao interesse institucional que possam comprometer a agilidade dos
Servigos.

. Transparéncia e Sinalizagdo: avisos informando sobre o monitoramento por meio do
Sistema de Seguranca Eletronica deverao ser afixados em locais de facil visualizagao.
. Prazos de Guarda e Sigilo: as imagens e informacdes gravadas possuem carater reservado

e devem ser armazenadas com seguranca, observando-se os seguintes prazos minimos de
disponibilidade:

o Imagens: 15 (quinze) dias;

o Informagoes: 06 (seis) meses.

19. REFERENCIAS

Didrio Eletronico da Justica do Trabalho (DEJT) n2 2202, de 04.04.2017, Caderno Administrativo do
Tribunal Regional do Trabalho (TRT) da 72 Regido, reservados os direitos autorais.

Lei Geral de Protecdo de Dados Pessoais (LGPD) - Lei N2 13.709, de 14 de agosto de 2018.
https://www.planalto.gov.br/ccivil 03/ at02015-2018/2018/lei/113709.htm
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