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APRESENTACAO

O Plano Diretor de Tecnologia da Informagdo e Saude Digital (PDTIS) é instrumento de
diagndstico, planejamento e gestao dos recursos e processos de Tecnologia da Informagdo que visa
atender as necessidades tecnoldgicas e de informagao do Hospital Universitario Ana Bezerra no
periodo de 2026-2028.

O propdsito do planejamento de Tecnologia da Informacdo e Comunicacdo (TIC) é atender
as necessidades de informacdo e de tecnologia de uma organizacdo mediante a definicdo de metas,
acoes e projetos para suprir tais necessidades.

O planejamento de TIC serve para declarar os objetivos e as iniciativas estratégicas do Setor
de Tecnologia da Informacdo e Saude Digital (SETISD), alinhando as solu¢des de Tecnologia da
Informacdo e Comunicacdes com as metas da organizacdo. Constitui-se, ainda, em um importante
complemento ao planejamento estratégico institucional, compreendendo diretrizes e agdes
transversais que suportam objetivos de negdcio de todas as areas da instituicdo, bem como
objetivos estruturais e regimentais definidos Plano Diretor Estratégico (PDE) do Hospital
Universitario Ana Bezerra (Huab), da Universidade Federal do Rio Grande do Norte (UFRN).

Este plano contém a metodologia de aplicada ao desenvolvimento, principios e diretrizes da
area e a organizacdo da area de TIC, o referencial estratégico e o alinhamento com o PDE Huab-
UFRN, bem como o inventario de necessidades, a capacidade de execucdo de TIC, o plano de metas
e acOes e o plano de gestdo de pessoas, orcamentario e de riscos.

Este plano serd revisado anualmente, apds o planejamento estratégico da superintendéncia
e geréncias ou sempre que houver necessidade de revisdao das metas, acdes e orcamento. Cada
revisdo sera sucedida de uma avaliagao intermediaria, cujo objetivo é coletar informacdes a respeito
dos resultados intermediarios a serem alcancados durante a execucao do plano. As avalia¢Oes
intermediarias sdo compostas de: consolidacdo de resultados, verificacdo do alcance dos
objetivos/necessidades e avaliagdo dos resultados intermediarios.

Ao término deste plano sera realizada a avaliacdo final para prestacdo de contas, essa
atividade busca aferir as operagdes ou resultados esperados para determinar a pertinéncia e alcance
dos objetivos, a eficiéncia, a efetividade, o impacto e a sustentabilidade do desenvolvimento. A
avaliacdo deve proporcionar informagao que seja crivel e atil para permitir a incorporacdo da
experiéncia adquirida no processo de tomada de decisdo. A avaliagdo deve ser vista como um
mecanismo de melhoria no processo de tomada de decisao, a fim de garantir melhores informacdes,
sobre as quais se possam fundamentar as decisdes.

1 INTRODUCAO

O planejamento é uma obrigacdo legal, conforme retrata a Constituicdo da Republica
Federativa do Brasil de 1988:

Art. 174. Como agente normativo e regulador da atividade econ6mica, o Estado exercer3, na
forma da lei, as fungdes de fiscalizacdo, incentivo e planejamento, sendo este determinante para o
setor publico e indicativo para o setor privado.

Cabe salientar que a Constituicdo estabelece ainda a eficiéncia como um dos
principios da Administracao Publica, ndo sendo possivel ser eficiente sem planejamento:

HUBRASILY "Neencho Eo3
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Art. 37. A administracdo publica direta e indireta de qualquer dos Poderes da Unido, dos
Estados, do Distrito Federal e dos Municipios obedecerd aos principios de legalidade,
impessoalidade, moralidade, publicidade e eficiéncia [...].

Segundo o Decreto-Lei n? 200 de 25 de fevereiro de 1967, o planejamento é um
principio fundamental da Administragao Publica Federal (APF):

Art. 62 As atividades da Administracdo Federal obedecerdo aos seguintes principios
fundamentais:

I. Planejamento.

Art. 72 A acdo governamental obedecera a planejamento que vise a promover o
desenvolvimento econdmico-social do Pais e a seguranca nacional, norteando-se segundo planos e
programas elaborados [...].

Ha também a exigéncia do planejamento para as contratacdes de solucbes de TIC,
conforme a Instru¢do Normativa SGD/ME n2 94, de 23 de dezembro de 2022 regida pela Lei n®
14.133, de 2021:

Art. 62 As contratacdOes de solugdes de TIC no ambito dos érgdos e entidades integrantes do
SISP deverdo estar:

| - em consonancia com o PDTIC do 6rgdo ou entidade, elaborado conforme Portaria SGD/ME
n2 778, de 4 de abril de 2019, e suas atualizacdes;

Il - alinhadas a Estratégia de Governo Digital, instituida pelo Decreto n? 10.332, de 28 de abril
de 2020, e suas atualizacles; e

Il - integradas a Plataforma gov.br, nos termos do Decreto n2 8.936, de 19 de dezembro de
2016, e suas atualizagdes, quando tiverem por objetivo a oferta digital de servicos publicos.

Art. 72 As contratagdes de solugdes de TIC deverao constar no Plano de Contratagdes Anual,
nos termos do Decreto n? 10.947, de 2022.

Dessa forma, pode-se resumir que planejar é um(a):

- Principio Constitucional;

- Principio fundamental da Administragao Publica Federal;
- Obrigacdo legal;

- Exigéncia de controle;

- Atividade inerente a gestdo publica.

Este plano estd em conformidade com o Plano Diretor Estratégico do Hospital
Universitario Ana Bezerra e com o Plano Diretor de Tecnologia da Informacdo e Saude Digital, da
Diretoria de Tecnologia da Informacdo e Saude Digital (DTISD), e demais instrumentos de
planejamento da Rede HU Brasil.

[ < MINISTERIO DA
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2. TERMOS E ABREVIAGOES

Sigla  Significado

AGHU Aplicativo de Gestdo para Hospitais Universitarios

AOC  Acordo Organizativo de Compromissos

APF Administracdo Publica Federal

CIs Critical Security Controls

CGDI  Comité de Governanca Digital

CGPAR Comissao Interministerial de Governanga Corporativa e de Administragdao de
Participagdes Societarias da Unido

COBIT Control Objectives for Information and Related Technologies

COLEX Colegiado Executivo

DTISD Diretoria de Tecnologia da Informacdo e Saude Digital

EBSERH Empresa Brasileira de Servicos Hospitalares

FCS Fator Critico de Sucesso

HU Hospital Universitario

HUAB- Hospital Universitdrio Ana Bezerra — Universidade Federal do Rio Grande do

UFRN  Norte
IN Instru¢ao Normativa
ISO International Organization for Standardization
ITIL Information Technology Infrastructure Library

LGPD Lei Geral de Protecdo de Dados Pessoais

ME Ministério da Economia

OETIC Objetivo Estratégico de Tecnologia da Informacdo e Saude Digital

PAC Plano Anual de Compras

PDE Plano Diretor Estratégico

PDTI  Plano Diretor de Tecnologia da Informacao

PDTIC Plano Diretor de Tecnologia da Informagao e Comunicagao

PDTIS Plano Diretor de Tecnologia da Informacgao e Saude Digital

PETI Plano Estratégico de Tecnologia da Informacgao

PGR Programa de Gestdo de Riscos e Controles Internos

PSI Politica de Seguranca da Informacdo
SEI Sistema Eletrénico de Informacdes
| N MINISTERIO DA
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SETISD Setor de Tecnologia da Informacao e Saude Digital

SGD  Secretaria de Governo Digital

SISP  Sistema de Administra¢do dos Recursos de Tecnologia da Informacao

STT Sistema de Telemedicina e Telessaude

SUS  Sistema Unico de Saude

SWOT Strengths, Weaknesses, Opportunities and Threats

TCU Tribunal de Contas da Unidao

Tl Tecnologia da Informacgao

TIC Tecnologia da Informacdo e Comunicagao

UFRN Universidade Federal do Rio Grande do Norte

3. METODOLOGIA APLICADA

A metodologia aplicada na elaboracdo do PDTIS foi baseada no modelo proposto pelo
Sistema de Administracdo dos Recursos de Tecnologia da Informacdo (SISP), descrito no Guia de
Elaboracdo do PDTI — V2.1, conforme as etapas de preparacdo, diagndstico e planejamento.

A equipe de elaboragao do PDTIS, nomeada através da Portaria-SEI n2 012, de 29 de janeiro
de 2026, publicada no Boletim de Servico n? 631, de 20 de janeiro de 2026, com representantes da
Superintendéncia, Geréncias e Setor de Tecnologia da Informacdo e Saude Digital, conduziu as
etapas para elaboracdo do presente documento, o qual serd submetido ao Comité de Governanca
Digital para validacdo e ao Colegiado Executivo para aprovacao e publicacdo.

4. DOCUMENTOS DE REFERENCIA

Mapa Estratégico 2024-2028 (HU
Brasil)

Plano de Negdcios 2024 (HU
Brasil)
Plano Diretor Estratégico do

Hospital Universitario Ana
Bezerra

Carta de Servicos ao Cidadao

Apresenta os objetivos estratégicos da Rede HU Brasil.
Disponivel em: “https://www.gov.br/hubrasil/pt-
br/governanca/gestao-estrategica/estrategia-de-longo-
prazo”

Instrumento que comunica aos interessados as prioridades
em relacdo a projetos e metas relativos ao ano vigente.
Disponivel em: “https://www.gov.br/hubrasil/pt-
br/governanca/gestao-estrategica/plano-de-negocios”

Estabelece os direcionadores, objetivos estratégicos e metas
do Hospital Universitario Ana Bezerra.

Contém informacdes referentes aos servicos oferecidos pela
instituicdo, em atendimento ao Decreto 6.932 e a Lei
13.460/2017. Disponivel em:
“https://www.gov.br/hubrasil/pt-br/hospitais-
universitarios/regiao-nordeste/huab-ufrn/acesso-a-

< MINISTERIO DA
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PDTIS - DTISD

Regimento Interno

Politica - SEI n2
1/2021/SGTI/DTISD-HUBRASIL

Politica de Seguranca da
Informacdo de Rede HU Brasil
v.2.0

Norma Operacional - SEI n?
4/2022/SGTI/DTISD-HU BRASIL
Politica - SEI n2
2/2023/SGTI/DTISD-HU BRASIL
Decreto-Lei n? 200, de 25 de
fevereiro de 1967

Guia da Politica de Governanca
Publica

Guia de Governanca de TIC do
SISP v2.0
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informacao/programas-e-
projetos/CartadeServiosaoCidado2025HuabUFRNajuste.pdf”
Plano Diretor de Tecnologia da Informacado e Saude Digital
da Diretoria de Tecnologia da Informacao e Saude Digital.
Disponivel em: “https://www.gov.br/hubrasil/pt-
br/governanca/governanca-de-tecnologia-da-
informacao/planejamento-monitoramento-e-avaliacao-
1/plano-diretor-de-tecnologia-da-informacao-e-saude-
digital-pdtis”

Regimento Interno da Empresa Brasileira de Servigos
Hospitalares.

Politica de Governanga de TI.

A Politica de Seguranca da Informagao (PSI) tem por
objetivo a instituicdo de diretrizes estratégicas contra
ameacas e vulnerabilidades para garantir seguranca na
disponibilidade, integridade, confidencialidade e
autenticidade das informacgdes, bem como para difundir
atitudes adequadas para uso, manuseio, tratamento,
controle e protecdo dos dados, informacdes, documentos e
conhecimentos produzidos, armazenados, sob guarda ou
transmitidos por qualquer ativo de informacao digital ou
fisico da Empresa Brasileira de Servicos Hospitalares
(Ebserh), buscando a preservacdo das responsabilidades
legais, protecdo de dados pessoais de pacientes e
empregados e da imagem institucional da Empresa.

Norma Operacional de Contingéncia de Servicos de
Tecnologia da Informacao (TI).

Politica de Backup e Recuperagdo de Dados Digitais da Rede
HU Brasil v.2

Estabelece o planejamento como principio fundamental das
atividades da Administracdo Publica.

Estabelece os principios e diretrizes da governanga:
Capacidade de resposta, integridade, confiabilidade,
melhoria regulatdria, prestacdo de contas e responsabilidade
e transparéncia. Disponivel em:
“https://www.gov.br/casacivil/pt-
br/assuntos/governanca/comite-interministerial-de-
governanca/arquivos/guia-da-politica-de-governanca-
publica_versao-defeso.pdf/view”

Sugere um modelo referencial de governanca de TIC do SISP,
constituido por um conjunto de 10 (dez) praticas
relacionadas a governanca de Tecnologia da Informacdo e
Comunicacdo (TIC), para que drgdos e entidades do Sistema
desenvolvam e aperfeicoem a governanca de TIC em suas
instituicdes.

HOSPITAIS UNIVERSITARIOS FEDERAIS
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O Guia de PDTIC do SISP tem por finalidade disponibilizar
conhecimento para auxiliar a elaboragdo e o
acompanhamento de um PDTIC, com conteludo e qualidade
minimos para aprimorar a governanca e a gestdo da
Tecnologia da Informacdo e Comunicagbes nos érgdos da
Administracdo Publica Federal — APF.
Dispde sobre o processo de contratacdo de solucdes de
Tecnologia da Informacdo e Comunicacao - TIC pelos érgdos
IN SGD/ME n294/2022 e entidades integrantes do Sistema de Administracdo dos
Recursos de Tecnologia da Informacao - SISP do Poder
Executivo Federal.
Estabelece diretrizes e parametros para implementacgao,
Resolu¢do CGPAR/ME n241,de 4 desenvolvimento e aperfeicoamento da Governanga de
de agosto de 2022 Tecnologia da Informagdo e Comunicagdo nas empresas
estatais federais.

Guia de PDTIC do SISP v2.1

COBIT 5 - Modelo Corporativo
para Governanca e Gestao de Tl
da Organizagao

Modelo corporativo para a governanca e gestdo de Tl da
organizagao.

Guia de melhores praticas para gerenciamento de servicos

ITiL 4 de TI.

5. PRINCIiPIOS E DIRETRIZES

Este plano sustenta-se, entre outros, nos documentos de referéncia e nos seguintes
principios e diretrizes:

ID  Principio/Diretriz Origem
PDO1 Etica, integridade e transparéncia. Mapa Estratégico da Rede HU Brasil
2024-2028
PD02 Atender as necessidades das partes COBIT 5 - 12 principio
interessadas.
PD03 Seguranga e privacidade. - Lei 13.709, de 14 de agosto de 2018;

- 1SO 27001 - Sistema de Gestao de
Seguranca da Informacdo —
Requisitos; e

- 1SO 27002 - Cédigo de pratica para a
gestdo da seguranca da informacao

PD04 Foco no valor. ITIL4

PDO5 Pensar e trabalhar holisticamente. ITIL 4

PD06 Terceirizar servicos e atividades operacionais, - Decreto-lei n? 200/1967, art. 10, §
sempre que necessario. 72 e 89;

- Decreto n2 9.507/2018; e

- Acérddo n? 1214/2013 TCU Plenario
PD0O7 Otimizar os custos de TIC. - Lei 13.303/2016

- Regulamento de Compras e

Contratos v3 — HU Brasil

< MINISTERIO DA
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PD08 Realizar contratagdes conjuntas, - Principio Constitucional da Eficiéncia
preferencialmente. —Art.37; e
- Principio Constitucional da
Economicidade — Art. 70.
PD09 Fortalecer a governanca de TI. - Resolugdo CGPAR/ME n2 41, de 4 de
agosto de 2022.

6. ORGANIZAGAO DA TIC
6.1 Estrutura Organizacional

O Setor de Tecnologia da Informagdo e Saude Digital é a unidade de assessoria da
Superintendéncia que visa implementar, no ambito do hospital, as estratégias, politicas, normas,
padrdes e atividades estabelecidas pela Diretoria de Tecnologia da Informa¢dao e Saude Digital
(DTISD) da Rede HU Brasil.

Superintendéncia

I I l

Setor de Tecnologia Setor de
da Informacgao e Contratualizagdo e
Saude Digital Regulacado

Setor de Gestdo da Setor de Governanca
Qualidade e Estratégia

6.2 Estrutura do SETISD

O quadro de pessoal do Setor de Tecnologia da Informagao e Saude Digital foi estabelecido
pelo Edital n2 01, de 09 de dezembro de 2013, do Concurso Publico 05/2013 EBSERH/HUAB-UFRN
e, atualmente, possui a seguinte composicao:

Chefe de Setor

|
| |

Analistas de Tl Técnicos em
(3) Informatica (2)

6.3 Competéncias
Sao competéncias do Setor de Tecnologia da Informacao e Saude Digital:
- Propor, gerir, manter e apoiar solugdes de Tecnologia da Informacdo e Saude Digital;

- Identificar e atender as demandas relacionadas a sistemas, Saude Digital, infraestrutura,
suporte e seguranca de Tl, em consonancia com as normas e politicas da Administracdo Central;

- Elaborar e executar, em articulacdo com as demais areas, o Plano Diretor de Tecnologia da
Informacdo e Saude Digital (PDTIS), devidamente alinhado ao Plano Estratégico de Tl (PETI) e ao
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PDTIS da Administracdo Central e ao Plano Diretor Estratégico (PDE) do Hospital Universitario Ana
Bezerra;

- Propor, coordenar e monitorar acdes de inovacdo relacionadas as solucdes de Tl e Saude
Digital, como estratégia de Transformacdo Digital no ambito do hospital, em consonancia com
politicas e normas da Administragdo Central;

- Implementar e monitorar politicas, normas, planos, metodologias e padrdes relativos a
Tecnologia da Informacdo e Saude Digital em consonancia com a Administracdo Central;

- Realizar o planejamento de contratacdes e gerir os contratos relacionados as solucdes de
Tecnologia da Informacdo e Saude Digital;

- Promover divulgacdo de informacdes e conscientizacdo relativas ao uso adequado e seguro
das tecnologias da informacdo e saude digital no ambito do hospital, considerando as politicas,
normas e boas praticas da Administragdo Central;

- Promover, coordenar e divulgar acbes de levantamento de dados e indicadores
relacionados as solu¢des de Tecnologia da Informacdo e Saude Digital;

- Executar, implementar, monitorar e documentar sistemas de informacao e inteligéncia de
dados no ambito do hospital;

- Executar, implementar, monitorar e documentar solugdes de infraestrutura, suporte e
seguranca de Tl no ambito do hospital;
7. REFERENCIAL ESTRATEGICO DE TIC

7.1 Missao

Prover, integrar e gerir solucdes de Tecnologia da Informacdo e Saude Digital de forma
segura, inovadora e alinhada as diretrizes institucionais, contribuindo para a exceléncia da
assisténcia, gestdo e ensino no Hospital Universitario Ana Bezerra.

7.2 Visao

Ser uma darea de Tecnologia da Informacdo e Saude Digital confidvel e alinhada as
necessidades institucionais, capaz de sustentar e evoluir os servicos digitais do Huab-UFRN, em
consonancia com as diretrizes da Rede HU Brasil.

7.3 Valores

Os valores sdo principios e crencas fundamentais sob os quais pautam-se as convic¢oes
morais e éticas dos integrantes do Setor de Tecnologia da Informacdo e Saude Digital.

Inovagao com Propdsito: Fomentar a inovagdo tecnoldgica como vetor de transformacao
digital, centrada nas necessidades dos usuarios e da instituicao.

Transparéncia e Governanga: Promover praticas de gestdo e governanca com clareza de
processos, prestacdo de contas, e engajamento das partes interessadas.

Seguranca da Informagdo: Proteger ativamente os ativos de informagdo, garantindo
integridade, disponibilidade e confidencialidade dos dados institucionais e dos pacientes.

Colaboragao e Integracao: Trabalhar em parceria com as areas assistenciais, administrativas,
académicas e com a Administracao Central, promovendo solu¢des integradas e sinérgicas.

HUBRASILY "Neencho Eo3
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Foco no Usuario: Atuar com empatia, escuta ativa e responsabilidade no atendimento as
demandas, buscando sempre a melhor experiéncia para o usuario.

Valorizagao profissional: Promover o desenvolvimento continuo, a valorizagdo e a retengdo
dos profissionais de Tecnologia da Informacdo e Saude Digital como eixo estratégico para a
maturidade da governanca, a inovacao e a exceléncia na entrega de servicos.

7.4 Objetivos Estratégicos

O alinhamento estratégico é um dos pilares fundamentais da Governanga de TIC conforme
o Guia do SISP v2.1, e esta diretamente vinculado a capacidade da Tecnologia da Informacgdo e
Comunicagao de agregar valor a organizacao publica. No contexto do Hospital Universitario Ana
Bezerra (Huab), o PDTIS 2026—2028 foi elaborado de modo a refletir os direcionadores estratégicos
do Plano Diretor Estratégico (PDE) 2024—-2028, o qual traduz os compromissos institucionais do
hospital no ciclo atual de gestao.

A visdo de futuro do Huab — consolidar-se como hospital de exceléncia em ensino, pesquisa,
inovacdo e atencdo integral a saude materna, neonatal e pedidtrica — exige que as solucdes de TIC
ndo apenas apoiem, mas também viabilizem a transformacao digital, a inovacdo e a integracdo de
processos em todos os niveis.

Dessa forma, os objetivos estratégicos de TIC foram construidos com base:
e Nas competéncias institucionais do setor de TIC e Saude Digital;
e Nos macroproblemas identificados no PDE;

e Nos principios de valor publico, seguranca, inovacdo, transparéncia, colaboracdo e
valorizacao profissional;

e E nos objetivos estratégicos da Rede HU Brasil.

O resultado é um conjunto coeso de objetivos estratégicos de TIC diretamente conectados aos desafios e
metas institucionais do hospital, conforme descritos a seguir.

OETIC  Objetivo Estratégico de TIC

Alinhar as solucgdes de TIC as necessidades assistenciais, de ensino, pesquisa e gestao
hospitalar.

Ampliar a maturidade da saude digital, com foco em integracdo de sistemas e
ampliacdo do uso do AGHU.

Aprimorar a governanca de TIC, promovendo a transparéncia, conformidade,
controle interno e mitigacao de riscos.

Promover a inovacao tecnoldgica como estratégia de transformacao digital no
hospital.

Garantir a seguranca da informacao e a continuidade dos servicos de TIC criticos para
a operacao hospitalar.

Fortalecer a capacidade de planejamento, contratacdo e execuc¢do de projetos e
servicos de TIC.

Ampliar a oferta e a qualidade do suporte técnico, reduzindo tempo de resposta e
promovendo a satisfacdo do usuario.

OETICO1

OETICO2

OETICO3

OETICO4

OETICO5

OETICO6

OETICO7
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Promover a valorizagdo e o desenvolvimento continuo dos profissionais de TIC e

OETICO8 , ..

Saude Digital.

Integrar a TIC as a¢Oes de ensino, pesquisa e inovacdo, apoiando a ampliacdo dos
OETIC09 L. - . e

cenarios de pratica e producdo cientifica.
OETIC10 Mapear, automatizar e monitorar processos de negécio por meio de solugdes

tecnoldgicas integradas.

7.5 Anadlise de SWOT

Ambiente Interno
Forgas (Strengths)

- PDTIC anterior implantado e com licGes
aprendidas.

- PDE 2024-2028 validado e em execugdo, com
objetivos estratégicos claros e alinhados.

- Apoio consistente da alta gestdo do Huab.

- Cultura institucional de planejamento e melhoria
continua.

- Implantacdo de médulos do AGHU.

- Setor de Governanca e Estratégia ativo e
estruturado.

- Engajamento técnico da equipe de TI.

- Valorizacdo crescente do papel estratégico da TIC
no hospital.

Fraquezas (Weaknesses)

- Oportunidade de fortalecimento da integracao e
articulagdo entre a SETISD e as geréncias.

- Alta rotatividade dos profissionais de TIC e
interesse manifesto na movimentacdo para outros
HUs da rede.

- Auséncia de regime de sobreaviso e
impossibilidade legal de pagamento de hora extra,
dificultando o suporte em tempo integral.

- Equipe técnica reduzida e sobrecarregada com
demandas operacionais e reaprendizado.

- Falta de automacgdo em diversos processos criticos
hospitalares.

- Dificuldade em promover capacita¢do continua da
equipe por limitagdes de tempo e recursos.

- Dependéncia excessiva de profissionais-chave
(risco operacional em caso de afastamentos).

HUBRA

HOSPITAIS UNIVERSITARIOS FEDERAIS

Ambiente Externo
Oportunidades (Opportunities)

- Avanco da Estratégia de Saude Digital na HU
Brasil.

- Maturidade da Rede HU Brasil em governanca
de TIC e troca de experiéncias.

- Programas nacionais de fomento a
transformacao digital no SUS.

- Legislagcdo crescente sobre seguranca da
informacdo e tratamento de dados pessoais.

- Evolugdo das plataformas corporativas (AGHU,
SEl, STT etc.).

- Potencial para fortalecimento da colaboracdo
com a UFRN, Faculdade de Ciéncias do Trairi,
Instituto Federal do Rio Grande do Norte,
Instituto Metrdpole Digital, Escola Multicampi de
Ciéncias Médicas.

Ameacgas (Threats)

- Contingenciamento de recursos publicos,
afetando investimentos em TIC, capacitacdo e
infraestrutura.

- Crescimento exponencial de ataques
cibernéticos as instituicdes publicas de saude.

- Politica de movimentacdo interna da Rede HU
Brasil, que pode resultar em perda de talentos
locais.

- Aumento da demanda por servigos de TIC sem
ampliagdo proporcional de pessoal e orgamento.
- Crescimento de exigéncias legais e regulatdrias
(ex: LGPD, CIS Controls, auditorias do TCU), com
riscos de ndo conformidade.
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8. ALINHAMENTO COM A ESTRATEGIA DA ORGANIZACAO

O PDTIS tem como objetivo proporcionar o alinhamento das solu¢des de Tecnologia da
Informagdo com as metas do negdcio e as necessidades da organizagao.

Para tanto, foi realizado o alinhamento do PDTIS com a estratégia da organizagao,
considerando os objetivos estratégicos definidos pelo Mapa Estratégico da Rede HU Brasil e do
Plano Diretor Estratégico 2024 a 2028 do Hospital Universitario Ana Bezerra, conforme na figura
abaixo:

MAPA ESTRATEGICO 2024-2028 -4 EBSERH

r 3.3
PROPOSITO (S8 SOCIEDADE
OEO1 Ampliar e qualificar a participacdo  OEO2 Qualificar o cuidado hospitalar OEO03 Ampliar e qualificar a participacao na  OEO4 Participar da implementacao da
s 3 dos hospitais na rede de atencao a rede nacional de cuidados oncologicos Politica Nacional de Atencao
Sau'de. e'nsmo, o saude do SUS Especializada e do esforco de reducao
pesquisa e inovagao de filas
a servigo da vida e

OEO5 Ap; OEOQ7 Apoiar o processo d alificacao OEO08 Qualific:

do SUS 05 cen dos docentes e dos pr oferta de

programas de

Consolidar-se como
uma rede de hospitais
exceléncia para
oSuUs

VALORES

- Etica, integridade
© transparéncia

‘ A\l RESPONSABILIDADE AMBIENTAL, SOCIAL E GOVERNANCA

OE1 uir com a estratégia de OE11 Af 2lo de
aoSuUs governe

OBJETIVOS ESTRATEGICOS

= Compromisso com
universalidade,
integralidade e
fortalecimento do SUS

OE16 Fortalecer o reconhecimento da imagem publica OE18 Prc
da Ebserh Rede Ebserh

agao e transformacao digital na

« Promogao da equidade,
respeito a diversidade e

aos direitos humanos OE19 Promover eficiéncia nos processos de gestao OE20 Ampliar e diversificar as fontes de financiamento  OE21 Aprimorar os processos de compras
« Ensino, pesquisa e do trabalho € contratacées

inovagao comprometidos

com as necessidades

do pais “ DESENVOLVIMENTO DO TRABALHADOR

« Valorizagao do papel social
do trabalho em saide e

rmanentes com OE2 ver 0 engajamento e valorizacao OE2 tégias de educagao
dos trabalhadores \ S

perm

OJBETIVOS ESTRATEGICOS DA ORGANIZACAO

OEO1 Ampliar e qualificar a participacdo dos hospitais na rede de atencdo a saude do SUS

OEO2 Qualificar o cuidado hospitalar

OEO3 Ampliar e qualificar a participacdo na rede nacional de cuidados oncoldgicos

OEO4 Participar da implementacdo da Politica Nacional de Atencdo Especializada e do
esforco de reducdo de filas

OEO5 Aprimorar as condi¢des de ensino e os cenarios de pratica

OEO06 Consolidar o Exame Nacional de Residéncia (ENARE) como forma prioritaria de
ingresso nos programas de residéncia do pais.

OEO07 Apoiar o processo de qualificacdo dos docentes e dos preceptores.

OEO08 Qualificar o dimensionamento e oferta de vagas de residéncia.

OEO09 Criar um ambiente favoravel ao desenvolvimento em rede de pesquisa, inovacdo e
avaliagdo de tecnologias em saude.

OE10  Contribuir com a estratégia de saude digital para o SUS.

OE11 Aprimorar o modelo de governanga corporativa da Rede.

OE12 Promover sustentabilidade ambiental e responsabilidade social em Rede.

OE13 Prevenir e enfrentar o assédio e a discriminacao.

JAB HUBRASILY MM e
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OE14 Implementar melhorias na infraestrutura e nas condi¢des de trabalho com foco na
assisténcia, no ensino e na pesquisa.

OE15 Promover atuacdo integrada dos hospitais em Rede.

OE16 Fortalecer o reconhecimento da imagem publica da HU Brasil.

OE17 Desenvolver capacidade institucional em gestdo hospitalar.

OE18 Promover inovacdo e transformacgao digital na Rede HU Brasil.

OE19 Promover eficiéncia nos processos de gestao do trabalho.

OE20  Ampliar e diversificar as fontes de financiamento.

OE21 Aprimorar os processos de compras e contratagdes.

OE22 Promover escuta e dialogo permanentes com trabalhadores, em seus diferentes
vinculos e representacgdes.

OE23 Promover o engajamento e valorizacdo dos trabalhadores.

OE24 Desenvolver estratégias de educacdo permanente e continuada.

Alinhamento entre os objetivos Estratégicos de TIC e os Objetivos Estratégicos da
Organizagao:

Objetivos
Caddigo . L. L . Estratégicos do e s .
TIC Objetivo Estratégico de TIC PDE HUAB Justificativa de Alinhamento
Relacionados
oeTicor "€ . s, OE07, OE09, OE14, PrO%: parag
ensino, pesquisa e gestao OE18 efetividade, eficiéncia e valor
hospitalar publico
Ampliar a maturidade da saude O. P.DE.pre:/e avanf;o da
digital, com foco em integragao digitalizacao e maior
OETICO2 ©'8"¢V I OE10,0E18 utilizacio do AGHU, o que
de sistemas e ampliacdo do uso o
requer acdes estruturadas de
do AGHU
TIC
Aprimorar a governanga de TIC, Alinhado ao modelo de
OETICO3 promovgndo a transpargnua, OE11, OE17 go.veArnaYnga hospl"cala'r e
conformidade, controle interno exigéncias de auditoria e
e mitigacdo de riscos riscos
Promover a inovagao TIC deve liderar ou apoiar
OETICO4 tecnoldgica Eom<? fastrategla de OE09, OE18 |n|C|atlya§ de inovagdo i
transformacdo digital no tecnolégica e transformacao
hospital digital, inclusive no ensino
Garantir a seguranca da Relaciona-se ao AOC
OETICOS mforma(_‘rao ea contm’uhldade OE10, OE11 (segurar:ga .C|bernet|ca) ea
dos servicos de TIC criticos para dependéncia crescente da
a operacao hospitalar infraestrutura digital
Fortalecer a capacidade de
lanejamento, contratacdo e Reforca os processos de
OETICO06 P ) ~ o ¢ . OE21, OE18 governanca e execug¢do do
execugao de projetos e servigos r60rio PDTIS. além de
de TIC prop ’
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contribuir para a
transformacgao digital

Ampliar a oferta e a qualidade

do suporte técnico, reduzindo Contribui para eficiéncia nos
OETIC07 tempo de resposta e OE02, OEO5, OE23 atendimentos e bem-estar

promovendo a satisfacdo do organizacional

usuario

. Alinha-se a valorizacdo e
Promover a valorizacdo e o o
. , capacitagdo da forga de
desenvolvimento continuo dos

OETIC08 orofissionais de TIC e Satide OE22, OE23, OE24 trabalho,.eX|g|da para que
TIC contribua de forma

Digital .
B estratégica

Integrar a TIC as a¢Oes de

. . . N A TIC como viabilizadora de
ensino, pesquisa e inovagao,

ensino remoto, integracao

OETIC09 apoiando a ampliagao dos OEO5, OEQ7, OEQ9 .
L. ‘o o com AGHU para pesquisa,
cenarios de pratica e produgao L
e banco de dados e andlises
cientifica

Aborda diretamente os
problemas de modernizacao
OE11, OE14, OE17 e informatizacdo dos
processos internos
identificados no PDE

Mapear, automatizar e
monitorar processos de negdcio
por meio de solugdes
tecnoldgicas integradas

OETIC10

9. INVENTARIO DE NECESSIDADES
9.1 Plano de Levantamento das Necessidades

O levantamento das necessidades de Tecnologia da Informacao e Saude Digital foi realizado
considerando as demandas institucionais, os objetivos estratégicos do Huab, as necessidades
identificadas pelas areas do hospital, a situacdo atual dos servicos de TIC e as diretrizes da Rede HU
Brasil.

Foram consideradas necessidades relacionadas a sistemas e aplicacGes, infraestrutura,
suporte técnico, seguranca da informacdo, saude digital, integracdo de sistemas, dados,
governanca, processos, projetos e contratacdo de solucdes de TIC.

Durante a vigéncia deste PDTIS, o Levantamento de Necessidades de TIC (LNTIC) serd
realizado anualmente, sendo vinculado a este instrumento, ao Plano Anual de Compras e ao Acordo
Organizativo de Compromissos, quando aplicavel.

O LNTIC compreenderd solicitacbes de equipamentos, servicos, processos, sistemas e
demandas relacionadas ao atendimento dos instrumentos de governanca e controles vigentes.

9.2 Necessidades Identificadas

As necessidades identificadas foram consolidadas a partir do levantamento realizado em
2026, considerando sua relagcdo com os objetivos estratégicos de TIC e com os objetivos estratégicos
institucionais.
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O inventdrio completo, contendo a identificacdo, descricdo, justificativa e demais
informacdes das necessidades estdo registrados nos projetos PDE, processos SEl, Plano Anual de
Compras e Acordo Organizativo de Compromissos com aprovacao do Comité de Governanca Digital
e Colegiado Executivo, compondo assim as necessidades de TIC para o periodo de planejamento
considerado.

O agrupamento das necessidades identificadas consta no Anexo | — Inventario de
Necessidades e estdao detalhadas no Anexo Il — Plano de Metas e Agdes.

10. PLANO DE METAS E AC@ES
10.1 Plano de Metas

As metas estabelecidas neste PDTIS representam os resultados esperados para o
atendimento das necessidades priorizadas e para o alcance dos objetivos estratégicos de Tecnologia
da Informagao e Saude Digital.

As metas foram definidas de forma mensuravel, considerando indicadores, valores de
referéncia e prazos de execucdo, de modo a possibilitar o acompanhamento e a avaliacdo dos
resultados.

O detalhamento das metas consta no Anexo Il — Plano de Metas e Agdes.

10.2 Plano de Ac¢des

As acOes correspondem as iniciativas necessdrias para o alcance das metas estabelecidas,
contemplando projetos, atividades, contratacdes, melhorias de processos, implantacdo de solucdes
e demais iniciativas de TIC.

O detalhamento do plano de a¢des consta no Anexo Il — Plano de Metas e A¢des.

11. PLANO DE GESTAO DE PESSOAS

A execucdo das iniciativas previstas neste PDTIS depende da disponibilidade de profissionais
com conhecimentos e competéncias compativeis com as atividades de Tecnologia da Informacédo e
Saude Digital, considerando tanto as atividades de operacdo e sustentacdo dos servicos quanto as
iniciativas de transformacao digital, inovacdo, seguranca da informacao, integracdo de sistemas,
dados, governanca e gestdo de projetos.

O Plano de Gestdo de Pessoas estabelece diretrizes para a manutencado e o desenvolvimento
das competéncias necessarias a atuacdo do SETISD, considerando a forca de trabalho propria e,
guando aplicavel, a utilizacdo de servigos especializados contratados.

O dimensionamento quantitativo da forca de trabalho devera observar as politicas, critérios
e processos institucionais de gestdo de pessoas da Rede HU Brasil, ndo sendo objeto de
dimensionamento especifico neste PDTIS.

Dessa forma, o planejamento de pessoas serd orientado pela identificacdo das competéncias
necessarias ao cumprimento dos objetivos estratégicos de TIC, pela andlise das lacunas existentes
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e pela adocdo de agdes de capacitacdo, desenvolvimento, provimento ou contratacdo de servicos
especializados, conforme a natureza da necessidade.

11.1 Diretrizes
A gestdo de pessoas do SETISD observara as seguintes diretrizes:

e alinhar as competéncias profissionais as necessidades institucionais e aos objetivos
estratégicos de TIC;

e priorizar o desenvolvimento continuo dos profissionais;
e preservar a capacidade técnica necessaria a operagao e sustentacdo dos servicos criticos;

o fortalecer competéncias relacionadas a seguranca da informacdo, dados, saude digital,
sistemas, infraestrutura e governanga;

e estimular a participacdo dos profissionais em projetos de inovacgao e transformacao digital;

e utilizar servicos especializados contratados quando houver necessidade de competéncias
nao disponiveis internamente;

e promover a gestdo e disseminacdo do conhecimento,
conhecimentos concentrados em individuos.

reduzindo a dependéncia de

11.2 Necessidades de competéncias

Area de

.. Necessidade
competéncia

Governanga e gestdo
de TIC

Fortalecer competéncias em planejamento, governanca, gestao
de riscos, projetos e contratos

Infraestrutura e Manter competéncias para operac¢ao, disponibilidade e evolugao

redes

da infraestrutura

Seguranca da
informacao

Desenvolver competéncias em seguranga, gestao de
vulnerabilidades, prote¢do de dados e continuidade

Sistemas e
desenvolvimento

Fortalecer desenvolvimento, manutencao, integracdo e
arquitetura de sistemas

Saude Digital

Ampliar competéncias em integragao de sistemas, AGHU,
interoperabilidade e processos assistenciais

Dados e informagao

Desenvolver competéncias em bancos de dados, indicadores,
analise de dados e inteligéncia institucional

Automacgao e
inovagao

Desenvolver competéncias para automacgado de processos,
integracdo e novas tecnologias

Suporte técnico

Manter e aprimorar competéncias para atendimento e
sustentacdo aos usuarios
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11.3 Estratégia de provimento e desenvolvimento

Considerando que o provimento e a movimentagao de pessoal estdo sujeitos as politicas e
aos processos institucionais da Rede HU Brasil, o SETISD deverd atuar na identificacdo das
necessidades e competéncias requeridas, subsidiando as instancias responsaveis pela gestao de
pessoas.

Para suprir eventuais lacunas de capacidade ou competéncias, poderdo ser adotadas,
conforme disponibilidade e viabilidade institucional, as seguintes estratégias:

e capacitacdo e desenvolvimento dos profissionais existentes;

e compartilhamento de conhecimento entre os integrantes da equipe;

e participacdo em comunidades técnicas e iniciativas da Rede HU Brasil;

e terceirizacdo, mediante a contratacdo de servicos especializados;

e utilizacdo de solugdes e servicos corporativos disponibilizados pela Rede;

e solicitacdo de provimento ou recomposicdo da forca de trabalho, quando caracterizada a
necessidade.

11.4 Acompanhamento

As necessidades de pessoal e competéncias serdo acompanhadas pelo SETISD durante a
vigéncia do PDTIS, considerando alteracdes no portfélio de servigos, implantacdo de novos sistemas,
mudancas tecnoldgicas, novos requisitos de seguranca, expansao das iniciativas de saude digital e
demais altera¢des que possam impactar a atuacdo da area.

As necessidades identificadas poderao subsidiar os processos institucionais de planejamento
da forca de trabalho, capacitacdo, contratacdo e desenvolvimento de pessoas da Rede HU Brasil.

12. PLANO ORCAMENTARIO

A execucdo das acdes previstas neste PDTIS esta condicionada a disponibilidade de recursos
orcamentdrios e financeiros, bem como as diretrizes, prioridades, limites e autorizacbes
estabelecidos pela Administracdo Central da Rede HU Brasil.

O planejamento orcamentario das iniciativas de Tecnologia da Informacdo e Saude Digital
serd realizado em articulagdo com o Planejamento Anual da Aplicacdo de Créditos Orcamentarios
da Rede, observando o Acordo Organizativo de Compromissos (AOC), seus respectivos Planos de
Aplicacdo e demais instrumentos e orientacdes estabelecidos pela Administracao Central.

As necessidades e a¢des previstas neste PDTIS constituem referéncia para o planejamento e
a priorizacdo das demandas de TIC, ndo representando, por si so, garantia de disponibilidade ou
alocacdo de recursos para sua execugao.

O detalhamento das despesas, dos recursos necessarios e dos itens a serem executados em
cada exercicio serd realizado nos instrumentos préprios do planejamento orcamentdrio anual,
observados os tetos orcamentdrios, as diretrizes e os procedimentos estabelecidos pela
Administracao Central e a aprovacao pelo Comité de Governanca Digital e Colegiado Executivo.
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A priorizacdo das demandas de TIC devera considerar sua relevancia institucional, criticidade
dos servicos, riscos associados, necessidades assistenciais e administrativas, disponibilidade de
recursos e demais critérios definidos no processo de planejamento anual.

13. PLANO DE GESTAO DE RISCOS

A gestdo de riscos do PDTIS tem como objetivo identificar, avaliar e tratar eventos que
possam comprometer o alcance dos objetivos, metas e acdes estabelecidos.

Os riscos serdo avaliados considerando sua probabilidade de ocorréncia e impacto, sendo
estabelecidas medidas de resposta e contingéncia, bem como os respectivos responsaveis pelo
acompanhamento.

O detalhamento dos riscos identificados, sua classificacdo, respostas e medidas de
contingéncia consta no Anexo lll — Plano de Gestao de Riscos.

14. PROCESSO DE REVISAO DO PDTIS

O PDTIS serd acompanhado continuamente pelo SETISD e revisado anualmente, apés o
planejamento da Superintendéncia e Geréncias, a elaboracdo do Plano Anual de Compras (PAC) e
Acordo Organizativo de Compromissos (AOC).

A revisdo podera ocorrer extraordinariamente sempre que houver alteracdes relevantes nas
estratégias institucionais, na estrutura organizacional, nas diretrizes da Rede HU Brasil, no cendrio
tecnoldgico, na disponibilidade orcamentaria ou na legislacdo aplicavel.

As revisGes poderdo resultar na inclusdo, exclusdo, alteracdo ou reprogramacdo de
necessidades, metas, acées, recursos e prioridades.

O acompanhamento e as revisdes serao submetidos ao Comité de Governanga Digital (CGDI)
e ao Colegiado Executivo (COLEX), conforme suas respectivas competéncias.

15. FATORES CRITICOS DE SUCESSO

Codigo Fator Critico de Sucesso
FCSO1 Apoio e patrocinio da alta administracao
FCS02 Disponibilidade e priorizagdo dos recursos orcamentarios
FCS03 Disponibilidade de recursos humanos qualificados
FCS04 Capacidade de planejamento e contratagdo de solugdes de TIC
FCSO05 Participacdo das areas de negdcio nos projetos e iniciativas
FCS06 Integracdo e alinhamento com a Rede HU Brasil
FCSO07 Continuidade e disponibilidade dos servicos criticos de TIC
FCS08 Seguranca da informacdo e protecdo dos dados institucionais
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FCS09 Capacidade de execucao e acompanhamento das metas e a¢des

FCS10 Governanca e monitoramento continuo do PDTIS

16. CONCLUSAO

O Plano Diretor de Tecnologia da Informacdo e Saude Digital constitui instrumento de
planejamento e gestao para orientar a atuacdo do SETISD no periodo de 2026 a 2028, promovendo
o alinhamento das iniciativas de TIC as necessidades assistenciais, de ensino, pesquisa e gestao do
Hospital Universitario Ana Bezerra e as diretrizes da Rede HU Brasil.

A execucado do PDTIS requer acompanhamento continuo, priorizacdo adequada dos recursos
e integracdo entre o SETISD, as dreas de negdcio e as instancias de governanca institucional. O
monitoramento peridédico das metas, acdes, riscos e resultados permitird promover os ajustes
necessarios durante sua vigéncia, assegurando maior efetividade, seguranca, eficiéncia e geracao
de valor para a instituicao.

17. ANEXOS
Anexo | - Inventario de Necessidades
Anexo Il - Plano de Metas e Ac¢des

Anexo Il - Plano de Gestdo de Riscos
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ANEXO | - INVENTARIO DE NECESSIDADES

Este anexo contém a consolidagdo das necessidades identificadas anualmente. O
detalhamento de cada necessidade de TIC, bem como a origem da solicitacao e prioridade estao
definidas nos processos SEI de aprova¢dao de demandas de TIC submetidos ao CGDI e COLEX, no
Acordo Organizativo de Compromissos, Plano Anual de Compras e demais solicitagdes e diretrizes
da Diretoria de Tecnologia da Informacao e Saude Digital, Superintendéncia e Geréncias.

ID Categoria Necessidade de TIC
NTICO1 Servicos de TIC Sustentacdo dos servigos de Tecnologia da Informacao.
NTIC02 Sistemas e Automagcdao  Automacdo e integracdo de processos operacionais.
NTICO3 Servicos de TIC Garantia da alta disponibilidade dos servicos de TIC.
NTICO04 Infraestrutura de TIC Garantia da alta disponibilidade da infraestrutura de TIC.
NTICO5 Infraestrutura de TIC Renovacdo e modernizacao da infraestrutura de TIC.
. Fortalecimento dos servicos e recursos institucionais
NTIC06 Servigos de TIC disponibilizados pela Rede HU Brasil.
NTICO7 Dados e Informacio D|spon‘|b~|I|zagao de informacGes gerenciais para suporte a tomada
de decisdo.
NTICO8 Governanca de TIC Fortalecimento das acdes de governanca e conformidade de TIC.
NTIC09 Seguranca da Informagsio Fort.ale?lme.nto da seguranca da informacdo e protecao dos ativos
institucionais.
NTIC10 Gest30 de Pessoas Desenvlollvm}ento c?ntlnuo das corjwpetgnFlas técnicas e gerenciais
necessarias a atuacao em TIC e Saude Digital.
| 1 4y MINISTERIO DA
SUS m=. =
S HUBRASIL EDUCACAO O




Plano Diretor de Tecnologia da Informacdo e Saude Digital. PL.SETISD.001 — versdo 1 Pagina 23/31
ANEXO Il - PLANO DE METAS E ACOES

As acdes apresentadas representam iniciativas necessarias ao atendimento das
necessidades de TIC e podem compreender projetos, atividades recorrentes, contratagdes ou outras
formas de atuac¢do, conforme a natureza da necessidade.

As acgles relacionadas a solugdes corporativas da Rede HU Brasil estdo condicionadas a
disponibilidade, priorizagdo, implantagao e demais diretrizes estabelecidas pela Diretoria de
Tecnologia da Informacdo e Saude Digital.

Os prazos apresentados correspondem a previsao de execucdo das acdes no momento da
elaboracdo deste plano e poderdo ser reprogramados em func¢do de alteracdes de prioridade,
disponibilidade de recursos, dependéncias institucionais ou fatores externos.

PLANO DE METAS

NTIC Meta de TIC OETIC relacionados

NTICO1 Assegurar a continuidade e sustentacdo dos servigos de TIC necessarios | OETICO1
ao funcionamento institucional.

NTICO2 Ampliar a utilizacdo de solugdes digitais, automatizadas e integradas OETIC02, OETICO4,
para melhoria dos processos institucionais e de Saude Digital. OETIC10

NTICO3 @ Fortalecer a continuidade e a disponibilidade dos servicos criticos de OETICO1
TIC.

NTIC04 @ Fortalecer a disponibilidade, resiliéncia e continuidade da infraestrutura = OETICO1, OETICO3
de TIC.

NTICO5 Promover a atualizagdo e modernizacdo da infraestrutura de TIC, OETICO03, OETIC04

conforme as necessidades e prioridades institucionais.

NTICO6 = Ampliar a utilizagdo dos servigos e recursos institucionais OETIC02, OETICO5
disponibilizados pela Rede HU Brasil.

NTICO7 = Ampliar a disponibilidade e utilizagdo de informagdes para suporte a OETICO07
gestdo e a tomada de decisao.

NTICO8  Fortalecer a governanga, conformidade e gestao de TIC. OETICO06

NTICO9  Fortalecer a seguranca da informacdo e a protecdo dos ativos OETICO8

institucionais.

NTIC10 Promover o desenvolvimento das competéncias necessarias a atuagado OETIC09
em TIC e Saude Digital.
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ACAO
NTIC META DETIC p
ID DESCRICAO PRAZO
Assegurar a Contratar e manter servigos terceirizados
continuidade e A0101 necessarios a sustentacdo das estratégias e servicos  dez/28
sustentacdo dos de TIC.
NTICO1 servicos de TIC
necgssarlos a0 A0102 Contratar e manter licengas de software dez/28
funcionamento
institucional.
A0201 Aut(?r.natl.zajr 9 processo de busca ativa de infecgdo mai/26
de sitio cirurgico
A0202 ImpIement.a.r solug.ao Para .gt?re.naamento das vagas set/26
ambulatoriais do circuito cirdrgico
A0203 Informatizar a ficha de solicitacdo de hemoterapicos set/26
. o A0204 !mpl‘enjen.tar in‘f.ra‘estrutura de servicos baseados em dez/26
Ampliar a utilizacdo inteligéncia artificial
~ o A - lanei |
de solugogs digitais, A0205 utomatizar o prqcegso de planejamento anual de nov/26
automatizadas e compras (materiais e insumos)
NTICO2 integradfals para A0206 Disponibili.zar servico de Wi-Fi publico para o dez/26
melhoria dos ambulatodrio
processos Implementar ferramenta para o gerenciamento
institucionais e de A0207 centralizado do parque de TVs dez/26
Saude Digital. A0208 Desenvol\{er fe.rr‘ameNnta para ‘gerenciamento de jul/27
dados de identificacdo de paciente
A0209 Desenvolv.er‘solugao para identificacdo de pacientes fev/27
ambulatoriais
A0210 Autométiz.ar o c9ntro|e c.Ie pacientes dos residentes set/26
de Pediatria e Ginecologia
A0211 Implementar a Central de Impressao Virtual set/26
Fortalecer a
continuidade e a Implementar redundancia geografica dos servicos de
NTICO3  disponibilidade dos  A0301 Cp geog ¢ dez/27
servigos criticos de
TIC.
Fortalecer a A0401 Migrar a infraestrutura do AGHU jun/26
disponibilidade, A0402 Migrar a infraestrutura de servidores do Huab fev/26
NTIC04 resiliéncia e i ibili 3
S1lie AO403 Implementar aI.taT dISp.C)nIbI|Idade de conexdo entre jan/26
continuidade da os anexos administrativos
infraestruturade TIC.  A0404 Implantar a infovia Potiguar dez/28
Promover a A0501 Atualizar e manter o parque computacional. dez/28
atualizacdo e
modernizagdo da
NTICOS infraestrutura de TIC,
conforme as A0502 Adquirir os insumos necessarios a operagao de TIC dez/28
necessidades e
prioridades
institucionais.
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Ampliar a utilizacio A0601 Implantar o STT PACS jul/26
dos servios e A0602 Implantar o HU Digital set/26
NTICO6 recursos A0603 Implantar a Lista de Espera Cirurgica (LEC HU Brasil)  jun/27
institucionais A0604 Implantar a versdo 11 do AGHU jun/27
disponibilizados Pela A0605 Implantar médulo de faturamento do AGHU jun/27
Rede HU Brasil. A0606 Implantar WhatsApp corporativo dez/26
A0701 Implementar painéis de gestao a vista dez/27
Ampliar a AO702 Implementar painel de indicadores de gestao de set/26
. - leito
disponibilidade e imol ¢ inel de indicad q trica
utilizagio de AO703 mp ementar painel de indicadores de nutri¢do jun/26
NTICO7 . ~ clinica
informacdes para — ol de indicad lortas d
suporte 3 gestio e 3 AQ704 mp emelnéar paln.e. e indicadores e alertas de ul/26
tomada de decisdo. :exarlnes atoratc?rlallsa - dicad da Unidade d
AOTO05 mp elm‘en a,r‘palne e indicadores da Unidade de jun/26
Farmdcia Clinica
Fortalecer a AOSO1 Garantir confgrmidade ao Guia de Governanca da dez/26
NTICOS governanga, Rede HU Brasil
conformidade e A0S0 Garantir conformidade ao Diagnéstico de Aderéncia dez/26
gestdo de TIC. ao CGPAR
Fortalecer a A0901 Implementar autenticagdo multifator (MFA) jul/26
seguranca da
NTIC09 informacdo e a Implementar controles de seguranca da informacao
protegdo dos ativos A0902 baseado no CIS Controls v8 dez/28
institucionais.
Promover o
desenvolvimento das . a
competancias Promover o desenvolvimento das competéncias
NTIC10 P . A1001 necessadrias a atuagdo em TIC e Saude Digital, dez/28
necessarias a . . o
~ conforme as necessidades identificadas.
atuacaoem TICe
Saude Digital.
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ANEXO Il - PLANO DE GESTAO DE RISCOS

Este anexo contém o resumo das necessidades identificadas anualmente. O detalhamento
de cada necessidade de TIC, bem como a origem da solicitacdo e prioridade estdo definidas nos
processos SElI do Acordo Organizativo de Compromissos, Plano Anual de Compras e demais
solicitagdes e diretrizes da Diretoria de Tecnologia da Informagado e Saude Digital, Superintendéncia
e Geréncias.

1. OBJETIVO

O Plano de Gestdo de Riscos tem por objetivo identificar, avaliar e estabelecer respostas para
0s principais eventos que possam comprometer o alcance dos objetivos, metas e agdes
estabelecidos no Plano Diretor de Tecnologia da Informagao e Saude Digital — PDTIS 2026—2028.

A gestdo de riscos sera realizada de forma integrada ao planejamento de TIC, considerando
as caracteristicas organizacionais do Hospital Universitdrio Ana Bezerra e as diretrizes e
instrumentos corporativos de gestdo de riscos da HU Brasil.

O plano busca apoiar a tomada de decisdo, a priorizagdo das iniciativas e a adocdo de
medidas preventivas e de contingéncia, proporcionando maior seguranca quanto a execucado das
acoes previstas no PDTIS.

2. ESCOPO

Este Plano de Gestdo de Riscos contempla os riscos de natureza estratégica e tatica que
possam afetar a execucdo do PDTIS, especialmente aqueles relacionados a disponibilidade de
pessoas, recursos orcamentarios, infraestrutura, servicos, seguranca da informacdo, dependéncias
corporativas, continuidade dos servicos, projetos e governanca de TIC.

Os riscos especificos relacionados a processos de contratacdo, projetos ou demandas
individuais serdo avaliados e tratados nos respectivos instrumentos e processos administrativos,
inclusive nos processos de contratacdo e no Sistema Eletronico de Informagdes — SEl, quando
aplicavel.

Dessa forma, este plano ndo substitui as andlises de riscos especificas realizadas no ambito
dos processos de contratacdo, projetos ou demais instrumentos institucionais.

3. METODOLOGIA
3.1 Identificagao
Os riscos foram identificados considerando:
e oObjetivos estratégicos de TIC;
e necessidades de TIC;
e acoes previstas;
e SWOT do PDTIS;
e caracteristicas do SETISD;
e disponibilidade de pessoas;

e disponibilidade orcamentaria;
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e infraestrutura;

e seguranca da informacao;

e continuidade dos servigos.
Avaliagao

O nivel de risco serd obtido por: Nivel de Risco = Probabilidade x Impacto

4. CRITERIOS DE AVALIAGAO E CLASSIFICAGAO DOS RISCOS

Avaliacao dos riscos

A avaliacdo dos riscos associados ao PDTIS observara a metodologia estabelecida no
Programa de Gestdo de Riscos e Controles Internos (PGR) do Hospital Universitario Ana Bezerra —
Huab-UFRN, considerando a probabilidade e o impacto da ocorréncia dos eventos de risco.

A avaliacdo serd realizada inicialmente sob a perspectiva do risco inerente, ou seja,
considerando a exposicdo ao risco antes da aplicacdo das medidas de controle existentes.
Posteriormente, quando aplicavel, serad avaliado o risco residual, considerando a efetividade dos
controles existentes.

Escala de probabilidade

Valor Descritor Definigao

1 Muito Improvavel. Em situagdes excepcionais, o evento podera ocorrer, mas nada
Baixo nas circunstancias indica essa possibilidade.
2 Baixo Rara. De forma inesperada ou casual, o evento podera ocorrer, pois as
circunstancias pouco indicam essa possibilidade.
3 Médio Possivel. De alguma forma, o evento podera ocorrer, pois as circunstancias
indicam moderadamente essa possibilidade.
4 Alto Provavel. De forma até esperada, o evento podera ocorrer, pois as
circunstancias indicam fortemente essa possibilidade.
5 Muito Praticamente certa. De forma inequivoca, o evento ocorrer3, pois as
Alto circunstancias indicam claramente essa possibilidade.

Escala de Impacto

Para os riscos relacionados ao PDTIS, sera utilizada a escala de impacto relacionada aos
objetivos, uma vez que os riscos avaliados neste plano estdo associados principalmente a
capacidade de a TIC alcancar seus objetivos e manter seus servigos.

Valor Descritor Definicdo
1 Muito Baixo Impacto insignificante nos objetivos.
2 Baixo Pequeno impacto nos objetivos.
3 Médio Moderado impacto nos objetivos, porém recuperavel.
4 Alto Significativo impacto nos objetivos, de dificil reversao.
5 Muito Alto Catastroéfico impacto nos objetivos, de forma irreversivel.
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Classificacdo do risco inerente

A classificacdo seguird as faixas estabelecidas pelo PGR Huab:

Classificacao Sigla Faixa
Risco Baixo RB 0-2,99
Risco Médio RM 3-7,99
Risco Alto RA 8—-14,99
Risco Extremo RE 15-25

Avaliagao dos controles e risco residual

Apds a avaliagdo do risco inerente, serdo considerados os controles existentes para
determinagdo do risco residual.

Nivel do controle Descrigao Fator
Inexistente Controles inexistentes, mal desenhados ou mal implementados. 1,0
Controles aplicados de forma ad hoc, com elevada dependéncia
Fraco . . 0,8
do conhecimento individual.
Controles implemen mitigam algun ri
Mediano impleme ’Faﬂos gue itigam alguns aspectos do risco, 0,6
mas apresentam deficiéncias.
. L . Controles implementados e sustentados por ferramentas
Satisfatério iy . . . 0,4
adequadas, mitigando satisfatoriamente o risco.
Forte Controles que podem ser considerados melhores praticas e 02
mitigam os aspectos relevantes do risco. ’
O risco residual serd calculado por:
RR =RIx FC
Onde:
RR = Nivel de Risco Residual;
Rl = Nivel de Risco Inerente;
FC = Fator de avaliacdo dos controles existentes.
5. MATRIZ DE RISCOS DO PDTIS
Riscos identificados
ID Evento de risco Tipo P | RI Classificagao
Insuficiéncia ou indisponibilidade de recursos .
RO1 P Operacional 3 5 15 RE

humanos para execugdo das atividades de TIC.
Rotatividade de profissionais e consequente

R02 perda de conhecimento técnico necessario a Operacional 5 4 20 RE
sustentacdo dos servicos de TIC.
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Indisponibilidade ou insuficiéncia de recursos de

R0O3 investimento para atendimento das Financeiro 3 4 12 RA
necessidades de TIC.
Obsolescéncia ou insuficiéncia da infraestrutura
R04 tecnoldgica comprometer a sustentacdo ou Operacional 2 5 10 RA
evolucdo dos servicos de TIC.
Indisponibilidade de servigos criticos de TIC
RO5 comprometer a continuidade das atividades Operacional 3 5 15 RE
institucionais.
Incidentes de seguranca da informacgao
. . . . Seguranga
comprometerem a disponibilidade, integridade
RO6 . . . ~ ) da 4 5 20 RE
ou confidencialidade das informagdes e servigos ~
e Informacao
institucionais.
Insuficiéncia ou descontinuidade de contratos,
RO7 licengas ou servigos necessdrios a sustentacdo de Operacional 2 5 10 RA
TIC.
Concentracao de conhecimento técnico em
oucos profissionais comprometer a .
Rog PoUcosP ; ahelb Operacional 4 4 16 RE
continuidade de sistemas, servigos ou
infraestrutura.
R09 Baixa adesdo ao planejamento anual de Tl Operacional 5 4 20 RE
Avaliagao dos controles e risco residual
Avaliagao
. Classificagao
ID Controles existentes do FC RR . §
residual
controle
Controles relacionados a prioriza¢do de atividades,
RO1 distribuicao de demandas e gestdo do A avaliar — — A avaliar
conhecimento.
Documentacdo técnica, registros de
R02 procedimentos e compartilhamento de A avaliar — — A avaliar
conhecimento.
Planejamento anual de necessidades e
R03 formalizacdo das demandas as instancias Aavaliar — — A avaliar
competentes.
Inventario, monitoramento de ativos e . .
RO4 . ~ . Aavaliar — — A avaliar
planejamento de renovagao da infraestrutura.
Monitoramento dos servigos criticos e . .
RO5 . . gA . - Aavaliar — — A avaliar
procedimentos de contingéncia e recuperacao.
Controles de seguranca da informacao e . .
RO6 ) 8 ¢ o ) ¢ Aavaliar — — A avaliar
mecanismos de protecdo dos ativos e dados.
Acompanhamento de contratos, licencas e servicos . .
RO7 p. . ¢ ¢ Aavaliar — — A avaliar
essenciais.
Documentacdo técnica e compartilhamento do . .
RO8 ) ¢ . P . Aavaliar — — A avaliar
conhecimento sobre sistemas e infraestrutura.
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Formalizacdo das demandas, requisitos,
R09 responsabilidades e validagdes junto as dreas A avaliar — — A avaliar
solicitantes.

Tratamento dos riscos

Os riscos classificados como Alto ou Extremo deverdao ser submetidos a tratamento,
observadas as responsabilidades e instancias estabelecidas no Programa de Gestdao de Riscos e
Controles Internos do Huab-UFRN. Os riscos classificados como Baixo ou Médio deverdo ser
monitorados e, quando pertinente, deverdo possuir medidas de contingéncia.

A definicdo das medidas de tratamento observara as estratégias de evitar, reduzir/mitigar,
transferir/compartilhar ou aceitar o risco, considerando o nivel de exposi¢cdo, o apetite a risco
institucional, a relagdo custo-beneficio e a governabilidade deste nosocémio.

6. PLANO DE TRATAMENTO

Risco Governabilidade

RO1 - Recursos humanos Compartilhada

RO2 - Rotatividade Compartilhada

RO3 - Infraestrutura Direta/Compartilhada
R0O4 - Servicos criticos Direta

RO5 - Seguranga da Informagao Direta/Compartilhada
R06 — Contratos Compartilhada

RO7 — Priorizacao Direta

R0O8 — Conhecimento Direta

RO9 — Areas demandantes Compartilhada

7. MONITORAMENTO E REVISAO

Os riscos identificados serdo monitorados pelo SETISD durante a vigéncia do PDTIS, com
atualizacdo da matriz sempre que ocorrerem alteragdes relevantes no ambiente interno ou externo,
mudanca significativa nas prioridades, ocorréncia de eventos de risco ou alteracdo nas diretrizes da
Rede HU Brasil.

A revisao dos riscos devera ocorrer, no minimo, anualmente, em conjunto com a revisdo do
PDTIS, podendo ocorrer extraordinariamente quando identificados novos riscos ou altera¢des
relevantes nos riscos existentes.

Os riscos que ultrapassarem os limites de tolerancia definidos institucionalmente deverao
ser encaminhados as instancias competentes para avaliacao e tratamento.

8. RESPONSABILIDADES

Responsavel Papel
SETISD Identificar, avaliar, tratar e monitorar riscos sob sua
responsabilidade
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Gestor responsavel pelaacao Implementar medidas de tratamento relacionadas a acao

Areas demandantes Participar da identificacdo e tratamento dos riscos
relacionados as suas demandas

Instancias de governanga Deliberar sobre riscos que ultrapassem a capacidade de
tratamento do Setor de Tecnologia da Informacdo ou areas
demandantes

Rede HU Brasil / Atuar nos riscos cuja causa ou tratamento dependa de

Administragao Central decisdes ou recursos corporativos

9. DISPOSICOES FINAIS

O Plano de Gestdo de Riscos integra o PDTIS e devera ser utilizado como instrumento de
apoio ao acompanhamento dos riscos que possam afetar o alcance dos objetivos e das iniciativas
de Tecnologia da Informacgdo e Saude Digital.

A matriz de riscos podera ser atualizada durante a vigéncia do PDTIS sempre que houver
alteragcGes relevantes no contexto organizacional, nas iniciativas planejadas ou nos niveis de
exposicdo aos riscos identificados.

A gestdo dos riscos deverd considerar, quando aplicavel, a avaliacdo dos riscos inerentes, dos
controles existentes e dos riscos residuais, observando a metodologia institucional de Gestao de
Riscos e Controles Internos do HUAB.

O plano podera ser revisado conjuntamente com as atualizagdes do PDTIS, de modo a
manter os riscos identificados, suas avaliacOes e respectivas medidas de tratamento compativeis
com o contexto vigente.
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