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Apresentacao

O Hospital Universitario de Petrolina foi inaugurado em 04 de setembro de 2008, como Hospital de
Urgéncias e Traumas Doutor Washington Antonio de Barros (HUT) e foi administrado, até 31 de julho de 2013,
pela Prefeitura Municipal de Petrolina; quando, por meio do Decreto Municipal n°. 41, de 23 de abril de 2013, foi
doado a Universidade Federal do Vale do Sao Francisco (Univasf), passando a ser denominado Hospital de
Ensino do Vale do Sao Francisco Doutor Washington Anténio de Barros ou mais conhecido como HU-UNIVASF.
Como a Univasf ndo possuia recursos suficientes para gerir um hospital, assinou convénio de parceria com uma
associacdo privada que o administrou entre agosto de 2013 e janeiro de 2015. No dia 01/02/2015, o HU-
UNIVASF passou a ser conduzido pela Empresa Brasileira de Servicos Hospitalares (EBSERH). A gestdo
financeira ainda ndo era realizada diretamente pela EBSERH e sim pela UNIVASF até a completa sub-rogacao
dos contratos a unidade gestora orgamentaria da EBSERH, finalizada em janeiro de 2018. Tendo, portanto,
todos os atos de gestéo financeira e patrimonial ordenadas pela Univasf. O HU-UNIVASF é a unidade publica
de referéncia para 53 municipios da Rede Interestadual de Atencao a Saude do Médio do Vale do S&o Francisco
— Rede de Pernambuco-Bahia (PEBA), formada por seis microrregionais de saude, cuja populacdo € de,
aproximadamente, 2 milhdes de habitantes. Possui vocagdo para atencao as urgéncias e emergéncias que
incluem politraumatismo, neurologia e neurocirurgia (alta complexidade), com destaque ao traumato-ortopedia
(alta complexidade), cirurgia geral, cirurgia vascular, cirurgia bucomaxilofacial e clinica médica. (HU-UNIVASF;
PDTIC 2020-2022, 2020).

Procedimento Operacional Padrao (POP) é uma descricdo de todas as atividades necessarias para a
realizacdo de uma tarefa. Este livro € uma compilacdo dos procedimentos operacionais desenvolvidos pelo
Setor de Gestdo de Processos e Tecnologia da Informacgéo (SGPTI) do HU-UNIVASF para configuracdo das
dos switches Huawei em uso no hospital.

No capitulo 01 sera abordado a rotina para o empilhamento de switches.
No capitulo 02 seré abordado a rotina para configurar uma porta de acesso.

E no capitulo 03 ser4 abordado a rotina para configurar uma porta de link aggregation.
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CAPITULO 01 — CONFIGURAR EMPILHAMENTO DE SWITCHES

1. OBJETIVO

Descrever o procedimento padréo para configurar o empilhamento de switches Huawei em uso no HU-
UNIVASF.

2. MATERIAL

S5720-52X-PWR-SI —Switch Huawei de 48 portas UTP e 4 portas SFP+ PoE, utilizando na camada de
acesso.

S5720-52X-SI — Switch Huawei de 48 portas UTP e 4 portas SFP+, utilizado na camada de acesso.

S5720-28X-PWR-SI — Switch Huawei de 24 portas UTP e 4 portas SFP+ PoE, utilizado na camada de
acesso.

S6720-30C-EI-24S — Switch Huawei de 24 portas SFP+, utilizado na camada de distribuicdo.
S5720SI1-V200R011C10SPC600 — Versao de firmware utilizada nos switches.

3. SIGLAS E CONCEITOS

Empilhamento ou Stacking — é uma configuragédo para conexao de switches que permite a clusterizagéo
de seus recursos de hardware e o gerenciamento unificado, através de um Unico endereco IP, de uma pilha
de switches.

4. DESCRICAO DO PROCEDIMENTO

4.1. Pré-requisitos
4.1.1. O stacking pode ser configurado utilizando qualquer porta dos equipamentos;

4.1.2. Os equipamentos devem pertencer a mesma familia;
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4.1.3. Afirmware dos equipamentos devem ser da mesma versao;

Logical
stack port 2

| |

Logical
ack port 2

Logical stack port 1
Figura 01 — Empilhamento de Switches

CAPITULO 01 - CONFIGURAR EMPILHAMENTO DE SWITCHES HUAWEI

4.2. Configurar uma nova pilha
4.2.1. Configurar cada switch individualmente antes de conectar as portas de stacking;
4.2.2. Configuragdo dos switches:
4.2.2.1. Switch O

<Switch0> sys

<Switch0> stack slot 0 priority 200

<Switch0> interface stack-port 0/1

<Switch0> port interface XGigabitEthernet 0/0/1 enable
<Switch0> port interface XGigabitEthernet 0/0/2 enable
<Switch0> interface stack-port 0/2

<Switch0> port interface XGigabitEthernet 0/0/3 enable

4.2.2.2. Switch 1

<Switch1> sys

<Switch1>interface stack-port 0/1

<Switch1>port interface XGigabitEthernet 0/0/1 enable
<Switch1>port interface XGigabitEthernet 0/0/2 enable
<Switch1>interface stack-port 0/2

<Switch1>port interface XGigabitEthernet 0/0/3 enable
<Switch1>port interface XGigabitEthernet 0/0/4 enable
<Switch1>quit

<Switch1>stack slot 0 renumber 1

4.2.2.3. Switch 2

<Switch2>sys

<Switch2>interface stack-port 0/1

<Switch2>port interface XGigabitEthernet 0/0/1 enable
<Switch2>port interface XGigabitEthernet 0/0/2 enable
<Switch2>interface stack-port 0/2

<Switch2>port interface XGigabitEthernet 0/0/3 enable
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<Switch2>port interface XGigabitEthernet 0/0/4 enable
<Switch2>quit
<Switch2>stack slot 0 renumber 2

4.2.3. Apos configurar todos os switches

4.2.3.1. Desligar todos equipamentos;
4.2.3.2. Conectar os cabos de stacking;
4.2.3.3. Ligar a partir do master,
4.2.3.4. Validar a configuracao:

<Switch> display stack

CAPITULO 01 — CONFIGURAR EMPILHAMENTO DE SWITCHES HUAWEI

Figura 02 - Stacking

4.2.4. Adicionar um switch em uma pilha existente

4.2.4.1 Identificar a posicao de cada switch na pilha

"

sococscs00000000

.
A A RS A | R A N TR Y

DCOLOLLCLO00000 -

| -

Figura 03 — Botdo Mode

4.2.4.2 Pode-se utilizar o botdo Mode no chassi do switch;
4.2.4.3. O switch master sera identificado pelo “piscar” de suas portas de 1-9. Os demais
switches serédo identificados pela porta correspondente a sua posi¢éo na pilha.

4.2.5. Verificar as portas virtuais de stack

<Switch> display stack port
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Figura 04 — Portas de stack

CAPITULO 01 — CONFIGURAR EMPILHAMENTO DE SWITCHES HUAWEI

4.2.6.

Configurar o préximo membro da pilha

<Switch> sys

<Switch> interface stack-port 1/1

<Switch> port interface XGigabitEthernet 0/0/1 enable
<Switch> interface stack-port 2/2

<Switch> port interface XGigabitEthernet 0/0/2 enable
<Switch> stack slot 0 renumber X

11
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CAPITULO 02 — CONFIGURAR PORTA DE ACESSO

5. OBJETIVO

Descrever o procedimento padrao para configuracdo de nova porta de acesso no parque de switches do HU
e Policlinica.

6. MATERIAL
Pilhas de switches de acesso: Stacks de acesso para interligacdo de todos os dispositivos IP do parque.

Switches Huawei utilizados na camada de acesso da instituicdo: S5720-52X-PWR-SI, S5720-52X-SlI,
S5720-28X-PWR-SI

Versao de firmware utilizada nos switches: S5720SI-V200R011C10SPC600

Putty ver 0.69: € um software de emulagdo de terminal gratis e de cddigo livre para acesso SSH as pilhas
de switches.

7. SIGLAS E CONCEITOS

Switch de Acesso: € o switch que faz interface com dispositivos finais, como PCs, impressoras e telefones
IP, para fornecer acesso ao restante da rede.

Nomenclatura em switches Huawei: As referéncias tanto de dispositivos na pilha como também de portas
nos modelos Huawei seguem a nomenclatura de ordem crescente, mas comecando pela posicéo 0.

Porta tipo Hibrida: Permite a utilizacdo de varias VLANs em uma Unica porta.

8. DESCRICAO DO PROCEDIMENTO PARA UMA UNICA PORTA DE ACESSO

12
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8.1. Acessando pelo putty a pilha que contém o switch correspondente a porta a ser configurada:

Deve-se inserir no campo “IP’s address” o endereco ip da pilha e clicar em “Open”:

CAPITULO 02 — CONFIGURAR NOVA PORTA DE ACESSO

R PuTTY Configuration X
Category:
[E}- Session | Basic options for your PuTTY session |
I..oggmg Specify the destination you want to connect to
(=) Terminal
- Kenihs Host Name {or |P address) Port
it [10445521] |[22 |
- Features Connection type:
= Window (OJRaw (O Telnet (O)Rlogn @ 55H () Serial
gp;:earance Load, save or delete a stored session
aviour
- Translation Saved Sessions
Selection | ‘
- Colours -
Default Settings Load
(= Connection SWACS-HU-5TD1 =
- Data SWACS-HU-5T02
- Proxy SWACS-HU-5T03
—Telnet Delete
- Rlogin
[~ S5H
-~ Seral Close window on exit
Aways () Never (® Only on clean exit
About [ open | canca |

Figura 05 — Tela para acesso ao terminal da pilha, Putty

Em seguida havera a tela de autenticagdo da pilha de acordo a Figura 06.

13
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10.44.55.21 - PuTTV - i X

Figura 06 — Autentica¢do terminal SSH da pilha, Terminal da pilha

CAPITULO 02 — CONFIGURAR NOVA PORTA DE ACESSO

Y

Depois de autenticados, somos direcionados a visdo de usuario. Para configurarmos uma
interface, precisamos acessar a visao de sistema, através do comando “system view”.

Fazendo como um exemplo hipotético, iremos aqui configurar a porta nimero 4 do switch de
posicao 2 da pilha da sala de telecomunica¢des 2 do Hospital. Ser4 uma porta que recebera uma vian de PC
assistencial de ID 1000 além de receber tag com a vlan de telefone VolP de id 2500.

Para isso, acessaremos a interface a ser configurada por meio do comando ‘“interface
GigabitEthernet 1/0/4” e logo apds limpamos a sua configuragao existente por meio do comando “clear
configuration this” e apds confirme com “Y”.

<switch> interface GigabitEthernet 1/0/4
<switch> clear configuration this

14
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<switch> “Y”

“10.44.55.21 - PuTTY B - x

Figura 07 — Limpando as configura¢cGes de uma porta, Terminal da pilha

Apos isso ainda dentro da interface, definimos o novo tipo para a porta como hibrida por meio do
comando a “port link-type hybrid”. Setamos entdo o “untagged” e o “pvid” da porta referente a vlan assistencial
escolhida como exemplo. Em seguida definimos como tagged a porta com a nossa vlan de telefones escolhida
como exemplo. Por ultimo, asseguramos que a porta esta ativa com o comando “undo shutdown”.

<switch> port link-type hybrid

<switch> port hybrid untagged vian 1000
<switch> port hybrid pvid vian 1000
<switch> port hybrid tagged vlian 2500
<switch> undo shutdown

CAPITULO 02 — CONFIGURAR NOVA PORTA DE ACESSO

15
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10.44.55.21 - PuTTY B C x

Figura 08 — Configurando uma porta, Terminal da pilha

9. DESCRICAO DO PROCEDIMENTO PARA MULTIPLAS PORTA DE ACESSO

Depois de autenticados, somos direcionados a viséo de usuario. Para configurarmos uma
interface, precisamos acessar a visdo de sistema, através do comando “system view”.

Fazendo como um exemplo hipotético, iremos aqui configurar as portas de numero 30 a 40 do
switch de posicéo 4 da pilha da sala de telecomunicacdes 2 da Policlinica. Todas as portas receberao vlans
de PC assistencial de ID 1000 além de receber tag com a vlan de telefone VolP de id 2500.

Para isso, acessaremos a pilha das interfaces a serem configuradas e logo definimos a faixa de portas por
meio do comando “interface range GigabitEthernet 3/0/30 to GigabitEthernet 3/0/35”. Apds executarmos o
comando, entramos no escopo do conjunto de interfaces.

<switch> interface range GigabitEthernet 3/0/30 to GigabitEthernet 3/0/40

Figura 09 — Selecionando conjunto de portas a serem configuradas, Terminal da pilha

CAPITULO 02 — CONFIGURAR NOVA PORTA DE ACESSO
16
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Apbs isso agora dentro do escopo das interfaces selecionadas, todos os comandos inseridos se
aplicardo ao grupo de portas. Definimos agora 0 novo tipo para a porta como hibrida por meio do comando a
“port link-type hybrid”. Setamos entdo o “untagged” e o “pvid” do grupo de portas referentes a vlan assistencial
escolhida como exemplo. Em seguida definimos como tagged o grupo de portas com a nossa vlan de telefones
escolhida como exemplo. Por ultimo, asseguramos que as portas estao ativas com o comando “undo shutdown”.

<switch> port link-type hybrid

<switch> port hybrid untagged vlan 1000
<switch> port hybrid pvid vian 1000
<switch> port hybrid tagged vlan 2500
<switch> undo shutdown

10445531 - PuTTV - o X

Figura 10 — Configurando um grupo de portas, Terminal da pilha

17
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CAPITULO 03 — CONFIGURAR LINK AGGREGATION

10. OBJETIVO
Descrever o procedimento padrdo para configurar agregacdo de links em portas uplink no parque de
switches do HU e Policlinica.

11. MATERIAL

Pilhas de switches de acesso: Stacks de acesso para interligacdo de todos os dispositivos IP do parque.

Switches Huawei utilizados na camada de acesso da instituicdo: S5720-52X-PWR-SI, S5720-52X-SlI,
S5720-28X-PWR-SI

Versado de firmware utilizada nos switches: S5720SI-V200R011C10SPC600

Putty ver 0.69: € um software de emulagdo de terminal gratis e de cddigo livre para acesso SSH as pilhas
de switches.

12. SIGLAS E CONCEITOS
Switch de Acesso: € o switch que faz interface com dispositivos finais, como PCs, impressoras e telefones
IP, para fornecer acesso ao restante da rede.

Nomenclatura em switches Huawei: As referéncias tanto de dispositivos na pilha como também de portas
nos modelos Huawei seguem a nomenclatura de ordem crescente, mas comecando pela posicéo 0.

Porta tipo Trunk: Permite a interligacéo entre switches com varias VLANs usando apenas uma porta.

Link Aggregation (Agregacéao de Links): Permite aumentar a resiliéncia da interligagéo entre switches
com vérias VLANSs utilizando mdltiplas portas de uplink

13. DESCRICAO DO PROCEDIMENTO

13.1. Acessando pelo putty a pilha que contém o switch correspondente as portas a serem
configuradas:

Deve-se inserir no campo “IP’s address” o endereco ip da pilha e clicar em “Open”:

18



HUNW)F

UNIVERSIDADE FEDERAL DO & 5 &
& HOSPITAL UNIVERSITARIO DA UNIVERSIDADE
VALE DO SAO FRANCISCO FEDERAL DO VALE DO SAO FRANCISCO \

CAPITULO 03 — CONFIGURAR LINK AGGREGATION

R PuTTY Configuration X
Category:
Basic options for your PuTTY session

Specify the destination you want to connect ta

Host Name {or IP address) Port
[10.4455.31] |[22
Connection type:

O Raw O Telnet O Rlogin @ 55H (O Serial

Appearance
Behaviour
Translation
Selection

Load. save or delete a stored session
Saved Sessions

: Colours Default Settings Load
= Connection SWACS-HU-STO1
. Data SWACS-HU-5T02 Save
- Progy SWACS-HU-ST03
- Telnet Delste
Rlogin
+1- SSH
- Senal Close window on exit: .
OMways (O MNever (@ Only on clean exit
About Cancel

Figura 11 — Tela para acesso ao terminal da pilha, Putty

Em seguida havera a tela de autenticacéo da pilha de acordo a Figura 12.

EP 10.44.55.31 - PuTTY — - =

Figura 12 — Autenticacdo terminal SSH da pilha, Terminal da pilha

Depois de autenticados, somos direcionados a visdo de usuario. Para configurarmos uma interface,
precisamos acessar a visao de sistema, através do comando “system view”.

Fazendo como um exemplo hipotético, configurando para Link Aggregation as portas XGigabitEthernet
0/0/4 e XGigabitEthernet 1/0/4 dos switches de posicdo 1 e 2 da pilha da sala de telecomunicacbes
tendo em vista a interligagdo desta com outra pilha numa outra sala de telecomunicagdes. Todas as
portas adicionadas ser&o do tipo trunk contendo as vlans de ligacéo entre os switches.

Criamos e ja nomeamos 0 nosso link aggregation como “eth-trunk 1”. Em seguida adicionamos as
interfaces através do comando “trunkport XGigabitEthernet 0/0/4” e “trunkport XGigabitEthernet 1/0/4”.
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CAPITULO 03 — CONFIGURAR LINK AGGREGATION

<switch> system-view

<switch> interface eth-trunk 1

[switch] trunkport XGigabitEthernet 0/0/4
[switch] trunkport XGigabitEthernet 1/0/4

“10.4455.31 - PuTTY _ 0 «

Figura 13 — Adicionando as portas em trunk no link aggregation, Terminal da pilha

Apoés isso, verificamos o status no novo trunk configurado aplicando o comando “display eth-trunk”. Na
saida conseguimos verificar o protocolo LACP ativo no link “WorkingMode: LACP”, a quantidade de
portas pertencentes ao novo link, suas velocidades e o seu status operacional ativo “Operate status: up”

<switch> display eth-trunk

10.44.55.31 - PuTTY — [} >

Figura 14 — Verificando status do novo link aggregation configurado, Terminal da pilha
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