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1. OBIJETIVO

Uma vez que falhas nos servicos de TIC impactam diretamente a continuidade da
prestacao dos servigos de Tecnologia da Informagdao e Comunicagdes (TIC) dentro do Humap-
UFMS, almeja-se com este plano prover medidas de protecdo rapidas e eficazes para os
processos criticos de Tl relacionados aos sistemas essenciais em casos de incidentes graves ou
desastres a partir da especificacdo das ameacas e riscos identificadveis na organizacao e andlise
de seus impactos, caso essas ameacas se concretizem. O plano de continuidade atuara como

resposta aos resultados da Andlise de Impacto nos Negdcios e Analise de Riscos.

2. PLANO DE AGAO PARA ATENDIMENTO DOS OBJETIVOS
2.1 ESCOPO
O Plano de Continuidade de TIC (PCTIC) esta baseado em trés vértices: pessoas, tecnologia

e organizacao; abrange as estratégias necessdrias a continuidade dos servicos de Tl essenciais,

tendo como escopo o seguinte:
e Plano de Continuidade Operacional;
e Plano de Administragao de Crises;
e Plano de Recuperacdo de Desastres;

e Plano de Contingéncia em Periodo de Ameaca Bioldgica.

PESSOAS TECNOLOGIA ORGANIZAGAO
: . [ DISPONIBILIDADE
. [ RECURSOS DE | ESEGURANGA DE
3 Frives i | HARDWARE, | RECURSOSE
ENVOLVIDOS SOFTWARE E ESTRUTURAS E
AMBIENTAIS ORGANIZACIONAIS

Figura 1 - Vértice do plano de Contingéncia
Estes planos podem ser executados tanto no ambito do SGPTI, isoladamente, como parte
do Plano de Continuidade de Negdcio (PCN) do Humap-UFMS. O PCTIC estd voltado a promover

a continuidade dos processos definidos como criticos para a Tl do Humap-UFMS e que

impactam nos seus objetivos.
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2.2 GRUPOS DO PCTIC
Este plano envolve basicamente quatro grupos:

e Contingéncia de Infraestruturas Fisicas: assim compreendidas as situa¢des de
catdstrofes naturais ou ndo, tais como inundacdes, incéndios, desabamentos, entre
outros. No geral ocorréncias que impegam o acesso e/ou utilizagdo das instalagdes do
Humap-UFMS, como também danos fisicos relevantes a instalacdes e/ou equipamentos,
intencionais ou ndo, incluindo até mesmo falhas no fornecimento de energia elétrica;

e Contingéncia de Pessoas: aquelas onde os colaboradores chave ndo estdo presentes por
motivos de greves, doenga, licengas e etc;

e Contingéncia de Infraestruturas Tecnoldgicas: compreendidas as situagbes de
inacessibilidade, falha ou perda de quaisquer recursos de TI, tais como hardware,
software, telecomunicacgdes, rede e seguranca;

e Contingéncia de Servicos Externos - compreendidas as situacoes de ndo prestacdo de

servico contratado considerado critico aos processos do Humap-UFMS.

INFRAESTRUTURAS PESSOAL SERVICOS INFRAESTRUTURAS
FISICAS EXTERNOS TECNOLOGICAS
Catastrofes MNao prestagao de EE;:P;“?&L: eperda:
naturais, : | Doengas, i | servigos : Software '
lundacoes, -{ Afastamentos, *{ contratados Tele c om.
Incéndios. Licengas... considerados Rede
Desabamentos... criticos / essenciais Seguranca
Figura 2 - Grupos do PCTIC
2.3 AREA

O PCTIC sera administrado, avaliado e acionado no ambito do Setor de Gestdo de
Processos e Tecnologia da Informacao do Humap-UFMS tendo sua manutencdo, organizagdo e
melhoria revistas e atualizadas periodicamente pelo Comité de Governanca de Tecnologia da
Informacdo e Comunica¢des do Humap-UFMS.

Areas cobertas:
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2.4 TERMOS E DEFINICOES

Ameaga: causa potencial de um incidente indesejado que pode resultar em dano para a
organizacgao;

Ativo: qualquer recurso que tenha valor para a organizacdo e cujo risco precisa ser
controlado;

Vulnerabilidade: fragilidade de um ativo ou grupo de ativos que pode ser explorada por

uma ou mais ameacas,;
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BPMN: Acronimo de Business Process Modeling Notation. Notacdo gréafica que descreve
a légica dos passos de um processo de negdécio. E um padrdo internacional de modelagem que
permite modelar o processo de uma maneira unificada e padronizada;

Probabilidade do risco: possibilidade de concretizacdo de uma ameaca;

Nivel de risco: magnitude do risco, expressa em termos da combinagcdo das
consequéncias e de suas probabilidades.

Evento de Seguranga da Informagdo: ocorréncia identificada de um estado de sistema,
servico ou rede, indicando uma possivel violacdo da politica de seguranca da informacdo ou
falha de controles, ou uma situagdo previamente desconhecida, que possa ser relevante para a
seguranca da informacao.

Risco de segurancga da informagdo: possibilidade de uma determinada ameaca explorar
vulnerabilidades de um ativo ou de um conjunto de ativos. E medido em fung¢do da combinac3o
da probabilidade de um evento e de sua consequéncia;

Risco Residual: Risco remanescente apds o tratamento de risco ter sido implementado.
O risco residual pode conter riscos ndo identificados;

Contexto Externo: é o ambiente externo no qual a organiza¢ao se situa e busca atingir
seus objetivos (ambiente cultural, financeiro, regulatdrio, econ6mico, entre outros);

Contexto Interno: é o ambiente interno no qual a organizagao busca atingir seus objetivos
(governanca, estrutura organizacional, politicas, normas, objetivos, diretrizes, cultura
organizacional, entre outros);

TIC: Tecnologia da Informacao e Comunicagdes;

Impacto (ou consequéncia): uma das consequéncias da ocorréncia de um evento.

Ocasiona mudanca adversa no nivel obtido dos objetivos.

2.5 CRITERIOS PARA AVALIAGAO DE RISCO

Os critérios de riscos sdo parametros estabelecidos para avaliar a magnitude dos riscos, a
fim de seja possivel quantificar o impacto negativo na busca da obten¢dao de resultados
esperados pelo Humap-UFMS em sua missdo institucional.

Para efeito deste processo, definiu-se como metodologia para a analise de risco a forma
proposta pela norma ABNT NBR ISO 31000:2009, a qual define o nivel do risco em termos da

combinacdo dos impactos e de suas probabilidades.
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Serdo utilizadas escalas quantitativas para estimar a probabilidade e o impacto. Tais

escalas encontram-se representadas nas Tabela 1 e Tabela 2

Peso Critérios Probabilidade
5 Muito Alta 50% < Probabilidade <= 100%
4 Alta 20% < Probabilidade <= 50%
3 Média 8% < Probabilidade <= 20%
2 Baixa 2% < Probabilidade <= 8%
1 Muito Baixa 0% < Probabilidade <= 2%
Tabela 1- Critérios de Probabilidade
Peso Impacto Descricdao
Impacto maximo nos objetivos do processo avaliado, sem
5 Catastrofico
possibilidade de recuperacao.
Muito Impacto significante nos objetivos do processo avaliado, com
4
Relevante possibilidade remota de recuperacao.
Impacto mediano nos objetivos do processo avaliado, com
3 Relevante
possibilidade de recuperacao.
Pouco Impacto minimo aos objetivos do processo avaliado. Sdo
2
Relevante facilmente remediaveis.
Impacto insignificante nos objetivos do processo avaliado.
1 Insignificante
Dispensa qualquer medida de reparacdo.

Tabela 2- Critérios de Impacto
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O nivel do risco é calculado pelo produto entre a probabilidade e o impacto. A Tabela 3

apresenta a matriz de risco, ferramenta utilizada para a classificagao dos niveis de risco.

Elevado
Médio Muito baixa Muito Alta
Baixo (1)
Catastrofico
5
(5)
Muito relevante
4
(4)
Relevante
IMPACTO 3
(3)
Pouco relevante
2 4 6 8 10
(2)
Insignificante
1 2 3 4 5
(1)

Tabela 3- Matriz de Risco

2.6 PROCESSO DE GESTAO DE RISCOS
O modelo adotado pelo SGPTI para o gerenciamento de riscos pautou-se na norma
ISO 31000:2018 Diretrizes. A seguir sera feita uma breve abordagem sobre o gerenciamento de

riscos abordado na referida norma.

2.6.1 GESTAO DE RISCOS: Introdugio
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O gerenciamento de riscos é um processo repetitivo e ndo-exaustivo, que auxilia as
organizagdes quanto ao alcance de objetivos, tomada de decisdes e estabelecimento de
estratégias. Para se fazer um bom gerenciamento de riscos é necessario que se considere os
contextos internos e externos da organizacao, incluindo fatores humanos e culturais. A Figura
1 apresenta a os principios, estrutura e processos em que devem se basear o gerenciamento de

riscos dentro de uma organizacao.

Melhoria

continua Integrada

Fatores
humanos e Estruturada e

culturais abrangente

Melhor

Informacao Personalizada
disponivel

/

Processo de gestdo de riscos

Escopo, contexto,
critério

Processo de
I

Integracéo

avaliacéo de riscos
Identificacdo
de riscos
Andlise
de riscos
Avaliagao
de riscos

Tratamento
de riscos

Registro e relato

Concepcdo
Lideranca e
comprometimento

Comunicag&o e consulta
Monitoramento e andlise critica

Avaliagdo Implementacdo

Figura 3 - Principios, Estrutura e Processo de Gestdo de Risco ABNT NBR ISO 31000:2018
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2.6.2 GESTAO DE RISCOS: Principios

Melhoria
continua

Integrada

Fatores
humanos e Estruturada e

abrangente

culturais :
Criagdo e

protegao

Melhor de valor

Informacao Personalizada
disponivel

Figura 4 - Gestdo de Riscos: Principios

A gestdo de riscos requer o uso dos seguintes principios:

e Integrada: a gestdo de riscos é parte integrante de todas as atividades organizacionais;

e Estruturada e abrangente: uma abordagem estruturada e abrangente para a gestao de
riscos contribui para resultados consistentes e comparaveis;

e Personalizada: a estrutura e o processo de gestdo de riscos sao personalizados e
proporcionais aos contextos interno e externo da organizagao relacionados aos seus
objetivos;

e Inclusiva: o envolvimento apropriado e oportuno das partes interessadas possibilita que
seus conhecimentos, pontos de vista e percepg¢des sejam considerados. Isto resulta em
melhor conscientizacdo e gestao de riscos fundamentada;

e Dinamica: Riscos podem emergir, mudar ou desaparecer a medida que os contextos
externo e interno de uma organizacdo mudem. A gestao de riscos antecipa, detecta,
reconhece e responde a estas mudangas e eventos de uma maneira apropriada e

oportuna;
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e Melhor informacao disponivel: as entradas para a gestdao de riscos sdao baseadas em
informacgdes histdricas e atuais, bem como em expectativas futuras. A gestdo de riscos
explicitamente leva em consideracdo quaisquer limitacdes e incertezas associadas a
estas informacdes e expectativas. Convém que a informacdo seja oportuna, clara e
disponivel para as partes interessadas pertinentes;

e Fatores humanos e culturais: o comportamento humano e a cultura influenciam
significativamente todos os aspetos da gestao de riscos em cada nivel e estagio;

e Melhoria continua: a gestdo de riscos é melhorada continuamente por meio do

aprendizado e experiéncias.

2.6.3 GESTAO DE RISCOS: Estrutura

Integracéo

Concepgéao

Lideranca e
comprometimento

Avaliacdo Implementacao

Figura 5 - Gestdo de Riscos: Estrutura




UNIVERSIDADE FEDERAL DO MATO GROSSO DO SUL

[ p HOSPITAL UNIVERSITARIO MARIA APARECIDA
SuSmae L ” PEDROSSIAN
Tipo do Documento: PLANO PL.SGPTI.001 — P4gina 12/ 43
Emiss30:26/03/2021 | Vers30:1.0
Titul D to: PLANO DE CONTINUIDADE DE TI
ftulo do Documento O DE CONTINU ¢ Proxima revisdo: 01/04/2021

A estrutura da gestao de riscos busca apoiar a organizacdo na integracdo da gestdo de

riscos em atividades significativas e fun¢des. A sua eficacia depende da sua integracdao na

governanca e em todas as atividades na organizacdo, requerendo assim apoio das partes

interessadas, em particular da Alta Diregao.

A gestdo de riscos requer uma estrutura que engloba o seguinte:

Lideranca e comprometimento: convém que a alta direcdo e demais 6rgdos de
supervisao assegurem que a gestao de riscos esteja integrada em toda a organizacao;
Integracdo: o risco é gerenciado por todas as partes da estrutura da organiza¢ao, sendo
todos responsaveis pelo gerenciamento dos riscos;

Concepgdo: ao conceber a estrutura para gerenciar riscos, convém que a organizagao
examine e entenda seus contextos externos e internos;

Implementacdo: convém que a organizacdo implemente a estrutura de gestdo de riscos
por meio de um plano apropriado, com identificacdo dos diferentes tipos de decisdes a
serem tomadas, modificacdo dos processos, onde necessario, e garantia que os arranjos
da organizacdo sejam claramente compreendidos e praticados;

Avaliagao: a organizagao deve mensurar periodicamente a estrutura e determinar se a
mesma permanece adequada para o alcance dos objetivos;

Melhoria: a organizacdo deve monitorar e adaptar continuamente a estrutura para

abordar as mudancas internas e externas com a ado¢do da melhoria continua.




HHH' UNIVERSIDADE FEDERAL DO MATO GROSSO DO SUL E B S E R H
HOSPITAL UNIVERSITARIO MARIA APARECIDA
5U5+ e m PEDROSSIAN
HOSPITAIS UNIVERSITARIOS FEDERAIS
Tipo do Documento: PLANO PL.SGPTI.001 — Pagina 13/ 43
Emissd0:26/03/2021 | Vers3o:1.0
Titul D : PLANO DE NTINUIDADE DE TI
ftulo do Documento ODECO v ¢ Préxima revisdo: 01/04/2021

2.6.4 GESTAO DE RISCOS: Processos

Processo de gestédo de riscos

Escopo, contexto,
critério

Processo de
avaliacao de riscos

SSERRE e
Identificacao
__deriscos__
o

Analise

e riSCOS .,
__de riscos__

Avaliacéo

__de riscos__

Comunicagéo e consulta

Monitoramento e andlise critica

Tratamento
de riscos

Registro e relato

Figura 6 - GESTAO DE RISCOS: Processo

O processo de gestdo de riscos envolve a aplicagdo sistematica de politicas,

procedimentos e praticas para as seguintes atividades:

e Comunicacdo e consulta: objetiva auxiliar as partes interessadas na compreensao do

risco, sobre as decisdes que sdao tomadas e as razoes para tal;

e Escopo, contexto e critério: permite um processo de avaliacdo de riscos eficaz e um

tratamento apropriado. Envolver a definicdo do escopo e compreensao dos contextos

interno e externo;

e Processo de avaliacao de riscos: permite a identificacdo, analise e avaliacdo de riscos;

e Tratamento de riscos: tem como objetivo selecionar e implementar opg¢des para abordar

0S riscos;

e Monitoramento e analise critica: visa assegurar e melhorar a qualidade e eficacia da

concepcao, implententacado e resultados do processo;
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e Registro e relato: visa fornecer informagdes ara a tomada de decisdao, melhorar as

atividades de gestdo de riscos e auxiliar a interagao com as partes interessadas.

O fluxo de processos de Gestao de Riscos do SGPTI/Humap-UFMS encontra-se desenhado
em BPMN no Anexo I.

A definicdo do escopo das atividades do SGPTI/Humap-UFMS tarefas previstas pelo
Processo de Gestdo de Riscos do SGPTI/Humap-UFMS estdo especificadas no Anexo II.

E importante destacar que embora todas as tarefas do processo sejam de
responsabilidade do Setor de Gestdo de Processos e Tecnologia da Informacao, a participacao
de outras unidades da area de TIC (Desenvolvimento, Governanca, Relacionamento com o
Usudrio e AGHU) e do Subcomité Gestor de Seguranca da Informacdao e Comunicacdes sao
indispensaveis para o sucesso na gestdo dos riscos.

As unidades de TIC participardo das atividades sempre que os riscos envolverem as suas
respectivas dreas de atuacdo. O Subcomité Gestor de Seguranca da Informacdo e Comunicacoes
sera instado a validar e aprovar os artefatos produzido ao longo do processo quando for

necessario o estabelecimento de diretrizes com aplicabilidade em todo Hospital.

2.7 PRINCIPAIS RISCOS

O PCTIC foi desenvolvido para ser acionado quando da ocorréncia de cendrios de
desastres que apresentam risco a continuidade dos servigcos essenciais. O quadro disponivel no
Anexo lll define estes riscos e aponta quais parametros para reportar as possiveis causas da
ocorréncia.

2.8 NIVEIS DE INCIDENTES

Nivel | — Hipotese acidental que pode ser controlada pela equipe de Tl do Humap-UFMS
e que ndo afeta o andamento do trabalho do servidor.

Ex: Problemas com equipamentos periféricos de computadores.

Nivel Il — Hipotese acidental que impede a utilizacdo do equipamento ou sistema e acaba
impedindo a continuagado do trabalho pelo servidor.

Ex: Problema com o funcionamento do Computador (ndo liga, travamento, etc) ou ainda

sistemas offline impedindo o uso do mesmo.
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Nivel lll — Hipétese acidental que impede o uso de sistemas ou equipamentos de todo
Setor, impedindo o desenvolvimento do trabalho de uma area especifica.

Ex: Falha de um Switch de rede do PAM.

Nivel IV — Hipdtese acidental que impede o uso de sistemas ou equipamentos de todo o
Humap, impedindo assim o desenvolvimento do trabalho de todos os servidores do Hospital.

Ex: Falha na conexdo com a internet, queda de energia elétrica no campus ou ainda
problema técnico em algum servidor de rede que controla a conexdo interna do Hospital, ou
ainda, falha em sistemas criticos de uso dentro do hospital.
2.9 PRIORIDADES

A definicdo da prioridade no atendimento precisa ser técnica e pragmatica, sendo assim
a opgdo é seguir as boas praticas. O conjunto de boas praticas ITIL, utilizado pelas grandes
corporag¢des no mundo todo, é uma delas. Portanto, a PRIORIDADE é definida pela relagao
URGENCIA versus IMPACTO.

O numero de usuarios afetados por departamento, drea ou atividade especifica, define o
impacto do incidente. J4 a urgéncia pode levar em conta a caracteristica da atividade e o quanto
ela impacta, por exemplo, nas atividades que nao podem ser interrompidas: cirurgias, exames,

atendimentos, palestras, pregoes eletrénicos, videoconferéncias, dentre outros.

2.10 PAPEIS E RESPONSABILIDADES

EQUIPE DE INFRAESTRUTURA:

e Responsavel pelas instala¢des fisicas que abrigam sistemas de Tl e pela garantia que as
instalacGes alternativas serdo mantidas adequadamente. Avalia os danos e supervisiona
os reparos para o local principal no caso de a localizagdo primaria sofra da destruicdo ou
danos.

e O lider desta equipe administrara e mantera o Plano de Recuperacao de Desastre.

e Avaliar os danos especificos de qualquer infra-estrutura de rede e para fornecer dados
e conectividade de rede de voz, incluindo WAN, LAN e quaisquer conexdes de telefonia
internamente dentro do Humap-UFMS ou de infraestrutura externa junto aos
prestadores de servico.

e Fornecer a infraestrutura de servidor fisico e virtuais necessdria para que o Humap
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execute suas operagdes e processos essenciais durante um desastre.

e Garantir que as aplicagdes essenciais funcionem como exigido para atender aos
objetivos de negdcios em caso de e durante um desastre. Eles serdao os principais
responsaveis por assegurar e validar o desempenho das aplicagGes essenciais e podem
ajudar outras equipes do SGPTI conforme necessario.

e Analisar as perdas e mapear a quantidade de dados perdidos, tempo de recuperacao
desses dados e formular estratégia de recuperacdo de dados de acordo com as politicas
pré-estabelecidas.

e Responsavel por todas as comunica¢des durante um desastre. Especificamente, eles se
comunicardo com os funcionarios, clientes, autoridades, fornecedores e até mesmo
com a midia, se necessario.

e O lider desta equipe administrara e manterd o Plano de Administragao de Crise.
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EQUIPE DE HARDWARE E OPERACOES:
Fornecer aos funcionarios as ferramentas de que necessitam para desempenhar suas
func¢des da forma mais rapida e eficiente possivel. Eles precisarao provisionar todos os
funciondrios do Humap-UFMS na solucdo de contingéncia e aqueles que trabalham
remotamente com as ferramentas especificas.
Deverd atender aos usuarios em caso necessdrio para realizar os testes de conectividade
e de desempenho dos Desktops.

Deverd verificar que as impressdes estdo saindo corretamente.

SUBCOMITE GESTOR DE SEGURANCA DA INFORMAGAO E COMUNICACOES (SGSIC):
Prover mecanismos de seguranca no ambiente principal e alternativo. Resguardar
aplicacdes e dados, evitando que desdobramentos de seguranca afetem o acionamento
da continuidade, cuja protecdo estard contida na politica de seguranca.

Deverd ser comunicado ao COMITE DE SEGURANCA DA INFORMACAO E
COMUNICACOES (SEDE) qualquer incidente.

EQUIPE DE TRATAMENTO DE INCIDENTES EM REDE DE COMPUTADORES (ETIR/HUMAP):
Avaliar o plano periodicamente e decidir pelo seu acionamento quando da ocorréncia
de desastres, respondendo em nivel institucional pela execucdo do plano e demais
ocorréncias relacionadas.

Facilitar e coordenar as atividades de tratamento e resposta a incidentes de

Seguranca da Informacdo e Comunicacgdes (SIC);

Promover a recuperacgao de sistemas;

Agir proativamente com o objetivo de evitar que ocorram incidentes de seguranca,
divulgando praticas e recomendagdes de SIC e avaliando condi¢des de seguranga de
redes por meio de verificagcbes de conformidade;

Realizar ag¢des reativas que incluem recebimento de notificagdes de incidentes,
orientacdo de equipes no reparo a danos e analise de sistemas comprometidos,

buscando causas, danos e responsaveis;
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Receber, filtrar, classificar e responder as solicitacGes e alertas e realizar analises dos
incidentes de segurancga, procurando extrair informag¢des que permitam impedir a
continuidade da acdo maliciosa e também a identificacdo de tendéncias;

Avaliar, selecionar, administrar e monitorar controles apropriados de protecdo dos
ativos de informacao;

Reportar ao Subcomité Gestor de Seguranca da Informacdo e Comunicacdes
(SGSIC/SGPTI/SUPRIN/Humap-UFMS) os incidentes de seguranca;

Emitir alertas sobre vulnerabilidades e outras notificacdes relacionadas a SIC no ambito
do Humap-UFMS;

Avaliar o uso de ferramentas de Seguranca da Informagdao e Comunicagao - SIC;
Analisar ataques e intrusdes na rede do Humap-UFMS

Inclui autoridades em nivel institucional e tomadores de decisdo do SGPTI.

EQUIPE DE SISTEMAS E AGHU
Responsavel pelo desenvolvimento, tratamento, modificacdo e manutencdo dos
sistemas do Humap-UFMS;
Auxiliar no levantamento de requisitos de sistemas;
Reportar a equipe do SGPTI e aos usudrios de forma geral sobre atualizacGes de versao,
modificacGes ou melhorias nos sistemas;
Manter contato direto com a EBSERH SEDE sobre a implementacdo de sistemas,
implantacdes, sugestdes de melhoria e manutencao;
Manter o contato com a rede de Hospitais Universitarios da rede EBSERH para trazer
solucdes que viabilizem a melhoria no fluxo de trabalho e processos dentro do Humap-
UFMS;
Tratar e sugerir melhorias de performance em conjunto com a equipe de EQUIPE DE

TRATAMENTO DE INCIDENTES EM REDE DE COMPUTADORES.
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Nome Lider Integrantes
Christian Ferraz Pinto | Geyson Pereira Santana
ETIR
Pacheco Jean Carlo Heemann
EQUIPE DE | Christian Ferraz Pinto
Geyson Pereira Santana
INFRAESTRUTURA Pacheco

EQUIPE DE HARDWARE E
OPERACOES

Geyson Pereira Santana

Alan Massaharo Aguni
Milton Marques
Luis Carlos Campaner

Rodrigo Valentin Coradini

SGSIC

Geyson Pereira Santana

Christian Ferraz Pinto
Pacheco
Edeilson Silva Cruz

Luis Carlos Campaner

EQUIPE DE SISTEMAS E
AGHU

Edeilson Silva Cruz

Christian Ferraz Pinto
Pacheco

Jean Carlo Heemann

2.11 INVOCACAO DO PLANO

O PCTIC serd acionado quando da ocorréncia de algum dos cenarios de desastres [2.76],

a insurgéncia ou ocorréncia de um risco desconhecido ou caso uma vulnerabilidade tenha

grande possibilidade de ser explorada.

O plano também podera ser invocado em casos de testes ou por determinacdo do

SUBCOMITE DE SEGURANCA DA INFORMACAO E COMUNICACOES em conjunto com a alta

governanca do Humap-UFMS.

Os integrantes da EQUIPE DE INFRAESTRUTURA serdo responsdveis por acionar os

contatos e partes interessadas, prioritariamente por telefone, ou pessoalmente caso seja

possivel.
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2.12 MACROPROCESSOS DO PCTIC
O PCTIC tem seus macroprocessos definidos nas atividades a seguir e se desmembra em

planos especificos para cada area de atuacdo quando da ocorréncia de um desastre.

1) ldentificacio e dedlarac3o de desastres
2) Ativaglo do processo de DR

3) Comunicar o desastre

4) Avaliacdo da corrente e prevencio de
mais danos

5) Ativacdo da solucio de Contingéncia
6) Estabelecer operacbes de Ti

Reparacdo e reconstrucio da instalacio

8) Retomo das operacBes para Ambiente

Os subplanos do PCTIC consistem em:
Plano de Continuidade Operacional (PCO):
e Garantir a continuidade dos servigos essenciais de Tl criticos na ocorréncia de desastres,

enguanto recupera-se o ambiente principal.

Plano de Administragdo de Crise (PAC):
e Definir atividade das equipes envolvidas e orquestrar as agGes de contingéncia e
comunicagao durante e apds a ocorréncia de um desastre, com intuito de minimizar

impactos até a superagdo da crise.

Plano de Recuperagdo de Desastre (PRD):
e O Planejar e agir para que, uma vez controlada a contingéncia e passada a crise, a Tl do

TJBA retome seus niveis originais de operagao no ambiente principal.
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2.13 ESTRATEGIAS DE CONTINUIDADE

A estratégia de continuidade para o cenario atual da Tl e servicos essenciais esta

estabelecida da seguinte forma:
TIPO: Site Backup Local
DESCRICAO:
e (Copias de backup dos sistemas essenciais do Container armazenados em local
alternativo: Sala Segura;
e Ha um hardware especifico configurado no local;
e Dispde de conexdo redundante de fibra dptica;

e Downtime médio-alto*.

ACOES DE CONTINGENCIA/RECUPERACAO:
Mapear dados e ativos que possivelmente podem ser perdidos para que se possa,
reestabelecer toda a estrutura afetada o mais rapido possivel e, apds o ambiente principal estar

operacional, prover a recuperacdo dos dados em backups.

OBSERVACOES:

As acGes de contingéncia e recuperacao sao detalhadas nos subplanos a seguir.
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3. PLANO DE CONTINUIDADE OPERACIONAL (PCO)

Este subplano descreve os cendrios de inoperancia e seus respectivos procedimentos
alternativos planejados, definindo as atividades prioritarias para garantir a continuidade dos
servicos essenciais. O SGPTI é responsavel por implementar, manter e melhorar o PCO e toda a

documentagao inerente.

3.1 OBIJETIVO E ESCOPO

E escopo deste plano garantir a¢cdes de continuidade durante e depois da ocorréncia de
uma crise ou cendrio de desastre tratando-se apenas das acdes de contingéncia definidas na
estratégia.

Plano de
Continuidade

4 Operacional

Periodo de Retorno
a Normalidade

Figura 7 - Tempo PCO

Sdo objetivos PCO:

A. Prover meios para manter o funcionamento dos principais servicos de Tl e a
continuidade das operacdes de Tl, mesmo apds a ocorréncia de um desastre, dos
sistemas essenciais;

B. Estabelecer procedimentos, controles e regras alternativas que possibilitem a
continuidade das operagdes de Tl durante uma crise ou cendrio de desastre;

C. Estabelecer uma equipe para cada plano PCO, PRD e PAC;

D. Definir os formularios, checklists e relatérios a serem entregues pelas equipes ao

executar a contingéncia.




UNIVERSIDADE FEDERAL DO MATO GROSSO DO SUL
SUsmem IR HOSPITAL UNIVERSITARIO MARIA APARECIDA
B, o= PEDROSSIAN

Tipo do Documento: PLANO PL.SGPTI.001 — P4gina 23/43

Titulo do Documento: PLANO DE CONTINUIDADE DE TIC Emissd0:26/03/2021 | Versdo:1.0

Préoxima revis3o: 01/04/2021

3.2 ATORES ENVOLVIDOS
e CHEFIA DO SGPTI;
e EQUIPE DE TRATAMENTO DE INCIDENTES EM REDE DE COMPUTADORES
(ETIR/HUMAP);
e EQUIPE DE SISTEMAS E AGHU.

3.3 LISTA DE ATIVIDADES
e Avaliar situacdo de desastre;
e |dentificar ativos afetados;
e Estimar impacto de perda de dados;
e Mapear ativos a serem recuperados;
e Levantar dados de backup para restauracao;
e Implantar procedimentos de recuperacao;
e Testar procedimentos realizados;

e Repassar eventuais informagdes para demais colaboradores.

Repassar
Identifi Mapear Implantar Eventuais
g?iv‘ogar Ativos a Procedimentos Informagdes para
Afetados Serem de Recuperagao Demais
O Recuperados Colaboradores
O (_)‘
a | L 4
Inicio Fim
Estimar Levantar
Gl Impacto de Dados de Testar
Situacao de Perda de Backup para Procedimento
Desastre Dados Restauracio s Realizados

Figura 8 - Processo de Retomada de Negdcio
3.4 RECURSOS NECESSARIOS
Durante um incidente, os recursos humanos e materiais necessarios para continuidade
operacional devem ser relacionados de forma a refletir a necessidade de acordo com a
gravidade do evento.
Atualmente, além da operacdo do Container principal do Humap-UFMS, com gerador a
diesel que possui autonomia de até 4h sem energia elétrica externa, também foram realizadas

acdes para garantir a manutencdo dos sistemas em caso de falhas de hardware ou software de
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forma externa ao espaco fisico (Sala Segura/Site Backup Local), no qual se encontram os

equipamentos de processamento e armazenamento de dados:

3.5

Aquisicdo de dois servidores de 128Gb de memdria para alocacao na Sala Segura que ja
conta com No-Breaks e Gerador préprio para o caso de falhas elétricas. A aquisi¢ao visa
garantir que em caso de falha nos servidores do Container, os dados possam ser
migrados e restaurados nos servidores na Sala Segura;

Aquisicao de software de virtualizagdo Vmware para permitir o “moving” e restauracgao
das maquinas virtuais em caso de falha;

Processo de aquisicdo de software backup para auxiliar em uma rdpida restauragao de
dados em caso de falha critica nos servidores principais;

Em caso de parada parcial no Container, como falha dos climatizadores de ar, ou gerador
de energia, ja existe solucdo de contorno fornecida pela empresa Gemelo, atual
contratada responsavel pela manutencao do Container.

No caso de parada total do Container, deverdao ser avaliadas as possibilidades de
execucado dos servigcos na Sala Segura, de forma a permitir a manutengado dos servigos

de Tl em parcial funcionamento dos sistemas criticos.

ENCERRAMENTO DO PCO

Uma vez validado o funcionamento do retorno dos sistemas essenciais e estabilidade do

datacenter devera ser emitido um parecer ao comité relatando as atividades realizadas neste

PCO.

A equipe responsdvel pelo retorno deve emitir um parecer, relatando as atividades

realizadas, para entdo fornecer os dados necessarios para um comunicado de retorno das

atividades a instituicdo, estando a mesma representada pela sua Governanca.
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4. PLANO DE ADMINISTRAGAO DE CRISES (PAC)

Este plano especifica as agdes ante os cendrios de desastres. As a¢des incluem gerir,
administrar, eliminar ou neutralizar os impactos, inerente ao relacionamento entre os agentes
envolvidos e/ou afetados, até a superagdo da crise, através da orquestragdo das agdes e de uma
comunicacao eficaz.

4.1 OBIJETIVO E ESCOPO

O objetivo deste plano é garantir a comunicacdo, gerenciar as crises e viabilizar uma
compreensao linear a todos os envolvidos das a¢cGes antes, durante e apds a ocorréncia de uma
catdstrofe. J& a abrangéncia (Escopo), é focada nas equipes (Recursos Humanos) e leva em
conta os fatores histéricos. Também considera os fatos que estdo ocorrendo e por fim as a¢bes
futuras, que sdo delimitadas somente apds a ocorréncia de um evento.

S3o objetivos especificos do PAC:

e Garantir a seguranca a vida das pessoas;

e Minimizar transtornos sobre os desdobramentos de incidente e estimular o esforco em
conjunto para superacdo da crise.

e Qrientar os colaboradores do SGPTI, usuarios e colaboradores de forma geral, incluindo
terceirizados, com informagdes e procedimentos de conduta.

e Informar a Governanga em tempo e com esclarecimentos condizentes com o ocorrido.

Plano de

Administragio de
Crises

Periodo de Retorno a
Normalidade

Figura 9 - Tempo do PAC

4.2 ATORES ENVOLVIDOS
e CHEFIA DO SGPTI;
e EQUIPE DE INFRAESTRUTURA,;
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EQUIPE DE HARDWARE E OPERAGOES;

SUBCOMITE GESTOR DE SEGURANGA DA INFORMAGAO E COMUNICAGOES (SGSIC);

EQUIPE DE TRATAMENTO DE INCIDENTES EM REDE DE COMPUTADORES (ETIR/HUMAP);

EQUIPE DE SISTEMAS E AGHU.

4.3 AUTORIDADES RESPONSAVEIS
As autoridades designadas neste plano serdo envolvidas, ndo afastando a possibilidades

de que outras autoridades na linha deciséria hierarquica inferior possam ser envolvidas em caso
de necessidade:

e Superintendente;

e Gerente de Atencdo a Saude;

e Gerente Administrativo;

e Gerente de Ensino e Pesquisa;

e Chefe do SGPTI.

4.4 ATIVIDADES E PAPEIS PRINCIPAIS

Cabera ao mais alto Gestor de TIC em exercicio, atuar como elo de liga¢ao entre o corpo
técnico e as areas interessadas ou afetadas pela ndo continuidade dos negdcios. Além disso,
poderd ter representacdo pontual no Comité Gestor de Tecnologia da Informacdo e das

Comunicacles, sempre que a crise for relacionada a Tecnologia da informacdo e Comunicacao.

4.5 LISTA DE TAREFAS E AGOES
A gestdo de crises na area de TIC devera ser executada conforme o tipo da crise, seguindo
uma linha geral de procedimentos listados:
e Equipes de Infraestrutura e Sistemas e AGHU devem avaliar a extensao do que foi
afetado;
e Chefe do SGPTI deve ser informado para buscar solu¢des para a gestdo da crise;
e Superintendente e/ou Gerentes devem ser informados e consultados;

e CGSIC monta um centro de gerenciamento de crises;
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Apds recovery, Chefia do SGPTI informa a Governanga;

Chefia do SGPTI mantém a comunicag¢do entre equipe interna e Governanga;

Registro de informacdes para melhor Gestao de Crises futuras.

PAC

€ informado

comunicagao entre

informagoes para

<
53
e o
% Ciéncia do
o Ciéncia do superintendente da
& Superintendente recuperagao do
8 desastre
T A
Ciéncia das
chefias
envolvidas
=] _—
T Comunicacao as Ciéncia das
9 autoridades chefias
responsaveis envolvidas da
Criagao de um Centro recuperacao do
de Gerenciamento de desastre
Crises
Avaliacao da
extensao do
desastre pelos
Analistas
5 . _
g Chefe do SGPTI Chefia mantém a Registro das

QOcorréncia
de
Desastre

pelos Analistas

—
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Figura 10 - Processo de Administragdo de Crises

4.6 ENCERRAMENTO DO PLANO DE ADMINISTRAGCAO DE CRISES

O plano serd encerrado assim que o funcionamento de sistemas essenciais do Container

estiver normalizado. A equipe responsavel pelo retorno deve emitir um parecer relatando as

atividades realizadas para o chefe do SGPTI, que por sua vez deve informar do retorno das

atividades a instituicao.

4.7 ENCERRAMENTO DO PAC
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Uma vez validado o funcionamento do retorno dos sistemas essenciais e estabilidade do

datacenter a Chefia do SGPTI entrard em contato com as partes descritas neste plano provendo

as informagdes de retorno das operagdes com as informagdes de status dos servigos essenciais.

Compor relatério com relacdo das atividades necessdrias apds a ocorréncia dos desastres

como remanejamento dos canais de informacado, abertura e acompanhamento de chamados

correlatos ao ocorrido.
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5. PLANO DE RECUPERAGAO DE DESASTRES (PRD)

Este plano descreve os cenarios de inoperancia e seus respectivos procedimentos
planejados, definindo as atividades prioritdrias para reestabelecer o nivel de operacdo dos
servicos no ambiente afetado dentro de um prazo toleravel.

5.1 OBIJETIVO E ESCOPO

Este documento determina o plano para que, uma vez controlada a contingéncia e
passada a crise, a organizacdo retorne aos seus niveis normais de operacao.

Além de avaliar possiveis vulnerabilidades dos componentes que suportam os processos
de negbcios criticos ao se deparar com eventos. Cabe executar um mapeamento e
planejamento de sua recuperagdo ou restauracdo, sempre considerando as necessidades do
Humap-UFMS. No PRD devem ser detalhados os planos de a¢des relativos a sites alternativos,
visando a continuidade dos negdcios da organizacao.

O escopo deste documento se restringe a Ultima etapa da recuperagao de desastres. Visa

garantir o retorno a normalidade das operac¢des e ndo mais sua recorréncia no caso de riscos

Ativos

Plano de Recuperagio Periodo de Retorno
de Desastre a Normalidade

Figura 11 - Tempo PRD

controlaveis.

5.2 ATORES ENVOLVIDOS
e EQUIPE DE INFRAESTRUTURA;
e SUBCOMITE GESTOR DE SEGURANCA DA INFORMAGAO E COMUNICAGCOES
(SGSIC);
e EQUIPE DE TRATAMENTO DE INCIDENTES EM REDE DE COMPUTADORES
(ETIR/HUMAP);
e EQUIPE DE SISTEMAS E AGHU.
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5.3 ATIVIDADES ENVOLVIDAS
Algumas atividades sdo essenciais durante o processo de recuperacdao de um desastre,
sendo elas listadas nos tépicos abaixo.
5.3.1 Identificar ativos danificados
As equipes de INSTALACAO/BACKUP/SERVIDORES/REDE dever3o identificar e listar todos
os ativos danificados da ocorréncia do desastre. As informacgdes de cada ativo encontram-se no
MAPA GERENCIADOR DE CONFIGURACOES/GLPI.
5.3.2 Identificar acessos interrompidos
A EQUIPE DE REDE E COMUNICACOES devera identificar as interrupcdes de conexdes e
acessos gerados apoés o desastre, informando se a abrangéncia esta na rede local, rede WAN ou
com o provedor de servigos.
5.3.3 Listar Servigos Descontinuados
A equipe do PRD deverd mapear quais servicos foram descontinuados contendo as
informagdes de perda de ativo e de conexao com intuito de levar ao conhecimento da Chefia
do SGPTI. O relatério devera abranger todos os componentes necessarios a plena operagao da
aplicacdo como servidores, maquinas virtuais, banco de dados, firewall, storage, routers e
switches, bem como respectivas configuracdes de firewall, DNS, rotas, vians etc.
5.3.4 Elaborar Cronograma de Recuperagdo
O lider do PRD apdés o mapeamento das perdas e impactos elaborard um breve
cronograma
de recuperacdo das aplicagOes levando em consideracdo:
e A priorizacdo dos servicos essenciais, ou de acordo com determinacdo de nivel
institucional.
e O RTO definido para cada servigo essencial.

e Aforca de trabalho disponivel.

5.3.5 Substituicdo de ativos e equipamentos
Em caso de perda de ativos, devera ser imediatamente informado ao chefe do SGPTI a
necessidade de aquisicdo de ativos perdidos que ndo puderem ser recuperados. O SGPTI ird

mensurar quanto tempo a aquisicdo ird impactar o RTO de cada servico comunicando ao
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COMITE DE GOVERNANCA DE TIC se ha alguma solucdo alternativa a ser tomada enquanto é
realizada a aquisigao.
A equipe de INSTALACOES deve verificar quais ativos foram danificados est3o cobertos
por garantia e se podera ser acionada neste caso através da lista de fornecedores.
As informacgdes pertinentes a alteracdao do tempo de recuperagdo dos servigcos serdo
passadas as equipes do PCO e PAC
5.3.6 Reconfiguracao de ativos e equipamentos
A equipe de INFRAESTRUTURA devera verificar que as configuracGes dos ativos reparados
ou substituidos estdo em funcionamento pleno. Caso ndo estejam, prover cronograma
estimado para configurar estes ativos informando a chefia do SGPTI.
5.3.7 Teste de ambiente
O ambiente principal do datacenter antes do recovery dos dados do backup devera ser
testado a fim de garantir que o processo de recuperacdo ocorra conforme o planejado.
5.3.8 Recuperar dados do backup

Proceder a recuperacdo dos dados para as aplicacbes, seja do storage ou de arquivos de

Identificar Elaborar Reconfiguraca Recuperar
Acessos Cronograma de o de Ativos e Dados do
I Interrompidos Recuperacao Equipamentos Backup
a ﬁ 4 ;l 4 % 51
o (
o .
Ocorréncia Substituics
o det Listar Servigos due Etlivuc;*?aeo Teste de
esastre : i e 5 ;
Descontinuados Equipamentos Ambiente
Fim
Figura 12 - Processo de Recuperagdo ou Restauragdo
backup.

5.4 ENCERRAMENTO DO PRD

Ao término do procedimento de recovery, as informacdes da recuperacdo de servicos
serdo consolidadas em parecer especifico informando horario de reestabelecimento de cada
servico, equipamentos adquiridos, procedimentos de recuperacao realizados e fornecedores

acionados.
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6. PLANO DE CONTINGENCIA EM PERIODO DE AMEAGA BIOLOGICA

Em resposta a emergéncia nacional do surto de epidemia biolégica, o Setor de Gestao de
Processos e Tecnologia da Informacdo deve preparar a atividades administrativas para realizar
conexdes remotas prolongada no trabalho. Durante essas circunstancias em rapida mudanca,
algumas situacdes extremas deverdo ser adotadas.
6.1 OBIJETIVO E ESCOPO

Serdo mantidos os objetivos do PLANO DE ADMINISTRACAO DE CRISES.
6.2 AREA

O PCTIC serd avaliado e acionado no ambito do Setor de Gestdo de Processos e Tecnologia
da Informacdo do Humap-UFMS tendo sua manutengdo, organizacdo e melhoria revistas e
atualizadas periodicamente pelo Comité de Governanga de Tecnologia da Informacdo e

Comunicagdes do Humap-UFMS.

Area de abrangéncia:
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6.3 EXECUGAO DO PLANO

Os portdes do SGPTI manter-se-do trancados e os contatos deverdo ser,
preferencialmente, por sistema de chamados ou pelo telefone (67)3345-3350.

Em caso de urgéncia o telefone (67) 3345-3123 (chefia SGPTI) estara ativo por 24h.

Serd ativada a conexdao VPN 1196 e 1197 no firewall do Humap-UFMS para que os
colaboradores do Humap possam realizar o teletrabalho.

Empregados e terceirizados que sejam do grupo de colaboradores vulneraveis previstas
no Artigo 62 da Instrugdo Normativa 02, de 26 de marco de 2020 deverdo realizar suas
atividades remotas através de suas residéncias com excec¢ao da Chefia do SGPTI.

Fica a critério do Superintendente autorizar o Teletrabalho aos demais colaboradores,
devendo obrigatoriamente a presenca no local de trabalho de pelo menos 2 técnicos em regime
de escala de revezamento a ser definido pela chefia do SGPTI.

As reunides presencias estdo restritas aquelas as quais os assuntos sejam estritamente
necessarios. Devendo ser utilizadas alternativas de teleconferéncia ou videoconferéncia
guando possivel através dos aplicativos do office 365 (Skype for Bussiness ou Microsoft Teams).

Estardo suspensas as participacdes de servidores em treinamentos presenciais,
congressos e eventos, a trabalho, pelo periodo que durarem as ameacas.

Fica temporariamente suspenso o acesso de colaboradores do SGPTI aos diversos
Setores/Unidades do Humap-UFMS. Novas instalacées de cabeamento e computadores ndo
serdo realizadas.

Os colaboradores do SGPTI realizardo atendimentos por meio de softwares remotos e
apenas realizardo atendimentos locais em caso de extrema urgéncia determinados pelo
Superintendente e/ou chefe do SGPTI e com devidos equipamentos de protecdo individual
como luvas, oculos e mascaras.

Em caso de indisponibilidade de algum servico, o colaborador responsdvel tentard sanar
o problema remotamente e caso ndo obtenha éxito, devera retornar ao Humap-UFMS em até
2h.

Caso haja problemas em alguma impressora, sera redirecionada para outra mais proxima,
caso ndo houver, sera enviada uma de backup. O chefe do SGPTI, sera responsavel em prover

os tonners e fotocondutores para ndao haver interrupgao na impressao.
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Toda troca de ativos e equipamentos deverdo ser relatados para ndo haver descontrole
dos equipamentos.
6.4 ENCERRAMENTO DO PLANO

Ao término da ameaca bioldgica, os colaboradores deverdo retornar aos seus locais de
trabalho.

As VPNs 1196 e 1197 serdo desativadas.

A equipe de INFRAESTRUTURA devera realizar todos os testes de servigos e conectividade
e prover a manutencao de todos ativos substituidos.

A equipe de HARDWARE E OPERACOES deverd manutenir todos equipamentos

substituidos e aqueles que ndo forem possiveis, deverdo ser informados ao chefe do SGPTI.

7. RESULTADOS ESPERADOS

Visa atender a necessidade de continuidade do negdcio. Por haver uma diversidade de
processos de negdcios existentes no Humap, foram divididos em subplanos, de acordo com os
aspectos estratégicos do negdcio do Humap.

Espera manter os servigos de TIC disponiveis em 99% ao ano, isto é, com

indisponibilidades toleraveis conforme o quadro abaixo:

Disponibilidade (%) Downtime/ano Downtime/més

99% 3 dias 15h36min 0 dias 7h12min

8. HISTORICO DE REVISAO

VERSAO DATA DESCRICAO DA ALTERACAO

1 13/05/2020
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Gestao de Riscos - SGPTI
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ANEXO Il

Gestdo de Risco - Escopo, Contexto e Critérios (SGPTI)

Nivel Operacional

Escopo Contexto Critérios de Risco
Tangiveis: erros de configuracao, falta
de componentes de reposicao;
Intangiveis: falha elétrica, falha de
hardware;

Infraestrutura de Redes Interno

Fatores positivos: ndo h3;

Fatores negativos: indisponibilidade de
servicos, responsabilizacao do setor,
incapacidade de solucdo rapida.

Sistemas

Interno e Externo

Tangiveis: erros de configuracao, versdo
com erros, tecnologia obsoleta;
Intangiveis: falta de cddigo fonte, falha
irrecuperavel sem backup;

Fatores positivos: ndo h3;

Fatores negativos: indisponibilidade de
sistemas, responsabilizacao do setor,
incapacidade de solucdo rapida.

AGHU

Interno e Externo

Tangiveis: erros de configuracao, falta
de componentes de reposicao;
Intangiveis: falha elétrica, falha de
hardware, erros de versao da sede;
Fatores positivos: administragdo central
na EBSERH SEDE;

Fatores negativos: indisponibilidade de
servicos, responsabilizacdo do setor,
incapacidade de solugdo rapida,
dependéncia de resolucao pela EBSERH
SEDE.

Seguranca da Informacdo

Interno e Externo

Tangiveis: vazamento de dados
internamente, acesso a dados sensiveis
sem permissao;

Intangiveis: vazamento de dados fora do
Humap-UFMS;

Fatores positivos: capacidade de
melhoria dos processos internos
relacionados a seguranca de dados;
Fatores negativos: ma reputacdo do
Humap-UFMS na midia, judicializacdo de
processos.

Servigo Técnico ao Usuario

Interno e Externo

Tangiveis: erros de configuragao, falta
de componentes de reposicao;
Intangiveis: falha elétrica, falha de
hardware, perda de dados de usuarios;
Fatores positivos: ndo h3;

Fatores negativos: responsabilizagao do
setor, impacto no trabalho do usuario,
perda de dados impactando no setor.




Nivel de Projeto

Circuito Fechado de TV

Interno e Externo

Tangiveis: necessidade de instalagdo de
novas cameras apos conclusao do
projeto, inviabilidade pelo alto preco;
Intangiveis: atraso na entrega pela
empresa contratada;

Fatores positivos: aumento da
seguranca do ambiente de trabalho,
inibicdao de furtos e condutas duvidosas;
Fatores negativos: areas descobertas,
responsabilizagdo do setor.

Telefonia

Interno e Externo

Tangiveis: atraso na entrega do servico,
descumprimento de cldusulas
contratuais;

Intangiveis: falha elétrica, falha de
hardware, indisponibilidade por falha
externa;

Fatores positivos: ndo h3;

Fatores negativos: indisponibilidade do
servico de telefonia, responsabilizacado
do setor, incapacidade de solucdo
rapida.

Impressoras/Etiquetas

Interno e Externo

Tangiveis: erros de configuragao, falta
de componentes de reposic¢do, erros de
programacao;

Intangiveis: falha elétrica, falha de
hardware;

Fatores positivos: gerenciamento do
contrato pela EBSERH SEDE;

Fatores negativos: indisponibilidade de
impressdo, responsabilizacdo do setor,
incapacidade de solugdo rapida.

Nivel de Atividades

Mudanca de Servidores

Interno

Tangiveis: erros de configuracdo, ndo
instalacdo de componentes necessarios;
Intangiveis: falha elétrica durante
migracdo, falha de hardware, falha de
software;

Fatores positivos: maior estabilidade
apds migracdo;

Fatores negativos: indisponibilidade de
servicos, responsabilizacdo do setor,
incapacidade de solugdo rapida,
ambiente novo e desconhecido.




Alteragao em Ativos de Rede

Interno

Tangiveis: erros de configuragao;
Intangiveis: falha elétrica, falha de
hardware;

Fatores positivos: melhoria na
performance da rede;

Fatores negativos: indisponibilidade de
servicos, responsabilizacao do setor,
incapacidade de solucdo rapida.

Atualizacdo de Sistema
Operacional de Servidor

Interno

Tangiveis: erros na micracdo, problemas
de incompatibilidade de versao;
Intangiveis: falha elétrica durante
atualizacdo, falha de hardware;

Fatores positivos: Melhoria de
performance, maior seguranca dos
dados;

Fatores negativos: indisponibilidade de
servigos, responsabilizagdo do setor,
incapacidade de solugdo rapida.

Permissdo de Acesso a Pastas
e Sistemas

Externo

Tangiveis: permissdo indevida a usudrio;
Intangiveis: mudancga de chefia e
alteracdo de permissdo nao informada
ao SGPTI;

Fatores positivos: ndo h3;

Fatores negativos: acessos indevidos
apos troca de chefia, responsabilizagao
do setor.

Atualizacao do AGHU

Interno e Externo

Tangiveis: erros criticos de verao;
Intangiveis: falha elétrica local durante
atualizacdo, falha de hardware;

Fatores positivos: melhorias no sistema;
Fatores negativos: indisponibilidade de
servicos, responsabilizacao do setor,
incapacidade de solucgdo rapida por
depender da EBSERH SEDE.

Reinstalacao do Sistema
Operacional de Estacao

Externo

Tangiveis: erros de configuragao, perca
de arquivos criticos de usuarios;
Fatores positivos: melhoria da
performance do computador;

Fatores negativos: indisponibilidade de
uso local, responsabilizacdo do setor.




ANEXO Il

NR

EVENTO DE DESASTRE

POSSIVEIS CAUSAS

IMPACTO

PROBABILIDADE

NiVEL DE RISCO

Interrupgao de energia elétrica

Causada por fator externo a rede
elétrica do prédio ou de sua
localidade com duragao da
interrupcado superior a 12 horas.
Causada por fator interno que
comprometa a rede elétrica do
prédio com curto-circuito, incéndio
e infiltragdes.

Impossibilidade de acionar o Grupo
Moto-gerador no momento de uma

gueda de energia.

Muito Relevante

Baixa

Elevado

Falha Climatizagao do

Container Data Center

Superaquecimento dos ativos
devido a falha no dimensionamento

de carga no Container

Catastrofico

Baixa

Elevado

Indisponibilidade de

rede/circuitos

Rompimento de fibra ética
decorrente de execuc¢do obras

publicas, desastres ou acidentes.

Relevante

Baixa

Médio

Falha humana

Acidente ao manusear
equipamentos, ou abastecimento

do tanque de combustivel.

Relevante

Muito Baixa

Médio

Ataques internos

(funcionarios insatisfeitos)

Ataque aos ativos do DataCenter.

Pouco

Relevante

Muito Baixa

Baixo




Incéndio

Incéndio ou principio de incéndio
qgue pode afetar uma area ou varias
areas do Humap-UFMS e causar

danos aos equipamentos.

Catastrofico

Médio

Extremo

Desastres Naturais

Chuvas torrenciais, raios, ventania
ou qualquer eventual dano ocorrido

por fatores naturais.

Muito Relevante

Baixa

Elevado

Falha de hardware

Falha que necessite reposicao de
pega ou reparo cujo reparo ou
aquisicao

dependa de processo licitatério

Relevante

Média

Elevado

Falha de software

Falha em alguma atualizagao, crash
de banco de dados, super alocacao
de memaria, aumento

descontrolado de logs provocando

falta de espaco em disco etc

Pouco

Relevante

Baixa

Médio

10

Ataque cibernético.

Ataque virtual que comprometa o
desempenho, os dados ou

configuracdo dos servicos essenciais

Muito Relevante

Média

Elevado

11

Acesso N3do Autorizado

Acesso de pessoas ndo autorizadas
aos sistemas por ndo terem esse
acesso ou ndo fazerem mais parte

da instituicao

Relevante

Baixa

Médio




