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1. OBJETIVO

e Instruir a configurar MFA Web, métodos de entrada.
2. MATERIAL

Acesso a conta corporativa, navegador web e Microsoft Authenticator.

3. DESCRICAO DOS PROCEDIMENTOS

3.1 Acesse algum navegador web de preferéncia o Microsoft Edge apos ir ao direito
e na engrenagem de configuracao.

Boas praticas gerais de seguranca ao adicionar métodos de entrada:

Evite usar apenas senha como método de login.

Habilite MFA sempre que possivel.

Revise métodos de recuperacao (telefone, e-mail).

Monitore logins e dispositivos ativos regularmente.

Desconfie de e-mails de verificacdo inesperados.

Habilite alertas de seguranga na conta Microsoft.

3.2 Ir gerenciar conta ou acessar o link https://myworkaccount.microsoft.com/ para
casos que nao for acesso pelo Microsoft Edge
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por sua organizagio

Principais configuragoes

I Limpar dados de navegacio & Gerenciar cookies P Personalizar tema & Localizagdo de download

Seu perfil }- Adicionar perfil

& Gerenciar conta

Configuragdes do perfil
gl

sas configuracdes do navegador se aplicam ao seu perfil no Microsoft Edge

{_:'] Sincronizar

Caso acessar de outro Navegador ou estiver desconectado a conta da EBSERH,
acessar na sua conta da EBSERH. Informe suas credenciais. Seu nome de usuario sera o seu e-mail

institucional “

BT Microsoft

Entrar

Email ou telefone

Mo consegue acessar sua conta?

Cg Opgdes de entrada

@ebserh.gov.br”. Ja a senha, é a mesma que utiliza para acessar a EBSERH.

3.3 Apds acessar, vai redirecionado a essa pagina, tem as duas formas de acessar

seguindo a imagem abaixo.
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:: EBSERI

-

| & viséo geral

2 Infermagdes de segura.

O Dispositivos

£ senma

) Organizagdes
3 Configuragdes e Privaci

&  Minhas entradas

‘ Minha Conta

oriel Pinheiro.
@ebserhgovr

4

nheiro de Jesus

Informagoes de
seguranga

&

Mantenha seus métedos de verificagio e
informacaes de seguranca stuzlizados.

ATUALIZAR INFORMAGOES

N

Analista de Qualidade
HU-UFGD
=0 Bebserh.gov.br

® Dourados

(B Meus Aplicativos

“ Por que ndo ¢ possivel editar?

Dispositivos

% Meus Grupos

[A Meus Acesst

=

& Enviar comentarios

)

o0s

Desabilite um dispositivo perdid e revise
seus dispositives conectados,

GERENCIAR DISPOSITIVOS

Sair de todos os locais

Senha

D

Torne sua senha mais forte ou altere-a s
alguém mais a souber.

ALTERAR SENHA

Organizagoes

-

Ver todas as organizages das quais vecé faz
parte.

GERENCIAR ORGANIZAGOES

Configuragoes e
Privacidade

&3

Personalize s configuragdes da sua conta
& veja come os dadas s3o usadas
EXIBIR AS CONFIGURACOES EA
PRIVACIDADE

4

Minhas entradas

Veja quando € onde vocé entrou e verifigue

se algo parece incomum.

EXAMINAR ATIVIDADES RECENTES

3.4 Nessa pagina, pode-se alterar a senha, excluir o MFA do Microsoft Authenticator e

Adicionar um método de entrada.

Informacdes de seguranca

Estes s&o os métodos que vocé usa para entrar em sua conta ou redefinir sua senha.

Vocé esta usando o método de entrada mais recomendavel no qual se aplica.

O método de entrada mais aconselhavel ndo esta disponivel: Microsoft Authenticator — notificagio Alterar

/

Ultima atualizacdo:

~+ Adicionar método de entrada

Senha

[=]

ha 7 meses

@ Microsoft Authenticator
> Autenticagdo multifator (MFA) por push

Perdeu seu dispositivo? Sair de todos os locais

~

Alterar

~

Excluir

3.5 Essesdo método de entrada, para quando for solicitar tem varios meios de confirmar
sua senha de entrada para contas da EBSERH.
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Adicionar um método de entrada X

@ Microsoft Authenticator

Aprovar solicitages de login ou usar codigos de uso Gnico

IE' Token de hardware

Entrar com um cddigo de um token de hardware

% Telefone
Receba uma chamada ou SMS para entrar com um cédigo

Q) Telefone alternativo

Receber uma chamada para entrar com um cédigo

% Telefone comercial

Receber uma chamada para entrar com umn cédigo

E Email

Receber um cédigo para redefinir sua senha

3.6 Caso opte por Microsoft Authenticator.

Microsoft Authenticator
Aprovar solicitagdes de login ou usar codigos de uso dnico

Com a explicacdo abaixo, para instalacdo do Microsoft Authenticator, clicar em
préximo, e em seguida, em préoximo novamente.

Microsoft Authenticator

Comece obtendo o aplicativo

Em seu telefone, instale o aplicativo Microsoft Authenticator. Baixar agora

Depois de instalar o aplicativo Microsoft Authenticator em seu dispositivo, selecione

"Avangar”,

Desejo usar um aplicativo autenticador diferente

Cancelar Proximo
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Microsoft Authenticator x

Configure sua conta

Se for solicitado, permita as notificagdes. Em seguida, adicione uma conta e selecione
"Empresa ou escola”.

Voltar Proximo

No aplicativo ja logado, seguindo as dicas acima, caso ndo consiga seguir o POP,

POP.SETISD.266 - Instalacdo Multi-Factor Authentication MFA. Depois que vincular o QRCOD no seu
Microsoft Authenticator ir em préximo.

Microsoft Authenticator X

Verifique o cédigo QR

Use o aplicative Microsoft Authenticator para ler o codigo QR. Isso conecta o aplicative Microsoft
Authenticator & sua conta.

Depois de examinar o codigo QR, selecione "Avangar”.

Nio consegue digitalizar a imagem?

Voltar Proximo

3.7 Optando por Telefone SMS.
% Telefone
Receba umna chamada ou SM5S para entrar com um codigo

Country code, localizar Brasil (+55) e Phone number, seu telefone para receber
cadigo ou telefonar para ditar o codigo.
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Telefone X

Vocé pode provar quem vocé é atendendo uma chamada em seu
telefone ou recebendo um codige em seu telefone.

Qual ndmero de telefone gostaria de usar?

Country code Phone number

‘ Brasil (+55) e 06799

Choose how to verify
@ Receber um codigo

O Telefonar para mim

Podem ser aplicadas taxas de dados e de mensagem. Ao escolher
Avangar, vocé concorda com os Termos de servigo e a Politica de

privacidade e de cookies.

Inserir o cédigo que receber por SMS no numero informado. Caso nao receber, clicar
em reenviar cédigo. Apods inserir o codigo ir em préximo. Em seguida, clique em concluir.

Telefone X

Acabamos de enviar um cadigo de 6 digitos para +55 06799
Insira o cédigo abaixo.

164923

Reenviar codigo

Voltar Préximo
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Telefone X

° Verificagdo concluida. Seu telefone foi registrado.

3.8 Telefone alternativo

Q) Telefone alternativo
Receber uma chamada para entrar com um codigo

Telefone alternativo, recebe ligagdo confirmando entidade

Telefone e

Vocé pode provar quem é atendendo uma chamada no seu telefone.

CQual nimero de telefone gostaria de usar?

Country code Phone number

‘ Brasil (+55) e 06799

Choose how to verify

@ Telefonar para mim

Podem ser aplicadas taxas de dados e de mensagem. Ao escelher
Avangar, vocé concorda com os Termos de servigo e a Politica de

privacidade e de cookies.

Ao receber a ligagao e, confirmando entidade, ird solicitar a pressionar alguma tecla
no telefone. Apds, o processo sera finalizado.
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Telefone e

Estamos ligando para +55 06799 agora.

Telefone e

° Chamada respondida. Seu telefone foi registrado com éxito.

3.9 E-mail

E Email

Receber um codigo para redefinir sua senha

Inserir o e-mail da sua preferéncia.

Email x

Qual email vocé gostaria de usar?

|p@gmail.com

Cancelar Proximo

Entre no e-mail e pegue o cédigo enviado.
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codigo de verificagdo do email da conta EBSERH  Caixa de entrada »

Microsoft em nome do EBSERH <msorlineservicesteam@microsaftonline.coms

para mim ¥
Verifique o seu endereco de email

Obrigado por verificar a sua conta @ebserh.govbr!

0O seu cédigo é: 325970

EBSER

HOSPITAIS UNIVERSITARIOS FEDERAIS

Sinceramente,
EBSERH

Inserir o cédigo. Caso ndo tenha recebido, clique em reenviar cédigo. Apds, ir em
proximo, e esta finalizado.

Email X

Acabamos de enviar um codigo para p@gmail.com

325970

[ Reenviar cadigo ]

3.10 Adicionar multiplos métodos de entrada aumenta a seguranca do acesso ao e-mail
corporativo, especialmente ao utiliza-lo em diferentes dispositivos ou locais. Em
casos de urgéncia, esquecimento de senha ou perda de acesso ao método principal,

é possivel utilizar outro método previamente configurado, evitando que terceiros
consigam acessar sua conta.

e Recomendacdo: Cadastre ao menos dois métodos, como o app Microsoft
Authenticator e um numero de telefone confiavel.

Em caso de perda ou roubo do celular, é possivel proteger sua conta acessando o
painel de seguranga da Microsoft, como mostra abaixo. Nele, vocé pode:

e Encerrar sessOes ativas em todos os dispositivos

e Remover métodos de entrada que ndo utiliza ou que estejam invalidos
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e Atualizar nimeros de telefone de recuperagao
e Alterar a senha da conta
Informacdes de seguranca
Estes sio os métodos que vocé usa para entrar em sua conta ou redefinir sua senha
Vocé esta usando o método de entrada mais recomendavel no qual se aplica.
1~ Adicionar métode de entrada
% Telefone alternativo +55 6739 Alterar uir
% Telefone +55 6739 Alterar uir
= senhe U\IEna atualizagao: Altersr
Microsoft Authenticator ir
< Autenticagio multifator (MFA) por push h
B Email p@gmail.com uir
Perdeu seu dispasilivo
4. HISTORICO DE REVISAO
VERSAO DATA DESCRICAO DA ALTERACAO
01 30/05/2025 Elaboracdo do POP
Elaboragao .
Victor Gabriel Pinheiro de Jesus - Analista de Qualidade — Ilha Service Data: 30/05/2025
Andlise
Filipe Augusto Lins Martins — Chefe do SETISD Data: 07/08/2025
Validagdo )
Fuad Faye Mahmoud - STGQ Data: 25/08/2025
Aprovagao
André Fernando Pereira - Chefe da UISTI Data: 06/08/2025
Hermeto Macario Amin Paschoalick — Superintendente Data: 25/08/2025

Assinado eletronicamente no processo SEI 23529.011130/2025-81.

Permitida a reprodugdo parcial ou total, desde que indicada a fonte
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